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Poliisihallituksen lausunto valtiovarainministerion lausuntopyyntdon

Valtiovarainministerio on lahettéanyt Poliisihallitukselle lausuttavaksi henki-
I6tunnuksen uudistamista koskevan tyéryhman johtoryhman valiraportin.
Vastaukset on pyydetty toimittamaan kayttden lausuntopalvelua
(lausuntopalvelu.om@om.fi). TAsséa asiakirjassa on esitetty lausuntopalve-
lussa esitetyt kysymykset seka Poliisihallituksen vastaukset esitettyihin ky-
symyksiin.

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmas-
s&? Onko tiedossanne sellaisia ongelmia, jotka tulisi naiden lisaksi huomioida?

Poliisihallituksen tiedossa ei ole sellaisia henkilétunnusjarjestelmaan liitty-
vid ongelmia tai haasteita, joita ei olisi tuotu esiin tassa selvityksessa. Polii-
sin ndkokulmasta ehkdpa suurimmat haasteet liittyvat ennemmin henkil6-
tunnuksen kayttdtapaan henkil6llisyyden osoittamisen vélineena kuin itse
henkil6tunnuksen muotoon tai sen myontamisprosessiin.

Henkilétunnusta on perinteisesti kaytetty monentyyppisessa asioinnissa
henkil6llisyyden varmistamiseen. TAma on osaltaan tehnyt identiteettivar-
kaudet ja muut vaarinkaytdkset hyvin helpoiksi. Tdma ongelma ei kuiten-
kaan ole sellainen, johon voitaisiin vaikuttaa merkittavalla tavalla henkil6-
tunnuksen muotoa tai sen myoéntémenettelyd muuttamalla, koska mikaan ei
estd vastaavan toimintamallin kaytt6a uudistetulla tunnuksella.

Onko jarjestelmdassa sellaisia elementteja, joista ei mielestanne saisi luopua?

POLIISIHALLITUS

Keskitetty henkilon perustietojen tiedonhallinnan malli. Suomessa on toimi-
va ja luotettu keskitetty malli, jota ei ole syyta lahteé rikkomaan peruutta-
mattomalla tavalla viimeisimpien trendien perassa. Lohkoketjuihin ja muihin
teknologioihin perustuvat hajautetut kayttajalahtdiset mallit ovat lahtékoh-
taisia ratkaisuja toimintaymparistoon, jossa ei ole toimivaa keskitettya jar-
jestelmaa tai joissa kansalaisten luottamus viranomaisiin on liian heikko.

Tarvittavat muutokset ja kayttdjan parempi omien tietojensa hallinta on
mahdollista toteuttaa nykyisen mallin puitteissa kehittamalla henkiléllisyy-
den osoittamisen valineita silla tavoin, ettd henkilon on helpompaa valita,
mit& tietoja han jakaa kussakin asiointitilanteessa. Toimiva malli ei edellyta
tiedon hajauttamista, mik& osaltaan ainoastaan hankaloittaa niiden hyddyn-
tamista luotettavuuden arviointia etenkin viranomaisten nakokulmasta.

Asemapéaallikdnkatu 14, PL 22, 00521 HELSINKI

kirjaamo.poliisihallitus@poliisi.fi

Puh. +358 295 480 181, Faksi +358 295 411 780
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Millaisten ilmididen oletatte vaikuttavan henkilon yksildinnin ja identiteetin tarpei-
siin tulevaisuudessa? Onko joihinkin muutostrendeihin reagoiminen erityisen
kriittista tulevaa ratkaisua suunniteltaessa?

Globaalin muuttoliikkeen kiihtyessa asiointitarpeet eri valtioiden viran-
omaisten kanssa tulevat kiihtym&én entisestaan. Asioinnin mahdollistavien
tunnusten tarve tulee kasvamaan seka fyysisen etta sahkdisen asioinnin
osalta. Valittavan mallin tulee olla sellainen, ettei se tarpeettomalla tavalla
hankaloita ihmisten toimintamahdollisuuksia. Toisaalta mallin on oltava
myds sellainen, ettd se ei edesauta identiteettivarkauksia tai muita vaarin-
kaytoksia.

Miten naette nykyisen henkildtunnusjarjestelman mahdollisuudet vastata tulevai-
suuden haasteisiin?

Riittavyyteen liittyvaa haastetta lukuun ottamatta selvityksessa esitetyt
muutokset eivat ole luonteeltaan sellaisia, ett& ne varsinaisesti estaisivat
nykyisen henkildtunnusjarjestelman kayttamista tulevaisuudessakin. Riitta-
vyyteen liittyvd& ongelmaa voitaisiin myds ratkaista kevyemmin keinoin,
joilla ei olisi valttamaétta varsinaista vaikutusta henkilétunnuksen logiikkaan.
Nykytilanteessakin kaytdssa oleva valimerkki osoittaa vuosisataa, mutta sil-
le ei ole anneta VTJ:ssa mitaan merkitystéa henkilétunnusten loppuosan rii-
tavyyden nakokulmasta, koska samalla paivamaaralla mutta eri vuosi-
sadoilla syntyneille henkil6ille ei anneta VTJ:ssd samaa yksildivaa osaa.
Yksistaan tasta linjauksesta luopumalla voitaisiin olennaisella tavalla vai-
kuttaa tunnusten riittavyyteen.

Ongelmat valiaikaisten keinotunnuksiin liittyen olisi mahdollista ratkaista
todennakdisesti nykyisenmuotoisen henkilétunnuksen puitteissa keskitetyl-
& myodntamisjarjestelmalla.

Nykyisten henkil6llisyyden osoittamiseen tarkoitettujen valineiden kehitta-
minen sahkdiseen suuntaan mahdollistaisi kayttdjakohtaisen tietojen jaka-
misen rajoittamisen, minka seurauksena henkilétunnusta ja siina esiintyvia
tietoja ei olisi siten jatkossa tarvetta esittda yhta laajasti tunnistamistilan-
teissa kuin nykyisin. Tama osaltaan suojaisi henkilétunnukseen liittyvia ar-
kaluontoisia ik& ja sukupuolitietoja. Tietosuoja-asetuksen ja tietosuojalain
asettamien vaatimusten seurauksena henkildtunnuksen kayttéamiselle on
asetettu selkeat edellytykset, joiden perusteella sitd tulee hyddyntad aiem-
paa harvemmin. Tama ei luonnollisestikaan sulje kokonaan pois mainittua
haastetta, mutta voisi ehka helpottaa osaltaan tilannetta.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin valiraportissa
esitetyt ratkaisumallit eivat kykene vastaamaan?

Poliisihallituksen nakokulmasta nykyiseen henkilétunnuksen muotoon ei lii-
ty sellaisia ongelmia tai tarpeita, joita ei olisi tuotu vahintaan pintapuolisesti
esiin selvityksessa.

Miten néaette biometrian hyddyntamismahdollisuudet uudistuksessa?

Selvityksessé on esitetty biometrian hyddyntamiseen liittyvia perusratkaisu-
ja ottamatta tarkemmin kantaa siihen, mihin malliin tassa selvitystyossa oli-
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si syyta ryhtyd. Selvityksessa on kuitenkin tuotu paalimmaisena esiin mah-
dollisuus tukeutua olemassa oleviin kokonaisuuksiin. Ylivoimaisesti suu-
rimman osan henkildtunnuksen omaavien henkildiden identiteeteista on jo
nykyisellaan sidottu tiettyyn fyysiseen henkiléén biometristen tunnisteiden
avulla, poliisin, ulkoministerion ja Maahanmuuttoviraston myéntamien asia-
kirjojen ja niihin liittyvien rekistereiden tietojen perusteella.

Passi ja henkilokortti sisaltavat biometriset tunnisteet. Nama tunnisteet on
tallennettu Henkilokortti- ja passirekisteriin. Poliisin rekistereissa on siten
biometriset tunnisteet n. 4,2 miljoonasta henkilosta. Taman liséksi Maa-
hanmuuttovirasto ottaa biometriset tunnisteet muun muassa kaikilta oleske-
luluvan saavilta kolmannen maan kansalaisilta, muukalaispassin ja pako-
laisen matkustusasiakirjan hakijoilta seké turvapaikanhakijoilta.

Poliisihallitus katsoo, ettei henkildtunnuksen uudistamiseen liittyen ole tar-
peellista esittdd uutta biometriikkaan tukeutuvaa mallia, vaan voimassaole-
vat mallit ovat jo nykyisin kattavuudeltaan ja ajantasaisuudeltaan riittavalla
tasolla. Uuden henkilétunnuksen mydntamiseen liittyvan biometrisen tun-
nisteen kayttoonotolle ei yksinkertaisesti ole tarvetta.

Millaisia mahdollisuuksia biometria tarjoaa?

Biometrinen tunnistaminen on luotettavin tapa varmistaa, etté tunnistettava
henkil6 esiintyy omalla henkildllisyydellaan, ja ainoa tapa varmistaa, etta
jokaisella henkil6lla on vain yksi henkiléllisyys, lain sallimat poikkeamat
huomioiden.

Biometrinen tunnistaminen on kuitenkin vain koulutetun tunnistajan
apuvaline. Automatiikka tekee virheita, ja siksi ihmisen taytyy aina tehda
lopullinen tunnistuspééatds. Tunnistajan taytyy tuntea apuvdlineidensa
ominaisuudet ja ymmartaa virheen mahdollisuudet.

Biometriset tunnisteet ovat erityisia henkilttietoja, joiden kerdamisen,
kasittelyn ja sailytyksen turvallisuudesta on huolehdittava tarkoin. Kayttajilla
on oltava riittava koulutus, asianmukaiset vélineet ja tehtéavaan soveltuvat
turvalliset tilat. Vaatimukset tayttavan kokonaisuuden rakentaminen on
kallista ja aikaa vievaa, joten tarkoituksenmukaisinta on nojata
mahdollisimman pitkéalle olemassa olevaan poliisin ja UM:n edustustojen
palveluverkostoon.

Kaksoishenkildllisyyksien luomisen estaminen ei ole mahdollista
hajautetussa ratkaisussa, vaan siihen tarvitaan keskitetty biometrinen
tietokanta. Sellaisen yllapitaminen ja joukkovertailujen tekemiseen
tarvittava teknologia on niin ikaan kallista. Tassakin jarkevinta on
hyddyntaa turvallisuusviranomaisten valmiita tai rakenteilla olevia
ratkaisuja.

Biometrinen tunnistaminen voisi silti joissain olosuhteissa olla mahdollista
myds muiden virastojen kuin turvallisuusviranomaisten toimipisteissa.

Millaisia riskeja néette biometrian hyodyntamisessa?
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Raportissa on tuotu esiin joitakin riskeja ja haasteita, joihin Poliisihallitus
voi yhtya. Erityisesti haasteita liittyy tietosuojaan ja yksilon vapauteen. Jo-
kaisen henkildon biometristen tunnisteiden tallettaminen vaestotietojarjes-
telmaan olisi arveluttava ja saattaisi aiheuttaa merkittavaa vastustusta. Ny-
kyinen haettaviin lupa-asiakirjoihin perustuva malli on kattavuudeltaan niin
laaja, ettei biometrian lisdamista henkilttietoja yllapitavaan jarjestelmaan
voida pitaa perusteltuna.

Jos turvallisuusviranomaisten ulkopuolella aletaan harjoittaa biometrista
tunnistamista tai perustetaan biometrisia tietokantoja, tunnisteiden
turvallisuus voi vaarantua tai kustannukset voivat paisua arvaamattoman
suuriksi. Tunnisteiden vaarantuminen tarkoittaa kaytannossa niiden
joutumista vaariin kasiin tai epaasianmukaista kaytt6éa. Vaaraa voidaan
pienentda eri keinoin, mutta se lisaa aina kustannuksia.

Kommentteja minimimallista:

Minimimalli vaikuttaa taméan selvityksen perusteella kaikkein
kannatettavimmalta lahestymistavalta. Silla voidaan korjata nykyisen
henkildtunnuksen tarkeimmat puutteet kuten sukupuolineutraalius ja
tunnusten rajallinen maara.

Minimimallissa olisi mahdollista sailyttda nykyisen henkilétunnuksen
kayttaminen ja uusille rekistergitavilla henkildille mydnnettaisiin uusien
tekijéiden mukaan maarittyva tunnus. Henkil6a yksildivassa tunnuksessa
tavoiteltavaa tulisi nimenomaan olla sen pysyvyyden sailyttaminen.

Muut esitetyt mallit tuovat joko vaatimattomia tai spekulatiivisia
parannuksia, jotka eivat riitd perustelemaan massiivisia kustannuksia.

Kommentteja keskitetysta mallista:

Keskitetty malli ei varsinaisesti tuo paljon sellaisia etuja, joita minimimallin
puitteissa ei olisi saavutettavissa. Keskeisin eroavaisuus, taysin uuden
tunnuksen luomisen lisaksi, liittyy henkildtietojen luotettavuustasojen ilmai-
semiseen ja siihen liittyvaan myontéprosessin yksinkertaistamiseen.

Tiedot tiettyjen henkilttietojen luotettavuudesta ei itsessaan edellyta henki-
[6tunnuksen muodon muuttamista nykyisesta. Muuttamalla tunnuksen
myontdedellytyksia ja lisdamalla tietojen luotettavuutta koskevat lisatiedot
vaestotietojarjestelmaan kyseisten tietojen yhteyteen saavutettaisiin esite-
tylla keskitetylla mallilla tavoitellut seikat. Jatkossa tunnuksen olemassaolo
tai sen muoto ei maarittelisi millaén tavalla, onko tietyn henkildn henkilotie-
dot luotettavia, vaan tiedot henkil6tietojen luotettavuudesta voitaisiin aina
hakea vaestotietojarjestelmasta.

Kommentteja hajautetusta mallista:

Suomessa on toimiva ja luotettu keskitettyyn tiedonhallintaan perustuva

malli, jota ei ole syyta lahtea rikkomaan peruuttamattomalla tavalla viimei-
simpien trendien perdssa. Lohkoketjuihin ja muihin teknologioihin perustu-
vat hajautetut kayttajalahtodiset mallit ovat lahtokohtaisia ratkaisuja toimin-



“ZpoLllIS

POLIISIHALLITUS

Lausunto ID-1933395 5(7)

taymparistbon, jossa ei ole toimivaa ja luotettavaa keskistettya jarjestel-
maa.

Tarvittavat muutokset ja kayttajan parempi omien tietojensa hallinta on
mahdollista toteuttaa nykyisen mallin puitteissa kehittamalla henkil6llisyy-
den osoittamisen valineita silla tavoin, etta henkilon on helpompaa valita,
mita tietoja han jakaa kussakin asiointitilanteessa. Taméan toteuttamien ei
edellyttaisi tiedon hajauttamista, mika osaltaan ainoastaan hankaloittaa nii-
den kayttamista ja luotettavuuden arviointia etenkin viranomaisten nako-
kulmasta.

Viranomaisten valiseen tiedonvaihtoon tarvitaan "avain”, jonka avulla tie-
donvaihto on mahdollista ilman, ettd VRK toimii jokaisen tiedonvaihdon
osalta eri jarjestelmissé olevien tunnusten/asiakasnumeroiden yhdistajana,
kuten selvityksessa on esitetty. Nykyinen henkilétunnus on erittain toimiva
ja tasmallisella tavalla yksildiva valine viranomaisten véliseen tiedonvaih-
toon.

Milla tavalla tydta tulisi mielestanne jatkossa suunnata? Mitka elementit esitetyista
malleista ovat mielesténne tarkoituksenmukaisia jatkoselvityksen kannalta?

Selvityksen jatkossa tulisi keskittya minimallin jatkokehitykseen siten, ettéa

silla voidaan riittavalla tavalla kattaa tarvittavat ongelmat. Muutosten tulisi

olla sellaisia, etta niilla toteutetaan valttamattomat tarpeet, mutta niiden la-
piviemisesta voitaisiin paasta mahdollisimman pienilla kustannusvaikutuk-
silla.

Lahtdkohtana tulisi olla, ettéa ihmisia ei pakoteta muuttamaan vanhoja hen-
kilotunnuksiaan, vaan mahdollinen uudenmuotoinen malli otetaan kayttoon
tietyn ajankohdan jéalkeen syntyneille tai maahan muuttaneille. Muillakin oli-
si perustellusta syysta ottaa kayttooénsa uuden mallinen tunnus, mutta sii-
hen ei olisi velvollisuutta.

Mita elementtejd malleista puuttuu tai haluaisitteko esittdd kokonaan toisenlaista
ratkaisumallia?

Esitetyt mallit ovat erittain yleisluonteisia ja ainoastaan suuntaa-antavia.
Naiden mallien sisddn mahtuu lukematon maara erilaisia toteuttamisvaih-
toehtoja. Poliisihallituksella ei ole esittédé sellaista kokonaan toisenlaista
ratkaisumallia, jota ei olisi katettu selvityksessa esitetyilla malleilla.

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatko-
selvityksen kohde on konkretisoitunut?

Erityistd huomiota tulee kiinnittda vaikutuksiin tietojarjestelmien nakokul-
masta sekda arviota siitd millaiset kustannusvaikutukset erilaisilla siirtyméa-
ajoilla on. Riippuen siitd mika valittu malli on, pidempi siirtyméaaika saattaa
helpottaa tietojarjestelmien paivittAmista ja kustannusten jakautumista,
mutta voi osaltaan vaikeuttaa kansalaisten elamaa. Henkilollisyystodistuk-
set voivat sisaltaa ainoastaan yhden henkilétunnuksen, misté johtuen hen-
kilollisyys (eli kAytanndssa uuden tunnuksen tdsmaaminen vanhan tunnuk-
sen kanssa) olisi aina tarkistettava suoraan VTJ:sta.
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Mita tahoja olisi mielestanne tarkeaé kuulla vaikutuksia arvioitaessa?

Kyseessa on erittdin merkittava muutos, joka edellyttdd mahdollisimman
laajaa kuulemista seka viranomaistahojen etta yksityisen puolen toimijoi-
den piirissa. Olennaista olisi selvittdd mahdollisimman laaja-alaisesti ne
ongelmat, joita henkilétunnuksen nykyiseen muotoon liittyy, jotta on mah-
dollista objektiivisesti arvioida muutoksella saatavia hydtyja suhteessa siita
aiheutuviin kustannuksiin. Toteutuessaan pienimmistakin muutoksista hen-
kildtunnuksen muotoon tullee olemaan miljarditason kustannukset yhteis-
kunnassa.

Miten arvioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteis-
sa, olettaen mahdollisuuden kohtuulliseen siirtymaaikaan:

A) henkildtunnuksen valimerkki muutetaan tai lisatédan uusi valimerkki

B) henkilétunnuksesta poistetaan sukupuolitieto

C) henkilétunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisar-
jaksi

Kaytannossa kaikki poliisin kaytdssé olevat tietojarjestelmat kayttavat hen-
kilotunnusta. Muutokset henkilétunnukseen aiheuttavat kustannuksia arvi-
olta 70 tietojarjestelm&én. Karkeasti arvioituna kustannukset ovat suurin
piirtein samanlaiset kaikissa annetuissa vaihtoehdoissa A, B, C ja D. Vaih-
toehdoissa ehdotettujen erojen sijan kustannuksiin vaikuttaa enemman siir-
tymaajan ratkaisu. Eli tehdaanko jarjestelmiin siirtymaajan turvaamiseksi
kokonaan uusi "hetu2" -kentté ja vanha pidettaisiin voimissaan kunnes siir-
tyminen on kokonaan mahdollista tehda. Ainakin poliisilla merkittava osa
kustannuksista tulisi jarjestelmien valisista rajapinnoista, joiden pitaisi tukea
pitk&n aikaa seka uutta ettéd vanhaa tunnusta.

Henkilétunnus on poliisin jarjestelmissa avainroolissa, kun tietoa valite-
taan/haetaan jarjestelmasta toiseen. Siirtymaa ei ikind voi tehda yhdella ai-
kahetkelld, koska henkilétunnuksen kautta linkittyy yhteen satoja tietojar-
jestelmia. Nain isoa muutosta ei yksinkertaisesti ole mahdollista toteuttaa
sidottuna yhteen ajanhetkeen.

Yhden jarjestelman muutoskustannukset (henkiloty6 + toimittajakustannuk-
set, jarjestelmamuutokset, kayttoonotot) vaihtelee arviolta 10 000 €:n ja yli
500 000 €:n valilla. Keskiarvoinen jarjestelmakohtainen muutoskustannus
olisi mahdollisesti n. 50 000 €. Arvioitaessa mahdollisen muutoksen aiheut-
tamia vaikutuksia kokonaisuutena on syyta muistaa, etta vaikka vaikutukset
ja kustannukset yksittaisiin jarjestelmiin voitaisiinkin miettia jarjestelmakoh-
taisesti, ovat jarjestelméat ketjuja ja nimenomaan henkilétunnus linkittaa ket-
jut yhteen. Kokonaisuudessaan tietojarjestelméamuutoksia aiheutuisi yksis-
téaan poliisille vahintdan 2 - 3,5 miljoonaa euroa.

Yksistdan Poliisiasiain tietojarjestelman osalta kustannukset nousevat va-
hintddn puoleen miljoonaan. Téh&n jarjestelmé&an liittyy myés suuri joukko
muita ja toisten toimijoiden jarjestelmia kuten: Trip, Polstat, Poke, Pona,

Kasi, SIS Il, Europol, Interpol, Prim, Retu, AFIS, LIMS, ulkonet, OM:n jar-
jestelmat, vankitiedot, sakkolaskuri, POLO, LVS, UMA ja Lipre -haly. Toi-
nen esiin nostettava selked kokonaisuus on HenkilGkortti ja passijarjestel-
ma, joka muodostaa useamman tietojarjestelman ketjun. Tama on koko-
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naisuutena lahes yhta haastava kuin Poliisiasiaintietojarjestelman koko-

naisuus.

Kustannuksiin vaikuttavista tekijoista voidaan tunnista ainakin seuraavat

seikat:

Poliisijohtaja

Ylitarkastaja

- Keskitetyn hankkeen ohjaus ja hallinto. (hankepaallikké +
asiantuntija)

- Jarjestelman muutostarpeen kartoittaminen (esiselvitys)

- Méaarittely ja tekninen suunnittelu tydmaéaraarvioinnin poh-
jaksi.

- Tyon tilaus ja projektin hallinta

- Liittymien muutostyot.

- kansallisten ja kansainvalisten sidosryhmien muutosten
kaynnistaminen, seuraaminen.

- Jarjestelman muutostyot

- Jarjestelmien ja integraatioiden Testaus ja suorituskykytes-
taus

- Dokumentaatioiden muutokset

- Olemassa olevan tiedon kantakonversio / migraatio (siis jos
olemassa olevat hetut muuttuvat myos)

- Kayttoonottoihin liittyvat tehtavat

- Siirtymakausien valiaikaisratkaisujen suunnittelu ja raken-
taminen, kun kaikki jarjestelmaét eivat valmistu samaan aikaan

Sanna Heikinheimo

Juhani Ruutu

Asiakirja on sahkdoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
08.02.2019 klo 16:02. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-

mosta.



