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Lausuntopyynténne Valtiovarainministeri®
21.12.2018

Valtiovarainministerié on pyytanyt lausuntoa henkilétunnuksen uudistamista koske-
van tydryhmadn johtoryhman véaliraportista. Verohallinto esittda kunnioittavasti seu-
raavaa.

Nykytilan ongelmat:

1. Onko tydryhma mielestdnne tunnistanut oikeat haasteet nykyjarjestel-
massi? Onko tiedossanne sellaisia ongelmia, jotka tulisi nédiden lisaksi huo-
mioida.

Tydryhma on tunnistanut hyvin nykyjarjestelmaan liittyvia haasteita. Eri viranomais-
ten kayttdmiin keinotunnuksiin liittyvat ongelmat ovat uudistuksessa keskeisia.

Asiakas- ja toimintandkdkulma on muistiossa jaanyt vahalle huomiolle. Jatkossa
malleja tulisi testata esimerkiksi asiointitilanteiden avulla. Kuolleiden henkiléiden
tunnusten kasittely edellyttdd myds huomiota pitkdn siirtymaajan suunnitelmissa;
uusia tunnuksia ei ole syyté lahted maarittelemaan ko. rekisterdintitarpeisiin.

2. Onko jarjestelméssa sellaisia elementtejd, joista ei mielestanne saisi luo-
pua?

Tilanteissa, joissa asiakas asioi vain jonkin viranomaisen kanssa, haasteeksi muo-
dostuu, miten minimoidaan tarve erilliselle asioinnille toisessa viranomaisessa vain
tunnistuksen vuoksi.

Tulevaisuuden ndkymit ja haasteet:
3. Millaisten ilmididen oletatte vaikuttavan henkilén yksiléinnin ja identitee-

tin tarpeisiin tulevaisuudessa? Onko joihinkin muutostrendeihin reagoimi-
nen erityisen kriittista tulevaa ratkaisua suunniteltaessa?
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Henkildn yksildinnin ja identiteetin tarpeisiin vaikuttaa sdhkdisen asioinnin lisdanty-
minen yleisesti seka kansainvalistyminen (elDAS). Asia on my6s tunnistettu hyvin
valiraportissa.

Erityisesti ulkomaalaisille asiakkaille olisi luotava toimiva malli. Henkildiden yksi-
[Bintiin pitaisi olla - statuksesta riippumaton - riittdvan yhtendinen menettely, joka
olisi kaikkien toimijoiden kaytdssa.

Kuten tydryhman raportissa on todettu, on ndhtdvissa, ettd kansainvalinen liikku-
vuus ja tiedonvaihto lisdantyvat ja nain ollen myds identiteettien vaarinkaytoksiin
littyva rikollisuus. Siten ensiarvoisen tarkeaksi muodostuu luotettava rekisterdinti-
ja tunnistusjarjestelma, joka toimii globalisoituvassa maailmassa mahdollisimman
pitkalle tulevaisuuteen.

4. Miten néette nykyisen henkilétunnusjarjestelmdn mahdollisuudet vastata
tulevaisuuden haasteisiin?

Nykyinen malli on toimiva ja suhteellisen luotettava. Se vaatii kuitenkin rinnalleen
jarjestelman, jossa asiakkaalle voidaan antaa jokin identiteetti / yksilintitunnus hei-
kommalla tunnistamisella. Esimerkiksi asiakaspalvelussa tarvittavan rekisterdinnin
ulkopuolelle ei saa jdada henkildita, joille ei jostain syysta voida myontdsd suoma-
laista henkiltunnusta.

Myd&s muiden toimijoiden kuin viranomaisten tulevien tarpeiden esiin tuominen on
oleellista. Nain siksi, ettd esimerkiksi pankkien ja tydnantajien asianmukaiset ilmoi-
tukset Verohallintoon voivat estyd, jos ei ole samaa yksildivaa tunnistetta. Verohal-
linnon tulee voida tunnistaa ja yksildida kaikki sivullisilta saatavat tiedot.

Lainsdadannolla tulisi maaritella ne tilanteet, jossa asiakkaan on vahvistettava an-
tamansa tiedot oikeiksi. Henkildn tunnistamissa koskevassa saantelyssa tulisi maa-
ritelld ne tilanteet joissa ehdoton yksil6inti on tarpeen muun muassa erilaisten pe-
tos- ja vaarinkaytdstilanteiden ehkaisemiseksi.

5. Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin vélira-
portissa esitetyt ratkaisumallit eivdt kykene vastaamaan

Henkilétunnusten mahdollisiin vaarinkaytoksiin liittyen olisi luotava yhteinen toimin-
tamalli, jonka perusteella olisi hahmotettavissa esimerkiksi se, miten poistetun tun-
nuksen tietojen osalta eri viranomaiset ja yritykset toimisivat. Kuten raportissa on
todettu, identiteettivarkauden kohteeksi joutuneen henkildon on vaikea saada hen-
kildtunnustaan vaihdettua. Jatkotyéssa asia tulisi huomioida.

Biometria:
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6. Miten ndette biometrian hyédyntimismahdollisuudet uudistuksessa?

Biometrian hyoddyntadminen uudistuksessa edellyttdd perusteellista jatkoselvitys-
tyota. Biometristen tietojen kasittely henkildn yksiselitteistd tunnistamista varten
kuuluu EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 artiklassa 9 tarkoitettuihin
erityisiin henkildtietoryhmiin, joiden kasittely on lahtékohtaisesti kiellettya. Kuten ra-
portissa todetaan biometristen tunnistetietojen kayttdéa ja kasittelyd on arvioitava
perus- ja ihmisoikeuksien turvaamista ja rajoittamista koskevat nakdkohdat ja muun
muassa korkeat tietoturvavaatimukset huomioon ottaen.

7. Millaisia mahdollisuuksia biometria tarjoaa?

Biometria tarjoaa mahdollisuuksia ehkaistd useiden rekisteri-identiteettien luomi-
nen. Harmaan talouden torjunnan nakékulma puoltaa valiraportissa esitettyd nake-
mys, jonka mukaan biometrisia tunnisteita tulisi hyédyntéa ainakin henkildiden en-
sirekisterdinnissa silloin, kun rekisterditavan henkilon identiteettia ei ole voitu var-

mentaa.

Jos biometria otettaisiin kayttd6n kaikissa ensirekisterdinneissé, olisi se omiaan es-
tamaan useiden tunnusten mydntamista samalle henkildlle ja siihen liittyvid vaarin-
kaytoksia esimerkiksi petostilanteita. Ensirekisterdintia tekevilla viranomaisilla tulee
kuitenkin olla tekniset valmiudet tehtavaan ja koulutettu henkiléstd. Ensirekisterdin-
nit tulisikin rajata niihin viranomaisiin, joilla on jo télla hetkella edellytykset ko. teh-
tavaan.

Asiakkaan biometrinen tunnistaminen asiointitilanteessa ja biometristen tunnistei-
den vertaaminen henkildrekisterissa oleviin muihin biometrisiin tunnisteisiin on
tuotu esiin harmaan talouden torjunnan nakdkulmasta estdmassa useita identiteet-
teja ja vaarinkaytoksia tehokkaammin kuin esimerkiksi sdhkdinen tunnistaminen.
Kuten jo edelld todettiin biometristen tietojen kayttda ja sdantelya on kuitenkin jat-
kossa arvioitava muun muassa oikeasuhtaisuusvaatimus ja muut perusoikeuksien
rajoittamiseen liittyvat edellytykset huomioon ottaen.

8. Millaisia riskeja ndette biometrian hyédyntidmisessa?

Biometrian laaja kaytto toisi uudenlaisia ja todennakdisesti nykyistd vaativampia
haasteita viranomaisten erityisiin velvoitteisiin huolehtia tietoturvasta. Jos biomet-
rian kayttdbmahdollisuuksia laajennettaisiin uusille henkilétunnuksia mydntaville vi-
ranomaisille, tdma aiheuttaisi myds moninaisia tietosuojaan, koulutukseen ja kus-
tannuksiin liittyvid haasteita.

Ratkaisumallien arviointi:
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9. Kommentteja minimimallista

Minimalli nayttaisi tdssd suunnitteluvaiheessa toimivalta ratkaisulta ja vastaisi use-
aan haasteeseen, kun I&htékohtana on pitkalti nykymallin sailyttdminen ja ehka
myds nykyisen tunnuksen sailyttdminen. Uusia tunnuksia annettaisiin tietysta ajan-
kohdasta lukien ja siitymaaika olisi pitka. '

Taman mallin mukaisissa uusissa tunnuksissa ei enaa kerrottaisi sukupuolta, muu-
toin tunnus séilyisi ennallaan, my&s ikda kuvaava osuus. Raportin mukaan mah-
dollisesti voitaisiin myds sdilyttdd vanhat tunnukset kuitenkin siten, ettd halutes-
saan henkild voisi saada uuden mallisen tunnuksen. Tyéryhman valiraportissa koh-
dassa 4.2. on viitattu EU:n yleiseen tietosuoja-asetukseen ja todettu, ettd henkiltn
sukupuolta ja ikaa koskevien tietojen kasittely on vastoin tietojen minimoinnin peri-
aatetta. Verohallinnon ndkemyksen mukaan tavoitteena tulisikin olla sukupuoli- ja
ikéneutraali tunnus.

Minimimallissa ei viranomaisten pitéisi endd myodntéa ns. omia keinotunnuksiaan ja
aikaisemmin eri viranomaisissa annetut tunnukset pitaisi yhteen sovittaa. Keinotun-
nuksien antamisessa tulisivat kayttdén yhtenaiset rekisterdintimenettelyt ja nykyiset
keinotunnukset korvattaisiin yhtenaisilla keino- tai kevyttunnuksilla. Tassékin mal-
lissa tulisi usean tunnuksen antaminen estaa.

Minimimallin hyvig puolia ovat muun muassa sen kustannustehokkuus lyhyella ai-
kavalilla ja ehdotus keskitetysta keino- tai kevyttunnusrekisterista. Ongelmallista on
minimimallin toimivuus pidemmalla tahtaimella ja kansainvalisen kehityksen naks-
kulmasta.

Verohallinnon vanhoissa jarjestelmissad henkildtunnusta kaytetdan henkilén yksi-
I6ivdnd avaimena. Uudessa verotusjérjestelmassa syntymaaika ja sukupuoli ovat
erillisina tietoina. Historiatietojen, esimerkiksi asiakirjojen ja asioiden kasittely tulee
olla mahdollista henkilétunnuksella jatkossakin. Ongelmallisia ovat vanhat arkistot
kuten perukirjat ja arkistolaitokseen siirretyt asiakirjat. Tunnustietojen muuttaminen
olisi suuritdinen ja riskialtis vaihtoehto.

10. Kommentteja keskitetystd mallista

Keskitetyssa mallissa keskidssé olisi neutraali ja pysyva tunnus, johon voitaisiin
littaa erilaisia varmennettuja henkildtietoja. Tama merkitsisi suurta muutosta ny-
kyiseen. Jos asiakkaalle annetaan useita rekisteri-identiteettej, voisi niiden yh-
teensovittamisessa tulla haasteita ja vaatisi viranomaisten kesken merkittavia jar-
jestelma@muutoksia, tunnistamisen onnistumista ja tietojen hallinnoinnin jarjesta-
mista.
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Keskitetty malli vastannee tulevaisuuden haasteisiin, mutta sen edellyttamat muu-
tokset vaatisivat merkittdvia kustannuksia eri osapuolille ja pitkaa siirtymaaikaa.

11. Kommentteja hajautetusta mallista

Tassé mallissa olisi henkilon identifioinnin koordinoinnissa merkittaviad haasteita ja
se vaatisi viranomaisten kesken suuria jarjestelmamuutoksia. Hajautettu malli joh-
taisi erittdin monimutkaiseen logiikkaan tietojarjestelmissa ja voisi siten aiheuttaa
virheita. Viranomaisten vélinen tiedonvalityksen saumattomuus olisi edellytyksena
identiteetin vaarinkaytésten estdmisessa.

12. Milla tavalla ty6ta tulisi mielestanne jatkossa suunnata? Mitkad elementit
esitetyista malleista ovat mielestidnne tarkoituksenmukaisia jatkoselvityk-
sen kannalta?

Vaihtoehdoista minimimalli ja keskitetty malli ovat Verohallinnon ndkemyksen mu-
kaan mahdollisia. Keskitetty malli vaatii minimalliin verrattuna pidemman siirtyma-

ajan.

Tyéryhman jatkotydssa tarkeaa olisi keskittya keinotunnuksia koskeviin ongelmiin
ja ratkaisumalleihin. Henkilétunnuksen tulisi olla muodoltaan neutraali merkkijono;
sukupuolta ja ikaa koskevat tiedot tulisi tunnuksesta poistaa. Yksi pysyvé - varmen-
netietoja kerryttava - tunnus tulisi olla pitkan aikavélin tavoitteena.

13. Mitd elementtejd malleista puuttuu tai haluaisitteko esittda kokonaan toi-
senlaista ratkaisumallia?

Jatkoty6ssa tulisi tunnuksenantomenettelyd arvioida erityisesti asiakasndkokul-
masta.

Vaikutukset:

14. Miten vaikutusarviointia olisi mielestdnne tarkoituksenmukaista tehda,
kun jatkoselvityksen kohde on konkretisoitunut?

Ehdotettavia malleja/ mallia tulisi testata muun muassa asiakaspalvelutilanteissa,
jotta voitaisiin laatia asianmukaiset vaikutusarvioinnit. Vaikutusarviot olisi tarkoituk-
senmukaista tehda seka viranomaisille etta yksityisen sektorin toimijoille, jotka hyd-
dyntavat henkilétunnusta.

15. Mit4 tahoja olisi mielestinne tirkeda kuulla vaikutuksia arvioitaessa?

Laajalti viranomaistahot seka yksityinen sektori, esimerkiksi rahoituslaitokset, va-
kuutusala, tydnantajat ja ICT-palveluntarjoajat.
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16. Miten arvioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa
tilanteissa, olettaen mahdollisuuden kohtuulliseen siirtymaaikaan:

A) henkilétunnuksen valimerkki muutetaan tai lisataan uusi valimerkki

B) henkilétunnuksesta poistetaan sukupuolitieto

C) henkilétunnuksesta poistetaan syntymaaika

D) henkildtunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisar-
jaksi

Verohallinnossa investointikustannukset olisivat miljoonia euroja. Investointikus-
tannukset esimerkiksi Verohallinnolle tietoa toimittavien tilitoimistojen, pankkien
yms. jarjestelmissd mahdollisesti viela suuremmat. Lopullinen muutoksen kustan-
nus-hyoétyvaikutus riippuu tarkastelujakson pituudesta ja muutoksella saavutetta-
vista hyddyista, joita ei voida arvioida vield tdssa vaiheessa.

Tulorekisterissd muutostarpeet kohdistuisivat molempiin tulorekisterin padproses-
seihin seka tulotietojen vastaanottamiseen ettd jakeluun. Tulorekisteriin kerataan
seka suomalaisten etta niiden ulkomaisten henkildiden tulotietoja, joille maksetuista
suorituksista tiedon tuottajalla on ilmoitusvelvollisuus jollekin tulorekisterin tiedon
kayttajalle. Asiakkaan tunniste (maksajan ja tulonsaajan) on keskeinen tekija, jolla
pystytdan varmentamaan, etta tulotiedot saadaan rekisteroitya ja edelleen jaettua
kaikille kayttdjille tiedonsaantioikeuksien mukaisesti. Myds sahkéiseen asiointipal-
veluun tunnistautumiseen kohdistuisi muutostarpeita. Muutoksen lapivienti aiheut-
taisi Tulorekisterille erillisrahoitustarpeen. Tarkeaa on riittavan pitkada valmistelu-
aika ja siirtymaaika.

Muut kommentit

17. Muita kommentteja viliraportista tai selvityksen kohteesta

18. Avoin vastauskentta.
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Paajohtaja Markku Heikura
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Johtava asiantuntija Helena Hynynen
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