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Yhteenveto

Linjausten tukevat valtiohallinnon, maakuntien ja kuntien johtoa ja ICT-johtoa
tekemdaan tarkoituksenmukaisia, turvallisia, tehokkaita ja kustannustehokkaita
ratkaisuja tietoliikennepalveluiden osalta. Linjausten tavoitteena on muodostaa
periaatteet, jotka ohjaavat oikealla tasolla julkisen sektorin tietolikennepalvelui-
den kayttoa, hankintaa ja tuotantoa.

Taulukko 1 Tietoliikennepalvelulinjaukset.

Alue Linjaus

1 Kaytetta- | 1.1 Kayta tarkoituksenmukaisia suojauksen ja varautumisen tasoja

Vyys-, varau- | 1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mu-
tumis- ja kaan myos ylospain

suojauslin- 1 3 varautumisen taso ei automaattisesti maarittele suojauksen tasoa

jaukset 1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa
1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla etuoikeus tietolii-
kenteeseen

2 Teknolo- 2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

gia- ja toimit- | 2.2 K&yt mahdollisimman toimittajariippumattomia ratkaisuja

tajalinjaukset | 2.3 Huomioi toimittajariski

3 Tuotanto- | 3.1 Huomioi mobiilien yhteyksien kayttaminen kiinteiden yhteyksien
ja hankinta- |rinnalla

linjaukset 3.2 Huomioi satelliittiliittyminen kdyttaminen varayhteyksina
3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kayta tietoliikennepalveluiden tuotannossa lahtokohtaisesti kaupal-
lisia toimijoita

3.5 Valta tietoliikennepalveluiden tuotannossa erillisratkaisuja

Linjaukset on jaettu kolmeen eri alueeseen niiden méaarittelemien kohteiden pe-
rusteella.

Kaytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat l&ahinna tietoliiken-
nepalveluiden maarittelyvaiheen valintoihin erityisesti merkittavien toimintaym-
paristomuutosten yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustan-
nustehokas tuottaa, mutta tarjoaa tarvittavat ja riittdvat suojautumisen ja varau-
tumisen tasot.

Teknologia- ja toimittajalinjausten tavoitteena on tehokas teknologian elinkaa-
ren hallinta seké toimivat toimittajasuhteet. Linjaukset pyrkivat teknologian kéayt-
tbonotossa ajantasaiseen ja toimivaan teknologiasukupolveen elinkaari huomi-
oiden.

Tuotanto- ja hankintalinjaukset pyrkivat yhteistyon lisddmiseen ja turhien paal-
lekkaisyyksien poistamiseen julkisen sektorin tietoliikennetuotannossa. Linjauk-
sissa on mukana mobiiliyhteyksien kayton lisddminen kiinteiden yhteyksien rin-
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nalle aluksi varayhteyksina ja lisakapasiteettina seka liikkuville yhteyksille paa-
yhteyten&, mutta myds paayhteyksina kayttépaikkoihin, joihin ei saa kustannus-
tehokkaasti kiinteita yhteyksia.

Itse tuotannossa kaytetaan lahtokohtaisesti kaupallisia toimijoita, mutta palve-
luita voidaan tuottaa itse, jos soveltuvaa palvelua ei ole saatavilla esimerkiksi

tietoturva- tai varautumissyista taikka jarkevilla kustannustasolla ja muilla eh-

doilla.

Linjausten seurantaa ja yleista julkisen sektorin tietoliikennetoimijoiden yhteis-
tyota varten suositellaan valtiovarainministerién johdolla toimivan julkisen sek-
torin tietoliikennetyéryhméan perustamista. Taman tyéryhman tehtéaviin kuuluu
seké ohjata toimintaa, maaritella tavoitteet seka seurata linjausten toteutumista
mm. linjauskohtaisten mittareiden ja niiden tavoitetasojen avulle. Tydryhmassa
tulee olla edustus julkisen sektorin tietoliikennepalveluita ohjaavista, tarjoavista
ja tuottavista organisaatioista.
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1 Johdanto

Tama dokumentti on valtiovarainministerion asettaman tyéryhman valmistelema
Julkisen hallinnon tietoliikennepalvelulinjausdokumentti. Tyoryhméssa oli mu-
kana edustus seuraavista organisaatioista: valtiovarainministeri6, Valtion tieto-
ja viestintatekniikkakeskus Valtori, Kuntaliitto, Vimana Oy, Suomen Erillisverkot
Oy, liikenne- ja viestintaministerid, CSC - Tieteen tietotekniikan keskus Oy ja
valtioneuvoston kanslia.

2 Linjausten tarkoitus ja kohdealue

2.1 Linjausten tarkoitus

Tietoliikennepalvelut muodostavat perustan digitalisaatiolle. Seka julkisen sek-

torin sisdiset palvelut etta kansalaisille tarjottavat digitalisoidut palvelut vaativat
toimivia tietoliikenneyhteyksia. Tietoliikennepalveluiden saatavuus, toimivuus ja
turvallisuus muodostavat perustan nykyaikaisille palveluille.

Valtiovarainministeriolla on johtava rooli julkisen sektorin tietohallinnon ohjauk-
sessa. Tassa dokumentissa esiteltyjen linjausten tarkoituksena on auttaa val-
tiohallinnon, maakuntien ja kuntien johtoa ja ICT-johtoa tekemaan tarkoituksen-
mukaisia, turvallisia, tehokkaita ja kustannustehokkaita ratkaisuja tietoliikenne-
palveluiden osalta.

2.2 Lahivuosien merkittavia tekijoita tietolikenneympaéristdéssa
Julkisella sektorilla on lahivuosina tulossa useita merkittavia tietoliikenneympa-
ristoon vaikuttavia hankkeita. N&aitd ovat mm.:
¢ LVM:n digitaalisen infrastruktuurin strategia.
¢ Maakuntauudistukseen liittyvat tietolikennehankinnat.
e VY-verkon uudistus.
e Valtakunnallinen Movi-hanke ja Virve-palvelun kehittdminen.

¢ Uusien toimialojen katalysointi ja hyddyntadminen julkishallinnossa esim.
automaattinen liikenne.

e |oT viranomaistoiminnassa, esim. turvakamerat, ymparistén mittaus,
drone-toiminta, ilmastonmuutoksen hillinta paastdjen valvonnan kautta.
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2.3 Linjausten tavoitteet

Linjausten tavoitteena on muodostaa periaatteet, jotka ohjaavat oikealla tasolla
julkisen sektorin tietoliikennepalveluiden kaytto&, hankintaa ja tuotantoa.

Linjausten ohjaavina tekijoina ovat:
1. Ohjausvaikutuksen aikaansaaminen.

2. Digitalisaation mahdollistaminen seka tietoliikennepalvelujen nopea ke-
hittyminen ja tuottavuuden kasvu.

3. Hallittu riskitaso uuden teknologian kayttéénotossa.

4. Tietoturvan ja palveluiden jatkuvuuden merkityksen huomiointi.

2.4 Rajaus

Linjauksissa keskitytdan kansallisella tasolla yleiseen tietoliikenteeseen — kyt-
kentaytimiin, runkoyhteyksiin ja liityntayhteyksiin seka mobiiliyhteyksiin. Mukana
tarkastelussa ovat mm. ulkoministerion vaatimukset tietoliikenteelle Suomen ul-
kopuolella, seka tietoturva ja poikkeamien havainnointikyky. Linjausten ulko-
puolelle on rajattu sisaverkot ja tybasemaverkot sekad paatelaitteet.
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2.5 Keita nama linjaukset koskevat

Linjausten kohdealue on koko julkisen sektorin tietoliikennepalvelut. Mukana
olevat tasot ovat seka valtionhallinto, maakunnat etté kunnat.

P . " T Kansainvaliset
Kytkentaydin Runkoverkko Liityntaverkko yhieydet Mobiiliyhteydet

| TUVE / ERVE |
Turvallisuus-
viranomaiset v
I eTUVE I I Movi / Virve I
l VY-verkko | vityntareit
Valtionhallinto I VN-verkko UH-verkko
l FUNET | FUNET

Vimana

Maakunnat

Kunnat

Kuva 1 Julkisen sektorin tietoliikennetarpeiden jaottelu ja tuotanto

Linjausten tavoitetaso on periaatetaso. Tyon kohderyhmana ovat organisaatioi-
den johto ja ICT-johto. Varsinaisiin organisaatiorakenteisiin tai yksittaisiin ratkai-
suihin ei oteta kantaa.
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3 Tietolilkennepalvelulinjaukset

Yksittaiset linjaukset on jaettu kolmeen alueeseen:

1. Kaytettdvyys-, varautumis- ja suojauslinjaukset

2. Teknologia- ja toimittajalinjaukset

3. Tuotanto- ja hankintalinjaukset

Taulukko 2 Tietoliikennepalvelulinjaukset.
Alue Linjaus
1 Kaytetta- | 1.1 Kayta tarkoituksenmukaisia suojauksen ja varautumisen tasoja
Vyys-, varau- | 1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mu-
tumis- ja kaan myos ylospain
‘suojauslin- 1.3 Varautumisen taso ei automaattisesti maarittele suojauksen tasoa
jaukset 1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa
1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla etuoikeus tietolii-
kenteeseen
2 Teknolo- 2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

gia- ja toimit-
tajalinjaukset

2.2 Kayta mahdollisimman toimittajariippumattomia ratkaisuja

2.3 Huomioi toimittajariski

3 Tuotanto-
ja hankinta-
linjaukset

3.1 Huomioi mobiilien yhteyksien kayttaminen kiinteiden yhteyksien
rinnalla

3.2 Huomioi satelliittiliittyminen kayttaminen varayhteyksina

3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kayta tietoliikennepalveluiden tuotannossa lahtokohtaisesti kaupal-
lisia toimijoita

3.5 Valta tietoliikennepalveluiden tuotannossa erillisratkaisuja
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3.1 Kaytettavyys-, varautumis- ja suojauslinjaukset

Kaytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat l&hinna tietoliiken-

nepalveluiden maarittelyvaiheen valintoihin erityisesti merkittéavien toimintaym-
paristomuutosten yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustan-
nustehokas tuottaa, mutta tarjoaa tarvittavat ja riittavat suojautumisen ja varau-
tumisen tasot.

Taulukko 3

Kaytettavyys-, varautumis- ja suojauslinjaukset.

Linjaus

Tavoite ja mittaus

Tavoitearvot

Vaiheistus ja toimenpiteet

1.1 Kayta tarkoituksenmukai-
sia suojauksen ja varautumi-
sen tasoja

a) Paatteiden lukumaarat eri tasoille

b) Toimipisteiden liittymien (liityntojen)
lukumaarat (kiintea / mobiili) eri tasoille
c) Konesalien lukumaarat eri tasoilla

d) Liittymien kustannukset eri tasoilla

e) Konesaliliittyman kustannukset eri ta-
soilla

Tavoitearvot seuratun
perusteella

- VM muodostaa tietoliikenne-
tyéryhman

- Ohjeistus VM:n johdolla

- Eri loogiset tietoliikennever-
kot eri tasoille

- Laskennalliset kustannustasot
eri varautumisen ja suojauksen
tasoille

maattisesti maarittele suo-
jauksen tasoa

erikseen
b) Verkkotietoturvallisuus otettu huomi-
oon.

1.2 Mahdollista joustava muu- a) Ratkaisumalli tai -mallit kdytossd on/ei  on

tos suojaustasolta toiselle ti-

lanteen mukaan myds ylospain

1.3 Varautumisen taso ei auto- a) Varautuminen ja suojaustaso madritelty on - Tarvemaarittely ja harkinta

spesifiointivaiheessa
- VM:n ohjeistus kriittisten pal-
veluiden toteuttamiseksi

1.4 Huomioi tietoliikennetar-
peet palveluita suunnitelta-
essa

a) Tietoliikennetarpeiden huomioonotta-
minen palveluita suunniteltaessa

Normaalioloissa tieto-
liikenne ei rajoita pal-
velun kayttoa; poik-
keustilanteissa ja poik-
keuksellisissa lokaati-
oissa erityisratkaisut

- Mahdollistetaan toimivim-
man yhteyden kaytto (kiintea,
wifi, mobiili, tms.)

- Palveluita suunniteltaessa ko-
konaisuus on huomioitava
myos tietoliikenteen nakokul-
masta

- Riippuvuudet muusta infra-
struktuurista - monimutkai-
semmat rakenteet otettava
huomioon suunnittelussa

1.5 Mahdollista julkisen hallin-
non kriittisilla palveluilla etuoi-
keus tietoliikenteeseen

a) Kriittisten palveluiden maarittely
b) Kriittisten palveluiden tietoliikenteen
priorisointi

Tavoitearvot seuratun
perusteella

- Palveluiden priorisointi- tieto-
liikenne mukaan suunnitteluun
-LVM YTS
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3.1.1 Kayta tarkoituksenmukaisia suojauksen ja varautumisen tasoja

Eritysta huomiota tulee kiinnittaa eri tasojen valisiin kustannus-, toteutus- ja yl-
lapitoeroihin siten, etta valitaan mahdollisimman alhaiset, mutta riittavat, suo-
jaus- ja varautumistasot.

Tietoliikenteen varautumisen ja suojauksen tason maarittely tulisi maarata suu-
rimman volyymin mukaan kaytettavyyden vaatimukset huomioiden, ja yksittéi-
set korkeamman tason tarpeet hoidetaan mahdollisen dynaamisen suojausta-
son korotuksen kautta. Viranomaisten tulee maarittdd palvelun tasot itse. Suo-
jauksen ja varautumisen tasot seké suuntaa antavat tietoliikenteen volyymit on
kuvattu kuvassa 2 ja taulukossa 4.

Valtiovarainministeriossa valmistelussa oleva tiedonhallintalaki tulee muutta-
maan salassa pidettavien tietojen luokittelua.

Uusi tiedonhallintalainsdadanté muuttaa tasojen maarittelya, mutta on oletetta-
vaa, ettd suuntaa antavat volyymit eri tasojen valilla sailyvat samoilla tasoilla.
Organisaatio vastaa palvelunsa riskien analysoinnista ja suojaustason maaritte-
lysté jatkossakin. Lisatietoa Vahti-toiminnasta l16ytyy sivuilta https://vm.fi/vahti.

Tietoturvallisuus Varautumisen taso

Suojaustaso tai Korkeataso  Korotettu Perustaso Avoin taso
turvallisuusmerkinta taso
Korkea ST | — Erittain salainen

tietoturvataso

ST Il - Salainen Korkea Korotettu ol
. . . Mikali tiedon
varautumisen varautumisen Varautumisen
taso i taso | tasol saatavuudelle
Korotettutaso ST Ill — Luottamuksellinen asoja P AER LaLEs) ja tiedon
T tietoturvalli-  tietoturvalli-  tietoturvalli- chevdelle ei
Perustaso ST IV — Kaytto rajoitettu suuden suuden suuden korkea, a:eteta
korkea, korkea, korotettu tai mitian
korotettutai  korotettu tai perustaso . .
vaatimuksia
perustaso perustaso
Julkinen Julkiselle tiedolle pitaad maarittaa varautumisen
taso kdytettavan palvelun ja tiedon kriittisyyden
mukaan

Kuva 2 Varautumisen ja suojauksen tasot.
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Taulukko 4  Salassa pidettavan tiedon ja palveluiden varautumisen tason
maadrien arviointia valtionhallinnossa (VAHTI-kysely)

Tietoturvataso Tiedon luokittelu Tietojen maara prosentteina

Suojaustaso- tai turvallisuusluokitusmerkinta

Korkea taso ST | 0,0x %

Korotettu taso

Valtaosa valtionhallinnon salassa pidettavasta tiedosta luokitellaan ST 1V, vas-
taavasti ST Il ja sitd korkeampaa luokittelua omaavien tietojen osuus on sel-
vasti pienempi. Tassa voi olla merkittavia eroja eri valtionhallinnon organisaa-
tioiden kesken. Samalla tulee huomioida, etta useimmilla viranomaisilla valta-
0sa sen kasittelemasta tai tuottamasta tiedosta on julkista.

Taulukko 5 Palveluiden maéara eri varautumisen tasoilla

Varautumisen taso Palveluiden maara prosentteina

Korotettu taso 5%

Valtaosa ICT-palveluiden varautumisen tasosta voidaan arvioida maaritellyn
perustasolle, korotetulle tasolle sijoittuu muutama prosentti ja korkealle tasolle
prosentin murto-osa palveluista. Tassa voi olla myds suuria eroja eri organisaa-
tioiden kesken. Tassa yhteydesséa tulee huomata, etta edelliset kaksi taulukkoa
ovat suuntaa-antavia ja koskevat vain valtionhallinnon organisaatioita.

Linjausten seurannan mittarit muodostetaan eri varautumisen ja suojauksen ta-
soa olevien liittymien — liittymien tai yksittaisten paatteiden — maarien kehityk-
sella. Tavoitearvot maaritellaédn organisaation tarpeiden mukaisesti (toiminta-
laht6inen luokittelu tiedolle ja varautumiselle) ensimmaisen mittauksen yhtey-
dessa, jolloin myds valitaan yksittdiset seurattavat mittarit. Mittaustieto saadaan
vuosittaisen tietohallintokyselyn (valtio, maakunta, kunta) kautta.

Linjauksen tarkeimmat toimenpiteet ovat:

o Tietoliikennetydryhméan perustaminen VM:n johdolla. Tietoliikennetyo-
ryhmalla on mm. vastuu linjausten mittareiden maarittelysta ja seuran-
nasta. Julkisen sektorin tietoliikennetyoryhma esitellaan tarkemmin kap-
paleessa 4.

e Laskennallisten kustannustasojen maarittdminen eri varautumisen ja
suojauksen tasojen tietoliikkenteelle, jolloin palveluita suunnitellessa saa-
daan mukaan myds laskennalliset tietoliikenteen kustannukset.

Liséksi tulee huomioida uuden tiedonhallintalain mukaiset suojaustasojen muu-
tokset.
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3.1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mukaan
my0s ylospain

Valiaikainen suojaustason nosto tulee olla mahdollista erillisella kapseloidulla
ratkaisulla tilanteissa, joissa korkeamman suojaustason tarve on valiaikainen.

Tilanteissa, joissa kaytetddn mahdollisimman matalaa suojauksen tasoa ja
tama taso maaritellaan suurimman volyymin perusteella, voidaan tarvita dynaa-
mista suojaustason korotusta tilanteissa, joissa korkeamman suojaustason
tarve on valiaikainen ja kayttopaikka kayttaa paaasiassa alemman suojausta-
son tietoliikennetta vaativia palveluita. Linjauksen tavoitteena on edesauttaa
kapseloidun tai muulla tavoin toteutetun ratkaisun tuotteistusta ja auditointipro-
sessia. Tahan kuuluvat myds kayttopaikan ja paatelaitteen vaatimusmaarittelyt.

Linjauksen mittarina toimii yksinkertaisesti ratkaisumallin saatavuus (kylla/ei).

3.1.3 Varautumisen taso ei automaattisesti maarittele suojauksen tasoa

Vaaditun tietoliikenteen varautumisen ja suojauksen tasot tulee maaritella erik-
seen palvelun vaatimusten mukaisesti. Korkeampi varautumisen taso ei auto-
maattisesti vaadi korkeampaa suojauksen tasoa.

Linjaus erottelee varautumisen ja suojauksen tasot tietoliikenteen tarpeiden
maarittelyssa. Tasot maaritelladn erikseen, eivatkd ne madarittele toisiaan. Tasot
ja niiden suuntaa antavat volyymit on kuvattu taulukoissa 3.3 ja 3.4. Organisaa-
tiot maarittelevat itse oikeat tasot. Normaalisti sek& varautuminen etta suojaus
ovat tarkeitd, mutta tietyissa olosuhteissa varautuminen voidaan valita — tilan-
teen ja palvelun mukaan — suojauksen yli. Verkon tietoturvan rooli ja merkitys
tulee olla realistisella tasolla verrattuna yhteyden toimivuuteen ja kustannusta-
soon.

Linjauksen mittarina toimivat varautuminen ja suojaustaso erikseen maarittely
tietolikennetarpeen maarittelyssa (kylléd/ei) ja verkkotietoturvallisuuden huomi-
oon ottaminen (kylla/ei). Tietoturvallisuuden méaarittelyssa tulee huomioida jo
mahdolliset organisaation kaytdssa olevat vakiointimallit kuten 1ISO27001 sopi-
valla tasolla tietoliikennepalvelun viitekehys ja kokonaisuus huomioon ottaen.

Linjauksen toimenpiteina ovat:
e Tarvemaéarittely ja tason harkinta palvelun spesifiointivaiheessa.

e Valtiovarainministerion ohjeistus kriittisten palveluiden toteuttamiseksi.
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3.1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

Tietoliikennetarpeet on huomioitava palveluiden suunnitteluvaiheessa, jotta pal-
veluiden kayttd onnistuu erilaisissa kayttdpaikoissa erilaatuisilla tietoliikenneyh-
teyksilla.

Linjaus haluaa painottaa palvelun kayton tietoliikennetarpeiden huomioimista jo
itse palvelun suunnitteluvaiheessa. Tavoitteena on, etta palveluita suunnitelta-
essa kokonaisuus huomioidaan myds tietoliikenteen ndkokulmasta. Esimerkiksi
vaatimukset tietoliikenteen nopeudelle, vasteajalle (ping), tai tasaisuudelle (jit-
ter), seka tietoliikenteeseen liittyvien palveluiden (esim. nimipalvelut) saatavuu-
delle maaritellaan palvelun oletettavien kayttdpaikkojen ja niihin saatavan tieto-
likenteen perusteella. Yhteystarve tulee maaritelld palvelukohtaisesti.

Linjausta mitataan tietoliikenteen toimivuudella uusien palveluiden osalta. Nor-
maalioloissa tietoliikenne ei rajoita palvelun kayttda. Poikkeustilanteissa ja poik-
keuksellisissa kayttopaikoissa kaytetaan erityisratkaisuja.

Linjauksen toimenpiteiné ovat:

e Mahdollistetaan toimivimman yhteyden kaytto (kiintea, wifi, mobiili,
tms.).

e Palveluiden suunnittelu myds tietoliikenteen ja muun infrastruktuurin
kannalta.

3.1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla etuoikeus tietoliiken-
teeseen

Julkisen hallinnon kriittisiksi maaritellyille palveluille tulee antaa prioriteetti tieto-
likennekapasiteettiin, etenkin julkisen sektorin tietoliikenneymparistoissa, jotta
kriittiseksi maaritellyn tiedon saatavuus voidaan varmistaa. Esimerkkina kriitti-
sesta liikenteesta toimii hatékeskusliikenne. Priorisointi voidaan toteuttaa julki-
sen hallinnon tietoliikenneymparisttssa tai kaupallisen toimijan ymparisttssa
sopimuksellisesti.

Linjauksen mittareina toimivat kriittisten palveluiden méaarittely tehty (kylld/ei) ja
kriittisten palveluiden tietoliikenteen priorisointi kaytossa (kylla/ei).

Linjauksen toimenpiteiné ovat:
o Kriittisten palveluiden mé&arittely.

o Kriittisten palveluiden tietoliikenteen priorisoinnin suunnittelu ja kayt-
toonotto.

e Liikenne- ja viestintaministerion osuus yhteiskunnan turvallisuusstrategi-
asta.
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3.2 Teknologia- ja toimittajalinjaukset

Teknologia- ja toimittajalinjaukset kohdistuvat tietoliikennepalveluiden teknolo-
gia- ja toimittajavalintoihin. Tavoitteena on tehokas teknologian elinkaaren hal-
linta seka toimivat toimittajasuhteet.

Taulukko 6

Teknologia- ja toimittajalinjaukset.

Linjaus

Tavoite ja mittaus

Tavoitearvot

Vaiheistus ja toimenpiteet

2.1 Huomioi teknologian kyp-
syys ja elinkaari teknologia-
hankinnoissa

a) Elinkaarianalyysit teknologiahankin-
noissa

b) Jatkuvuusanalyysit teknologiahankin-
noissa

c) Hallitut pilotit, kokeilut ja testit

Tavoitearvot seuratun
perusteella

- Elinkaarianalyysien korosta-
minen hankinnoissa

- Jatkuvuusanalyysien korosta-
minen hankinnoissa

2.2 Kayta mahdollisimman toi-
mittajariippumattomia ratkai-
suja

a) Elinkaarianalyysit teknologiahankin-
noissa

b) Jatkuvuusanalyysit teknologiahankin-
noissa

Tavoitearvot seuratun
perusteella

- Vaihtokustannukset huomioi-
tava kilpailutuksessa

- Vaatimusmaarittelyt oikein,
standardien mukaiset ratkaisut
- Monitoimittaja (Multi-ven-
dor) -ympaéristot, milloin mah-
dollista

2.3 Huomioi toimittajariski

a) Toimittajariskianalyysi teknologiahan-
kinnoissa

Tavoitearvot seuratun
perusteella

- Systemaattinen huomiointi
hankinnoissa

3.2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

Teknologiahankinnoissa on kaytettava vastaavanlaisissa ymparistoissa koetel-
tua, mutta ainakin palvelun elinkaaren ajan tuettua ja péivitettya teknologiaa.

Linjaus pyrkii teknologian kayttdonotossa ajantasaiseen ja toimivaan teknolo-
giasukupolveen elinkaari huomioon ottaen. Edellakavijan asemasta tuleva
mahdollinen hyoty voi siséltaa riskeja esimerkiksi tilanteissa, joissa uuden tek-
nologian kypsyys, toimintavarmuus tai tuki ei ole vield saavuttanut laajojen to-

teutusten vaatimaa tasoa. Toisaalta myds vanhentunut tai vanhentuva teknolo-
gia lisaa riskitasoa ja usein kustannuksia, mutta myos hyvin toimivien jarjestel-
mien paivityksessé tulee huomioida kokonaistehokkuus.

Laajemmassa kaytdssa olevien ja kriittisempien palveluiden osalta tulee nou-
dattaa suurempaa varovaisuutta. Hallitut ja rajoitetut kokeilut ovat linjausten na-
kékulmasta hyddyllisid ja kannatettavia, jotta organisaatiolla olisi kaytdnnon na-
kemys teknologian toimivuudesta organisaation omassa kayttoymparistossa.

Linjauksen mittareina toimivat elinkaarianalyysien ja jatkuvuusanalyysien kaytt6
teknologiahankinnoissa seka hallittujen pilottien, kokeilujen ja testien tekemi-
nen. Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpitein& ovat:
. Elinkaari- ja jatkuvuusnakdokulmien korostaminen hankinnoissa.

. Toimittajan vaihtokustannusten huomioiminen kilpailutuksissa.
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3.2.2 Kayta mahdollisimman toimittajariippumattomia ratkaisuja

Teknologiahankinnoissa kaytetaan toimittajarippumattomia ja standardinmukai-
sia ratkaisuja, jotta mahdollinen toimittajan vaihtaminen ei aiheuta ylimaaraisia
kustannuksia. Mahdolliset vaihtokustannukset ja toimittajan tuki vaihtotilan-
teessa tulee siséllyttaa hankintaan.

Linjaus pyrkii valttamaan toimittajariippuvuutta tietoliikennehankinnoissa. Toi-
mittajariippumattomissa ja standardinmukaisissa ymparistoisséa teknologiatoi-
mittajan vaihtokustannukset ovat yleensa huomattavasti matalammat kuin ym-
paristbissa, joissa kaytetaan toimittajaspesifista teknologiaa.

Linjauksen mittareina toimivat, kuten edellisessa linjauksessakin, elinkaariana-
lyysien ja jatkuvuusanalyysien kayttd teknologiahankinnoissa. Tavoitearvot
saadaan seuratun perusteella.

Linjauksen toimenpiteina ovat:
¢ Vaihtokustannusten huomiointi Kilpailutuksessa.

e Vaatimusmaarittelyjen painottaminen ja standardien mukaisten ratkaisu-
jen kaytto.

e Usean toimittajan kayttd, milloin mahdollista.

3.2.3 Huomioi toimittajariski

Teknologiahankintojen toimittajavalinnassa tulee analysoida ja ottaa huomioon
toimittajariski. Toimittajariskin kriteereitd voivat olla esimerkiksi sitoutuminen,
ammattitaito, luottamus, jatkuvuus ja referenssit.

Linjauksen tavoitteena on pienentaéa teknologiatoimittajasta syntyvaa riskia jo
hankintavaiheessa systemaattisen toimittajariskianalyysin avulla.

Linjauksen mittarina toimii toimittajariskianalyysin kayton laajuus. Tavoitearvo
saadaan seuratun perusteella.

Toimenpiteena on jatkuva ja systemaattinen toimittajariskin huomiointi hankin-
noissa.
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3.3 Tuotanto- ja hankintalinjaukset

Tuotanto- ja hankintalinjaukset kohdistuvat tietoliikennepalveluiden tehokkaa-
seen yhteiskaytton ja julkisen sektorin tahojen yhteisty6hon tietoliikenneratkai-
sujen tuotannossa ja hankinnassa. Tavoitteena on julkisen sektorin turhien
paallekkaisyyksien vahentaminen ja lisdantyva yhteistyo.

Taulukko 7

Tuotanto- ja hankintalinjaukset.

Linjaus

Tavoite ja mittaus

Tavoitearvot

Vaiheistus ja toimenpiteet

3.1 Huomioi mobiilien yhteyk-
sien kayttaminen kiinteiden
yhteyksien rinnalla

a) Mobiililiittymien kustannus ja kapasi-
teetti seka niiden kehittyminen suhteessa
kiinteisiin liittymiin %

Ei tavoite, mutta seu-
rattava

- Movi-hanke
- Mobiili AsLi

3.2 Huomioi satelliittiliittymi-
nen kayttaminen varayhteyk-
sind

a) Satelliittiliittymien kustannus ja kapasi-
teetti

Ei tavoite, mutta seu-
rattava

3.3 Tee jatkuvaa yhteistyota
tietoliikennepalveluiden han-
kinnassa ja tuotannossa

a) Yhteistyokeskustelujen maara

b) Palvelutuotannon tehokkuus ja laatu
c) Paallekkaisyyksien vaheneminen

d) Muilta tai yhdessa hankitut vs. koko
hankinta %

Tavoitearvot seuratun
perusteella

- Julkisen sektorin tietoliiken-
nepalveluita tarjoavien tahojen
yhteistyokeskustelu VM:n joh-
dolla nykytilanteesta, tulevista
hankkeista ja yhteistyosta vuo-
sineljanneksittain

- Hankinnan ja nykysopimusten
rajoitteiden ymmartaminen ja
huomioiminen

- Hankintalain tulkinnan sel-
keyttaminen: eri kayttajaryh-
mien hankinnat samalla kertaa,
tietoliikenneymparistdjen
kaytté useammalle kayttaja-
ryhmalle

- ERVEn verkkojen kayttosaan-
nosten selkeyttaminen ja jous-
tavuus

3.4 Kayta tietoliikennepalvelui-
den tuotannossa lahtokohtai-
sesti kaupallisia toimijoita

a) Oma tuotanto vs. kaupallinen tuotanto
%

Tavoitearvot seuratun
perusteella

- Markkinahinnan seuraaminen
oltava mahdollista sopimuk-
sissa

3.5 Valta tietoliikennepalvelui-
den tuotannossa erillisratkai-
suja

a) Spesifiset tuotteet vs. yleiset tuotteet %

Tavoitearvot seuratun
perusteella

- Markkinahinnan seuraaminen
oltava mahdollista sopimuk-
sissa

3.3.1 Huomioi mobiilien yhteyksien kayttaminen kiinteiden yhteyksien rin-

nalla

Mobiiliyhteyksia voi kayttaa eri kayttopaikoissa paayhteyksing, kiintean yhtey-
den rinnalla tai kiintedn yhteyden varayhteytend. Liikkuvilla kayttajille mobiiliyh-
teys on luontoinen paayhteys.

Mobiiliyhteyksien toimintavarmuus ja kustannustehokkuus ovat kasvamassa
muun muassa Movi-hankkeen ja Valtorin Mobiili AsLi -tuotteistuksen myota.
Myds normaalit yritysliittymat tarjoavat riittavat kapasiteetin ja laadun monissa
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kayttdpaikoissa. Linjaus korostaa mobiililiittymien kayttémahdollisuuksia kiin-
tean liittyman sijasta, kiintean liittyman lisékapasiteettina tai varayhteytena.

Linjausta vaikuttavuutta ei tarvitse mitata, mutta mobiililittymien kustannusten
ja kapasiteetin kehitysta suhteessa kiinteisiin liittymiin on syyta seurata.

Linjaukseen liittyvia hankkeita ovat:
e Movi-hanke.

e Valtorin Mobiili AsLi -tuotteistus.

3.3.2 Huomioi satelliittiliittyminen kayttdminen varayhteyksina

Satelliittiliittymid voi kayttaa varayhteyksina seka paayhteyksina kayttopai-
koissa, joihin ei ole saatavilla muuta yhteytta. Linjauksen tavoitteena on pitaa
satelliittiyhteyksien kustannus ja kapasiteetti seurannassa mahdollista tarvetta
varten sek& Suomessa etta Suomen ulkopuolella.

3.3.3 Tee jatkuvaa yhteistyota tietolikennepalveluiden hankinnassa ja tuo-
tannossa

Tietoliikennepalveluiden hankinnassa ja tuotannossa tehdéén jatkuvaa yhteis-
tyota julkisen sektorin tietolikennetoimijoiden vélilla. Toimijat pyrkivat tuotta-
maan palveluita yhdessa ja valttamaan paallekkaisyyksia mahdollisuuksien mu-
kaan. Tietoliikennepalveluiden kehityksessé otetaan huomioon eri kayttajakun-
nat.

Linjaus pyrkii yhteistyon lisddmiseen ja turhien péallekkaisyyksien poistami-
seen julkisen sektorin tietolikennetuotannossa. Tavoitteena on aina tukeutua
toimiviin tai kehityksessa oleviin muihin julkisen sektorin tietolikenneymparistoi-
hin, milloin se on mahdollista. Lisaksi tavoitteena on tehda yhteisty6ta uusien
ymparistojen kehityksessa, jotta tietoliikenneymparisttja voisi kayttaa laajem-
paan tarpeeseen.

Linjauksen mahdollistavana toimenpiteena on vuosineljanneksittain tehtava jul-
kisen sektorin tietoliikennepalveluita tarjoavien tahojen yhteistyokeskustelu val-
tiovarainministerion johdolla. Tydéryhmaksi soveltuu kappaleessa 4 esitelty julki-
sen sektorin tietoliikennetydoryhma.

Julkisen sektorin hankintojen yhteisty6 vaatii myds hankintalain ja sen tulkinto-
jen tarkistamista ja yhtenaistamista.

Linjauksen mittareina toimivat yhteistybkeskustelujen toimivuus, palvelutuotan-
non tehokkuus ja laatu, paallekkaisyyksien vaheneminen, seka muilta tai yh-
dessa hankittujen tietoliikennepalveluiden koko vs. koko hankinta (%). Tavoi-
tearvot saadaan seuratun perusteella.
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Linjauksen toimenpiteina ovat:

o Julkisen sektorin tietoliikennepalveluita tarjoavien tahojen yhteistyokes-
kustelu valtiovarainministerion johdolla nykytilanteesta, tulevista hank-
keista ja yhteistydsta vuosineljanneksittain. Yhteistyotyéryhman rooli so-
pii kappaleessa 4 esiteltava julkisen sektorin tietoliikennetyéryhmalle.

¢ Hankinnan ja nykysopimusten rajoitteiden ymmartaminen ja huomioimi-
nen.

e Hankintalain tulkinnan selkeyttaminen ja yhtenaistaminen: mm. eri kayt-
tajaryhmien hankinnat samalla kertaa, tietoliikenneymparistéjen kayttod
useammalle kayttajaryhmalle.

o Erillisverkkojen verkkojen kayttésaannosten selkeyttaminen ja jousta-
vuus

3.3.4 Kayta tietoliikennepalveluiden tuotannossa lahtokohtaisesti kaupallisia
toimijoita
Tietoliikennepalveluiden tuotannossa kaytetaan lahtokohtaisesti kaupallisia toi-

mijoita palvelun tuottajina ja alihankkijoina. Julkinen sektorin tietoliikennetoimija
luo lisdarvoa tuotteistamalla palvelun ja tarjoamalla palvelua asiakkailleen.

Julkisen sektorin tietoliikennepalveluita tarjoavien tahojen ytimena on asiakas-
tarpeen ymmarrys ja oikeanlaisen palvelun tuotteistaminen kayttajatarpeeseen.
Sen sijaan tietoliikennepalveluiden tuotannossa kaupalliset toimijat pystyvét
useimmiten kustannustehokkaampaan toimintaan. Linjaus pyrkii takaamaan
kustannustehokkaat palvelut tehokkaan tuotannon kautta.

Tilanteissa, joissa ei ole mahdollista hankkia tuotantoa kaupallisilta toimijoilta,
oma tuotanto on perusteltua. Tallaisia syitd ovat mm. tietoturva, varautuminen,
taikka jarkevaehtoisen palvelutuotannon saatavuuden haasteet.

Linjauksen mittareina toimii oman tuotannon suhde kaupallisilta toimijoilta han-
kittuun tuotantoon (% osto- tai tuotantohinnasta). Tavoitearvot saadaan seura-
tun perusteella.

Linjauksen toimenpiteend on markkinahinnan seuraamisen ja sita vastaavan
hinnan korjauksen siséllyttdminen hankintasopimuksiin.
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3.3.5 Valta tietoliikennepalveluiden tuotannossa erillisratkaisuja

Tietoliikennepalvelun tuotannossa kaytetaan lahtokohtaisesti toimittajien yleisia
ratkaisuja tai tuotteita asiakas- tai sektorikohtaisten tuotteiden sijaan.

Tuotannon kaupallisten palvelutarjoajien kayton lisaksi kustannustehokkuutta
auttaa vakioitujen ratkaisujen kayttd. Linjaus painottaa yleisten tuotteiden kayt-
toa asiakas- tai asiakasryhmaspesifisten tuotteiden kayton sijaan. Koestetut,
toimiviksi todetut ratkaisut on havaittu lahtokohtaisesti hyvéaksi tavaksi edeta.
Luonnollisesti, jos tarkoitukseen ei ole saatavilla geneerisia tuotteita, esimer-
kiksi tietoturva- tai varautumissyistd, voidaan kayttaa asiakasspesifisia tuotteita.

Linjauksen mittarina toimii spesifisten tuotteiden kayttd verrattuna geneerisiin
tuotteisiin (% osto- tai tuotantohinnasta). Tavoitearvot saadaan seuratun perus-
teella.

Linjauksen toimenpiteend on markkinahinnan seuraamisen ja sita vastaavan
hinnan korjauksen sisallyttaminen hankintasopimuksiin.
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4 Julkisen sektorin tietoliikennetyoryhma

Linjausten ja mittareiden seuranta on oleellinen osa ohjausvaikutuksen aikaan-
saamista. Tyoryhma suosittelee valtiovarainministerioén johdolla toimivan julki-
sen sektorin tietoliikennetyéryhman perustamista. Taman tyéryhméan tehtaviin
kuuluu seké ohjata toimintaa, maaritella tavoitteet seka seurata linjausten to-
teutumista mm. linjauskohtaisten mittareiden ja niiden tavoitetasojen avulle.
Tybryhméssa tulee olla edustus julkisen sektorin tietolikennepalveluita ohjaa-
vista, tarjoavista ja tuottavista organisaatioista. Tallaisia tahoja ovat mm.:

valtiovarainministerio (tydryhman johto)

e liikenne- ja viestintaministerio

e valtioneuvoston kanslia

e Valtion tieto- ja viestintatekniikkakeskus Valtori
o Erillisverkot-konserni

o CSC - Tieteen tietotekniikan keskus Oy

¢ Vimana Oy

¢ Mahdolliset maakunta- tai sote-toimijat

e Hansel Oy / KL-kuntahankinnat Oy

e Kuntaliitto.

Liséksi kyseiselle tydryhmalle voi antaa linjauksessa 3.3 maaritellyn yhteisty6-
foorumin roolin.
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5 Vaikutus hankkeisiin, saadoksiin ja ohjeisiin

5.1 Vaikutus hankkeisiin

Julkisella sektorilla on suunnitteilla ja kdynnissa useita merkittavia tietoliikenne-
hankkeita. Linjaukset tulee ottaa huomioon mahdollisimman aikaisessa vai-
heessa hankkeiden suunnittelussa ja toteutuksessa seka hankkeissa tuotetta-
vien palveluiden maarittelyssa.

Taulukko 8  Julkisen sektorin suunnitteilla ja toteutuksessa olevia tietoliiken-

nehankkeita.
Hanke Huomioitavaa EUNIS Valmistelu-
vastuu
Virve2 Mobiili Suorituskyky 12/2019 Movi johto-
Movi-hanke Hankinta ryhma
VM vetaa
Maakuntien verk- Valtion jarjestelmat —hanke, kriittisten 2019 Vimana
kopalvelut kansallisten tietojarjestelmapalvelujen
tuottaminen maakunnille
VY-verkko NG Kytkentaydin, runkoverkko ja liitynta- 2019 Valtori
palvelut valtionhallinnolle
Valtorin runkover- Runkoyhteydet ja verkkotason palvelut 2018 Valtori
kon uudistus
3.5GHz toimilupa Priorisointi ja altapurkuvelvoite lisen- 12/2018 LVM
soidulle operaattorille. 3.5GHz sopii
5G kayttoon
Digitaalisen infra- Kaupallisen tietoliikenneinfrastruktuu- 6/2018 LVM
struktuurin strate- rin kehittdmisen suuntaviivat ja meka- lausunnot
gia nismit
Valtion jarjestelmat  Nykyisten kriittisten kansallisten tieto- 2020 Sote-alueet, Vi-
—hanke jarjestelméapalvelujen julkaisu maakun- mana, UNA
tiin maakuntien kytkentéytimen kautta
Kayttdvaltuuksien Keskitetty kayttdvaltuus- ja paasynhal- 2020 Vimana
hallinta linta kansallisiin ja maakuntien palve-
luihin, maakuntien kayttajille
Tietoverkot - hanke ~ Maakuntien kytkentaydin 2020 Vimana
SmartCity Alykaupunkihankkeita kaynnissé ja al- 2019- Kunnat

kamassa useissa kaupungeissa (huo- 2021
mioitu kaupungin tasolla strategia-
tydssa)
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5.2 Vaikutus sdadoksiin ja ohjeisiin

Linjaukset tulee ottaa huomioon kehitettdessa julkisen sektorin tietoliikentee-
seen vaikuttavia sdddoksia ja ohjeita, ja linjauksia tulee tarkastella myos uudis-
tuvan lainsdadannon nakokulmasta.

Taulukko 9  Linjaukset vaikuttavat mm. taulukossa listattuun lainsaadantdon
ja sen kehittymiseen.

Laki/Asetus Muutos & linjaus Aikataulu

Laki julkisen hallin-
non turvallisuus-
verkkotoiminnasta

(TUVE-Ilaki)
Laki valtion yhteis- Paivitys Mahdollisesti VM
ten tieto- ja viestin- 2018

tateknisten palvelu-
jen jarjestamisesta

(TORI-laki)

Tietoturva-asetus NIS-direktiivin kansallinen 2018 Viestintavi-
Versio rasto

Tiedonhallintalaki Korvaa tietohallintolain, Tavoite: voimaan VM
NIS-tulkinta 1/2019

Tietosuojalaki Korvaa henkil6tietolain VM
GDPR-lain tulkinnat

EU:n kyberturvalli- EU:n kyberturvallisuusvi- 2018-2019 LVM

suusasetus rasto ENISA

Vahti 100 Normiohjaus, tiedon saata- Tiedonhallintalaki VM
vuutta ja kaytettavyytta oh- ohjaa
jaava

Maakuntalaki Sote- ja alueinfran eriytymi- Mahdollisesti VM
nen ainakin hallinnollisesti 2018

Kasvupalvelulaki Mahdollinen vaikutus infra- Mahdollisesti TEM

struktuuriin 2018
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Liite 1: Julkisen sektorin tietoliikennelinjaukset

Taulukko 10 Julkisen sektorin tietoliikennelinjaukset.

Alue Linjaus Tavoite ja mittaus Tavoitearvot Vaiheistus ja toimenpiteet
1 Kaytetta- 1.1 Kayta tarkoituksen- a) Paatteiden lukumaarat eri  Tavoitearvot - VM muodostaa tietoliikennetyoryh-
vyys-, varau- | mukaisia suojauksen ja tasoille seuratun perus- man
tumis- ja varautumisen tasoja b) Toimipisteiden liittymien  teella - Ohjeistus VM:n johdolla
suojauslin- (liityntojen) lukumaarat - Eri loogiset tietoliikenneverkot eri ta-
jaukset (kiinted / mobiili) eri tasoille soille
c) Konesalien lukumaarat eri - Laskennalliset hintatasot eri varautu-
tasoilla misen ja suojauksen tasoille
d) Liittymien kustannukset
eri tasoilla
e) Konesaliliittyman kustan-
nukset eri tasoilla
1.2 Mahdollista joustava | a) Ratkaisumalli tai -mallit on
muutos suojaustasolta kaytbssd on/ei
toiselle tilanteen mu-
kaan myds yléspdin
1.3 Varautumisen taso ei | a) Varautuminen ja suojaus- on - Tarvemaadrittely ja harkinta spesifi-
automaattisesti maarit- | taso maaritelty erikseen ointivaiheessa
tele suojauksen tasoa b) Verkkotietoturvallisuus - VM:n ohjeistus kriittisten palveluiden
otettu huomioon. toteuttamiseksi
1.4 Huomioi tietoliiken- | a) Tietoliikennetarpeiden Normaalioloissa - Mahdollistetaan toimivimman yhtey-
netarpeet palveluita huomioonottaminen palve- tietoliikenne ei den kaytto (kiinted, wifi, mobiili, tms.)
suunniteltaessa luita suunniteltaessa rajoita palvelun - Palveluita suunniteltaessa koko-
kayttoa; poik- naisuus on huomioitava myos tietolii-
keustilanteissa ja kenteen ndakdkulmasta
poikkeukselli- - Riippuvuudet muusta infrastruktuu-
sissa lokaatioissa  rista - monimutkaisemmat rakenteet
erityisratkaisut otettava huomioon suunnittelussa
1.5 Mahdollista julkisen | a) Kriittisten palveluiden Tavoitearvot - Palveluiden priorisointi - tietolii-
hallinnon kriittisilla pal- | maarittely seuratun perus-  kenne mukaan suunnitteluun
veluilla etuoikeus tietolii- | b) Kriittisten palveluiden tie- teella -LVM YTS
kenteeseen toliikenteen priorisointi
Alue Linjaus Tavoite ja mittaus Tavoitearvot Vaiheistus ja toimenpiteet
2 Teknolo- 2.1 Huomioi teknologian  a) Elinkaarianalyysit teknolo- Tavoitearvot - Elinkaarianalyysien korostaminen
gia- ja toimit- | kypsyys ja elinkaari tek-  giahankinnoissa seuratun perus-  hankinnoissa
tajalinjaukset | nologiahankinnoissa b) Jatkuvuusanalyysit tekno- teella - Jatkuvuusanalyysien korostaminen
logiahankinnoissa hankinnoissa
c) Hallitut pilotit, kokeilut ja
testit
2.2 Kayta mahdollisim- a) Elinkaarianalyysit teknolo- Tavoitearvot - Vaihtokustannukset huomioitava kil-
man toimittajariippu- giahankinnoissa seuratun perus-  pailutuksessa
mattomia ratkaisuja b) Jatkuvuusanalyysit tekno- teella - Vaatimusmaarittelyt oikein, standar-
logiahankinnoissa dien mukaiset ratkaisut
- Multi-vendor -ymparistot, milloin
mahdollista
2.3 Huomioi toimittaja-  a) Toimittajariskianalyysi Tavoitearvot - Systemaattinen huomiointi hankin-
riski teknologiahankinnoissa seuratun perus-  noissa
teella
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Alue Linjaus Tavoite ja mittaus Tavoitearvot Vaiheistus ja toimenpiteet
3 Tuotanto- | 3.1 Huomioi mobiilien a) Mobiililiittymien kustan- Ei tavoite, mutta - Movi-hanke

ja hankinta- | yhteyksien kayttdaminen | nus ja kapasiteetti seka nii-  seurattava - Mobiili AsLi

linjaukset kiinteiden yhteyksien den kehittyminen suhteessa

rinnalla

kiinteisiin liittymiin %

3.2 Huomioi satelliittiliit-
tyminen kayttaminen va-
rayhteyksina

a) Satelliittiliittymien kustan-
nus ja kapasiteetti

Ei tavoite, mutta
seurattava

3.3 Tee jatkuvaa yhteis-
tyota tietoliikennepalve-
luiden hankinnassa ja
tuotannossa

a) Yhteistyokeskustelujen
maara

b) Palvelutuotannon tehok-
kuus ja laatu

c) Paallekkaisyyksien vahe-
neminen

d) Muilta tai yhdessa hanki-
tut vs. koko hankinta %

Tavoitearvot
seuratun perus-
teella

- Julkisen sektorin tietoliikennepalve-
luita tarjoavien tahojen yhteistyokes-
kustelu VM:n johdolla nykytilanteesta,
tulevista hankkeista ja yhteistyosta
vuosineljanneksittain

- Hankinnan ja nykysopimusten rajoit-
teiden ymmartaminen ja huomioimi-
nen

- Hankintalain tulkinnan selkeyttami-
nen: eri kdyttdjaryhmien hankinnat sa-
malla kertaa, tietoliikenneymparisto-
jen kaytto useammalle kayttajaryh-
malle

- ERVEnN verkkojen kayttdsaannosten
selkeyttaminen ja joustavuus

3.4 Kayta tietoliikenne-
palveluiden tuotannossa
lahtokohtaisesti kaupalli-
sia toimijoita

a) Oma tuotanto vs. kaupalli-
nen tuotanto %

Tavoitearvot
seuratun perus-
teella

- Markkinahinnan seuraaminen oltava
mahdollista sopimuksissa

3.5 Valta tietoliikenne-
palveluiden tuotannossa
erillisratkaisuja

a) Spesifiset tuotteet vs. ylei-
set tuotteet %

Tavoitearvot
seuratun perus-
teella

- Markkinahinnan seuraaminen oltava
mahdollista sopimuksissa
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Liite 2: Esimerkit

Case 1: FUNET- ja VY-yhteistyon vaikutus suorituskykyyn ja kustannuk-
siin
Valtorin ja Funetin valilla on jo toiminnassa 2x10Gb yhdyskaytava.

Funet 2020 -paivitys sisaltda 100Gbps runkoverkon ja optisen verkon laajen-
nuksen 400Gbps -tasolle Suomessa seka kuiturinkien varmennuksen noin 40
paikkakunnalla. Valtori voisi hyddyntaa Funetin runkoverkkoa omassa palvelu-
tuotannossaan.

Valtori kayttaisi yhteyksia aluksi konesalien seka yhdysliikennepisteiden valilla
hyddyntaen siirtokapasiteettia ja siirtoverkkoon liittyvid infrastruktuuripalveluja
(esimerkiksi nimipalvelimet, varmenteet). Funetin SLA on “best effort”, mutta to-
teutettu saatavuus on ollut erittdin hyva. Valtori voi tarvittaessa toteuttaa perus-
ja korotettuja jatkuvuustuotteita varayhteyksilla ja muilla ratkaisuilla.

Funet on Suomen korkeakoulujen, tutkimuksen ja opetuksen tietoverkko. Funet
hyddyntéa osin edu/academic-lisensseja infrastruktuuripalvelujen tuotannossa.
Valtorille on mahdollista toteuttaa Funet -kumppanuustaso. Yhteistyd vaatii lin-
jauksen mahdollistamaan Funetille palvelutuote edu-domainin ulkopuolisille
yleishyodyllisille tahoille.

Hankkeen hyoty on selkea. Valtion ja korkeakoulujen omistaman CSC:n hallin-
noima Funet-verkko on valtakunnalliseen siirtokapasiteettitarpeeseen kustan-
nustehokkain ratkaisu. Lisaksi Funet tarjoaa erinomaisen palvelun skaalautu-
vuuden ja laajennettavuuden. Valtorille tarkeaa on runkoverkon skaalautuvuus
ja modulaarisuus. Funetin paikkakunnat ja Valtorin konesalit ovat pitkalti sa-
moissa paikoissa. Yhteistydssa on kyse in-house -tuotannosta, ei siis kilpailu-
tuksesta.

Yhteisty6 ja avoin kommunikaatio hallinnon organisaatioiden valilla luo lisdar-
voa ja mahdollistaa parhaiden kaytantéjen laajamittaisen hyédyntamisen.
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Taulukko 11 Linjausten soveltuvuus FUNET- ja VY-yhteistydn nakdkulmasta.

Alue

Linjaus

I Case Valtori/CSC Funet

1 Kaytettavyys-,
varautumis- ja suo-
jauslinjaukset

1.1 Kayta tarkoituksenmukaisia suojauksen ja varautu-
misen tasoja

1.2 Mahdollista joustava muutos suojaustasolta toi-
selle tilanteen mukaan my6s ylospain

1.3 Varautumisen taso ei automaattisesti maarittele
suojauksen tasoa

1.4 Huomioi tietoliikennetarpeet palveluita suunnitel-
taessa

1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla
etuoikeus tietoliikenteeseen

2 Teknologia- ja
toimittajalinjauk-
set

2.1 Huomioi teknologian kypsyys ja elinkaari teknolo-
giahankinnoissa

ok, toteutuu

N/A

N/A

CSC tuottaa itse maarittelemaansa palvelu-
tasoa jossa palvelunsaatavuus on korkealla
tasolla

Tama yhteistyo mahdollistaa uuden palve-
lutason: Erittdin korkeakapasiteettisiin yh-

teyksiin soveltuva lyhyen latenssin omaava
runkoyhteys.

Toteutuu. taattua kapasiteettipalvelua voi-
daan tuottaa

2.2 Kayta mahdollisimman toimittajariippumattomia
ratkaisuja

Toteutuu. Siirtoverkko-osuus ja sen erotta-
minen paalle toteutettavasta ip-palveluver-
kosta mahdollistaa molempien vaihtamisen
toisistaan riippumatta.

2.3 Huomioi toimittajariski

Toteutuu. EU tason Geant kilpailutuksen
kautta.

3 Tuotanto- ja han-
kintalinjaukset

3.1 Huomioi mobiilien yhteyksien kayttaminen kiintei-
den yhteyksien rinnalla

3.2 Huomioi satelliittiliittyminen kdyttaminen varayh-
teyksina

3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden
hankinnassa ja tuotannossa

3.4 Kayta tietoliikennepalveluiden tuotannossa lahto-
kohtaisesti kaupallisia toimijoita

3.5 Valta tietoliikennepalveluiden tuotannossa erillis-
ratkaisuja

Soveltuvuuden varikoodit:

N/A

N/A

Tama on koko hankkeen lahtokohta

Toteutuu. Funetin verkko toteutetaan kau-
pallisten toimijoiden kautta. Myos Open-
Source ja EDU palveluja kaytossa.
Toteutuu. Funetin tuotteistetut palvelut
EDU kayttajat

Vihrea = soveltuu
Keltainen = huomioi kommentit

= ei sovellu

Harmaa = ei relevantti
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Case 2: Sote / Helsingin ja Uudenmaan sairaanhoitopiiri (HUS) — tietolii-
kenteen tietoturvan suojaus ja varautumisnormi selkeytys ja vaikutusarvio

HUS:n tietoliikenneverkko laajenee maakunta- ja sote-uudistuksen myétéa katta-
maan koko Uudenmaan seka tiettyja yhteistoiminta-alueita (erva-alueita), esi-
merkiksi Kymenlaaksossa. Tama verkko muodostaa maakunnan sote-puolen
verkon perustan.

Tietoliikenneverkko on tietosuojaltaan suljettu yksityinen korkean varmuuden
verkko ilman maariteltya suojauksen tasoa. Verkko on suojattu reunoilta. Sisalii-
kenteen suojaus hoidetaan havainnoinnilla.

Vimanan kytkentéydin voi tarjota tehokkaan yhteyden jaettuihin palveluihin,
esim. Kelan kanta-palveluun. Maakunnan sisalla panostetaan omiin yhteyksiin,
jotka on rakennettu paaasiassa mustan kuidun péaalle.

Yhteisty0 ja yhteiset keskustelut ndhdaan hyodyllisend. Etenkin maakuntien al-
kuvaiheessa koetaan, ettd kokemusten ja best practicejen jakaminen olisi tar-
peen seka maakunnallisesti ettéd valtakunnallisesti esim. sote-alueiden valilla
toimialakohtaisesti.

Toisaalta varovaisuus laajojen yhteisten pilvipalveluiden rakentamisessa nah-
daan tarpeelliseksi palveluiden toimivuuden kannalta. Esimerkiksi nimipalvelun,
AD-palvelun katkos tai vikaantuminen voi saada aikaan hyvinkin laajoja palvelu-
katkoksia.
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Taulukko 12 Linjausten soveltuvuus Sote/HUS nakokulmasta.

Alue

Linjaus

Case HUS / Sote

1 Kaytettavyys-, va-
rautumis- ja suojaus-
linjaukset

1.1 Kayta tarkoituksenmukaisia suojauksen ja varau-
tumisen tasoja

Reunoilla suojataan ja sisalla havainnoidaan.
Verkon segmentointi.

Varautuminen

Sovellukset hoitavat suojaukset itse

1.2 Mahdollista joustava muutos suojaustasolta toi-
selle tilanteen mukaan myos ylospain

N/A

1.3 Varautumisen taso ei automaattisesti maarittele
suojauksen tasoa

Kaytettavyys (varautuminen) on tarkeampi
kuin suojaus
Kahdennukset

1.4 Huomioi tietoliikennetarpeet palveluita suunnitel-
taessa

Kapasiteettia Uudellamaalla riittavasti sopi-
villa ehdoilla

Sovellustoimijat eivat aina osaa kertoa tieto-
turvaparametreja - tietoisuutta tarvitaan li-
saa.

1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla
etuoikeus tietoliikenteeseen

Ensihoidon jarjestelmat, leikkauksien eta-
konsultaatio

2 Teknologia- ja toi-
mittajalinjaukset

2.1 Huomioi teknologian kypsyys ja elinkaari teknolo-
giahankinnoissa

Sopimukset lisaltavat elinkaarihallinnan ja
kapasiteettiseurannan
Jatkuvuussuunnitelma ok

Testaukset huoltoikkunoissa

2.2 Kayta mahdollisimman toimittajariippumattomia
ratkaisuja

Kampus-alueet omaa infraa, muut operaat-
toreiden siirtoteiden varassa (paaasiassa
musta kuitu)

2.3 Huomioi toimittajariski

On mukana

3 Tuotanto ja han-
kinta

3.1 Huomioi mobiilien yhteyksien kayttaminen kiintei-
den yhteyksien rinnalla

Ensihoito, vaistotilat ja muutot (tilapdisrat-
kaisut), muuten ei tarvetta

3.2 Huomioi satelliittiliittyminen kdyttdaminen varayh-
teyksina

N/A

3.3 Tee jatkuvaa yhteistyo6ta tietoliikennepalveluiden
hankinnassa ja tuotannossa

Vimana

Palvelut oltava kilpailukyisia
Puitesopimukset

Hansel + Kuntahankinnat

3.4 Kayta tietoliikennepalveluiden tuotannossa Iahto-
kohtaisesti kaupallisia toimijoita

Ok
Kampus-alueilla omat verkot
SLA-tasot oikein

3.5 Valta tietoliikennepalveluiden tuotannossa erillis-
ratkaisuja

Standardin mukaiset aktiivilaitteet kdaytossa
Kahden valmistajan ratkaisu

Soveltuvuuden varikoodit:

Vihrea = soveltuu

Keltainen = huomioi kommentit
= ei sovellu
Harmaa = ei relevantti
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Case 3: Julkishallinnon yhteiskayttoisyys toimintokriittisiin tapauksiin —
case Yyleistys Fingrid ja Erillisverkot

Fingridin tietoliikennetarpeet kattavat alueelliset jakeluverkot, tuottajat ja suuret

energian kuluttajat (teollisuus). EU asetus 2017/2196 saataa sahkéverkon hata-
tilaa ja verkon palautusta koskevaa verkkosaantoa. 24h varavoima puheviestin-
nassa ja tietoliikennejarjestelmissa on toteutettava 12/2022 mennessa.

Nykyinen reaaliaikainen yhteistyoverkko Krivat-laajennuksen kanssa voisi to-
teuttaa kriisiajan puhepalvelun.

Nykyisen tulkinnan mukaan yll& mainitut kriittisen infrastruktuurin toimijat eivat
ole kayttooikeutettuja Erillisverkkojen tuottamaan 24h varmennettuun palve-
luun. Toisaalta séhkdverkon palautuminen hairidtilanteesta voidaan tulkita yh-
teiskunnan turvallisuuden kannalta oleelliseksi tehtavéksi. Tiukkaa tulkintaa
ajaa huoli turvallisuusverkon korkean (tieto) turvallisuuden vaarantumisesta, jos
kayttdoikeutettuja tahoja lisdtdan merkittavasti. Linjaus tarvitaan ohjaamaan
Erillisverkkojen nykyista tulkintaa Turvallisuusverkkolaista.

Liséksi suositellaan suojaus- ja varautumistasojen jarkevoittamista, sekd maa-
rittelya kayttboikeutetuista eri tasoille soveltamisesimerkein. Haasteena on eri
organisaatioiden erilaiset tulkinnat Turvallisuusverkkolaista.

Linjaus vaikuttaisi ennakkopaatoksen omaisesti siten, ettd Movi/Virve2 voisi
hyddyntéaa Erillisverkkojen valtakunnallisesti 24h varmistettua palvelua.
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Taulukko 13 Linjausten soveltuvuus Fingrid- ja Erillisverkot -yhteistyon nakoé-

kulmasta.

Alue

Linjaus

CASE Fingrid FennoNet/Erillisverkot

1 Kaytettavyys-,
varautumis- ja suo-
jauslinjaukset

1.1 Kayta tarkoituksenmukaisia suojauksen ja varautu-
misen tasoja

24H varautumistaso

20-50kpl liityntdyhteytta

Potentiaalisesti 1000 kenttahuollon henki-
I6kunnan Virve mobiililiittymaa

Linjaus kayttooikeutetuista

eri suojaus, varautumistasoisille - toiminto-
kriittisyyden mukaan.

1.2 Mahdollista joustava muutos suojaustasolta toiselle
tilanteen mukaan myos ylospain

Ei vaikutusta

1.3 Varautumisen taso ei automaattisesti maarittele
suojauksen tasoa

Soveltuu hyvin. Hyva ohjaus.
Suojaustaso ST4. 24H korkein varautumi-
sen taso.

Vivi M54 ei sisalla >=24h tasoa
Yhteyksien kohdentaminen patee.

1.4 Huomioi tietoliikennetarpeet palveluita suunnitelta-
essa

Palvelun tulee maaritella tietoliikennepalvelun tekniset
speksit.

Selked ohjaus. Paremmin: palvelun tulee
madritella tietoliikennepalvelun tekniset
speksit.

Tarvitaan konkreettisempaa ohjausta esim.
kayttotapaukset

Tarve: pieni latenssi, pieni packet loss.

1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla
etuoikeus tietoliikenteeseen

Ei vaikutusta. Tuotteistettava sopivat pal-
velutasot, ja ketkd/mitka palvelut ovat nii-
hin kdyttooikeutettuja. Patee Iahinna mo-
biilipalveluihin.

2 Teknologia- ja
toimittajalinjauk-
set

2.1 Huomioi teknologian kypsyys ja elinkaari teknologia-
hankinnoissa

Laajennus Erillisverkkojen asiakkuuksiin.
Olemassa olevat toimittajavalinnat pate-
vat.

2.2 Kayta mahdollisimman toimittajariippumattomia
ratkaisuja

2.3 Huomioi toimittajariski

Huomioitu, kdytetaan liittolaismaiden tek-
nologiaa

3 Tuotanto- ja han-
kintalinjaukset

3.1 Huomioi mobiilien yhteyksien kayttaminen kiintei-
den yhteyksien rinnalla

Ok, mahdollistaja, alussa 50kpl 2023 ehka
1000 kpl.

3.2 Huomioi satelliittiliittyminen kdyttaminen varayh-
teyksina

Ei suunnitelmassa, mahdollinen laajennus

3.3 Tee jatkuvaa yhteistyo6ta tietoliikennepalveluiden
hankinnassa ja tuotannossa

Toteutuu. Voisiko Erillisverkot hyodyntaa
Funetin palveluita?

3.4 Kayta tietoliikennepalveluiden tuotannossa lahto-
kohtaisesti kaupallisia toimijoita

Erillisverkot tuottajana
24H jatkuvuuspalvelua ei saatavissa kau-
palliselta puolelta.

3.5 Valta tietoliikennepalveluiden tuotannossa erillisrat-
kaisuja

Laajennus Erillisverkkojen asiakkuuksiin,
olemassa olevat toimittaja- ja tuotevalin-
nat patevat.

Soveltuvuuden varikoodit:

Vihrea = soveltuu

Keltainen = huomioi kommentit

= ei sovellu

Harmaa = ei relevantti



