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Uppdatering av foreskrift om televerksamhetens
informationssakerhet (Kommunikationsverket 67 A/2015 M):
Enkat om erfarenheter och utvecklingsidéer

Traficom/16241/09.09/2022

Inledning

Med denna enkét kartldgger Transport- och kommunikationsverket Traficom synpunkter pa
hur skyldigheterna i nuvarande foéreskrift Kommunikationsverket 67 A/2015 M fungerar
gallande televerksamhetens informationssakerhet samt eventuella behov av andringar for
det pdbdrjade féreskriftsprojektet.

Bakgrund

Traficom har fattat beslut om att starta ett foreskriftsprojekt for att uppdatera
Kommunikationsverkets foreskrift om televerksamhetens informationssakerhet
(Kommunikationsverket 67 A/2015 M) som tradde i kraft den 4 mars 2015.

Foreskriften granskas for alla kommunikationsnat och -tjanster men avsikten ar att speciellt
beakta nya arkitekturlésningar inom 5G-teknologin, nya anvandningsfall fér mobilnat samt
informationssakerhetskrav som hanfor sig till dem. For mobilnat och -tjanster kan det finnas
eventuella preciseringsbehov pa@ grund av den senaste utvecklingen som innebé&r bland
annat tilltrade till nya granssnitt, virtualisering, anvandning av molntjanster samt att natet
och utrustningsutrymmena blivit allt mangformigare. I projektet beaktas &ven respons fran
intressentgrupper samt andra erfarenheter av uppdateringsbehov som man fatt inom
tillsyns- och inspektionsverksamheten.

Foreskriften galler allman televerksamhet och syftet med det ar att:

1) frédmja informationssakerheten i allm@anna kommunikationsnat och
kommunikationstjanster,

2) trygga den elektroniska kommunikationens konfidentialitet och varna om
integritetsskyddet, och

3) sakerstélla att informationssakerheten genomférs i teleféretagen pa ett dvergripande,
systematiskt och effektivt satt.

Malsattning

M3let med enkédten &r att samla erfarenheter och utvecklingsidéer om den nuvarande
versionen av foreskriften samt be om synpunkter pa vissa nya punkter vars nédvandighet
och innehdll man speciellt kommer att bedéma i samband med uppdateringen av
foreskriften.

Lankar

Foreskrift om televerksamhetens informationssakerhet (Kommunikationsverket 67 A/2015
M): https://www.finlex.fi/data/normit/44046/M67A 2015 SV.pdf

Motivering till och tilldmpning av foreskrift 67:
https://www.finlex.fi/data/normit/44046/M67A MPS 2015 SV.pdf

Information om informationssdkerheten i tjdnster som genomférts i utlandet:
Suositus 205 2014 S SV.pdf
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Informationssdkerhetsbaserad filtrering av trafik till vissa kommunikationsportar i
teleféretagens nat (Transport- och kommunikationsverkets rekommendation 312/2020 S):
Suositus3122020 SV.pdf (traficom.fi)

Tidtabell

Vénligen sand svaren till Transport- och kommunikationsverket via utldtande.fi senast den
31 augusti 2022.

Svarsanvisningar

Enkaten foljer huvudsakligen strukturen i den gallande féreskriften. I svaren kan man
framféra utvecklings- eller &ndringsbehov i anknytning till féreskriften bade allmént och fér
enskilda skyldigheter. Enkaten innehdller flera mer specifika fragor om behoven av
utveckling av vissa punkter i foreskriften. Foér flera punkter i foreskriften efterfrdgas
synpunkter pd eventuella utvecklingsbehov, men man 6nskar erfarenheter och nya
utvecklingsidéer av de som svarar aven for dévriga punkter.

Vi 6nskar svar bade allmant om olika kommunikationsnat eller -tjdnster och mer specifikt
om speciella sardrag for vissa tjanster eller natteknologier (sdsom
internetférbindelsetjanster eller 5G-mobilnat).

Transport- och kommunikationsverket ger er méjlighet att ge ett utlatande i fragan antingen
pa finska eller pd svenska. Ni kan dven ge utldtandet pa engelska om ni vill.

Ge utldtandet genom att svara pa begaran om utldtande som publicerats pa utldtande.fi.
Utldtandet behdver inte skickas separat per e-post eller post till Traficoms
registratorskontor.

For att kunna lamna sitt utldtande ska svarspersonen registrera sig och logga in pa
utldtande.fi. Ndrmare anvisningar for att anvanda tjadnsten finns pd utldtande.fi under
Anvisningar > Bruksanvisning. Om ni behdéver stéd fér anvandningen kontakta
lausuntopalvelu.om@gov.fi.

Alla utldtanden &r offentliga och de publiceras pa utlatande.fi. Om svaret innehaller uppgifter
som foretaget anser vara affirshemligheter eller annars sekretessbelagda ska sddana
uppgifter lamnas in pa en separat handling via saker e-post till Transport- och
kommunikationsverkets registratorskontor pa adressen registrator@traficom.fi. Forse
svaret med diarienumret Traficom/16241/09.09/2022. Anvisningar for att skicka saker e-
post finns pa: https://www.traficom.fi/sv/traficom/kontaktuppagifter/att-skicka-saker-e-
post-till-traficom

Beredare

Ytterligare information ger:

Esa Fredriksson, specialsakkunnig, tfn 029 539 0330
Marko Priiki, jurist, tfn 029 539 0596.

Transport- och kommunikationsverkets e-postadresser har formen
fornamn.efternamn@traficom.fi
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Begadran om utlatande

Allmdnna bestammelser (1 kap.)
Tillampningsomrade (2 §)

Borde kraven stallas p& olika nivaer for (olika) teleféretag? Om svaret &r ja, hur
anser ni att indelningen borde genomféras?

Definitioner (3 §)
Har definitionerna varit tillrackligt tackande och fungerande?

Allmanna krav for alla nat och tjanster (2 kap.)
Hansynstagande till informationssakerheten (4 §)

Anser ni att kraven ar pa en for allman nivd? Om de &r det, till vilka delar anser
ni att de borde preciseras?

Skydd av trafik i natet och av granssnitt (anser ni att det ar nédvandigt att
forutsatta av teleféretag att skydda signalerings- och anvandartrafik genom att
kryptera trafiken alltid nar det tekniskt ar maojligt?)

Genomférande av infrastrukturen fér mobilnat i molntjanster (till exempel hur
borde olika molntjénstlésningar beaktas i foreskriften?)

Beaktande av sakerheten hos underleverantérer (leveranskedjor, program,
stodtjanster.)

Virtualisering av natet (Trust domains, VNF 5tskiljning, minimering av
attackvektorer, natadministration av virtualiseringsmiljé, HMEE, autentisering
av palitligheten fér en plattform.)

Utdkande och preciserande av atkomsthanteringsskyldigheter (utdkande av
rattigheter for program/anordningar [SBA-sakerhet], automatisk
nyckelhantering).

Lagring och skyddande av olika loggar.
Hur borde man i féreskriften beakta skyddande av edge computing-enheter?

Behdrighetsregister: Utdkande och precisering av uppratthallandet och
dokumenteringsskyldigheten for behorigheter (som inkluderar sektorer
[personer] som forutom teleféretaget har ratt att anvanda anordningar eller
program som systemadministrator).

Riskhantering (5 §)

Borde uppfdljningscykler fér riskhantering helt eller delvis bestammas till
exempel for kritiska funktioner/system? (I nulaget kan ett teleféretag sjalv
bestdamma lampliga uppfdljningscykler.)

Borde man férutsatta dokumentering av riskhanteringsresultaten for flera
behandlingsomgangar? (I nuldget krivs endast att den senaste
behandlingsomg@ngen dokumenteras.)
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Datamaterial (6 §)

Ar kraven som géller klassificeringssystem fér datamaterial och
hanteringsforfarandet uppdaterade? Medfor till exempel molnldésningar nya
utmaningar?

Anser ni att det ar tydligt vilka datamaterial skyldigheten galler?
Trafik mellan hanteringsnat och hanteringsforbindelser (8 §)

Vilka behov anser ni férbattrar sakerhetskraven for trafiken i hanteringsnat och
hanteringsforbindelser?

Anser ni att rekommendationen som galler loggningen av instdllningséndringar
borde @ndras och vara forpliktande? Borde lagringstiden enligt
rekommendationen eller skyldigheten férldngas till exempel till ett ar?

Borde rekommendationen som géller dtskiljande av hanteringsnat eller trafik i
arbetsstationer som anvands for nathantering andras till forpliktande? Om ni
svarade ja, vad borde skyldigheterna férutsatta?

Borde man i fortsattningen krava centraliserad logghantering? Om ni svarade
ja, for vilka funktioner?

Borde det i fortsattningen kravas upprattande och uppratthallande av
logghanteringspolicy?

Anser ni att loggarnas precisionsnivd borde bestdmmas?

Sarskilda krav for granssnitt (3 kap.)

Borde man forutsatta skyddande av signalgranssnitt av teleféretagen (till
exempel SS7, Diameter & HTTP/2)? Om ni svarade ja, vilka atgarder borde
man forutsatta?

Hindrande av IP-trafik i samtrafikgranssnitt (11 §)

Borde kravet preciseras till exempel med gransroutrar (BGP) fér krav som
galler skyddande av sessioner, forpliktande att ta i bruk RPKI eller
filtreringsskyldighet vad betraffar féor noggranna ruttannonseringar, férfalskade
ruttannonseringar och reserveringar av adressrymder for sarskild anvandning?

Sarskilda krav for internetaccesstjanster (4 kap.)
Atskiljande av trafik i internetaccesstjinster (13 §)

Motsvarar motiveringarna av kravet nuldget? Finns det nya metoder for att
atskilja trafik? Anser ni att skyldigheten borde utvidgas sa att den &r oberoende
av tjansten?

Natverksskivning (till exempel atskiljning av skivor, dtkomsthantering av

vertikaler.) Hur anser ni att man borde beakta skivningens sékerhetsfragor i
foreskriften?

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



TR ‘ — I CCM Begiran om utldtande 5(6)

Liikenne- ja viestintévirasto Dnro Traficom/16241/09.09/2022
23.6.2022

Dirigering av e-posttrafik fran konsumentabonnemang (14 §)

Anser ni att det aven i fortsattningen ar nédvandigt att begransa SMTP-trafiken
pa det satt som beskrivs i foreskriften? (motivera er synpunkt)

Om inte, hur anser ni att begréansningen borde andras? Borde begransningen
tas bort helt eller delvis?

Anser ni det vara motiverat att utveckla foreskriften sa att teleféretag borde ta
bort begransningen fran abonnemanget pa begéran av konsumenten?

Anser ni det vara motiverat att utvidga begransningen i féreskriften aven till
andra éan konsumentabonnemang?

Allman skyldighet att filtrera skadlig trafik (15 §)

Anser ni att skyldigheten borde utvidgas s3 att den &r oberoende av tjénsten
eller utvidgas aven till andra tjanster (sdsom SMS/MMS)?

Anser ni det nédvandigt att precisera skyldigheten om avvarjning av
Overbelastningsangrepp? Vad anser ni skyldigheten fér skyddande av
kommunikationsndt mot dverbelastningsangrepp ska innehalla? (observation
och avvarjning av natet internt och externt)

Anser ni att portfiltreringen ar den rétta i nuldget? Borde ndgra av filtreringarna
i rekommendationen finnas i foreskriften? Motivera er synpunkt. (Se aven
rekommendation 312/2020 S.)

Hur anser ni att filtreringsskyldigheten borde utvecklas fér att battre motsvara
nuvarande utmaningar i synnerhet for krypterad trafik? (DNS over HTTPS med
mera)

Okande av skyldigheten av filtreringsférmagan féor SMS/MMS?
Bortkoppling av internetaccesstjanster (16 §)

Motsvarar motiveringarna av kravet nuldget?

Borde man ge narmare bestdimmelser om lindrigare 8tgarder &n bortkoppling
an i nulaget?

Borde man i skyldigheten (bortkoppling och lindrigare atgarder &n det) beakta
situationer dar skadlig trafik inte annu har observerats, men utnyttjande ar
mojligt pa grund av en sdrbarhet i en apparat eller ett program som anslutits
till ett kundabonnemang?

Sarskilda krav for e-posttjanster (5 kap.)

Den nuvarande foreskriften innehaller knappt ndgra krav géllande allman
datasakerhet for e-posttjanster eller férbattrande av palitlighet och integritet
for férmedling av e-post. ,&tgérder har emellertid presenterats i féreskriftens
motiveringspromemoria.

Vad anser ni om att ndgra av dessa krav borde inkluderas i den nya versionen
av foreskriften, till exempel genom att forplikta anvandning av protokoll,
metoder eller standarder som foérbattrar sakerheten sdsom DMARC, DKIM, SPF,
DANE eller MTA-STS?
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Sarskild skyldighet att filtrera e-posttjanster (18 §)
Har det uppstatt speciella utmaningar av filtreringsatgarderna?

I foreskriftens motiveringspromemoria har det ingdende presenterats olika
metoder for att genomféra e-postfiltrering, fattas det nagot?

Information till kunderna (6 kap.)

Allman skyldighet att ge information om 3tgarder som ska vidtas i fraga
om informationssdkerheten (21 §)

Anser ni att det behdvs en uppdatering av Kommunikationsverkets

rekommendation Information om informationssédkerheten i tjanster som
genomfoérs i utlandet? (205/2014 S).

Ert allmanna utldtande om foreskriften

Har kan ni ge eventuella kommentarer om foreskriften eller tillampningen av
den.
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