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Teletoiminnan tietoturvasta annetun maarayksen
(Viestintavirasto 67 A/2015 M) ajantasaistaminen: Kysely
kokemuksista ja kehitysideoista

Traficom/16241/09.09/2022

Johdanto

Liikenne- ja viestintdvirasto Traficom kartoittaa talla kyselylld ndkemyksia teletoiminnan
tietoturvaa koskevan nykyisen maarayksen Viestintavirasto 67 A/2015 M velvoitteiden
toimivuudesta seka mahdollisista muutostarpeista kdaynnistettya maarayshanketta varten.

Tausta

Traficom on paattdnyt kdynnistdd maarayshankkeen, jossa ajantasaistetaan 4.3.2015
voimaan tullut Viestintaviraston maarays teletoiminnan tietoturvasta (Viestintavirasto 67
A/2015 M).

Maaraysta tarkastellaan kaikkien viestintaverkkojen ja -palvelujen osalta, mutta erityisesti
tarkoituksena on huomioida 5G-teknologian uudet arkkitehtuuriratkaisut,
matkaviestinverkkojen uudet kayttétapaukset ja niihin liittyvat tietoturvavaatimukset.
Matkaviestinverkkojen ja -palvelujen osalta mahdollisia maarayksen tarkentamistarpeita
aiheuttavia viimeaikaisia kehityskulkuja ovat muun muassa verkon monimuotoistuminen,
uusien rajapintojen avaaminen, virtualisointi, pilvipalvelujen kayttdé seka laitetilojen
monimuotoistuminen. Lisdaksi hankkeessa huomioidaan sidosryhmiltd saatu palaute seka
valvonta- ja tarkastustoiminnassa saadut muut kokemukset maarayksen paivitystarpeista.

Maardys koskee yleista teletoimintaa ja sen tarkoituksena on:

1) edistaa yleisten viestintaverkkojen ja -palvelujen tietoturvaa,

2) turvata sahkdisen viestinnan luottamuksellisuutta ja yksityisyyden suojan toteutumista
seka

3) varmistaa, ettd tietoturvan toteuttaminen teleyrityksissa on kattavaa, suunnitelmallista
ja tehokasta.

Tavoitteet

Kyselyn tavoitteena on kerdtda kokemuksia ja kehitysideoita nykyisen maaraysversion
osalta seka pyytdaa nakemyksia erdista uusista asiakohdista, joiden tarpeellisuutta ja
sisaltéa tullaan erityisesti arvioimaan maarayksen paivittamisen yhteydessa.

Linkit

Maarays teletoiminnan tietoturvasta (Viestintavirasto 67 A/2015 M):
https://www.finlex.fi/data/normit/44046/M67A 2015.pdf

Maarayksen 67 perustelut ja soveltaminen:
https://www.finlex.fi/data/normit/44046/M67A MPS 2015.pdf

Kansainvalisesti toteutetun palvelun tietoturvasta tiedottaminen:
Suositus 205 2014 S (kansainvalisesti toteutetun palvelun tietoturvasta tiedottaminen
).pdf (kyberturvallisuuskeskus.fi)
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Tiettyihin tietoliikenneportteihin suuntautuvan liikenteen tietoturvaperusteinen
suodattaminen teleyritysten verkoissa (Liikenne- ja viestintaviraston suositus 312/2020
S): Suositus3122020.pdf (kyberturvallisuuskeskus.fi)

Aikataulu

Vastaukset pyydetdaan toimittamaan Liikenne- ja viestintavirastolle lausuntopalvelu.fi-
verkkosivuston kautta viimeistaan 31.8.2022.

Vastausohjeet

Kysely noudattaa padosin voimassaolevan maarayksen rakennetta. Vastauksissa voi tuoda
esiin maardaykseen liittyvia kehitys- tai muutostarpeita seka yleisesti etta yksittaisten
velvoitteiden osalta. Kyselyyn siséltyy useita tarkempia kysymyksia tiettyjen maarayksen
kohtien kehittamistarpeista. Useiden madardyskohtien osalta tiedustellaan ndkemyksia
erdaistd mahdollisista kehittamistarpeista, mutta my6és muiden kohtien osalta toivotaan
vastaajien kokemuksia ja uusia kehitysideoita.

Toivomme vastauksia seka yleisesti erilaisia viestintaverkkoja- tai palveluita koskien seka
tarkemmin tiettyjen palveluiden tai verkkoteknologioiden erityispiirteiden osalta (kuten
internetyhteyspalvelu tai 5G-matkaviestinverkko).

Lilkenne- ja viestintdvirasto varaa teille mahdollisuuden antaa lausuntonne asiasta joko
suomen tai ruotsin kielella. Halutessanne lausunnon voi antaa myo6s englannin kielella.

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi:ssa julkaistuun
lausuntopyyntédn. Lausuntoa ei tarvitse l|ahettéda erikseen sahkdpostitse tai postitse
viraston kirjaamoon.

Lausunnon antaakseen vastaajan tulee rekisterditya ja kirjautua lausuntopalvelu.fi:hin.
Tarkemmat ohjeet palvelun kayttamiseksi l6ytyvat lausuntopalvelu.fi:n sivulta Ohjeet >
Kayttdohjeet. Palvelun kayttéonoton tukea VOi pyytaa osoitteesta
lausuntopalvelu.om@gov.fi.

Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi:ssa. Mikali
vastauksenne sisdltaa tietoja, jotka yrityksenne katsoo liikesalaisuuden tai muun seikan
perusteella salassa pidettaviksi, pyydetadan nama tiedot toimittamaan erilliselld asiakirjalla
ja lahettamaan turvasahkopostilla Liikenne- ja viestintdviraston kirjaamoon osoitteeseen
kirjaamo@traficom.fi kayttden viitteend diaarinumeroa Traficom/16241/09.09/2022.
Ohjeistuksen turvasahkopostin lahettamiseen |6ydatte:
https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

Valmistelijat

Lisatietoja asiassa antavat:

erityisasiantuntija Esa Fredriksson, p. 029 539 0330
lakimies Marko Priiki, p. 029 539 0596

Liikenne- ja viestintaviraston séahkdpostiosoitteet ovat muotoa
etunimi.sukunimi@traficom.fi
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Lausuntopyynto

Yleiset saannokset (Luku 1)
Soveltamisala (2 §)

Pitdisikd vaatimuksia asettaa eri tasoisina (erilaisille) teleyrityksille? Jos kylla,
niin miten jaottelu mielestdnne tulisi toteuttaa?

Maaritelmat (3 §)
Ovatko maaritelmat olleet riittavan kattavia ja toimivia?

Kaikkien verkkojen ja palvelujen yleiset vaatimukset (Luku
2)

Tietoturvallisuuden huomioiminen (4 §)

Ovatko vaatimukset mielestdnne liian ylatasoisia? Jos ovat, milta osin niita
mielestanne tulisi tarkentaa?

Verkon liikenteen ja rajapintojen suojaaminen (olisiko mielestédnne tarpeen
edellyttaa teleyrityksilta signalointi- ja kayttajaliikenteen suojaamista
salaamalla liikenne aina kun se on teknisesti mahdollista?)

Matkaviestinverkon infrastruktuurin toteutukset pilvipalveluissa (esim. miten eri
pilvipalveluratkaisut tulisi huomioida maardayksessa?)

Alihankintaturvallisuuden huomiointi (toimitusketjut, ohjelmistot, tukipalvelut.)

Verkon virtualisointi (Trust domains, VNF erottelu, hyékkaysvektoreiden
minimointi, virtualisointiymparistdon verkonhallinta, HMEE, alustan
luotettavuuden todentaminen.)

Paasynhallintavelvoitteiden laajentaminen ja tdsmentaminen (laajentaminen
ohjelmistojen/laitteiden oikeuksiin (SBA-turvallisuus), Automaattinen
avaintenhallinta))

Erilaisten lokien tallentaminen ja suojaaminen.
Miten maarayksessa tulisi huomioida reunalaskentayksikéiden suojaaminen?

Kayttooikeusrekisteri: Kayttboikeuksien yllapito ja dokumentointivelvoitteen
laajentaminen ja tdsmentdminen (sisaltden tahot (henkilét), joilla on
teleyrityksen henkildstdn lisaksi jarjestelmanvalvojan oikeus kayttaa laitteistoa
tai ohjelmistoa).

Riskien hallinta (5 §)

Tulisiko riskienhallinnan seurantasyklit maaritella joiltain osin tai kokonaan
esimerkiksi kriittisten toimintojen/jarjestelmien osalta? (Nykyisin teleyritys voi
itse maarittaa sopivat seurantasyklit.)

Tulisiko edellyttaa riskienhallinnan tulosten dokumentointia useammalta
kasittelykerralta? (Nykyisin vain viimeinen kasittelykerta on dokumentoitava.)

Tietoaineistot (6 §)
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Ovatko tietoaineistojen luokitusjarjestelmaa ja luokitteluun liittyvaa
kasittelymenettelya koskevat vaatimukset ajan tasalla? Tuovatko esimerkiksi
pilviratkaisut uusia haasteita?

Onko mielestanne ollut selvda, mita tietoaineistoja velvoite koskee?
Hallintaverkon ja hallintayhteyksien litkenne (8 §)

Mita tarpeita yleisesti ottaen naette hallintaverkon ja hallintayhteyksien
liikenteen turvallisuusvaatimuksien parantamiseksi?

Tulisiko mielestanne asetusmuutoksien lokitusta koskeva suositus muuttaa
velvoittavaksi? Tulisiko suosituksen tai velvoitteen mukaista tallennusaikaa
pidentaa esimerkiksi yhteen vuoteen

Tulisiko hallintaverkon erottamista tai verkonhallintaan kdytettavien
tybdasemien liikenndinnin rajoittamista koskeva suositus muuttaa
velvoittavaksi? Jos kylla, mita velvoitteiden tulisi edellyttaa?

Tulisiko vaatia jatkossa keskitettya lokienhallintaa? Jos kylld, minka toimintojen
osalta?

Tulisiko jatkossa vaatia lokienhallintapolitiikan laatimista ja yllapitoa?

Tulisiko mielestanne lokitusten tarkkuustaso maaritella?

Rajapintojen erityiset vaatimukset (Luku 3)

Tulisiko mielestanne teleyrityksilta edellyttaa signalointirajapintojen
suojaamista (esim. SS7, Diameter & HTTP/2)? Jos kylla, mita toimenpiteita
tulisi edellyttaa?

IP-liikenteen estaminen yhteenliittamisrajapinnoissa (11 §)

Tulisiko vaatimusta tarkentaa esimerkiksi reunareitittimilla (BGP) istuntojen
suojausta koskevilla vaatimuksilla, RPKI:n kayttéonottoon velvoittamisella tai
lilan tarkkojen reittimainostusten, vaarennettyjen reittimainostusten ja
erityiseen kayttdéon varattujen osoiteavaruuksien suodattamisvelvollisuudella?

Internetyhteyspalvelujen erityiset vaatimukset (Luku 4)
Internetyhteyspalvelujen liikennoinnin eriyttaminen (13 §)

Vastaavatko vaatimuksen perustelut nykytilaa? Onko olemassa uudenlaisia
tapoja toteuttaa liikenteen erottelua? Pitaisikd mielestanne velvoite laajentaa
palvelusta riippumattomaksi?

Viipalointi (esim. viipaleiden eriyttaminen, vertikaalien paasynhallinta.) Miten
maarayksessa tulisi mielestanne huomioida viipaloinnin
turvallisuuskysymykset?

Kuluttajaliittymista lahtevan sahkopostiliikenteen ohjaus (14 §)
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Onko SMTP-liikenteen rajoittaminen maarayksen kuvaamalla tavalla
mielestanne jatkossakin tarpeellista? (perustelkaa nakemyksenne)

Jos ei, miten rajoitusta tulisi mielestdanne muuttaa? Tulisiko rajoitus poistaa
kokonaan tai osittain?

Pidattekd perusteltuna kehittda maaraysta niin, ettd teleyrityksen tulisi
kuluttajan pyynndsta poistaa rajoitus liittymasta?

Pidattekd perusteltuna laajentaa rajoitusta maarayksessa muihinkin kuin
kuluttajaliittymiin?

Haitallisen liikkenteen suodatusvelvollisuus (15 §)

Pitaisikd mielestdanne velvoite laajentaa palvelusta riippumattomaksi, tai
laajentaa muihinkin palveluihin (kuten SMS/MMS)?

Pidatteko tarpeellisena palvelunestohytdkkaysten torjuntavelvoitteen
tarkentamista? Mita velvoite viestintdverkon suojaamiseksi
palvelunestohydkkayksilta tulisi nakemyksenne mukaan sisaltaa? (havainnointi
ja torjunta verkon sisdlta ja ulkoa)

Onko porttisuodatusten nykytila mielestanne oikea? Tulisiko joitain
suosituksessa olevia suodatuksia nostaa maaraykseen? Perustelkaa
nédkemyksenne. (Ks. myo6s suositus 312/2020 S.)

Miten mielestdnne suodatusvelvollisuutta pitdisi kehittda vastaamaan paremmin
nykyisié haasteita erityisesti salatun liikenteen osalta? (DNS over HTTPS ym.)

SMS/MMS-liikenteen suodatuskyvykkyysvelvoitteen lisadminen?
Internetyhteyspalveluliittyman irtikytkeminen (16 §)

Vastaavatko vaatimuksen perustelut nykytilaa?

Tulisiko irtikytkemistd lievemmista toimenpiteistd mdaratd nykyista tarkemmin?

Tulisiko velvoitteessa (irtikytkeminen ja sita lievemmat toimenpiteet)
huomioida tilanteet, joissa haitallista liikennettd ei ole vield havaittu, mutta
asiakasliittymaan on liitetty laite tai ohjelmisto, jonka haavoittuvuuden
hyvaksikaytto olisi mahdollista?

Sahkopostipalvelujen erityiset vaatimukset (Luku 5)

Nykyinen maarays ei sisalla juurikaan vaatimuksia koskien
sahkodpostipalveluiden yleista tietoturvallisuutta tai sdhkdpostin valittamiseen
liittyvaa luotettavuuden ja eheyden parantamista. Toimenpiteita on kuitenkin
esitetty maarayksen perustelumuistion puolella.

Mika on nédkemyksenne siita tulisiko joitakin vaatimuksia tasta sisallyttaa
maarayksen uuteen versioon, esimerkiksi velvoittamalla turvallisuutta
parantavien protokollien, menetelmien tai standardien, kuten DMARCin,
DKIMin, SPFn, DANEN tai MTA-STSnh kayttoon?
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Sahkopostipalvelujen erityinen suodatusvelvollisuus (18 §)
Onko suodattamistoimenpiteista koitunut jotain erityisid haasteita?

Maarayksen perustelumuistiossa on esitelty kattavasti eri menetelmia
sahkopostin suodatuksen toteuttamiseksi, puuttuuko naista jotain?

Asiakkaille tiedottaminen (Luku 6)
Yleinen tiedotusvelvollisuus tietoturvatoimenpiteista (21 §)

Vaatiko mielestanne Viestintaviraston suositus Kansainvalisesti toteutetun
palvelun tietoturvasta tiedottamisesta ajantasaistamista? (205/2014 S).

Mahdolliset muut huomionne

Tahan voitte kirjoittaa mahdolliset muut huomionne maaraykseen tai sen
soveltamiseen liittyen.
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