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1 Johdanto

Paaministeri Sannan Marinin hallitusohjelmassa on asetettu tavoitteita kansallisen ky-
berturvallisuuden kehittdmisesta liittyen tilannekuvan parantamiseen, kansainvalisen
yhteistyon tiivistamiseen seka kansallisen koordinaation tehostamiseen. Vuonna 2019
annetussa valtioneuvoston periaatepaatoksessa Suomen kyberturvallisuusstrategi-
asta on tunnistettu tarve kansallisen kyberturvallisuuden kokonaistilan paranta-
miseksi. Kyberturvallisuusstrategia on osa yhteiskunnan turvallisuusstrategian (2017)
ja EU:n kyberturvallisuusstrategian toimeenpanoa. TAma periaatepaatds kansallisen
kyberturvallisuuden kehittdmisesta vastaa edella mainittuihin tavoitteisiin. Valtioneu-
voston periaatepaatds julkisen hallinnon digitaalisesta turvallisuudesta ja sen toi-
meenpanosuunnitelma sekd Huoltovarmuuskeskuksen Digitaalinen turvallisuus 2030 -
hanke taydentavat tata periaatepaatosta ja vastaavat omasta rahoituksestaan.

Kyberturvallisuuden kokonaistilan parantamista koskevaan tarpeeseen ovat vaikutta-
neet yhteiskunnan toimintaymparistéssa tapahtuneet merkittdvat muutokset, jatku-
vasti kehittyvat kyberturvallisuusuhkat, ICT-ymparistdjen kompleksisuuden lisaantymi-
nen, sulautettujen ja perinteisten ICT-jarjestelmien konvergenssi sekéd kansallisessa
toiminnassa havaitut kehittamiskohteet. Kyberturvallisuusuhkien realisoitumisen nah-
daan aiheuttavan myds entistd suurempia vaikutuksia vahvasti verkottuneeseen yh-
teiskuntaan. Yhteiskunta on yha riippuvaisempi digitaalisesta toimintaymparistdsta,
minka vuoksi kyberturvallisuuden tulee olla sisdanrakennettuna kaikessa toiminnassa,
prosesseissa ja jarjestelmissa, joihin kohdistuu uhkatekijéitd. Hyva kyberturvallisuu-
den taso voidaan saavuttaa vain, jos jokainen digitaaliseen yhteiskuntaan kytkeytynyt
toimija kantaa oman vastuunsa kyberturvallisuuden toteutumisesta. Kyberturvallisuus
tulee nahda luonnollisena osana jokaisen organisaation ja yksildiden yhteiskuntavas-
tuuta.

Kehittdmisohjelman aikajanne on 2021-2030 (kuva 1) ja se kuvaa kyberturvallisuuden
kehittdmisen lyhyen ja pitkadn aikavalin tavoitteita ja painopistealueita. Kehittdmisohjel-
man toimeenpanosuunnitelma kuvaa puolestaan tavoitteiden saavuttamiseksi tarvitta-
vat toimenpiteet vastuineen ja mittareineen. Kehittdmisohjelman toimenpiteiden vai-



kuttavuutta on arvioitu kansainvalisesta, kansallisesta, hallinnon- ja toimialan, yrityk-
sen sekd kansalaisen nakdkulmasta huomioiden nyky- ja tavoitetila seka soveltuvin
osin tarvittavat investoinnit. Toimeenpanosuunnitelman ajantasaisuutta arvioidaan ja
toimenpiteita paivitetdan vuosittain. Kehittdmisohjelman toteuttaminen edellyttaa 5,9
miljoonan euron rahoitusta vuosittain ajanjaksolle 2022 — 2025 ja 3,2 miljoonan euron
lisdrahoitusta vuodelle 2021.

Kyberturvallisuuden kehittdmisohjelman toteutusta seka kehittamistoimien ajantasai-
suutta seurataan saannollisesti liikenne- ja viestintdministeridssa seka Turvallisuusko-
miteassa. Kehittdmisohjelman toimeenpano kaynnistetaan valittdmasti.

Kehittamisohjelman toteuttamista tukee kyberturvallisuusstrategiassa asetettu kyber-
turvallisuuden johtamisen koordinaatiomalli. Koordinaatiomallissa huomioidaan julki-
sen hallinnon ja elinkeinoelaman kyberturvallisuuden suunnittelu, kehittaminen ja yh-
teistyd. Liikenne- ja viestintdministeriéon sijoitetun kyberturvallisuusjohtajan tehtavana
on kehittda kybertoimintaympariston yhteistyéta ja osaamista eri sektoreilla. Naiden
lisdksi, osana tata kehittamisohjelmaa, parannetaan laajojen kyberturvallisuushairidi-
den operatiivisen tilannekuvan muodostamista ja operatiivista johtamista. Lisdksi huo-
mioidaan kansainvalinen toimintaymparistd seka kansainvalisen tason prosessit ja
kaytanteet, joilla pyritddn parantamaan kyberturvallisuutta muun muassa EU:n pii-
rissa.



Kehittamisohjelman valmisteluun osallistui yli 80 eri organisaatiota. Kehittamisohjel-
man valmistelun yhteydessa jarjestettyihin tydpajoihin osallistuivat muun muassa elin-
keinoelama, kyberturvateollisuus, valtionhallinto, yliopistoja seka eri jarjestoja.

EU:n kyberturvallisuusstrategia

=== Suomen kyberturvallisuusstrategia

Kyberturvallisuuden kehittamisohjelma

Toteuttaa kansallista kyberturvallisuusstrategiaa. Ohjelmaa
arvioidaan ja paivitetaan vuosittain. Tavoitteena rakentaa
vahva suomalainen kyberturvallisuuden ekosysteemi.

Haukka ja Digitaalinen turvallisuus 2030 -hanke
taydentavat kyberturvallisuuden kehittdmischjelmaa.
Ne vastaavat omasta rahoituksestaan.

Haukka (VM)

Digitaalinen turvallisuus 2030 (Huoltovarmuuskeskus)

2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

Haukka: Julkisen hallinnon digitaalisen Digitaalinen turvallisuus 2030:
turvallisuuden toimeenpanosuunnitelma Hankkeen tehtavana on yhteiskunnan
2020-2023. Ohjelmassa kehitetaan digitaalisen infrastruktuurin ja
julkisen hallinnon digitaalisen turvalli- sen palvelujen hairionsiedon ja
suuden palveluita. kyberturvallisuuden kehittaminen.

Kuva 1: Kyberturvallisuuden kehittédmisohjelma ja sen keskeiset osat



2 Kehittamisohjelman tavoite ja

paateemat

Kyberturvallisuuden kehittamisohjelma lahestyy kansallista kyberturvallisuutta ennen
kaikkea mahdollisuuksien nakdkulmasta, jotka toteutuessaan vahvistavat kansallista
kyberturvallisuutta ja elinvoimaa, pienentden samalla nykyisista puutteista tai ka-
peikoista johtuvia kyberturvariskeja. Kehittimisohjelman ensisijaisena tavoitteena
on luoda Suomeen kyberturvallisuuden ekosysteemi (kuva 2), joka tuottaa elinvoi-
maa ja kasvua, lisda alan tydpaikkoja, luo tarvittavaa osaamista ja parantaa digitaali-
sen yhteiskunnan kestavyytta seka sietokykya kybertoimintaympariston lieveilmiodita
vastaan.

Kehittamisohjelma pureutuu ensin neljaan ekosysteemin kasvattamisen nakdkulmasta
keskeiseen paateemaan. Nama nelja teemaa ovat: huippuluokan osaaminen, Kiin-
tea yhteistyd, vahva kotimainen kyberturvateollisuus ja tehokkaat kansalliset
kyberturvakyvykkyydet. Kehittdmisohjelman tulevien paivityskierroksien yhteydessa
voidaan ottaa mukaan myds uusia teemoja.

Huippu- Kiintea Vahva Tehokkaat

luokan yhteistyod kotimainen kansalliset
osaaminen kyberturva- kyberturva-
teollisuus kyvykkyydet

Vahva suomalainen kyberturvallisuuden ekosysteemi

Kuva 2: Suomalaisen kyberturvallisuuden ekosysteemi



3 Huippuluokan osaaminen

Vahva kansallinen kyberturvallisuus edellyttda tarvittavaa osaamista ja laajaa osallis-
tumista yhteiskunnan kaikilla eri tasoilla. Digitaalisten ratkaisujen ja palveluiden tarjo-
ajien on kyettava tuottamaan turvallisia palveluita. Kansalaisten on osattava puoles-
taan kayttaa digitaalisen tietoyhteiskunnan tuottamia palveluita turvallisesti ja tunnis-
tettava eri laitteiden, tuotteiden ja palveluiden kayttéon liittyvat riskit. Yhteiskunnan on
vastattava omalta osaltaan tdhan tarpeeseen luottamuksen kasvattamisen mahdollis-
tamiseksi.

Suomalainen elinkeinoelama, kyberturvateollisuus ja viranomaiset ovat tuoneet esille
kyberturva-osaajien maaran riittdmattdémyyden nyt ja tulevina vuosina. Kyberturvalli-
suuden huippuosaajista kdydaan jatkuvasti kovaa kansainvalista kilpailua. Kansainva-
liset osaajat ovat usein edellytys alan yritysten kasvulle, kansainvalistymiselle ja uu-
sille innovaatioille. Huippuosaajat ovat myds vetovoimatekija, joka houkuttelee muita-
kin erityisosaajia. Huippuosaajia tarvitaan edistamaan suomalaisen kyberturvallisuus-
teollisuuden ja tutkimuksen menestymista globaaleilla markkinoilla.

Nykyinen koulutusjarjestelma ei suoraan tuota tarvittavaa osaamista suomalaiselle ky-
berturvateollisuudelle, elinkeinoelamalle ja viranomaisille. Tama johtaa tilanteeseen,
jossa eri tahot joutuvat myds kilpailemaan jatkuvasti samoista osaajista, seka jatko-
kouluttamaan uutta henkilostdéaan merkittavasti tydtehtavien aloittamisen yhteydessa.
Parhaimman vaikuttavuuden varmistamiseksi kyberturvallisuuden koulutusjarjestel-
man tuottamat tutkinto-opinnot tulee suunnitella yhteistydssa eri toimijoiden kanssa ja
opintojen sisaltdja tulee paivittaa saanndllisesti vastaamaan eri toimijoiden tarpeita.
Edelleen kyberturvallisuuden opetuksen pitaisi olla sisallytettyna niissa tutkinto-opin-
noissa, joissa luodaan osaamista teknologia-aloille. Tama edistaa turvallisuuden to-
teuttamista sisdénrakennettuna yhteiskunnan eri infrastruktuureihin, toimintoihin ja
palveluihin. Osaamisvajeen paikkaamiseksi ja riittavan laaja-alaisen ja monipuolisen
osaamisen varmistamiseksi tulee naisia ja tyttdja kannustaa ja rohkaista kyberalalle.

Kyberturvallisuuden ammatillisen osaamisen edistdmiseksi tarvitaan panostuksia tut-
kintoon johtavaan koulutukseen sekd muunto-, ettd tdydennyskoulutukseen kybertur-
vaosaajien kasvattamiseksi julkiselle ja yksityiselle sektorille. Lisaksi yliopisto- ja am-
matti-korkeakoulutuksessa tulee lisata kyberturvallisuuden sivuainekoulutusta erilli-
sena opintokokonaisuutena, jotta kyberturvallisuusopintoja voidaan tarjota muillekin
kuin kyberturvallisuusalan opiskelijoille. Kehitysohjelma kannustaa myds tyénantajien
ja oppilaitosten yha tiivimpaan yhteistydhdn esimerkiksi tydharjoittelujaksojen lisaami-
sessa. Tama helpottaa alan opintojen soveltamista tydelamassa seka edistaa varsi-
naista tydelamaan siirtymista.



Kansainvalisesti kilpailukykyisten ja turvallisten kyberturvatuotteiden ja -palveluiden
kehittdminen edellyttad, ettd yrityksilld on kaytettavissdan kyberturvateknologian ja -
prosessien huippuosaajia, jotka hallitsevat syvallisesti alan keskeiset osa-alueet. Kan-
sallisen kyberturvallisuuden huippu-osaamisen kehittdminen edellyttaa riittdvan osaa-
miskeskittyman muodostumista. Huippuosaamis-keskittyman muodostaminen edellyt-
taa puolestaan korkeakoulujen valista tiivista yhteistydta kansallisesti ja kansainvali-
sesti, monitieteellisyytta ja usean muun eri sidosryhman yhteisty6ta. Kehittdmiseen tu-
lee sitouttaa mukaan opetus- ja koulutusalan toimijat (yliopistot, ammattikorkeakoulut,
peruskoulut), tutkimuslaitokset, julkishallinto, elinkeinoelaman keskeiset toimijat ja yh-
teistydekosysteemit, yhteiskunnan kriittiseen infrastruktuuriin liittyvat toimijat seka ky-
berturva-alan yritykset ja toimijat. Lisaksi tulee kannustaa vahvistamaan ja syventa-
maan kansainvalistd yhteisty6ta ja luoda tiiviitd suhteita kansainvalisiin huippuosaa-
miskeskittymiin.

Ehdotetut kehittamistoimenpiteet

Kansalaisten kyberturvataidot hyvalle tasolle

Jarjestdjen ja vapaaehtoisten yhteisdjen roolia vahvistetaan kansalaisten kyberturva-
taitojen kehittamisessa. Jarjestdjen rooli maaritellaan kansalaisten kyberturvallisuu-
den valistus- ja viestintatydssa ja niiden toimintaa tuetaan tassa tehtavassa.

Kansalaisten tietoisuuden kasvattamista tehostetaan edelleen osana Euroopan kyber-
turvakuukautta seka Digi- ja vaestotietoviraston koordinoimaa kansallista digiturvaviik-
koa, jonka osaksi palautetaan myds kansallinen tietoturvapaiva. Vapaaehtoisuuteen
perustuvien kyberturvayhteisdjen toimintaa tuetaan ja osaamista hyddynnetaan seka
yleisen ettd syventavan osaamisen kehittdmisessa.

Edelleen jarjestdja tuetaan myds vakavien kyberhyokkaystilanteiden jalkihoitoon liitty-
vissa valmiuksissa seka naiden toteutuksessa yhteistydssa viranomaisten kanssa.
Tama edellyttda vastuu- ja toimintamallien paivittamista, seka jalkihoitoa tarjoavien
toimijoiden osaamisen kasvattamista kyberhydkkayksien vaikutuksista ja niiden seu-
rauksista.

Edella olevien lisaksi luodaan viestintdsuunnitelma tarvittavine toimenpiteineen kan-
salaisten kyberturvallisuustietoisuuden kasvattamiseksi.

Kyberturvallisuuden koulutuksen kehittaminen
Kyberturvallisuuden koulutuksen suunnittelussa huomioidaan seka elinkeinoelaman,



etta julkishallinnon kyberturvallisuuden osaamistarpeet. Varhaiskasvatuksessa luo-
daan lapsille perusteet ymmartaa, kuinka digitaalisen yhteiskunnan tuotteita ja palve-
luita kaytetaan turvallisesti. Kyberturvallisuus sisallytetaan myos peruskoulun opetus-
suunnitelmaan. Yleissivistavassa perusopetuksessa varmistetaan, etta nuorilla on riit-
tavat taidot toimia digitaalisessa toimintaymparistéssa ja he ymmartavat kybertur-
vauhkat seka osaavat suojautua niilta.

Lukiokoulutuksessa laajennetaan ja syvennetaan naita taitoja ja luodaan perustaa
alan erityisosaamiselle korkea-asteen koulutuksessa. Ammatilliseen koulutukseen tu-
lee soveltuvin osin sisallyttaa kyberturva-asiat osaksi alan perusammattitaitoa. Turval-
linen toimiminen digitaalisessa ymparistdssa ja siihen liittyvd osaaminen tulee integ-
roida opiskeluun ammattialaan soveltuvalla tavalla, opiskeltavasta ja ammatista riip-
pumatta. Ammatillisen ja tdydentavan kyberturvaosaamisen kehittdmiseksi suunnitel-
laan osaamispolkuja, joissa hyddynnetdan jo olemassa olevia sisaltdja ja luodaan tar-
vittaessa uusia. Kannustetaan naisia ja tyttdja kiinnostumaan kyberalasta.

Huippu- ja erityisosaamistarpeet tunnistetaan ja osaamista kehitetdan tarpeiden mu-
kaisesti. Yhteisia kyberturvakoulutuksia jarjestetdan keskitetysti toimialasta riippu-
matta. Tuetaan kansainvalisten huippukoulutusten ja -kouluttajien tuomista Suomeen
ja luodaan suhteita kansainvalisiin huippuosaamiskeskittymiin. Koulutusten jarjestami-
sessa hyddynnetdan mahdollisuuksien mukaan virtuaalitoteutuksia seka muita kus-
tannustehokkaita ratkaisuja.



4 Kiintea yhteistyo

Yhdeksi merkittdvaksi mahdollisuudeksi on tunnistettu yhteistydn edelleen tiivistami-
nen erityisesti julkishallinnon seka elinkeinoelaman valilla. Tama nahdaan merkitta-
vana tekijana kyberturvallisuuden ekosysteemin vahvistamisessa. Kansallisen kyber-
turvakentan toimijoiden yhteistydlle halutaan 16ytaa uusia tapoja ja yhteistydn muo-
toja. Kyberturvayhteisdja halutaan aktivoida myés enemman valtionhallinnon digitaa-
listen palveluiden kyberturvallisuuden jatkuvaan parantamiseen.

Kyberturvallisuuden harjoitustoimintaa ylldpidetdan ja edistetaan. Aktiivisella harjoitus-
toiminnalla on keskeinen merkitys kyberhydkkayksien torjunnan, hallinnan ja niiden
ratkaisemisen kehittdmisessa. Yhteistydssa toimiminen Julkisen hallinnon digitaalisen
turvallisuuden toimeenpanosuunnitelman 2020-2023 (Haukka) seka Digitaalinen tur-
vallisuus 2030 -hankkeen kanssa on keskeista naiden kyvykkyyksien edistamiseksi.

Kehittdmisohjelma kannustaa strategisten kumppanuusmallien lisddmiseen yritysten
ja yliopistojen seka korkeakoulujen valilla. Pitkajanteisen yhteistydn tulisi mahdollistaa
tutkimus- ja kehitystyon kautta uusien tuote- ja palveluinnovaatioiden syntyminen.
Tama edistaa kotimaisen kyberturvateollisuuden tuotteiden ja ratkaisujen kaupallista-
mista.

Aktiivinen kansainvalinen yhteistyd luo osaltaan edellytyksia kyberturvallisuuden
ekosysteemin kasvulle ja turvallisen digitaalisen yhteiskunnan yllapitamiselle seka ke-
hittdmiselle ja laajemmin Suomen turvallisuuden vahvistamiselle. Kansainvalinen yh-
teistyd ndhdaan keskeisend mahdollisuutena turvallisen Suomi-kuvan edistamiselle ja
yhteensopivien kyberturvallisuuden viitekehysten rakentamiselle. Kyberturvallisuuden
viitekehysten kansainvalinen yhteensopivuus on usein myos kasvun elinehto. Yhteis-
tyd mahdollistaa kansainvalisen kyberturvallisuustason vertailun, joka tukee turvalli-
sen digitaalisen yhteiskunnan edistamista ja jatkuvan parantamisen kehityspolkua.

Ehdotetut kehittamistoimenpiteet

Kyberturvallisuuden harjoitustoiminnan yhteistyén vahvistaminen

Tehdaan tiivista yhteisty6ta kyberturvallisuuden harjoitustoiminnassa viranomaisten,
elinkeinoelaman ja jarjestdjen valilla yhteiskunnan toimivuuden kannalta kriittisten ar-
voketjujen toiminnan turvaamiseksi. Kyberturvallisuuden harjoitustoiminnassa hyddyn-
netdan yhteisia kyberharjoitusymparistéja. Varmistetaan harjoitustoiminnan jatkumi-
nen ja ndiden poikkihallinnollinen ohjaus. Liséksi tuetaan EU:n kyberturvallisuuteen ja
uhkiin liittyvien harjoitusten jarjestamista.
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Kansallisen kyberturvallisuuden tutkimus- ja kehitysyhteistyon edistaminen
Kyberturvallisuuden tutkimus- ja kehitysyhteisty6ta koordinoidaan yhteisten tavoittei-
den saavuttamiseksi. Kyberturvatutkimuksen kotimaisen ja kansainvalisen rahoituk-
sen saatavuutta edistetaan, turvallisuusnakdkohdat huomioiden. Teoreettisten tutki-
mustuloksien lisaksi tunnistetaan entistd enemman mahdollisuuksia tulosten kaupal-
listamiseen ja tuetaan naiden edistamista. Tutkimustoiminta otetaan osaksi yritysten
innovaatio-, tuote- ja palvelukehitysprosesseja seka kansainvalista yhteistyota.

Kyberturvayhteis6a aktivoidaan entistd laajemmin valtionhallinnon digitaalisten palve-
luiden turvallisuuden varmistamiseen. Yhteisén osaamista voidaan hyddyntaa esimer-
kiksi turvallisen ohjelmistokoodin kehittdmisessa ja kaynnistdmalla soveltuvin osin val-
tionhallinnon "Bug Bounty” —ohjelmia, digitaalisten palveluiden turvallisuuden jatku-
vaksi parantamiseksi.

Aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainviliseen ky-
berturvallisuuden yhteisty6hén

Osalllistutaan aktiivisesti kansainvaliseen kyberturvayhteistyéhén Euroopan unionissa,
Euroopan unionin kyberturvallisuusvirastossa (ENISA) ja keskeisissad kansainvalisissa
jarjestoissa (mm. YK, OECD, ETYJ, ITU-T ja Nato - kumppanuuden puitteissa) seka
bilateraaliyhteistydhon. Tydn tavoitteena on suomalaisen kyberturvaosaamisen tun-
nettuuden kasvattaminen, yhteisten kyberturvavaatimusten, standardien seka sertifi-
ointiarviointikriteeristdjen valmistelu, tiedonvaihto ja yhteisen suomalaisen kyberturva-
agendan edistdminen osana globaalia toimintaymparist6a. Kyberturvateollisuuden
osallistumista edella mainittujen kansainvalisten yhteistyéryhmien kannan muodosta-
miseen tuetaan perustamalla teema-aiheisia yhteistydryhmia. Lisdksi suomalaisten
toimijoiden tulee kyeta tehokkaasti vaikuttamaan kansainvalisiin prosesseihin ja kay-
tantdihin, joiden kautta Suomen kyberturvallisuutta parannetaan.

Suomen menestymistd kansainvaliselld kyberturvakentalla seurataan kansainvalisiin

indekseihin perustuen (ITU: Global Cybersecurity Index (GCl) ja e-Governance Aca-
demy: National Cyber Security Index (NCSI).
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5 Vahva kotimainen
kyberturvateollisuus

Vahva kotimainen kyberturvateollisuus on yksi kansallisen kyberturvallisuuden
ekosysteemin keskeisimmistd mahdollistajista. Kyberturvateollisuus luo kyvykkyyksia
digitaalisen tietoyhteiskunnan palveluiden turvaamiselle, taloudelliselle kasvulle, osaa-
misen kasvattamiselle seka uusille tydpaikoille. Vahvan kotimaisen kyberturvateolli-
suuden kasvamisen edellytykset ovat riippuvaisia tdman kehittdmisohjelman muista
paateemoista. Suomi tarvitsee lisda menestyvia kyberturvallisuustuotteita ja -palve-
luita, uusia kyberturvayrityksid, olemassa olevien yrityksien kasvun ja kansainvalisty-
misen tukea seka eri toimijoiden valista yhteistydta. Vahva kyberturvateollisuus luo
my0s pohjan kansallisen kyberturvallisuuden ekosysteemin omavaraisuuden tavoitte-
lulle.

Kasvavat kansainvaliset kyberturvallisuusmarkkinat ovat Suomelle merkittava mahdol-
lisuus talouskasvun ja tyéllisyyden nadkodkulmasta. Suomen tulee olla kansainvalisesti
houkutteleva kyberturvallisuus-, ICT-alan liiketoiminta- ja investointiymparistd. Kan-
sainvalisten yritysten sijoittuminen Suomeen, tutkimus- ja tuotekehityspanostukset
Suomessa ja toimiva yhteistyd suomalaisten toimijoiden kanssa ovat keskeinen osa
kyberturvallisuusalan ekosysteemin syntya seka kansallisen ja kansainvalisen kyber-
turvallisuusmarkkinan kasvua.

Vahvan kotimaisen kyberturvateollisuuden kehittdminen edellyttda useita teknologisia
ja kaupallisia kyvykkyyksia, joiden edistaminen huomioidaan osana kehittamisohjel-
maa. Uusien yritysten perustamisen tukeminen, uuden kotimaisen IPR:n (kuten esim.
immateriaalioikeudet teknologioissa seka ohjelmistotuotteissa) syntyminen, tarvittavan
osaamisen synnyttaminen ja tukeminen, erilaisten roolien tunnistaminen seka hyédyn-
tdminen kansainvalisessa ekosysteemissa ovat tarkeitd osatekijoitd kaupallisten ky-
vykkyyksien rakentamisessa. Uusista kansallisista innovaatioista, tuotteista ja palve-
luista on haettava kasvua myods kansainvalisesti.

Vuonna 2021 perustettava EU:n kyberturvallisuuden kompetenssikeskus ja sen yh-
teyspisteeksi ja verkoston osaksi Suomeen nimettava kansallinen koordinaatiokeskus
tulevat rahoittamaan kyberturvallisuuden tutkimushankkeita ja kyberturvallisuuden
kompetenssien kehittdmista, kohderyhmana erityisesti pk-yritykset. Kansallisella koor-
dinaatiokeskuksella tulee olla kyberturvallisuuden substanssiosaamista, seka kyky
auttaa kokoamaan yhteen tutkimushankkeita ja tukea yrityksia kehittdmaan kotimaisia
tuotteita ja palveluita, jotka edelleen edistavat kansallisen kyberturvallisuuden ekosys-
teemin rakentumista seka vientia.
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Ehdotetut kehittamistoimenpiteet

Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvélistymisen
tukeminen

Vahvan kotimaisen kyberteollisuuden kehittdminen vaatii kasvua, kansainvalistymista
seka investointeja. Laaditaan tdman perustaksi kyberturvallisuusalan kasvustrategia,
jolla tuetaan markkinoiden kasvua seka edistetdan Suomeen tehtavien kansainvalis-
ten investointien saatavuutta, jotka luovat pohjaa myds kansallisen ekosysteemin ke-
hittymiselle.

Kotimaisen kyberturvateollisuuden innovaatioita, tuotteita ja ratkaisuita hyédynnetaan
entista laajemmin ja rohkeammin. Kehitetdan hankintaosaamista kyberturvallisuuden
tuotteiden ja palveluiden ostoon. Nahdaan kokeilevan kulttuurin mahdollisuudet ja tue-
taan kokeiluja seka naiden kaupallistamista. Yhteensovitetaan edella mainittuja tavoit-
teita yhteen Kansallisen julkisten hankintojen strategian 2020 toimenpiteiden kanssa.

Aktivoidaan Suomen ulkomaanedustustoja ja erityisesti niiden yhteydessa toimivaa
Business Finland -verkostoa entistda enemman kansainvaliseen yhteistydhdén suoma-
laisen kyberturvaosaamisen tunnettuuden edistamiseksi. Kehitetdan kansallista tie-
donvaihtoa, jotta Suomen kyberturvaetuja ja edunvalvontaa voidaan ajaa hajautetusti,
mutta yhtena rintamana ja yhtenaisella viestilla eteenpain.

Edistetaan tuotteiden ja palveluiden tuotteistamista ja konseptointia kansainvalisen
markkinan nakdkulmasta. Hyddynnetddn Suomen vahvuuksia kansainvalistymisessa
ja markkinoinnissa. Tuetaan myds Suomeen tehtavien kansainvalisten investointien
saatavuutta, mika luo pohjaa kansallisen ekosysteemin kehittymiselle.

Uusien kyberturvayritysten perustamisen edistaminen

Vahva kotimainen kyberturvateollisuus vaatii toteutuakseen eri elinkaaren vaiheissa
olevia kyberturvayrityksid. Jotta tdma olisi mahdollista, tulee eri elinkaaren vaiheissa
olevien kyberturvayritysten kehittymista tukea seka niiden syntya ja kasvua mahdollis-
taa. Yritykset tarvitsevat kyberturvateollisuudelle relevanttien kotimaisten rahoi-
tusinstrumenttien seka padomien saatavuuden parantamista mukaan lukien mahdolli-
set valtion rahoitus- ja omistusosuudet.

Vahvistetaan erityisesti pk-yritysten kyberturvallisuusosaamisen tukirakenteita vuonna
2021 valittavien EU-rahoitteisten kansallisten keskittymien ja verkostojen avulla.
Tassa tydssa hyddynnetaan EU:n kompetenssikeskuksen ja kansallisen koordinaa-
tiokeskuksen toimintaa kyberturvayritysten perustamisen edistdmisessa perustamalla
kyberturvallisuuden kasvu- ja osaamiskeskus kansallisen koordinaatiokeskuksen yh-
teyteen. Jatketaan ja edelleen tiivistetdan yhteistydtd mm. tyo- ja elinkeinoministerion,
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Business Finlandin, Kyberalan (FISC) seka muiden tarvittavien yhteistyétahojen
kanssa ja kaynnistetdan uusia kokeiluja tdman yhteistoiminnan edelleen tehosta-
miseksi.
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6 Tehokkaat kansalliset
kyberturvakyvykkyydet

Kansalliset kyberturvakyvykkyydet luovat pohjaa koko yhteiskunnan toiminnalle. Kan-
salliset kyberkyvykkyydet kattavat myds ne menettelyt, joilla tarvittava kyberturvalli-
suuden taso ja toimintaedellytykset varmistetaan. Edelleen kyberturvakyvykkyy-

det edistavat suvereniteettiamme kybertoimintaymparistéssa seka kansalaisten luotta-
musta digitaalisen yhteiskunnan toimintaan kaikissa yhteiskunnallisissa olosuh-
teissa. Kansallisia kyberturvakyvykkyyksia kehitettdessa on huomioitava eri sektorei-
den ja toimintojen keskindisriippuvuudet niin kansallisella kuin kansainvalisella tasolla
seka kansalaisten riippuvuus keskitetyista digitaalisen yhteiskunnan palveluista. Digi-
taalisessa toimintaymparistéssa on ensiarvoisen tarkeaa, etta salassa pidettavien ja
henkildtietojen eheys seka luottamuksellisuus sailyvat.

Osana kyberturvakyvykkyyksia arvioidaan nykyisia viranomaisten toimintaedellytyksia
tarvittavan kansallisen kyberturvatason varmistamisessa jatkuvasti kehittyvassa ky-
bertoimintaymparistdssa, tunnistaen samalla jatkokehitystarpeet.

Osana kehittamisohjelmaa laaditaan ja kaynnistetdan toimenpideohjelma, jonka avulla
Suomi voi hakea EU:n salaustuotteiden sertifiointeja hyvaksyvan AQUA-maan (Appro-
priately Qualified Authority) asemaa viimeistdan vuonna 2027. AQUA-statuksen saa-
vuttaminen edistaisi merkittavasti kansallisia salauskyvykkyyksia, edesauttaisi suoma-
laisten, korkealaatuisia salaustuotteita kehittavien yritysten paasya kansainvalisille
markkinoille ja lisdisi Suomen turvallisuusviranomaisiin kohdistuvaa kansainvalista
luottamusta.

Ehdotetut kehittamistoimenpiteet

Jatkokehitetdan poikkihallinnollisesti viranomaisten varautumista kyberhairioti-
lanteisiin

Arvioidaan viranomaisten toimintaedellytykset kansallisen kyberturvallisuuden varmis-
tamisessa, sekd nopeasti kehittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa ti-
lanteissa ottaen huomioon kansallisen ja kansainvalisen uhkaymparistdn jatkuva ke-
hittyminen. Arvioinnissa huomioidaan riskit seka laaja-alaisesti kaytdssa olevat kan-
salliset ja EU:n riskienhallintakeinot ja kyvykkyydet seka tunnistetaan tarvittavat kehit-
tdmistoimet.

Kehitetddn kansallisten verkkopalveluiden sisaanrakennettua turvallisuutta
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Kehitetaan edelleen kyberturvallisuuden kontrollipalveluita koko yhteiskunnan kayt-
td6n osana .fi-domain -nimen kaytdn sisddnrakennettuja turvallisuusominaisuuksia.
Tallaisia sisdanrakennettuja turvallisuusominaisuuksia on otettu jo kayttédn, mutta
niitd kehitetdan edelleen vastaamaan muuttuvaa uhkatilannetta.

Harmonisoidaan turvallisuusvaatimuksia ja parannetaan havainnointikykya
Harmonisoidaan huoltovarmuuskriittisten sektoreiden ja -yritysten kyberturvavaati-
muksia yhteisen turvallisuustason maarittelemiseksi, jotta eri sektoreiden keskinais-
riippuvuuksista johtuvia kyberturvariskeja voidaan pienentda. Tavoitteena on néin
kasvattaa yhteiskunnan sietokykya mahdollisia kyberhydkkayksia vastaan. Oleellinen
osa kyberturvavaatimusten ja turvallisuustason toteuttamista on valvovien viranomais-
ten osaamisen ja resurssien turvaaminen.

Tunnistetaan yhteiskunnan rajat ylittavat, huoltovarmuuskriittiset arvoketjut ja kehite-
tdan niiden kyberturvallisuuden tilannekuvaa. Kehitetdan operatiivisen, toimialakohtai-
sen ja valvovien viranomaisten tilannekuvan tuottamiseen liittyvia kyvykkyyksia kan-
sallisen kyberturvallisuuden tilannekuvan edelleen parantamiseksi.

Jatketaan tiivista yhteisty6ta valvovien viranomaisten, Huoltovarmuuskeskuksen Digi-
taalinen turvallisuus 2030 -hankkeen ja muiden ylla olevien toimenpiteiden toteuttami-
seen liittyvien olennaisten kansallisten ja kansainvalisten toimijoiden kanssa.

Turvataan digitaalisen yhteiskunnan keskeiset tiedot, tietovarannot ja -palvelut
Tunnistetaan yhteiskunnan kannalta kriittiset tietovarannot, -palvelut ja -jarjestelmat ja
varmistetaan naiden toiminta seka turvallisuus. Varmistetaan myds uusien, yhteiskun-
nan toiminnan kannalta kriittisten palveluiden turvallisuus osana niiden kehitysty6ta.
Naita tehtavia edistetdan yhteistydssa Julkisen hallinnon digitaalisen turvallisuuden
toimeenpanosuunnitelman 2020-2023 (Haukka) seka Digitaalinen turvallisuus 2030 -
hankkeen kanssa.

Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen
Parannetaan kansallista salaustuoteperhetta seka vakiinnutetaan kansallinen krypto-
strategiatyd. Rakennetaan AQUA-statuksen saavuttamiseksi vaadittavat kyvykkyydet.
Tunnistetaan kansallisesti kriittiset kyberturvayhtiét ja turvataan niiden kansalliset
omistusosuudet. Tuetaan kansallisten, kriittisten toimintaympéaristdjen turvaamiseen
tarkoitettujen viestintalaitteiden, ohjelmistojen ja palveluiden rakentamista seka toteut-
tamista. Edistetdan luodun salaustuoteperheen vientia kansainvalisille markkinoille.
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7 Seuranta ja raportointi

Jokaiselle kehittdmisohjelman toimeenpanosuunnitelmassa esitetylle kehittdmistoi-
menpiteelle on maaritelty toimenpiteen edistymisen ja toteutumisen seurantaa tukevat
mittarit. Kehittdmistoimenpiteen toteuttamisen yhteydesséa kerataan ja raportoidaan
maariteltyihin mittareihin liittyvaa tietoa saanndllisesti.

Mittareiden toteutumista seurataan osana toimenpiteen toteutusta seka taman kehitta-
misohjelman ohjauksen puitteissa. Kyberturvallisuusjohtaja raportoi kehittdmisohjel-
man edistymisesta liikkenne- ja viestintdministeridlle seka Turvallisuuskomitealle kaksi
kertaa vuodessa. Kehittamisohjelman edistymista raportoidaan sidosryhmille myos
laajemmin jarjestelmalla seurantatilaisuuksia.

Jotta varmistetaan kehittdmisohjelman ajantasaisuus ja kehittdmistoimenpiteiden oi-
kea kohdennus, valtion kyberturvallisuusjohtaja koordinoi kehittdmisohjelman katsel-
moinnin vuosittain. Téssa katselmoinnissa huomioidaan muuttunut uhka- tai riskiym-
paristd, muutokset kansainvalisissa verkostoissa seka muut kehittdmisohjelmaan ja
sen toimenpiteisiin vaikuttavat tekijat tai trendit. Taman arvioinnin jalkeen kehittamis-
ohjelmaa tai sen toimeenpanosuunnitelmaa paivitetdan tarvittaessa ja hyvaksytetaan
liikenne- ja viestintaministeridossa seka Turvallisuuskomiteassa.
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