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1 Verksamhetens utgangspunkter och bakgrund

1.1 Inledning

Denna handbok &r avsedd som stdd for den strategiska planeringen av 6vningsverksamheten for
direktorer och experter som ansvarar for beredskapen i natverk, riskhanteringen och évnings-
verksamheten i organisationer. Dessutom informerar handboken den hogsta ledningen om var-
for det ar nodvandigt att planera 6vningsverksamheten pa Iang sikt for att trygga den kontinuer-
liga verksamheten och hdja beredskapsnivan inom organisationen. | handboken tillhandahalls
ocksa en grund for forhands- och arsplaneringen av olika évningar.

Ovning &r ett effektivt satt att testa organisationens verksamhet och identifiera utvecklingsob-
jekt. Ovning bidrar till att rikta verksamhetsméjligheterna till aspekter som ar vasentliga med
tanke pa verksamheten. Den har handboken, 6vningsmodellen och -planen for att utveckla och
ordna olika 6vningar kring digital sakerhet har producerats som en del av Befolkningsregister-
centralens utvecklingsprogram for digital sakerhet inom den offentliga forvaltningen (JUDO).

Ovningsprogrammet och -verksamheten ar viktiga delar i organisationens langsiktiga beredskap
for eventuella kriser och stérningssituationer. Man forsoker vanligen forbereda sig fér olika stor-
ningssituationer genom planer som gors upp pa forhand. | planerna beaktas sddana hot och ris-
ker som kan ge upphov till en storningssituation. Dessutom tar man i planerna stallning till hur
den personal som behdvs ska utbildas, hur man ska planera organisationens ledningsmodeller
och alternativa handlingssatt som lampar sig for storningssituationer samt faststalls tillfalliga
lokaler och andra utrymmen som behdvs i en storningssituation. | planerna beaktas vanligtvis
den tid som behdvs for dterhamtning och beskrivs de verksamhetssatt med vilka man bast eller
sa snabbt som mojligt nadr en tillrdcklig serviceniva. Det kravs ovning for att testa en sddan har
plan och konstatera att den fungerar.

Ovningarna utgar frén hot- och riskanalyser. Grundligt utarbetade analyser gor det lattare att
skapa sig en bild av de situationer som dvningsverksamheten bor inriktas pa. Det ar nyttigt att
fokusera dvningarna pa hot som har en omfattande inverkan.

For en natverksbaserad verksamhetsmiljo kravs att hela leverans- eller servicekedjan ses dver
eftersom uttrycket “Ingen kedja ar starkare an sin svagaste lank” stdmmer bra dven vad galler
ovningsverksamhet. Saval enskilda offentliga organisationers som privata foretags verksamhet
kan med tanke pa samhéllet ha en avgérande betydelse da en storningssituation rattas till.

Det kravs betydande ekonomiska resurser for att uppratthalla verksamheten sarskilt i allvarliga
storningssituationer eller undantagsforhallanden. Aven om undantagsférhéllanden kan betrak-
tas som mycket osannolika ar det anda bra att forbereda sig for sddana med planer som testas

genom 6vning.

Utover att lasa denna handbok &r det bra att dven ta del av den anvisning fér cyberdvningar som
Transport- och kommunikationsverket (Traficom) publicerat. | den beskrivs mer detaljerat hur
en 6vning ordnas, och den fungerar battre som handbok for den som leder évningen eller ansva-
rar for genomférandet.

1.2 Anvanda handboken

Centrala termer som anvands i den har handboken ar 6vningsprogram, évningsverksamhet och
ovning i en digital sakerhetsmiljo.
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Med 6vningsprogram avses systematisk kartlaggning och samling av évningar. | dvningspro-
grammet beaktas behoven av att delta med tanke pa utvecklandet av organisationens egna
funktioner. | vissa fall kan 6vningsprogrammet utarbetas av en utomstaende organisation, till
exempel Sakerhetskommittén (VALHA), Forsorjningsberedskapscentralen (TIETO) eller ENISA
(Cyber Europa).

| 6vningsprogrammet antecknas vanligen ocksa innehallet i 6vningsverksamheten, det vill sdga
en beskrivning av typerna av dvningar och mélsattningen med dem. Ovningsverksamheten inbe-
griper alla aspekter som behdvs for att ordna organisationens évningar. Ansvaren for 6vnings-
verksamheten kan till exempel anfértros en person i ledningsgruppen som en del av ansvaren for
beredskap och sakerhet, men ofta ar det beredskapschefen eller en motsvarande expert som far
ansvaret for att utarbeta och uppratthalla 6vningsprogrammet.

En 6vning ar en enskild hdndelse, och de som deltar agerar enligt ett program som har planerats
och forberetts pa forhand. Man samlar in respons om 6vningen. Responsen analyseras for att ta
fram en lista Over utvecklingsatgarder, bland vilka man véljer de viktigaste for genomférande.
Ovningsprogrammet och -verksamheten beskrivs narmare senare i denna handbok.

1.3 Lasarens stig

Den hdr handboken omfattar tre steg som inviger |dsaren i den strategiska planeringen av ett
6vningsprogram. Dessa steg omfattar strategiska riktlinjer for 6vningsprogrammet, element i
den strategiska planeringen samt operativ arsplanering.

Organisationens insikter om den egna mognadsnivan (med andra ord om vilken niva av 6vnings-
verksamhet organisationen klarar av) har en direkt inverkan pa den strategiska planeringen av
6vningsprogrammet och samtidigt dven pa organisationens formaga att 6va.

Handboken innehaller sdvdl bakgrundsinformation for planeringen och budgeteringen som pla-
neringsunderlag och minneslistor for de personer som ansvarar for évningsprogrammet, ov-
ningsplanen och 6vningen.

Operatiivinen
Vuosi-
suunnittelu

Suunnittelun

Strategiset
elementit

suuntaviivat

Miksi laatia harjoitusohjelma? Miten laaditaan vuosikello?

Mita tietoa harjoitusohjelmaan tarvitaan? Miten kustannukset arvioidaan ja budjetoidaan?
Miten asiat osataan jo nyt? Missa laajuudessa harjoitus tulisi toteuttaa?
Mita harjoitusohjelmalla tavoitellaan? Minkalainen harjoitustyyppi on sopiva?

Miten harjoitusohjelma perustellaan Mitka ovat harjoitusohjelman laadinnassa
johdolle? huomioon otettavat keskeisimmat kohdat?

Bild 1: Lasaren stig — de tre helheterna i handboken
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2 Strategiska riktlinjer fér 6vningsprogrammet
2.1 Koppla évningsprogrammet till organisationens mal

En av de viktigaste aspekterna i organisationsledning ar att tydligt faststalla mal. | en verksam-
hetsmiljo som férandras snabbt kan malen och de arbetssétt som dverenskommits for att na
dessa enkelt gldmmas bort, om de inte lyfts fram tillrackligt. Om malen &r tydliga och de an-

stallda vet hur malen kan nas, kan olika personer gora val som stédjer malen i sin dagliga verk-
samhet.

Harjoitusohjelma

Harjoitustoiminta

Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >
Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >
Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >

Bild 2: Ovningsprogrammets olika delar

Harjoitus 1

Harjoitus 2

Harjoitus 3

Med hjalp av ett dvningsprogram kan organisationens mal regelbundet repeteras och de arbets-
satt som kopplas till dem lyftas fram. Darfor ar det synnerligen viktigt att 6vningsprogrammet

alltid kopplas till organisationens operativa mal. Den strategiska planeringen av 6vningspro-
grammet utgar fran féljande:

1 Planeringen av 6évningsprogrammet ska utga fran organisationens syfte och fran hur 6vnings-
verksamheten hjalper och stodjer samarbetet mellan individer och grupper.

2 Organisationens verksamhetsidé (mission), vision och varderingar — verksamhetsprinciper
som arbetsgemenskapen har ansett vara bra och viktiga — ska synas i planeringen av 6vnings-
programmet.

3 Denlangsiktiga planen for 6vningsprogrammet ska svara mot de framtida utmaningar som
organisationen identifierat och den verksamhetsplan eller strategi som utarbetats utifran
dessa. Genom att planera 6vningsprogrammet pa 1ang sikt stravar man efter att rikta resur-
serna ratt, bekdmpa hot som identifierats och utnyttja de erfarenheter 6vningarna gett da

man utvecklar kontinuitetsstyrningen, riskhanteringen och sakerhetsledningen samt eventu-
ellt ser Over strategin.

Med hjalp av 6vningsprogrammet bygger organisationen upp sin egen reaktionsberedskap infor
stérningssituationer. Ovningar som féljer 6vningsprogrammet hjalper organisationen att snabb-
bare aterga till normallaget fore krisen efter en eventuell stérningssituation. | samband med pla-
neringen och genomfdrandet av de 6vningar som hor till dvningsprogrammet kan man gora nya,



BRC/5848/2019 6 (30)

viktiga observationer som bor utnyttjas for att forebygga och forutspa eventuella storningssitu-
ationer.

2.2 Basinformation som behovs for planeringen av dvningsprogrammet

2.2.1 Avtal

Ovningsprogrammet utgar fran det behov av 6vning som organisationen identifierat. En lang
period utan stérningar kan forsamra organisationens formaga att reagera pa storningssituat-
ioner. Vissa organisationer kan ha en lagstadgad skyldighet att uppratthalla beredskapen, men
mangden 6évningar och dvningarnas karaktar har vanligen inte faststéllts sa noga. Ovningarna
spelar emellertid ofta en viktig roll for hur organisationen hanterar stérningssituationer och ater-
hamtar sig fran dem. Till exempel en brandkar kan 6va sarskilt aktivt da laget varit lugnare en
langre tid. Da en eldsvada uppstar ar varje minut viktig.

Basinformation som behdvs vid strategisk planering av ett dvningsprogram for digital sakerhet
ar:

A. enrisk- och effektivitetsanalys av vilken framgar hdndelser som hotar organisationens
verksamhet och effekterna av dem

B. en beskrivning av organisationens kritiska funktioner av vilken framgar den inbordes
vaxelverkan mellan processer och aktorer

C. en beskrivning av yrkesgrupper, roller och uppgifter som behdvs i organisationens verk-
samhet eller produktionen av tjanster. Information om antalet anstallda per enhet un-
derlattar planeringen ytterligare.

D. enlista 6ver organisationens verksamhetsstallen

E. enlista 6ver dokument som organisationen anvander (planer, anvisningar osv. med an-
knytning till amnet)

F. en beskrivning av de verksamhetssatt, processer och verktyg som tillampas i bered-
skapen och kontinuitetsstyrningen

G. en beskrivning av hur évningsverksamheten ser ut for ndrvarande

H. organisationens arkivbildnings- eller informationsstyrningsplan utifran vilken man kan
faststdlla behovet av att skydda dokumentationen av 6vningsprogrammet och -verk-
samheten (offentlig, sekretessbelagd, sakerhetsklass I-1V).

Den basinformation som vanligtvis behdvs beskrivs i organisationens dokumentation kring risk-
hantering och beredskap, som omfattar bland annat riskhanterings-, beredskaps-, kontinuitets-
och kriskommunikationsplaner. Den person som ansvarar for évningsverksamheten ska kdanna
till planerna val for att kunna samla informationen. Framskaffandet av basinformation underlat-
tas ocksa av internationella standarder sasom SFS-EN ISO 22301.

D3 man planerar évningsprogrammet och -verksamheten stéter man ofta pa situationer dar det
behovs hjalp av en viss tjansteproducent for att en 6vning som organisationen har nytta av ska
kunna genomféras. Om det i 6vningen saknas en leverantor av en servicehelhet som kan agera
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pa det satt storningssituationen kradver for att ratta till problemet, kommer det att saknas en vik-
tig del av 6vningen. Exempel pd sddana situationer dr utkontrakterade tjanster for underhall av
informationssystem eller certifikattjanster.

Om tjansterna helt eller delvis skaffas av en tjansteproducent ska man komma 6verens om be-
redskapen i avtalen. Vanligtvis ingar det dock inget krav pa att delta i vningsverksamhet i avta-
len. For att fa med 6vningsverksamheten i avtalet kravs det i praktiken att kraven detaljerat och
entydigt antecknas i avtalet redan i upphandlingsskedet. Det kan till exempel kravas att leveran-
toren deltar i vningar som en del av den normala avtalsbaserade serviceverksamheten. | avta-
len stravar man efter att 6vningsverksamheten ska ses som en del av det 6msesidiga utveckl-
ingsarbetet och inte endast betraktas som en kalla till extra kostnader.

Kraven som beror 6vningsprogrammet och -verksamheten utvidgas att omfatta dven avtal som
paverkar kontinuiteten vad galler kritiska funktioner inom organisationen. Sadana dr till exempel
avtal om utkontrakterade tjanster, kdpta tjanster eller materialanskaffningar, till exempel hyres-
avtal for fastigheter. Ovningsverksamheten ska beaktas dven vid gemensamma upphandlingar.

Vid |angsiktig planering ar det skal att beakta hur de avtal som ingatts med leverantérer paver-
kar tidspannet for planeringen och kostnaderna. Om man maste inga ett separat avtal med en
leverantor om deltagande i en dvning ska resurser reserveras i god tid sa att man kan sakerstalla
att leverantorens experter kan delta. Avtal dér 6vningar redan ingar i servicen kopplas till organi-
sationens évningsprogram.

Den avtalsbaserade beredskapen ar en etablerad del av kontinuitetsstyrningen. Det har utarbe-
tats handbocker och anvisningar for avtalsbaserad beredskap. Handbdckerna och anvisningarna
finns fritt tillgangliga for organisationerna. Exempel hittas i bilaga A.

2.2.2 Norm- och standardgrund

Beredskapen och kontinuiteten kring digital sakerhet tryggas genom férfattningar som galler
elektronisk kommunikation, dataskydd och forsorjningsberedskap. Sddana forfattningar ar
bland annat beredskapslagen, raddningslagen, dataskyddslagen, lagen om tryggande av forsorj-
ningsberedskapen och informationssamhallsbalken.

De principbeslut och strategier som statsradet publicerat skapar a sin sida en grund for 6vnings-
program och -verksamhet. Exempel pa sddana ar malen for forsorjningsberedskapen, den all-
manna sakerhetsstrategin och den nationella cybersakerhetsstrategin.

Inom statsforvaltningen innehaller publikationer av Juhta och VAHTI gott om rekommendat-
ioner for utveckling av den digitala sékerheten. Organisationer kan ocksa ha egna anvisningar
for digital sakerhet

Tryggandet av livsviktiga funktioner i samhallet ar ett livsvillkor fér den nationella valfarden.
Darfor har det utarbetats lagar, forordningar, principbeslut, strategier, anvisningar och standar-
der som galler beredskap och tryggande av kontinuiteten. De skapar en grund for évningspro-
gram och ovningsverksamhet, men i vissa fall aldgger de ocksa organisationer att uppratta sad-
ana. Detta presenteras narmare i bilaga B.
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2.3 Beddmning av nuldget for 6vningsprogram och -verksamhet

Allmant taget kan man konstatera att dtgarderna for kontinuitetsstyrning varierar stort inom
den offentliga sektorn. Enligt en utredning som Statens revisionsverk gjorde 2018 (Statens revis-
ionsverks revisionsberattelse 20/2018) hade dmbetsverken i mycket varierande grad utarbetat
planeringshandlingar for riskhantering och tryggande av kontinuiteten. Halften av @mbetsver-
ken hade bdde en riskhanterings- och en kontinuitetsplan eller atminstone en av dessa medan
en tredjedel av ambetsverken inte hade ndgon plan alls. Planerna var dock oftast inte uppdate-
rade eller testade, och man hade séllan 6vat atgdrderna i dem.

I sin utredning konstaterar Statens revisionsverk dessutom att det inte har gjorts nagon plane-
ring pa forhand, att ledningsansvaret inte har fordelats och att ingen centraliserad anvisning har
upprattats med tanke pa storningssituationer. En betydande eller allvarlig storning i en tjanst
eller verksamhet som sker i normala forhallanden kan emellertid leda till att verksamheten av-
bryts eller att servicenivan forsamras avsevart. | varsta fall kan verksamheten helt och hallet av-
brytas och da gar det inte att na det strategiska mal som ar viktigt for verksamheten. En storning
leder alltid till skador eller kostnader och kan medféra betydande kostnader aven fér andra par-
ter.

Om utgangspunkterna beaktas har 6vningsverksamheten mycket att ge med tanke pd uppnaen-
det av malen for hela organisationens riskhantering och strategi. Ovningsverksamheten kan inte
nonchaleras utan den strategiska planering som forknippas med den maste tas pa allvar. Risk-
hanteringen och kontinuitetsstyrningen och évningsverksamheten i anslutning till dessa maste
goras till en del av organisationens dagliga ledning och verksamhet.

Bedomningen av nuldget ar en av utgangspunkterna i utvecklandet av 6vningsverksamheten.
Det finns fritt tillgangliga verktyg for organisationer for att bedoma nuldget. | bilaga C presente-
ras en modell.

2.4 Beskrivning av malen for 6vningsverksamheten

Genom Ovningsverksamhet stravar man efter att uppratthalla och utveckla organisationens be-
redskapsniva och resiliens. Alla personer inom organisationen som arbetar med att sdkerstalla
kontinuiteten, leda hanteringen av storningssituationer och aterstalla situationerna ska kdnna
till de handlingsplaner som gjorts upp och sin egen roll for att ratta till storningssituationerna.

Krisberedskapen eller en lyckad 6vningsverksamhet kan betraktas som en uppfattning av och
reklam for hur skicklig organisationen ar och hur snabbt den kan reagera pa forandringar i verk-
samhetsmiljon eller pa pl6tsliga, dverraskande och allvarliga stérningssituationer.

Genom 6vningsverksamheten identifieras missforhallanden och brister i organisationens hand-
lingsanvisningar samt kontinuitets- och aterhamtningsplaner.

De personer som ansvarar for verksamhetens kontinuitet och beredskap far ofta fragan om var-
for man maste 6va och vad man vill uppnad med beredskapen och évningarna. Det [onar sig att
sammankoppla svaret pa fragan med organisationens mal och vision. Ett bra svar innehaller fol-
jande element:

1. Uppfylla organisationens syfte och mal
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e |svaret lyfts fram oron 6ver hur organisationen har sett till att de egna uppgifterna ge-
nomfors och mélen uppnds. Genom 6vningsverksamheten vill man forsakra att organi-
sationen kan skéta de egna uppgifterna och na sina mal dven vid olika storningssituat-
ioner i verksamhetsmiljon.

e Ovningsverksamheten ger méjlighet att systematiskt testa och utveckla kontinuitets-
styrningen och hanteringen av storningssituationer samt utveckla samarbetet mellan
olika nyckelpersoner och team. Det ger inte ett lika bra resultat att enbart ta hand om
storningssituationer i det verkliga livet. Utbildningar, besok, bedémningar eller audite-
ringar ger inte lika bra mojligheter till utveckling och lardomar som Gvningar och delta-
gande i verkliga situationer.

2. Identifiera och beskriva konsekvenserna av risker som riktas mot organisationens verksam-
het

e Genom konkreta 6vningar kan man lyfta fram de helheter med anknytning till identifie-
rade risker som man inte har beaktat eller kunna forutspa i riskanalyser. Som ett exem-
pel kan namnas att personalen under en stérningssituation som beror arbetsutrymmena
borjar utfora distansarbete, vilket i sin tur kan leda till att organisationens datakommu-
nikationsnat overbelastas.

e Det garvanligtvis att faststalla ett pris for risknivan och de realiserade riskerna. Genom
satsningen pa ovningsverksamheten kan man minska sannolikheten for att riskerna rea-
liseras och darmed dven minska de ekonomiska forluster som skulle uppstd om riskerna
realiserades.

3. Beskriva syftet och malen med 6vningsverksamheten genom scenarier

e Ettvalmotiverat skal till dvning vdcker intresse, stannar i folks minne och lyfts frami
olika diskussioner. Exempelvis aktuella handelser kan utnyttjas som eventuella 6vnings-
scenarier eftersom de hjdlper dhorarna att koppla ihop malen for 6vningsverksamheten
med dagliga handelser.

e Ettvalbeskrivet scenario och ett mal som kopplats till detta skapar en naturlig diskussion
om hur stérningssituationer kan paverka organisationens dagliga verksamhet.

4. Anvanda ett enkelt och enhetligt sprak

e Varje person som deltar i dvningar och dven andra anstéllda inom organisationen bor fa
en forklaring pa hur malet med 6vningen ansluter till deras eget arbete. Detta krédver att
man anpassar budskapet till olika dhorare. Ledningen far koncis information medan man
for till exempel tekniska experter detaljerat beskriver malen med dvningarna.

5. Testa befintliga verktyg

e De verktyg som anvands vid 6vningarna ar desamma som anvands vid verkliga stor-
ningssituationer. Under 6vningarna sakerstalls att de verktyg som valts ar lampliga och
fungerande.

Genom 6vningsverksamheten utvecklas organisationens formaga att fungera i forhallanden som
avviker fran de normala. Dessutom kan den paverka hur snabbt organisationen kan aterhamta
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sig fran en storningssituation och hur eventuella konsekvenser, till exempel ekonomiska forlus-
ter, kan begrénsas.

Den centrala uppgiften for dgaren eller den som genomfor eller ansvarar for dvningsverksam-
heten &r att se till att dvningsverksamheten systematiskt utvecklas och strava efter att proces-
serna, handlingsmodellerna och verktygen i den hela tiden utvecklas. Pa detta satt blir verksam-
heten effektivare. Det ar bra att hélla det enkelt och att utnyttja befintliga processer for bered-
skap och kontinuitetsstyrning.

3 Element i den strategiska planeringen av 6vningsverksamheten
3.1 Faststalla objekt for 6vningsverksamheten
3.1.1 Riskidentifiering och lista 6ver kritiska funktioner

Organisationens kontinuitetsplanering ska grunda sig pa en riskanalys dar det bedéms hur san-
nolikt det ar att handelserna intraffar och effekterna av dem i sddana fall. Risker som hotar orga-
nisationens verksamhet anknyter ofta till féljande helheter:

1. Informationssystemen eller ndgon avgorande teknik ar inte tillgdngliga

e Datareserver, informationssystem, anordningar, verktyg eller dataforbindelser ar inte till-
gangliga eller fungerar inte utan avbrott pa grund av en omfattande storning. Detta kan
bero pa till exempel problem i elférsérjningen, skador i anordningarna, storningar i data-
kommunikationen eller problem i en tredje parts verksamhet.

2. Personalens arbete hindras

e Ett betydande antal personresurser inom organisationen, en enhet eller funktion ar otill-
gangliga. Detta kan bero pa exempelvis en strejk eller storolycka.

3. Storningar som en tjansteleverantor eller intressentgrupp rakat ut for stoppar tillgangen till
en viktig tjanst eller funktion

e Pa grund av avbrott i en tredje parts (till exempel en viktig tjansteleverantér, motpart,
intressentgrupp, klienter eller liknande) verksamhet ar en viss tjanst otillganglig eller sa
produceras inte den nédvandiga informationen eller tjansten. Exempel pa detta &r bland
annat allvarliga storningar i ett finansierings- och betalningssystem, storningar i till-
gangen till finansiering av den offentliga ekonomin, stérningar i kraftforsorjningen eller
allvarliga storningar i samhallstekniken.

4. Lokalerarinte tillgangliga

o Tilltradet till verksamhetsutrymmen som &r viktiga for verksamheten stoppas eller en lo-
kal som &r avgorande for verksamheten &r inte tillganglig pa grund av antingen externa
eller interna faktorer. Orsaker till detta kan vara till exempel en eldsvada, storning i leve-
ransen av fjdrrvarme eller liknande. Genom évningar kan man utreda vilka investeringar
som kravs for att uppratthalla tillfalliga lokaler.

| den langsiktiga planeringen av dvningsverksamheten bér man i synnerhet fasta uppmarksam-
het vid att dvningarna omfattar alla enheter i organisationen (inklusive stédfunktioner) som har
en viktig roll i att skota karnfunktionerna. Likasa bor man ge akt pa att nyckelpersoner for konti-
nuitetsstyrningen och hanteringen av storningssituationer samt deras ersattare (minst tva ersét-
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tare) och/eller alla olika skift och deras team regelbundet far 6vning i dessa uppgifter. | en en-
skild 6vning ligger fokus pa att hantera en enskild stérningssituation (till exempel en omfat-
tande, langvarig datateknisk storning, brist pa personalresurser eller eldsvada), men den langsik-
tiga strategiska planen for 6vningsverksamheten ska omfatta alla betydande risker som hotar
verksamheten i hela organisationen.

P& webben finns fritt tillgangliga verktyg for riskanalys for organisationer (vissa verktyg ar end-
ast pa finska): Riskhanteringsanvisning (pa finska), Finansministeriets publikationer 22/2017;
http://urn.filURN:ISBN:978-952-251-862-0 (Riskienhallintatyokalu - Excel - perusversio, Riskien-
hallintatyokalu - Excel - laajempi versio, Ohje riskienhallintatyokaluun) samt Forsorjningsbered-
skapsscenarier 2030: https://cdn.huoltovarmuuskeskus.fi/lapp/uploads/2018/06/28140030/FBC-
SCENARIER-2030.pdf

3.1.2 Kritiska funktioner

Det framsta objektet for dvningsverksamheten ar organisationens kritiska funktioner, det vill
sdga de processer, tjanster, ledningsmodeller och den infrastruktur utan vilka organisationen
inte kan utfora sina uppgifter.

D3 man valjer objekt kan man utnyttja en konsekvensanalys av organisationens funktioner. |
konsekvensanalysen forsoker man kartlagga de funktionella effekterna om olika risker reali-
seras. D& man identifierat verksamhetsmiljon, de objekt som ska skyddas samt karnprocesserna
och -funktionerna i anslutning till dem kan de klassificeras i kategorier enligt hur kritiska de ar
utifran den information som samlats in. Utifran kategorierna kan man vélja objekt vars bered-
skap behover utvecklas och darmed objekt for dvningsverksamheten. | bilaga A finns en lank till
ett verktyg for prioritering av funktioner.

3.1.3 Personalgrupper

Syftet med 6vningsverksamheten &r att utbilda grupper, ledare, koordinatorer och andra néd-
vandiga personer med anknytning till beredskapen sa att de &r medvetna om sina roller i en stor-
ningssituation och sina uppgifter da stérningssituationen ska rattas till. Ovningsverksamheten
riktas vanligtvis till foljande grupper:

Personalgrupp Roll i 6vningen

Direktorer Tar ansvaret for ledningen under en stoérningssituation och for
att dterstalla verksamheten till normallage

Koordinatorer Fungerar som stdd for ledningen och sérjer for koordineringen
av de uppgifter som situationen kraver samt for uppfoljningen
av verksamheten och évervakningen

Kommunikationsexperter = Ansvarar for den informering till interna och externa intressent-
grupper som situationen kraver

Experter pa riskhantering = Sorjer for att ssmmanstalla en lagesbild samt for att analysera
och sékerhet och forutspa eventuella konsekvenser


http://urn.fi/URN:ISBN:978-952-251-862-0
http://urn.fi/URN:ISBN:978-952-251-862-0
http://vm.fi/documents/10623/1898625/Riskiarviointi+perusversio/cc7f1512-dff2-437a-981d-cfcdb0af0c37
http://vm.fi/documents/10623/1898625/Riskiarviointi+perusversio/cc7f1512-dff2-437a-981d-cfcdb0af0c37
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
https://www.vahtiohje.fi/c/document_library/get_file?uuid=40bf6302-b7b8-4afc-88ce-106c40790d88&groupId=10128
https://www.vahtiohje.fi/c/document_library/get_file?uuid=40bf6302-b7b8-4afc-88ce-106c40790d88&groupId=10128
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/06/28140030/FBC-SCENARIER-2030.pdf
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/06/28140030/FBC-SCENARIER-2030.pdf
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/06/28140030/FBC-SCENARIER-2030.pdf
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Organisationens an- Forsnabbar genom sin verksamhet aterstallandet till normal-

stallda, verksamhetsex- Iage, ansvarar till exempel for att planera och genomféra korri-

perter gerande atgarder

Externa intressentgrup- Paverkar genom sin verksamhet organisationens aterstallnings-

per tid; externa aktorer bor tas med i planeringen och genomféran-
det av 6vningsverksamheten

Tabell 1: Personalgrupper som deltar i vningsverksamheten
3.2 Typer av 6vningar och val av dessa

3.2.1 Typer av évningar

Det finns olika typer av 6vningar att tillgad i vningsverksamheten. Organisationerna kan sam-
manstalla en helhet som &r lamplig med tanke pa dess verksamhet och mognadsniva.

Organisaation toiminnan varmistaminen harjoitusohjelman avulla

Bild 3: Exempel pa dimensionen for ett 6vningsprogram och dvningsverksamheten

Ovningsverksamheten bestar av olika 6vningar som alla har ett eget syfte och mal. Utan évning
kan organisationen inte agera effektivt i en omfattande storningssituation. Cybersakerhetscen-
tralens handbok hjalper den som ordnar 6vningen att valja vilka typer av dvningar som ska ingd i
6vningsprogrammet. Verksamheten kan utvecklas genom bade latta dvningar och simulerade
spelsituationer. De olika typerna av dvningar kan indelas i exempelvis foljande kategorier:

A. Skrivbordsévning

— |l en skrivbordsdvning bedoms organisationens funktionsférmaga i ett visst scenario. Del-
tagarna samlas for att diskutera vilka dtgarder som kravs i dvningsscenariot.
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— De personer som deltar i vningen har i uppgift att fundera pa vilka dtgarder som kravs for
att dterhdamta sig fran stérningssituationen. | diskussionen utnyttjas kontinuitets-, ater-
hamtnings- eller beredskapsplaner samt andra etablerade verksamhetssatt inom organi-
sationen.

— D3 verksamheten under 6vningen jamfors med befintliga planer och metoder kan man
identifiera utvecklingsobjekt och faststalla en tidtabell for utvecklandet och prioritetsord-
ningen.

B. Pre mortem-6vning

— len pre-mortem-6vning beddmer man vilken risk eller hdndelsekedja som kan leda till att
en sadan situation som beskrivs i scenariot uppstar. Med andra ord beskriver deltagaren
vilka faktorer som orsakar stérningssituationen. Ovningen genomférs typiskt i form av en
elektronisk enkat som man fyller i pa distans. Ovningen &r enkel och snabb att genomféra.

— Vanligtvis anvands pre mortem-&vningar for att planera framtida 6vningar och bedoma
beredskapsplaner.

C. Operativ 6vning

— len operativ 6vning simuleras en riktig kris och man 6var handlingsférloppet i sina verkliga
roller och med verktyg som organisationen anvander dagligen.

— For en operativ 0vning utarbetas ett scenario dar en pa forhand vald process eller funktion
inom organisationen har rakat ut for en olycka eller storning.

— Till skillnad fran en skrivbordsévning genomfdrs en operativ 6vning i den egna arbetsmil-
jon sa att deltagarna anvander befintliga verktyg och handlingssatt utan att ha fatt anvis-
ningar pa forhand.

D. Teknisk 6vning

— | en teknisk 6vning simuleras fel- och storningssituationer for att till exempel testa reakt-
ionsformagan.

— En teknisk 6vning har en Iang planeringscykel och kraver omfattande forberedelser.
E. Storagemensamma dvningar

— Ovningar som baserar sig pa ett simulerat scenario. Dessa dvningar kraver en lang plane-
ringsprocess och en grupp som sorjer for att genomfdra dvningarna.

— Gemensamma 6vningar genomfors decentraliserat i riktiga verksamhetsmiljoer. For ov-
ningen utarbetas ett verklighetstroget scenario utifran en riskanalys och en eventuell pre
mortem-6vning.

— De personer som behdvs for att leda situationen i scenariot och dterhdmta sig fran stor-
ningssituationen deltar i dvningen. Detta &r vanligtvis organisationens ledning, experter,
yrkesutbildade personer inom kommunikation, den operativa personalen och valda sam-
arbetsaktorer.

3.2.2 Val av 6vningar

Den strategiska planeringen av 6vningsverksamheten inbegriper en periodindelning av organi-
sationens olika enheters och teams deltagande i 6vningarna. Utifran organisationens riskanalys,
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nuvarande kunskapsniva och tillgangliga resurser véljs en lamplig 6vningshelhet. Tidtabellen for
denna faststalls till en tidsperiod under vilken det &r realistiskt att genomféra helheten.

De olika typerna av 6vningar stodjer utvecklandet av olika slags kunskaper. Traditionellt anvénds
tekniska ovningar for att stoda experternas och det tekniska underhallets kunskaper, medan det
for ledningen ordnas 6vningar i ledarskap och affarsverksamhet. En samarbetsévning som beror
alla utvecklar hela personalens och intressentgruppernas kunskaper.

Ledarskapsovningar testar ledningsprocessen, s malgruppen och malen ska faststallas enligt
behoven hos de aktérer som ansvarar for ledningen eller utvecklar ledningen. Ovningsstrukturen
VALHA pa statsforvaltningsniva ar ett exempel pa en ledarskapsévning.

| en 6vning i affarsverksamhet ligger fokus pa att uppratthalla verksamheten. Eftersom mycket
fa organisationer inom statsforvaltningen har ett sddant produktionsansvar som fabriker har,
kan leverantorer som &r viktiga for staten genomfdra dvningar i affarsverksamhet. Det att fore-
tagens verksamhet fungerar utan storningar tryggar i regel kontinuiteten, sa en valskott affars-
verksamhet kan anses producera produkter som ar livsviktiga for medborgarnaii alla férhallan-
den.

Flera aktorer deltar ofta i en samarbetsévning. Det kan vara fraga om verksamhet mellan olika
parter i ett verksamhetsnatverk, till exempel en 6vningsgrupp bestdende av aktorer som ansva-
rar for reglering, 6vervakning, produktion, tjanster och ravaror. Till exempel for att trygga konti-
nuiteten i en storningssituation ar det viktigt att identifiera samarbetsaktorerna, deras utma-
ningar och behov.

Tekniska ovningar har vanligen mycket detaljerade handlingsmodeller. | dvningarna soker tek-
nikexperter med djup kompetens utmaningar och I6ser dessa, till exempel pa kodniva. Cyberdv-
ningskonceptet (KYHA) som ordnas for myndigheter ar ett exempel pa en teknisk dvning.

Ett beslut om Ovningsatt och -typ bor fattas i borjan av planeringsprocessen. Vilka mal man har
med 6vningen &r centralt dd man valjer 6vningssatt. Valet av 6vningssatt paverkas i hog grad av
vilka resurser som finns tillgangliga vad galler sdval planering som deltagare.

IT Leverantors- Personalen Brist pa

systemstorning  problem forhindrad tillgangliga lokaler

Kritisk Kritisk 6vning
funktion 1

Kritisk 6vning Viktig 6vning Inget behov av 6v-

ning

Kritisk Viktig 6vning Inget behov av Viktig 6vning Kritisk 6vning
funktion 2 évning

Tabell 2: Hur kritiska funktioner och risker pdverkar planeringen av évningarna

Det &r bra att alltid vaga malen med 6vningen och dvningssattet tillsammans. Till exempel har
en 6vning som inbegriper verksamheten pa faltet vanligtvis helt andra mal &n en sa kallad skriv-
bordsovning. D& man valjer 6vningstyp och -helhet utgar man fran de kritiska funktionerna och
de enheter inom organisationen som kopplas till dessa.
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3.3 Tidtabell och resursférdelning for Gvningar

Organisationer som har planerat 6vningsverksamheten pa 13ng sikt har markt att dvningar bor
ordnas regelbundet for att de strategiska malen ska kunna nas. | praktiken innebdr detta en
langsiktig plan fér 6vningsverksamheten i vilken évningar som ingar i dvningsprogrammet under
de kommande aren beaktas. Samtidigt tar organisationen i beaktande vilken évningsrytm som
passar den egna verksamheten och det ar enklare att engagera personalen i 6vningsverksam-
heten. Med en langsiktig plan skapas en évergripande bild och dvningarna blir kontinuerliga.

Tidtabellen for 6vningsverksamheten paverkas av sdval organisationens egna strategiska planer
som Ovningar som andra ordnar. Antalet 6vningar ersatter inte nédvandigtvis kvaliteten, sa det
kan vara andamalsenligt att forst utreda eventuella internationella och nationella storévningar.
Det kan vara kostnadseffektivt for organisationer pa samma niva och av samma typ att ordna
gemensamma ovningar.

Det I6nar sig att placera och resursfordela organisationens egna interna évningar utanfér andra
ovningar.

Den person som ansvarar fér dvningsverksamheten har i praktiken tva alternativ for att genom-
fora 6vningarna: 1) 6vningen produceras pa egen hand eller 2) en extern tjanst anlitas for att
ordna 6vningsverksamheten. | verkligheten sammanslas i den strategiska planeringen av 6v-
ningsverksamheten tva modeller sa att 6vningarna ska vara sa effektiva och hogklassiga som
mojligt, namligen den 6vningsverksamhet som planerats av de ansvarspersoner organisationen
utsett och enskilda 6vningar som genomfors med hjalp av externa resurser.

3.3.1 Producera 6vningar pa egen hand

Sattet pa vilket de olika typerna av dvningar genomfors avviker fran varandra i synnerhet vad
galler resursbehov for planering och genomférande. Pre mortem- och skrivbordsévningar som
klassificerats som enkla 6vningstyper kan genomféras med ganska sma insatser.

En orsak till att det ar bast att producera 6vningar sjalv ar det behov av sakkunskap som plane-
ringen kraver. Organisationen &r sjalv bast pa att beskriva scenarier och fundera pa eventuella
ovningsstrukturer samt pa vad som efterstravas med ovningsverksamheten.

Det kan handa att den egna personalen engagerar sig mer och ar 6ppnare for en évning som ge-
nomférs i den egna miljén och med bekanta personer. Ovningslokalerna, som kan vara till exem-
pel tillfélliga lokaler for avvikande forhallanden, kan planeras sa att de enkelt kan anvéndas pa
nytt vid nasta 6vning. D3 hojs utnyttjandegraden for de tillfalliga lokalerna avsevart och de har
testats for eventuella krissituationer.

3.3.2 KOpa dvningar som en tjanst

Gemensamma 6vningar som beror flera organisationer ordnas bast genom samarbete mellan
aktorerna eftersom man da kan utnyttja eventuella fardiga 6vningsmiljoer utan att stéra den
egna produktionen. | en extern teknisk miljo kan det vara mojligt att 6va sddana saker som inte
ens kan genomforas i produktionsmiljon. Anlitandet av utomstaende personer ger mojlighet att
utkontraktera rutinerna, och den som ansvarar for 6vningarna kan fokusera pa att styra pro-
jektet.
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Med tanke pa de totala kostnaderna ar det vanligtvis férmanligare att skaffa en tjanst som un-
derleverans &n att producera den sjélv. Ovningsverksamheten hér inte nédvandigtvis till organi-
sationens kdrnverksamhet och det I6nar sig inte att skaffa stora eller bestdende personalresurser
for 6vningarna. Dessutom kan den egna personalen koncentrera sig pa den normala kdrnverk-
samheten i stdllet for att forbereda och ordna Gvningar.

Ett underleverantdrsarrangemang kan ocksa hamta med sig nya tankar kring scenarier, évnings-
modeller och effektivitet eftersom underleverantéren ofta har stor erfarenhet av att ordna 6v-
ningar. En underleverantor kan ocksa anlitas i situationer dar man vill komma igdng med 6v-
ningsverksamheten.

Ett ramavtal med underleverantdrren kan gora det lattare att uppskatta budgeten och gor det i
synnerhet lattare att flexibelt skaffa sma 6vningar. Det I6nar sig dock att starta processen i god
tid, senast aret fore dvningen.

4 Element i drsplaneringen av évningsverksamheten

Den person som ansvarar for dvningsverksamheten gor upp en langsiktig plan samt en verksam-
hetsplan for aret (en sa kallad arsklocka), som ger organisationen en bild av hur 6vningsverksam-
heten stodjer uppndendet av de arliga malen.

Enbart planering riacker dock inte for att 6vningsverksamheten ska ge ndgon nytta. Arsplanen
ska ocksa genomfdras pa ett hogklassigt satt, och detta kraver tillrackliga resurser. Dessutom
ska verksamheten bedémas och utvecklas utifran bedomningarna. |13ngsiktiga planer ska de
utvecklingsforslag som gjorts utifrdan bedomningarna tas i beaktande.

For 6vningsverksamheten utarbetas ofta en verksamhetsplan som binds till drets kalender och
som godkanns av organisationens ledning. | planen syns dvningar, tidtabellen for och deltagare i
dem samt mal, behov och organiseringsansvar. Dessutom kopplas verksamhetsplanen till en
budget dar kostnader for 6vningsverksamheten och den finansiering som behovs beskrivs.

Utover arsplaneringen kan 1angsiktig planering paverka genomforandet av omfattande 6vningar
eftersom det kan ta upp till flera 3r att planera dem. For att genomfora stora samarbetsévningar
kravs till exempel ldanga forberedelser och beslut som styr finansieringen under kommande redo-
visningsperioder.

Man bor vara beredd pa att det kan ske forandringar i verksamhetsplanerna. Man bor i planen
forbereda sig for forandrade situationer och forhallanden genom att se till att verksamhetspla-
nen ar flexibel och sdkerstalla en fungerande process for att hantera férandringarna.

4.1 Arsklocka fér 6vningsverksamheten

Den person som ansvarar for 6vningsverksamheten utarbetar en arsplan och genomfér den
inom ramen for den budget som 6verenskommits. Ovningar som organisationens ledning har
godkant pa forslag av den person som ansvarar for dvningsverksamheten ordnas enligt ars-
klockan. Dessutom valjer organisationens ledning utifran risk- och effektivitetsanalyser vilka en-
heter, tjdnster och processer som ska delta i dvningarna. Arsklockan och de évningar som ingar i
den planeras sa att en enhet inte behdver delta i alla 6vningar.

Uppgift
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Sakerstallande av resurser for varens évningar

— se over 6vningsplanen for aret
— se till att 6vningsbudgeten har bekréftats

— informera och engagera deltagarna
Komplettering av verksamhetsplanen

— utred utbudet av externa dvningar for det pagaende aret och majligheten att delta i och an-

mala sig till dem i efterhand

— ordna en verkstad for att planera arsklockan dar ocksa den mer langsiktiga 6vningsplanen
beaktas

Detaljerad planering av 6évningarna

— g0r upp detaljerade planer for enkla dvningar tillsammans med leverantéren (i detta exem-
pel tva dvningar)

— genomfors i mars och maj
Utbildning av personal

utbilda personalen i 6vningsverksamheten

Faststéllande av évningar for féljande &r och preliminar reservering av resurser

— utred utbudet av 6vningar for kommande ar

— faststall kommande 6vningstyper, antal deltagare, behov gallande arrangemang, kostnader

Ovningsarrangemang

— Genomfoér en enkel évning (skrivbords- eller pre mortem-6vning) enligt planen

Budgetering

— forbered budgeten

Ovningsarrangemang

— kartlagg de viktigaste sakerna och omradena som bér utvecklas — ordna en enkét
— delta i debriefing efter vningarna
— Genomfoér en enkel 6vning (skrivbords- eller pre mortem-6vning) enligt planen

— kom 6verens om debriefing med leverantéren
Precisering av foljande ars verksamhetsplan utifran respons pa de évningar som genomforts

— uppdatera/utarbeta en arsklocka for évningsverksamheten och en mer langsiktig 6évnings-
plan

— utarbeta utvecklingsforslag med tanke pa framtida planering

— presentera planeringslaget for ledningen och engagera ledningen i évningsplanen
Reservering av féljande ars totalbudget

— infér 6vningsplanen i organisationens verksamhetsplan och budgetram

Sandning av anbudsforfragningar for évningsverksamheten

— skicka anbudsforfragningar till leverantorer / forhandla/begar ett anbud

— skaffa en arrangor av féljande ars évningar
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Utbildning av personalen i kontinuitetsstyrnin
September gavp yrming

— engagera foljande ars dvningsarrangorer i 6vningsplanen

Omfattande 6vning (operativ 6vning eller samarbetsévnin
Oktober 9 (op 9 9)

— delta i samarbetsdvningen

Resultatférhandlingar
November

— ta med 6vningsverksamheten i resultatforhandlingarna
— ta med 6vningsverksamheten i utvecklingssamtal
— uppmuntra deltagarna att géra detsamma

— se till att 6vningsverksamheten och budgeten fér denna finns med i organisationens planer
Val av leverantdrer

— informera leverantérerna om vem som valts

Specificering av verksamhetsplanen for féljande ars hést utifran respons
December

— infor en sammanfattning av 6vningsverksamheten som inbegriper alla 6vningar under aret i
organisationens arsrapport

— infoér 6vningsverksamheten i planen for kompetensutveckling tillsammans med HR

Tabell 3: Arsklocka fér 6vningsverksamheten
4.2 Budgetering

Ovningsbudgeten bor beaktas som en del av organisationens arsbudget och langsiktiga plane-
ring. Det I6nar sig att inkludera dvningarna i budgetplaneringen senast under den budgetperiod
som féregar 6vningen sa att en kort beskrivning av évningarna med tidpunkter, antal personer
och kostnadsuppskattningar finns med i organisationens verksamhetsplan och resultatférhand-
lingar. Traditionellt ar malet i organisationens arsklocka att féljande ars 6vningar ska fas med i
planernaiaugusti. | fraga om vissa storre 6vningar kan man vara tvungen att reservera ekono-
miska resurser redan flera ar fore 6vningen for att tacka planerings- och férberedelsekostna-
derna.

Da kostnaderna ska uppskattas kan man utnyttja erfarenheter fran en 6vning som en annan or-
ganisation ordnat. Man kan ocksa basera uppskattningen till exempel pa erfarenheter fran tidi-
gare 6vningar. Det maste finnas utrymme for flexibilitet i budgeten eftersom det ar svart att
identifiera alla kostnader pa forhand. Syftet med den har anvisningen &r att ge riktgivande ramar
for att uppskatta kostnaderna. En noggrannare uppskattning kan goras bland annat med hjalp
av tabellen i bilaga D.

4.3 Personresurser

Personalen som 6var ar den viktigaste delen av 6vningsverksamheten. For att 6vningen ska
lyckas kravs att de som Ovar har tid att satta in sig i vningsscenariot och koncentrera sig pa
verksamheten under 6vningen samt ge respons.

Det finns tva aspekter som bor tas i beaktande da personalresurser reserveras: 1) resurser som
behdvs fore 6vningen och 2) resurser som behdvs under évningen. Dessa tva aspekter avviker
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fran varandra och forutsatter olika typer av kunskaper. Personalresurser for planering och ge-
nomfdrande av 6vningen bor reserveras i samband med att budgeten faststalls.

I bilaga E finns en tabell dar det har sammanstallts vilka resurser och genomsnittliga personalbe-
hov som vanligtvis behovs vid en 6vning. | fraga om personalstyrkan ar det skal att beakta
huruvida det ar fraga om en egen 6vning eller en 6vning som ordnas av ndgon annan. Om orga-
nisationen till exempel ansvarar for att genomfdra en samarbetsovning ska man beakta att ut-
omstaende ska bjudas in att delta i forberedelserna och genomférandet. Undersdkningar har
visat att en grupp ar effektivast om den har hégst sju medlemmar.

5 Kompetensutveckling och resultat av 6vningarna
5.1 Kompetensutveckling

Det [6nar sig att sa mmankoppla évningsverksamheten med utvecklandet av personalens kom-
petens. Med tanke pa uppféljningen av 6vningarna kan man infora ett system i vilket deltagar-
nas prestationer antecknas. Utifran prestationerna (till exempel ett tillrackligt antal prestationer
eller deltagande i vissa faststallda 6vningar) kan ett intyg, certifikat eller en annan sporrande be-
|6ning ges. Dessutom kan prestationerna antecknas i personens CV.

Ovningsverksamheten knyts till sékerstéllandet av verksamhetens kontinuitet, planeringen av
beredskapen och den utbildnings- och dvningsplan som denna omfattar. En Idngsiktigare plan
for évningsverksamheten kan byggas upp till exempel sa att man i bérjan genom olika typer av
separata dvningar 6var enskilda kompetensomraden och delmal fér kompetensen. Ovningscy-
keln kan kulminera i en Iang 6vning dar olika 6vningsformer och malgrupper involveras. Det &r
inte alltid mojligt att bygga upp och genomfoéra ett vningsprogram utan luckor dar man syste-
matiskt gar fran enklare till svarare 6vningar. Detta beror pa att organisationer, deras mal och
nyckelpersoner kan bytas ut med kort forvarning.

Beredskapscheferna eller motsvarande personer ansvarar for kompetensutvecklingen och ut-
bildningen i anslutning till genomférandet av kontinuitetsplanen samt fér planeringen av och
malen for dessa. Utbildningen ska vara kontinuerlig och ges enligt de behov som olika grupper
och roller har. Utbildningarna inbegrips i arsklockan for kontinuitetsstyrning som en del av den
dvriga normala verksamheten. Arsklockan fér kontinuitetsstyrning uppratthalls av till exempel
sdkerhets- eller beredskapschefen.

Dessutom dr det bra att fundera pa hur forhandsuppgifter kan tas i beaktande och hur de ges till
dem som deltar i en 6vning. Finns det forhandsuppgifter? Hur noga ska man beratta om 6v-
ningen, dess tema och innehall fére 6vningen? Lardomarna kan vara storre om man har hallit ett
prov pa forhand och deltagarna kan fokusera pa att lara sig de saker man borde kunna.

En forutsattning for 6vningar i kontinuitetsstyrning &r att organisationens personal har fatt ut-
bildning i att agera i storningssituationer. Varje enhet ansvarar for att uppratthalla den egna per-
sonalens kunskaper om kontinuitetsstyrning. Enheterna ansvarar for andringar i kontinuitetspla-
nerna och for att forankra dessa bland de aktorer som identifierats i kontinuitetsplanerna.

De resurser (inklusive stodfunktioner) som behdvs for att hantera storningssituationen deltar i
évningen. Ovningarna genomfors sd att de medfér sa fa olagenheter som méjligt for den egent-
liga verksamheten. Ansvaret for att genomfdra en 6vning faststalls enligt typen av 6vning i test-
nings- och évningsplanen.
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Efter 6vningen far deltagarna respons. Resultaten av évningen registreras och kontinuitetspla-
nerna kompletteras utifran de observationer som gjorts. Ansvaret for att registrera utveckl-
ingsatgarder och koordinera kompletterandet av kontinuitetsplanerna ligger hos de personer
som ansvarar for att genomfdra dvningen.

5.2 Beddmning av 6vningsverksamheten

Ovningsprogrammet och -verksamheten maste bedémas for att kunna utvecklas. Utifran resul-
taten av bedémningen kan man specificera bland annat den kompetensutveckling som évnings-
programmet omfattar, dvningarnas karaktar, antalet dvningar och hur ofta de genomfors. Det
|6nar sig att i kompetensutvecklingen fasta uppmarksamhet vid progressiviteten pa lang sikt; till
exempel ska kravnivan okas vid féljande 6vningar i och med att deltagarna utvecklas. Ovningar-
nas karaktar och omfattning, antalet 6vningar och hur ofta de upprepas paverkar vilka resurser
som behdvs. Om respons samlas in planmassigt kan man skaffa hallbara grunder for utveckl-
ingen.

Beddémningen av 6vningarna ska grunda sig pa de mal som faststallts for dvningarna. Darfor bor
man satsa pa utformningen av malen da dvningen planeras. Vid stora évningar ar det skal att
utse en bedomningsgrupp samtidigt som man fattar beslut om grunderna for styrningen och
genomforandet av 6vningen. Det &r bra om bedomningsgruppen i god tid férdjupar sig i sin upp-
gift och gor upp bedémningskriterier for att mata malen. For sma évningar utses en bedom-
ningsansvarig. Utdver malen beddms dven dvningsarrangemangen.

Bedomningsgruppen eller den bedémningsansvarige bor ha erfarenhet av att bedoma 6vningar.
Bedomningsarbetet inleds med att gora upp en bedémningsplan. Den egentliga bedomningen
gors under 6vningen och en rapport ges sa snart som majligt efter dvningen. Det ar |attare att
rapportera om resultaten utgdende fran en omsorgsfullt utarbetad bedémningsplan och en ge-
nomford bedémning.

Uppfdljningen och bedémningen av en 6vning bor fokusera pa exempelvis foljande fragor:

e Uppfyllde 6vningen malen?

e Testades de saker man dnskade?

e Gick 6vningen enligt planerna?

e Huragerade medlemmarna i gruppen fér hantering av stérningar?
e Observerades det ndgra pa forhand okanda risker i 6vningen?

Respons pa dvningen bor samlas in av deltagarna. Man kan ordna ett responstillfélle genast efter
6vningen, da deltagarna annu har dvningen i farskt minne. Information om évningsarrange-
mangen och de saker som 6vades kan samlas in med en elektronisk blankett eller pappersblan-
kett. Vid behov kan svaren ocksa ges anonymt. Man bor dock beakta sekretesskrav som beror
drendet som behandlas da respons samlas in. Elektroniska metoder uppfyller inte nédvandigtvis
alla sékerhetskrav for det amne som dvas. | bilaga A finns en lank till en artikel om bedémning av
dvningar.

5.3 Utveckling av 6vningsverksamheten utifrdn bedémningen

Resultaten av 6vningen kraver ofta fortsatta dtgarder, som &r viktiga att rapportera till led-
ningen och deltagarna. Samtidigt bor man beratta hur de tas i beaktande i 6vningsverksam-
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heten. Ovningen har lyckats om resultaten bekréaftar den befintliga praxisen eller pekar ut ut-
vecklingsbehov. Ofta ligger tyngdpunkten i resultaten dock pa utvecklandet av verksamheten.
Resultaten av 6vningar visar att de mest traditionella férandringstrycken berér uppdateringen av
handlingsanvisningar och -modeller samt verktyg for att leda storningssituationer. Resultaten
kan ocksd ge grunder for att ordna en ny 6vning samt ett tema for 6vningen. Dessutom ger re-
sultaten forslag pa hur 6vningarna och 6évningsverksamheten samt de verktyg som anvands i
ovningsverksamheten kan utvecklas.

For att resultaten ska finnas tillgangliga bor man bestdmma hur och var de férvaras. De som del-
tagiti 6vningen eller utvecklar verksamheten kan behdva ta del av demi efterhand, s& man bor
bestdamma vem som far utnyttja resultaten och hur detta gors.

Hanteringen av resultaten av bedémningen ar en del av helhetsplanen for évningsverksam-
heten. Resultaten av bedémningen av évningsverksamheten bor styra organisationens utveckl-
ing. Bedémningen kan visa att fordjupning pa egen hand eller den utbildning som getts inte &r
tillracklig utan att organisationen behover omfattande 6vning for att verksamheten ska utveck-
las.

6 Begrepp och definitioner

Begrepp Definition

Budget Organisationens uppskattning av inkomster och utgifter inom
statsforvaltningen.

Digital sakerhet En holonym (6verordnat begrepp) som omfattar till exempel
foljande delomraden: riskhantering, informationssakerhet, cy-
bersakerhet, verksamhetens kontinuitet (beredskaps-, och kon-
tinuitetsplanering) och dataskydd.

ENISA EU:s byra for nat- och informationssakerhet

Ovningsprogram En plan pa strategisk nivd som organisationen gjort upp. | pla-
nen behandlas bland annat behovet av 6vningar och mal for 6v-
ningarna, ovningsverksamhetens koppling till utvecklandet av
personalens kompetens och planeringen av verksamheten samt
reserveringen av resurser, i synnerhet budgetering. | 6vnings-
programmet samlas de évningar som ska planeras och genom-
foras under aret. Dessutom ar det skal att utarbeta ett program
pa strategisk niva som stracker sig minst fyra ar framat.

Det ar vanligtvis beredskapschefen eller en expert inom omra-
det som ansvarar for 6vningsprogrammet.

Ovningsverksamhet En handelse i kompetensutvecklingen eller en konsekvent serie
av sadana. Ovningsverksamheten genomférs d& man férbereder
sig for att agera vid pa forhand faststallda hot. Det kan vara
ovanligt att hoten realiseras, men dvningar ar nddvandiga att
genomféra. Ovningsverksamheten kan vara lagstadgad.
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Ovningsscenario Helhet av handelser i dvningen och bakgrundsbeskrivningar som
beskriver innehdllet i en 6vning. Enbart “scenario” anvands
ocksd. Scenariot skapar grunden fér handelser och meddelan-
denisamband med 6vningen.

Typ av 6vning Spelsatt och -typ som valts for dvningen. Till exempel skriv-
bordsévning, operativ 6vning eller teknisk vning.

Ovningsmiljé Den tekniska och operativa miljon. Ovningsmiljén omfattar
vanligtvis de informationssystem och de lokaler dar évningsre-
laterade darenden behandlas.

JUDO Utvecklingsprogrammet for den digitala sékerheten inom den
offentliga forvaltningen

Efteranalys Gors efter 6vningen. Sammanstallning av [ardomar fran ov-
ningen och granskning ddr man behandlar lardomarna fran 6v-
ningen och bestammer vilka aspekter som behover utvecklas.

Cyberovning Sakerhetsévning dar fokus ligger pa stérningar i informations-
systemen eller informationssakerheten och de omfattande ef-
fekter dessa far for organisationen.

Responstillfalle Hot wash-up: Responstillfalle som ordnas omedelbart efter 6v-
ningen.
Pre-mortem Pre mortem-6vning, en 6vning dar man utgar fran foljderna och

soker eventuella grundorsaker till dem.
Simulering En beskrivning av fiktiva 6vningshandelser i en évning.

Observator En deltagare i en 6vning som har i uppgift att observera ov-
ningen och anteckna sina observationer.

Teknisk 6vning En 6vning som kraver fordjupad teknisk sakkunskap. | en digital
miljo innebdr detta till exempel att man soker sarbara element

och skadliga program i 6vningsmiljon.

VALHA Beredskapsovning inom statsforvaltningen.
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A Anvisningar, handbocker och nyttiga lankar (vissa endast pa
finska)

Prioritering av funktioner

Verktyg for prioritering av funktioner som ar fritt tillgangligt for organisationer: Palveluiden kriit-
tisyysluokittelutyokalu;

https://vm.fi/{documents/10623/6745219/Palveluiden kriittisyysluokit-
teluty%C3%B6kalu 1602018.xlIsx/ebe27c1d-17e1-4017-boo1-bs566dbo3d48

Avtalsbaserad beredskap, anvisning for aktorer inom social- och halsovarden

http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161630/STM 15 2019 Avtalsbase-
rad%2oberedskap.pdf?sequence=1&isAllowed=y

Forsorjningsberedskapscentralens Sopiva-klausuler (pa finska)

Forsorjningsberedskapscentralen har utarbetat exempel pa klausuler for att trygga kontinuite-
teniavtal. | avtal ska satser som hanvisar till vningsverksamheten sarskilt tas i beaktande i de
mer utforligare specifikationerna.

https://www.huoltovarmuuskeskus.fi/sopiva/

Hansel-avtal

Det &r bra om organisationen tar del av befintliga Hansel-avtal med tanke pa tjanster som ank-
nyter till dvningsverksamheten.

Bedomning av en 6vning

https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-ex-
ercises.pdf

Ordnande av 6vningsverksamhet
Kyberturvallisuuskeskuksen kasikirja harjoituksen jarjestdjalle

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
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B Lagar, anvisningar och standarder som berdr utarbetandet av
ett dvningsprogram
Utover de lagar som beror beredskap har man inom statsforvaltningen godkant strategier som

behandlar @mnet. Sdkerhetsstrategin for samhallet som godkants som statsradets principbeslut
siktar pa att trygga livsviktiga funktioner inom olika delomraden.

Tryggandet av livsviktiga funktioner i samhallet grundar sig i huvudsak pa arrangemang i nor-
mala forhallanden. | beredskapslagen (1552/2011) finns bestdmmelser om agerande under un-
dantagsforhallanden. Enligt 12 § omfattas bland annat statliga myndigheter av skyldigheten att
vidta forberedelser, det vill sdga ar skyldiga att planera sin verksamhet dven under undantags-
forhallanden.

I lagen om tryggande av forsorjningsberedskapen (1390/1992) och statsradets beslut

om malen med foérsorjningsberedskapen (1048/2018) finns bestammelser om tryggandet av eko-
nomiska funktioner och dartill hérande tekniska system som ar nddvandiga for befolkningens
utkomst, landets ndringsliv och landets forsvar. Dessutom spelar statsradets principbeslut om
utvecklandet av informationssdkerheten (2009), om en sdkerhetsstrategi for samhallet
(YTS2017), om en strategi for bekdmpning av terrorism (2014) samt Finlands cybersdkerhets-
strategi en viktig roll i styrningen av beredskapen och utformningen av krav.

Bestdammelser om myndighetens skyldigheter att skydda informationssakerheten, myndighet-
ernas servicenat och kommunikationssystem samt om beredskap i undantagsférhallanden finns
bland annat i lagen om offentlighet i myndigheternas verksamhet (621/1999) och férordningen
om informationssakerheten inom statsforvaltningen (681/2010) som utfardats med stod av
denna, dataskyddslagen (1050/2018), forordningen om behandling av personuppgifter i EU
(dataskyddsforordningen, EU-forordning 2016/679, tillampas 25.5.2018), informationssamhalls-
balken (917/2014), lagen om anordnande av statens gemensamma informations- och kommuni-
kationstekniska tjanster (1226/2013) och lagen om verksamheten i den offentliga forvaltningens
sakerhetsnat (10/2015). Aven raddningslagen (379/2011) kréver beredskap.

Ledningsgruppen for informations- och cybersdkerheten inom statsférvaltningen VAHTI har ut-
fardat en anvisning om hantering av kontinuiteten i verksamheten (VAHTI 2/2016, pa finska) och
en anvisning om kraven pa ICT-beredskap (VAHTI 2/2012, pa finska). | anvisningarna finns en
noggrannare bedémning av skyldigheter i gallande lagstiftning vad galler kontinuitetsstyrning.

| utarbetandet av organisationens dvningsprogram och -verksamhet ska bland annat féljande
beaktas:

1. Lagaroch férordningar:

e Reglementet for statsradet 1522/1995 (34 §, 35§, 37§)

e Bestammelserna om grundldaggande fri- och rattigheter i Finlands grundlag 731/2999 (1 §,
226,236, 846)

e Beredskapslagen 1552/2011

e Lagen om tryggande av forsorjningsberedskapen 18.12.1992/1390 (2 §, 6 §, 8 §)

e Statsradets beslut om malen med férsorjningsberedskapen 1048/2018

 Raddningslagen 379/2011 (2§, 28§, 48§, 64§, 70§, 77§, 84§, 90§, 92§, 105§)
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e Lagen om statsbudgeten 423/1988 och lagen om andring av lagen om statsbudgeten
1053/2016

e Forordningen om statsbudgeten 1243/1992 och férordningen om @ndring av denna 263/2000

e Dataskyddslagen 1050/2018 (1§, 2§, 4§, 29§, 35§, 36 §)

e Lagen om tjanster inom elektronisk kommunikation 917/2014 (243 §, kap. 35, 298 §, 301§,
304§, 320€)

e Lagen om anordnande av statens gemensamma informations- och kommunikationstekniska
tjdnster 1226/2013 (15 §) och dndring av denna 923/2019

e Lagen om offentlighet i myndigheternas verksamhet 621/1999 samt &ndring av denna
907/2019

e Statsradets forordning om informationssakerheten inom statsforvaltningen 681/2011

e Forordningen om offentlighet och god informationshantering i myndigheternas verksamhet
1030/1999

e Forordningen om behandling av personuppgifter i EU 679/2016 (Avsnitt )

e Arkivlagen (831/1994)

e Lagen om informationshantering RP 284/2018; godkand i riksdagen 18.3.2019; trader i kraft
1.1.2020 (mal)

e Lagen om verksamheten i den offentliga forvaltningens sakerhetsnat 10/2015 (1§, 2§, 5§, 76,
9§,12§,12§,13§, 14§, 159)

e Lagen om identitetskort 663/2016

e Lagen om integritetsskydd i arbetslivet 759/2004

e Lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster
661/2009

e Lagen om férbud mot vissa avkodningssystem 1117/2001 (dven i strafflagen 38 kap. 8 b §)

e Lagen om dndring av strafflagen (368/2015) (orsakande av fara for informationsbehandling
[34 kap. 9 a §], krankning av kommunikationshemlighet [38 kap. 3 §], dataintrang [38 kap. 8§,
8a§, 8b§], dataskyddsbrott (38 kap.9§,9a¥)

e Lagen om elektronisk kommunikation i myndigheternas verksamhet 13/2003 samt andringen
av denna 908/2019

e Lagen om stark autentisering och betrodda elektroniska tjanster 617/2009

e Statstjanstemannalagen 750/1994

2. Strategier och principbeslut:

e Sdkerhetsstrategin for samhallet

e Den nationella cybersakerhetsstrategin

e Den nationella strategin for bekdampning av terrorism
e Malen for forsorjningsberedskapen

e Utveckling av statens informationssakerhet

e Forsorjningsberedskapscentralens scenarier for 2030
e Den nationella riskbedémningen

3. Standarder

e SFS-ENISO 22301 Yhteiskunnan turvallisuus. Liiketoiminnan jatkuvuuden hallintajarjestel-
mat. Vaatimukset (svensk standard SS-EN ISO 22301:2014 Samhallssakerhet - Ledningssy-
stem for kontinuitet - Krav)
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e SFS-ENISO/IEC 27001:2017 Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset (SS-EN ISO/IEC 27001:2017 Informationsteknik - Saker-
hetstekniker - Ledningssystem for informationssakerhet - Krav)

e SFS-ENISO/IEC 27002:2017 Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallin-
takeinojen menettelyohjeet (SS-EN ISO/IEC 27002:2017 Informationsteknik - Sakerhetstekni-
ker - Riktlinjer for informationssakerhetsatgarder) ISO gooo1

e SFS-ENISO 14001 Ympdristojarjestelmat. Vaatimukset ja niiden soveltamisohjeita (SS-EN
ISO 14001 Miljoledningssystem - Krav och vagledning)

e SFS-ISO 45001:2018 TyOterveys- ja tyoturvallisuusjarjestelmat. Vaatimukset ja niiden so-
veltamisohjeita (SS-ISO 45001:2018 Ledningssystem for arbetsmiljo - Krav och végledning)
SFS-EN ISO 50001:2018 Energianhallintajarjestelmat. Vaatimukset ja soveltamisohjeita (SS-
EN ISO 50001:2018 Energiledningssystem - Krav med vagledning for anvandning)

4. Anvisningar (pa finska)
e VAHTI 2/2016 om hantering av kontinuiteten i verksamheten

e Traficom: Kyberharjoitusohje. Kasikirja harjoituksen jarjestdjalle (Anvisning for cyberov-
ningar. Handbok for den som ordnar en 6vning)
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C Blankett for beddmning av nulaget

Krav Genomfors Under arbete Genomfors inte | Kritiskhet

Ansvar for att
utveckla bered-
skapskunskap-
erna har forde-
lats (lednings-
och expertniva)

Organisationen
ordnar sjalv 6v-
ningar varje ar

Organisationen
deltariandras
évningar varje ar

Organisationen
har ett 6vnings-
program eller en
motsvarande
plan

Organisationen
har en kontinui-
tetsplan

Organisationen
har en bered-
skapsplan

Organisationen
har en kriskom-
munikationsplan
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D Kostnadsfaktorer att beakta i planeringen av en 6vning

Som bilaga en tabell med ett fardigt detaljerat berdkningsunderlag for kostnadsposter

Fraga for att
kartlagga
kostnaderna

Typiska kost-
nader for Ov-
ningen

Planering

Ordnar organisationen
dvningen sjalv eller kops
den som en tjanst? Be-
hovs det utomstéende
hjalp med planeringen?

Om organisationen ord-
nar dvningen sjalv utgors
kostnaderna av den ar-
betstid som anvénds, i
synnerhet for planering
och beredning av de
meddelanden som an-
véands under 6vningen.

Kostnader fér en 6vning
som ordnas i form av en
kopt tjanst ar i regel den
arbetstid konsulten an-
vander for att planera
och forbereda 6vningen.

Visualisering och skap-
ande av innehall till med-
delanden i anslutning till
scenariot och évningen
kan ge upphov till bety-
dande tillaggskostnader:
t.ex. videoproduktioner,
animerande produktioner
osv.

Genomférande

Deltar organisationen i en
6vning som n&gon annan
ordnar eller i en internation-
ell 6vning?

Kostnaderna bestar av
eventuella deltagaravgifter,
den arbetstid som gar &t till
ovningen och resekostna-
der. Eventuella kostnader
for dverséattning av innehél-
let i dvningen.

Omfattning

Hur mé&nga personer deltar i
6vningen? Hur manga enheter
deltar? Hur omfattande &r det
scenario som anvands i 6v-
ningen? Hur manga évnings-
dagar behovs det?

Kostnaderna bestér av den ar-
betstid som gér &t till att pla-
nera och forbereda 6vningen
och arbetstiden for det egent-
liga deltagandet i 6vningen.

Dessutom uppstar kostnader
for de verktyg som anvants, till
exempel licenser for simulator
eller kommunikationsun-
derlag.

Lokaler

Vilka utrymmen kravs for att
ordna 6vningen? Ordnas 6v-
ningen i egna utrymmen? Be-
hovs det andra utrymmen for
att planera och genomféra 6v-
ningen?

Kostnaderna utgors av hyror
for lokaler eller landomraden. |
ovningen kan till exempel be-
hovas sérskilda lokaler for pla-
nering och ett spelrum déar
meddelandena koordineras.
Dessutom kan det behévas
tillfélliga lokaler, presslokaler
eller andra motsvarande loka-
ler.

Méltidsservering.
Kontorstillbehor.

Kostnader for datakommuni-
kation.

Anordningar, licen-

ser

Behovs det utdver de an-
ordningar som anvands un-
der normala forhéllanden
aven andra anordningar el-
ler tillampningar? Kréaver
den typ av 6vning och det
scenario som valts tekniska
underlag?

Kostnaderna bestér av li-
censavgifter och hyror av
anordningar. Underlag som
anvénds i évningar ar till
exempel en spelsimulator
eller ett underlag for kris-
kommunikation.

Vid féaltdvningar materiel-
kostnader.
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E Tabell fér bedémning av personalresurser for 6vningsverk-

samheten

Resurs Beskrivning

Fore ovningen (planering)

Lednings-/styr- Ansvarar for 6vningarnas teman

grupp och mal utifrdn organisationens vis-
ion, mal, strategi och hotbilder
Beredskapschef Ansvarar for helheten (tidtabell,

eller motsvarande | budgetering, allman planering)

Ansvarar for kommunikationen vid
externa évningar

Kontaktperson
(point of contact)

Forbereder mal, innehall, med-
delanden och andra spelhandelser
kring évningen

Planeringsgrupp

Sekreterare Koordinerar de praktiska arrange-
mangen (maltider, bokning av loka-
ler, reservation i kalendern o.dyl.).
Dokumenterar 6vningen medan den

pégar

Under évningen (genomfdrande)

led- | Beslutar om spelets gang och han-
delser. Stoder vid behov facilitatorn.
Vid stora évningar ar det bra om
ledningsgruppen utéver en ledare
for évningen aven bestar av bl.a. en
facilitator, informator, chef for spel-
gruppen, IC-chef frén stodgruppen
och en sékerhetschef. Vid sam-
arbetsdvningar aven representanter
for de mest centrala deltagarorgani-
sationerna

Ovningens
ningsgrupp

Styr 6vningens gang (beredskaps-
chefen eller motsvarande fungerar
inte som koordinator for 6vningen)

Facilitator/ koordi-
nator

Beddmnings- Observerar dvningen och antecknar

grupp sina iakttagelser (ska utses genast
d& malen star klara)

Stodgrupp Genomfor stddet under évningen
(mat, tekniskt stéd, sékerhet o.dyl.)

Spelgrupp Skoter meddelanden och andra

spelhandelser beroende pa scena-
riot och dvningsmodellen

Deltar i 6vningen och agerar enligt
meddelandena

Ovningsgrupp

Scenario

3 pers

1 pers

1 pers

2-3 pers

1 pers vid si-
dan om det
egna arbetet

1 pers

1 pers

2-3 pers

1-2 pers

1 pers

ca 4-10 pers

Skrivbord Operativ

3 pers 5 pers

1 pers 1 pers

1 pers 1 pers

2-3 pers 4-6 pers

1 pers 1 pers

2 pers 4-6 pers

1 pers 1 pers

3-6 pers 4-6 pers
2-6 pers 4-6 pers
4-6 pers 4-6 pers

X pers, t.ex. X pers, t.ex.
hela organi- hela organisat-
sationen ionen

1 pers, om
utomsta-
ende

4-6 pers,
om egna

1 pers

Rekommenderas alltid d& na-
gon annan ordnar évningen

1 pers

0-1 pers,
om utom-
stdende,

4-6 pers,
om egna

0-1 pers,
om utom-
stdende

1 pers, om
egen

Vid externa évningar enligt be-
hov

0-1 pers,
om utom-
stdende

1 pers, om
egen

Kan vara till exempel PoC, vid
externa évningar

0-1 pers,
om utom-
stdende

1 pers, om
egen

Vid externa vanligtvis endast
pa inbjudan

0-1 pers,
om utom-
stdende

4-6 pers,
om egna

Vid externa vanligtvis endast
pé inbjudan.

0-1 pers,
om utom-
stdende

4-6 pers,
om egna

0-1 pers,
om utom-
stdende

X pers, om
egna

Vid externa vanligtvis endast
p& inbjudan

De storsta samarbetsévning-
arna kan ha hundratals delta-
gare

1-x pers,
om utom-
stdende

X pers, om
egna
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Kommunikation Gor upp de meddelanden som be- 1 persvid si- | 1 pers 1 pers 1 pers, om | Vid externa 6vningar vanligen
hdvs i dvningssituationen och an- dan om det egen pé& n&gon annans ansvar
svarar fér kommunikationen egna arbetet



