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1 Harjoitustoiminnan lahtokohdat ja tausta

1.1 Johdanto

Tama opas on tarkoitettu harjoitustoiminnan strategisen suunnittelun tueksi organisaation tai
organisaatioiden verkoston valmiudesta, riskienhallinnasta ja harjoitustoiminnasta vastaaville
johtajille ja asiantuntijoille. Lisaksi opas avaa ylimmalle johdolle, miksi harjoitustoiminnan pitka-
janteinen suunnittelu on valttamatonta organisaation toiminnan jatkuvuuden turvaamiseksi ja
valmiustason nostamiseksi. Opas antaa myds perusteita erilaisten harjoitusten ennakko- ja vuo-
sisuunnittelulle.

Harjoittelu on tehokas keino testata organisaation toimintaa ja tunnistaa kehityskohteita. Se
auttaa kohdentamaan toimintamahdollisuudet toiminnan kannalta oleellisiin asioihin. Tama
opas, harjoitusmalli ja -suunnitelma erilaisten digitaaliseen turvallisuuteen liittyvien harjoitusten
kehittamiseksi ja jarjestamiseksi tuotettiin Vaestorekisterikeskuksen Julkisen hallinnon digitaali-
sen turvallisuuden kehittamishankkeen (JUDO) osana.

Harjoitusohjelma ja -toiminta ovat keskeisia osia organisaation valmistautumisesta pitkajantei-
sesti mahdollisiin kriiseihin ja hairidtilanteisiin. Erilaisiin hairictilanteisiin pyritaan tyypillisesti
valmistautumaan etukateen tehtavilla suunnitelmilla, joissa huomioidaan uhkat ja riskit, joista
hairiotilanne voi saada alkunsa. Lisaksi suunnitelmissa otetaan kantaa siihen, miten koulutetaan
tarvittava henkilosto, miten suunnitellaan organisaation johtamismallit ja hairiotilanteeseen so-
pivat vaihtoehtoiset toimintatavat seka maaritetaan hairidtilanteessa tarvittavat vaisto- ja muut
tilat. Tyypillisesti suunnitelmissa huomioidaan toipumiseen tarvittava aika ja kuvataan ne toi-
mintatavat, joilla parhaiten tai mahdollisimman nopeasti saavutetaan riittava palvelutaso. Tallai-
sen suunnitelman testaaminen ja toimivaksi toteaminen edellyttaa harjoittelua.

Harjoittelun perusteena ovat uhka- ja riskianalyysit. Perusteellisesti laaditut analyysit helpotta-
vat niiden tilanteiden hahmottamista, joihin harjoitustoiminta tulisi kohdistaa. Harjoittelu on
mielekasta keskittaa vaikutukseltaan laajoihin uhkiin.

Verkostoitunut toimintaympadristo edellyttaa koko toimitus- tai palveluketjun tarkastelua, silla

sanonta “Ketju on yhta vahva kuin sen heikoin lenkki” pitaa harjoitustoiminnankin osalta paik-

kansa. Yhteiskunnan toiminnan kannalta seka yksittaisen julkisen organisaation etta yksityisen
yrityksen toiminnalla voi olla ratkaiseva merkitys hairidtilanteen korjaamisessa.

Erityisesti vakavissa hairidtilanteissa tai poikkeusoloissa toiminnan yllapito edellyttaa merkitta-
via taloudellisia resursseja. Vaikka poikkeusolojen todennakaoisyytta voidaan pitaa hyvin epato-
dennakaising, on niihin kuitenkin syyta varautua suunnitelmin, joita testataan harjoittelemalla.

Taman oppaan lisdksi on syyta perehtya Liikenne- ja viestintdviraston (Traficom) julkaisemaan
Kyberharjoitusohjeeseen. Se kasittelee yksityiskohtaisemmin harjoituksen jarjestamista ja toi-
mii paremmin harjoituksen johtajan tai toteutuksesta vastaavien kasikirjana.

1.2 Oppaan kdytto

Tassa oppaassa kaytetyt keskeisimmat termit ovat harjoitusohjelma, harjoitustoiminta ja harjoi-
tus digitaalisessa turvallisuusymparistdssa.
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Harjoitusohjelmalla tarkoitetaan suunnitelmallista harjoitusten kartoittamista ja kokoamista.
Harjoitusohjelmassa huomioidaan osallistumistarpeet organisaation omien toimintojen kehitta-
misen nakokulmasta. Harjoitusohjelman laatimisesta saattaa joissakin tapauksissa vastata jokin
ulkopuolinen organisaatio, kuten esimerkiksi Turvallisuuskomitea (VALHA), Huoltovarmuuskes-
kus (TIETO) tai ENISA (Cyber Europa).

Yleensa harjoitusohjelmaan kirjataan my®os harjoitustoiminnan sisalto, joka tarkoittaa harjoitus-
ten tavoitteiden ja harjoitustyyppien kuvausta. Harjoitustoiminta sisaltaa kaikki ne asiat, joita
organisaation harjoitusten jarjestamisessa tarvitaan. Esimerkiksi harjoitustoiminnan vastuut voi-
daan maarata johtoryhmaan kuuluvalle henkildlle osana valmiuden ja turvallisuuden vastuita,
mutta usein harjoitusohjelman laatiminen ja yllapito maarataan valmiuspaallikolle tai vastaa-
valle asiantuntijalle.

Harjoitus on yksittdinen tapahtuma, jossa osallistujat toimivat ennakkoon suunnitellun ja valmis-
tellun ohjelman mukaisesti. Harjoituksesta kerataan palaute, jonka analysoinnin tuloksena syn-
tyy lista kehitystoimenpiteistd, joista tarkeimmat valitaan toteutettaviksi. Harjoitusohjelmaa ja -
toimintaa on kuvattu tarkemmin jaljempéana tassa oppaassa.

1.3 Lukijan polku

Tama opas johdattaa lukijan kolmen vaiheen kautta harjoitusohjelman strategiseen suunnitte-
luun. Nama vaiheet kattavat harjoitusohjelman strategiset suuntaviivat, strategisen suunnitte-
lun elementit seka operatiivisen vuosisuunnittelun.

Organisaation ymmarrys omasta kypsyystasosta (ts. siitd, minka tasoiseen harjoittelutoimintaan
organisaatio pystyy) vaikuttaa suoraan harjoitusohjelman strategiseen suunnitteluun ja samalla
organisaation kykyyn harjoitella.

Oppaaseen on koottu sekad taustatietoja suunnitteluun ja budjetointiin etta suunnittelupohijia ja
muistilistoja niille henkildille, jotka vastaavat harjoitusohjelmasta, harjoitussuunnittelusta ja har-
joittelusta.

Suunnittelun LRI

elementit

Strategiset .
VUuosi-

suunnittelu

suuntaviivat

Miksi laatia harjoitusohjelma? Miten laaditaan vuosikello?

Mita tietoa harjoitusohjelmaan tarvitaan? Miten kustannukset arvioidaan ja budjetoidaan?
Miten asiat osataan jo nyt? Missa laajuudessa harjoitus tulisi toteuttaa?
Mita harjoitusohjelmalla tavoitellaan? Minkalainen harjoitustyyppi on sopiva?

Miten harjoitusohjelma perustellaan Mitka ovat harjoitusohjelman laadinnassa
johdolle? huomioon otettavat keskeisimmat kohdat?

Kuva 1: Lukijan polku - oppaan kolme kokonaisuutta
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2 Harjoitusohjelman strategiset suuntaviivat
2.1 Harjoitusohjelman liittdminen organisaation tavoitteisiin

Erds organisaation johtamisen merkittdvimmista asioista on tavoitteiden selked maarittely. No-
peasti muuttuvassa toimintaymparistdssa tavoitteet ja niiden saavuttamiseksi sovitut tyotavat
voivat helposti unohtua, mikali niita ei pideta riittavasti esilla. Toisaalta, kun tavoitteet ovat sel-
vid ja tyontekijat ymmartavat, miten tavoitteet voidaan saavuttaa, voivat henkilot tehda tavoit-
teita tukevia valintoja pdivittdisessa toiminnassaan.

Harjoitusohjelma

Harjoitustoiminta

Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >
Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >
Suunnittelu ja valmistelu m Arviointi ja kehitystoimenpiteet >

Kuva 2: Harjoitusohjelman osat

Harjoitus 1

Harjoitus 2

Harjoitus 3

Harjoitusohjelman avulla organisaation tavoitteita on mahdollista kerrata saanndéllisesti ja niihin
liittyvia tyStapoja nostaa esiin. Siksi on ensiarvoisen tarkead, etta harjoitusohjelma liitetdan aina

organisaation toiminnallisiin tavoitteisiin. Harjoitustoiminnan strategisen suunnittelun Iahtokoh-
dat ovat seuraavat:

1 Harjoitusohjelman suunnittelun Iahtokohtana tulee olla organisaation tarkoitus seka se, mi-
ten harjoitustoiminta auttaa ja tukee yksildiden ja ryhmien valista yhteistyota.

2 Harjoitusohjelman suunnittelussa tulee nakya organisaation toiminta-ajatus (missio), visio
seka arvot, jotka ovat tydyhteisossd omaksuttuja hyvina ja tarkeina pidettyja toimintaperi-
aatteita.

3 Harjoitusohjelman pitkan aikavalin suunnitelman on vastattava organisaation tunnistamiin
tulevaisuuden haasteisiin seka niiden pohjalta laadittuun toimintasuunnitelmaan tai strategi-
aan. Harjoitusohjelman pitkan aikavalin suunnitelmalla pyritaan kohdentamaan resurssit oi-
keisiin kohteisiin, torjumaan tunnistettuja uhkia seka hyédyntamaan harjoituksista saatuja
kokemuksia jatkuvuuden, riskien ja turvallisuuden hallinnan kehittdmisessa seka mahdolli-
sesti strategian tarkentamisessa.

Harjoitusohjelman avulla organisaatio rakentaa itselleen reagointivalmiuden hairiétilanteiden
varalle. Harjoitusohjelmaa noudattava harjoittelu auttaa organisaatiota palautumaan mahdolli-
sissa hairiotilanteissa nopeammin kriisid edeltdaneeseen normaalitilaan. Harjoitusohjelmaan kuu-
luvien harjoitusten suunnittelun ja toteutuksen yhteydessa voidaan tunnistaa hairidtilanteiden
ennaltaehkaisyn ja ennakoinnin kannalta uusia, merkittavia huomioita, joita tulisi hyodyntaa.
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2.2 Harjoitusohjelman suunnitteluun tarvittavat perustiedot

Harjoitusohjelman perusteena on organisaation tunnistama harjoittelun tarve. Pitkdan jatkunut
hairioton kausi saattaa heikentda kykya reagoida hdirictilanteisiin. Joillakin organisaatioilla saat-
taa olla lakiin perustuva vaatimus valmiuden ylldpidosta, mutta harjoittelun maaraa ja laatua ei
yleensd ole tarkemmin madritelty. Harjoittelulla on kuitenkin usein merkittava rooli hairiétilan-
teen hallinnassa ja toipumisessa. Esimerkiksi palokunta harjoittelee erityisen aktiivisesti silloin,
kun rauhallinen kausi on jatkunut pitkaan. Tulipalon sattuessa jokaisella minuutilla on suuri mer-
kitys.

Digitaalisen turvallisuuden harjoitusohjelman strategiseen suunnitteluun tarvittavat organisaa-
tion perustiedot ovat:

A. riski- ja vaikuttavuusanalyysi, joista kayvat ilmi organisaation toimintaa uhkaavat tapah-
tumat ja niiden vaikutukset

B. organisaation kriittisten toimintojen kuvaus, josta kdy ilmi prosessien ja toimijoiden vali-
set vaikutussuhteet

C. kuvaus ammattiryhmistd, rooleista ja tehtdvistd, joita organisaation toiminnassa tai pal-
veluiden tuottamisessa tarvitaan. Lisdksi tieto henkilostomaarasta yksikoittain auttaa
suunnittelussa.

D. lista organisaation toimipisteista

E. lista organisaation kaytdssa olevista dokumenteista (aiheeseen liittyvat suunnitelmat,
ohjeet, jne.)

F. kuvaus varautumisessa ja jatkuvuudenhallinnassa sovellettavista toimintatavoista, pro-
sesseista ja tyokaluista

G. kuvaus tdmanhetkisesta harjoitustoiminnasta

H. organisaation arkistonmuodostus- tai tiedonohjaussuunnitelma, jonka perusteella voi-
daan maarittaa harjoitusohjelman ja —toiminnan dokumentaation suojaustarve (julki-
nen, salassa pidettdva, TL I-IV)

Tyypillisesti tarvittavat perustiedot on kuvattu organisaation riskienhallinnan ja varautumisen
dokumentaatiossa, johon kuuluvat mm. riskienhallinta-, valmius-, jatkuvuus- ja kriisiviestinta-
suunnitelmat. Tietojen kokoamiseksi harjoitustoiminnasta vastaavan henkilon tulee tuntea
suunnitelmat hyvin. Perustietojen taustojen hankinnassa auttavat myos kansainvaliset standar-
dit, kuten esimerkiksi SFS-EN ISO 22301.

2.2.1 Sopimukset

Harjoitusohjelmaa ja -toimintaa suunniteltaessa tormatadn usein tilanteeseen, jossa organisaa-
tiolle hyodyllisen harjoituksen toteuttamiseen tarvitaan jonkin tunnistetun kriittisen palvelun-
tuottajan apua. Jos harjoituksesta puuttuu palvelukokonaisuuden toimittaja, joka osaa toimia
hairiotilanteen edellyttamalla tavalla ongelman korjaamiseksi, jaa harjoituksesta puuttumaan
keskeinen osa. Esimerkkeja tallaisista tilanteista ovat ulkoistetut tietojarjestelmien yllapitopal-
velut tai varmennepalvelut.
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Mikali palvelut hankitaan palveluntuottajalta joko kokonaisuudessaan tai osittain, on varautumi-
sesta sovittava sopimuksissa. Tavallisesti sopimuksista kuitenkin puuttuu vaatimus harjoittelu-
toimintaan osallistumisesta. Kdytanndssa harjoittelutoiminnan sisallyttaminen sopimuksiin
edellyttaa vaatimusten kirjaamista sopimukseen yksityiskohtaisesti ja yksiselitteisesti jo hankin-
nan yhteydessa. Toimittajan voidaan esimerkiksi edellyttda osallistuvan harjoituksiin osana nor-
maalia sopimusperusteista palvelutoimintaa. Sopimuksissa pyritdan siihen, ettd harjoitustoi-
minta ndhdaan osana molemminpuolista kehitystyotd, eika sitd pidetd vain ylimaaraisten kus-
tannusten ldhteena.

Harjoitusohjelmaan ja -toimintaan liittyvat vaatimukset ulotetaan koskemaan myds organisaa-
tion kriittisten toimintojen jatkuvuuteen vaikuttavia sopimuksia. Tallaisia ovat ulkoistettujen
palvelujen, ostopalvelujen tai materiaalihankintojen sopimukset, kuten esimerkiksi kiinteistojen
vuokrasopimukset. Harjoitustoiminnan nakokulmat tulee huomioida myds yhteishankinnoissa.

Pitkan tahtaimen suunnittelussa on syyta huomioida toimittajien kanssa tehtyjen sopimusten
vaikutukset seka suunnittelun aikajanteeseen etta kustannuksiin. Jos toimittajan kanssa pitaa
sopia harjoitteluun osallistumisesta erikseen, on resurssien varaaminen tehtava hyvissa ajoin,
jotta toimittajan asiantuntijoiden osallistuminen voidaan varmistaa. Sopimukset, joissa harjoit-
telu on jo osana palvelua, kytketdan organisaation harjoitusohjelmaan.

Sopimusperusteinen varautuminen on kiintea osa jatkuvuuden hallintaa. Sopimusperusteiseen
varautumiseen on laadittu oppaita ja ohjeita, joita on vapaasti organisaatioiden kdytossa. Esi-
merkkeja [0ytyy liitteesta A.

2.2.2 Normi- ja standardiperusta

Digitaalisen turvallisuuden valmiutta ja jatkuvuutta turvataan saadoksill3, jotka koskevat sah-
koista viestintaa, tietosuojaa ja huoltovarmuutta. Naita saadoksia ovat mm. valmiuslaki, pelas-
tuslaki, tietosuojalaki, laki huoltovarmuuden turvaamisesta ja tietoyhteiskuntakaari.

Valtioneuvoston julkaisemat periaatepadatokset ja strategiat luovat osaltaan perustan harjoitus-
ohjelmille ja -toiminnalle. Esimerkkeja ndista ovat huoltovarmuuden tavoitteet, yleinen turvalli-
suusstrategia ja kansallinen kyberturvallisuusstrategia.

Valtionhallinnossa Juhtan ja VAHTIn julkaisut sisdltavat runsaasti suosituksia digitaalisen turval-
lisuuden kehittamiseen. Organisaatiolla saattaa olla my&s omia digitaalista turvallisuutta koske-
via ohjeita.

Yhteiskunnan elintarkeiden toimintojen turvaaminen on kansallisen hyvinvoinnin elinehto. Siksi
on laadittu valmiutta ja jatkuvuuden turvaamista varmistavia lakeja, asetuksia, periaatepaatok-
sig, strategioita, ohjeita ja standardeja. Ne luovat perustan, mutta myos joissakin tapauksissa
velvoitteen harjoitusohjelmalle seka harjoitustoiminnalle. Niita on esitelty yksityiskohtaisemmin
liitteessa B.

2.3 Harjoitusohjelman ja -toiminnan nykytilan arviointi

Yleisesti voidaan todeta, etta julkisen sektorin jatkuvuuden hallintaan liittyvat toimet vaihtele-
vat suuresti. Valtion tarkastusviraston vuonna 2018 tekeman selvityksen (Valtiontalouden tar-
kastusviraston tarkastuskertomukset 20/2018) mukaan eri virastot olivat laatineet hyvin vaihte-
levasti riskienhallinnan ja jatkuvuuden turvaamisen suunnitteluasiakirjoja. Puolella virastoista oli
seka riskienhallinta- ettd jatkuvuussuunnitelma tai ainakin toinen niistd, mutta kolmanneksella
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virastoista ei ollut mitddn suunnitelmia. Suunnitelmia ei useinkaan ollut pdivitetty, testattu eika
niiden mukaisia toimia harjoiteltu.

Valtiontalouden tarkastusvirasto toteaa selvityksessa lisdksi, etta normaaliolojen hairictilanteita
varten tdllaista etukateen tehtyd suunnittelua, johtamisen vastuunjakoa ja keskitettya ohjausta
ei ole. Kuitenkin normaalioloissa palvelussa tai toiminnassa tapahtuva merkittava tai vakava hai-
ri6 voi johtaa toiminnan keskeytymiseen tai palvelutason merkittavaan alenemiseen. Pahim-
massa tapauksessa toiminta voi keskeytya kokonaan, jolloin toiminnan kannalta tarkea strategi-
nen tavoite jaa saavuttamatta. Hairiosta seuraa aina vahinkoa tai kustannuksia ja siita voi aiheu-
tua merkittavia kustannuksia my6s muille osapuolille.

Lahtokohdat huomioiden harjoitustoiminnalla on paljon annettavaa koko organisaation riskien-
hallinnan ja strategisten tavoitteiden saavuttamiseen. Harjoitustoimintaa ei voi jattaa huo-
miotta, vaan siihen liittyva strateginen suunnittelu on otettava vakavasti. Riskien- ja jatkuvuu-
denhallinta ja niihin liittyva harjoitustoiminta on saatava osaksi organisaation arjen johtamista ja
toimintaa.

Nykytilan arviointi on yksi harjoitustoiminnan kehittamisen lahtokohdista. Nykytilan arviointiin
on olemassa tyokaluja, jotka ovat vapaasti organisaatioiden kaytettavissa. Liitteessa C on esi-
telty yksi malli.

2.4 Harjoitustoiminnan tavoitteiden kuvaaminen

Harjoittelutoiminnalla pyritdan organisaation varautumisen tason ja resilienssin yllapitamiseen
ja kehittamiseen. Kaikkien organisaation jatkuvuuden varmistamisen, hdiriotilanteiden hallinnan
johtamisen ja palautumisen kanssa tekemisissa olevien henkildiden tulee olla tietoisia laadituista
toimintasuunnitelmista ja omasta roolista hairidtilanteiden korjaamisessa.

Kriisivalmiutta tai onnistunutta harjoitustoimintaa voidaan ajatella mielikuvana ja mainoksena
siitd, miten kykeneva organisaatio on ja kuinka nopeasti se pystyy reagoimaan toimintaymparis-
ton muutoksiin tai akillisiin, yllattaviin ja vakaviin hairiétilanteisiin.

Harjoittelutoiminnalla tunnistetaan organisaation toimintaohjeissa, jatkuvuus- ja toipumissuun-
nitelmissa olevia epakohtia ja puutteita.

Toiminnan jatkuvuudesta ja varautumisesta vastaavilta henkil6ilta kysytdaan usein, miksi pitaa
harjoitella ja mita varautumisella ja harjoittelulla halutaan saavuttaa. Vastaus kysymykseen kan-
nattaa sitoa organisaation tavoitteisiin ja visioon. Hyva vastaus pitaa sisalladn seuraavat elemen-
tit:

1. Organisaation tarkoituksen ja tavoitteiden tayttdminen

e Vastauksessa nostetaan esiin huoli siitd, miten organisaatio on varmistanut oman tehta-
vansa toteutumisen ja tavoitteiden saavuttamisen. Harjoitustoiminnalla halutaan antaa
organisaatiolle varmuus siitd, ettd tehtdva on mahdollista hoitaa ja tavoitteet saavuttaa
my®s toimintaympariston erilaisissa hairidtilanteissa.

e Harjoitustoiminta mahdollistaa jarjestelmallisen jatkuvuudenhallinnan ja hairictilantei-
den hallinnan kokonaisuuden testaamisen ja kehittamisen seka avainhenkildiden ja tii-
mien yhteistyon kehittdmisen. Pelkka tosielaman hdiriétilanteiden hoitaminen ei tuota
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yhtd hyvaa tulosta. Koulutukset, vierailut, arvioinnit tai auditoinnit eivat puolestaan tar-
joa yhta hyvia kehittdmis- ja oppimismahdollisuuksia kuin harjoittelu ja tositilanteisiin
osallistuminen.

2. Organisaation toimintaan kohdistuvien riskien vaikutusten tunnistaminen ja kuvaaminen

e Konkreettinen harjoittelu voi tuoda esiin tunnistettuihin riskeihin liittyvia asiakokonai-
suuksia, joita ei riskianalyyseissa ole huomioitu tai osattu ajatella. Esimerkiksi tiloihin
liittyvadn hairiotilanteen aikana henkildsto siirtyy samanaikaisesti tekemaan etatyota,
mika voi johtaa organisaation tietoliikenneverkon ylikuormittumiseen.

e Riskitasolle ja riskien toteutumiselle voidaan yleensa maaritella hinta. Harjoitustoimin-
nan panostusten avulla riskien toteutumisen mahdollisuutta voidaan pienentaa ja nain
pienentaa riskien toteutumisesta aiheutuvia rahallisia menetyksia.

3. Harjoitustoiminnan tarkoituksen ja tavoitteiden kuvaaminen skenaarioiden kautta

e Hyvin perusteltu syy harjoitteluun herattaa kiinnostusta, jaa ihmisten mieleen ja nousee
esiin erilaisissa keskusteluissa. Esimerkiksi ajankohtaisia tapahtumia voidaan hyddyntaa
mahdollisina harjoitusskenaarioina, mika auttaa kuulijoita sovittamaan harjoitustoimin-
nan tavoitteet arkipaivan tapahtumiin.

e Hyvin kuvattu skenaario ja siihen liitetty tavoite herattaa luonnollista keskustelua siit3,
miten hairidtilanteet voivat vaikuttaa organisaation paivittdiseen toimintaan.

4. Yksinkertaisen ja yhtenaisen kielen kayttaminen

e Jokaiselle harjoituksiin osallistuvalle ja muillekin organisaation tyontekijoille on kyettava
avaamaan harjoittelun tavoite heidan oman tyonsa kautta. Tama edellyttaa viestin koh-
dentamista eri kuulijoille. Johdolle asioista kerrotaan tiivistaen, kun taas esimerkiksi tek-
niselle asiantuntijaryhmalle kuvataan harjoitusten yksityiskohtaisia tavoitteita.

5. Olemassa olevien tydkalujen testaaminen

e Harjoituksissa kaytettavat tyokalut ovat samoja, joita kaytetaan todellisessa hairiotilan-
teessa. Harjoitusten aikana varmistetaan valittujen tyokalujen soveltuvuus seka toimi-
VUUS.

Harjoittelutoiminnalla kehitetddn organisaation kykya toimia normaalitilanteesta poikkeavissa
olosuhteissa. Lisdksi harjoittelutoiminnalla voidaan vaikuttaa siihen, miten nopeasti hairictilan-
teesta on mahdollista toipua ja miten mahdollisia vaikutuksia, esimerkiksi taloudellisia menetyk-
sid, voidaan rajata.

Keskeisena harjoitustoiminnan toteuttajan, vastaavan, tai omistajan tehtavana on varmistaa,
etta harjoitustoimintaa kehitetaan systemaattisesti ja pyritaan siihen, ettd harjoitustoiminnan
prosessit, toimintamallit ja tyokalut kehittyvat jatkuvasti. N&din saadaan toimintaan liséa tehoa
ja vaikuttavuutta. Yksinkertaisuus ja olemassa olevien varautumisen ja jatkuvuudenhallinnan
prosessien hyodyntaminen on jarkevaa.
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3 Harjoitustoiminnan strategisen suunnittelun elementit
3.1 Harjoitustoiminnan kohteen maarittely

3.1.1 Riskien tunnistaminen ja kriittisten toimintojen listaus

Organisaation jatkuvuussuunnittelun tulee perustua riskianalyysiin, jossa arvioidaan tapahtu-
mien todenndkdisyys ja vaikutukset. Tyypillisesti organisaation toimintaa uhkaavat riskit liitty-
vat seuraaviin kokonaisuuksiin:

1. Tietojarjestelmat tai jokin kriittinen teknologia ei ole kaytettavissa

o Tietovarannot, tietojarjestelmat, laitteet, tyovalineet tai tietoliikenne eivat ole kaytetta-
vissa tai tiedon eheydessa on puutteita laajavaikutteisen hairion takia. Tama voi aiheutua
esimerkiksi ongelmista sahkon saatavuudessa, laitteistojen vahingoittumisesta, tietolii-
kennehairidista tai ongelmista kolmansien osapuolien toiminnassa.

2. Henkiloston tyoskentely estyy

e Huomattava maara organisaation, yksikon tai toiminnon henkiloresursseista ei ole kay-
tettavissa. Taman voi aiheuttaa esimerkiksi lakko tai suuronnettomuus.

3. Palvelutoimittajan tai sidosryhman kohtaamat hairiot estavat kriittisen palvelun tai toimin-
non saatavuuden

e Kolmansien osapuolien (esim. merkittava palveluntoimittaja, vastapuoli, sidosryhmg, asi-
akkaat, tms.) toiminnan keskeytysten takia palvelut eivat ole kdytettdvissa, tai ne eivat
tuota tarvittavaa tietoa tai palvelua. Esimerkkeina voivat olla mm. rahoitus- ja maksujar-
jestelman vakavat hairiot, julkisen talouden rahoituksen saatavuuden hairiintyminen, voi-
mahuollon tai yhdyskuntatekniikan vakavat hairiot.

4. Tilat eivat ole kaytettavissa

e Padsy toiminnan kannalta kriittisiin toimitiloihin estyy tai toiminnan kannalta kriittinen
toimitila ei ole kaytettavissa joko ulkoisista tai sisdisista tekijoistd johtuen. Syina voivat
olla esimerkiksi tulipalo, kaukoldmmon toimitushairid, yms. Harjoittelun avulla voidaan
selvittaa, millaisia investointeja vadistotilojen ylldpito edellyttaa.

Harjoitustoiminnan pitkdn aikavalin suunnittelussa tulee huomioida erityisesti se, miten harjoit-
telulla katetaan kaikki organisaation yksikot (mukaan lukien tukitoiminnot), joilla on kriittinen
rooli ydintoimintojen hoitamisessa. Samoin tulee huomioida se, etta jatkuvuuden ja hairidtilan-
teiden hallintaan kuuluvat avainhenkilot seka heidan varahenkilonsa (vahintaan 1. ja 2. varahen-
kilo) ja/tai kaikki eri vuorot ja niiden tiimit saavat saanndllisesti harjoitusta naihin tehtaviin. Yk-
sittdisessa harjoituksessa keskitytaan yksittdisen hairidtilanteen hallitsemiseen (esim. laajavai-
kutteinen, pitkakestoinen tietotekninen hairio, henkilostoresurssien vajavuus tai tulipalo), mutta
harjoitustoiminnan strategisen, pitkan aikavalin suunnitelman tulee kattaa koko organisaation
kaikki toimintaa uhkaavat, merkittavimmiksi arvioidut riskit.

Riskien analysointiin liittyvia tyokaluja on netissa vapaasti organisaatioiden saatavilla: Ohje ris-
kienhallintaan, Valtiovarainministerion julkaisuja 22/2017; http://urn.fi/URN:ISBN:978-952-251-
862-0 (Riskienhallintatyokalu - Excel - perusversio, Riskienhallintatydkalu - Excel - laajempi ver-
sio, Ohje riskienhallintatyokaluun) seka huoltovarmuuden skenaariot 2013: https://cdn.huolto-

varmuuskeskus.fi/app/uploads/2018/10/23143222/Skenaariot-2030_2p.pdf


http://urn.fi/URN:ISBN:978-952-251-862-0
http://urn.fi/URN:ISBN:978-952-251-862-0
http://urn.fi/URN:ISBN:978-952-251-862-0
http://urn.fi/URN:ISBN:978-952-251-862-0
http://vm.fi/documents/10623/1898625/Riskiarviointi+perusversio/cc7f1512-dff2-437a-981d-cfcdb0af0c37
http://vm.fi/documents/10623/1898625/Riskiarviointi+perusversio/cc7f1512-dff2-437a-981d-cfcdb0af0c37
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
http://vm.fi/documents/10623/1898625/Riskiarviointi+laaja/3980a4f9-d94b-4014-a259-3c46fe1a05ab
https://www.vahtiohje.fi/c/document_library/get_file?uuid=40bf6302-b7b8-4afc-88ce-106c40790d88&groupId=10128
https://www.vahtiohje.fi/c/document_library/get_file?uuid=40bf6302-b7b8-4afc-88ce-106c40790d88&groupId=10128
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/10/23143222/Skenaariot-2030_2p.pdf
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/10/23143222/Skenaariot-2030_2p.pdf
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/10/23143222/Skenaariot-2030_2p.pdf
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2018/10/23143222/Skenaariot-2030_2p.pdf
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3.1.2 Kriittiset toiminnot

Harjoitustoiminnan ensisijaisena kohteena ovat organisaation kriittiset toiminnot, joilla tarkoite-
taan niitd prosesseja, palveluja, infrastruktuuria ja johtamismalleja, joita ilman organisaatio ei
kykene suorittamaan tehtdvidan.

Kohteiden valinnassa voidaan hyddyntaa organisaation toimintoihin kohdistuvaa vaikutusana-
lyysia. Vaikutusanalyysissa pyritdan kartoittamaan erilaisten riskien toteutumisen toiminnalliset
vaikutukset. Kun toimintaympadristo, suojattavat kohteet ja niihin liittyvat ydinprosessit ja -toi-
minnot tunnetaan, ne voidaan luokitella kerattyjen tietojen perusteella kriittisyysluokkiin. Luok-
kien perusteella voidaan valita seka varautumisen kehittamisen etta siihen liittyvan harjoitustoi-
minnan kohteet. Liitteessa A on linkki toimintojen priorisointiin liittyvaan tyokaluun.

3.1.3 Henkilostoryhmat

Harjoitustoiminnan tarkoituksena on perehdyttda varautumiseen liittyvat ryhmat, johtajat,
koordinaattorit seka kaikki muut tarvittavat henkil6t tietoisiksi rooleistaan hairictilanteessa seka
tehtavistaan hairiotilanteen ratkaisemisessa. Harjoitustoiminnan kohdistuu tavallisesti seuraa-
viin ryhmiin:

Henkilostoryhma Rooli harjoituksessa

Johtajat Ottavat vastuun hairiétilanteen aikaisesta johtamisesta ja toi-
minnan palautumisesta normaalitilaan

Koordinaattorit Huolehtivat johdon tukena tilanteen vaatimien tehtavien koor-
dinoinnista, toiminnan seuraamisesta ja valvonnasta

Viestinnan asiantuntijat Vastaavat tilanteen vaatimasta tiedottamisesta sisaisille ja ul-
koisille sidosryhmille

Riskienhallinta- ja turval- Huolehtivat tilannekuvan kokoamisesta seka mahdollisten vai-
lisuusasiantuntijat kutusten analysoinnista seka ennakoinnista

Organisaation Omalla toiminnallaan nopeuttavat palautumista normaalitilaan,
tyontekijat, toiminnan vastuulla esimerkiksi korjaavien toimenpiteiden suunnittelu ja
asiantuntijat toteutus

Ulkopuoliset sidosryhmdt | Omalla toiminnallaan vaikuttavat organisaation palautumisai-
kaan, ulkopuoliset tulee liittda harjoitustoiminnan suunnitte-
luun ja toteutukseen

Taulukko 1: Harjoitustoimintaan osallistuvat henkil6storyhmat
3.2 Harjoitustyypit ja niiden valinta
3.2.1 Harjoitustyypit

Harjoitustoimintaan on kaytettavissa erilaisia harjoitustyyppejd, joista organisaatiot voivat
koota toiminnalleen ja omalle kypsyystasolleen sopivan kokonaisuuden.



VRK/5848/2019 12 (28)

Organisaation toiminnan varmistaminen harjoitusohjelman avulla

Kuva 3: Esimerkki harjoitusohjelman ja harjoitustoiminnan ulottuvuudesta

Harjoitustoiminta koostuu erilaisista harjoituksista, joilla on kaikilla oma tarkoitus ja tavoite. II-
man harjoittelua organisaatio ei kykene tehokkaaseen toimintaan laajavaikutteisessa hairioti-
lanteessa. Kyberturvallisuuskeskuksen kasikirja harjoituksen jarjestajalle auttaa harjoitusohjel-
maan sisallytettavien harjoitustyyppien valinnassa. Toimintaa voidaan kehittaa seka kevyilla
harjoituksilla etta simuloiduilla pelitilanteilla. Harjoitustyypit voidaan jakaa esimerkiksi seuraa-
vien kategorioiden mukaisesti:

A. Tyopoytdharjoitus

— Tyopoytaharjoituksessa arvioidaan organisaation toimintakykya skenaarion mukaisessa
tilanteessa. Osallistujat kootaan samaan tilaan keskustelemaan harjoituksessa kaytetta-
van skenaarion edellyttamista toimenpiteista.

— Harjoitukseen osallistuvien henkildiden tehtavana on miettia toimenpiteita, joita hairicti-
lanteesta toipuminen edellyttda. Keskustelussa hyddynnetaan jatkuvuus-, toipumis- tai
valmiussuunnitelmia sekd muita organisaation vakiintuneita toimintatapoja.

— Kun harjoituksen aikaista toimintaa verrataan olemassa oleviin varautumisen suunnitel-
miin ja keinoihin, voidaan tunnistaa kehityskohteita ja maaritella kehitysaikataulu ja tar-
keysjarjestys.

B. Juurisyyharjoitus

— Juurisyyharjoituksessa (ns. pre-mortem -harjoitus) arvioidaan minka riskin tai tapahtuma-
ketjun toteutuessa harjoituksessa kuvatun skenaarion mukainen tilanne voisi syntya. Toi-
sin sanoen osallistuja kuvaa asioita, jotka aiheuttavat hairictilanteen. Harjoitus toteute-
taan tyypillisesti sahkoisena kyselynd, johon osallistutaan etana. Harjoitus on kevyt ja no-
pea toteuttaa.

— Yleensa juurisyyharjoituksessa kaytetaan tulevien harjoitusten suunnittelussa ja varautu-
missuunnitelmien arvioinnissa.
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C. Toiminnallinen harjoitus

— Toiminnallisessa harjoituksessa simuloidaan oikeata kriisia ja harjoitellaan toimintaa to-
dellisten roolien mukaisesti valineilld, jotka ovat organisaation paivittdisessa kaytossa.

— Toiminnalliseen harjoitukseen laaditaan skenaario, jossa organisaation ennalta valittua
prosessia tai toimintoa on kohdannut onnettomuus tai hairio.

— Tyopoytaharjoituksesta poiketen toiminnallinen harjoitus toteutetaan omassa tydympa-
ristossa siten, etta osallistujat kayttavat olemassa olevia valineita ja toimintatapoja ilman
etukateen tehtya ohjeistusta.

D. Tekninen harjoitus

— Teknisessa harjoituksessa simuloidaan ympariston vika- ja hairiétilanteita, joiden avulla
testataan esimerkiksi reagointikykya.

— Teknisen harjoituksen suunnittelusykli on pitka ja vaatii runsaita alkuvalmisteluja.
E. Suuret yhteisharjoitukset

— Simuloituun skenaarioon perustuvia harjoituksia, joiden valmistelu edellyttaa pitkaa suun-
nitteluprosessia seka ryhmag, joka huolehtii harjoituksen toteutuksesta.

— Yhteistoimintaharjoitukset toteutetaan hajautetusti oikeissa toimintaymparistdissa. Har-
joitukseen laaditaan riskianalyysin ja mahdollisen juurisyyharjoituksen perusteella toden-
mukainen skenaario.

— Harjoitukseen osallistuvat ne henkil6t, joita tarvitaan skenaarion mukaisen tilanteen joh-
tamiseen ja hairidtilanteesta toipumiseen. Tyypillisesti mukana on organisaation johtoa,
asiantuntijoita, viestinndan ammattilaisia, operatiivinen henkil6sté ja valitut yhteistoimin-
tatahot.

3.2.2 Harjoitustyypin valinta

Harjoitustoiminnan strateginen suunnittelu sisaltda organisaation eri yksikoiden ja tiimien har-
joituksiin osallistumisen jaksotuksen. Organisaation riskianalyysin, nykyisen osaamistason seka
kaytettdvissa olevien resurssien perusteella valitaan sopiva harjoituskokonaisuus, joka aikataulu-
tetaan aikavalille, jonka puitteissa kokonaisuus on realistista toteuttaa.

Erilaiset harjoitustyypit tukevat erilaisen osaamisen kehittamista. Perinteisesti tekniset harjoi-
tukset ovat asiantuntijoiden ja teknisen yllapidon osaamisen tukena, kun taas johdolle jarjeste-
taan johtamis- ja liiketoimintaharjoituksia. Kaikkia koskeva yhteistoimintaharjoitus kehittaa
koko henkil6ston ja sidosryhmien osaamista.

Johtamisharjoitukset testaavat johtamisprosessia, joten kohderyhma tavoitteineen tulee aset-
taa johtamisvastuussa tai johtamista kehittavien tahojen tarpeiden mukaiseksi. Valtionhallinnon
tasolla VALHA-harjoitusrakenne on eras esimerkki johtamisharjoituksesta.

Liiketoimintaharjoitus keskittyy toiminnan yllapitoon. Koska valtionhallinnossa hyvin harvoilla
organisaatioilla on tehtaiden kaltaista tuotantovastuuta, voidaan valtiolle keskeisten toimitta-
jien kohdalla toteuttaa liiketoimintaharjoituksia. Yritysten hdirioton toiminta on padsaantoisesti
jatkuvuuden turvaamista, jolloin hyvin hoidetun liiketoiminnan voidaan katsoa tuottavan kansa-
laisten elintarkedt tuotteet kaikissa olosuhteissa.
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Yhteistoimintaharjoituksessa on mukana useita tahoja. Kyseessa voi olla jonkun toimintaverkos-
ton eri osapuolienvélinen toiminta, esimerkiksi regulaatiosta, valvonnasta, tuotannosta, palve-
luista ja raaka-aineiden toimittajista koottu harjoitusjoukko. Keskeistd on tunnistaa yhteistoi-
mintatahot, niiden haasteet ja tarpeet esimerkiksi jatkuvuuden turvaamiseksi hdiridtilanteissa.

Tekniset harjoitukset ovat yleensa hyvin yksityiskohtaisia toimintamalleiltaan. Niissa syvan
osaamisen tekniikan asiantuntijat etsivat ja ratkovat haasteita esimerkiksi kooditasolla. Viran-
omaisille jarjestettava Kyberharjoituskonsepti (KYHA) on esimerkki teknisesta harjoituksesta.

Ratkaisu jarjestettavan harjoituksen harjoitustavasta ja -tyypista on tehtava suunnitteluproses-
sin alkuvaiheessa. Harjoitustapaa koskevan valinnan keskiossa ovat harjoituksen tavoitteet. Har-
joitustavan valintaan vaikuttavat suuresti niin suunnittelun kuin osallistujienkin kaytettavissa
olevat voimavarat.

IT Toimittajan Henkilosto Tilat eivat ole

jarjestelmahairio ongelmat estynyt kaytettavissa

Kriittinen Kriittinen harjoi-  Kriittinen harjoi-  Tarkea harjoitus  Eitarvetta harjoit-
toimintoa  [R{E tus telulle

Kriittinen Tarkead harjoitus  Eitarvetta Tarkea harjoitus  Kriittinen harjoitus
toiminto 2 harjoittelulle

Taulukko 2: Kriittisten toimintojen ja riskien vaikutus harjoitusten suunnitteluun

Harjoituksen tavoitteita ja harjoitustapaa on hyva aina punnita yhdessa. Esimerkiksi kenttatason
toimintaa sisaltavalla harjoituksella on tyypillisesti hyvin erilaiset tavoitteet kuin niin sanotulla
tyopoytaharjoituksella. Harjoitustyypin valinnan ja harjoituskokonaisuuden suunnittelun l1ahto-
kohtana ovat kriittiset toiminnot ja niihin liittyvat organisaation yksikot.

3.3 Harjoitusten aikataulutus ja resursointi

Organisaatiot, jotka ovat suunnitelleet harjoitustoimintaa pitkdjanteisesti, ovat huomanneet,
etta harjoituksia tulee jarjestaa saannollisesti, jotta strategiset tavoitteet on mahdollista saavut-
taa. Kaytannossa tama tarkoittaa pitkan aikavalin suunnitelmaa harjoitustoiminnalle, jossa huo-
mioidaan harjoitusohjelmaan sisaltyvat harjoitukset seuraaville vuosille. Samalla organisaatio
ottaa omassa toiminnassaan huomioon sille soveltuvan harjoitusrytmin ja henkildsto sitoutuu
harjoitustoimintaan helpommin. Pitkan aikavalin suunnitelma luo kokonaiskuvan ja mahdollis-
taa harjoitusten jatkumon.

Harjoitustoiminnan aikatauluun vaikuttavat sekd organisaation omat strategiset suunnitelmat
ettd muiden jarjestamat harjoitukset. Harjoitusten maara ei valttamatta korvaa laatua, joten voi
olla tarkoituksenmukaista selvittda ensin mahdolliset kansainvaliset ja kansalliset suurharjoituk-
set. Saman tasoisten ja -tyyppisten organisaatioiden voi olla kustannustehokasta jarjestaa yhtei-
sid harjoituksia.

Organisaation omat sisdiset harjoitukset kannattaa ajoittaa ja resursoida muiden harjoitusten
ulkopuolelle.
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Kaytannossa harjoitustoiminnasta vastaavalla henkil6lla on kaksi vaihtoehtoa harjoitusten to-
teuttamiseksi: 1) oma harjoitustuotanto tai 2) ulkopuolisen tarjoama palvelu harjoitustoiminnan
jarjestamiseksi. Todellisuudessa harjoitustoiminnan strateginen suunnittelu yhdistelee kahta
mallia siten, etta harjoituksissa saavutetaan mahdollisimman suuri vaikuttavuus ja korkea laatu.
Tama tarkoittaa organisaation nimettyjen vastuuhenkildiden tekemaa harjoitustoiminnan suun-
nittelua ja ulkopuolisten resurssien avulla toteutettavia yksittdisia harjoituksia.

3.3.1 Oma harjoitustuotanto

Harjoitustyyppien toteutustavat poikkeavat toisistaan erityisesti suunnitteluun ja toteutukseen
liittyvien resurssitarpeiden osalta. Kevyiksi harjoitustyypeiksi luokitellut juurisyy- ja tyopoytahar-
joitus voidaan toteuttaa varsin pienin panostuksin.

Omaa harjoitustuotantoa puoltaa harjoitusten suunnitteluun liittyvan asiantuntemuksen tarve.
Organisaatio on itse paras taho kuvaamaan skenaarioita ja miettimaan mahdollisia harjoituksen
rakenteita seka sita, mita harjoitustoiminnalla tavoitellaan.

Oma henkilokunta saattaa sitoutua paremmin ja avoimemmin omassa ymparistossa ja tuttujen
henkildiden kanssa toteutettavaan harjoitukseen. Harjoitustilat, joita voivat olla esimerkiksi
poikkeusolojen vaistétilat, voidaan suunnitella siten, etta ne ovat helposti uudelleen kaytetta-
vissa seuraavassa harjoituksessa. Silloin vaistotilojen kayttoaste kohoaa merkittavasti ja ne on
testattu mahdollisia kriisitilanteita varten

3.3.2 Harjoitusten hankinta palveluna

Useita organisaatiota koskevat yhteisharjoitukset kannattaa jarjestaa yhteistydssa toimijoiden
kesken, jolloin voidaan hyédyntaa mahdollisia valmiiksi rakennettuja harjoitusymparistja oman
tuotannon hairiintymatta. Ulkopuolisessa teknisessa ymparistossa saattaa olla mahdollista har-
joitella asioita, joita ei tuotantoymparistossa ole edes mahdollista toteuttaa. Ulkopuolisten hen-
kildiden kaytto taas mahdollistaa rutiinien ulkoistamisen ja harjoitusvastaava voi keskittya pro-
jektin ohjaustehtaviin.

Tavallisesti alihankintana hankittu palvelu on kokonaiskustannuksiltaan usein edullisempaa
omaan tuotantoon verrattuna. Harjoitustoiminta ei valttamatta ole organisaation ydintoimin-
taa, jolloin laajoja tai pysyvia harjoitusjdrjestelyn henkiloresursseja ei kannata perustaa omaan
organisaatioon. Lisaksi harjoittelun valmisteluiden ja jarjestelyjen sijaan oma henkil6sté voi kes-
kittyd normaaliin ydintoimintaan.

Alihankintajarjestely voi my6s tuoda mukanaan uusia ajatuksia skenaarioihin, harjoitusmalleihin
ja tehokkuuteen, silla alihankkija on usein kokenut harjoitusten jarjestdja. Alihankkijaa voi kayt-
taa myos tilanteissa, joissa halutaan aloittaa oma harjoitustoiminta.

Alihankkijan kanssa laadittava puitesopimus voi helpottaa budjetin arviointia ja se mahdollistaa
erityisesti pienten harjoitusten joustavan hankinnan. Hankintaprosessin kdynnistaminen kannat-
taa kuitenkin tehda hyvissa ajoin, viimeistaan harjoitusta edeltavana vuotena.

4 Harjoitustoiminnan vuosisuunnittelun elementit

Harjoitustoiminnasta vastaavan henkilon tulee tehda pitkan aikavalin suunnitelman lisdksi myos
vuoden toimintasuunnitelma (ns. vuosikello), joka antaa organisaatiolle kuvan siita, miten har-
joitustoiminnalla tuetaan vuotuisten tavoitteiden saavuttamista.
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Pelkka suunnittelu ei kuitenkaan muuta harjoitustoimintaa hyodyiksi. Vuosisuunnitelma tulee
my®s toteuttaa laadukkaasti, mihin tarvitaan riittavat resurssit. Lisdksi toimintaa tulee arvioida,
ja sitd tulee kehittaa arvioiden perusteella. Pitkan aikavalin suunnitelmissa tulee huomioida arvi-
ointien perusteella tehdyt kehitysehdotukset.

Tyypillisesti harjoitustoimintaa varten laaditaan vuoden kalenteriin sidottu toimintasuunni-
telma, joka on organisaation johdon hyvaksyma. Suunnitelmassa nakyvat harjoitukset, niiden
aikataulut ja osallistujat seka tavoitteet ja tarpeet harjoitustoiminnan jarjestelyvastuineen. Li-
saksi toimintasuunnitelmaan liittyy budjetti, jossa on kuvattu harjoitustoiminnan kulut seka tar-
vittava rahoitus.

Vuosisuunnittelun lisaksi pitkan aikavalin suunnittelulla vaikutetaan laajojen harjoitusten toteu-
tumiseen, silla niiden valmistelu voi vieda jopa useita vuosia. Esimerkiksi suuren yhteistoiminta-
harjoituksien toteuttaminen edellyttaa pitkaa valmistautumista ja paatoksia, jotka ohjaavat tu-
levien tilikausien rahoitusta.

Toimintasuunnitelmien osalta tulee varautua muutoksiin. Tilanteiden ja olosuhteiden muutok-
siin tulee suunnittelussa varautua sisallyttamalla toimintasuunnitelmaan joustoa ja varmista-
malla toimiva muutostenhallintaprosessi.

4.1 Harjoitustoiminnan vuosikello

Harjoitustoiminnasta vastaava henkil6 laatii vuosisuunnitelman ja toteuttaa sita sovitun budjetin
puitteissa. Vuosikellon mukaisesti jarjestetadn harjoituksia, jotka organisaation johto on hyvak-
synyt harjoitustoiminnasta vastaavan henkilon ehdotuksesta. Lisdksi organisaation johto valit-
see riski- ja vaikuttavuusanalyysien perusteella ne yksikot, palvelut ja prosessit, joiden tulee osal-
listua harjoituksiin. Vuosikello ja sen sisaltamat harjoitukset suunnitellaan siten, ettd yhden yksi-
kon ei tarvitse osallistua kaikkiin harjoituksiin.

Tehtava
Tammikuu Resurssien varmistaminen kevaan harjoituksiin

— tarkista alkavan vuoden harjoitussuunnitelma
— varmista, etta harjoitusbudjetti on vahvistettu

— tiedota osallistujia ja sitouta heidat
Toimintasuunnitelman taydentaminen

— selvita ulkopuolisten harjoitusten tarjonta meneillaan olevalle vuodelle ja mahdollisuus osal-
listua ja ilmoittautua niihin jalkikateen

— jarjesta vuosikellon suunnittelutydpaja, jossa huomioidaan myés pidemman aikavalin harjoi-
tussuunnitelma

. Harjoitusten yksityiskohtainen suunnittelu

— laadi kevyiden harjoitusten yksityiskohtaiset suunnitelmat yhdessa toimittajan kanssa (tassa
esimerkissa kaksi harjoitusta)

— toteutukset maalis- ja toukokuussa
Henkiloston Koulutus

kouluta henkiléstda harjoitustoiminnan osalta



Maaliskuu

Huhtikuu

Toukokuu

Kesakuu

Elokuu

Syyskuu

Lokakuu

Marraskuu

Joulukuu
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Seuraavan vuoden harjoitusten nimeaminen ja resurssien alustava varaus

— selvita harjoitusten tarjonta tuleville vuosille

— maarita tulevien harjoituksen tyyppi, osallistujien maara, jarjestelyiden tarve, kustannukset

Harjoituksen jarjestaminen

— Toteuta kevyt harjoitus (tydpdyta- tai juurisyyharjoitus) suunnitelman mukaisesti

Budjetointi

— valmistele budijetti

Harjoituksen jarjestaminen

— kartoita tarkeimmat kehitettévat asiat ja alueet — jarjesta kysely
— osallistu harjoitusten purkutilaisuuteen
— Toteuta kevyt harjoitus (tydpoyta- tai juurisyyharjoitus) suunnitelman mukaisesti

— Sovi harjoitusten purku toimittajan kanssa

Seuraavan vuoden toimintasuunnitelman tasmentéaminen toteutuneiden harjoitusten palautteen
perusteella

— paivité/laadi harjoitustoiminnan vuosikello ja pidemman aikavalin harjoitussuunnitelma
— kehitysehdotusten laatiminen tulevaa suunnittelua varten

— esittele suunnittelun tilanne johdolle ja sitouta johto harjoitussuunnitelmaan
Seuraavan vuoden kokonaisbudjetin varaaminen

— vie harjoitussuunnitelma osaksi organisaation toimintasuunnitelmaa seka budjettikehysta

Harjoitustoiminnan tarjouspyyntéjen lahettaminen

— laheta tarjouspyynnét toimittajille / neuvottele/pyyda tarjous

— hanki seuraavan vuoden harjoitusten jarjestelytaho
Henkildston koulutus jatkuvuuden hallinnan osalta

— sitouta seuraavan vuoden harjoitusjarjestelijat harjoitussuunnitelmaan

Laaja harjoitus (toiminnallinen- tai yhteistoimintaharjoitus)

— osallistu yhteistoimintaharjoitukseen

Tulosneuvottelut

— pida harjoitustoiminta osana tulosneuvotteluita
— ota harjoitustoiminta osaksi kehityskeskusteluita
— korosta osallistujien tekevan samoin

— varmista, etta harjoitustoiminta ja sen mukainen budjetti on mukana organisaation suunnitel-
missa

Toimittajavalinnat

— llmoita valinnasta toimittajille

Seuraavan vuoden syksyn toimintasuunnitelman tdsmentaminen palautteen perusteella
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— vie vuoden kaikista harjoituksista laadittu harjoitustoiminnan kooste organisaation vuosira-
porttiin

— vie harjoitustoiminta osaksi osaamisen kehittdmissuunnitelmaa yhdessa HR:n kanssa

Taulukko 3: Harjoitusohjelman vuosikello
4.2 Budjetointi

Harjoitusbudjetin varaaminen tulee ottaa huomioon osana organisaation vuosibudjetin ja pitkan
aikavalin suunnittelua. Harjoitukset kannattaa sisallyttaa budjettisuunnitteluun viimeistaan har-
joitusta edeltdvana budjettikautena siten, ettd niiden lyhyet kuvaukset, ajankohdat, henkilo-
maarat ja kustannusarviot ovat mukana organisaation toimintasuunnitelmassa ja tulosneuvotte-
luissa. Perinteisesti organisaation vuosikellon mukaan tavoitteena on saada seuraavan vuoden
harjoitukset suunnitelmiin elokuussa. Joissakin suurempien harjoitusten tapauksissa voidaan
joutua varaamaan taloudellisia resursseja jo vuosia ennen harjoitusta suunnittelu- ja valmistelu-
kustannusten kattamiseksi.

Kustannusten arvioinnissa voidaan hyodyntaa kokemuksia jonkun toisen organisaation jarjesta-
masta harjoituksesta. Arvion voitehda myds esimerkiksi edellisten harjoitusten kokemusten
perusteella. Budjetissa tulee olla joustovaraa, silla kaikkia kustannuksia on vaikeaa tunnistaa
etukateen. Taman ohjeen on tarkoitus antaa viitteelliset raamit kustannusten arvioimiseksi.
Niita voidaan arvioida tarkemmin mm. liitteessa D olevan taulukon avulla.

4.3 Henkiloresurssit

Harjoitteleva henkil6std on harjoitustoiminnan tarkein osa. Onnistunut harjoitus edellyttas, etta
harjoittelijoilla on aikaa paneutua harjoitusskenaarioon ja keskittya harjoituksen aikaiseen toi-
mintaan seka palautteen antamiseen.

Henkilostoresurssien varaamisessa tulee huomioida kaksi nakokulmaa; 1) ennen harjoitusta tar-
vittavat resurssit seka 2) harjoituksen aikana tarvittavat resurssit. Nama kaksi nakokulmaa poik-
keavat toisistaan ja edellyttavat erityyppista osaamista. Henkilostoresurssien varaaminen harjoi-
tuksen suunnitteluun ja toteutukseen tulee tehda yhdessa budjetoinnin kanssa.

Liitteessa E on taulukko, johon on koottu tyypilliset harjoituksessa tarvittavat resurssit ja keski-
maadradiset henkilotarpeet. Vahvuuksissa on syyta huomioida, onko kyseessa oma vai muiden jar-
jestama harjoitus. Jos organisaatio vastaa esimerkiksi yhteistoimintaharjoituksen toteuttami-
sesta, on silloin otettava huomioon ulkopuolisten kutsuminen valmisteluun ja toteutukseen. Eri-
laisten ryhmien koko on tutkimusten mukaan tehokkaimmillaan, kun jasenia on enintaan seitse-
man.

5 Osaamisen kehittaminen ja harjoitusten tulokset
5.1 Osaamisen kehittaminen

Harjoitustoiminta kannattaa liittaa osaksi henkiloston osaamisen kehittamista. Harjoitusten seu-
rantaa varten voi perustaa jarjestelman, johon osallistujien suoritukset kirjataan. Suoritusten
perusteella (esimerkiksi riittava maara suorituksia tai maarattyihin harjoituksiin osallistuminen)
voidaan antaa todistus, sertifikaatti, tai muu kannustuspalkkio. Suorituksista voidaan tehda li-
saksi merkinta ansioluetteloon.
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Harjoitustoiminta sidotaan toiminnan jatkuvuuden varmistamiseen, varautumisen suunnitteluun
ja sen osana olevaan koulutus- ja harjoitussuunnitelmaan. Pidemman aikavalin harjoitustoimin-
nan suunnitelma voidaan rakentaa esimerkiksi siten, etta alkuun erillisillg, erityyppisilla harjoi-
tuksilla harjoitutetaan yksittaisia osaamisalueita ja osaamisen osatavoitteita. Harjoitussykli voi
huipentua esimerkiksi taysimittaiseen, eri harjoitusmuotoja ja kohderyhmia harjoittavaan harjoi-
tukseen. Aina ei ole mahdollista rakentaa ja toteuttaa aukotonta jarjestelmallisesti helpom-
masta vaikeampaan harjoitteeseen etenevaa harjoitusohjelmaa. Tadma johtuu siitd, ettd organi-
saatiot, niiden tavoitteet ja niiden avainhenkil6t voivat vaihtua nopeallakin aikataululla.

Jatkuvuussuunnitelman toteuttamiseen liittyvasta osaamisen kehittamisesta ja koulutuksesta,
niiden suunnittelusta ja tavoitteista vastaavat valmiuspaallikot tai vastaavat. Koulutuksen tulee
olla jatkuvaa ja tulee kohdentaa eri ryhmien ja roolien tarpeiden mukaisesti. Koulutukset sisally-
tetaan jatkuvuuden hallinnan vuosikelloon osaksi muuta saanndllista toimintaa. Jatkuvuuden
hallinnan vuosikelloa yllapitaa esimerkiksi turvallisuus- tai varautumispaallikko.

Lisaksi on hyva pohtia, miten huomioidaan ennakkotiedot ja niiden antaminen harjoittelijoille.
Onko ennakkotehtavia? Miten tarkkaan kerrotaan harjoituksesta, sen aiheesta ja sisallosta en-
nen harjoitusta? Oppiminen voi olla tehokkaampaa, kun on kokeet pidetty etukateen, jolloin
osallistuja voivat keskittya oppimaan niita asioita, mita tulisi osata.

Jatkuvuudenhallintaan liittyvan harjoittelun edellytys on, etta organisaation henkilosto on pe-
rehdytetty toimimaan hairiotilanteissa. Jokainen yksikkd vastaa oman henkildstonsa jatkuvuu-
den hallintaan liittyvan osaamisen yllapidosta. Yksikot vastaavat jatkuvuussuunnitelmiin kohdis-
tuvista muutoksista ja niiden jalkauttamisesta jatkuvuussuunnitelmissa tunnistetuille toimijoille.

Harjoitukseen osallistuvat hairictilanteen hallintaan tarvittavat resurssit (ml. tukitoiminnot).
Harjoitukset toteutetaan niin, etta niistda on mahdollisimman vahan haittaa varsinaiselle toimin-
nalle. Vastuu harjoittelun toimeenpanosta maaritellaan testaus- ja harjoittelusuunnitelmassa
harjoituksen tyypista riippuen.

Harjoituksen jalkeen osallistujille annetaan palaute toiminnasta. Harjoituksen tulokset kirjataan
ylos ja jatkuvuussuunnitelmia taydennetaan tehtyjen havaintojen perusteella. Vastuu kehitystoi-
menpiteiden kirjaamisesta ja jatkuvuussuunnitelmien taydentamisen koordinoinnista on harjoi-
tuksen toimeenpanosta vastaavilla henkil6illa.

5.2 Harjoitustoiminnan arviointi

Harjoitusohjelman ja —toiminnan kehittdminen edellyttaa arviointia. Arvioinnista saatujen tulos-
ten perusteella voidaan tarkentaa muun muassa harjoitusohjelman kattamaa osaamisen kehit-
tamistd, harjoitusten laatua, maaraa ja tiheyttd. Osaamisen kehittamisessa kannattaa kiinnittaa
huomiota nousujohteisuuteen esimerkiksi osallistujien hyvan kehittymisen myé&ta vaatimustaso
kasvaa seuraavissa harjoituksissa. Harjoitusten laatu, maard, laajuus ja toistuvuus vaikuttavat
tarvittaviin taloudellisiin resursseihin. Suunnitelmallisesti keratylla palautteella voidaan hankkia
kehittdmiselle kestavia perusteita.

Harjoitusten arviointi tulee perustua harjoitukselle asetettuihin tavoitteisiin. Siksi tavoiteasetel-
maan tulee panostaa harjoitusta suunniteltaessa. Arviointiryhma on isoissa harjoituksissa syyta
nimeta samaan aikaan kun harjoituksen ohjaus- ja toteutusperusteista paatetaan. Arviointi-
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ryhma on hyvissa ajoin syyta perehdyttda tehtaviinsa ja laatia arviointikriteerit tavoitteiden mit-
taamiseksi. Pieniin harjoituksiin tulee nimeta arviointivastaava. Arvioitaviin kohteisiin kuuluvat
tavoitteiden lisdksi my0s harjoituksen jarjestelyt.

Arviointiryhmadssa tai arviointivastaavalla tulisi olla kokemusta harjoitusten arvioinnista. Arvioin-
tityo aloitetaan arviointisuunnitelman laatimisella. Varsinainen arviointi tehdaan harjoituksen
aikana ja raportoidaan mahdollisimman pian harjoituksen jalkeen. Tulosten raportointi on hel-
pompi tehda hyvin laaditun arviointisuunnitelman ja arvioinnin toteutuksen pohjalta.

Harjoituksissa tulee seurannan ja arvioinnin keskittya esimerkiksi seuraaviin asioihin:

e kuinka hyvin harjoitus vastasi tavoitteita

e saatiinko halutut asiat testattua

e toimiko harjoitus suunnitellulla tavalla

e kuinka hairionhallintaryhman jasenet toimivat

e havaittiinko harjoituksessa ennalta tuntemattomia riskeja

Osallistujilta tulisi kerata harjoitukseen liittyvaa palautetta. Heti harjoituksen jalkeen voidaan
pitaa valiton palautetilaisuus harjoituksen ollessa tuoreessa muistissa. Harjoituksen jarjestelyista
ja harjoiteltavista asioista voidaan kerata tietoa sahkdisilla tai paperisilla lomakkeilla. Vastaukset
voi tarvittaessa antaa myos nimettomasti. Palautteen keraamisessa on syyta kuitenkin huomi-
oida kasiteltavan asian salassapitovaatimukset. Sahkoiset menetelmat eivat valttamatta tayta
kaikkia harjoiteltavan aiheen turvallisuusvaatimuksia. Liitteessa A on linkki harjoituksen arvioin-
tiin liittyvaan artikkeliin.

5.3 Harjoitustoiminnan kehittdaminen arvioinnin perusteella

Harjoituksen tulokset vaativat usein jatkotoimia, jotka on tarkeaa raportoida johdolle ja osallis-
tujille. Samalla tulee kertoa, miten ne otetaan harjoitustoiminnassa huomioon. Harjoitus on on-
nistunut, mikali tulokset vahvistavat olemassa olevia kaytantoja tai osoittavat niiden kehitystar-
peet. Usein tulosten painopiste on kuitenkin toiminnan kehittamisessa. Harjoitusten tulosten
perusteella perinteisimmat muutospaineet kohdistuvat toimintaohjeiden ja -mallien seka hairio-
tilannejohtamisen tydkalujen paivittamiseen. Tulokset saattavat myds antaa perusteet uuden
harjoituksen jarjestamiselle seka harjoituksen aiheen. Lisaksi tulokset antavat kehitysehdotuksia
harjoitusten ja harjoitustoiminnan kehittamiseen seka harjoitustoiminnan tyokalujen kehittami-
seen.

Tulosten kaytettavyyden kannalta on paatettava, miten ja missa niita sailytetaan. Osallistujilla
tai toiminnan kehittajilla saattaa olla tarve tutustua niihin jalkikateen, joten on maariteltava
kuka ja miten voi saada tulokset kayttoonsa.

Arviointien tulosten kasittely on osa harjoitustoiminnan kokonaissuunnitelmaa. Harjoitustoimin-
nan arviointitulosten tulee ohjata organisaation kehitysta. Arvioinnin perusteella voidaan voi
osoittaa, ettd omatoiminen perehtyminen tai annettu koulutus ei ole riittdvaa vaan toiminnan
kehittdminen edellyttda organisaation kattavaa harjoittelua.

6 Kasitteita ja maaritelmia

Kasite Maaritelma
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Budjetti Organisaation talousarvio tuloista ja menoista valtionhallin-
nossa.
Digitaalinen turvallisuus Kokonaiskasite, joka kattaa esimerkiksi seuraavat osa-alueet:

riskienhallinta, tietoturvallisuus, kyberturvallisuus, toiminnan

eli digiturvallisuus : ) T . .
jatkuvuus (valmius-, varautumis- ja jatkuvuussuunnittelu) ja tie-

tosuoja.
ENISA Euroopan unionin verkko- ja tietoturvavirasto
Harjoitusohjelma Organisaation laatima strategisen tason suunnitelma, jossa ka-

sitelladan mm. harjoitusten tarvetta ja tavoitteita, harjoitustoi-
minnan liittymista osaksi henkilostén osaamisen kehittamista ja
toiminnan suunnittelua seka resurssien varaamista, erityisesti
budjetointia. Harjoitusohjelmaan kerataan vuoden aikana suun-
niteltavat ja toteutettavat harjoitukset. Lisaksi strategisella ta-
solla ohjelma olisi syyta laatia vahintaan 4 vuoden mittaiseksi.
Harjoitusohjelmasta vastaa yleensa valmiuspaallikko tai alan
asiantuntija.

Harjoitustoiminta Osaamisen kehittamistapahtuma tai niiden johdonmukainen
sarja. Harjoitustoimintaa toteutetaan silloin, kun valmistaudu-
taan ennalta maaritettyjen uhkien mukaiseen toimintaan. Uh-
kien realisoituminen voi olla harvinaista, mutta tarpeellista to-
teuttaa. Harjoitustoiminta voi olla lakisaateista.

Harjoitusskenaario Harjoituksen tapahtumista ja taustakuvauksista koostuva koko-
naisuus, joka kuvaa harjoituksen sisallon. Myos pelkka “skenaa-
rio”. Skenaario luo perustan harjoituksen tapahtumille ja syot-
teille.

Harjoitustyyppi Harjoitusta varten valittu pelitapa ja -tyyppi. Esim. tyopoytahar-
joitus, toiminnallinen harjoitus tai tekninen harjoitus.

Harjoitusymparisto Tekninen ja toiminnallinen ymparistd. Harjoitusymparistoon
kuuluu yleensa tietojarjestelmat ja toimitilat, joissa harjoitusasi-
oita kasitellaan.

JUbDO Julkisen hallinnon digitaalisen turvallisuuden kehittdamisohjelma

Jalkianalyysi Harjoituksen jdlkeinen harjoituksen oppien kerddminen ja tar-
kastelu, jossa kdsitellddn harjoituksesta saadut opit ja maarite-
tadn kehitettavat asiat toimenpiteiksi.

Kyberharjoitus Turvallisuusharjoitus, joka keskittyy tietojdrjestelmien tai -tur-
vallisuuden hairictilanteisiin ja niista seuraaviin laajoihin vaiku-
tuksiin organisaatiossa
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Palautetilaisuus Hot wash-up: Harjoituksen jalkeen valittomasti jarjestettava pa-
lautetilaisuus.

Pre-mortem Juurisyyharjoitus, harjoitus, jossa aloitetaan seurauksista ja etsi-
taan niille mahdollisia juurisyita.

Simulointi Kuvitteellisten harjoitustapahtumien kuvaaminen harjoituk-
sessa.
Tarkkailija Harjoituksen osallistuja, jonka tehtdva on havainnoida harjoi-

tusta ja kirjata havaintonsa muistiin.
Tekninen harjoitus Syvaa teknista asiantuntemusta vaativa harjoitus. Digitaalisessa
ymparistossa tarkoittaa esimerkiksi haavoittuvuuksien ja haitta-

ohjelmien etsimista harjoitusymparistosta.

VALHA Valtionhallinnon valmiusharjoitus
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A Ohjeita, oppaita ja hyddyllisia linkkeja

Toimintojen priorisointi

Toimintojen priorisointiin liittyva tyokalu, joka on vapaasti organisaatioiden kaytossa: Palvelui-
den kriittisyysluokittelutyokaly;

https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitte-
luty%C3%B6kalu_1602018.xIsx/ebe27c1d-17e1-4017-boo1-bs566dbo3d48

Sopimustekninen varautuminen, ohje sosiaali- ja terveydenhuollon toimijoille;

https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM g 2019 Sopimusperus-
teinen%2ovarautuminen%:2ososiaali-%20ja%>2oterveydenhuollossa.pdf?sequence=1&isAllo-

wed=y

Huoltovarmuuskeskuksen Sopiva-lausekkeet

Huoltovarmuuskeskus on laatinut esimerkkeja sopimuksiin jatkuvuuden turvaamista koskevista
lauseista. Sopimuksissa harjoittelutoimintaan viittaavat lauseet tulee ottaa erikseen huomioon
tarkemmissa maarittelyissa

https://www.huoltovarmuuskeskus.fi/sopiva/

Hansel sopimukset

Organisaation kannattaa tutustua olemassa oleviin Hansel-sopimuksiin harjoitustoimintaan liit-
tyvien palveluiden osalta.

Harjoituksen arviointi

https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-
exercises.pdf

Harjoitustoiminnan jarjestaminen
Kyberturvallisuuskeskuksen kasikirja harjoituksen jarjestdjalle

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf



https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://www.huoltovarmuuskeskus.fi/sopiva/
https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-exercises.pdf
https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-exercises.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
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B Harjoitusohjelman laadintaan liittyvia lakeja, ohjeita ja standar-

deja

Erilaisten valmiutta koskevien lakien lisdksi valtionhallinnossa on hyvéksytty asiaa kasittelevia
strategioita. Valtioneuvoston periaatepaatoksend hyvdksytty Yhteiskunnan turvallisuusstrategia
tahtaa elintarkeiden toimintojen turvaamiseen eri osa-alueilla.

Yhteiskunnan elintdrkeiden toimintojen turvaaminen perustuu padasiassa normaaliolojen aikai-
siin jarjestelyihin. Poikkeusoloissa toimimisesta on saadetty valmiuslaissa (1552/2011), jonka 12
§:n mukaisesti muun muassa. valtion viranomaisilla on varautumisvelvollisuuteen perustuva vel-
voite suunnitella toimintansa my6s poikkeusoloissa.

Huoltovarmuuden turvaamisesta annetussa laissa (1390/1992) ja valtioneuvoston padtoksessa
huoltovarmuuden tavoitteista (1048/2018) saddetaan vaeston toimeentulon, maan talousela-
man ja maanpuolustuksen kannalta valttamattomien taloudellisten toimintojen ja niihin liitty-
vien teknisten jarjestelmien turvaamisesta. Lisaksi varautumisen ohjauksessa ja vaatimusten
muodostamisessa keskeisessa osassa ovat valtioneuvoston periaatepaatokset valtionhallinnon
tietoturvallisuuden kehittamisesta (2009), yhteiskunnan turvallisuusstrategiasta (YTS2017), ter-
rorismin torjuntastrategiasta (2014) seka Suomen kyberturvallisuusstrategiasta.

Viranomaisen velvoitteista tietoturvallisuuden, viranomaisten palveluverkon seka viestintajar-
jestelmien suojaamisesta seka poikkeustilanteisiin varautumisesta sadadetdan muun muassa vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja sen nojalla annetussa ase-
tuksessa tietoturvallisuudesta valtionhallinnossa (681/2010), tietosuojalaissa (1050/2018), ase-
tuksessa henkilGtietojen kasittelysta EU:ssa (EU) (2016/679, sovelletaan 25.5.2018), tietoyhteis-
kuntakaaressa (917/2014) valtion yhteisten tieto- ja viestintateknisten palveluiden jarjestami-
sestd annetussa laissa (1226/2013) seka julkisen hallinnon turvallisuusverkko-toiminnasta anne-
tussa laissa (10/2015). My0s Pelastuslaki (379/2011) edellyttaa varautumista.

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI on antanut ohjeet Toiminnan
jatkuvuuden hallinnasta (VAHTI 2/2016) ja ICT-varautumisen vaatimuksista (VAHTI 2/2012). Oh-
jeissa on arvioitu tarkemmin voimassa olevan lainsaadannon velvoitteita jatkuvuuden hallin-
nassa.

Organisaation harjoitusohjelman ja -toiminnan laadinnassa huomioon otettavia ovat mm:

i

Lakeja ja asetuksia ovat:

e Valtioneuvoston ohjesdanto 1522/1995 (34§, 35§, 379)

e Perustuslain perusoikeussadannokset 731/1999 (1§, 22§, 23§, 84F)

e Valmiuslaki 1552/2011

e Laki huoltovarmuuden turvaamisesta 18.12.1992/1390 (2§, 6§, 8§)

e Valtioneuvoston pdatos huoltovarmuuden tavoitteista 1048/2018

e Pelastuslaki 379/2011 (2§, 28§, 48§, 64§, 705, 77§, 84§, 90§, 92§, 105§)

e Laki valtion talousarviosta 423/1988 ja siita annetun lain muuttamisesta 1053/2016

e Asetus valtion talousarviosta 1243/1992 ja sen muutos 263/2000

e Tietosuojalaki 1050/2018 (1§, 2§, 4§, 29§, 35§, 36§)

e Lakisdhkoisen viestinndn palveluista 917/2014 (243§, luku 35, 298§, 301§, 304§, 320§)

e Lakitieto- ja viestintateknisten palveluiden jérjestamisestd 923/2013 (15§) seka muutos
923/2019
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e Lakiviranomaisen toiminnan julkisuudesta 907/1999 seka muutokset

e Asetus tietoturvallisuudesta valtionhallinnossa 681/2011

e Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta 1030/1999

e Asetus henkilotietojen kasittelysta EU:ssa 679/2016 (I Jakso)

e Arkistolaki (831/1994)

e Tiedonhallintalaki HE 284/2018; hyvaksytty eduskunnassa 18.3.2019; voimaan 1.1.2020 (ta-
voite)

e Lakijulkisen hallinnon turvallisuusverkkotoiminnasta 966/2018 (1§, 2§, 5§, 7§, 9§, 11§, 12§, 13§,
14§, 159)

e Henkilokorttilaki 663/2016

e Laki yksityisyyden suojasta tyoelamassa 759/2004

o Lakivaestotietojdrjestelmasta ja Vaestorekisterikeskuksen varmennepalvelusta 661/2009

e Laki erdiden suojauksen purkujarjestelmien kieltamisestd 1117/2001 (my0s rikoslaissa 38. luku
8b§)

e Lakirikoslain muuttamisesta (368/2015) (vaaran aiheuttaminen tietojenkasittelylle (34. luku
9a §), viestintdsalaisuuden loukkaus (38. luku 3 §), tietomurto (38. luku 8§, 8a §, 8 b §), tieto-
suojarikos (38. luku 9§, 9a§)

e Lakisahkoisestd asioinnista viranomaistoiminnassa 13/2003 sekd muutos 908/2019

e Lakivahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista 617/2009

e Valtion virkamieslaki 750/1994

2. Strategioita ja periaatepaatoksia ovat:

e Yhteiskunnan turvallisuusstrategia

e Kansallinen kyberturvallisuusstrategia

e Terrorismin torjuntastrategia

e Huoltovarmuuden tavoitteet

e Valtion tietoturvallisuuden kehittaminen

e Huoltovarmuuskeskuksen 2030 skenaariot
e Kansallinen riskiarvio

3. Standardeja

e SFS-ENISO 22301 Yhteiskunnan turvallisuus. Liiketoiminnan jatkuvuuden hallintajarjestel-
mat. Vaatimukset

e SFS-ENISO/IEC 27001:2017 Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset

e SFS-ENISO/IEC 27002:2017 Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallinta-
keinojen menettelyohjeetISO gooo1

e SFS-ENISO 14001 Ympdristojarjestelmat. Vaatimukset ja niiden soveltamisohjeita

e SFS-ISO 45001:2018 TyOterveys- ja tyoturvallisuusjdrjestelmat. Vaatimukset ja niiden sovel-
tamisohjeita
SFS-EN ISO 50001:2018 Energianhallintajarjestelmat. Vaatimukset ja soveltamisohjeita

4. Ohjeet

e VAHTI 2/2016 toiminnan jatkuvuuden hallinta
e Traficom: Kyberharjoitusohje. Kasikirja harjoituksen jarjestdjalle
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C Nykytilan arviointilomake

Vaatimus Toteutuu Toteutumassa | Eitoteudu Kriittisyys

Varautumisen
osaamisen ke-
hittaminen vas-
tuutettu (johto
ja asiantuntijata-
sot)

Organisaatio pi-
taa itse harjoi-
tuksia vuosittain

Organisaatio
osallistuu mui-
den harjoituksiin
vuosittain

Organisaatiolla
on harjoitusoh-
jelma tai vas-
taava suunni-
telma

Organisaatiolla
on jatkuvuus-
suunnitelma

Organisaatiolla
on valmiussuun-
nitelma

Organisaatiolla
on kriisiviestin-
tasuunnitelma
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D Harjoittelun suunnittelussa huomioitavat kustannustekijat

Liitteeksi taulukko, jossa on valmis yksityiskohtainen laskentapohja kustannuserille

Kysymys
kustannusten
kar-
toittamiseksi

Tyypilliset
harjoituksen
kustannukset

Suunnittelu

Jarjestetaanko oma har-
joitus omin voimin vai os-
tetaanko palveluna?
Tarvitaanko ulkopuolista
apua suunnittelussa?

Itse jarjestettaessa kus-
tannukset muodostuvat
kaytetysta tydajasta, joka
kuluu erityisesti suunnit-
teluun ja harjoituksen
sy6tteiden valmisteluun.

Ostopalveluna kustan-
nus syntyy paésaantoi-
sesti konsultin tyajasta,
joka kuluu harjoituksen
suunnitteluun ja valmis-
teluun.

Skenaarioon ja harjoituk-
seen liittyvista visuali-
soinneista ja sydtesisal-
I6ista voi syntya huomioi-
tavia lisakuluja: esim. vi-
deotuotannot, animaa-
tiotuotannot, jne.

Toteutus

Osallistutaanko jonkun toi-
sen jarjestamaan harjoituk-
seen tai kansainvéliseen
harjoitukseen?

Kustannukset koostuvat
mahdollisesta osallistumis-
maksusta ja harjoitukseen
kaytetysta tydajasta sekéa
matkakustannuksista. Mah-
dolliset harjoituksen
sisallén kaantamiseen liit-
tyvét kulut.

Laajuus

Kuinka suuri joukko henkil6ita
osallistuu harjoitukseen?
Kuinka monta yksikkdéa osal-
listuu? Kuinka laaja harjoituk-
sessa kaytetty skenaario on?
Kuinka monta harjoituspaivaa
tarvitaan?

Kustannukset koostuvat har-
joituksen suunnitteluun ja val-
misteluun kaytetysta tydajasta
seka varsinaiseen harjoituk-
seen osallistuvien tahojen ty6-
ajasta

Lisaksi kustannuksia syntyy
harjoituksessa kaytettyjen tyo-
kalujen, kuten simulaattorin tai
viestintaalustan lisensseista.

Millaisia tiloja harjoituksen jér-
jestaminen edellyttda? Jarjes-
tetédanko harjoitus omissa ti-
loissa? Tarvitaanko muita ti-
loja suunnitteluun ja harjoituk-
sen toteuttamiseen?

Kustannukset koostuvat tila-
tai maa-aluevuokrista. Harjoi-
tuksissa voidaan tarvita esi-
merkiksi erilliset tilat suunnit-
telulle ja pelihuoneelle, jossa
koordinoidaan syotteita. Li-
saksi voidaan tarvita tilapaista
vaistotilaa, lehdistotilaa tai
muuta vastaavaa tilaa

Ruokatarjoilut
Toimistotarvikkeet

Tietolikennekulut

Laitteet, lisenssit

Tarvitaanko harjoituksessa
normaaliolojen laitteiden i-
séksi muita laitteita tai so-
velluksia? Edellyttagko
valittu harjoitustyyppi ja
skenaario teknisia alustoja?

Kustannukset koostuvat li-
senssimaksuista ja laite-
vuokrista. Harjoituksissa
kaytettyja alustoja ovat esi-
merkiksi pelisimulaattori tai
kriisiviestintaalusta

Kenttaharjoituksissa kalus-
tokulut

27(28)
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E Harjoitustoiminnan henkiléresurssien arviointitaulukko.

Resurssi Kuvaus Skenaario Tybpoyta Toiminnal- Yhteis-

linen toiminta-

Ennen harjoitusta (suunnittelu)

Johto-/ohjausry- Vastaa harjoitusten teemoista ja 3 hloa 3 hloa 5 hléa 1 hlg, jos
hméa paamaarista organisaation vision, ulkop.

tavoitteiden, strategian ja uhkaku- 4-6 hloa,

vien pohjalta jos oma
Valmiuspaallikko Ottaa vastuulleen kokonaisuuden 1 hlo 1hlo 1 hlo 1 hlo
tai vastaava (aikataulutus, budjetointi, yleinen

suunnittelu)
Yhteyshenkilo Vastaa viestinnastéa ulkopuolisten 1 hlé 1hl6 1 hl6 1hl6 Suositeltavaa aina muiden jar-
(point of contact) harjoitusten osalta jestamiin harjoituksiin
Suunnitteluryhméa | Valmistelee harjoituksen tavoitteet, 2-3 hlda 2-3 hloa 4-6 hloa 0-1 hl6 jos

sisallén, syodtteet ja muut pelitapah- ulkop,

tumat 4-6 hloa,

jos oma

Sihteeri Koordinoi kdytannon jarjestelyja 1 hl6 oto 1hlo 1 hlo 0-1 hloa,

(ruokailu, tilojen varaus, kalenteriva- jos ulkop.

raus, yms.). Harjoituksen aikana 1 hlg, jos

dokumentoi harjoituksen oma

Harjoituksen aikana (toteutus)

Harjoituksen Paattaa pelin kulusta ja tapahtu- 1 hlé 2 hlda 4-6 hloa 0-1 hloa, Ulkopuoliseen harjoitukseen
johtoryhma mista. Tukee fasilitaattoria tarvitta- jos ulkop. tarvittaessa

essa. Ison harjoituksen johtoryh- 1 hld, jos

méssa on hyva olla harjoituksen oma

johtajan lisaksi mm. fasilitaattori, tie-
dottaja, peliryhman paallikko, tuki-
ryhmastéa IC-paallikkd ja turvalli-
suuspaallikkd. Yhteistoimintaharjo-
ituksessa lisaksi edustus keskeisim-
misté osallistujaorganisatiosta

Fasilitaattori/ Ohjaa harjoituksen kulkua (Valmius- = 1 hld 1 hlé 1 hlé 0-1 hlda, Voi olla esim PoC, jos ulkopuo-
koordinaattori paallikkd tai vastaava ei toimi harjoi- jos ulkop. linen harjoitus
tuksen koordinaattorina) 1 hlo, jos
oma
Arviointiryhmé Tarkkailee harjoitusta ja kirjaa ha- 2-3 hléa 3-6 hloa 4-6 hlba 0-1 hlda, Ulkopuoliseen yleensa vain
vainnot (tulee nimeté heti, kun ta- jos ulkop. kutsuttaessa
voitteet ovat selvilla) 4-6 hloa,
jos oma
Tukiryhma Toteuttaa harjoituksen aikaisen 1-2 hléa 2-6 hloa 4-6 hl6a 0-1 hlda, Ulkopuoliseen yleensé vain
tuen (ruoka, tekninen tuki, turvalli- jos ulkop. kutsuttaessa.
suus, yms.) 4-6 hloa,
jos oma
Peliryhma Skenaariosta ja harjoitusmallista 1 hlo 4-6 hlba 4-6 hlba 0-1 hlda, Ulkopuoliseen yleensa vain
riippuen yllapitaa syotteitd ja muita jos ulkop. kutsuttaessa
pelin tapahtumia x hl64, jos
oma
Harjoitusryhmé Osallistuu harjoitukseen ja toimii n 4-10 hlda x-hloa, x-hl6a, vaikka 1-x hl6a, Suurimmat yhteistoimintahar-
syotteiden mukaisesti vaikka koko koko organi- jos ulkop. joitukset voi olla usean 100
organisaatio = saatio x hl6&, jos = hl6én harjoituksia
oma
Viestinta Laatii harjoitustilanteessa tarvittavat | 1 hlo oto 1hlé 1 hl6 1 hl6 jos Ulkopuolisessa harjoituksessa

tiedotteet ja vastaa viestinnasta oma yleensa jonkun muun vastuulla



