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JOHDANTO

Julkisen hallinnon digitaalinen turvallisuus — asiakirjassa on kuvattu hallinnon toimintaa ja prosesseja
tukevat keskeiset julkisen hallinnon digitaalisen turvallisuuden palvelut. Tassé toimeenpanosuunni-
telmassa on kuhunkin palveluun liittyen valittu tehtavié julkisen hallinnon digitaalisen turvallisuuden
nykytilaselvityksen ja kansainvalisen vertailun perusteella. Tehtaville on asetettu tavoitteet ja aika-
taulu, seka kuvattu tavoitteiden saavuttamiseksi tarvittavat toimenpiteet, niiden toteutumisen mittaa-
minen seka arvioitu kustannuksia ja hyotyja. Toimeenpanosuunnitelma on tarkoitettu myds syo6tteeksi
ja se tukee Suomen kyberturvallisuusstrategian 2019 kehittdmisohjelman valmistelua.

Toimeenpanosuunnitelman 2020-2023 vastuutahot ovat seuraavat:
» Valtiovarainministerio (VM)

« Julkisen hallinnon digitaalisen turvallisuuden strateginen ohjausryhmé, puheenjohtaja
alivaltiosihteeri Paivi Nerg: Valvoo toimeenpanosuunnitelman ja kuntien digitaalisen
tiekartan toteuttamista

» Julkisen hallinnon ICT-osasto, palveluiden ja turvallisuuden ohjausyksikké: Koordi-
noi toimeenpanosuunnitelman toteuttamista, Kilpailuttaa ja ohjaa toteutussuunnitel-
massa valtiovarainministerion tehtaviksi nimetyt selvitykset, seké ohjaa Digi- ja vaes-
totietoviraston JUDO-hanketta.

» Digi- ja vaestdtietovirasto (DVV)

» Vahti-johtoryhmé, puheenjohtaja padjohtaja Janne Viskari: Tuottaa tilannekuvan ja
riskiarvion perustan.

» Toteuttaa toimeenpanosuunnitelmassa DVV:lle nimetyt tehtdvat paasaantoisesti Jul-
kisen hallinnon digitaalisen turvallisuuden (JUDO) kehittdmisen hankkeessa, jolle
DVV on asettanut ohjausryhman.

» Traficom/Kyberturvallisuuskeskus

» Toteuttaa toimeenpanosuunnitelmassa Traficomille/Kyberturvallisuuskeskukselle ni-
metyt tehtdvat osana DVV:n JUDO-hanketta.

*  Muut ministeriot, Kuntaliitto ja kunnat

* Yhteistydssd VM:n kanssa toteuttavat toimeenpanosuunnitelmassa kuvatut tehtavat.
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1 JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN KANSALLINEN
JA KANSAINVALINEN YHTEISTOIMINTAMALLI

Kansallisen ja kansainvélisen yhteistyon kautta tehostetaan digitaalisen turvallisuuden koordinointia
ja vaikuttavuutta seka edistetd&dn Suomen kilpailukykya. Ministeri6t hallinnonaloineen, kunnat ja yh-
teisOt vaikuttavat aktiivisesti digitaalisen turvallisuuden myonteiseen kehittymiseen Euroopan uni-
onissa seké keskeisissa kansainvalisissa jarjestoissa kuten YK ja OECD.

1.1 Julkisen hallinnon digitaalisen turvallisuuden strateginen johtoryhma

Tavoite:
Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Digitalisoitumista ja digitaalista turvallisuutta edistetdén tasapainoisesti.
Valtiovarainministerio

Julkinen hallinto

2020-2024

Valtiovarainministerid asettaa digitaalisen turvallisuuden strategisen johtoryh-
méan. Ryhmaan kuuluvat valtioneuvoston kanslia, ulkoministerid, sisdministerio,
puolustusministerid, liikenne- ja viestintaministerio, sosiaali- ja terveysministe-
rio, tyo- ja elinkeinoministerio, Turvallisuuskomitea, Kuntaliitto, kuntien edus-
taja, Huoltovarmuuskeskus, yliopistojen edustaja seké asiantuntijana Digi- ja va-
estotietovirasto. Ryhma koordinoi julkisen hallinnon digitaalisen turvallisuuden
strategista riskiarviota, luo ja koordinoi digitaalisen turvallisuuden yhteistoimin-
tamallia, sek& arvioi julkisen hallinnon strategista digitaalisen turvallisuuden ti-
lannetta, ja keskeisia kehitettavia digitaalisen turvallisuuden palveluja, linjaa kes-
keisia digitaalisen turvallisuuden asioita kuten digitaalisen turvallisuuden tavoit-
teita, seké valvoo tdmén digitaalisen turvallisuuden toimeenpanosuunnitelman ja
kuntien digitaalisen turvallisuuden tiekartan toteutumista.

Julkisen hallinnon digitaalisen turvallisuuden strateginen johtoryhmé on asetettu
vuonna 2020 ja toiminnassa. Strategista riskiarviota on kasitelty ja resursseja on
suunnattu sen perusteella vaikuttavimpiin kehittdmiskohteisiin.

Julkisen hallinnon digitaalisen turvallisuuden strategisen johtoryhmén tyo on vir-
katyotd. Ryhmén osallistujatahot vastaavat edustajiensa matka- ja muista kustan-
nuksista. Ryhma onnistuessaan vaikuttaa merkittavasti julkisen hallinnon digitaa-
lisen turvallisuuden keskeisten strategisten riskien ennalta enkdisemiseen, miké
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vahenté&a hallinnon prosessien ja toimintojen laajoja katkoksia ja lamaantumista
sekd niistd aiheutuvia haittoja yhteiskunnan toiminnan jatkuvuudelle. VVéhentaa
mainehaittoja ja luottamuksen rapautumista seké hallinnossa, yhteisoissa etta kan-
salaisen keskuudessa. Ryhman onnistunut toiminta myo6s edistdd Suomen kilpai-
lukykya ja mahdollistaa innovaatioita ja kasvua.

1.2 Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamalli

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Valtiovarainministerio yhdessa muiden ministerididen, kuntien ja yhteisojen
kanssa toimivat julkisen hallinnon digitaalista turvallisuutta tehostavan yhteistoi-
minta- ja hallintamallin mukaisesti.

Valtiovarainministerio
Julkinen hallinto, kansalaiset
2021-2023

Valtiovarainministerio yhdessa muiden ministerididen, kuntien ja yhteisojen
kanssa luo ja koordinoi toiminnan ja talouden sek& osaamisen kehittdmisen katta-
van kansallisen strategisen tason digitaalisen turvallisuuden yhteistoimintamallin.
Y hteistoimintamallin valmistelussa kasitelldan valtion, kuntayhtymien ja kuntien
tehtdvia ja vastuita seké julkisen hallinnon digitaalisen turvallisuuden palveluja
kansalaisille, ja tutkimusyhteisty6ta. Valtiovarainministerid ja muut ministeriot
viestivét digitaalisen turvallisuuden tavoitteista ja sisallyttavét ne julkisen hallin-
non toiminnallisiin tavoitteisiin.

Yhteistoimintamalli on kuvattu ja toiminnassa. Taloussuunnitelmiin siséltyy
konkreettisia, digitaalisen turvallisuuden osa-alueita parantavia tavoitteita.

Y hteistoimintamallin selvitys 80 000 euroa. Toimeenpanon koordinointi on péa-
sééntoisesti virkatyotd. Toimeenpanon kustannukset arvioidaan tarkemmin selvi-
tystyon yhteydessa. Hydtyna on edelleen parantuvan yhteistoiminnan mahdollis-
tama digitaalisen turvallisuuden strategisen ja operatiivisen tason sekd osaamisen
kehittdminen.

1.3 Julkisen hallinnon digitaalisen turvallisuuden kansallinen operatiivisen tason kehittami-

nen

Tavoite:

Vastuu:

VAHTI-johtoryhma edistaa ja kehittdd koko julkisen hallinnon digitaalisen tur-
vallisuuden toimeenpanon yhteisty6td ja koordinaatiota.

Digi- ja véestotietovirasto
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Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Julkinen hallinto, kansainvélinen yhteistyo
2020-2024

Digi- ja vaestotietovirasto asettaa VAHTI-johtoryhmaén operatiivisen tason poik-
kihallinnolliseksi ohjausryhméksi. Uudistetun Vahti-johtoryhmén on suunniteltu
muodostuvan keskusvirastojen ja keskeisten yhteisojen ja toimielinten johdosta.
Vahti-johtoryhm@ edistdd kansallista ja kansainvélistd osaamisen kehittdmista.
Vahti-toiminnassa hyddynnetadn useiden eri viranomaisten tuottamaa digitaalisen
turvallisuuden tilannekuvaa.

Julkisen hallinnon operatiivinen/\VVAHTI-johtoryhmaé on asetettu ja toimii.

Vahti-johtoryhmaén ty6 on virkatyotd. Ryhman osallistujatahot vastaavat edusta-
jiensa matka- ja muista kustannuksista. Ryhma onnistuessaan vaikuttaa merkitta-
vasti julkisen hallinnon digitaalisen turvallisuuden keskeisten operatiivisten ris-
kien ennalta ehkdisemiseen, mika véhentaa hairiotilanteiden ja toteutuneiden tie-
toturvaloukkausten aiheuttamia kustannuksia sek& mainehaittoja ja luottamuksen
rapautumista niin hallinnossa, yhteisdissa kuin kansalaisen keskuudessa.

1.4 Digitaalisen turvallisuuden kansainvélisen kentéan julkisen hallinnon yhteisty6

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

EU-saadodsten mukaisten teknologiaratkaisujen kehittyminen, seka riittavien digi-
taalisen turvallisuuden vaatimusten toteutuminen julkisen hallinnon palveluissa.
Tama myos edistdad Suomen Kilpailukykya kansainvalisen yhteistyon avulla.

Kukin ministerid oman vastuualueensa osalta
Kansainvalinen yhteistyo
2021-2023

EU-asioissa valtioneuvoston kanslian ja muissa kansainvélisissa aisoissa ulkomi-
nisterion koordinoimana kukin ministerio oman vastuualueensa osalta yhdessa
muiden ministerididen kanssa edistavat EU-sadddsten mukaisten teknologiarat-
kaisujen kehittymista, seka riittavien digitaalisen turvallisuuden vaatimusten to-
teutumista julkisen hallinnon palveluissa.

Valtiovarainministerio kdynnistaa yhteistydssd muiden ministerididen ja toimijoi-
den kanssa selvitystyon kansainvalisten asioiden raportoinnin keskittamista siten,
ettd Suomessa yksi toimija kokoaisi yhteen ja raportoisi Suomen tiedot digitaali-
sen turvallisuuden kansainvalisiin arviointeihin seké eri kansainvélisiin yhteisoi-
hin.
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Mittaaminen:

Kustannus/hyoty:

Valtiovarainministerio yhdessa digi- ja vaestotietoviraston kanssa vahvistavat jul-
kisen hallinnon digitaalisen turvallisuuden yhteistyota Baltian ja Pohjoismaiden
kanssa. Yhteisty0 koordinoidaan ulkoministerion ja valtioneuvoston kanslian kan-
sainvalisten digitaalisen turvallisuuden alueen toimien kanssa.

Julkisen hallinnon kansainvaliselle yhteistyolle on asetettu tavoitteet, joita seura-
taan. Kansainvélisille yhteisGille raportoinnin keskittaminen on suunniteltu ja sita
toteutetaan. Valtiovarainministerion seka Baltian ja Pohjoismaiden vélinen digi-
taalisen turvallisuuden yhteistyo tuottaa uutta tietoa paatoksenteon tueksi.

Kansainvalinen yhteisty0 ja raportoinnin keskittdmisen suunnittelu ovat virka-
tyota. Osallistujatahot vastaavat edustajiensa matka- ja muista kustannuksista.
Ty0 onnistuessaan vaikuttaa merkittavasti julkisen hallinnon digitaalisten palve-
lujen hankintamahdollisuuksiin ja tuotantomalleihin seka palvelujen, infrastruk-
tuurin ja tietojen turvallisuuden jatkuvaan paranemiseen, koska naita ei ole mah-
dollista kehittd4 ainoastaan Suomessa tehtévilla toimenpiteilla.

Yhteensa kohdassa 1 selvitysty6ta koskevat hankinnat 80 000 euroa.

2 JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN RISKIEN HAL-

LINTA

Digitaalisen turvallisuuden nykytila-arvion ja kokonaiskuvan perusteella tuotettavien riskianalyysien
ja vaikutusarviointien avulla valitaan kehityskohteet, joihin suunnataan resursseja.

2.1 Julkisen hallinnon strategisen tason digitaalisen turvallisuuden riskianalyysi

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Digitaalisen turvallisuuden nykytila-arvioon ja strategisen tason kokonaiskuvaan
perustuva riskianalyysi on kdytettavissa.

Valtiovarainministerid, Digi- ja véestotietovirasto
Julkinen hallinto
2020-2021

Digi- ja véestdtietovirasto selvittdd ja toteuttaa prosessin ja palvelut, joiden avulla
se kokoaa keskitetysti tiedon organisaatioiden digitaalisen turvallisuuden uhista,
riskeisté ja kypsyystasosta, seka jakaa digitaalisen turvallisuuden kehitystoimin-
taan tarvittavaa tietoa. Yhteisty6tahoina ovat Traficom/Kyberturvallisuuskeskus,
kunnat ja yhteisot. Riskienhallinta auttaa organisaatioita luomaan tavan tunnistaa,
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Mittaaminen:

Kustannus/hyoty:

analysoida ja hallita riskien ja keskinaisriippuvuuksien vaikutusta digitaalisen tur-
vallisuuden tavoitteiden saavuttamiseksi. Riskienhallinnan avulla riskien késitte-
lyyn liittyva toiminta liitetddn osaksi johtamista ja paatoksentekoa.

Valtiovarainministerio selvittad ja toteuttaa prosessin yhdessa Digi- ja véestotie-
toviraston kanssa, jonka avulla se yllapitaa digitaalisen turvallisuuden pitkén ai-
kavalin strategista riskiarviota ja laatii pitkan aikavalin linjaukset kehitystoimin-
taa varten. Valtiovarainministerid koordinoi linjauksia toteuttavaa toimeenpano-
ohjelmaa seka arvioi saannéllisesti linjausten toteutumista.

Kokonaiskuvaan perustuva riskiarvio on luotu, toteutettu ja saatavilla.

Selvitys koskien prosesseja riskien tunnistamiseen ja yllapitoon 80 000 euroa seké
ensimmadinen riskianalyysi strategisten digiturvallisuuden uhkien osalta arviolta
60 000 euroa. Riskienhallintatydkalun ja tilannekuvan yllapitamiseen liittyva jar-
jestelmékustannus arviolta 100 000 euroa. Toteutusten kustannukset arvioidaan
tarkemmin selvityksen yhteydessd. Organisaatioiden sisdinen riskienhallinta to-
teutetaan virkatyond. Hy6dyt on kuvattu kohdassa 1.1.

2.2 Julkisen hallinnon digitaalisen turvallisuuden vaikuttavuus-/kustannusmalli

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Digitaalisen turvallisuuden kustannusten ja vaikuttavuuden arviointimallien ja
menettelyjen edistaminen julkisessa hallinnossa. Digitaalisen turvallisuuden me-
nojen kokonaismaéaran selvittdminen ICT-menoihin verrattuna.

Valtiovarainministerio
Julkisen hallinnon organisaatiot
2020-2022

Valtiovarainministeri6 yhdessa digi- ja vaestotietoviraston, Valtiokonttorin ja Pal-
keitten kanssa laatii digitaalisen turvallisuuden vaikuttavuus-/kustannusmallin ja
prosessin. Suunnitellaan digitaalisen turvallisuuden hallinnan ja kehittdmisen vai-
kuttavuuden ja kustannusten arviointi julkisessa hallinnossa. Tavoite on se, etta
julkisen hallinto panostaisi digitaaliseen turvallisuuteen maararahalla joka vastaa
viittd prosenttia ICT-menoista. Mallia pilotoidaan ja pilotoinnin kokemusten pe-
rusteella paivitetty malli otetaan kaytt6on vuonna 2022.

Malli on luotu ja toteutettu. Vaikuttavuusarviointi on saatavilla.

Selvitys koskien mallin ja prosessin laadintaa 60 000 euroa. Toteutuksena tiedon-
siirron rajapintoja valtion toimijoille 50 000 euroa seké kayttoliittyméan tarjoami-
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nen kunnille 50 000 euroa. Tama arvio ei sisélla tuotantoympériston yllapitokus-
tannuksia. Toteutuksen kustannukset siséltden kunnissa tapahtuvan tyon kustan-
nukset tarkennetaan mallin ja prosessin laadinnan yhteydessa. Mallia ja prosessia
tarvitaan, jotta digitaalisen turvallisuuden strateginen johtaminen voi perustua tie-
toon. Digitaalisen turvallisuuden strategisen johtamisen hyotyja on késitelty koh-
dassa 1.1.

Yhteensad kohdassa 2 selvitystydta koskevat hankinnat 140 000 euroa seka to-
teutusta ja yllapitoa koskevat hankinnat yhteensa 260 000 euroa.

3 KUNNILLE TARKOITETUT YHTEISET, DIGITAALISTA TURVALLISUUTTA
EDISTAVAT PALVELUT

Kuntien digitaalisen turvallisuuden kehittdmisen tiekarttaa yllapidetaan, ja sen toteutumista seura-

taan.

3.1 Kuntien kaytdssa olevien tietoverkkojen turvallisuus

Tavoite:
Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Kuntien havainnointi- ja reagointikyvyn kasvattaminen.
Valtiovarainministerio, Kuntaliitto, kunnat

Kunnat

2020-2022

Valtiovarainministerié yhdessa muiden ministerididen seka digi- ja véestotietovi-
raston, Traficomin, Kuntaliiton ja kuntien kanssa kokoaa ryhman selvittdmaan ja
koordinoimaan kuntien havainnointi- ja reagointikyvyn kasvattamista. Yhtena
mahdollisena palveluna on Havaro-palvelun valmistelu kuntasektorille. Toimen-
pide liittyy kohtaan 8.2.

Havainnointi- ja reagointikykya kasvattavia palveluita on kuntien kdytettavissa.

Selvitys 60 000 euroa. Selvityksen aikana valitaan palveluita kayttavéat kunnat
sekd palvelut ja arvioidaan toteutuksen kustannukset. Palvelun kayttéjat vastaavat
kéayttoonottoon ja palvelun kayttoon liittyvista kuluista seké tarvittavista lisenssi-
maksuista. Nopeammalla reagoinnilla turvataan kansalaisten palvelujen jatkuvuus
jaturvallisuus seké pienennetdén hairiotilanteiden ja toteutuneiden tietoturvalouk-
kausten aiheuttamia kustannuksia. Vahennetdan mainehaittoja ja luottamuksen ra-
pautumista seka hallinnossa, yhteisoissa ettd kansalaisen keskuudessa.
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3.2 Kuntien yhteiset digitaalisen turvallisuuden palvelut

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Kuntien yhteistd digitaalisen turvallisuuden kehittdmisen tiekarttaa yllapidetdén
ja seurataan sen toteutumista.

Valtiovarainministerid, Kuntaliitto, kunnat
Kunnat
2021-2023

Valtiovarainministerié yhdessd muiden ministerididen, digi- ja vaestotietoviras-
ton, Kuntaliiton ja kuntien kanssa kokoaa tydéryhmaén selvittdmaan kuntien yhteis-
ten digitaalisen turvallisuuden kehittdmishankkeiden tarvetta ja toteutusta. Selvi-
tys perustuu tdssé toimeenpanosuunnitelmassa kuvattuihin tehtéviin, jotka yh-
dessa muodostavat kuntien digitaalisen turvallisuuden kehittdmisen tiekartan pe-
rustan. Liséksi selvityksessa otetaan kantaa kuntien yhteisen tietoliikenneverkon
tarpeeseen yhteisten digitaalisen turvallisuuden palvelujen tuottamiseksi. Selvitet-
tavia palveluja ovat myds esimerkiksi pilvisahkdposti ja muut pilviperustaiset di-
gitaaliset alustat seké loT-ymparistot seké digitaalisten toimintaympaéristdjen val-
vomotoiminne (kuntien yhteinen kyber- ja tietoturvavalvomo). Valvomotoiminne
olisi mahdollista toteuttaa yhteisesti saatavilla olevana valvomopalveluna ja siten,
ettd varoitustiedot tulisivat kunnan johdon paatoksen teon tueksi. Selvitysten pe-
rusteella tarkennetaan kuntien digitaalisen turvallisuuden kehittdmisen tiekarttaa.

Ty0Oryhma on perustettu ja selvitykset laadittu. Kuntien digitaalisen turvallisuuden
tiekarttaa yllapidetaan.

Selvitys 100 000 euroa. Selvityksen aikana valitaan palveluita kayttavat kunnat
seka palvelut ja arvioidaan toteutuksen kustannukset. Valittavien palvelujen tulee
olla sellaisia, joissa kaikilla tai useilla kunnilla on samanlainen palvelutarve. Jos
kunnat tekevét ja selvittavat palveluja erikseen, niin julkisia voimavaroja huk-
kaantuu.

Yhteensa kohdassa 3 selvitysty6ta koskevat hankinnat 160 000 euroa.

4 DIGITAALISEN IDENTITEETIN HALLINTA

Edistetddan Suomen kansalaisille ja kaikille Suomessa asuville mahdollisuutta sahkdiseen tunnistau-
tumiseen. Edistet&dan toimivien sahkdisten tunnistusratkaisujen kehittymistd, jotka mahdollistavat eri-
laisten valineiden kayton.
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Tavoite: Julkinen hallinto takaa jokaiselle kansalaiselle ja asukkaalle luotettavan, kaytetta-
van séhkoisen identiteetin. Valtio mahdollistaa kattavasti ja syrjimattomasti digi-
taalisen tunnistamisratkaisun kansalaisille ja asukkaille, ja takaa henkilollisyyden
todentamisen mahdollisuuden digitaalisessa maailmassa.

Vastuu: Valtiovarainministerio

Kohde: Kansalaiset

Aikataulu: 2020-2023

Toimenpiteet: Valtiovarainministerid koordinoi yhdessd muiden ministerididen kanssa tarvitta-

vat lainsaadantdmuutokset ja Digi- ja védestotietovirastossa tarpeelliset tehtavat.

Mittaaminen: Lainsdddantomuutokset on tehty ja tarvittavat tehtavat maaritelty. Kuinka monella
on mahdollisuus séhkdiseen asiointiin, huomioiden toisen puolesta asiointi ja val-
tuudet?

Kustannus/hyoty: Palvelukokonaisuus toteutetaan omana hankkeena, jossa kustannukset ja hyddyt
arvioidaan ja joka vastaa myds palvelukokonaisuuden rahoituksen jarjestamisesta.

5 KANSALAISTEN JA HENKILOSTON OSAAMISEN KEHITTAMINEN

Kehitetadn julkisen hallinnon ja yhteisGjen kaikkien henkiléryhmien sek& yksityisten kansalaisten
digitaalisen turvallisuuden taitoja ja -tietoisuutta.

5.1 Digitaalisen turvallisuuden koulutuspalvelut kansalaisille ja henkildstolle

Tavoite: Digitaaliseen turvallisuuteen liittyvan osaamisen kasvattaminen.

Vastuu: Digi- ja véestotietovirasto

Kohde: Kansalaiset, henkildsto ja johto

Aikataulu: 2021-2023

Toimenpiteet: Digi- ja vaestotietovirasto yhdessé opetus- ja kulttuuriministerion kanssa tuotteis-

taa digitaalisen turvallisuuden koulutukset kansalaisille, henkildstolle ja johdolle.
Jo olemassa olevia avoimia koulutuksia kehitetdan edelleen ja luodaan uusia kou-
lutuksia. Koulutuksista kootaan kokonaisuuksia tukemaan esimerkiksi digitaali-
seen turvallisuuteen liittyvaé kansallista sertifiointia. Virasto tuottaa koulutuksille
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Mittaaminen:

Kustannus/hyoty:

jakelukanavan. Opetus- ja kulttuuriministerié kehittad kansalaisten digitaalisen
turvallisuuden osaamista kattavasti osana suomalaista koulutusjarjestelmaa.

Koulutuskokonaisuudet on laadittu ja jakelukanava on kaytdssa.

Kustannukset arviolta 80 000 euroa vuodessa. Koulutusten jakelukanavana voi-
daan kayttda nykyisia alustoja, joten lisenssi- ja kayttdonotosta syntyvat kustan-
nukset ovat maltilliset. Kustannukset koostuvat uuden materiaalin tuottamisen
seka yllapitamiseen liittyvistd kuluista, koulutusmateriaalien lisensseista ja palve-
lumaksuista seka verkkosivuston ja palvelualustan lisenssikustannuksista (esim.
Pilvipalvelualustan vuosikustannus). Osaamisen kehittdmiselld turvataan hallin-
non palvelujen turvallisuutta ja toimintavarmuutta sekéd kansalaisten ja asukkaiden
mahdollisuuksia kéayttaa hallinnon palveluja.

5.2 Digitaalisen turvallisuuden sertifikaatti kansalaisille ja organisaatioille

Tavoite:

Vastuu:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Kansalaisten ja organisaatioiden sertifiointijarjestelman kehittaminen luottamuk-
sen lisddmiseksi ja osaamisen tunnistamiseksi.

Digi- ja véestotietovirasto
2021-2022

Digi- ja véestotietovirasto yhdessa yhteisdjen kanssa selvittdd olemassa olevien
kansalaisille ja yhteisoille luotujen sertifiointijarjestelmien soveltuvuutta kansal-
liseen kayttoon. Selvityksessé otetaan kantaa sertifiointijarjestelmien laajuuteen
digitaalisen turvallisuuden eri osa-alueilla seka soveltuvuuteen kansalaisille ja yh-
teisoille. Selvityksen avulla kartoitetaan vaihtoehdot yhtendiseksi sertifiointimal-
liksi, jonka avulla eri tyyppiset yhteisot ja kansalaiset kykenevat varmistamaan ja
todentamaan digiturvallisuuden minimivaatimusten tayttymisen. Selvityksessa
kartoitetaan myds vaihtoehdot vaatimustenmukaisuuden arviointiin. Tallaisia ovat
esimerkiksi itsearviointi tai ulkopuolinen auditointi. Selvityksessa esitetadan ete-
nemisvaihtoehdot sertifiointimallin toteuttamiselle.

Selvitys digitaalisen turvallisuuden sertifiointimalleista on tehty. Selvityksen pe-
rusteella on valittu toteutusmalli. Valitut toteuttajat ovat toteuttaneet mallin ja
palvelu on tarjolla kansalaisille ja yhteisoille.

Selvitys 40 000 euroa. Yhteiskunnan toimijat, kansalaiset ja yhteisot voivat 0soit-
taa noudattavansa digiturvallisia toimintatapoja. Hydtyna markkinaehtoisten pal-
veluiden yhteismitallinen tapa osoittaa niiden luotettavuus. Sertifikaatilla/digitur-
vamerkilla ohjataan kulutusta turvallisiin palveluihin. Kustannukset syntyvat ser-
tifiointiohjelman laatimisesta tai nykyisen (esim. tietoturvamerkki) kehittdmisesta



VALTIOVARAINMINISTERIO

tarkoitukseen sopivaksi, auditoinneista, viestinnasta seké syntyneen kokonaisuu-
den yllapitdmisesta (esim. sertifiointitietokanta ja palvelun sivusto).

Yhteensa kohdassa 5 selvitystyota koskevat hankinnat 40 000 euroa ja toteu-
tusta koskevat hankinnat 80 000 euroa vuodessa kolmen vuoden ajan eli yh-
teensa 240 000 euroa.

6 JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN ASIANTUNTI-
JAPALVELUT

Digitaalisen turvallisuuden keskitettyja asiantuntijapalveluita kehitetdan ja tarjotaan laajasti koko jul-
kisen hallinnon kayttoon.

Tavoite:

Vastuu:

Kohde:

Aikataulu:

Toimenpiteet:

Mittaaminen:

Yhteiset digitaalisen turvallisuuden asiantuntijapalvelut on jarjestetty julkiselle
hallinnolle.

Digi- ja véestotietovirasto
Julkinen hallinto
2020-2021

Digi- ja véestotietovirasto yhdessa Hanselin kanssa selvittéa ja kehittada edelleen
julkisen hallinnon digitaalisen turvallisuuden konsultoinnin ja -auditoinnin palve-
luja ja niiden hankintamenettelyjad. Selvitys kattaa palveluntarjoajien yhtendiset
mahdollisuudet palvelujen tarjontaan, julkisen hallinnon organisaatioiden tarpeen
digitaalisen turvallisuuden konsultointiin ja -auditointiin seké asiantuntijapalve-
lun hankintaan liittyvat vaihtoehtoiset mallit.

Selvityksen perusteella Digi- ja véestOtietovirasto rakentaa julkisen hallinnon di-
gitaalisen turvallisuuden asiantuntijapalvelun seka sité tukevat tyokalut.

Asiantuntijapalvelu ja tyokalut ovat k&ytossa.

Kustannus/hyoty: Toteutetaan virkatyond. Hyotyna palveluiden saatavuus koko julkiselle hallinnolle.
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7 JULKISEN HALLINNON PALVELUJEN JA PALVELUTUOTANNON DIGI-
TAALISTEN TURVALLISUUDEN ARVIOINTI

Edistetdan normeihin ja standardeihin perustuvaa digitaalisten palvelujen ja palvelutuottajien arvi-
ointia ja varmentamista.

Tavoite: Lain viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuu-
den arvioinnista (1046/2011) seka lain tietoturvallisuuden arviointilaitoksista
(1045/2011) mahdolliset uudistamistarpeet selvitetdan ja johtopé&atdsten perus-
teella toteutetaan mahdollinen saaddsvalmistelu vastaamaan muuttunutta digitaa-
lista toimintaymparistoa.

Vastuu: Valtiovarainministerio

Kohde: Julkinen hallinto

Aikataulu: 2021-2022

Toimenpiteet: Valtiovarainministerid yhdessa liikenne- ja viestintdministerion sek& Traficomin

ja muiden ministerididen ja mahdollisesti kuntien kanssa selvittavét nykytilan ja
uudistamistarpeet vuonna 2021. Johtopaatdsten perusteella lainvalmistelu 2021-
2022. Mahdolliset uudet lakiehdotukset eduskuntaan alkusyksystéa 2022.

Mittaaminen: Selvitys on tehty. Selvityksen aiheuttamat jatkotoimenpiteet on toteutettu.

Kustannus/hyoty: Selvitys ja mahdollinen saaddsten valmistelu laaditaan virkatyond. Valmisteluun
sisaltyy vaikuttavuusarviointi ja taloudellisten vaikutusten arviointi. Traficomin
tyo ei sisally kustannusarvioon.

8 JULKISEN HALLINNON TARVITSEMAN DIGITAALISEN INFRASTRUK-
TUURIN SUOJAAMINEN

Keskeisten yhteisten teknologioiden ja palveluiden turvallisuutta edistetdan siten, etté julkisen hal-
linnon toiminnan, prosessien ja palvelujen jatkuvuus ja tiedot ovat turvatut.

8.1 Julkisen hallinnon turvallisuusarkkitehtuuri

Tavoite: Julkisen hallinnon turvallisuusarkkitehtuurilla ohjataan digitaalisen infrastruktuu-
rin kehittdmista.

Vastuu: Valtiovarainministerio
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Kohde:
Aikataulu:

Toimenpiteet:

Julkinen hallinto

Selvitys 2020-2021, toimeenpano 2021-2023

Valtiovarainministerié yhdessa muiden ministerididen seké Digi- ja vaestotieto-
viraston ja Traficomin kanssa laatii julkisen hallinnon turvallisuusarkkitehtuurin.
Ty0dssé hyddynnetédan Tiedonhallintalain toimeenpanon yhteydessé laadittavia tie-
donhallintakarttoja ja —malleja.

a)

b)

d)

Kuvataan mille tasolle kansallinen kyvykkyys rakennetaan ja mitk& ovat
sellaisia kriittisia digitaalisia palveluita, tietoa ja infrastruktuuria, johon
liittyy erityiset kansalliset hallinnan ja turvaamisen vaatimukset. Valmis-
tellaan linjaukset siitd, miltd osin palveluita tuotetaan ja infrastruktuuria
rakennetaan kansallisin toimin ja resurssein, milta osin tukeudutaan esi-
merkiksi EU:n yhteiseen kehittdmiseen tai muuhun kansainvéliseen yh-
teisty6hon ja erityisesti julkisessa hallinnossa siihen, kuinka julkisten di-
gitaalisten palveluiden tuotannossa tulisi ja voidaan hyddyntaa erilaisia
uusia palvelumalleja ja teknologian tarjoamia mahdollisuuksia.

Laaditaan ja otetaan kayttdon julkisen hallinnon palveluiden ja tietojarjes-
telmien kriittisyyden luokitusjarjestelma seka arvioidaan tietojarjestelma-
rekisterin tarve ja arvioidaan Kriittisten palveluiden, tietojarjestelmien ja
tietoliikenneratkaisuiden vaatimustenmukaisuuden nykytilanne.

Valmistellaan luettelo teknologioista, joiden kéyttoa julkisen hallinnon di-
gitaalisissa palveluissa suositellaan. Valmistellaan myds luettelo teknolo-
gioista, joiden k&yttda on valtettavé ja mahdollinen k&ytté on arvioitava
riskienhallinnan ndkokulmasta, esimerkiksi vanhentunut teknologia.

Kohtaan 7 liittyen laaditaan suunnitelma palveluiden ja palveluverkkojen
turvallisuuden tarkistamisen kehittdmiseksi.

Toimenpiteet arkkitehtuurin noudattamiseksi:

Kootaan tietopohja yhteiskunnan Kriittisten tietojarjestelmien, tietovaran-
tojen seka tietoverkkojen pitkan aikavalin kehittdmistarpeista seka laadi-
taan suunnitelma keskitetyll& rahoituksella toteutettavan kehittdmisohjel-
man kaynnistdmiseksi. T&hén liittyen tarkastellaan erityisesti Kriittisten
vanhojen tietojérjestelmien haavoittuvuuksien kartoittamista ja elinkaaren
suunnittelua.

Laaditaan pitkan aikavalin kehittdmissuunnitelma kriittisten palveluiden,
tietojarjestelmien ja tietoliikenneratkaisuiden vaatimustenmukaisuuden
parantamiseksi ja olemassa olevan korjausvelan hallitsemiseksi.
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Mittaaminen:

Kustannus/hyoty:

Kohdat a-d on tehty. Kohdat e-f on toteutettu julkisen hallinnon tai valtion hallin-
non yhteisten palvelujen osalta.

Selvitys nykytilanteesta ja puutteiden kartoitus 60 000 euroa. Turvallisuusarkki-
tehtuurin kehittdmistarpeiden kuvaaminen/selvitys siséltden kohtien a-d mukaiset
asiat 100 000 euroa. Teknologisten linjausten laadinta 120 000 euroa. Teknolo-
gisten linjausten toteuttamisesta ja niiden mukaisen ymparistdjen rakentamisesta
kohtien e-f osalta vastaa kukin viranomainen, ja ndma kustannukset arvioidaan
hankekohtaisesti. Turvallisuusarkkitehtuurin taso vaihtelee, jos jokainen viran-
omainen valmistelee erikseen turvallisuusarkkitehtuuriin kuuluvat asiat. Keskite-
tylla koordinaatiolla on mahdollista véhentaa kustannuksia ja parantaa suunnitte-
lun tulosten yhdenmukaisuutta ja laatua seka tuotettavien palvelujen ja niiden tuo-
tantoympéristdjen turvallisuuta, valmiutta ja varautumista.

8.2 Julkisen hallinnon tarvitsema havainnointi, reagointi ja analysointi

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Digitaalisen turvallisuuden hairididen kasittelyn nopeuttaminen ja haavoittuvuuk-
sien tunnistaminen.

Digi- ja véestotietovirasto, Traficom/Kyberturvallisuuskeskus
Julkinen hallinto seké yhteisot
2021, suunnitelman toimeenpano 2022

Digi- ja véestotietovirasto yhdessa Kyberturvallisuuskeskuksen kanssa laatii oh-
jeita ja suosituksia julkisen hallinnon palvelujen havainnointi- ja reagointikyvyn
kehittamiseksi sekd VIRT-hairictilanteiden hallintamallin parantamiseksi. Kun-
tien tietoliikenteen osalta toimenpide toteutetaan kohdassa 3.1.

Digi- ja véestotietovirasto yhdessa Kyberturvallisuuskeskuksen kanssa suunnitte-
lee julkisen hallinnon kriittisten tietojarjestelmien, tietoliikenneverkkojen ja loT-
laiteiden tunnistamisen. Suunnitelmassa kasitellddn haavoittuvuustestausten to-
teutusta siten, ettd kriittiseksi tunnistettujen tietojarjestelmien, tietoliikenneverk-
kojen ja loT-laitteiden omistajat laativat suunnitelman haavoittuvuuksien loyta-
miseksi. Suunnitellaan havaintojen kerddminen yhteen jaettavaksi kriittisten tie-
tojarjestelmien, tietoliikenneverkkojen ja loT-laitteiden kéyttdjdorganisaatioille.
Liséksi suunnitellaan elinkaarensa loppupuolella olevien tietojarjestelmien haa-
voittuvuuksien kartoittaminen ja elinkaaren hallinta.

Cert-fi toimintaa kehitetdan edelleen lisddmalld havainnointikykya ja kokoamalla
yhteen nykyisié havaintotietoja. Havainnointiin tarvitaan teknisia vélineita (esim.
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Mittaaminen:

Kustannus/hyoty:

Havaro), skannauspalveluja ja tietoja kriittisten jarjestelmien haavoittuvuuksien
maéarien kehittymisestd. Suunnitellaan hankinnat ja kayttdonoton tukipalvelut ja
toimeenpanovastuut kaikille suunnitelman tehtaville.

Ohjeet ja suositukset on laadittu ja tukipalvelu on k&ytdssé. Haavoittuvuustestaus-
ten toteutuminen suunnitelmaa vasten.

Selvitys 60 000 euroa. Nopeammalla reagoinnilla turvataan kansalaisten palvelu-
jen jatkuvuus ja turvallisuus sekd pienennetadn hairidtilanteiden ja toteutuneiden
tietoturvaloukkausten aiheuttamia kustannuksia. Vahennetddan mainehaittoja ja
luottamuksen rapautumista seka hallinnossa, yhteisdissa etta kansalaisen keskuu-
dessa.

8.3 Julkisen hallinnon tiedon turvallisuus pilvipalveluissa

Tavoite:
Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Pilvipalveluihin tallennetun tiedon turvallisuus tiedon elinkaaren aikana.
Digi- ja véestotietovirasto

Julkinen hallinto

2021-2023

Digi- ja véestotietovirasto yhdessd Valtorin kanssa ja Traficomin/Kyberturvalli-
suuskeskuksen tukemana maarittavat tiedon salauksen kayttotapaukset ja vahim-
maisvaatimukset.

Digi- ja vaestotietovirasto laatii pilvipalvelujen soveltamisohjeen. Ohje siséltaa
sopimuslausekkeita, maéarittelydokumentteja ja vaatimusmadarittelyja palvelun
vaihtamista tai kayton paattamisté varten (ns. pilvi-exit), jolloin palvelujen siirté-
minen toiseen pilviympéristoon tulee myds mahdolliseksi. Suunnitellaan ohjeen
kayttdminen palveluverkostojen varmentamisessa.

Kéyttotapaukset ja vahimmaisvaatimukset on kuvattu.

Kustannus/hyoty: Soveltamisohjeen valmistelu 50 000 euroa. Y htendiselld ohjeistuksella on mahdol-

lista vdhentdd kustannuksia ja parantaa ohjeistuksen laatua seké tiedon salaamisen
ja pilvipalveluiden turvallisuutta, valmiutta ja varautumista.

Yhteensd kohdassa 8 selvitystyota koskevat hankinnat 270 000 euroa ja to-
teutusty6ta koskevat hankinnat 120 000 euroa.
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9 JULKISEN HALLINNON AUTONOMISTEN JA OPPIVIEN JARJESTELMIEN
SEKA PALVELUJEN TURVALLINEN KEHITTAMINEN

Autonomisten ja oppivien jarjestelmien sek& digitaalisten palvelujen turvallisuudesta huolehditaan
riskienhallinnan avulla.

9.1 Julkisen hallinnon autonomisten ja oppivien jarjestelmien valvonta

Tavoite:

Vastuu:

Kohde:

Aikataulu:

Toimenpiteet:

Autonomisten ja oppivien jarjestelmien valvonnasta huolehditaan. Autonomisten
ja oppivien jarjestelmien kehittdmiseen ja valvontaan liittyvét turvallisuusperiaat-
teet ja kontrolliymparistd on méaritetty ja sen toteutumista valvotaan.

Valtiovarainministerio
Julkinen hallinto sek& yhteisot
2022-2023

Valtiovarainministerio yhdessa digi- ja véestotietoviraston kanssa asettaa tyoryh-
maén selvittdmaén autonomisten ja oppivien jarjestelmien turvallisuuteen liittyvia
kontrolliymparistoja. Selvityksen perusteella laaditaan jarjestelmien kehittami-
seen ja valvontaan liittyvét periaatteet seka kontrolliymparisto, joka ohjaa jarjes-
telmien kehitysta ja yllapitoa seké viestintad myos kansalaisille. Luottamuksen on
séilyttava palvelun sisaltoon ja tuloksiin eri tilanteissa. Palvelun toiminta tulee
lapindkyvasti viestia kansalaisille.

Autonomisten ja oppivien jarjestelmien turvallisuusperiaatteiden ja kontrolliym-
pariston tulee ottaa kantaa kehitys- ja valvontavaatimuksiin seuraavilla osa-alu-
eilla:

e oikeudenmukaisuus; mallien on oltava lainmukaisia ja niiden on kasiteltava
tietoa puolueettomasti

e ceheys ja héirionsieto; mallit toimivat johdonmukaisesti eri toimintaympaéris-
tOissé ja toimintatavat hairitilanteissa on maéritetty

o selitettavyys; mallien tapa oppia ja tehdd péaatoksia on tulkittavissa ja selitet-
tavissa

Valtiovarainministeri6 edistaa aktiivisesti autonomisten ja oppivien jarjestelmien
eettisen saannoston ja kontrolliympariston kehittdmista kansainvalisessé yhtei-
sOssa.
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Mittaaminen:

Digi- ja vaestotietovirasto laatii standardin mukaisen kansallisen soveltamisoh-
jeen autonomisten ja oppivien jérjestelmien kehittdmiseen ja kayttoonottoon. Vi-
rasto kehittda asiantuntijapalvelun jéarjestelmien testaamiseen ja varmentamiseen.

Autonomisten ja oppivien jarjestelmien kontrolliymparisto edellyttdd uusien uh-
kaskenaarioiden ja riskien seka niiden hallintaan sopivien kontrollien maarittelyé.
Kontrolliviitekehyksen tai eettisen sddnnoston ja kontrolliympériston laatiminen
koostuu riskianalyysistd, kontrollien méarittelytyosté seka soveltamisohjeen kir-
joittamisesta. Lisaksi hankkeessa tulee tehda pilotti, jossa testataan kontrollien so-
pivuutta julkisen sektorin organisaatioon.

Kansallinen soveltamisohje on valmisteltu.

Kustannus/hyoty: Selvitys koskien riskianalyysid, kontrollien maarittelya seka ohjeistoa ja sen pilo-

tointia 100 000 euroa. Yhdenmukaisella ohjeistuksella turvataan oppien ja auto-
nimisten jarjestelmien turvallisuus ja jatkuvuus sekd pienennetdan hairiotilantei-
den ja toteutuneiden tietoturvaloukkausten aiheuttamia kustannuksia, ja mai-
nehaittoja.

9.2 Julkisen hallinnon turvallinen palvelukehitys

Tavoite:

Vastuu:
Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kustannus/hyoty:

Julkisen hallinnon palvelukehitysprosessissa huomioidaan jatkuvasti paivittyvét
tietoturvallisuusvaatimukset riskienhallinnan avulla.

Digi- ja véestotietovirasto
Julkinen hallinto
2022-2023

Digi- ja vdestotietovirasto méarittdd miten palvelukehityksessa asetetaan riskien-
hallinnan kautta jatkuvasti péivittyvat digitaalisen turvallisuuden vaatimukset.
Palvelukehitykseen liittyvien turvallisuusvaatimusten tulee kattaa eri sovelluske-
hitysmalleihin sopivat turvallisuuden varmistamiseen liittyvat toimenpiteet. Li-
séksi Digi- ja vaestdvirasto laatii ohjeistuksen suositelluista menetelmista, kuten
DevSecOps-kehitysmenetelma. Digi- ja véestttietovirasto tuotteistaa turvallisen
palvelukehityksen koulutuksia julkishallinnon ja elinkeinoeldman kayttoon.

Vaatimusten muodostumisprosessi ja keskeisid vaatimuksia kuvattu ja niité kéay-
tetddn riskienhallinnan avulla palvelukehityshankkeissa.

Selvitys koskien uhka- ja riskianalyysitietojen analysointiin tarvittavan mallin
luomista 40 000 euroa. Testausmenetelmén ja sita tukevien tyokalujen méarittely



VALTIOVARAINMINISTERIO

40 000 euroa. Koulutusten valmistelu ja toteutus 50 000 yhten&d vuonna. Mahdol-
lisista keskitetyista ohjelmistoista kuten testaustyOkaluista paatetdan erikseen.
Yhdenmukaisella uhka- ja riskianalyysitietojen mallilla turvataan digitaalisten
palvelujen turvallisuus ja jatkuvuus seka pienennetéan hairiotilanteiden ja toteu-
tuneiden tietoturvaloukkausten aiheuttamia kustannuksia, ja mainehaittoja.

Yhteensa kohdassa 9 selvitysty6ta koskevat hankinnat 180 000 euroa ja to-
teutusta koskevat hankinnat 50 000 euroa.

Alustava yhteenveto kustannuksista

Y hteenveto selvityksia ja toteutusta koskevista hankinnoista:

Selvitys  Toteutus

Kohta 1 80 000 € 0€
Kohta 2 140 000 € 260 000 €
Kohta 3 160 000 € 0€
Kohta 4 0€ 0€
Kohta 5 40 000 € 240 000 €
Kohta 6 0€ 0€
Kohta 7 0€ 0€
Kohta 8 270000 € 120000 €
Kohta 9 180 000 € 50 000 €

Yhteensa 870000 € 670000 €

Toimeenpanosuunnitelman toteuttamiseksi tarvittavat selvitystoita koskevat hankinnat ovat arviolta
870 000 euroa ja toteutusta koskevat hankinnat 670 000 euroa.

Liséksi selvitystoita koskevan henkilostoméaaratarpeen on arvioitu olevan valtiovarainministeriossa,
digi- ja vdestotietovirastossa sekd Traficomissa yhteensd noin 11 henkil6tydvuotta vuodessa, joista
noin 10% on nykyisia resursseja.

Toteutusta koskeva henkilotyomaaratarve valtiovarainministeriossa ja digi- ja vaestotietovirastossa
on arviolta sama kuin selvitystdiden aikana. Traficomin toteutustyén vaatimaa henkilotyota on edel-
leen tarkennettava.

Pysyvét kustannuslisaykset ja niiden vaikuttavuusarviot on tarkoitus arvioida selvitysvaiheessa.



