Lag
om Andring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut
dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som samtidigt flyttas till
det nya 29 a kap. som fogas till lagen, 271 a §, 272 § 1 mom. och 325 § 2 mom., avdem 271 a § sddan den
lyder i lag 456/2016 och 325 § 2 mom. sddant det lyder i lag 456/2016, samt
fogas till 3 § 1 mom. nya 39 a—39 c-punkter, till lagen ett nytt 29 a kap. och till 318 §, sddan den lyder delvis
dndrad i lagarna 456/2016 och 281/2018, ett nytt 3 mom., varvid det nuvarande 3 och 4 mom. blir 4 och 5
mom., som foljer:

3 § Definitioner

I denna lag avses med

39 a) myndighetsndt kommunikationsndt som byggts for uppgifter som avser statens ledning och sikerhet,
forsvaret, den allminna ordningen och sdkerheten, granssdkerheten, raddningsverksamheten, sjoraddningen,
nddcentralsverksamheten, invandringen, den prehospitala akutsjukvérden, sdkerheten i jarnvégstrafiken och
befolkningsskyddet,

39 b) ndttjdnst med anknytning till myndighetskommunikation en tjanst som tillhandahalls av ett teleforetag
(nétforetag) for att ett kommunikationsndt som foretaget dger eller pa ndgon annan grund forfogar Gver ska
kunna anvéindas for att producera en kommunikationstjanst med anknytning till myndighetskommunikation
for de anvandare som avses i 250 §,

39 c) kommunikationstjinst med anknytning till myndighetskommunikation de informations- och
kommunikationstekniska tjénster for mobilndt som avses i 8 § 2 mom. i lagen om verksamheten i den
offentliga forvaltningens sikerhetsnét (10/2015).

6 § Verksamhet som kriver nitkoncession

Natkoncession krdvs nér nittjanster som behover radiofrekvenser tillhandahalls i sédana digitala markbundna
masskommunikationsnit eller mobilnit dér allmén televerksamhet utovas. Innehavaren av nédtkoncession for
mobilnit kan med stod av sin koncession @ven tillhandahélla néttjinster med anknytning till
myndighetskommunikation eller nationell roaming for myndighetskommunikation under de forutsattningar
som anges 1 29 a kap.

Koncession kriavs ocksa for tillhandahéllande av sédana mobilndt som fungerar som myndighetsnét for
overforing av kommunikation som behdver radiofrekvenser och som fungerar pa flera dn en kommuns
omréade.



Med undantag av vad som foreskrivs i 1 mom. krdvs det inte koncession for tillhandahéllande av néttjanster i
digitala markbundna masskommunikationsnét, om

1) verksamheten pégar 1 hogst en manad och om den televisionssdndare som anvinds i verksamheten har en
stralningseffekt pa hogst 50 watt, eller

2) televisionssédndaren, med beaktande av den plats dir den anvénds, har en sé liten stralningseffekt att
verksamheten endast stricker sig till ett begridnsat omréade.

29 a kap. Tillhandahallande av myndighetsnit och nét- och kommunikationstjinster med anknytning
till myndighetskommunikation

250 § Myndighetsabonnemang

Abonnemang som beréttigar till anvéindning av myndighetsnéit och av en kommunikationstjanst med
anknytning till myndighetskommunikation (myndighetsabonnemang) kan tillhandahallas myndigheter och
andra anvandargrupper som dr nddvandiga for skétseln av uppgifter som avser statens ledning och sdkerhet,
forsvaret, den allmédnna ordningen och sdkerheten, grinssdkerheten, raddningsverksamheten, sjordddningen,
nddcentralsverksamheten, invandringen, den prehospitala akutsjukvarden, sidkerheten i jarnvégstrafiken och
befolkningsskyddet. Kommunikationsministeriet ska fatta beslut om anviandargrupper och vid behov om
antalet anslutningar efter att ha hort finansministeriet.

Tillhandahallare av kommunikationstjanster med anknytning till myndighetskommunikation beviljar inom
ramen for de anvandargrupper som definieras i 1 mom. enskilda myndighetsabonnemang till myndigheter
och andra, pa framstdllning av myndigheter till andra anvindare.

Koncessionshavaren for myndighetsnit och tillhandahallaren av kommunikationstjanster med anknytning till
myndighetskommunikation ska &rligen ldmna en utredning om myndighetabonnemangen till
Kommunikationsverket. Utredningen ska &ven ldmnas om Kommunikationsverket sirskilt begir det.

Pa sddan kommunikation som utdvas i samband med skotsel av myndighetsuppgifter i myndighetsnit eller i
kommunikationstjansten med anknytning till myndighetskommunikation tilldimpas inte 316 §.

250 a § Tillhandahallande av niittjinst med anknytning till myndighetskommunikation

En nittjanst med anknytning till myndighetskommunikation tillhandahalls av ett teleféretag som
tillhandahéllaren av kommunikationstjanster med anknytning till myndighetskommunikation har valt genom
ett upphandlingsforfarande i enlighet med 13 § i lagen om verksamheten i den offentliga forvaltningens
sdkerhetsnit (10/2015).

250 b § Myndighetsfaciliteter

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation ska verkstilla
myndighetsfaciliteter som tryggar att de 1 250 § avsedda anvdndarna av myndighetsabonnemang har tillgang
till kommunikationstjansten med anknytning till myndighetskommunikation och att tjansten har den



kvalitetsniva som kravs. Myndighetsfaciliteter ar prioriterings- och fortursfaciliteten for tillgang till tjainsten
och prioriteringsfaciliteten for kommunikationens kvalitet.

Genom prioriterings- och fortursfaciliteten for tillgang till tjdnsten tryggar tillhandahallaren av néttjansten
med anknytning till myndighetskommunikation vid hog belastning p4 kommunikationsnétet att
myndighetsabonnemang har foretriade till tjénsten och att deras tillgang till tjansten prioriteras framfor andra
abonnemang samt anvisar eller 6verfor tillhandahéllaren vid hog belastning pa kommunikationsnatet nitets
resurser till myndighetsabonnemang.

Genom prioriteringsfaciliteten for kommunikationens kvalitet prioriterar tillhandahallaren av néttjansten med
anknytning till myndighetskommunikation vid hog belastning myndighetsabonnemangens kommunikation
framf6r annan kommunikation genom att vid behov garantera att mobilnétet héller tillrdcklig kvalitetsniva,
sa att annan kommunikation inte hindrar kommunikationsnétet frén att erbjuda den kvalitetsniva som krévs
for myndighetsabonnemangens kommunikation.

250 ¢ § Anvindning och effekter av myndighetsfaciliteter

Andra anvéndares tillgang till eller anvandning av nétet far begrdnsas med myndighetsfaciliteter endast i den
omfattning som det &r nddvéndigt for att sikerstélla tillgangen till tjdnsten for myndighetsabonnemang vid
stark belastning.

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation ska vid verkstéllandet av
myndighetsfaciliteter se till att kvaliteten pa och tillgdngligheten till kommunikationstjdnster inte allmént
forsamras for andra anvandare. Tillhandahéallaren av néttjansten med anknytning till
myndighetskommunikation ska for detta syfte folja med de effekter som anvéndningen av
myndighetsfaciliteter och tillhandahallande av néttjansten med anknytning till myndighetskommunikation
har pa tillgdngligheten till tjanster, nétets prestationsformaga och kapacitetsutnyttjandegraden.

Tillhandahallaren av nittjansten med anknytning till myndighetskommunikation ska pa
Kommunikationsverkets begéran leverera en beskrivning av verkstillandet av myndighetsfaciliteter samt en
uppskattning av deras effekter pa andra anvéndare.

250 d § Nationell roaming for myndighetskommunikation

Andra teleforetag dn det som avses i 250 a § ska pa begéran erbjuda tillhandahallare av
kommunikationstjansten med anknytning till myndighetskommunikation bruksrétt av mobilnét inom
Finlands territorium (nationell roaming) for att mojliggéra myndighetskommunikation pa skéliga villkor. Ett
sadant teleforetag ska dessutom erbjuda sddana funktioner och tjanster med anknytning till roaming som
verkstéllandet av nationell roaming och interoperabiliteten hos tjansterna forutsitter. Skyldigheten att
erbjuda nationell roaming géller situationer, da det mobilnét som &gs eller forfogas Gver av tillhandahallaren
av kommunikationstjansten med anknytning till myndighetskommunikation inte ar tillgdngligt.

Teleforetag som med stéd av mom. 1 erbjuder nationell roaming ska dessutom pa begéran av
tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommunikation pé skéliga
villkor erbjuda verkstédllande av myndighetsfaciliteter som avses i 250 b §. Pa teleféretaget som
tillhandahéller nationell roaming tillimpas da vad som foreskrivs i 250 c §. Pa verksamheten tilldmpas inte
bestammelserna i 13 och 20 § i lagen om verksamhet i den offentliga forvaltningens sékerhetsnét.



Om tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommunikation och etti 1
mom. avsett teleféretag inte nar en Gverenskommelse, bestimmer Kommunikationsverket pa begéran av en
part om villkoren. Kommunikationsverket kan faststélla om den skéliga avgift som tas ut for nationell
roaming med hjilp av en prisjaimforelse, som kan grunda sig pa de avgifter som tas ut for internationell
roaming i hemlandet.

250 e § Sammankoppling av myndighetsniit med ett allmént kommunikationsniit

Teleforetag ska pa begéran utan erséttning ansluta ett myndighetsnit till ett allmdnt kommunikationsnit.
Teleforetag har inte rétt att f ersittning for kommunikation fran ett allmdnt kommunikationsnét till
myndighetsnétet. Ett teleforetag som &r verksamt i ett allmént kommunikationsnét har rétt att fa erséttning
enligt sin prislista for kommunikation fran ett myndighetsnét till det allmédnna kommunikationsnétet.

271 a § Tillhandahéllande av offentlig reglerad satellittjéinst

Med offentlig reglerad satellittjdnst avses en tjanst som ar skyddad pa hog informationssékerhetsniva och
som utfors med ett satellitpositioneringssystem i enlighet med Galileoprogrammet. Tjénsten kan
tillhandahéllas de anvéndargrupper som anges i 250 § samt andra aktorer som dr viktiga for ett fungerande
samhille. Kommunikationsministeriets beslutar om anvdndargrupper som har rétt att anvinda tjénsten.
Kommunikationsverket far meddela ndrmare foreskrifter om tillverkning, upphandling och anvéndning av
satellittjanstteknik samt om hantering av nycklar.

272 § Atgirder for informationssikerheten

Kommunikationsférmedlare och leverantdrer av mervardestjanster samt aktérer som handlar for deras
rakning har rétt att vidta nédvéindiga atgérder enligt 2 mom. for att sorja for informationssékerheten i syfte
att

Kommunikationsverket och finansministeriet har, trots sekretessbestammelserna och andra begransningar
som géller utlimnande av information, ratt att lamna ut dokument som det fatt eller upprattat i samband
med sina uppgifter enligt lag samt att réja sekretessbelagd information for varandra, om det dr nédvandigt
for skotseln av deras uppgifter i anslutning till tillhandahallande av myndighetsnat och nat- och
kommunikationstjanster med anknytning till myndighetskommunikation.



325 § Kommunikationsverkets inspektionsritt

Aven ett myndighetsnit samt tillhandahéllaren av kommunikationstjinsten med anknytning till
myndighetskommunikation kan vara foremél for tekniska sékerhets- och funktionsinspektioner.

Denna lag tréder i kraft den 20 .

Helsingfors den 2018

Statsminister

Juha Sipila

Kommunikationsminister Anne Berner



Lag

om Andring av lagen om verksamheten i den offentliga forvaltningens sikerhetsnét

I enlighet med riksdagens beslut

dndras 1lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015) 1 § 2 och 3 mom., 4
och 11 § och 20 § 1 mom. samt

fogas till 8 § ett nytt 2 mom., varvid det nuvarande 2 mom. blir 3 mom., samt till 9 § ett nytt 2 mom., varvid
det nuvarande 2 mom. blir 3 mom., som foljer:

1§
Lagens syfte och tilldmpningsomrdde

Denna lag tillampas pa den offentliga forvaltningens sdkerhetsnit och anvdndningen av dess tjdnster samt pa
ovrig sékerhetsnitsverksamhet. Sdkerhetsnét dr ett i lagen om tjénster inom elektronisk kommunikation
(917/2014) avsett myndighetsndt som dgs och forvaltas av staten och som uppfyller kraven pa hog beredskap
och hog sdkerhet i enlighet med vad som sarskilt foreskrivs 1 lag eller bestdims med stéd av lag. Till
sdkerhetsnétet hor ett kommunikationsnét och med det direkt sammanhorande utrustningsutrymmen,
utrustning och annan infrastruktur samt sékerhetsnitets gemensamma tjénster.

Om inte ndgot annat foreskrivs i denna lag, tillimpas pé sékerhetsnétet vad som i lagen om tjénster inom
elektronisk kommunikation foreskrivs om myndighetsniit.

438
Annan anvindning av sdkerhetsndtet

Sakerhetsnitet kan anvdndas dven av andra anviandare dn de som avses i 3 §, om nétet anvinds for skotseln
av uppgifter i anslutning till verksamhet som avses i 2 § 1 mom., anvandaren hor till en sdédan anvandargrupp
inom myndighetsnétet som bestdms i enlighet med lagen om tjadnster inom elektronisk kommunikation och
finansministeriet har godkédnt anvéindaren som anvéndare av sékerhetsnétet.

Informations- och kommunikationstekniska tjénster i sdkerhetsnétets mobilnét kan dven anvéndas av andra
dn de anvdndare som avses 1 3 §, om anvindaren hor till en av de anvandargrupper for myndighetsnat eller
en av de anvéndargrupper for kommunikationstjédnsten med anknytning till myndighetskommunikation som
avses i lagen om tjénster inom elektronisk kommunikation.

De tillhandahallare av tjanster som avses i 3 kap. och deras underleverantorer har vid utférandet av uppgifter
enligt denna lag rétt att anvénda sdkerhetsnétet om finansministeriet har godkédnt anvéndningen.



8§
Tillhandahdllare av informations- och kommunikationstekniska tjdnster

Tillhandahallaren av informations- och kommunikationstekniska tjénster for ett mobilndt for myndigheter
kan ocksa vara Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy for detta syfte grundat och
heldgt dotterbolag.

9§
Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjdinster

Vid tillhandahallande av kommunikationstekniska tjanster i ett mobilnét for myndigheter kan ett mobilnét
som tillhor ett 1 Finland verksamt teleforetag nyttjas i enlighet med 29 a kap. i lagen om tjénster inom
elektronisk kommunikation.

11§
Uppgifterna for den som tillhandahdller integrationstjinster
Den som tillhandahéller integrationstjanster i sikerhetsnitet ska

1) med ensamrétt ansluta tjansterna i sdkerhetsnitet till anvéndarnas andra informations- och
kommunikationstekniska tjénster och svara for formedlingen och tillhandahéllandet av denna servicehelhet i
forhallande till anvéndarna,

2) inom sitt uppgiftsomréde svara for att de krav pé sdkerhet, aktionsberedskap, annan beredskap och
kontinuitet som géller sdkerhetsndtet uppfylls under normala forhéllanden och vid stérningar under normala
forhéallanden samt under undantagsforhallanden.

Narmare bestimmelser om uppgifterna for den som tillhandahaller integrationstjanster, tjinsterna och
anvéndningen av tjansterna samt om de forfaringssétt och informationssystem som stoder tillhandahallandet
av tjansterna far utfirdas genom forordning av statsradet.

20§
Tjdansteansvar och personalsdikerhet

Pa anstéllda hos bolag som tillhandahaller nit- och infrastrukturtjdnster i sakerhetsnétet, pa anstéllda hos
underleverantdrer till de tillhandahéllare av tjdnster i sékerhetsnétet som avses 1 6, 8 och 10 § och pad dem



som stér i ett annat anstéllningsférhallande én tjansteforhéllande eller motsvarande anstillningsférhallande
till en tillhandahéllare av tjdnster som avses i 8 och 10 § tillimpas bestimmelserna om straffrattsligt
tjéinsteansvar nir de utfor uppgifter som anknyter till verksamheten i sdkerhetsnétet. Bestimmelserna om
straffrattsligt tjinsteansvar tillampas ocksa pa styrelsemedlemmar i bolag som avses i 6 och 8 § och pa andra
medlemmar i tillhandahéllarnas beslutande organ samt pa medlemmarna i underleverantdrernas beslutande
organ nar de utfor uppgifter som anknyter till verksamheten i sdkerhetsnétet.

Denna lag trader i kraft den 20 .

Helsingfors den 2018

Statsminister

Juha Sipila

Kommunikationsminister Anne Berner



