Hallituksen esitys eduskunnalle laeiksi séihkdisen viestinniin palveluista annetun lain ja julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sdhkoisen viestinndn palveluista annettua lakia (jdljempana
viestintdpalvelulaki) ja julkisen hallinnon turvallisuusverkkotoiminnasta annettua lakia (jdljempéani
turvallisuusverkkolaki).  Esityksen siséltdmilld lakiehdotuksilla ~ mahdollistetaan laajakaistainen
viranomaisviestintdpalvelu, jolla korvataan nykyinen viranomaisverkkoon perustuva
viranomaisviestintdpalvelu (VIRVE). Toteutettavien sddadosmuutosten yhteiskunnalliset hyddyt ovat
merkittdvét, koska uusi viranomaisviestintdpalvelu mahdollistaa laajakaistaisen viestinnin, esimerkiksi
videokuvan siirron ja parantaa ndin tilannekuvan tarkkuutta sekd viranomaisvastetta esimerkiksi
onnettomuus- ja héairiétilanteissa. Ratkaisu yhdistdd valtion ja yksityisen sektorin teletoiminnan voimavaroja
kustannustehokkaalla tavalla viranomaisten laajakaistaisen viranomaisviestintdpalvelun toteuttamiseksi.

Uudenlaisessa viranomaisviestinndn palveluratkaisussa kaupallinen teleyritys tarjoaisi verkko-operaattorina
matkaviestinverkkoaan hyoddynnettdviksi viranomaisviestintdpalvelua varten. Viranomaisviestintipalvelua
tarjoavana palveluoperaattorina toimisi turvallisuusverkkolakiin tehtdvin muutoksen perusteella
palveluntuottaja Suomen Erillisverkot Oy.

Viestintdpalvelulakiin esitettdvilld muutoksilla mahdollistettaisiin viranomaisviestintipalvelun tarjoaminen
kaupallisessa matkaviestinverkossa siten, ettd verkkoneutraliteetin estdméittd viranomaisviestinnélle
varmistettaisiin ~ kaksi  keskeistd  viranomaistoiminnetta.  Néilld  toiminteilla  varmistettaisiin
viranomaisviestinndn  riittdvd laatu ja palvelun saatavuus verkon ruuhkatilanteissa. N&mi
viranomaistoiminteet olisivat viranomaisviestinndn saatavuuden etuoikeus- ja altapurkutoiminne sekd
viestinndn  laadun  etuoikeustoiminne.  Liséksi  esitettdvilldi ~ muutoksilla ~ mahdollistettaisiin
viranomaisviestinnan kansallinen verkkovierailu niissa tilanteissa, jolloin kilpailutuksella valittu ensisijainen
verkko ei ole kiytettivissa.

Uuden ratkaisun rinnalla mahdollistettaisiin my6s nykyisen VIRVE-verkon toiminta siirtyméaikana siihen
asti, kunnes laajakaistainen viranomaisviestintidpalvelu on saatu kehitettyd ja otettua kokonaisuudessaan
kayttoon. Viranomaisviestintdd koskevien palveluiden kéyttdjaryhmid ja niiden kédytdssd olevia liittymid
koskeviin  sddnnoksiin  ehdotetaan  toimintaympdriston  kehityksen  edellyttdmid = muutoksia.
Turvallisuusverkkolain osalta ehdotetaan nykyistd viranomaisradioverkkopalvelua kuvaavan késitteiston
mukauttamista mahdollisimman pitkélle viestintépalvelulaissa kdytettyihin késitteisiin.

Turvallisuusverkkolakiin ~ tehtdvilli muutoksilla sdddettdisiin = uuden viranomaisviestintdpalvelun
palveluoperoinnista mainitun lain mukaisena palvelutuotantona. Samalla tarkistettaisiin myds VIRVE-
verkkoa koskeva sddntely. Viestintdpalvelulakiin tehtdvilla muutoksilla puolestaan mahdollistettaisiin se, etti
palveluoperaattorin toteuttamalla kilpailutuksella valittu kaupallinen teleyritys voisi kaupallisen toimilupansa
nojalla tarjota viranomaisviestintddn liittyvdd verkkopalvelua. Lisdksi molempiin lakeihin tehtdisiin
tarvittavia teknisluontoisia muutoksia.

Lait ovat tarkoitettu tulemaan voimaan 1 pdivénéd tammikuuta 2019.
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YLEISPERUSTELUT
1 Johdanto

Syksylla 2016 kdynnistetylld hankkeella toteutetaan pdédministeri Juha Sipildn hallituksen kérkihanketta
Rakennetaan digitaalisen liiketoiminnan kasvuymparistd. Hallitusohjelman digitaalisen liiketoiminnan
kasvuympéristdd koskevassa kérkihankkeessa on tavoitteena suotuisan toimintaympéristdn luominen
digitaalisille palveluille ja wuusille liiketoimintamalleille. Kérkihankkeessa luodaan innovaatioita ja
palveluiden syntymistd tukeva sdddds- ja muu toimintaympéristd. Kéasilli olevassa esityksessd pyritddan
viranomaisviestinndn ja  yksityisen televiestinndn infrastruktuureita ja palveluita yhdistdvalla
kokonaismallilla mahdollistamaan ensi vaiheessa laajakaistaisten viestintdpalvelujen kdytto aikakriittisessé
viranomaistoiminnassa. Pidemmaélld aikavililld mobiilin viranomaisviestinnidn kehittdmisessi tavoitteena on
tuoda monipuolisten digitaalisten viestintdpalvelujen joukko radtdldidysti kunkin viranomaiskdyttdjan
saataville yhteen ja samaan pééatelaitteeseen.

Suomessa aikakriittistd viranomaisviestintééd tarjoaa viranomaisverkko VIRVE. On kuitenkin tunnistettu
kasvava tarve laajakaistaiselle viranomaisviestinndlle, jota VIRVE-verkko ei mahdollista. Siirtyma
laajakaistaiseen viranomaisviestintdin on merkittdvd, koska se parantaisi tilannekuvan tarkkuutta ja
edesauttaisi ripedd viranomaisvastetta muun muassa erityyppisissd onnettomuus- ja héiridtilanteissa.
Esimerkiksi videokuvan vélittdiminen vaatii laajakaistaista viestintdd ja enemmaéan kapasiteettia kuin vaikkapa
tekstiviestin tai puheen vélittdminen. Uusi laajakaistainen viranomaisviestintdpalvelu olisi VIRVE:n tavoin
mobiili eli liikkuvaan kdyttoon soveltuva.

Laajakaistaisen viranomaisviestinnén jérjestimisvaihtoehtoja ja niiden kustannusarvioita on arvioitu
erilaisilla selvityksilld vuosina 2016-2017. Talouspoliittinen ministerivaliokunta paétti 18.12.2017, ettd uusi
palvelu toteutetaan palvelumallilla, jossa verkko-operaattorina toimii kilpailutuksen perusteella valittu
kaupallinen teleyritys ja palveluoperaattorina Suomen Erillisverkot Oy tai sen tytdryhtio. Verkkopalvelulla
tarkoitetaan palvelua, jossa teleyritys tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa
viestintdverkkoa (radioliityntdverkko, RAN= Radio Access Network) kéytettdviksi viestien siirtoon tai
jakeluun. Palveluoperaattori puolestaan toimisi verkko-operaattorin ja viranomaiskdyttdjan vélissd ja sen
tehtdviin kuuluisi muun muassa verkko-operaattorin kilpailuttaminen sekd viranomaisliittymien
myontdminen ja hallinta.

Tdssd  esityksessd  késitteelld  viranomaisviestintdpalvelu  tarkoitetaan  uutta  laajakaistaista
viranomaisviestintdpalvelua, joka muodostuu edelld kuvatun mukaisesti verkkopalvelusta (teleyritys) sekd
viestintdpalvelusta (palveluoperaattori, Suomen Erillisverkot Oy tai sen tytéryhtid). Jéljempéna tarkemmin
kuvatun mukaisesti kisite turvallisuusverkko on turvallisuusverkkolain mukaan viranomaisverkko, joka
tayttidd korkean varautumisen ja turvallisuuden vaatimukset siten kuin siitd laissa erikseen sdédetédén tai lain
nojalla méaritdan. Késite viranomaisverkko tarkoittaa puolestaan tiettyjen mm. turvallisuuteen liittyvien
tehtdvien vuoksi rakennettua viestintdverkkoa, eli kdytinnossd nykyistd VIRVE-verkkoa ja edelld mainittua
turvallisuusverkkoa (TUVE). VIRVE:n ja TUVE:n kéyttéjét ovat osittain samoja toimijoita.

Hallituksen esitykselld sdhkoisen viestinndn palveluista annetun lain (917/2014) ja julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain (10/2015) muuttamisesta mahdollistettaisiin tdméi uudenlainen
viranomaisviestinnén palveluratkaisu ja varmistettaisiin viranomaisviestintdpalvelun riittivd saatavuus ja
valttdméaton palvelutaso.

2 Nykytila

2.1 Lainsaidénto ja kiytinto



2.1.1 Lainsddddnto

Viranomaisradioverkkopalveluista (jdljempdnd VIRVE-palvelut) sdddetddn valtion yhteisten tieto- ja
viestintdteknisten palvelujen jirjestdmisestd annetun lain (1226/2013, jéljempénd TORI-laki) nojalla annetun
valtion yhteisten tieto- ja viestintiteknisten palvelujen jarjestimisestd annetun asetuksen (132/2014,
jaljempéand TORI-asetus) 12 §:ssé siten, ettd Suomen Erillisverkot osakeyhtio saa tuottaa ja kehittdd yhteisiin
perustietotekniikkapalveluihin kuuluvia viranomaisradioverkkopalveluita. VIRVE-palveluihin ei ole TORI-
lain tai -asetuksen nojalla kdyttovelvollisuutta. Valtiovarainministerion tehtdvind on TORI-lain 4 §:n
mukaan ohjata valtion yhteisten tieto- ja viestintiteknisten palvelujen jérjestdmistd ja palvelujen laatua sekd
ndiden palvelujen yhteentoimivuutta ja kokonaisarkkitehtuurin mukaisuutta, kuten julkisen hallinnon
tietohallinnon ohjauksesta annetussa laissa on sdidetty. Valtiovarainministerié vastaa mainitun sddnnoksen
nojalla TORI-laissa tarkoitettujen yhteisten palvelujen palvelutuotannon yleishallinnollisesta, strategisesta
seka tieto- ja viestintdteknisen varautumisen, valmiuden ja turvallisuuden ohjauksesta.

VIRVE-verkkoa koskee myds sdhkdisen viestinndn palveluista annetun lain (917/2014, jéljempénd
viestintdpalvelulaki) 6 §:n 2 momentti, jonka mukaan verkkopalvelun tarjoaminen viranomaisverkossa
toimivassa matkaviestinverkossa, joka toimii useamman kuin yhden kunnan alueella, edellyttdd toimilupaa.
Viranomaisverkkoja yleisesti koskee myo0s viestintdpalvelulain250 §, jonka 1 momentin mukaan
viranomaisverkolla tarkoitetaan valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen
jarjestykseen ja  turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimintaan,
hatdkeskustoimintaan, maahanmuuttoon, ensihoitopalveluun, rautatieturvallisuuteen tai véestonsuojeluun
liittyvien tehtdvien vuoksi rakennettua viestintdverkkoa.

Viestintépalvelulain250 §:n 2 momentin mukaan viranomaisverkon liittymié voidaan tarjota viranomaiselle
ja muulle 1 momentissa tarkoitettujen tehtdvien hoitamisen kannalta valttimattomalle kayttdjaryhmaélle.
Liikenne- ja viestintdministeri0 pééttad niistd kéyttdjdryhmistd, joilla on oikeus kdyttdd viranomaisverkkoa.
Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015, jaljempéna turvallisuusverkkolaki) 4
§:n 1 momentin nojalla valtiovarainministerié hyvéksyy turvallisuusverkon kayttdjiksi liikenne- ja
viestintdministerion pditdksen perusteella viranomaisverkon kéyttdjiryhmédn kuuluvat muut kuin
turvallisuusverkkolain mukaan kayttovelvoitetut kayttdjat. Viranomaistehtdvid suorittavien toimijoiden
liseksi verkon kayttdjiin kuuluu yhteiskunnan varautumisen, turvallisuuden ja jéirjestyksen kannalta
merkittdvid toimialoja kuten energia-, litkkenne- ja telealojen yrityksid seké viranomaisten toimintaa tukevia
vapaaehtoisorganisaatioita.

Nykyisté viestintdpalvelulakia koskevassa hallituksen esityksessd eduskunnalle tietoyhteiskuntakaareksi seka
laciksi maank&ytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta (HE 221/2013 vp)
viranomaisverkoista esimerkkeind nimetddn viranomaisradioverkko (VIRVE) sekd viestintdverkoksi
maédriteltiviltd osiltaan hallinnon turvallisuusverkko (TUVE). Turvallisuusverkko puolestaan mééritelldén
turvallisuusverkkolaissa. Turvallisuusverkkolain 1 §:ssd valtion omistuksessa ja hallinnassa olevaksi
viestintdpalvelulaissa tarkoitetuksi viranomaisverkoksi, joka tdyttdd korkean varautumisen ja turvallisuuden
vaatimukset siten kuin siitd laissa erikseen sdddetddn tai lain nojalla médrataan. Turvallisuusverkkoon kuuluu
viestintdverkko ja sithen valittomasti liittyvét laitetilat, laitteet ja muu infrastruktuuri seka turvallisuusverkon
yhteiset palvelut.

Viestintdpalvelulaissa on paljon yleistd viestintiverkkojen ja -palvelujen sddntelyd, joka koskee myds
viranomaisverkkoja. Esimerkiksi lain 243 §:ssd sdddetddn yleisten viestintdverkkojen ja -palvelujen, kuten
matkaviestinverkkojen, sekd niihin liitettdvien viestintdverkkojen ja -palvelujen laatuvaatimuksista eli
kdytdnnossd mm. toimivuuden, tietoturvan ja yhteensovittamisen perusvaatimuksista. Lain 244 §:ssd taas



valtuutetaan Viestintdvirasto antamaan lain 243 §:44 tarkentavia maédrdyksid. Saannoksessd luetteloidaan
asiat, joita maaraykset voivat koskea.

Kaikki viestintdpalvelulaissa sdddetty ei kuitenkaan koske viranomaisverkkoja. Viranomaisverkkoon ei
sovelleta viestintdpalvelulain III ja V osaa, jotka koskevat velvollisuuksien asettamista ja yleispalvelua seka
kéayttdjan ja tilaajan oikeuksia viestintdpalvelussa. Viranomaistehtédvien hoidossa harjoitettuun viestintdén
viranomaisverkossa ei sovelleta myoskdan 316 §:44, joka koskee viestintdd ja sijaintia koskevien tietojen
kisittelyd ja havittdmista.

Yleiselld viestintdverkolla tarkoitetaan viestintédverkkoa, jota kdytetdéin viestintdpalvelujen tarjontaan ennalta
rajaamattomalle kdyttdjapiirille. Viranomaisverkko ei ole yleinen viestintdverkko tai —palvelu, vaan se on
laissa sdddettyihin tarpeisiin rakennettu verkko ja ndin ollen sitd eivét koske teleyrityksid velvoittavat
vaatimukset eikd verkkopalvelua tai viestintdpalvelua viranomaisverkossa tarjoavaa toimijaa voida pitdd
teleyrityksend. Viestintdpalvelulain 250 §:n 4 momentin mukaan teleyrityksen on pyynnostd liitettdva
viranomaisverkko yleiseen viestintdverkkoon korvauksetta, joten viranomaisverkko voi olla myos yleiseen
verkkoon liitetty verkko tai palvelu. Laatuvaatimuksia voidaan kohdistaa yleiseen verkkoon liitettyyn
viestintdverkkoon tai -palveluun vain siltd osin, kun niilld on vaikutusta yleiseen verkkoon ja yleisessd
verkossa vilitettdvadn viestintédpalveluun. Toisin sanoen viestintdpalvelulain nykyiset sddnndkset eivit
mahdollista teknisten laatuvaatimusten asettamista viranomaisverkoille.

Viestintépalvelulain nykyséantelylld ei mydskdén voida asettaa kayttdjid tdrkeysjarjestykseen, vaan lain
vaatimukset vaikuttavat kaikkien kdyttdjien palvelujen laatuun tasapuolisesti. Tamd tarkoittaa, ettd laki ei
aseta eikd Viestintdviraston madrayksilla voida asettaa teleyrityksille eritasoisia vaatimuksia sen perusteella,
mitkd kayttdjaryhmét niiden verkkoja tai palveluja kéyttdvdt. Nykyséddntelylld ei voida edellyttdd, ettd
kaupallisia matkaviestinverkkoja hyodyntdvien viranomaiskdyttdjien palvelut olisivat muita kayttdjid
paremmin varmistettuja, tietoturvallisempia tai korkeatasoisemmin yllapidettyja.

Viestintdpalvelulaissa ei myodskddn sddnnelld kansallisesta verkkovierailusta. Kumotun viestintimarkkinalain
(393/2003) 34 §:ssd annettiin  Viestintdvirastolle mahdollisuus paattdd kansallisen verkkovierailun
jarjestamistd koskevan velvoitteen asettamisesta huomattavan markkinavoiman yritykselle. Nykyinen
lainsdddantd ei  velvoita teleyrityksid tarjoamaan kansallisen verkkovierailun mahdollisuutta
viranomaiskayttod varten.

2.1.2 Kdytdinto

Viranomaisten toiminnalla on tirkeé rooli yhteiskunnan turvallisuuden, jérjestyksen ylldpitimisen ja muiden
yhteiskunnallisesti merkittdvien tavoitteiden toteuttamiseksi. Keskeisilld yhteiskunnan turvallisuudesta
vastaavilla viranomaisilla on erityinen tarve varmistaa kansalaisten turvallisuuteen liittyvissid operatiivisissa
tehtdvissd sisdinen ja viranomaisten vilinen viestinti, silld viranomaisten vélinen viestintd on kriittinen osa
viranomaisten yhteistyon jérjestdmistd. Nykyisin turvallisuusviranomaiset kayttdvat ei-kriittisessd
toiminnassaan viestintdyhteyksinddn kaupallisten toimijoiden tarjoamia matkaviestinliittymid, eli
varmistamattomia ja priorisoimattomia 3G ja 4G -mobiiliviestintdratkaisuja. Viranomaisten aikakriittisessa
ja varmennetussa viestinndssd (Critical Communication) turvaudutaan puolestaan viranomaisverkkoihin, eli
hallinnon turvallisuusverkon (TUVE) kiintedén viestintdverkkoon perustuviin korkean varautumisen ja
turvallisuuden  sekd  datansiirron = mahdollistaviin  viestintdpalveluihin  (TUVE-palvelut)  seka
viranomaisradioverkko VIRVE:n erityisesti kenttitoiminnassa kéytettdviin, mobiilin aikakriittisen
viestinndn, puheen ja tekstiviestien ldhettdimisen mahdollistaviin viestintdpalveluihin (VIRVE-palvelut).
Erityisesti hatétilanteissa aikatekijd voi olla ratkaiseva lopputuloksen kannalta. Viranomaisviestinnidn



aikakriittisyys korostuu esimerkiksi tilanteissa, joissa viranomaisten nopea kommunikointi on ratkaisevaa
ihmishenkien pelastamiseksi tai muiden vahinkojen rajoittamiseksi. VIRVE auttaa viranomaisia ja muita
turvallisuustoimijoita viestiméén tehokkaasti ja turvallisesti ja sen avulla oikea tilannetieto saavuttaa oikeat
henkil6t nopeasti.

Suomi on aikakriittisen viranomaisviestinndn kidrkimaa. Suomessa on rakennettu viime vuosikymmeniné
aikakriittiselle viranomaisviestinnélle ainutlaatuinen jérjestelméd, joka perustuu viranomaisten l&heiseen
yhteisty6hon sekd tehokkaaseen palveluntarjoamismalliin. Viranomaisverkko VIRVE rakennettiin
tuottamaan viranomaisille oma valtakunnallinen, luotettava ja suojattu viranomaisradioverkko. Verkon
suunnittelu aloitettiin 1990-luvun alussa, kun kéytdssd olevien kymmenien analogisten viranomaisverkkojen
ylldpito todettiin kalliiksi. Myds viranomaisten viestiliikenteen kasvaneet vaatimukset, kuten viranomaisten
vélinen yhteistyd, vauhdittivat VIRVE:n kéyttoonottoa. Verkon rakentaminen aloitettiin vuonna 1998 ja
vuonna 2002 se otettiin kidyttdon koko maan kattavana. Valmistuessaan verkko oli maailman ensimméainen
maankattava viranomaisten yhteiskayttéinen TETRA (Terrestrial Trunked Radio) -teknologiaan perustuva
verkko. VIRVE-verkon omistaa ja sitd operoi Suomen Erillisverkot konserniin kuuluva Suomen Virveverkko
Oy.

TETRA-teknologia on optimaalinen kapeakaistaisen puheen ja lyhytsanomien vilittimiseen, mutta
nykyaikaista laajakaistaista tiedonsiirtoa teknologia ei mahdollista. VIRVE:n kautta voidaan valittdd vain
pienid pakettidataméérid. Tiedonsiirron teoreettinen maksiminopeus TETRA-verkossa on 28,8 kbit/s.
Kaupallisessa kaytossd olevissa verkkotekniikoissa puolestaan maksimitiedonsiirtonopeudet ovat nykyisin jo
useita kymmenid megabittejd sekunnissa. Esimerkiksi kaupalliseen toimintaan kaytettdvissa DC-HSPA
(Dual Carrier High Speed Packet Access) -verkoissa teoreettinen maksiminopeus on 42 Mbit/s ja LTE (Long
Term Evolution) -verkoissa 150 Mbit/s.

VIRVE mahdollistaa viranomaisten yhteistyon paivittdisessd tyOssd sekd kriisitilanteessa myds yli
organisaatiorajojen mahdollistamalla suojatut ryhméd- ja yksilopuhelut, hdtdkutsut ja lyhytsanomat.
Puheviestinndstd suurin osa tapahtuu ennalta suunnitelluissa ja madritellyissi puheryhmissd, jotka
kytkeytyvit paitelaitteen tangenttipainikkeesta (mission critical push to talk, MCPTT). Toiminto on tehokas
kenttdtoiminnan johtamisessa, ecikd vastaavaa ominaisuutta ole tarjolla kaupallisissa verkoissa.
Lyhytsanomaviestit puolestaan toimivat samalla tavalla kuten tekstiviestit GSM-verkossa. VIRVE-
palvelussa on noin 39 000 liittymé4 ja verkossa vilitetddn vuorokaudessa yli 100 000 ryhmépuhelua seka yli
5000 000 lyhytsanomaviestid. Tekstimuotoisista lyhytsanomista suurin osa on yksikdiden paikannusviesteja,
mutta madrd sisdltdd myds johtamisjirjestelmien hélytys-, tiedonanto-, tietokantakysely- seki
tilatiedoteviestit. VIRVE-verkossa vilitetddn my0s johtamisjarjestelmien hélytys-, tiedonanto-,
tietokantakysely- seké tilatiedoteviestejd. Lisdksi VIRVE tarjoaa suorakanavatoiminteen (DMO — Direct
Mode Operation), joka mahdollistaa pééitelaitteiden vélisen suoran yhteyden ilman tukiasemia eli ilman
verkkopalvelua. Suorakanavatoimintoa voidaan kayttdd esimerkiksi tilanteissa, joissa yhteys kiinteddn
verkkoon on menetetty.

VIRVE-palvelut mahdollistavat viranomaisten kenttdtoimijoiden viestimisen radioilla keskenddn seka
kiinteiden johtokeskusten ja Hatdkeskusten kanssa. Radioverkko-nimityksestddn huolimatta VIRVE on laaja
tietotekninen jérjestelmé, joka on kiinteissd toimipisteissé integroitu kdyttdjien omiin tietojérjestelmiin ja
tietokantoihin. Yhdessd VIRVE:en liitettyjen jéarjestelmien kanssa kokonaisuus muodostaa kansalaisia ja
yhteiskunnan toimintaa turvaavan johtamis- ja tilannekuvajérjestelmén, jossa toimijoilla on oman
organisaationsa kdyttoon erillinen virtuaalinen verkko-alue ja mahdollisuus mééritelld yhteistoimintaa varten
kattavasti viestintdkanavia. Verkkoon on liitetty langattomien radiopdételaitteiden kautta myos liikkuvien
yksikdiden kenttidtoiminnan tilannekuva- ja johtamistietojarjestelmid. VIRVE:n kéyttdjdorganisaatio saa
kayttoonsa radioverkon, jossa organisaation padkdyttdjd pystyy hallinnoimaan oman organisaationsa tilaajia



ja puheryhmid. VIRVE:ssd voidaan kayttdd paatelaitteena esimerkiksi késiradiopuhelimia tai kiintedsti
asennettuja ajoneuvoradioita.

Viestintdverkot toimivat tietyilld taajuusalueilla. Taajuusalueita on myos varattu muuhun kiyttoon, kuten
ilmailuradioliikenteeseen, &dédniradiolle, tv-jakeluun tai sotilaskdyttoon. Radiotaajuuksien ominaisuudet
asettavat kuitenkin rajoituksia niiden hyddyntdmiselle. Mitd korkeammalle taajuudelle siirrytddn, sitd
vaikeammaksi ja kalliimmaksi radiolaitteiden valmistaminen tulee. Matalilla taajuuksilla radiomastojen
tiheyden tarve on harvempi kuin kaupallisessa verkossa toimivilla korkeammilla taajuuksilla, joten verkon
kattavuus on laaja vihemmaélld verkkoinfrastruktuurilla. Matalimmilla taajuuksilla onkin helpompi jarjestéa
verkon laajempi peittoalue eli kattavuus. Korkeammilla taajuuksilla puolestaan viestintddn on kdytettavissa
enemmaén kapasiteettia. VIRVE-verkolle on osoitettu (dedikoitu) omat taajuudet. Se toimii matalilla, 400
megahertsin taajuuksilla (380-386 ja 390-396 MHz) ja sen maantieteellinen peitto kattaa ldhes koko maan.
Kaupallinen laajakaistaisen viestinndn mahdollistava matkaviestinverkko puolestaan toimii korkeammilla
taajuuksilla. Suomessa matkaviestinverkkoja ovat GSM- ja UMTS-matkaviestinverkot, digitaalinen
laajakaistainen 450-matkaviestinverkko, 2000-matkaviestinverkko sekd 700 MHz, 800 MHz:n, 2500 MHz:n
ja 3500 MHz:n sdhkdisten viestintdpalveluiden tarjontaan soveltuvat maanpéilliset jérjestelmit, joilla
kuluttajille tarjotaan sijaintipaikasta riippumatonta matkapuhelinpalvelua ja mobiililaajakaistaa eri puolilla
Suomea.

Liikenne- ja viestintdministeri® paéttad kayttdjaryhmistd, joilla on oikeus kdyttdd VIRVE-verkkoa. Verkkoa
kdyttdvat viranomaiset ja luvan saaneet yksityiset toimijat. VIRVE-verkon operaattorina toimiva Suomen
Virveverkko Oy myontdd kayttoluvan kayttdjaryhmille, jotka eivdt ole viranomaisia. Kayttdoikeus
myoOnnetdin vain ohjaavan tai valvovan viranomaisen puoltavan arvion perusteella.

Tehtdviin liittyvd kéyttdoikeus voi perustua esimerkiksi valtion johtamiseen ja turvallisuuteen,
maanpuolustukseen, yleiseen jérjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan, hdtdkeskustoimintaan, maahanmuuttoon, ensihoitopalveluun, rautatieturvallisuuteen,
véestonsuojeluun sekd verkon toiminnan varmistamiseen. VIRVE-verkon kéyttdjid ovatkin muun muassa
puolustusvoimat, poliisi-, tulli- ja pelastusviranomaiset, ensihoito, Hétikeskuslaitos, Rajavartiolaitos seki
tietyt ympéristo- ja joukkoliikenneviranomaiset. VIRVE:d kdytetddn my0s muussa turvallisuuskriittisessa
toiminnassa, kuten teollisuudessa, vartioinnissa, jirjestyksenvalvonnassa ja arvokuljetuksissa. Yleisesti
ottaen VIRVE-verkon kéyttdjakunta on laaja ja verkkoa kéytetdin poikkihallinnollisesti
turvallisuustoiminnassa.

VIRVE-verkko on suunniteltu 50 000 kéyttdjén kapasiteetille, mutta kéyttéjid on télld hetkelld noin 39 000.
VIRVE-palvelut ovat péddosin turvallisuusviranomaisten kaytossd. VIRVE-kayttdjistd on tdlld hetkelld
valtiotoimijoita 45 prosenttia, kuntatoimijoita 48 prosenttia ja yritystoimijoita 7 prosenttia. Yritystoimijat
edustavat huoltovarmuuskriittisid toimijoita sekd muita viranomaisten toimintaa tukevia yritysmuotoisia
toimijoita, jotka on hyvéksytty viranomaisverkon kayttdjiksi. Merkittdva osa (n. 60 prosenttia) VIRVE:n
kayttdjistd on samalla turvallisuusverkon (TUVE) kéyttdjid. TUVE-verkon palveluja kéyttavat
turvallisuusverkkolain 3 §:n sdddetyn kdyttovelvoitteen piiriin kuuluvat kdyttdjaryhmét. Palveluilla on noin
35 000 kayttdjaa valtioneuvostossa, Poliisihallituksessa, Rajavartiolaitoksessa, Hatidkeskuslaitoksessa,
Maahanmuuttovirastossa, Puolustusvoimissa, Tullissa, pelastustoimessa, ensihoidossa sekd erdissd niitd
viranomaisia tukevissa organisaatioissa.

VIRVE-palveluja kdyttdvit viranomaiset ovat tyytyvéisid palveluihin. Tyytyvéisyys ei muodostu pelkéstién
palvelujen kdytettdvyydestd vaan myo0s siitd, ettd Suomessa on pystytty kehittdmaan toimiva, viranomaisten
toimintaa tukeva palvelukokonaisuus, joka linkittdd palvelun kdyttdjat, palvelun tuottajat sekd naitd tukevat
kaupalliset toimijat yhteen. Myds kansainvéliset vertailut ovat osoittaneet, etti suomalainen tapa tuottaa



viranomaisille aikakriittistd viestintdd tukevia viestintdpalveluja on sekd kustannustehokas ettd tuottanut
maailmanlaajuisesti korkeaa laatua.

VIRVE-verkon rakennutti alun perin sisdministerion poliisiosasto. Tésté johtuen toiminnan substanssiohjaus
on ollut sisdministerion vastuulla vuoden 2018 alkuun asti. TUVE-verkon ohjaus on puolestaan
valtiovarainministeriolld. Suomen Erillisverkot (jatkossa ERVE) -konsernin eri palveluihin kohdistuvien
erilaisten ohjausrakenteiden uudistamista pidettiin tirkednd vuonna 2016 valtionvarainministerion
asettamassa selvitystydssd (VM052:00) koskien Suomen Erillisverkot -konsernin ohjausmallin kehittdmista.
Ohjausrakennetta yhdenmukaistettiin siirtdmaélla VIRVE-palvelutoiminnan ohjausvastuu
turvallisuusverkkolain  mukaiseen rakenteeseen ja osaksi valtiovarainministerion harjoittamaa
turvallisuusverkkotoiminnan  ohjausta.  Lisdksi néhtiin hyvdksi myds valtion budjetista ja
huoltovarmuusrahastosta VIRVE-palveluihin kohdistuvan rahoituksen hallinnan keskittdminen. Yksi
keskeinen peruste VIRVE-toiminnan ohjauksen yhdistamiselle turvallisuusverkkotoiminnan ohjaukseen oli,
etti 60 prosenttia VIRVE-kédyttéjistd on my0s turvallisuusverkon kéyttédjid. Pelastustoimen ja ensihoidon
johtamisesta vastaavien tahojen siirtyminen turvallisuusverkon kayttédjiksi vuoteen 2019 mennessa kasvattaa
yhteisten kéyttdjien méérd entisestéén.

Vuoden 2018 alusta VIRVE-toiminnan ohjaus siirrettiin valtiovarainministeriolle TORI-laissa ja -
asetuksessa sdddetylla tavalla. TORI-lain nojalla annetussa TORI-asetuksessa
viranomaisradioverkkopalvelut on sédéddetty kuuluvaksi valtion yhteisiin perustietotekniikkapalveluihin,
joiden ohjauksesta vastaa TORI-lain 4 §:n nojalla valtiovarainministerid. Turvallisuusverkkotoiminnan ja sen
ohjauksen kaynnistyttyd vuoden 2015 alussa on koettu tarvetta 16ytda sellaisia ohjaus- ja yhteistydmuotoja,
joissa samoja kayttdjairyhmid palvelevat ja osittain samaan kayttotarkoitukseen rakennetut valtion omistamat
ja padosin rahoittamat palvelut ja palvelutuotanto saataisiin keskitetympédn ohjaukseen. Merkittdva tarve
ohjauksen keskittdmiselle on syntynyt myos palvelujen kustannusten seké palveluiden elinkaaren hallintaan
liittyen.  Valtiokonsernin  ndkokulmasta  erityisesti ~ VIRVE-toiminnan  rahoitukseen  liittyvédn
alijaamahyvityksen maksaminen keskitetysti valtion budjetista sekd Huoltovarmuuskeskuksen rahoituksella
katetut VIRVE:n ylldpitoinvestoinnit ja niiden hallinta asettavat myos tarpeita ohjauksen keskittdmiselle
siten, ettd kaikki vastuutahot ovat riittdvésti edustettuina eri ohjausfoorumeilla. My0s teknologian
kehittymisen aikaansaamat haasteet ja mahdollisuudet korostavat tarvetta ohjata keskitetysti
turvallisuusviranomaisten kayttdmia tieto- ja viestintiteknisid palveluja.

VIRVE-palvelujen ohjauksen toteuttamiseksi sekd viranomaisten ja VIRVE-palvelujen tuottajien
yhteistoiminnan tehostamiseksi on asetettu VIRVE-yhteistyéryhmd, jonka asiantuntemusta hyddynnetdin
asioiden valmistelussa ja viranomaisradioverkon toiminnan kehittdimisessd. Keskeisind tavoitteina on ollut
muun muassa VIRVE-toiminnan kehityslinjausten laatiminen ja eri tahojen verkkoon liittyvien tehtévien
yhteensovittaminen. Tdmd VIRVE-palvelujen suurimpia viranomaiskayttdjaryhmiéd edustava ryhmé on
toiminut strategisen tason yhteistyoelimend. Yhteistyoryhmdn tukena toimii vastaavien suurimpien
viranomaisten muodostama péédkayttdjdryhmd, jonka tehtdvd on verkon teknisten ominaisuuksien ja
kdyttotapojen tuntemuksen avulla suunnitella ja ohjeistaa VIRVE-palvelujen kayttod. Paakayttajat
hallinnoivat myGs omien organisaatioidensa kayttdjatunnuksia seké tilaajahallinnan kayttdjatunnuksia.

Suomen Virveverkko Oy:n omistajaohjaus on toteutettu osana Suomen Erillisverkot -konsernin
omistajaohjausta, josta vastaa valtioneuvoston kansliaan kuuluva omistajaohjausyksikkd. Emoyhtié Suomen
Erillisverkot Oy:n omistajaohjaus toteutuu osakeyhtidlain mukaisesti. Omistaja nimedd yhtion hallituksen
jdsenet ja hallitus ohjaa yhtion toimintaa. Emoyhtion hallitus tekee paétoksid, joilla ohjataan koko konsernin
toimintaa. Tytéryhti6illdi on konsernin henkilostostd koostuva sisdinen hallitus, pois lukien



turvallisuusverkkopalveluita tuottava Suomen Turvallisuusverkko Oy (STUVE Oy), jonka hallitus on
jarjestetty turvallisuusverkkolain 16 §:n 2 momentin mukaan.

2.2 Kansainviilinen kehitys seki ulkomaiden ja EU:n lainsdadinto
2.2.1 Kansainvilinen kehitys

Kansainvilisestikin viranomaisviestinnén, johon viitataan lyhenteelld PPDR (Public Protection and Disaster
Relief), kehitys on kovassa murroksessa. Nykyistd VIRVE-verkkoa vastaavia TETRA-standardin mukaisia
viranomaisverkkoja on laajasti kdytossd ldhes kaikissa Euroopan maissa. TETRA-teknologia ei kuitenkaan
mahdollista laajakaistaista viestintdd, joten uusia, laajakaistaisia ratkaisuja etsitddn. Suomi on etenemassa
kansallisen ratkaisun toteutusvaiheeseen ensimmdisena. .

Vertailu muihin maihin ei mahdollista pitkdlle etenevid johtopédtoksid, silld turvallisuuteen liittyen
viestinndn jarjestdmisessd poliittinen péddtdksenteko voi painottaa muitakin arvoja kuin palvelun
jarjestimisen kustannuksia. Vertailua on kuitenkin hyvé suorittaa ainakin muihin Pohjoismaihin, joiden
yhteiskunta ja korkea tietotekninen taso vastaavat ldheisesti suomalaista. Toinen hyvd kohdemaa vertailun
kannalta on Iso-Britannia, joka on ollut viranomaisviestinnidn alalla yksi maailman edistyneimpid maita.
Liséksi Iso-Britannian valintaa puoltaa sen kansainvalisesti poikkeuksellinen viranomaisviestinnin jérjestely.
Kun pédosissa Euroopan maista viranomaisviestinnin palvelutuotanto on jérjestetty viranomaistoimin, Iso-
Britanniassa vastaava palvelutuotanto on jérjestetty tdysin kaupallisen toimijan palveluna. Kaupallinen
operaattori omistaa verkon ja operoi sitd yksinoikeudella.

Ruotsi

Ruotsissa valtiolla on merkittdvd rooli viranomaisviestintdasioissa. Valtiolla on mahdollisuudet paattaa,
priorisoida, ohjata ja hallita jérjestelmiéd sekd kehittdd sen toiminnallisuutta ja turvallisuustoiminteita niin
infrastruktuurin kuin jérjestelmén osalta. Toistaiseksi Ruotsissa viranomaisviestintd on toteutettu valtion
verkossa tietylld viranomaisille osoitetulla eli dedikoidulla taajuusalueella, kuten Suomessakin. Suomen
tavoin my0s Ruotsissa on arvioitu eri vaihtoehtoja viranomaisviestinnin jérjestdmiselle tulevaisuudessa.
Ruotsissakin osoitetun verkon peitto on ollut hyvd myds haja-asutusalueilla ja maaseudulla. Liséksi on
arvioitu, ettd kansallinen verkkovierailu (roaming) kaupallisten mobiilioperaattoreiden operoimassa verkossa
voisi olla hyvé lisd viranomaisviestinnin jarjestdmisessd, silld se liséisi niin verkon kattavuutta eli peittoa
kuin kapasiteettiakin. Osoitetun verkon on arvioitu olevan kustannuksiltaan korkeampi verrattuna
kaupallisissa verkoissa toteutettavaan vaihtoehtoon, mutta toisaalta pitkélla aikavililld yhteiskunnan edun
kannalta voi olla kannattavaa, ettd viranomaisviestintd toteutettaisiin omassa verkossa, jota voitaisiin kehittda
véhitellen myShempien paétosten perusteella.

Ruotsissa ollaan arvioitu mitd tehdd ldhitulevaisuudessa vapautuville 700 MHz taajuusalueille, jotka
mahdollistaisivat laajakaistaisen viestinndn. Ruotsissa paikallinen viestintdvirasto (Post- och telestyrelsen)
aloitti 700 MHz taajuusalueen taajuushuutokaupan valmistelun lheindkuuta 2016 ja Ruotsin hallitus asetti
selvitysmiehen selvittdmddn viranomaisten tarpeita 700 MHz taajuuksille. My6hemmin 700 MHz
taajuuksien kdyton suunnittelu annettiin Ruotsin varautumisviranomaiselle (Myndigheten for samhallsskydd
och beredskap) tehtdviksi médrdajalla 1 marraskuuta 2017. Silld vélin 700 MHz taajuusalueen nykyisti
kayttod jatkettiin toukokuuhun 2018 asti. Koska 700 MHz taajuuksia ei ole poistettu vield televisiokdytosta,
Ruotsin taajuushallinto perui 700 MHz taajuushuutokaupan valmistelut. Ruotsissa olisi siten mahdollista
rakentaa viranomaisille osoitetuille taajuuksille perustuva verkko 700 MHz taajuusalueelle.



Tanska

Tanskassa viranomaisviestintdd vastaava jarjestelméd perustettiin vuonna 2010 ja nykyinen sopimus on
voimassa vuoden 2018 loppuun asti. Priorisoitua viestintéé tarjotaan julkisille ja yksityisille hététilanteiden
toimijoille. Tanskassa toimivat matkaviestinoperaattorit ovat solmineet alakohtaisen sopimuksen, miké
tarkoittaa kéytdnnossd sitd, ettd viranomaisviestintdédn liittyen viranomaisten priorisoiduilla liittymilld voi
olla etusija verkossa ennen muita puheluita.

Matkapuhelinoperaattoreiden on tarjottava viranomaisille etuoikeustoiminnetta omissa GSM-verkoissaan 2G
ja 3G-verkkojen osalta. Priorisointijérjestelmén tarkoituksena on varmistaa, ettd yhteiskunnan turvallisuuden
kannalta tdrkeilld toimijoilla on mahdollisuus soittaa ja vastaanottaa puheluja matkaviestinverkossa, myos
kun verkko on ylikuormittunut poikkeuksellisissa olosuhteissa. Priorisointijérjestelmd koskee vain
matkapuhelimella tehtévid soittoja, ei tekstiviestejd tai muita viesteja.

Kéytdnnossd priorisointi matkapuhelinverkossa toteutetaan kahdella tasolla. Ensinndkin etukdteen
madriteltyjen kéyttdjien vélinen matkapuhelinverkko priorisoidaan (etuoikeustoiminne). Toisekseen
ylikuormitustilanteessa matkapuhelinverkon kdytolle voidaan asettaa rajoituksia, jolloin muut tilaajat eivat
voi soittaa puheluja ylikuormitustilanteen, kuten suuronnettomuuden tai muu katastrofin, aikana tietylld
maantieteelliselld alueella (tdysi prioriteetti -toiminne). Tdysi prioriteetti -toiminne otetaan kayttoon
poliisiviranomaisten pyynnostd 90 minuutiksi kerrallaan ja sitd voidaan jatkaa tarvittaessa. Molempien
toiminteiden tavalliselle kéyttdjélle luomista rajoituksista huolimatta kaikilla sdilyy edelleen mahdollisuus
soittaa yleiseen hdtdnumeroon 112.

Tanskassa matkapuhelinoperaattorit eivédt ole sidottuja tiettyyn tekniseen ratkaisuun, jolla varmistetaan
viranomaisviestinndn ensisijaisuus matkaviestinverkossa. Joitakin vihimmaiisvaatimuksia on kuitenkin
vahvistettu viranomaisviestintdd koskevassa sopimuksessa. Tietoturva-asioista vastaava keskus (Center for
Cybersikkerhed) varmistaa, ettd priorisointijdrjestelmé toimii kaikkia osapuolia tyydyttivésti ja
tarkoituksenmukaisesti. Tietoturvakeskus myds tukee ja ohjaa hétdtilanteissa tietotekniikkaan ja
televiestintdén liittyen.

Norja

Myo6s Norjassa lainsdddantd on mahdollistanut vuodesta 2013 alkaen sen, ettd palveluntarjoajat tarjoavat
viranomaisviestintdén priorisoituja liittymid etukéteen hyvéksytyille tilaajille. Kyseinen priorisoitu tilaus
koskee puhepalveluita 2G ja 3G —verkoissa. Siind on kaksi keskeistd elementtid: etusijaperiaate ja
kansallinen verkkovierailu eli roaming. N&mi prioritecttimekanismit ovat péélld jatkuvasti. Lisdksi
viranomaisviestinndn SIM-kortit tukevat altapurkutoiminteen kéyttod, mutta sitd ei ole toistaiseksi kéytetty.
Mainitut kolme Norjan viranomaisviestintdpalvelun priorisointia koskevaa toiminnetta vastaavat Suomeen
télld hallituksen esitykselld esitettdvid viranomaisviestintépalvelun tarjoamiseen liittyvid toiminteita, joita
esitelldén tarkemmin luvussa 3.3 Keskeiset ehdotukset.

Norjassakin  on tiedostettu viranomaisviestinndssd  siirtymd 4G-verkkoihin ja laajakaistaiselle
viranomaisviestinnélle. Niinpé laajakaistaisen viranomaisviestinnin jérjestiminen on heréttdnyt keskustelua
700 MHz taajuusaluciden kdytostd niin Norjassa kuin Suomessakin. Norjan hallitus on paattanyt, ettd 700
MHz taajuudet osoitetaan tulevaisuudessa mobiililaajakaistapalveluihin. Taajuusalue on digitaalisen
television (DTT) kaytossd kesddn 2021 asti. Norjan viestintdviranomainen (Norwegian Communications
Authority, Nkom) valmistelee parhaillaan taajuusalueen jakamista.

Nkom suositteli kesdlld 2017 Norjan liikenne- ja viestintdministeriolle, ettd 700 MHz taajuusalueesta kaksi
30 MHz aluetta varattaisiin kaupallisia matkaviestinverkkoja varten. Nkom harkitsi myds pitdisikd osa



taajuusalucesta sddstdd laajakaistaista viranomaisviestintdd varten. Nkom kuitenkin suositteli, ettd
viranomaisviestinndn tarpeisiin  vastattaisiin  parhaiten kaupallisten toimijoiden kautta yleisissd
matkaviestinverkoissa. Suositus on linjassa Norjan hallituksen digitaalisen strategian kanssa. Joulukuussa
2018 Norjan hallitus paattikin avata kaksi 30 MHz taajuusaluetta 700 MHz taajuusalueesta kaupallisille
toimijoille. Alueet jactaan keviélld 2019.

Iso-Britannia ja Yhdysvallat

Isossa-Britanniassa viranomaisviestinnéssé kaytetdén Airwave-verkkoa, joka perustuu TETRA-teknologiaan.
Verkon tarjoava yritys Airwave Solutions Limited on Motorola Solutions Inc yrityksen omistama. Airwave-
verkolla on oma osoitettu taajuusalue kdytossdén ja se kattaa lihes koko maan. Airwaven kiyttdjakunta
koostuu poliisi-, ensihoito- ja pelastusviranomaisista, ja kéyttéjid on noin 300 000.

Iso-Britanniassa ollaan kuitenkin viranomaisviestinndn suhteen murroskohdassa. Tarkoituksena on siirtya
TETRA-pohjaisesta Airwave-verkosta kaupallisiin LTE-verkkoihin jo 2020 mennessd. Nopea aikataulu
johtui osin siitd, ettd huomattava miirda Airwave—palvelun tuotantoon liittyvid sopimuksia paittyy vuoden
2019 lopussa. Aikatauluun vaikutti lisdksi se, ettd nykyisen TETRA:an perustuvan palvelun liittymahinnat
ovat erittdin korkeat, noin 120€/kk/liittyméd. Airwave ei mydskédn mahdollista laajakaistaista viestintaa.

Isossa-Britanniassa on tarkoitus siirtyd 4G/LTE-verkkoihin perustuvaan Emergy Services Network (ESN) -
laajakaistapalveluun. . ESN-laajakaistapalveluun siirryttdessd tavoitellaan liittymékohtaisen hinnan
puolittamista noin 60 €/kk/liittyma -tasoon. Palveluoperaattorina tulevassa ESN-palvelussa toimisi Motorola
Solutions Inc, joka myds operoisi osaa keskusverkosta. Se tarjoaisi siis myds public safety —palvelut, kuten
ryhmépuhelut sekéd tilaaja- ja péitelaitehallinnan. Liséksi kaupallinen mobiilioperaattori, EE Limited,
tarjoaisi viranomaisviestinndn radioverkko-osuuden eli mobiilipalvelun. Eriyttdimélld mobiilipalvelun ja
runkoverkon tarjoajat haluttaisiin varmistaa, ettd viranomaisviestinnin tarjoamiseen on oma verkkonsa, oma
tilaaja- ja laitehallinta sekd oma ryhméapuheluserveri. Liséksi viestinndn salaus ja prioriteettien asettaminen
olisi helpompaa jérjestdd ndin.

Tarkoitus on, ettd ESN olisi loppukéyttdjan ndkdkulmasta véhintdén yhti luotettava kuin nykyinen Airwave.
Hankkeessa péétavoitteena oli kaupallisten palveluiden kayttd. Palveluiden valinnassa harkittiin myos
useamman operaattorin kéyttéd muun muassa verkon kokonaispeiton kattavuuden ja lyhyempien
palvelukatkojen nékdkulmasta, mutta padadyttiin yhteen operaattoriin, mika on helpompi toteuttaa teknisesti.

Alkukesdstd 2018 Ison-Britannian viranomaisviestinndn jarjestamistd koskevat suunnitelmat muuttuivat
kuitenkin merkittdvasti. ESN-hanke néyttéisi viivastyvan merkittévésti, silld aikataulua ollaan pidentdmaéssa
vuosilla eteenpdin ja UK Home Officen ESN hankkeen noin 340 hengen henkilGstostd ollaan leikkaamassa
yli puolet pois. Myds UK Home Office ESN hankkeen vetdja on vaihtunut. UK Home Office ja Motorola
ovat tekemédssd Airwave-palvelusta vihintdén viiden vuoden jatkosopimuksen eli noin vuoteen 2025 asti.
Tarkoituksena on, ettd laajakaistainen toimintokriittinen (Mission Critical) data otettaisiin vuoden sisélla
kayttoon, mutta toimintokriittisen puheen siirto Tetrasta LTE-palveluksi siirtyisi vuosilla eteenpéin, silld
LTE:n puolella toimintokriittisen puheen osalta on monia keskeisid kysymyksiéd yhéa ratkaisematta.

Kehitys vie Ison-Britannian viranomaisviestinndn kehittdmisprojektia samaan suuntaan kuin Yhdysvalloissa,
jossa valtiollinen FirstNet on k&ynnistinyt myynnin viranomaisille toimintokriittisistd laajakaistaisista
datapalveluista. Viranomaisten aikakriittinen puheviestintd ndyttdd pysyvdn my0s Yhdysvalloissa pitkddn
erillisissd viranomaisverkoissa, joita on yhteensd n. 6 000 kpl eri osavaltioissa.



2.2.2 EU:n lainsddddnto
Sdhkoisen viestinndn sisdmarkkina-asetus

Euroopan parlamentti ja neuvosto antoivat 25 pdivdani marraskuuta 2015 asetuksen (EU) 2015/2120 avointa
internetyhteyttd koskevista toimenpiteistd ja yleispalvelusta ja kéyttdjien oikeuksista sdhkdisten
viestintdverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY sekd verkkovierailuista yleisissd
matkaviestinverkoissa unionin alueella annetun asetuksen (EU) N:o 531/2012 muuttamisesta (jéljempénd
sahkoOisen viestinndn sisdmarkkina-asetus). Asetus on kaikilta osiltaan velvoittava ja sitd sovelletaan
sellaisenaan kaikissa jdsenvaltioissa. Asetuksen johdonmukaisen soveltamisen edistémiseksi eurooppalaisten
sahkoOisen viestinndn sddntelyviranomaisten yhteistyéelin (BEREC) on eclokuussa 2016 vahvistanut
suuntaviivat, joilla tarkennetaan asetuksen mukaista verkkoneutraliteettisdéntelyd (BoR (16) 127).

Séhkoisen viestinnén sisémarkkina-asetusta sovelletaan ennen kaikkea internetyhteyspalvelun tarjontaan.
Internetyhteyspalvelulla tarkoitetaan yleisesti saatavilla olevaa sdhkoistd viestintdpalvelua, joka tarjoaa
yhteyden internetiin ja sitd kautta kadytdnnollisesti katsoen kaikkiin internetin péétepisteisiin riippumatta
kaytetystd verkkoteknologiasta ja paitelaitteesta (2 artiklan 2 kohta).

Asetuksessa  sdddetddin  verrattain  tiukasta verkon neutraliteetin  periaatteesta (3 artikla).
Internetyhteyspalvelun tarjoajan on internetyhteyspalveluja tarjotessaan kohdeltava kaikkea tietoliikennettd
yhdenvertaisesti, syrjimadttomasti, rajoituksitta ja hdiriittd, riippumatta ldhettdjastd tai vastaanottajasta,
siséllostéd, sovelluksesta tai palvelusta taikka péitelaitteesta. Verkkoneutraliteetin vaatimuksesta huolimatta
asetus sallii kohtuullisen liikenteenhallinnan, jonka tavoitteena on edistdd tehokasta verkkoresurssien kayttod
ja optimoida siirron kokonaislaatua. Kohtuullisten liikenteenhallintatoimenpiteiden on oltava ldpindkyvia,
syrjimdttomid ja oikeasuhteisia, eiviatkd ne saa perustua kaupallisiin ndkokohtiin, vaan ainoastaan
tietoliikenteen laatua koskeviin teknisiin vaatimuksiin (esimerkiksi viive, viivevaihtelu, pakettihdvikki ja
kaistanleveys). Toimenpiteilld ei saa valvoa tiettya siséltod eikd niitd saa pitdd voimassa pidempéédn kuin on
valttimatonta.

Asetus kieltdd ldhtokohtaisesti sellaiset liikenteenhallinnan kdytdnnot, jotka menevit kohtuullisia
litkenteenhallinnan toimenpiteitd pidemmaélle siten, ettd ne estévét padsyn tiettyihin siséltoihin, sovelluksiin
tai palveluihin taikka sisdltdjen, sovellusten tai palveluiden tiettyihin luokkiin tai hidastavat, muuttavat,
rajoittavat tai hiiritsevdt niitd taikka heikentdvdt niiden laatua tai syrjivdt niitd. Kohtuullista
lilkenteenhallintaa pidemmélle menevdt toimenpiteet ovat kuitenkin sallittuja kolmen perustellun
poikkeuksen noudattamiseksi (3 artiklan 3 kohta). Luettelo on tarkoitettu tyhjentavaksi.

Internetliikenteen rajoittaminen on sallittua ensinnékin silloin, kun se on vélttdmétontd unionin séddddsten tai
unionin oikeuden mukaisen kansallisen lainsddddannén tai niiden tdytdntoon panemiseksi annettujen
viranomaispaitdsten noudattamiseksi (3 artiklan 3a kohta) sekd silloin, kun se on vilttimétonta
viestintdverkon eheyden suojaamiseksi ja turvallisuuden takaamiseksi (3 artiklan 3b kohta). Kolmantena
poikkeuksena ovat tilanteet, joissa kohtuullisia liikenteenhallintatoimia pidemmalle meneva tietoliikenteen
rajoittaminen on vélttdmdtontd uhkaavan verkon ruuhkautumisen estdmiseksi ja poikkeuksellisen tai
viliaikaisen verkon ruuhkautumisen vaikutusten lieventdmiseksi edellyttden, ettd toisiaan vastaavia
tietoliikenteen luokkia kohdellaan yhdenvertaisesti (3 artiklan 3¢ kohta).

Yleisen sdhkoisen viestinnédn tarjoajat, mukaan lukien internetyhteyspalvelujen tarjoajat sekd siséllon,
sovellusten tai palvelujen tarjoajat, voivat asetuksen 3 artiklan 5 kohdan mukaan vapaasti tarjota muita
palveluja kuin internetyhteyspalveluja, jotka on optimoitu tiettyjé siséltdjd, sovelluksia tai palveluja taikka
ndiden yhdistelmid varten, silloin kun optimointi on tarpeen sisdltod, sovelluksia tai palveluja koskevien
vaatimusten tdyttdmiseksi tietylld laatutasolla. Tallaisten muiden palvelujen tarjoaminen ei kuitenkaan saisi



vaikuttaa kielteisesti loppukéyttdjien internetyhteyspalveluiden saatavuuteen tai yleiseen laatuun. Yleisen
sdahkoisen viestinndn tarjoajien olisi ndin ollen tarjottava tdllaisia muita palveluja tai tehtdvd vastaavia
sopimuksia siséltdjen, sovellusten tai palvelujen tarjoajien kanssa téllaisten muiden palvelujen tarjoamisen
helpottamiseksi ainoastaan, jos verkkokapasiteetti riittdd niiden tarjoamiseen internetyhteyspalveluiden
lisaksi.

Valtiontukisddntely

EU:n valtiontukisdéntdjd sovelletaan, kun yritykselle myonnetddn tukea taloudelliseen toimintaan valtion
budjetin kautta. Sekd yrityksen ettd taloudellisen toiminnan késite on EU-oikeudessa laaja. Vakiintuneen
oikeuskéytdnnon mukaan kilpailuoikeudellisen yrityksen késitteeseen kuuluvat kaikki taloudellista toimintaa
harjoittavat yksikot riippumatta niiden oikeudellisesta muodosta tai rahoitustavasta. Taloudellista toimintaa
on kaikki toiminta, jossa tavaroita ja palveluja tarjotaan tietyilld markkinoilla. Myds voittoa
tavoittelemattomat yksikot voivat harjoittaa taloudellista toimintaa.

EU:n valtiontukisddnt6ja ei sovelleta ei-taloudelliseen toimintaan. Unionin tuomioistuimen oikeuskdytannon
mukaan valtiontukisééntdjd ei sovelleta, jos valtio toimii julkisen vallan kdyttdjana eli viranomaiset toimivat
viranomaisen ominaisuudessa tai kun toiminta kuuluu valtion keskeisiin tehtdviin tai liittyy néihin
tavoitteiltaan. Esimerkiksi ei-taloudellista toimintaa ovat armeijaan, poliisiin sekd ilma- ja meriliikenteen
turvallisuuteen liittyvéat tehtdvit. Turvallisuusverkkotoiminta, mukaan Iukien VIRVE-toiminta on
kokonaisuutena tarkasteltuna julkinen hallintotehtdvd, joka kuuluu valtion keskeisiin tehtdviin.
Turvallisuusverkkotoiminnan palvelutuotannossa on kysymys julkisen palveluvelvoitteen toteuttamisesta ja
palvelutuottajana toimiva yhtio ei voi tuottaa liiketaloudellista voittoa eikd toimia kilpailuilla markkinoilla.
Nailld perusteilla voidaan katsoa, ettd valtiontuen kauppa- ja kilpailuvaikutuskriteerit eivdt tayty
turvallisuusverkkotoiminnassa.

2.3 Nykytilan arviointi

Australialaisen tutkimuksen (The Quixoticity Index 2017) mukaan Suomi on aikakriittisen
viranomaisviestinndn kdrkimaa. Suomi ja Yhdistyneet Arabiemiraatit saavuttivat eniten pisteitd
kansainvilisessd vertailussa, jossa verrattiin matkaviestinverkkojen toimivuutta muun muassa aikakriittisessé
viranomaisviestinndssd. Suomessa viranomaisviestintd toimii kokonaisturvallisuuden ndkokulmasta siten,
ettd viranomaisverkojen kéyttd on poikkihallinnollista ja se kattaa myos siviilitoimintoja viranomaisten
suositusten perusteella. My0s verkon jarjestimistapa on osoittautunut poikkeuksellisen hyvéksi; verkolla on
laaja kattavuus, se toimii luotettavasti ja kansainvélisesti verrattuna liittymien hinta on kohtuullinen. Verkko
pohjautuu TETRA-teknologiaan, kuten viranomaisviestintdverkot muuallakin maailmassa.

Sahkoiselld viestinndlld on edelleen kasvava rooli yhteiskunnan turvallisuudesta ja jatkuvuudesta
huolehtivien viranomaisten toimintaedellytysten turvaamisessa. Viranomaisverkon puheliikenteen liséksi
vilme aikoina esiin on noussut entisti voimakkaammin viranomaisten kasvava tarve langattomille
laajakaistapalveluille. Laajakaistainen tiedonsiirto loisi turvallisuusviranomaisille niiden oman toiminnan
kehittdimis- ja tehostamismahdollisuuksia. Laajakaistainen tiedonsiirto mahdollistaisi esimerkiksi
reaaliaikaisen videokuvan vilittdimisen onnettomuus- tai muulta tapahtumapaikalta, minkd avulla
pystyttéisiin tehokkaammin analysoimaan ja ohjaamaan tilanteen edellyttimaéé resursointia.



Kapeakaistainen TETRA-teknologia ei mahdollista laajakaistapalveluita, joten on tarpeen arvioida
viranomaisviestinnan jarjestdmistd jatkossa esimerkiksi LTE-verkoissa. On tarpeen kehittdd uusi
viranomaisviestintiratkaisu, jolla pystytdén seuraamaan viestintdalan nopeatahtista teknologista kehitysta.
Perustavana ldhtokohtana on, ettd viranomaisten tarvitsemat laajakaistapalvelut tulee toteuttaa niin, ettd ne
vastaavat riittdvélld tavalla ja mahdollisimman kustannustehokkaasti palveluja kéyttévien viranomaisten
tarpeisiin. Turvallisuusviranomaisten toiminnan kehittiminen ja siihen liittyvd mobiilin tiedonsiirron
vaatimusten lisddntyminen edellyttdvitkin jo ldhitulevaisuudessa sitd, ettd erityisesti viranomaisten
operatiivisessa toiminnassa viestintitarpeet voidaan jérjestdd nykyisid VIRVE-palveluita paremman
tiedonsiirtokapasiteetin omaavilla uusilla ratkaisuilla, jotka toimivat maanlaajuisesti ja mahdollistavat
viranomaisten toiminnan myos erilaisissa tiedonsiirtoverkkojen héiridtilanteissa.

Turvallisuusviranomaiset hyodyntévét jo nykyisin toiminnassaan kaupallisten verkkojen tarjoamia
tiedonsiirtopalveluja. Kaupalliset viestintiverkot on kuitenkin suunniteltu vastaamaan yleisesti kaikkien
kayttdjien eli niin kuluttajien kuin yritysasiakkaiden tarpeisiin, kun taas turvallisuusviranomaisilla
tyypillisesti on erityisid vaatimuksia ja odotuksia palvelujen ominaisuuksille, toimintavarmuudelle ja
turvallisuudelle.  Aikakriittinen viranomaisviestintd  toteutetaankin  viranomaisverkoissa. Téllainen
viranomaisviestinté olisi kuitenkin teknisesti mahdollista toteuttaa myos kaupallisissa verkoissa.

Laajakaistaisen viranomaisviestintaratkaisun kehittdminen kaupallisen verkon yhteyteen tarjoaisi
huomattavia etuja, kun huomattavasti laajapohjaisemman kaupallisen teletoiminnan teknologisen kehityksen
edut voitaisiin niveltdd viranomaisviestinndn hyddyksi. Kaupallisen teleyrityksen verkoissa operoiminen
voisi olla my6s kustannustechokas ratkaisu. Teleyrityksille on my0nnetty toimilupia tarjota
matkaviestinverkkoaan tietyilld taajuusalueilla, jotka mahdollistavat myos laajakaistaisen viestinnén.
Toimilupaehdoissa sdddetddn myds tietystd vahimmaispeittoalueesta ja kdytdnndssd isoimpien teleyritysten
verkoilla on erittdin laaja kattavuus. Kaupallisille teleyrityksille jo myonnetyilld taajuusalueilla ja olemassa
olevilla verkoilla voisi siis tarjota my0s laajakaistaista viranomaisviestintda lahes koko maan kattavasti.

Vuosina 2016-2017 tehtiin liikenne- ja viestintiministerion johdolla selvitys 700 MHz taajuusalueen
kéytostd. Sen johdosta tehtiin taajuuspoliittinen paédtds huutokaupata 700 MHz taajuuksia kaupallisille
teleyrityksille. Jakamatta jdtettiin tuolloin kaksi 10 MHz ja kaksi 5 MHz kaistaa. Erillisen, yhteen
taajuusalueeseen perustuvan, viranomaisille osoitetun verkon rakentamisella ei olisi péddsty viranomaisten
asettamaan tavoitteeseen eikd yksinomaan viranomaiskdyttoon tarkoitettua verkkoa néhty taloudellisesti
mahdolliseksi toteuttaa. Erillisen laajakaistaisen viranomaisverkon toteuttamiseen vaikuttavat vapaana
olevien taajuuksien niukkuus sekd jo tehdyt taajuuspoliittiset ratkaisut. Erillinen viranomaisverkko
edellyttdisi my0s  merkittdvid investointeja, jotka  eivdt  vilittdmadsti  hyodyttdisi  muuta
viestintiinfrastruktuuria.

Uusilla laajakaistaisilla tiedonsiirtoratkaisuilla pystyttéisiin mahdollistamaan nykyistd tehokkaampi,
monipuolisempi ja laadukkaampi viranomaisyhteistoiminta, jos toimintavarmuuteen ja turvallisuuteen
liittyvét vaatimukset pystytddn tdyttdmédn. Koska nditd vaatimuksia téyttévid kaupallisia ratkaisuja ei vield
ole saatavilla, on tarpeellista kdynnistdd uusien palveluratkaisujen ja palvelujen kehittdiminen sekd varmistaa
lainsdddannolld viranomaisviestinndn toteutuminen kaikissa tilanteissa. Kaupallisten matkaviestinverkkojen
kaytettivyys ja kyky palvella wuseita yhtdaikaisia kéayttdjid on ldhtOkohtaisesti hyvd, mutta
matkaviestinverkoissa voi esiintyd alueellista ruuhkautumista esimerkiksi suurissa yleisGtapahtumissa.
Vastaavia ruuhkautumisongelmia voi esiintyd my0s suuronnettomuuksissa, kun useat kayttéjat yrittédvat
samanaikaisesti soittaa hétdpuheluja ja kdyttdd muita matkaviestinverkkojen tarjoamia palveluja. Onkin
selvdd, ettd jos turvallisuusviranomaiset siirtyvit aikakriittisen viranomaisviestinndn osalta kdyttdmain
kaupallisten verkkojen palveluja, pitdisi turvallisuusviranomaisten viestintimahdollisuudet turvata
kaupallisten palvelujen perustasoa paremmin. Nykyinen lainsdadantd velvoittaa matkaviestinverkot



noudattamaan verkkoneutraliteettia poikkeuksetta, mika estdd tietyn kdyttdjaryhmén viestinndn priorisoinnin
ja siithen liittyvét etusijan varmistamiseen liittyvét toiminteet. EU-sddntelyn verkkoneutraliteettiin liittyvét
kysymykset ja viranomaislaajakaistan laatuvaikutusten vaikea ennakoitavuus huomioiden olisi perustultua
sdatdd priorisointi- ja muista tehokkaan viranomaisviestinndn edellyttdmistd toiminteista teleyrityksid
velvoittavilla sddnndksilld. Voimassa oleva lainsdddintd ei myoskddn velvoita teleyrityksid tarjoamaan
kansallisen verkkovierailun mahdollisuutta viranomaiskdyttod varten. Pyrittdessd viranomaisvaatimuksia
vastaavaan viestintdpalvelun tasoon kaupallisen teleyrityksen verkon ldahtokohdasta, ei kuitenkaan voida
hyvéksyd tilannetta jossa koko viranomaisviestintd olisi yhden "koventamattoman" kaupallisen verkon
varassa. Ndin ollen on myds syytd sddtdd myos ratkaisusta, jossa viranomaisviestintd voidaan
poikkeuksellisesti toteuttaa verkkovierailulla toisessa verkossa. Teknisesti ndiden viranomaisviestintda
palvelevien toiminteiden asentaminen LTE-teknologiaa kéyttéviin verkkoihin olisi ongelmatonta.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Lakiehdotuksen tavoitteena on parantaa viranomaisviestinndn laatua ja luotettavuutta. Ehdotetuilla
muutoksilla  tdytetddn viranomaisten laajakaistaisen viestinndn tarpeet. Uusi laajakaistainen
viranomaisviestintdpalvelu toteutettaisiin mallilla, jossa viranomaisviestintdd tarjotaan kaupallisten
teleyritysten verkoissa. Tavoitteena on nykyistd VIRVE-verkkoa teknologisesti paremman viranomaisten
vélisen aikakriittisen viestinnén jirjestiminen.

Tavoitteena on, ettd uuden viranomaisviestintiverkon maantieteellinen peitto ja sisétilapeitto vastaisivat
nykyisen VIRVE-verkon kattavuutta. Tavoitteena on myos, ettd uusi verkko olisi vahintéén yhtd luotettava
kuin nykyinen. Lisdksi esityksen tavoitteena on edistdd viranomaisten toiminnan jarjestamistd tulevaisuuden
tarpeita vastaavaksi ja luoda mahdollisuuksia viranomaisten oman toiminnan kehittdmiseen. VIRVE-verkon
toimintaa on tarkoitus jatkaa kunnes uusi laajakaistainen viranomaisviestintiverkko olisi osoittautunut
toimivaksi ja luotettavaksi.

Esityksen tavoitteena on my0s varmistaa muiden kéyttdjien matkaviestinpalvelun laatu ja saatavuus
viranomaisviestintdpalveluiden tarjoamisesta huolimatta. Tdmé varmistettaisiin sdatdmalla teleyrityksille
olemassa olevien kéayttijien laatua koskevien velvollisuuksien ohelle erityinen velvollisuus huolehtia
viranomaisviestinndn vaikutuksista muiden kéyttdjien viestintdpalvelun laatuun ja raportoida siitd
Viestintivirastolle.

Esityksen tavoitteena on myds toteuttaa talouspoliittisen ministerivaliokunnan 18.12.2017 tekemié paétostd,
jonka mukaan uusi laajakaistainen viranomaisviestintdpalvelu toteutetaan palvelumallilla, jossa verkko-
operaattorina toimii kilpailutuksen perusteella valittu kaupallinen teleyritys ja palveluoperaattorina Suomen
Erillisverkot Oy tai sen tytdryhtid. Esitys pyrkii varmistamaan teleyritysten yhdenmukaisen kohtelun ja
edistdiméddn kilpailua sddatdmalla hankinnan toteuttamisesta.

Viranomaisen aikakriittisen viestinnédn merkitys Suomen yhteiskunnan turvallisuudelle on merkittivd, ja
siksi on tarpeen varmistaa se, ettd verkkopalvelun tarjoajaksi wvalittu taho edustaa kansalliselle
turvallisuudelle vélttamétontd luotettavuutta ja pysyvyyttd. Kéytinnosséd verkkopalvelun kilpailutus olisi
syytd jarjestdd ldhinnd sellaisten toimijoiden joukolle, jotka vanhastaan harjoittavat toimiluvan alaista
teletoimintaa Suomessa. Hankintaa valmisteltaessa voidaan tarkemmin arvioida tarpeellisia valintakriteereja.



Liséksi esityksen tavoitteena on yhdistdd ja yhdenmukaistaa julkisen hallinnon turvallisuusverkkotoiminnan
ja viranomaisviestintdverkon ohjaus saman lainsdddannén ohjaamaksi kokonaisuudeksi.

3.2 Toteuttamisvaihtoehdot

Vaihtoehtoja viranomaisviestinnén jarjestdmiselle tulevaisuudessa on pohdittu ja arvioitu laajasti. Keskeiset
turvallisuudesta vastaavat viranomaiset ovat tuoneet toteutusvaihtoehtoja selvittdessd esille tarpeensa
maanlaajuiselle, toimintavarmalle ja etuoikeutetulle langattomalle laajakaistaiselle viranomaisverkolle. Télla
hetkelld parhaaksi tekniikaksi on arvioitu LTE-tekniikka, joka on yksi laajimmin maailmalla hyddynnettyja
matkaviestinverkkojen toteutustekniikoita. Itse verkko kehittyy nopeasti ja erilaisia paitelaitteita tuodaan
aktiivisesti markkinoille johtuen tekniikan hyvéstd kéyttopotentiaalista. LTE-tekniikan kéyttdmistd my0s
viranomaisviestinnin toteutukseen puoltaa myds ndiden paitelaitteiden hyodynnettiavyys.

Verkon valinta

Valmistelussa keskeisend tekijand on arvioitu sitd, miten laajakaistainen viranomaisviestintd toteutettaisiin.
Erityisesti on arvioitu, pitdisikd viranomaiskdyttoon rakentaa oma erillinen (dedikoitu) verkko, mikéa vastaisi
VIRVE-verkon mallia, vai hyddyntdi kaupallisia matkaviestinverkkoja viranomaisviestinnén jérjestdimisessé,
jolloin ei olisi tarpeen rakentaa padllekkaistd verkkoinfrastruktuuria. Oman osoitetun verkon rakentaminen
vaatisi myds viranomaisviestinndlle osoitetun oman taajuusalueen varaamista. Jos viranomaisille
osoitettaisiin taajuuskaista samalta alueelta kuin kaupallisessa kdytdssd olevien verkkojen taajuudet,
viranomaisverkon verkko- ja péitelaitteina voitaisiin hyodyntda samoja LTE-laitteita kuin kaupallisissakin
verkoissa.

Syksylla 2016 aloitettiin liikenne- ja viestintiministerion johtamana valmistelu, jonka tavoitteena oli yhdessi
keskeisten turvallisuudesta vastaavien viranomaisten ja kaupallisten teleyritysten kanssa tarkentaa
viranomaistoiminnan edellyttdimid vaatimuksia langattomalle viestinvilitysverkolle sekd selvittdd ja
valmistella tarvittavia muutoksia lainsdddantoon. Selvitystyd liittyi erityisesti televisiotoiminnasta
vapautuvan 700 MHz:n taajuusalueen jatkokdyttoon Suomessa. TyOsséd tarkasteltiin kolmea erilaista
viranomaisten viestinndn mahdollistamisen pddvaihtoehtoa: 1) Erillisen verkon rakentaminen
viranomaiskayttoon 2) Hybridi-malli, jossa viranomaiset saisivat oman taajuuden, mutta erillisen verkon
rinnalla kéytettéisiin kaupallisia verkkoja 3) Liityntidverkko hankittaisiin kaupalliselta verkko-operaattorilta.

Erillisen yhteen taajuusalueeseen (esim. 700 MHz) perustuvan viranomaisille osoitetun (dedikoidun) verkon
rakentamisella ei olisi péésty viranomaisten asettamaan tavoitteeseen eiké yksinomaan viranomaiskayttoon
tarkoitettua verkkoa néhty taloudellisesti mahdolliseksi toteuttaa. Erillisen laajakaistaisen viranomaisverkon
toteuttamiseen vaikuttavat vapaana olevien taajuuksien niukkuus seké jo tehdyt taajuuspoliittiset ratkaisut.
Erillinen viranomaisverkko edellyttdisi myds merkittédvid investointeja, jotka eivét valittomésti hyodyttiisi
muuta viestintdinfrastruktuuria.

Viranomaistoimintaan liittyen selvitysryhméd pééatyi esittdméadn, ettd viranomaisten esittdmilld vaatimuksilla
uusi langaton laajakaistaviranomaisverkko voidaan parhaiten toteuttaa ns. palveluoperaattorimallilla ja
kilpailuttamalla kaupallisten teleyritysten (verkko-operaattoreiden) langattomia laajakaistaverkkoja. Téll6in
ei olisi tarpeen rakentaa péadllekkéistd radioverkkoinfrastruktuuria. Téssd ratkaisussa kaupallisen
viestintdinfrastruktuurin ~ skaalaedut  saataisiin  teknisen  kehityksen  seuraamisessa  suoraan
viranomaisviestinndn hyddyksi ja viranomaisviestintddn kohdistetut investoinnit hyodyttéisivit yleistd
viestintdinfrastruktuuria. Néin ollen kaupallisia verkkoja hyddyntdvélld viranomaisviestintdratkaisulla on



viranomaisviestinndn ja kaupallisen matkaviestintoiminnan etuja yhdistdvdd synergiaa ja se on
kokonaisuutena arvioiden kustannustehokas Vuonna 2017 700 MHz:n taajuusalueet huutokaupattiin
kaupallisille teleyrityksille, joiden mahdollisuudet hyddyntéa ja kehittdd varhaisessa vaiheessa 5G-tekniikkaa
haluttiin turvata. Tadmén yhteiskunnalliseen kokonaisetuun sitoutuneen ratkaisun, jossa nopeasti kehittyvin
digitalisaation hyodyt haluttiin turvata mahdollisimman laajalle kansalaispiirille, seurauksena samalla
kiytdnndssd poissuljettiin  viranomaisviestinnédn osalta se vaihtoehto, ettd Suomeen rakennettaisiin
viranomaistoimintoja  varten uusi valtion omistama laajakaistainen viranomaisverkko omalle
taajuusalueelleen. Néin ollen viranomaisviestinndn valmistelun 1dhtokohtana on ollut, ettd uusi kehitettdva
mobiili  viranomaisverkkoratkaisu perustuu kaupallisilta toimijoilta kilpailuttamalla hankittavaan
laajakaistaiseen radioliityntidverkkoon. Viranomaiskéyttod varten voitaisiin kaupallisessa verkossa toteuttaa
teknisesti ja my6s tarkemmin selvitettivin sdddosmuutoksin  viranomaistoiminnan edellyttdmét
dataliikenteen etuoikeustoiminteet (priorisointi), kapasiteetin kdyttoOon saannin varmistaminen verkon
ruuhkatilanteissa (altapurku) ja 1dhinnd valitun verkon teknisissd hiiridtilanteissa tarvittava kansallinen
verkkovierailumahdollisuus. Selvitettdvaksi jdi, miten viranomaistoimintaa tukevien viestintdpalveluiden
palveluoperointi olisi tarkoituksenmukaista jarjestéa.

Palveluoperaattorimalli

Valtiovarainministerié asetti maaliskuussa 2017 laajapohjaisen selvitysryhmén, jossa oli edustettuina
keskeiset viranomaisviestinndn hallinnonalat sekd teleyritykset, selvittdimddn eri ratkaisuvaihtoehtoja ja
vaatimuksia palveluoperoinnin jarjestimiseksi. Selvityksessd kartoitettiin, mikd olisi tarkoituksenmukaisin
tapa varmistaa palveluoperaattoritoiminnassa viranomaisverkkotoimintaan liittyvdt viranomaisvaatimukset.
Selvitysryhma tarkasteli viittd erilaista palvelumallia, jotka sisdlsivdat puhtaasti kaupalliseen toimijaan
perustuvan ratkaisun, puhtaasti viranomaistoimijaan perustuvan ratkaisun, valtion yritykseen perustuvan
ratkaisun sekd nditd vaihtoehtoja yhdistelevdt mallit. Palveluoperaattorimallin valinta vaikuttaa keskeisesti
palvelun toteuttamiseen, silld palveluoperaattori maarittdd palvelun tuotteet ja hinnoittelun sekd tuottaa
toimitus- ja tukiprosessit ja tuotannon joko itse tai alihankintana.

Eri vaihtoehtoja vertailtiin erityisesti palveluntulevien kayttdjaviranomaisten asettamien toiminnallisten
kriteerien perustella. Vertailu tehtiin yhteensd 25 eri kriteerin perusteella. Kriteerit koskivat seuraavia
padtekijoitd: viranomaisohjauksen toimeenpanoa, viranomaiselle itselleen jédévén henkilotyon méaaréa;
vaikutusmahdollisuutta palveluiden hinnoitteluun ja investointien ohjaamiseen; VIRVE-siirtyman hallintaa
eli migraatiota nykyisistd VIRVE-palveluista uusiin palveluihin; kykyé toteuttaa joustavasti viranomaisten
erilaisista tarpeista ldhtevid omia verkkoratkaisuja; turvallisuuden ja jatkuvuuden hallintaan liittyvid
tekijGitd; viranomaisyhteistyon tuntemusta ja viranomaisten luottamusta eri toimijoihin; sekd kykyéd
integroida viranomaisten omia palveluja tarjottavaksi mobiili-rajapinnassa ja hallita palveluketjuja.

Kéytdnnon tasolla eri mallien vilisessd erossa on kyse siitd, mistd laitteistosta ja toiminnallisuuksista
vastaisivat kaupallisen matkaviestinverkon tarjoaja (teleyritys) ja mistd mahdollisesti valtiollinen,
kdyttdjaviranomaisiin suoraan yhteydessd oleva palveluoperaattori. Kaikille malleille yhteistd on osin tai
kokonaan kaupallisen teletoiminnan kanssa jaetun radioliityntdrajapinnan hyddyntdmisestd seuraavat
kustannussééstot  dedikoituun omaan verkkoon verrattuna. Hyvin merkittdvd osa kaikkien
matkaviestinverkkojen rakentamis- ja ylldpitokustannuksista muodostuu tukiasemaverkostosta, joten
hyodyntdmélld jo olemassa olevaa radioliityntdverkkoa voitaisiin tarpeettomia pééllekkiisid investointeja
minimoida.

Selvitysryhma suositti toukokuussa 2017 valtiovarainministeridlle, ettd palveluoperaattori-malli valitaan
kolmen vertailussa eniten pisteitd saaneen liiketoimintamallien joukosta: valtion yritykseen perustuva



palveluoperaattoriratkaisu, puhtaasti viranomaistoimijaan perustuva ratkaisu, ja kaupallinen teleyritys
palveluoperaattorina. Selvitysryhmaé totesi, ettd palveluoperaattorimallien vélilld ei voida osoittaa selkedd
eroa kayttdjille aiheutuvien menojen osalta, koska pddosa kustannuksista syntyy verkkopalvelusta, joka
alemmin valitun mukaisesti kilpailutetaan. Valintatekijoissd huomioitiin kustannustehokkuusndkokulma,
joka on tuotu esille valintaa puoltavana tekijénd. Selvitysryhma totesi myds, ettd palveluoperaattorin rooli ja
tehtédviat sekd asema voivat muuttua ajan kuluessa, minkd vuoksi palveluoperointia voi olla
tarkoituksenmukaista tarkastella uudelleen, kun uusi viranomaisverkko ja tarvittavat toimintokriittiset
palvelut saadaan rakennettua tavoitetilan mukaiseksi. Jatkovalmistelussa viranomaistoimijaan perustuva
vaihtoehto pudotettiin pois, koska sen edellyttimén erityisosaamisen rakentamisen valtion tieto- ja
viestintitekniikkakeskus Valtoriin todettiin vaativan liikaa resursseja ja aikaa.

Toiminnallisuuksia vertailtaessa todettiin, ettd valtion yritykseen, kdytdnndssd Suomen Erillisverkot Oy:hyn
perustuva malli (jatkossa ERVE-malli) tarjoaisi viranomaisille suurimman vapauden ja joustavuuden sekd
parhaan kontrollin viranomaisen tietojen turvalliseen sdilytykseen ja liikenteen ohjaukseen. Myds verkko-
operaattorin vaihtaminen olisi helpointa ERVE-mallissa SIM-kortin ja péételaitteen asetusten siilyessa
vaihdossa samoina. ERVE-mallissa palvelun ja hinnoittelun maéérittely on ldhelld kayttdjdorganisaatiota —
tuotekehityksen ohjaus on mahdollista tehdd palveluoperaattorin ja kéyttéjdorganisaatioiden ldheisessd
yhteistyossé. Toisaalta verkko-operaattori pystyy muissakin malleissa toteuttamaan samanlaisen palvelu- ja
tuotekehitystason, jos se sopimusteknisesti vaaditaan. Lisdksi ERVE-mallissa viranomaistoimijalle
muodostuu pysyvad korkeatasoista osaamista viestintaverkkoinfrastruktuurin operointiin.

Malli, jossa kaupallinen operaattori tuottaisi kokonaispalvelun olisi puolestaan selkein. Siind koko palvelun
toimittaisi vain yksi taho, kun kaikki toiminnot ulkoistettaisiin kaupalliselle teleyritykselle. Toisaalta myds
kaikki kontrolli sekd kayttédjatietoihin ettd liikenteen reititykseen olisi yhdelld kaupallisella toimijalla. Olisi
viltettdva tilannetta, jossa radioverkon toimittaja valvoo oman palvelunsa laatua, jolloin erillisen valvovan
tahon luonti saattaisi olla tarpeellista. Muissa kuin teleyritysmallissa palveluoperaattorin rooliin kuuluu myos
radioverkon toiminnan ja laadun valvonta. Lisdksi arvioitiin ndiden mallien vidlimuotoa, kevyen
mobiiliverkko-operaattorin (Light MVNO, Mobile virtual network operator)-mallia.

Selvitystyon paatteeksi tehtiin vield syksylld 2017 eri mallien vélinen taloudellinen vertailu, koska kevaalla
padttyneessd selvitystyOssd oli painotettu toiminnallisia vaatimuksia taloudellisten tarkastelujen jaddessd
vihemmalle huomiolle. Valtiovarainministerion teettéméssi lokakuussa 2017 valmistuneessa selvityksessi
arvioitiin, ettd ERVE-mallin kustannukset ovat vain hieman suuremmat kuin muissa malleissa, joiden
suhteen ERVE oli aiemmassa selvityksessé todettu muiden tekijoiden osalta selvésti ensisijaiseksi. Kaikissa
malleissa liittymédkohtainen hinta laskisi liittymdméédrdn kasvaessa ja lisdksi suurempi liittymamaara
tasoittaisi mallien vilistd liittymékohtaista kustannuseroa. Kaupallisen operaattorin toteuttamassa
kokonaispalvelumallissa kustannukset olisivat olleet hieman matalammat kuin muissa malleissa. Light
MVNO -malli on ndiden mallien vilimuoto my0s kustannuksien osalta, mutta se ei ratkaise kaikkia
toiminnallisuushaasteita eikd mydskéén tarjoa oleellista kustannushyotya.

Liittymdmaaran kasvattamisella on mallista riippumatta merkittdvd laskeva vaikutus palvelun
liittymékohtaisiin kustannuksiin. Selvityksen keskeinen tulos olikin, ettd eri mallien véliset taloudelliset
eroavaisuudet ovat pienet (noin 5-10 prosenttia) tavoitetilassa 2025, kun liittymien mééra ylittdd 40 000.
Arvio litketoimintakokonaisuuden jakautumisesta verkko-operaattorin ja palveluoperaattorin vélilld on, ettd
verkko-operoinnin  kustannukset  olisivat noin  90-95  prosenttia  kokonaiskustannuksesta  ja
palveluoperaattorin osuus olisi noin 5-10 prosenttia kokonaisuudesta.

Tatd esitystd valmistelevissa selvitystdissd on ndin ollen tarkasteltu, kuinka eri ratkaisuissa voitaisiin
teknisesti, toiminnallisesti ja kustannustehokkaasti toteuttaa aikakriittiseen kommunikaatioon liittyvét



viranomaisvaatimukset. L#hinnd tdssd esityksessd tarkasteltaviksi ovat jddneet toimintaan liittyvat
toimivalta- ja vastuukysymykset sekd eri ratkaisuiden vaikutukset kansallisiin televiestintdmarkkinoihin.
Vastuu- ja toimivaltakysymyksen yhteydessd arvioidaan myds palveluoperaattorin tehtdvien arviointi
suhdetta julkisen vallan kayttoon (PL 124 §). Lisdksi tarkastellaan eri malleihin liittyvdd mahdollisuutta
palveluntuottajan vaihtamiseen eli niin sanotun toimittajariippuvuuden ("vendor lock") vélttdmista.

3.3 Keskeiset ehdotukset

Talouspoliittinen ministerivaliokunta on linjannut 18.12.2017, ettd viranomaisviestintd toteutettaisiin
jatkossa palvelumallilla, jossa verkko-operaattorina toimii kilpailutuksen perusteella valittu kaupallinen
teleyritys ja palveluoperaattorina Suomen Erillisverkot Oy (ERVE) tai sen tytdryhti6. Témén
viranomaisviestintdmallin mahdollistamiseksi tulee sditdéd lailla uudesta viranomaisviestintidén liittyvésti
viestintdpalvelun ja verkkopalvelun tarjoamisesta. Palveluoperaattori tarjoaisi viestintdpalvelun ja
kaupallinen teleyritys verkkopalvelun. Tarvittavat lakimuutokset tehtdisiin vastaavasti siten, etti
palveluoperointia koskeva sddntely, toteutettaisiin turvallisuusverkkolaissa, ja verkko-operaattoria ja muita
teleyrityksid koskevat sddnnokset laadittaisiin viestintdpalvelulakiin. Viestintépalveluissa sdilytettdisiin
kuitenkin voimassa oleva viranomaisverkkoja koskeva sddntely ldhes entiselldén, koska nykyisen VIRVE-
verkon on tarkoitus toimia uuden laajakaistaisen viranomaisviestintdpalvelun rinnalla siirtymédajan, eli
kunnes uusi verkko saadaan toimintaan. Liséksi mainittuihin lakeihin esitettdvilld muutoksilla ehdotetaan
saddettdviksi kaupallisen teleyrityksen kilpailuttamisesta ja muista keskeisistd palvelun jarjestimisen
kannalta oleellisista asioista.

Viestintdpalvelulakiin esitettdvdt muutokset

Viestintépalvelulailla ehdotetaan séddettiviksi tietyistd viranomaisviestinnén saatavuuden ja valttimattoméan
laatutason varmistavista toiminteista, kuitenkaan alentamatta muita kayttdjid koskevien eli tavanomaisten
kaupallisten viestintdpalvelujen yleistd saatavuutta ja laatutasoa. Viranomaistoiminteilla turvattaisiin
viranomaisen aikakriittinen viestintd verkon ruuhkatilanteissa, joissa verkon kapasiteetti ei riittédisi kaikille
kayttdjille tdysimddrdisesti. Viranomaisviestinndn saatavuuden ja laadun varmistavia toiminteita ovat
viranomaisviestintdén liittyvat verkkopalvelun tarjoajan, eli teleyrityksen, tarjoamat saatavuuden etuoikeus-
ja altapurkutoiminne seké viestinnén laadun etuoikeustoiminne.

Palvelun saatavuuteen liittyvilld etuoikeus- ja altapurkutoiminteella teleyritys varmistaisi ruuhkatilanteissa
viranomaisliittymille etuoikeutetun padsyn palveluun seké palvelun saatavuuden muihin liittymiin ndhden ja
osoittaa tai siirtdd ruuhkatilanteessa verkon resursseja viranomaisliittymille. Toiminteen kayttéonotto
voidaan automatisoida méérittdimilld verkkoon kynnysarvoja tai toiminne voidaan ottaa kéyttoon
tapauskohtaisesti, kun olosuhteet sité vaativat.

Viestinndn laadun etuoikeustoiminteella teleyritys puolestaan antaa viranomaisliittymien viestinnalle etusijan
radioverkon ruuhkatilanteissa muuhun viestintddn nihden radioverkossaan sekd muutoin viestintdverkossaan
siten, ettd muu viestintd ei estd viestintiverkkoa tarjoamasta viranomaisliittymien viestinnille valttiméatonta
laatutasoa. Toiminnetta kdytettdessd muun kuin viranomaisliittymén kéyttdjan viestintdpalvelun laatutaso
voisi laskea tilapdisesti, kun viranomaisten aikakriittisen viestinndn laatutaso varmistettaisiin sdilyvén
korkeatasoisena, laajakaistaisena ja nopeana.

Viranomaistoiminteilla voitaisiin rajoittaa muiden kéyttédjien padsya verkkoon tai verkon kéyttdd ainoastaan
siind laajuudessa, kuin se on valttdimdtontd viranomaisliittymien palvelun saatavuuden varmistamiseksi



ruuhkatilanteissa. Ruuhkatilanteessa teleyritys voisi viranomaisviestinndn varmistaakseen estdd muiden
kayttdjien kytkeytymisen verkkoon, katkaista yhteyden tai siirtdd sen toisen verkon piiriin.

Viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan, eli teleyrityksen, olisi viranomaistoiminteita
toteuttaessaan varmistettava, ettd muiden kéyttdjien viestintdpalvelujen saatavuus tai yleinen laatu ei
heikkene. Palvelun saatavuuden ja laadun heikennyksend ei kuitenkaan pidettdisi esimerkiksi sellaisia
vaikutuksia, jotka ovat lyhytaikaisia eivdtkd toistu sd@nnollisesti. Teleyrityksen olisi seurattava
viranomaistoiminteiden kdyton ja viranomaisviestintddn liittyvdn verkkopalvelun tarjoamisen vaikutusta
palvelun saatavuuteen ja verkon suorituskykyyn ja toimitettava Viestintdviraston pyynndstd kuvaus
viranomaistoiminteiden toteuttamisesta ja arvio niiden muihin kdyttijiin kohdistuneista vaikutuksista. Talla
varmistettaisiin, ettd verkon kapasiteetti riittdd myos muiden palveluiden tarjoamiseen viranomaisviestintdén
liittyvén verkkopalvelun liséksi. Kyseessd olisi tarkennus séhkdisen viestinnédn palveluista annetun lain 243
§:ssd sdddettyyn velvoitteeseen huolehtia palvelun laadusta.

Viestintdvirasto valvoo ldhtokohtaisesti sdhkoisen viestinndn palveluista annetussa laissa sédiddettyjen
velvoitteiden tdyttymistd, esimerkiksi muiden kéyttdjien viestintdpalvelun laatua. Viranomaisliittymien
laatua Viestintdvirasto ei jatkossakaan valvoisi, vaan se mairiteltdisiin palveluoperaattorin ja teleyrityksen
vilisessd sopimuksessa. Jos viranomaisviestintddn liittyvdn verkkopalvelun tarjoaja, eli teleyritys, ei ole
toteuttanut viranomaistoiminteita esitettdvien uusien 250 b ja 250 ¢ §:n mukaisesti, Viestintdvirasto voi
pddttdd viranomaistoiminteiden viestintiteknisestd toteuttamisesta. Viestintdviraston olisi ennen paitdksen
antamista kuultava viranomaisviestintddn liittyvan verkkopalvelun tarjoajaa, viranomaisviestintdédn liittyvan
viestintdpalvelun tarjoajaa (palveluoperaattori ERVE) ja valtiovarainministeriotd. Viranomaisviestintdan
liittyvén viestintdpalvelun tarjoaja (palveluoperaattori) voisi toimittaa Viestintdvirastolle ndkemyksensi
niistd toiminnallisista laatuvaatimuksista, jotka viestintdverkon ja viestintdpalvelun tulee tdyttdd. Asia voi
tulla vireille esimerkiksi toimenpidepyynnon tai oma-aloitteisesti raportoinnin myo6ta.

Nykyisen VIRVE-verkon operointi- ja ylldpitotoimintaan liittyvdt kayttokatkot suunnitellaan yhdessa
viranomaiskayttdjien kanssa etukdteen. Kaupallisiin verkkoihin tukeutuvassa toiminnassa ennalta
arvaamattomat katkokset voisivat aiheuttaa vakavan epdvarmuuden palvelun kiytettivyyteen, jos kansallinen
verkkovierailu (roaming) ei tarjoaisi mahdollisuutta huomaamattomaan verkonvaihtoon. Tastd johtuen
lainséddannolld ehdotetaan saddettdviksi myos kansallisesta verkkovierailusta.

Viranomaisliikenteen saatavuuden ja kdytettivyyden lisddmiseksi kaupallisissa verkoissa tulisi kansallinen
verkkovierailu sallia turvallisuusviranomaisillMuun kuin Kkilpailutuksen voittaneen teleyrityksen olisi
pyynnostd tarjottava kohtuullisin ehdoin matkaviestinverkon kéyttdoikeutta Suomen alueella
viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajalle (palveluoperaattori) viranomaisviestinnin
mahdollistamiseksi. Téllaisen teleyrityksen olisi lisdksi erillisestd pyynnosté tarjottava viranomaisviestintai
koskevan verkkovierailun yhteydessé edelld kuvattuja viranomaistoiminteita. Velvollisuus tarjota kansallista
verkkovierailua koskisi tilanteita, joissa viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan
matkaviestinverkko ei ole kaytettdvissd. Kéytdnnossd tdmai tarkoittaisi joko verkon vikaantumista, tai tietyin
edellytyksin myos verkon fyysisid katvealueita. Velvollisuus tarjota kansallista verkkovierailua koskisi
tilanteita, joissa viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan matkaviestinverkko ei ole
kaytettdvissd. Kdytannossé tdmaé tarkoittaisi joko verkon vikaantumista, tai tietyin edellytyksin myos verkon
fyysisid katvealueita.

Jos muu teleyritys kuin kilpailutuksen voittanut verkko-operaattori ja palveluoperaattori eivdt pédse
sopimukseen viranomaisviestintddn liittyvdan kansallisen verkkovierailun tarjoamiseen liittyvistd ehdoista,
Viestintdvirasto paattiisi ehdoista osapuolen vaatimuksesta. Viestintdvirasto voisi talloin méadrittdd myos



kansallisesta verkkovierailusta perittdvdn kohtuullisen hinnan hintavertailun avulla, joka voisi perustua
kotimaassa kansainvilisistd verkkovierailuista perittyihin hintoihin.

Viestintdpalvelulain  muutoksella  ehdotetaan  sdddettdvdksi my0s siitd, miten laajakaistaisen
viranomaisviestintdpalvelun kayttdjaryhmistd pditetddn. Ehdotuksen mukaan kayttdjaryhmistd péattaisi
lilkenne- ja viestintdministerié kuultuaan valtiovarainministeriotd. Palveluoperaattori myontéisi liittymét
sekd raportoisi vuosittain tai pyydettdessad Viestintivirastolle kayttdjaryhmisté.

Turvallisuusverkkolakiin esitettdvdt muutokset

Esityksessd ehdotetaan myos, ettd valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestdmisestd
annetun asetuksen 12 §:ssd sdddetyt viranomaisradioverkkopalvelut eli VIRVE-palvelut olisivat jatkossa
turvallisuusverkkolain mukaisia turvallisuusverkon palveluja, ja VIRVE-verkkoa ja -palveluja koskevat
saannokset lisdttdisiin turvallisuusverkkolakiin sekd sen nojalla annettuun asetukseen julkisen hallinnon
turvallisuusverkkotoiminnasta (1109/2015). Lain voimaantulon yhteydessd olisi vastaavasti kumottava
TORI-asetuksen ~ VIRVE-palveluyja  koskeva 12 § ja  muutettava  julkisen  hallinnon
turvallisuusverkkotoiminnasta  annettua asetusta siten, ettd myds VIRVE-palvelut kuuluvat
turvallisuusverkon palveluihin.

Samalla turvallisuusverkkolain  viranomaisradioverkkopalvelua kuvaava terminologia ehdotetaan
mahdollisimman pitkélle mukautettavaksi viestintédpalvelulaissa kéytettyihin késitteisiin. Yhtendinen
késitteistd olisi tarkoituksenmukainen, koska viestintdpalvelulain muutoksilla mahdollistettaisiin uusi
mobiilin viranomaisviestinndn ratkaisu eli kaupallisen teleyrityksen matkaviestinverkon hyodyntdminen
turvallisuusverkon mobiilien tieto- ja viestintiteknisten palvelujen alla. Téastd syystd luovuttaisiin
viranomaisradioverkkopalvelun késitteesta.

Ehdotettu muutos tarkoittaisi sitd, ettd VIRVE-palveluihin ja palvelutuotantoon sekd kaupallisen verkon
padlld toteutettavaan uuteen mobiilin viranomaisviestinndn palveluun sovellettaisiin vastaavia sdddoksia kuin
muihin turvallisuusverkon palveluihin ja palvelutuotantoon. Viranomaisille tulisi turvallisuusverkkolain 2 ja
3 §:ssd kuvattu kéyttovelvoite VIRVE-palveluihin sekd uusiin kaupallisen verkon pdilld toimiviin
turvallisuusverkon tieto- ja viestintdteknisiin palveluihin. Palvelujen ja palvelutuotannon ohjaus siirtyisi
valtiovarainministerion vastuulle. Ohjauksen toimeenpano yhdistettéisiin turvallisuusverkkolain 14 §:ssd
sdddettyyn turvallisuusverkkotoiminnan ohjaukseen. Muutos ei vaikuttaisi nykyisten palvelujen laatuun,
kustannuksiin tai palvelujen tuottamiseen.

Liséksi turvallisuusverkkolakiin ehdotetaan tehtdviksi vihiisid teknisluontoinen muutoksia. Lain 4 §:n 2
momenttia chdotetaan laajennettavaksi siten, ettd kaikki turvallisuusverkon palvelutuottajat (Suomen
Erillisverkot Oy tytdryhtidineen sekd Valtion tieto- ja viestintdtekniikkakeskus Valtori) sekd niiden
alihankkijat saisivat valtiovarainministerion hyvéksynnalld kéyttaa turvallisuusverkkoa
turvallisuusverkkolain mukaisia tehtdvid suorittacssaan. Muutoksen johdosta lain 11 §:n 2 momentti
poistettaisiin ehdotetun muutetun 4 §:n 2 momentin my6té tarpeettomana.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

4.1.1 Vaikutukset valtion talouteen



VIRVE-verkon ja -palvelujen omistuksesta, operoinnista ja palvelujen tarjoamisesta kayttdjadorganisaatioille
vastaa Suomen Virveverkko Oy, joka kuuluu valtion tdysin omistamaan ja valtioneuvoston kanslian
omistajaohjauksen alaiseen Suomen erillisverkot —konserniin (ERVE). Suomen Virveverkko Oy:mn
operointimenoja vastaava vuosittainen liikevaihto on n. 22 milj. euroa. VIRVE:n Kkaltaisen laajan
tietoteknisen infrastruktuurin operointi on pdfomaintensiivistd toimintaa. VIRVE:n vuotuisista
kustannuksista 75 prosenttia on ostettuja palveluja.

Kaéyttdjien liittyma- ja palvelumaksut kattavat vuosittain n. 69 prosenttia VIRVE:n kdyttomenoista. Loput n.
31 prosenttia (8,1 miljoonaa euroa) katetaan valtion budjetista osoitetulla alijadmaétuella. Viranomaisten
yleisimmin kdyttimén radioliittymén tilaajamaksu on pidetty vakaana ja ennustettavana vuodesta 2006
lahtien. Yleisimmin kdytetyn liittymétyypin subventoitu hinta on ollut 30,50 € kuukaudessa. VIRVE-
alijaédmétuki on kohdennettu Suomen Viranomaisverkot Oy:lle liiketoiminnan tuotoksi asiakkailta perittdvien
liittymédmaksujen ohella. Alijjadmatuki on ndin kohdentunut kaikkien kéyttdjatahojen hyvéksi VIRVE-verkon
toiminnan kustannusten kattamiseen. Huoltovarmuuskeskuksen myontdmén investointituen (n. 6 M€ / vuosi)
ja alijddmituen lisdksi Suomen Viranomaisverkot Oy:n toimintaa on Kkonsernin sisdisesti tuettu
konserniavustuksella, jonka suuruus on kolmen viime vuoden ajalla ollut 1-3 M€ vuodessa. Nykytasoiset
investointi- ja alijddméatuet huomioiden muodostuisi VIRVE-liittymén kokonaiskustannukseksi noin 70-75
€/kk.

Merkittévissd roolissa uuden palvelun hinnoittelussa tulee olemaan se, kuinka toteutetaan nykyisten
kaupallisten operaattoriverkkojen maantieteellisen ja sisdtilapeiton laajentaminen VIRVE:n peittoa
vastaavaksi. Valmistelutyon aikana on tullut esille, ettd nykyisissd teleyritysten mobiiliverkoissa
maantieteellinen 4G-peitto on noin 75-85 prosenttia kun taas VIRVE-palvelun peitto on 96 prosenttia.
Valmistelussa viranomaiset ovat asettaneet vaatimuksena sen, ettd uudessa palvelussa tulee olla nykyista
VIRVE-peittoa vastaava maantietteellinen ja sisétilapeitto.

Verkon laajennus on tarkoitus toteuttaa markkinaperusteisesti ja sen arvo madrittyisi kilpailutuksessa osaksi
liittymén hintaa. siten, Laajennus on tarkoituksenmukaista toteuttaa siten, ettd tyonjaossa valtio-omisteisen
palveluoperaattorin ja kaupallisen verkko-operaattorin vélilld tulee otetuksi huomioon seké teleyritysten
toimin rakennettavien osien skaalaedut, rakennettavan infrastruktuurin mahdollisimman pitkdlle meneva
yhteiskéytettdvyys ettd tulevien verkko-operaattorikilpailutusten nékokulma. Laajennusinvestoinnin
toteutuksen kustannusvaikutusten hallinnan kannalta hankevaiheessa onkin selvitettdva sopimuksen kestoon
ja laajennusosan jatkokdyttoon liittyvédt kysymykset erityisesti siind tilanteessa, ettd verkko-operaattoria
paitettdisiin vaihtaa uuden kilpailutuksen tuloksena. Verkon laajennusten vaikutus liittyméhinnoitteluun
selvidd ndin ollen lopullisesti vasta kilpailutuksessa.

Talouspoliittinen ministerivaliokunta késitteli uuden palvelun palvelumallikysymystd kokouksessaan
18.12.2017. Ministerivaliokunta hyvdksyi suunnittelun perusteeksi palveluoperaattorimallin ja linjasi
kustannusten osalta seuraavasti: “Palvelun suunnittelun 1dhtokohtana tulee olla, ettd tavoitetilassa 2025
palvelun kéyttdjamadrdn tulee ylittdd nykyisten VIRVE-palvelujen kéyttdjamadrd ja liittymén
kokonaiskustannuksen tulee olla nykyistd VIRVE-liittymén kustannusta pienempi.”

4.1.2 Vaikutukset elinkeinoeldmdlle

Nykyisin viranomaiset hyodyntdvit kaupallisia viestintdverkkoja viestinndssddn, joka ei ole aikakriittista.
Lakiesitykselld mahdollistetaan uudenlaisen laajakaistaisen viranomaisviestintdpalvelun tarjoaminen
kokonaan kaupallisissa verkoissa. Palveluoperaattorina toimisi Suomen Erillisverkot Oy (ERVE) tai sen
tytdryhtio, joka hankkisi kilpailutuksen kautta verkko-operaattoriksi kaupallisen teleyrityksen. Esityksen



arvioidaan edistdvdn kilpailua tarjoamalla viranomaisviestintdpalvelu kaupallisessa, kilpailuttamalla
valittavassa verkossa nykyisen viranomaisille osoitetun oman verkon sijaan. Lisdksi lakihankkeella
mahdollistetaan kansallinen verkkovierailu, johon liittyvid sopimusjdrjestelyjé toteutetaan eri teleyritysten ja
ERVE:n vililld. Kansallisesta verkkovierailusta maksettavat kohtuulliset korvaukset edistdvat teleyritysten
yhdenmukaista kohtelua.

Jotta tavoite nykyisen VIRVE-verkon peittoalueesta voitaisiin toteuttaa, on laajakaistaisen
viranomaisviestinndn mahdollistavaa verkkoa rakennettava lisdd, samalla kun olemassa olevaa verkkoa tulee
vahvistaa. Viranomaisviestintdd palveleva infrastruktuuri-investoinnit hyddyttévit tdlloin samanaikaisesti
yleistd viestintdinfrastruktuuria ja sen palveluita tuottavaa ja hyodyntdvia elinkeinoeldmad, mita on pidettava
valitun kokonaismallin merkittdvdnd positiivisena elinkeinoeldmééd koskevana vaikutuksena. Erityisesti
uuden verkkoinfrastruktuurin rakentamisen osalta ldhtokohtana tulisi olla mahdollisimman laaja
yhteiskdytettavyys. Tdssd suhteessa huomiota on kiinnitettdva siihen, ettd laki verkkoinfrastruktuurin
yhteisrakentamisesta ja -kédytostd eli yhteisrakentamislaki (276/2016) soveltuu teleyrityksen omaan
infrastruktuuriin, ja rakennettaessa suoremmin valtion tuella ja valtion taseeseen, olisi palveluoperaattorin
huolehdittava mahdollisimman laajasta  yhteiskdyttomahdollisuudesta muun muassa saattamalla
infrastruktuuria vuokrausmarkkinoiden saataville.

Uuden sekd viranomaisviestintidpalvelua ettd yleistd teletoimintaa palvelevan infrastruktuurin rakentamisen
yksityiskohdista olisi sovittava palveluoperaattorin ja kilpailutuksella verkko-operaattoriksi valitun
teleyrityksen vélilld. Huomioon tulisi ottaa tavoite kaupallisen teletoiminnan skaalaetujen hyodyntdmisesté
muun muassa teknisen kehityksen seuraamisessa, ensimmaéisessd kilpailutuksessa wvalittua verkko-
operaattoria  seuraavien verkko-operaattorien Kkilpailutukseen liittyvdt —siirtyméndkokohdat —sekéd
turvallisuusverkkolaista johtuvat turvallisuutta ja varautumista koskevat velvoitteet ja ndkokohdat. Uuden
verkkoinfrastruktuurin rakentamisessa olisi joka tapauksessa tavoiteltava tilannetta, jossa langaton
laajakaistainen viranomaisviestintd edelld, myos kaupallinen yleinen teletoiminta laajenisi alueille, joille se
ei pelkistdén kaupallisin perustein olisi vield laajentunut. Tésséd asetelmassa palveluoperaattorin ja
teleyrityksen vilisissd sopimuksissa olisi tasapainotettava valtion investointien ja teleyrityksen omien
investointien vélinen suhde, ja toisaalta rakennetun infrastruktuurin mahdollisimman laajasta
yhteiskéyttoisyydestd huolehtimalla tasapainotettava verkko-operaattorin ja tdmédn Kkilpailijoiden vélistd
suhdetta. Yleiselld tasolla on kuitenkin huomionarvoista, ettd kilpailutuksella valitun teleyrityksen kasvavaan
verkkopeittoon liittyvéa etua voidaan katsoa jossain médrin tasapainottavan se, ettd kyseistd verkkoa rasittaa
vastaavasti priorisoidun viranomaisviestinnin toteuttamisvelvoite.

Palveluoperaattorin yksinoikeudella tarjottavan palvelutuotannon vaikutuksia markkinoiden toimintaan
viahentdd myos turvallisuusverkon palveluntuottajien toimintaa koskeva turvallisuusverkkolaissa sdddetty
viranomaisohjaus. Turvallisuusverkon palvelutuotanto ei saa tuottaa liiketaloudellista voittoa
palveluntuottajille ja palvelutuottajien on erotettava turvallisuusverkon palvelutuotanto muun muassa
taloudellisesti muusta toiminnastaan. Palvelutuottajille suoritettavien maksujen suuruus ei saa mydskdan
ylittdd suoritteen tai palvelun tuottamisesta palvelutuottajalle aiheutuvien kokonaiskustannusten méarda eli
omakustannusarvoa.

Turvallisuusverkko ja sen palvelut muodostavatkin erityisen, tiettyyn kéyttotarkoitukseen ja tietylle
kayttdjakunnalle tarkoitetun palvelujen kokonaisuuden, jonka siséltd ja laajuus sekd palvelutuotantoa
koskeva yksinoikeus on maédritelty turvallisuusverkkolaissa hallinnollisesta, toiminnallisesta ja
organisatorisesta nékokulmasta ja viestintdpalvelulaissa toiminnallisesta ndkokulmasta tarkkarajaisesti ja
niin, ettd yksinoikeuden sisdltd ja laajuus ovat oikeassa suhteessa yhteiskunnan turvallisuusvaatimusten
toteuttamisen kanssa.



Viranomaisverkko tai turvallisuusverkko ei ole viestintimarkkinoilla vallitsevan kilpailutilanteen kannalta
merkityksellinen viestintdverkko, koska sen kéyttotarkoitus ja kdyttdjaryhmét ovat rajattuja ja ne liittyvét
yleiseen  jérjestykseen  ja  turvallisuuteen ja  pelastustoimintaan  tai  véestonsuojeluun.
Viranomaisverkkotoiminnalta, johon jatkossakin kuuluu sekd turvallisuusverkkotoiminta ettd sen osaksi
tuleva VIRVE-toiminta, puuttuu taloudellinen tarkoitus, eikd toiminnalla néin ollen tulisi olla kilpailua
vadristavaa vaikutusta.

4.2 Vaikutukset viranomaisten toimintaan
4.2.1 Vaikutukset VIRVE-palvelutuotannolle ja sen ohjaukselle

Esitykselld ei olisi lyhyelld aikavililld vélittomid vaikutuksia VIRVE-palvelujen tuotantoon tai kayttoon.
Pidemmalld aikavililld uuden laajakaistaisen viranomaisverkon on tarkoitus korvata VIRVE-palvelujen
kaytto.

Merkittédvin vaikutus olisi se, ettdi VIRVE-palvelusta tulisi turvallisuusverkon kéyttovelvoitteen piiriin
kuuluville viranomaisille kdyttovelvoitteen alainen palvelu. Muutos tarkoittaisi, ettd kdyttovelvoitteen piiriin
tulisivat myos muut kuin valtiolliset TUVE-toimijat eli nykyiset kunnalliset pelastusviranomiset sekd
ensihoidon johtamisesta vastaavat viranomaiset niiltd osin kuin ne hoitavat TUVE-laissa kdyttovelvoitteen
piiriin kuuluvia tehtdvid, joihin liittyy korkean varautumisen tai turvallisuuden vaatimuksia. Kéytdnnon
tasolla tdmd vaikuttaisi erityisesti niiden pelastusviranomaisten ja ensihoitopalvelusta vastaavien
viranomaisten johtamiseen osallistuvien viranomaisten toimintaan, jotka eivit vield kdytd VIRVE-palveluja.
Naiden olisi luovuttava kdyttdmistddn nykyisistd palveluista ja siirryttdvd VIRVE-palvelujen kayttdjiksi
tuvallisuusverkkolain 26 §:ssé sdddetyn mukaisesti viimeistéén silloin kun turvallisuusverkon palvelut ovat
kaytettdavissd ja kyseistd palvelua vastaavan itsendisesti hankitun palvelun palvelusopimus on paattynyt.

VIRVE-palvelujen substanssiohjaus on kiytdnnossa liitetty osaksi valtiovarainministerion vastuulla olevaa
turvallisuusverkkotoiminnan ohjausta vuoden 2018 alusta. Tam4 tarkoittaa sitd, ettd valtiovarainministerion
johdolla toimiva, turvallisuusverkon kayttdjid ja huoltovarmuustoimijoita edustava neuvottelukunta késittelee
VIRVE-palvelujen strategista, taloudellistaja varautumisen, valmiuden ja turvallisuuden sekd palvelujen ja
palvelutuotannon ohjausta koskevia asioita. Neuvottelukunnassa edustettuna olevat tahot edustavat pddosaa
my0s VIRVE-palvelujen kéyttdjistd. Ohjauksen keskittdmiselld mahdollistettiin turvallisuusviranomaisten
toiminnallisia tarpeita tukevien tieto- ja viestintiteknisten palveluiden kehittdmisen ja ylldpidon hallinta
kayttdjatarpeet ja kustannusvaikutukset huomioiden.

Esitykselld ei olisi vaikutusta Suomen Erillisverkot Oy:n omistajaohjauksen vastuisiin ja jérjestelyihin.
Valmisteluvaiheessa on jo kdynnistetty valtioneuvoston kanslian toimeenpanemana tiivistetty yhteistyo, jolla
varmistetaan omistajaohjauksen ja substanssiohjauksen yhteistyotd ja yhteistd ndkemystd palvelutuotannon
edellytysten turvaamisessa.

Turvallisuusverkkotoiminnan palveluntuottajilla on velvollisuus yksinoikeudella tuottaa turvallisuusverkon
palveluja lain 3 §:ssd tarkoitetuille kéyttovelvoitteen kohteena oleville kéyttédjaryhmille. Kéyttovelvoitteen
toiminnallinen laajuus madrdytyy lain 2 §:n mukaan, jossa nimetddn ne yhteiskunnalliset ja julkisen
hallinnon vastuulle kuuluvat toiminnot, joita kdyttovelvoite koskee. Turvallisuusverkkoa voidaan tarjota lain
4 §:ssé sdddetyilld edellytyksilld myos muille kayttdjille, jotka valtiovarainministerié hyvéksyy.

Ehdotetun 4 §:n uuden 2 momentin mukaan Suomen Erillisverkot Oy:n tai sen tytdryhtion 8 §:n 2 momentin
nojalla tuottamia turvallisuusverkon matkaviestinverkon tieto- ja viestintiteknisid palveluja, eli VIRVE-
palveluja, voisi kuten tdhéankin asti kdyttdd my6s muu kuin turvallisuusverkkolain 3 §:ssé tarkoitettu kéyttdja,



jos kayttdja kuuluisi viestintdpalvelulain mukaan méadrdytyvddn viranomaisverkon kayttdjaryhméaan.
Ehdotetulla sddnnokselld mahdollistettaisiin nykytilan sdilyttdminen, jossa VIRVE-palvelujen kayttdjapiiri
on viestintdpalvelulain mukaisesti méérdytyvd ja siten osin laajempi kuin muiden turvallisuusverkon
palvelujen kayttdjakunta.

Palveluntuottajilla ei nykyisen lainsddddannén eikd ehdotetun uuden VIRVE-palvelujen kiyttod koskevan
sddannoksenkddn mukaan ole mahdollisuutta tarjota turvallisuusverkon palveluja vapaasti markkinoilla, vaan
palvelutuotanto voidaan kohdistaa vain laissa erikseen maédriteltyyn kéyttotarkoitukseen ja rajatuille
kayttdjaryhmille.

4.2.2 Vaikutukset kdyttijaviranomaisille

Esitykselld arvioidaan olevan merkittédvid myonteisid vaikutuksia viranomaisten toimintaan, koska esitettévit
lakimuutokset mahdollistaisivat laajakaistaisen viranomaisviestinndn. Viestintdpalvelulain 250 §:n
toiminnallinen viranomaisverkon kéyttdjaryhmien méérittely vastaa péddosin siind (rautatieturvallisuutta
lukuun ottamatta) turvallisuusverkkolain 2 §:n toiminnallista médérittelyd. Viranomaistehtdvien hoitamisen
kannalta térkedlld kayttdjaryhmaéllé tarkoitetaan méaéritelméssé esimerkiksi yhteiskunnan toiminnan kannalta
keskeisid henkil6itd tai yhtioitd ja muita yhteisdjd, joille kuuluu poikkeusoloissa tiettyjd erityistehtdvid tai
jotka normaalioloissakin hoitavat yhteiskunnan toiminnan kannalta merkityksellisid turvallisuustehtdvia.
Uuden viranomaisviestintépalvelun valmistelussa lahtokohtana on ollut VIRVE-verkon kéyttédjaryhmét, joten
esitykselli ei ole tarkoitus muuttaa niiden tahojen piirid, joilla on oikeus kayttda
viranomaisviestintdpalveluja.

Liikenne- ja viestintiministerié paéttdisi edelleen niistd kayttdjaryhmistd, joilla on oikeus kayttad
viranomaisverkkoa, sekd jatkossa samalla myds viranomaisviestintddn liittyvdn viestintdpalvelun
kayttdjaryhmistd. Viestintdpalvelulaissa madritettyjen viranomaisten lisdksi viranomaisverkon ja
viranomaisviestintddn liittyvan viestintdpalvelun kayttédjiksi voidaan jatkossakin hyvéksya tahoja, jotka ovat
mainittujen  viranomaisten  tehtdvien  hoitamisen  kannalta  vdlttdmattomid  kdyttdjaryhmalle,
tyyppiesimerkkind vapaapalokunnat. Siirryttdessd uuden laajakaistaisen viranomaisviestintdpalvelun
kontekstiin tulee muista kuin viranomaisista muodostuvia kdyttdjatahoja hyvaksyttdessd kuitenkin kiinnittaa
erityistd huomiota siihen, ettei viranomaisliittymien mdard kasva niin suureksi, ettd ne voisivat vaikuttaa
yleisten viestintdverkkojen toimintaedellytyksiin ja siten aiheuttaa kilpailuhdiriditd viestintdmarkkinoilla.
Viranomaisliittymien myontdjand toimiva palveluoperaattori ei suorita tdssd suhteessa harkintaa, vaan
harkinnasta vastaa kunkin kéyttdjairyhmén puitteissa liittymien kdytt6lupia omien viranomaistehtéviensi
tarpeisiin puoltava viranomainen. Aiemmasta poiketen liikenne- ja viestintdministeridlle esitetidn myos
valtuutta paittdd kayttdjaryhmépéaéatoksen yhteydesséd tarvittaessa viranomaisliittymien mééristd, kuultuaan
valtiovarainministeriotd. Tdméd yhdessé puoltavan viranomaisen harkinnan kanssa mahdollistaisi tarvittaessa
myOnnettdvien viranomaisliittymien maérén rajoittamisen. Liikenne- ja viestintdministerion kayttdjaryhmia
koskevalla paétoksestd voi valittaa hallintolainkéyttlaissa mainituilla perusteilla.

VIRVE on osoittautunut luotettavaksi viestintdverkoksi ja —palveluksi, mutta se ei mahdollista laajakaistaista
viestintdd, jolle olisi tarvetta my0s viranomaisten aikakriittisessd viestinndssd yhd kasvavassa méaarin.
Esitykselld ehdotetaan mahdollistettavan uudenlaisen viranomaisviestintdpalvelun tarjoaminen kaupallisissa
teleyritysten verkoissa, mikd mahdollistaisi my0s laajakaistaisen viestinndn. Teknologian kehityksen mydoté
harppaus laajakaistaiseen viestintdéin olisi merkittdvd. Viranomaiset voisivat hyddyntdd esimerkiksi
tilannekuvan luomisessa, vaikkapa vilittdimdllda videokuvaa onnettomuus- tai muulta tapahtumapaikalta.
Tarjoamalla viranomaisviestintddn edistyneempéd teknologiaa, mahdollistettaisiin myds viranomaisten oman
viestinnén ja toiminnan kehittdminen.



On arvioitu kuitenkin olevan tarpeen, ettd nykyinen VIRVE-verkko jatkaisi toimintaansa uuden
laajakaistaisen viranomaisviestintdpalvelun rinnalla, kunnes se saataisiin toimintaan ja osoitettua sen
luotettavuus. Téllainen siirtymdvaihe on tarpeen huomioiden aikakriittisen viranomaisviestinnidn ilmeinen
tarve. Uuden laajakaistaisen viranomaisviestintdpalvelun kadyttoonotto vie oman aikansa. Palveluoperaattorin
tulee ensin kilpailuttaa verkkopalvelua tarjoava teleyritys ja sen jidlkeen sopia verkkopalvelun ehdoista.
Sitten teleyrityksen verkkoihin tulee rakentaa viranomaisviestinndn saatavuuden ja laatutason
varmistamiseksi valttdmattomat viranomaistoiminteet. Uusi palvelu pitdd myos saada toimimaan hyvin ja
luotettavasti ennen sen kdyttoonottoa ja VIRVE:sti luopumista.

Turvallisuusverkkolakiin ~ tehtdvdlld ~ muutoksella =~ VIRVE:std  ja  uudesta  laajakaistaisesta
viranomaisviestintdpalvelusta tulee osa turvallisuusverkkolain alaista palvelua, jolloin niihin soveltuu myos
kayttovelvoite turvallisuusverkkolain 3 §:ssd sdéddetyille toimijoille. N&dmé toimijat ovat pykdldn mukaan
kukin omassa laissaan sdddeltyjd turvallisuusviranomaisia. Kayttovelvoite koskee pykéldssd sdddettyja
viranomaisia niiltd osin kuin ne hoitavat TUVE-laissa kéyttovelvoitteen piiriin kuuluvia tehtdvid, joihin
liittyy korkean varautumisen tai turvallisuuden vaatimuksia.

Ahvenanmaan osalta nyt késilldi oleva ehdotus ei muuta sitd turvallisuusverkkolain séédtdmisvaiheen
lahtokohtaa, jonka mukaan lakia ei sovelleta Ahvenanmaalla Ahvenanmaan lainsdddidntotoimivaltaan
kuuluvilta osin. Tdmd on otettu huomioon my6s turvallisuusverkkolain 3 §:ssd mainittuja
turvallisuusviranomaisia koskevien lakien soveltamisaloissa, joihin siséltyvét tarvittavat rajoitukset
Ahvenanmaan maakunnan osalta. Niinpd esimerkiksi poliisitoimen osalta turvallisuusverkonkdyttoon
velvoitettuja ovat poliisien hallinnosta annetussa laissa (110/1992) tarkoitetut viranomaiset. Kyseisen lain 1
§m 4 momentissa kuitenkin tehddin soveltamisalan rajaus, jonka mukaan “Poliisitoimesta Ahvenanmaan
maakunnassa sdadetddn erikseen”, mikd rajaa Ahvenanmaan poliisitoimen my0s turvallisuusverkon
kayttovelvoitteen ulkopuolelle. Nédin ollen silld periaatteellisesti merkittdvéllda muutoksella, ettdi VIRVE-
verkosta (ja laajakaistaisen viranomaisviestintdpalvelusta) esitetddn tulevan turvallisuusverkkotoimintaa, ei
kuitenkaan olisi Ahvenanmaan viranomaiskenttdin velvoittavia vaikutuksia. Ahvenanmaalla kédytetddn seka
VIRVE-verkkoa ettd turvallisuusverkkoa nykyisinkin, ja tdmd kayttd voisi lakiesityksen tullessa
hyvaksytyksi luonnollisesti jatkua, mutta maakunnan viranomaiset eivdt tdlloinkddn olisi ndiden
turvallisuusverkkopalveluiden kdyttdvelvoitteen piirissd, vaan ne kuuluisivat turvallisuusverkkolain 4 §:ssi
tarkoitetun turvallisuusverkon muun kéyton piiriin. Sen sijaan manner-Suomen viranomaiset olisivat jatkossa
VIRVE-verkonkin osalta selvdsti turvallisuusverkkolain kayttovelvoitteen piirissd, my0s suorittacssaan
toimivaltansa puitteissa tehtdvidin Ahvenanmaan alueella. Vaikka késilld olevalla lakiesitykselld ei ehdoteta
muutoksia  ndihin  viranomaistoimivallasta  johtuviin  ldhtokohtiin, kehitettdvdn laajakaistaisen
viranomaisviestintdpalvelun kédyténnon toteutua hyotyisi merkittidvésti siitd, jos Ahvenanmaan maakunnan
viranomaisetkin osallistuisivat sen kehittdimiseen yhdessd manner-Suomen viranomaiskentdn kanssa. Sama
koskee yritysvaikutusten piiriin lukeutuvaa Ahvenanmaan teleyrityskenttaa.

Kun turvallisuusverkkolakiin tehtdvilla muutoksilla sdddetddn viranomaisille kayttovelvollisuudesta
molempiin viranomaisviestintdpalveluihin, joudutaan siirtyméaikana pohtimaan kdyttovelvoitteen laajuutta.
Kayttovelvoite koskee nykyisellddnkin sen piirissd olevia viranomaisia vain tiettyjen tehtdvien hoitamisen
yhteydessd. Télld perusteella viranomaisilla on tiettyd harkintavaltaa sekd VIRVE:n ettd uuden
laajakaistaisen viranomaisviestintdpalvelun osalta sen suhteen, missd laajuudessa he tarvitsevat nditd
viestintdpalveluja. Liséksi varsinkin siirtymévaiheen alkuvaiheessa mainitut palvelut saattavat olla
keskenddn epdsymmetrisid, esimerkiksi niin ettd uusi palvelu tarjoaa vain laajakaistaista dataviestintdad kuten
videokuvaa, mutta osa puhetta koskevista palveluista, kuten tangenttitoiminteiset puheryhmat, toimisivat
edelleen VIRVE:n puitteissa.  Palveluiden  véhittdin  siirtyessé  VIRVE:std laajakaistaiseen
viranomaisviestintdpalveluun, on kayttdjaviranomaisille arvioitava koituvan jonkin verran lisdkustannuksia
niiden joutuessa pitdméén kéytossé kahta osittain paéllekkaistd viranomaisviestintépalvelua.



4.2.3 Vaikutukset valvoville viranomaisille

Viestintévirasto toimii valvovana viranomaisena viestintdpalvelulain velvollisuuksien toteutumisessa. Jo
nykyisellddn Viestintdvirastolla on tehtdvid koskien viranomaisverkkoja, esimerkiksi koskien
héiridilmoitusten vastaanottamista tai mahdollisuutta tekniseen tarkastukseen. Esitykselld ehdotetaan
lisdttdvdn jonkin verran uusia tehtdvid Viestintdvirastolle. Esitykselld ei kuitenkaan arvioida olevan
merkittdvdd vaikutusta Viestintdviraston tehtdaviin. Uudet tehtévét arvioidaan voitavan ldhtokohtaisesti hoitaa
nykyisten tehtivien ohessa nykyisilld resursseilla. Uusissa tehtdvissé olisi kyse ldhinnad valvontatehtévista,
joihin liittyen palveluoperaattori ja teleyritykset toimittaisivat Viestintdvirastolle muun muassa selvitysté
myOnnetyisti liittymistd ja kuvausta viranomaistoiminteiden toteutumisesta ja arviota vaikutuksista muihin
kayttdjiin. Lisdksi sdéddettdisiin, ettd mikdli palveluoperaattori ja kansallista verkkovierailua tarjoava
teleyritys eivdt saisi sovittua kansallisen verkkovierailun toteuttamisen ehdoista, voisi Viestintdvirasto
padttaa niistd ja méarittad palvelulle kohtuullisen hinnan.

Valtiovarainministeridlle ehdotetaan viestintdpalvelulakiin ehdotetuilla muutoksilla 1dhinnd oikeuksia saada
tietoja ja tulla kuulluksi esimerkiksi koskien liikenne- ja viestintdministerion paatostd kayttdjaryhmistd sekd
palveluoperaattorin ~ suorittamaa  teleyrityksen  kilpailutuksen  hankintamenettelyn  valmistelua.
Turvallisuusverkkolain  puitteissa  tapahtuvan uuden laajakaistaisen  viranomaisviestintdpalvelun
palveluoperaattoritoiminnan ohjaus ja valvonta aiheuttavat valtiovarainministeridlle lisdtyotd varsinkin
VIRVE-kdyton ja uuden palvelun siirtymévaiheen aikana.

Esityksen vaikutuksia viranomaisiin on syytd tarkastella sddnnollisesti ja arvioida uudelleen varsinkin
VIRVE:std laajakaistaiseen viranomaisviestintdpalveluun tapahtuvan siirtymivaiheen pédttyessd. Muun
muassa tdhdn tarkoitukseen soveltuu valtiovarainministerion perustama VIRVE-ohjausryhmai ja sen alainen
padkayttdjiryhmd. Mainituissa ryhmissd on edustettuina keskeiset viranomaistoimijat, ja koska ryhmien
tehtdvdnd on tukea asiantuntemuksellaan valtiovarainministeriotd viranomaisviestinnidn kehittimisessd, on
esityksen viranomaisvaikutuksia kisitteleva palautemekanismi jo perustettu.

4.3 Ympiristovaikutukset

Esitykselld ei arvioida olevan merkittivd ympéristovaikutuksia. Kun laajakaistainen viranomaisviestintd
jarjestetddn kaupallisissa verkoissa, ei ole tarpeen rakentaa paéllekkdistd omaa verkkoa tukiasemineen. Télla
sddstetddn jonkin verran luontoa ja luonnonvaroja.

4.4 Yhteiskunnalliset vaikutukset

Esitykselld arvioidaan olevan myonteisid vaikutuksia yhteiskunnan turvallisuuden kannalta. Laajakaistaisella
viranomaisviestinnalld mahdollistettaisiin muun muassa videokuvan vélittdminen, jota voitaisiin hyddyntaa
esimerkiksi tilannekuvan luomisessa onnettomuus- ja muilla tapahtumapaikoilla. Laajakaistaisella
viestinnélla tarjotaan paremmat edellytykset viranomaisille toimia, esimerkiksi valittdd tietoa tilanteesta seka
vastaanottaa toimintaohjeita, minkd seurauksena kriittisesséd tilanteessa toiminta voisi tehostua entisestaan.
Esimerkiksi paikalle ensimmdiisend saapuva pelastusviranomainen voisi vilittdd videokuvaa
onnettomuuspaikalta, mikd helpottaisi ensihoitoviranomaisten arviointia potilaiden tilasta ja johtaisi
nopeammin oikeaan hoitotoimenpiteen suorittamiseen. Témén seurauksena parhaimmillaan voisi sddstyd



ihmishenkid ja lisdksi voitaisiin valttdd tai pienentdd muista vahingoista koituvaa haittaa. Jokainen sddstynyt
ihmishenki tai valtetty henkiloon tai esineeseen kohdistuva vahinko sddstdd myds yhteiskunnan resursseja.

Viranomaisviestinnén jarjestdmiselld ei ole merkittdvad vaikutusta muihin kuin viranomaiskéyttéjiin. Verkon
ylikuormitustilanteessa viranomaisviestintddn liittyvdn verkkopalvelun tarjoaja siirtdisi tilapdisesti verkon
resursseja viranomaisviestintddn, milld voisi olla vaikutuksia tdmén teleyrityksen muiden asiakkaiden
viestinnén saatavuuteen ja laatuun. Vaikutukset olisivat kuitenkin poikkeuksellisia ja lyhytkestoisia, eivét
jatkuvia tai toistuvia. Teleyritykselld olisi jatkossakin lakisdédteinen velvollisuus, ja lisdksi luonnollisesti
kaupallinen intressi, huolehtia verkon kapasiteetin riittdvyydestd myos tavallisen kéyttdjén viestintddn.
Viranomaisiviestinndn jarjestimisen vaikutuksia muihin kayttdjiin seurattaisiin viranomaisviestintaan
liittyvdd verkkopalvelua tarjoavan teleyrityksen (verkko-operaattori) ja palveluoperaattori Suomen
erillisverkot Oy:n raportointivelvollisuudella Viestintévirastolle.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu kevaélld 2018 liikenne- ja viestintiministeridossd virkatyond tiiviissd yhteisty0ssa
valtiovarainministerion ja Viestintdviraston kanssa. My0s Ahvenanmaan maakuntahallitukseen ollaan oltu
yhteydessa esityksen valmistelun aikana jo ennen lausuntokierrosta.

Hallituksen esitys on osa laajempaa laajakaistaisen viranomaisviestinndn jérjestimisen valmistelua.
Suomessa ldhivuosina kéyttdonotettavat turvallisuusviranomaisten uudet tietojérjestelmét perustuvat vahvasti
langattoman laajakaistateknologian hyddyntdmiseen. Téstd syystd valtionvarainministerié, sisdministerio,
puolustusministerio ja liitkenne- ja viestintdministerid sopivat vuonna 2016 selvittdvinsd yhteistyOssd, miten
turvallisuusviranomaisten tulevat laajakaistaverkkotarpeet tulisi Suomessa ratkaista.

Jo ennen selvitystyon aloittamista viranomaisten kesken oli yhteisymmarrys siitd, ettd kdyttoOnotettavat
viranomaisten uudet tietojdrjestelmdt perustuvat langattomaan LTE-laajakaistateknologiaan. Samoin
viranomaisten kesken oli yhteisymmarrys siitd, ettd viranomaisten langaton laajakaistaverkko voitaisiin
jérjestdd parhaiten ja kustannustehokkaimmalla tavalla hyodyntdmailld kaupallisten teleyritysten langattomia
laajakaistaverkkoja.

Selvityksen ensimméinen vaihe toteutettiin lokakuun 2016 ja tammikuun 2017 vilisend aikana liikenne- ja
viestintdministerion johdolla. Selvityksen tavoitteena oli yhdessd keskeisten turvallisuudesta vastaavien
viranomaisten ja kaupallisten teleyritysten kanssa tarkentaa viranomaistoiminnan edellyttimid vaatimuksia
langattomalle viestinvilitysverkolle sekd selvittdd ja valmistella tarvittavia muutoksia lainsdddantoon.
Selvitystyd liittyi erityisesti televisiotoiminnasta vapautuvan 700 MHz:n taajuusalueen jatkokdyttoon
Suomessa.

Selvitystyon ensimmaéisessé vaiheessa tarkasteltiin erityisesti seuraavia kysymyksié:

— Viranomaisten langattoman laajakaistaverkon toteuttamisen mahdolliset verkkomallivaihtoehdot;
— Viranomaisten langattoman laajakaistaverkon kéyttdjaryhma ja kéyttdjien kayttotarpeet;

— Viranomaisten langattoman laajakaistaverkon kéyttotapaukset;

— Kaupallisten teleyritysten langattomille laajakaistaverkoille asetettavat tekniset viranomaisvaatimukset;



— Lainsdéddnnon mahdollisten muutostarpeiden alustava kartoitus.

Selvityksen ensimmdisessd vaiheessa paéstiin  yhteisymmarrykseen, ettd viranomaisten langaton
laajakaistaverkko toteutetaan seuraavalla tavalla:

— Viranomaisten langaton laajakaistaverkko hankitaan tarjousmenettelylld kilpailuttamalla yhdelté
kaupalliselta teleyritykselta;

— Valittu kaupallinen operaattori toteuttaa ns. liityntidverkon ja osan runkoverkosta;

— Kilpailutusmenettelyssd ~ voittaneen  kaupallisen  teleyrityksen  verkkoon  toteutetaan
viranomaistoiminnan vaatimat kovennukset ja eritystoiminteet; ja

— Kaiyttdjien ja kaupallisen teleyrityksen viliin tulee palveluoperaattori.

Toteutustavan valinnassa painotettiin erityisesti sitd, ettd viranomaisille on voitava varmistaa turvalliset,
tietoturvalliset ja riittdvan korkeatasoiset yhteydet. Toteutustavan valinnassa huomioitiin taustatekijoina
my0s markkinachtoisesti toimivat telemarkkinat, viranomaiskéyttdjdryhmien tulevat kéyttGtarpeet ja
kayttotarkoitukset sekd valtiontalouden kustannustehokkuus.

Valitussa toteutusmallissa palveluoperaattori integroi viranomaiskayttdjien verkkoja ja palveluita seké vastaa
my0s kaupallisten sopimusehtojen valvonnasta silloin, kun sopimuksella on asetettu viranomaisvaatimuksia
tarkentavia tai niitd yksikohtaisempia vaatimuksia. Palveluoperaattori vastaa my0s viranomaistoiminnan
jatkuvuudesta, jos kaupallinen verkko-operaattori vaihtuu kilpailutuksessa. Selvityksen ensimmiisessa
vaiheessa ei otettu kantaa palveluoperaattorin valintaan, vaan todettiin palveluoperaattoritoimija nimettavan
myo6hemmin tehtévin erillisen selvityksen perusteella.

Selvityksen ensimmadiisessd vaiheessa pdddyttiin sithen, ettd viranomaisvaatimukset kohdistetaan
palveluoperaattorille ja kilpailutuksessa valituksi tulleelle kaupalliselle verkko-operaattorille, joka tuottaa
viranomaisvaatimukset  tdyttdvin radioliityntdverkon. Valitulle kaupalliselle verkko-operaattorille
kohdistettavat viranomaisvaatimukset ovat sdddosperusteisia. Viranomaisvaatimusten noudattamisen
valvonnasta vastaa toimivaltainen viranomainen siltd osin kuin vaatimuksista sdddetddn lainsdddannossa tai
toimilupaehdoissa. Tarkemmat tarkoituksenmukaiset menettelyt sovittiin tiltd osin selvitettivén jatkotydssé.
Selvityksessd sovittiin my0s, ettd muita kuin kilpailutuksessa valituksiksi tulleita kaupallisia teleyrityksid
koskee vain kansallisen verkkovierailun vaatimus, jota koskevista mahdollisista viranomaisvaatimuksista
sovitaan erikseen.

Samoin selvityksen ensimmaéisessé vaiheessa pédstiin yhteisymmaérrykseen siité, ettd viranomaisten langaton
laajakaistaverkko otettaisiin kdyttoon asteittain vuoteen 2025 mennessd. Selvitystyon ensimméisessi
vaiheessa sovittiin myo0s, ettd valittdmasti kdynnistettdvassd hankkeen seuraavassa vaiheessa valmisteltaisiin
valtiovarainministerion johdolla viranomaisten langattoman laajakaistaverkon toteuttamista edellyttévét
lainsdddantomuutokset. Selvitystyon jatkuessa sovittiin kuitenkin, ettd lainsdddantomuutokset valmistellaan
litkkenne- ja viestintiministerion johdolla, koska lainvalmistelun pddpaino on teleyritysten tuottamaa,
viranomaisviestintdn liittyvda verkkopalvelua koskevissa sadnnoksissa.

Valtiovarainministerid asetti selvitysryhmin maaliskuussa 2017 selvittimdan eri ratkaisuvaihtoechtoja ja
vaatimuksia palveluoperoinnin jérjestamiseksi. Selvitykseen osallistuivat aiempaan liikenne- ja
viestintdministerion  selvitykseen  osallistuneet tahot.  Selvityksessd  kartoitettiin, mikd  olisi
tarkoituksenmukaisin tapa varmistaa palveluoperaattoritoiminnassa viranomaisverkko-toimintaan liittyvét
viranomaisvaatimukset. Selvitysryhmé tarkasteli viittd erilaista palvelumallia, jotka sisélsivit puhtaasti
kaupalliseen toimijaan perustuvan ratkaisun, puhtaasti viranomaistoimijaan perustuvan ratkaisun, valtion



yritykseen perustuvan ratkaisun sekd nditd vaihtoehtoja yhdistelevdt mallit. Lisdksi Valtiovarainministerio
laati eri mallien vélisen taloudellisen vertailun, joka valmistui lokakuussa 2017.

Suomen Erillisverkot Oy palveluoperaattorina nousi selvésti parhaaksi palveluoperaattorimalliksi. Erityisesti
arvioinnissa korostuivat turvallisuusviranomaisten ndkemykset palvelutuotannon viranomaisohjauksen
jarjestimisen mahdollisuudesta, turvallisuuden seké jatkuvuuden hallinta, mahdollisuus toimittajan vaihtoon,
julkisen vallan kéyttoon liittyvdt kysymykset sekd vastuuviranomaiselle itselleen jéddvin tyOoméérian
minimointi. Lisdksi yhden kaupallisen verkon kdyttdminen saattaisi olla markkinavaikutuksiltaan haastava
ratkaisu, silld se voi asettaa matkaviestinverkkojen tarjoajia eriarvoisiin asemiin toisiinsa néhden.
Kilpailuoikeudellisesta ndkokulmasta olisikin parempi, jos erillinen palveluoperaattori kilpailuttaisi
teleyritykset. Selvityksen johtopdédtoksend ehdotettiinkin, ettd wvalittaisiin Suomen Erillisverkot Oy
palveluoperaattoriksi, joka kilpailuttaa kaupalliset matkaviestintdverkko-operaattorit tarjoamaan priorisoitua,
varmennettua laajakaistaista viranomaisviestintdpalvelua. Selvityksen johtopdatoksend ehdotettiin myds, ettd
peittoalueen tdydentdminen voitaisiin toteuttaa lisdtukiasemien rakentamisella preferoidusti olemassa
olevaan mastoinfrastruktuuriin, rakentamalla harkiten uutta masto- ja siirtoyhteysinfrastruktuuria sekéa
sisétilapeiton osalta toistinratkaisuilla.

Talouspoliittinen ministerivaliokunta on selvitysten pohjalta linjannut 18.12.2017 miten uudenlainen
laajakaistainen viranomaisviestintdpalvelu tulee jarjestdd. Uusi viranomaisviestintdpalvelu toteutetaan
palvelumallilla, jossa verkko-operaattorina toimii kilpailutuksen perusteella valittu kaupallinen teleyritys ja
palveluoperaattorina Suomen Erillisverkot Oy tai sen tytdryhtio. Peittovaatimuksen osalta on tarpeen
selvittdd wvaltiolle kokonaistaloudellisin toteutustapa. Lisdksi pdétettiin, ettd valtiovarainministerido ja
litkenne- ja viestintdministerio kdynnistdvét yhteistoiminnassa tarvittavan lainsddddnndn ja muun normiston
uudistamistyon, jossa varmistetaan viranomaisille aikakriittisen kommunikaation turvaamiseksi etuoikeus
lilkenteeseen (prioriteetti), tarvittavan tiedonsiirtokapasiteetin kéyttd ruuhkatilanteissa (altapurku) ja
viranomaisviestinndn kansallinen verkkovierailu (roaming) kaupallisissa verkoissa sekd muut tarvittavat
tekniset ja toiminnalliset edellytykset.

Valtiovarainministerié on kesdkuussa 2018 asettanut viranomaisviestintdpalvelun ohjausryhmén
(VIRVEOHRY), jonka tehtdvand on toimia asiantuntijaclimend viranomaisviestintdpalvelujen strategisessa,
taloudellisessa, tieto- ja viestintiteknisen varautumisen, valmiuden ja turvallisuuden seké palvelutuotannon
ohjauksessa ja valvonnassa. Konkreettisina tehtdvind ohjausryhmaélle kuuluvat toiminta VIRVE-palvelun
kdyttdjaryhmien yhteistyoryhmadnd sekd valtiovarainministerion johdolla turvallisuusverkon palveluksi
rakennettavan uuden viranomaisten laajakaistaisen virranomaisviestintiapalvelun (VIRVE 2.0) MoVi-
hankkeen (Mobiili Viranomaisviestintdpalvelu-hanke) ohjausryhméind. Viranomaisviestintdpalvelun
ohjausryhméd on tiedotettu késilld olevan lakiesityksen etenemisestd, ja sen on tarkoitus tukea
viranomaisviestintién liittyvaa lainvalmistelua myos jatkossa.

5.2 Lausunnot ja niiden huomioon ottaminen

Hallituksen esityksestd pyydetddn lausuntoja xx.6.2018-6.8.2018. [tdydennetddn lausuntokierroksen jalkeen]



YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki sidhkdisen viestinnin palveluista

3 §. Mddritelmdt. Pykélaan esitetddn lisattaviksi kolme uutta midritelmii, joista tulisi 39 a - 39 ¢ kohdat.
Viranomaisverkon madritelmd (39 a) siirrettdisiin ldhes sellaisenaan voimassa olevan lain 250 §:n 1
momentista tdhdn maédritelmid koskevaan pykélddn. Médritelmilld viitattaisiin edelleen erikseen
rakennettuun viranomaisverkkoon, joka voi olla kiinted, kuten turvallisuusverkko TUVE, tai
matkaviestinverkko kuten VIRVE, joihin viestintdpalvelulain (ent. tietoyhteiskuntakaari) hallituksen
esityksessdkin on viitattu. Viranomaisverkon maédritelméi esitetddn pidettdviksi sisdllollisesti ennallaan,
koska langattoman VIRVE-verkonkin osalta voimassa olevan oikeustilan on maard jatkua useamman vuoden
siirtyméajan, eli kunnes se voidaan kokonaan korvata laajakaistaisella viranomaisviestintdratkaisulla. Toinen
ja kolmas mééritelmé olisivat uusia, ja liittyisivdt uuden langattoman laajakaistaisen viranomaisviestinnin
jarjestamiseen. Viranomaisviestintddn liittyvdssa verkkopalvelussa (39 b) teleyritys tarjoaisi omistamaansa
tai muulla perusteella hallussaan olevaa viestintiverkkoa kéytettédvéksi viranomaisviestintddn liittyvén
viestintdpalvelun tuottamiseen 250 §:ssd (viranomaisliittymét) tarkoitetuille kayttdjille. Kyseessd ei
kuitenkaan voisi olla mikd tahansa teleyrityksen viranomaisviestintddn tarjoama verkkopalvelu, vaan
nimenomaan sellainen, jota kéytettdisiin 39 c kohdassa maédritellyn viranomaisviestintdén liittyvén
viestintdpalvelun tuottamiseen. Yhdessd 39 b ja 39 ¢ kohtien mdiiritelmien mukaiset verkko- ja
viestintdpalvelut muodostaisivat uuden laajakaistaisen viranomaisviestintikokonaisuuden, jossa
turvallisuusverkkolakiin esitettdvéin muutoksen mukaisesti Suomen Erillisverkot Oy toimisi laajakaistaisen
viranomaisviestinndn palveluoperaattorina eli 39 ¢ kohdan mukaisena viranomaisviestintdan liittyvén
viestintdpalvelun tarjoajana, joka ensi vaiheessa kilpailuttaisi kaupallisen verkko-operaattorin, eli 39 b
kohdan mukaisen viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan. Uusien laajakaistaiseen
viranomaisviestintdratkaisuun liittyvien mééritelmien ja sellaisenaan séilyvin viranomaisverkon méaéritelmén
suhteen on huomattava, ettd langattoman viranomaisverkon (VIRVE) tarjoaja ei ole teleyritys, koska se ei
lainkaan harjoita teleyrityksen mééritelmdn mukaista yleistd teletoimintaa eli tarjoa palveluja ennalta
rajaamattomalle kayttdjapiirille.

6 §. Verkkotoimilupaa edellyttivi teletoiminta. Pykélan otsikkoa ehdotetaan muutettavaksi siten, ettd sana
teletoiminta muutettaisiin sanaksi toiminta. Muutettu otsikko vastaisi paremmin pykéldn sisdltod, silld uuden
otsikon alle sopivat myds viranomaisverkot, jotka eivdt ole yleistd teletoimintaa. Pykéldn [ momenttiin
chdotetaan lisattavaksi virke siitd, ettd matkaviestinverkon verkkotoimiluvan haltija voi toimilupansa nojalla
29 a luvussa sdddetyin edellytyksin tarjota myds viranomaisviestintddn liittyvdd verkkopalvelua tai
kansallista verkkovierailua viranomaisviestintdd varten. Ehdotettu muutos on yhteensopiva voimassa olevan
toimilupasddntelyn kanssa siksi, ettd toimilupa on sidottu joko radiotaajuuksiin tai viranomaisverkkoon.
Valmisteltavana olevassa viranomaisviestintédratkaisussa teleyritys (verkko-operaattori) tarjoaa jo hallussaan
olevaa viestintdverkkoa kaytettdvdksi viranomaisviestintddn, eli silli on jo oltava hallussaan
verkkotoimilupa. Ehdotetulla muutoksella mahdollistettaisiin jo olemassa olevien toimilupien nojalla uuden
laajakaistaisen viranomaisviestintdén liittyvdn verkkopalvelun toteuttaminen kaupallisissa verkoissa seki
madrityin edellytyksin viranomaisviestinndn kansallinen verkkovierailu.

Pykildn 2 momenttia muutettaisiin teknisesti siten, ettd "verkkopalvelun tarjoaminen viranomaisverkossa
toimivassa matkaviestinverkossa" muutettaisiin muotoon "radiotaajuuksia edellyttdivdn matkaviestinverkon
tarjoaminen viestinndn siirtoon". Muutos on tarpeen siksi, ettd voimassa olevan lain viittaus verkkopalveluun
viittaa teletoimintaan, josta viranomaisverkon (VIRVE) tarjoamisessa ei ole kyse. Lisdksi momentin
sanajirjestysti selkeytettdisiin.



29 a luku. Viranomaisverkon ja viranomaisviestintddn liittyvien verkko- ja viestintdpalvelujen tarjoaminen.
Liséttdisiin uusi luku, joka siséltdisi voimassa olevan lain 250 §:n muutettuna sekd uudet 250 a — 250 e §:t,
joista viimeksi mainittu vastaisi sisalloltddn voimassa olevan lain 250 §:n 4 momenttia. Luku muodostaisi
viranomaisviestintda koskevan kokonaisuuden, jossa sdddettiisiin viranomaisliittymista,
viranomaisviestintddn liittyvdn verkkopalvelun tarjoamisesta, viranomaistoiminteiden kéaytostd ja
vaikutuksista, kansallisesta verkkovierailusta viranomaisviestintdd varten sekd viranomaisverkon
yhteenliittdmisestd yleiseen viestintdverkkoon. Luvussa sddnneltdvén viranomaisliittymidn mahdollistaman
viranomaisviestintdpalvelun kaytto, johon liittyy viestinndn etusijan varmistavia toiminteita, on luonnollisesti
tarkoitettu vain viranomaisten tehtéviin liittyvddn viestintdén, eikd viranomaisliittymdd saisi kayttoon
oikeutettu tahokaan kayttdd viranomaisten tehtdvéinhoidon ulkopuoliseen viestintaan.

250 §. Viranomaisliittymdt. Pykalan  otsikko ehdotetaan muutettavaksi  viranomaisverkoista
viranomaisliittymiksi, silld esitykselld luodaan uusi liittymié edellyttédvéd viranomaisviestintdpalvelu, jota ei
tarjota viranomaisverkon madritelmdn mukaisessa viranomaisverkossa, vaan kaupallisen teleyrityksen
verkossa.

Voimassa olevan 250 §:n 1 ja 2 momentti yhdistettiisiin uudeksi I momentiksi, jossa madriteltdisiin
viranomaisliittymiksi sekd nykyisen viranomaisverkon (VIRVE ja TUVE) ettd uuden laajakaistaisen
viranomaisviestintdén liittyvin viestintdpalvelun kdyttoon oikeuttavat liittymaét. N&itd liittymid voitaisiin
nykyistd oikeustilaa vastaavasti tarjota viranomaiselle ja muulle toimijalle, jonka valtion johtamiseen ja
turvallisuuteen, maanpuolustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen,
pelastustoimintaan, meripelastustoimintaan, hétikeskustoimintaan, maahanmuuttoon, ensihoitopalveluun,
rautatieturvallisuuteen tai vdestonsuojeluun liittyvien tehtdvien hoitamisen kannalta on valttiméatontd saada
viranomaisliittymd kéyttoonsd. Viranomaisliittymiin oikeutetuista kayttdjaryhmistd pééattdisi edelleen
litkkenne- ja viestintdministerid, mutta sddnndkseen lisdttdisiin mahdollisuus péaittdd myds tarvittaessa
liittymédmaéaristd. Liikenne- ja viestintiministeridlle esitetddn myos erikseen lakiin kirjattavaa velvollisuutta
kuulla kéyttdjaryhmistd (ja liittyméméérastd) péaattdessdéin valtiovarainministeriotd. On myds huomattava,
ettd turvallisuusverkkolain mukaiseen turvallisuusverkon kayttoon (TUVE-kdyttd) on jatkossakin muilta
kuin turvallisuusverkon kdyttoon velvoitettujen osalta tarkoitus edellyttdd kyseisen lain 4 §:n nojalla myos
valtiovarainministerion ~ hyvidksyntdd.  N&iltd osin  viitataan jiljempdnd olevaan  esitykseen
turvallisuusverkkolain 4 §:n muuttamisesta.

Koska laajakaistaisen viranomaisviestintdpalvelun yhteydessd viranomaisviestintdpalvelu perustuu
paitelaitteeseen asennettavaan SIM-korttiin eikd kokonaan erilliseen radiopuhelimeen, liittymien méard voi
kasvaa huomattavastikin. Nykyisin mukaan otettavan erillisen kenttdpuhelimen sijaan jatkossa
etuoikeustoiminteisen viranomaisviestinndn mahdollistaa virkatehtdviin varatun puhelimen SIM-kortti. Tésti
seuraa, ettd tehtdvien luonteesta riippuen kayttdjatahoilla voidaan harkita sujuvammaksi hankkia useampia
laajakaistaisia viranomaisliittymid kuin nykyisid VIRVE-puhelimia. Uutta viranomaisviestintépalvelua on
alusta asti valmisteltu VIRVE-verkon korvaajaksi, joten myos kdyttdjamaariin liittyvdt laskelmat ldhtevat
VIRVE-liittymien méaaristd. Koska liittymadmadrdt voivat varsinkin siirtymévaiheen aikana olla vaikeasti
ennustettavia, ja koska niilld on vaikutusta laajakaistaisen viranomaisliittymén yksikkohintaan, on arvioitava
varmistettava valtiovarainministerion kuuleminen liikenne- ja viestintdministerion péaatoksenteossa. Lisdksi
on varmistettava mahdollisuus tarvittaessa ulottaa kdyttdjaryhmid koskeva pddtds myds liittymien mééraéan.
Nykytilassa litkenne- ja viestintiministerid on tehnyt VIRVE-verkkoa koskevan kayttdjaryhmapaatoksen
kolmen vuoden méiirdajaksi, ja jatkossakin pédédtoksen kestoa olisi voitava harkita joustavasti, jotta
kayttdjaryhmid ja tarvittaessa myoOs kayttdjamadrid voitaisiin harkita uudelleen séénnollisin véliajoin.
Esitetyn kayttdjaméddrddn kohdistuvan kontrollin tarkoitus ei ole vaikeuttaa viranomaisviestintdpalvelun



saatavuutta, vaan varmistaa se, ettei kayttdjaryhmissa tai liittymadmaédrissa tapahdu hallitsematonta kasvua.
Liikenne- ja viestintdministerié voi tarvittaessa kuulla my0s muita toimijoita, kuten viranomaisviestinnin
kayttdjaryhmid edustavia tahoja, kuten sisdministeriotd ja puolustusministeriotd N&iltd osin erillisen
lakikirjauksen tarvetta ei Kkatsottu viranomaisviestintdratkaisun siirtymdvaiheen vuoksi kokonaan
valttdimattoméaksi. Lisdksi useamman tahon luetteleminen péétoksenteon yhteydesséd kuultavina tahoina voisi
antaa virheellisen vaikutelman siité, ettd luettelolla tavoiteltaisiin tyhjentavyytta.

Uudessa 2 momentissa ehdotetaan sdddettavaksi siitd, ettd viranomaisviestintddn liittyvan viestintdpalvelun
tarjoaja myontdd 1 momentissa tarkoitettujen kayttdjaryhmien puitteissa viranomaisille ja niiden esityksestd
muille kayttdjille yksittdiset viranomaisliittymét. Viranomaisviestintddn liittyvén viestintdpalvelun tarjoajan
(palveluoperaattori, Suomen Erillisverkot Oy) liittymien myontdminen perustuisi mekaanisesti joko suoraan
lilkenne- ja viestintdministerion kéyttdjaryhmépaitokseen (viranomaiset) tai kyseisen péitoksen ja sen
nojalla annetun viranomaisen harkitseman puoltoesityksen yhdistelmddan. Nédin ollen liittymien
myoOntdmiseen ei liity viestintépalvelun tarjoajan (palveluoperaattori) harkintaelementtid, eiké liioin kysymys
ole hakijan oikeudesta liittymédan, vaan kayttajaryhmapaatoksen ja viranomaisen antaman, omiin tehtdviinsa
liittyvin  puollon mekaanisesta tdytdntoonpanosta. Edelld 1 momentin yhteydessd esitetyn
viranomaisliittymien méérdd koskevan tarkastelun jatkoksi on syytd mainita, ettei viranomaisviestintdén
liittyvdn viestintdpalvelun tarjoajalla (palveluoperaattori) ole mahdollisuutta oman harkintansa varassa
myoOskddn peruuttaa viranomaisliittyméd. Téatd mahdollisuutta koskeva harkinta on kédyttdjaviranomaisella,
joka on oikea taho harkitsemaan omien 250 §:ssd tarkoitettujen tehtdviensd edellyttdimén liittymétarpeen
my0s tehtdviensd hoitamisen kannalta vélttimattomien muiden kéyttdjien osalta.

Voimassa olevan lain 250 §:n 3 momentin siséltdmédd sdéintelyd ehdotetaan osittain kumottavaksi
norminpurun hengessd. Voimassa olevan lain soveltamisalarajoitus on tarpeeton, koska viestintdpalvelulain
IIT osassa sdéddetddn teleyritysten velvollisuuksista ja yleispalvelusta, ja V osassa sdédetddn kayttdjan ja
tilaajan  oikeuksista viestintdpalvelussa. Viestintdvirastolla ei ole VIRVE:n suhteen vastaavia
valvontatehtdvid kuin teleyritysten osalta, joten virasto ei kdytd VIRVE:en tiedonsaantioikeuksiaan samalla
tapaa. Yleisemminkin viestintdpalvelulain III ja V osaa sovelletaan vain teleyritykseen, jollainen
viranomaisverkon tarjoaja (ERVE) ei ole. Niin ollen viranomaisverkko rajautuu III ja V osan soveltamisalan
ulkopuolelle ilman nimenomaista sddnnostakin. Uudeksi sisdlloksi 3 momenttiin ehdotetaan sdddettiaviksi,
etti viranomaisverkon toimiluvanhaltijan ja viranomaisviestintdén liittyvén viestintdpalvelun tarjoajan
(palveluoperaattori) on toimitettava pyydettdessd sekd vuosittain  Viestintdvirastolle —selvitys
viranomaisliittymistd. Molemmilla toimijoilla tarkoitetaan Suomen Erillisverkot -konsernina, yhtédltd
viranomaisverkon toimiluvan haltijana VIRVE-verkon tarjoamiseen liittyvdssd roolissaan, ja uuden
laajakaistaisen viranomaisviestintdpalvelun tarjoajan (palveluoperaattori) roolissa. Palveluoperaattori
ERVE:n on siten toimitettava sekd viranomaisverkkoja ettd uutta viranomaisviestintidpalvelua koskien
Viestintdvirastolle selvitys viranomaisliittymistd vuosittain sekd aina Viestintdviraston sitd pyytdessa.
Esitetylld uudella selvitysvelvollisuudella pyritdén varmistamaan etenkin kaupallisiin viestintdverkkoihin
vaikutuksia ulottavien laajakaistaisten viranomaisliittymien kehityksen hallinta muun muassa siten, etti
Viestintdviraston  kerddamid  tietoja  voidaan  hyddyntdd  liikenne- ja  viestintiministerion
kayttdjaryhmépéatoksen tukena.

On kuitenkin tarpeen sddtdd edelleen voimassa olevan 250 §:n 3 momentissa sdddetyn tavoin siitd, ettei
viestintdd ja sijaintia koskevien tietojen Kkésittelyd ja hévittdimistd koskevaa 316 §:44 sovelleta
viranomaisverkkoihin.  Lisdksi rajaus ulotettaisiin ~ koskemaan viranomaisviestintddn  liittyvaa
viestintdpalvelua, eli 316 § ei koskisi mydskddn uutta laajakaistaista viranomaisviestintdpalvelua. Rajaus
ehdotetaan siirrettdviksi uudeksi 4 momentiksi, koska voimassa olevan lain 250 §:n 4 momentin méiritelma
siirrettdisiin lain 3 §:44n muiden maaritelmien yhteyteen.



250 a §. Viranomaisviestintddn liittyvin verkkopalvelun tarjoaminen. Sdddettdisiin uusi pykald koskien
laajakaistaisen viranomaisviestinnin jarjestamistd verkkopalvelun osalta. Pykdldn I momentissa ehdotetaan
saddettdviksi, ettd viranomaisviestintddn liittyvdd  verkkopalvelua tarjoaa  teleyritys, jonka
viranomaisviestintddn liittyvdn viestintdpalvelun tarjoaja (palveluoperaattori ERVE) on valinnut
hankintamenettelyn perusteella. Hankintamenettelyn osalta viitataan turvallisuusverkkolain 13 §:44n, jossa
sddnnellddn alihankinnasta turvallisuusverkon palveluntuotannossa. Kyseisen pykédldn mukaan
palvelutuottajan  (ERVE) on ennen  hankintamenettelyn  aloittamista  pyydettivd  asiasta
valtiovarainministerion lausunto. Saman lainkohdan mukaan alihankkijan eli tdssd tapauksessa
verkkopalvelun tarjoajana toimivan teleyrityksen kanssa tehtdvéssd toimeksiantosopimuksessa on erityisesti
varmistettava normaaliolojen héiridtilanteiden ja poikkeustilanteiden hallintamenettelyt. Hankinnan ohella
ylipddnsé tulevan laajakaistaisen viranomaisviestintépalvelun laatua koskeva lakitasoinen sdéntely perustuu
esitettdvan viittauksen myotd turvallisuusverkkolain 13 §:n sddnnoksiin. Niissd muun muassa edellytetddn
turvallisuusverkon turvallisuutta, valmiutta, varautumista ja jatkuvuutta koskevien vaatimusten tdyttymisté
sekd viitataan siihen, ettd alihankinnan laajuuden tulee rajoittua vain valttiméattomadn ja alihankinta on
jarjestettdvd siten, ettd palvelutuotannon hallinta, ohjaus ja valvonta sdilyvédt palvelutuottajalla.
Sovellettaessa nditd turvallisuusverkkolain kriteerejd nyt kasilld olevan esityksen mukaiseen langattoman
viranomaisviestinnan jirjestimiseen on tulkinnassa otettava huomioon seuraavat ldhtokohdat. Ensinnékin
turvallisuusverkkolain 13 §mn  mukaan alihankinnan laajuudesta ja  edellytyksistd p&éttaa
valtiovarainministerié, mikd tarkoittaa sitd, ettd lain asettamissa rajoissa valtiovarainministeriolld on
verrattain laaja toimivalta arvioida palvelukohtaisesti muun muassa alihankinnan valttdmattomyyden
puitteissa sitd, miltd osin palvelut on tuotettava valtio-omisteisesti itse. Késilld olevien turvallisuusverkon
matkaviestinverkon tieto- ja viestintdteknisten palveluiden osalta valtiovarainministerié selvityttdd Suomen
Erillisverkoilla hankintaan liittyvélla tietopyyntomenettelylld kustannustehokkaimman tavan tuottaa palvelut,
ja  paattdd  tdltd pohjalta  alihankinnan reunachdoista  kuultuaan tuekseen  asettamaansa
Viranomaisviestintdpalvelun ohjausryhmaié, jossa on edustettuna keskeiset palvelun kéyttdjaviranomaiset.
Nédin ollen valtio-omisteisen palveluoperaattorin (Suomen Erillisverkot oy tai sen tytdryhtid),
turvallisuusverkkolain takaaman ministeridohjauksen ja sen tueksi jarjestetyn sidosryhméasiantuntemuksen
kokonaisuudella voidaan varmistua palveluntuotannon asianmukaisesta hallinnasta, ohjauksesta ja
valvonnasta, sekd méérittdd palvelukohtaisesti turvallisuusverkon turvallisuutta, valmiutta, varautumista ja
jatkuvuutta koskevat vaatimukset. Langattoman viranomaisviestinndn kokonaismallin rakenteesta johtuen
turvallisuusverkkolain 13 §:ssd sdddetty tarkkuus hankittavan palvelun laadusta lieneekin kéytdnndssd
tarkoituksenmukaisin tapa sddtdd myos teleyritykseltd hankittavan verkkopalvelun laadusta. Hankittavan
verkkopalvelun laatu mééritetdén lopullisesti sitd koskevissa hankintaprosesseissa ja hankinnan jélkeen
tehtévissd palvelusopimuksissa. Sopimuksissa on paremmat edellytykset ottaa huomioon verkkopalvelun
teknisid yksityiskohtia ja tasapainottaa my0s kéyttdjadviranomaisten tarpeita Kkéytettdvissd oleviin
resursseihin. Uuden laajakaistaisen viranomaisviestinndn kokonaispalvelun tulisi vastata laadultaan ja
luotettavuudeltaan VIRVE-verkkoa. Tdma korkea laatuvaatimus olisi kuitenkin suhteutettava siten, ettd sen
toteutuminen varmistettaisiin siirtyméajan puitteissa. Toisin sanoen VIRVE-verkon alasajo ja siirtyma
uuteen palveluun toteutettaisiin vasta kun palveluiden laadullinen vastaavuus olisi todennettavissa. Tama
edellyttdd viranomaisviestinnén peiton suhteen investointeja uuden laajakaistaisen palvelun kehittdmiseksi.

Viranomaisten aikakriittisen viestinndn merkitys Suomen yhteiskunnan turvallisuudelle on merkittéva, ja
siksi on tarpeen huolellisesti varmistaa se, ettd kilpailutuksella valittu verkkopalvelun tarjoaja tayttaa korkeat
turvallisuutta, valmiutta, varautumista ja jatkuvuutta koskevat vaatimukset. Turvallisuusverkkolain 5 §:n
mukaan turvallisuusverkkoon vilittomasti kuuluvien laitetilojen ja laitteiden on sijaittava ja palvelut
tuotettava lahtSkohtaisesti Suomessa, ja turvallisuusverkkolain 13 §:n 3 momentissa sdddettyni alihankintaa
koskevana l&htokohtana puolestaan on se, ettd palveluntuottaja vastaa alihankkijan tyOstd kuin omastaan.
Edelleen turvallisuusverkkolain sekd turvallisuusverkon matkaviestinverkon tieto- ja viestintdteknisten



palveluiden tuottajan (ERVE) kuin my06s tdimén alihankkijana toimivan teleyrityksen henkilostoon, mukaan
lukien paattavissd elimissd olevat tahot, sovellettaisiin rikosoikeudellista virkavastuuta heiddn tehdessdin
turvallisuusverkkotoimintaan liittyvd tehtdvid. Jiljempénéd viestintdpalvelulain 250 d §:44 koskevassa
esityksessd on kuitenkin ldhdetty siitd, ettd ettei alihankintaan liittyvadd turvallisuusverkkolain 13 §:43 ja
sithen liittyvdd saman lain 20 §:n vastuusddnnostd sovelleta viranomaisviestintdd varten tarjottavaan
kansalliseen verkkovierailuun. Néin ollen rikosoikeudellista virkavastuuta ehdotetaan sovellettavaksi vain
sithen teleyritykseen, joka Kkilpailutuksen perusteella on valittu viranomaisviestintddn liittyvédn
verkkopalvelun tarjoajaksi. Viranomaisviestintddn liittyvén verkkopalvelun tarjoajan suhteen verrattain
ankarasti sdddetty turvallisuusverkkolain mukainen alihankkijan vastuu on tasapainossa sen ldhtékohdan
kanssa, ettd kyseinen teleyritys tulee erillisten kilpailutuksen jélkeisten sopimusneuvotteluiden mydta
tietoiseksi palvelulta edellytettivéstd laadusta ja sithen liittyvistd vastuista. Tdmd ei olisi
viranomaisviestintdd varten tarjotun verkkovierailun yhteydessa olisi yhtd ilmeista.

250 b §. Viranomaistoiminteet. Jotta viranomaisviestintdpalvelua voitaisiin tarjota verkkoneutraliteetin
estamattd kaupallisissa verkoissa siten, ettd aikakriittiselle viranomaisviestinnélle valttimaton etusijaisuus
voitaisiin turvata, tulisi lailla sdétdd viranomaisviestintédpalvelun viranomaistoiminteista. Tdméin vuoksi
sdddettdviksi ehdotetaan uusi pykéld kahdesta viranomaistoiminteesta. Pykédldn I momentissa sédédettéisiin
siitd, ettd viranomaisomaisviestintddn liittyvdn verkkopalvelun tarjoajan eli kilpailutuksella valitun
teleyrityksen on toteutettava viranomaistoiminteet, joilla turvataan viranomaisviestintdpalvelun saatavuus
250 §:ssd tarkoitettujen viranomaisliittymien kéyttdjille sekd palvelun vilttdimdton laatutaso. Samassa
momentissa madriteltdisiin viranomaistoiminteiksi palvelun saatavuuden ectuoikeus- ja altapurkutoiminne
sekid viestinndn laadun etuoikeustoiminne. Viranomaistoiminteilla turvattaisiin viranomaisen aikakriittinen
viestintd verkon ruuhkatilanteissa, joissa verkon kapasiteetti ei riittdisi kaikille kayttdjille tdysimaérdisesti.
Viranomaisliittymien SIM-korteille voitaisiin esimerkiksi méaéritelld tietyt padsy- ja laatuluokat erotukseksi
muista liittymistd, jolloin verkkopalvelussa voitaisiin tarvittacssa priorisoida nditd liittymid kayttden
mainittuja toiminteita.

Pykdlan 2 momentissa sdddettdisiin siitd, ettd palvelun saatavuuteen liittyvéllda etuoikeus- ja
altapurkutoiminteella viranomaisviestintddn liittyvdn verkkopalvelun tarjoajana toimivan teleyrityksen on
varmistettava ruuhkatilanteissa viranomaisliittymille etuoikeutettu padsyn palveluun sekd palvelun
etuoikeutettu saatavuus muihin liittymiin ndhden, ja osoitettava tai siirrettivd ruuhkatilanteessa verkon
resursseja viranomaisliittymille.

Kéaytdnnon tasolla saatavuuden etuoikeus- ja altapurkutoiminteella priorisoitaisiin verkon saatavuutta
viranomaisliittymille kahdella tapaa. Ensinndkin saatavuuden etuoikeus- ja altapurkutoiminne tarkoittaisi
sitd, ettd viranomaisille taataan ruuhkautuneessa tilanteessa pddsy verkkoon ja sen resursseihin. Sen
seurauksena muu kuin viranomaisliittymén kéyttdjd ei vélttdméttd saisi tilapdisesti lainkaan yhdistettyd
ruuhkautuneeseen verkkoon. Télloin esimerkiksi puhelu ei yhdistyisi, jotta viranomaisliittymilld kyettdisiin
edelleen viestimddn normaalisti (saatavuuden etusija). Toisekseen toiminne tarkoittaisi sitd, ettd tarvittacssa
verkkoon yhdistetyistd muista liittymistad saatettaisiin purkaa tilapaisesti yhteyksid, jotta viranomaisliittymien
viestintd turvattaisiin. Tdlloin tavallisen kédyttdjan puhelu saattaisi katketa kesken (varsinainen altapurku).
Tallaiset ruuhkatilanteet ovat poikkeuksellisia ja voivat johtua esimerkiksi suuronnettomuuksista tai muista
sellaisista tilanteista, joissa pienelld tai syrjdiselld alueella suuri médard ihmisid haluaisi kdyttaa liittyméansa
samanaikaisesti niin, ettd verkon kapasiteetti ylittyy.

Etuoikeus- ja altapurkutoiminne ei vastaa suoraan mitdén tiettyd yksittdistd verkon teknistd toiminnallisuutta,
vaan on kokonaisuus erilaisia péddsynhallintatoiminteita, joilla viranomaisliittymille voitaisiin taata
ruuhkatilanteissa etuoikeutettu péadsy verkkoon ja verkon resursseihin. Viranomaisliittymille voitaisiin
madritelld priorisointitaso ja kyky estdd muuta palvelua (Allocation and Retention Priority), mikd varmistaisi



ctuoikeuden radioverkon resursseihin. Viranomaisliittymien SIM-korteille voitaisiin méaéritelld tietty
padsyluokka, jolloin ruuhkatilanteessa muiden padsyluokkien liittymien kayttdjien yhteyksid voidaan purkaa
viranomaisliittymien palvelemiseksi (Access Class Barring) tai siirtdd niitd muille taajuuskaistoille. Néistd
elementeistd koostuvan etuoikeus- ja altapurkutoiminteen kaytt6onotto voidaan automatisoida maarittimalla
verkkoon kynnysarvoja tai toiminne voidaan ottaa kayttoon tapauskohtaisesti, kun olosuhteet sitd vaativat.

Pykdlan 3 momentissa sééddettiisiin siitd, ettd viestinndn laatuun liittyvdlld etuoikeustoiminteella
viranomaisviestintddn liittyvdn verkkopalvelun tarjoajana teleyrityksen on annettava ruuhkatilanteissa
viranomaisliittymien viestinnélle etusijan muuhun viestintddn néhden takaamalla tarvittaessa riittdva
laatutaso radioverkossaan sekd muutoin viestintdverkossaan. Muu viestintd ei saa estdd viestintdverkkoa
tarjoamasta viranomaisliittymien viestinndn kannalta vélttimétontd laatutasoa. Toiminnetta kdytettdessa
tavallisen kéyttdjan viestintdpalvelun laatutaso voisi laskea tilapdisesti, kun viranomaisten aikakriittisen
viestinndn laatutaso varmistettaisiin. Kaytdnnossd tdméd voisi tarkoittaa esimerkiksi sitd, ettd muu kuin
viranomaisliittymén kéyttdjad voisi edelleen soittaa ja ldhettdd tekstiviestejd, mutta tilapdisesti videokuva
latautuisi tavallista hitaammin tai ei ollenkaan. Teknisesti ottaen LTE-verkoissa priorisointia toteutetaan
palvelunlaatuparametrein, jotka vaikuttavat teknisesti eri tasoilla palvelujen ja yhteyksien prioriteettiin ja
siten tiedonsiirron késittelyyn verkossa. Eri parametreja kdyttdmalld ja yhdistelemédlld saadaan aikaan
erilaisia kdyttoon vaikuttavia toiminnallisuuksia. Datayhteydelle voidaan muun muassa maédritelld tietty
laatuluokka (QCI, Quality of Service Class Identifier), jolloin korkeamman prioriteetin yhteyttd palvellaan
ensin, taikka tietty verkon takaama nopeus (GBR, Guaranteed Bit Rate). Radioverkon lisdksi toiminne
kattaisi viranomaisliikenteen priorisoinnin teleyrityksen siirto- ja runkoverkossa.

250 ¢ §. Viranomaistoiminteiden kdytté ja vaikutukset. Uudessa pykildssd sdddettiisiin siitd, ettd
viranomaistoiminteilla voidaan rajoittaa muiden kayttdjien padsya verkkoon tai verkon kayttdd ainoastaan
valttdimattomassd laajuudessa. Pykdlin [ momentissa sidddettdisiin siitd, ettd viranomaistoiminteilla
tarkoitettu rajoittaminen olisi sallittua vain siithen laajuuteen kuin se on vélttdmétontd viranomaisviestinnian
saatavuuden varmistamiseksi. Rajaus koskisi muun muassa ajallista kestoa ja maantieteellistd aluetta.

Pykdldn 2 momentissa siddettdisiin, ettd viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan, eli
teleyrityksen, on viranomaistoiminteita toteuttacssaan varmistettava, ettd muiden Kkayttdjien
viestintdpalveluiden laatu tai saatavuus ei yleisesti heikkene. Télld tarkoitettaisiin esimerkiksi sitd, ettd
teleyrityksen verkon kapasiteetin tulisi olla riittdva siten, ettd viranomaisviestinnidn toteuttaminen ei
aiheuttaisi haittaa muiden kayttdjien viestintdpalveluiden laatuun ja saatavuuteen, ja tarvittaessa kaytettavat
viranomaistoiminteet aiheuttaisivat vain tilapdistd, alueellista heikkenemistd muiden kayttdjien palvelun
laatuun. Lisdksi 2 momentissa sdddettdisiin teleyritykselle velvollisuus seurata viranomaistoiminteiden
kdyton ja viranomaisviestintdén liittyvin verkkopalvelun tarjoamisen vaikutusta palveluiden saatavuuteen,
verkon suorituskykyyn ja kapasiteetin kdyttoasteeseen. Seurannalla varmistettaisiin, ettd teleyrityksen verkon
kapasiteetti riittdisi muiden palvelujen tarjoamiseen viranomaisviestintddn liittyvéin verkkopalvelun
tarjoamisen liséksi. Velvoite tarkentaa 243 §:n mukaista velvoitetta huolehtia palvelun laadusta. Seuranta
kohdistuisi nimenomaisesti viranomaisviestinnan vaikutuksiin, ei kapasiteetin kdyttoon yleisesti.

Pykdlan 3 momentissa sadddettdisiin viranomaisviestintddn liittyvéin viestintdpalvelun tarjoajalle
(palveluoperaattori) velvollisuus toimittaa Viestintdviraston pyynnostd kuvaus viranomaistoiminteiden
toteuttamisesta ja arvio niiden muihin kayttdjiin kohdistuneista vaikutuksista. Voidakseen toimittaa
Viestintévirastolle teleyrityksen kerddmid tietoja palveluoperaattorin on sovittava teleyrityksen kanssa
tiedonsaantioikeuksista. Tdma osakeyhtididen véilinen tiedonvaihto on arvioitu luontevimmin jérjestettavaksi
sopimusperusteisesti, joten siitd ei ole tarpeen sditdd lailla. Viestintdvirasto joka tapauksessa valvoo
lakisddteisten tehtdviensd puitteissa muiden kéyttdjien viestintdpalvelujen laatua. Sen sijaan
Viestintdvirastolle ei olla ehdottamassa viranomaisliittymien viestintdpalvelun laatuun liittyvad erillistd



valvontatehtdvad, koska palvelun yksityiskohdista sovitaan verkko- ja palveluoperaattorin eli teleyrityksen ja
ERVE:n vilisessd sopimuksessa. Lisdksi on huomattava, ettd turvallisuusverkkotoiminta kuuluu
valtiovarainministerion vastuualueelle.

250 d §. Kansallinen verkkovierailu viranomaisviestintdd varten. Kyseessd on uusi viranomaisviestinnin
kansallista  verkkovierailua (roaming) koskeva pykéld. Pykéldn tarkoitus on mahdollistaa
viranomaisviestinnén tarjoaminen myos tilanteissa, joissa viranomaisviestintdén liittyvéin verkkopalvelun
tarjoajan, eli kilpailutuksella valitun teleyrityksen, verkko ei ole kdytossd. Kun viranomaisviestintdan
liittyvén verkkopalvelun tarjoajan omassa verkossa on héirio tai kyseiselld alueella ei ole verkkopeittoa, on
viranomaisviestinndn yhteiskunnallisen merkityksen vuoksi valttiméatontd, ettd viranomaisviestintdd voidaan
poikkeuksellisesti tarjota verkkovierailun kautta. Puuttuvan verkkopeiton osalta on kuitenkin huomattava,
ettd kansallisen verkkovierailun ydinalueeksi on tarkoitettu ldhinnd pienimuotoiset katvealueet. Sédantelyn
tarkoituksena ei ndin ollen ole se, ettd kilpailutuksella valittu 250 a §:ssd maaritelty teleyritys hyddyntéisi
laajamittaisesti tai ainakaan muutoin kuin véliaikaisesti toisen teleyrityksen verkkoa tarjoamansa
viranomaisviestintddn liittyvdn verkkopalvelun osana. Langattoman laajakaistaisen viranomaisviestinnin
kokonaisratkaisun  tavoitteena on mahdollisimman hyvin jo olemassa olevaa kaupallista
verkkoinfrastruktuuria hyddyntdvd koko maan kattava verkkopeitto, jossa hyodynnettiisiin kilpailussa
valitun teleyrityksen verkkoa. Koska verkkopalvelun kilpailutuksen yksityiskohdista paitetdan erikseen, ja
koska Ahvenanmaan telemarkkinan rakenne poikkeaa manner-Suomesta, voidaan Ahvenanmaan osalta
viranomaisviestintddn liittyvad kansallista verkkovierailua, tai sen ja 250 a §:ssé tarkoitetun verkkopalvelun
tarjoamisen jonkinlaisia védlimuotoja (konsortioyhteisty6), joutua kuitenkin harkitsemaan laajemmassa
mitassa kuin manner-Suomessa.

Pykélan I momentissa sdadettdisiin, ettd muun teleyrityksen kuin 250 a §:ssé tarkoitetun kilpailutuksella
valitun teleyrityksen on pyynndosté tarjottava kohtuullisin ehdoin matkaviestinverkon kayttoikeutta Suomen
alueella (kansallinen verkkovierailu) viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajalle
(palveluoperaattorille)  viranomaisviestinndn mahdollistamiseksi. Palveluoperaattori sopii téllaisen
teleyrityksen kanssa kansallisen verkkovierailun jirjestdmisesté. Téllaisella teleyritykselld on 1 momentin
mukaan velvollisuus tarjota kansallisia verkkovierailua tilanteissa, joissa viranomaisviestintddn liittyvan
verkkopalvelun tarjoajan matkaviestinverkko ei ole kéytettdvissd. Kyseessd voi olla tilanne, jossa
viranomaisviestintdén liittyvin verkkopalvelun tarjoajan oma verkko ei ole saatavissa esimerkiksi
katvealueen tai vikatilanteen vuoksi. Momentin mukaan teleyrityksen olisi my0s tarjottava sellaisia
verkkovierailuun liittyvid toimintoja ja palveluita, joita kansallisen verkkovierailun toteuttaminen ja
palveluiden yhteentoimivuus edellyttdd. Nailld toiminnoilla ja palveluilla ei tarkoiteta 250 b §:ssd
maédriteltyjd viranomaistoiminteita, vaan viranomaisviestintddn tarkoitetun verkkovierailun toteuttamiseksi
vélttiméttomia tukipalveluita. Ndiden tukitoimenpiteiden luonteeseen voidaan hakea johtoa séhkdisen
viestinndn sisdmarkkina-asetuksen 3 artiklan 3 kohdasta, jonka mukaan: ”Verkkovierailupalvelujen
tukkutason kéyttdoikeuksiin on siséllyttdva kaikkien sellaisten verkkoelementtien ja niihin liittyvien
toimintojen, palvelujen, ohjelmistojen ja tietojarjestelmien kdyttdoikeudet, joita tarvitaan sddnneltyjen
verkkovierailupalvelujen tarjoamiseksi asiakkaille.”

Pykilan 2 momentissa sdddettiisiin kansallista verkkovierailua tarjoavalle teleyritykselle velvollisuus tarjota
kohtuullisin ehdoin 250 b §:ssd tarkoitettujen viranomaistoiminteiden toteuttamista palveluoperaattorin
pyynnostd. Tdma tarkoittaisi, ettd kansallinen verkkovierailu toteutuisi ilman viranomaistoiminteita, ja jdisi
viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajan (palveluoperaattori) harkittavaksi, onko
valttdamatontd edellyttdd viranomaistoiminteiden toteuttamista myds verkkovierailun osalta. Mikéli tata
koskeva pyynto esitettéisiin, kansallista verkkovierailua tarjoavaan teleyritykseen sovellettaisiin télloin, mitd
250 c §:ssd saadetadn. Lisdksi momentissa sdddettdisiin siitd, ettd verkkovierailua tarjoavaan teleyrityksen ei
sovellettaisi turvallisuusverkkolain 13 §:n mukaista alihankintastatusta, eikd siithen liittyvdd saman lain 20



§:ssd sdddettyd rikosoikeudellista virkavastuuta. N&iltd osin viranomaisviestintddn liittyvan viestintdpalvelun
tarjoajan  (palveluoperaattori) olisi varmistettava palvelusopimuksissa ja muissa verkkopalvelun
jarjestdmiseen liittyvissd yhteyksissé se, ettd verkkopalvelua tarjoavan teleyrityksen asema, yhtiéltéd joko 250
a §:n mukaisena verkkopalvelun tarjoajana ja turvallisuusverkkolain mukaisena alihankkijana, tai toisaalta
viranomaisviestintdi varten tarjottavan verkkovierailun poikkeusluonteisena tarjoajana, méadritellddn selvésti
toisistaan erilleen.

Pykéldn 3 momentissa saddettdisiin, ettd jos viranomaisviestintddn liittyvdn viestintdpalvelun tarjoajan
(palveluoperaattori) ja 1 momentissa tarkoitetun verkkovierailua tarjoavan teleyrityksen vélilld ei paistd
sopimukseen 1 ja 2 momentissa tarkoitetuista ehdoista, Viestintdvirasto paittdisi ehdoista osapuolen
vaatimuksesta. Kyse olisi ndin ollen perusmuotoisen viranomaisviestintdd varten tarjotun verkkovierailun
ehdoista, ja erilliseen pyynt66n perustuvien viranomaistoiminteiden toteuttamisesta verkkovierailun
yhteydessd. Viestintdvirasto voisi méaarittdd kansallisesta verkkovierailusta perittdvdn kohtuullisen hinnan
hintavertailun avulla. Hinta voisi perustua kotimaassa kansainvélisistd verkkovierailuista perittyihin
hintoihin.

250 e §. Viranomaisverkon yhteenliittdminen yleiseen viestintiverkkoon. Esitetiadn saddettaviksi uusi pykala,
johon siirrettdisiin voimassa olevan lain 250 §:n 4 momentin sisdltd vain véhiisin teknisin muutoksin.
Nykyisen 250 §:n 4 momentti koskee viranomaisverkon yhteenliittdmistd yleiseen viestintdverkkoon.
Momentilla velvoitetaan teleyritys pyynnostd liittdmdidn viranomaisverkko yleiseen viestintdverkkoon
korvauksetta. Momentissa sdddetddn my0Os siitd, ettei teleyritykselld olisi oikeutta saada korvausta
viestinndstd yleisestd viestintdverkosta viranomaisverkkoon sekd siitd, ettd teleyritykselld olisi oikeus
korvaukseen viestinnisté viranomaisverkosta yleiseen viestintdverkkoon teleyrityksen hinnaston mukaisesti.

Momentti siirrettdisiin uudeksi 250 e §:ksi ja siihen tehtdisiin vain pienid teknisid muutoksia. Ensinnékin
lauseesta ”Viranomaisverkossa toimivalla teleyritykselld ei ole oikeutta saada korvausta televiestinnisti
yleisestd viestintdverkosta viranomaisverkkoon” poistettaisiin alusta viittaus viranomaisverkossa
toimimiseen. Ehdotettu muutos ei muuttaisi asiantilaa vaan ainoastaan selkeyttdisi sddnndstd. Toisekseen
késite televiestintd ajantasaistettaisiin viestinnaksi.

Viranomaisverkolla tarkoitetaan 3 §:n maéritelmien mukaisesti nykyistd VIRVE-verkkoa ja TUVE-verkkoa,
ei uutta laajakaistaista viranomaisviestintépalvelua.

271 a §. Julkisesti sddnnellyn satelliittipalvelun tarjoaminen. Pykildssé oleva viittaus 250 §:n momentteihin
1 ja 2 koskien kéyttdjaryhmid ehdotetaan muutettavaksi viittaukseksi pykdldan 250 §, silld
momenttiviittaukset ovat tarpeettomia ja pykélda 250 § ehdotetaan muutettavaksi télld esitykselld, joten sen
rakennekin muuttuu hieman. Muutoksella ei ole sisdllollisida vaikutuksia julkisesti sddnnellyn
satelliittipalvelun tarjoamiseen.

272 §. Toimenpiteet tietoturvan toteuttamiseksi. Pykdlan I momentissa ehdotetaan muutettavaksi teleyritys ja
yhteisotilaaja viestinndn valittdjaksi. Késite viestinndn vélittdja kattaa teleyrityksen ja yhteisétilaajan lisaksi
muitakin vélittdjid. Suomalaisten verkkojen ja palvelujen tietoturvallisuuden ylldpitdmisessd yksi
menestystekijd on suomalainen lainsdddéantd, joka paitsi velvoittaa eri toimijoita huolehtimaan palvelujensa
tietoturvasta, antaa myo0s edellytykset torjua tietoturvaongelmia. Laki sdhkdisen viestinndn palveluista
(jaljempana viestintdpalvelulaki) edellyttdd, ettdi muutkin viestinndn vilittdjat kuin teleyritykset ja
yhteisotilaajat huolehtivat palvelujen, viestien, vélitystietojen ja sijaintitietojen tietoturvasta. Laki ei
kuitenkaan tdlld hetkelld mahdollista muille viestinndn vélittdjille, toisin kuin teleyrityksille ja
yhteisotilaajille, samoja oikeuksia tietoturvan toteuttamistoimenpiteisiin. Tasapuolisten toimintaedellytysten
vuoksi ja kattavan tietoturvatason mahdollistamiseksi tulisi lain 272 §, joka sisdltdd sddnnokset
toimenpiteistd tietoturvasta huolehtimiseksi, laajentaa koskemaan kaikkia viestinndn vilittéjié.



Viranomaisverkon tarjoajaa ja viranomaisviestintdd palvelevan viestintdpalvelun tarjoajaa pidetddn
viestinnén valittdjina.

272 §:n mukaisten tietoturvatoimenpiteiden laajentaminen tuo kaikki yhteiskunnan tai kéyttdjien kannalta
olennaiset viestintdverkot ja palvelut, ja niité tarjoavat teleyritykset, muut viestinnan vélittdjat, yhteisotilaajat
ja viranomaisverkot tltd osin yhtendiseen sdéntelykehykseen.

318 §. Tietojen luovuttaminen viranomaisesta. Pykdlddn ehdotetaan lisdttdviksi uusi 3 momentti, jossa
sdddettdisiin Viestintdvirastolle ja valtiovarainministeridlle oikeus salassapitosddnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estdmadttd luovuttaa toisilleen saamansa tai laatimansa asiakirja tai
ilmaista salassa pidettdvd tieto toisilleen, jos se on tarpeen viranomaisverkon ja viranomaisviestintddn
liittyvien verkko- ja viestintdpalvelujen tarjoamiseen liittyvien tehtdvien hoitamiseksi.

Kaytdnnossd télld tarkoitettaisiin  sekd nykyisen viranomaisverkon (VIRVE ja TUVE) ettd uuden
laajakaistaisen viranomaisviestintdpalvelun tarjoamiseen liittyvid tehtdvid. Sanamuoto “laissa sdddettyjen
tehtéviensd hoitamisen yhteydessd” kattaa viestintdpalvelulaissa sdidettyjen tehtdvien lisdksi myds
esimerkiksi turvallisuusverkkolaissa sdddetyt tehtdvat, kuten sen 14 §:ssd sdddetyn valtiovarainministerion
ohjaus- ja valvontatehtévén ja 19 §:ssé sdédetyn tiedonsaantioikeuden.

Pykildn nykyinen 3 momentti siirtyisi uudeksi 4 momentiksi ja nykyinen 4 momentti uudeksi 5 momentiksi
muuttumattomana.

325 §. Viestintdviraston tarkastusoikeus. Pykéldn 2 momentin soveltamisalaan liséttdisiin viranomaisverkon
ohelle viranomaisviestintddn liittyvéan viestintdpalvelun tarjoaja (palveluoperaattori, Suomen Erillisverkot Oy
tai sen tytdryhtid). Muutoksen myo6td Viestintdvirastolla olisi oikeus tehdd tekninen turvallisuus- tai
toimivuustarkastus ERVE:lle my0s laajakaistaisen viranomaisviestintépalvelun osalta. Nykyisen sdédnnoksen
perusteella tarkastuksia viranomaisverkolle ei ole vield tehty, mutta sddnnds on tarpeen, jotta tarkastus
pystyttiisiin tarvittaessa suorittamaan, jos viranomaisverkon toiminta héiritsisi esimerkiksi yleistid
teleyritysten palveluntuotantoa.

Pykéldan nykyisessd 1 momentissa sdddetddn Viestintdviraston oikeudesta tehdd tekninen turvallisuus- tai
toimivuustarkastus ~ taikka  taloudellinen  tarkastus teleyrityksessd. Kun  teleyritys  toimisi
viranomaisviestintddn liittyvdn verkkopalvelun tarjoajana, sen toimintaa pidettdisiin taltdkin osin
teletoimintana. Kyseessi olisi tietoyhteiskuntakaaressa tarkoitettu verkkopalvelu eli palvelu, jossa teleyritys
(verkkoyritys) tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintiverkkoa kaytettavaksi
viestien siirtoon tai jakeluun. Teleyritys kattaa maéritelmdltddn my0s viranomaisviestintddn liittyvin
verkkopalvelun tarjoajan, joten siitd ei ole tarpeen sditdé erikseen. Sen sijaan viranomaisviestintdén liittyvan
viestintdpalvelun tarjoaminen (palveluoperaattorin toiminta) ei olisi teletoimintaa, silld palveluiden
kayttdjapiiri on rajattu ja midrdytyisi 250 §:n nojalla.

1.2 Laki julkisen hallinnon turvallisuusverkkotoiminnasta

1 §. Lain tarkoitus ja soveltamisala. Pykilan 2 ja 3 momenteissa olevat viittaukset tietoyhteiskuntakaareen
(917/2014) ehdotetaan muutettavaksi viitauksiksi sdhkoisen viestinndn palveluista annettuun lakiin
(917/2014). Muutoksella pykaldn viittaukset pdivitettdisiin vastaamaan lailla tietoyhteiskuntakaaren
muuttamisesta (68/2018) tehtya lain nimikkeen muutosta tietoyhteiskuntakaaresta laiksi sahkoisen viestinnan
palveluista.

4 §. Turvallisuusverkon muu kdytto. Pykdladn ehdotetaan liséttdviksi uusi 2 momentti koskien VIRVE-
palvelujen ja uuden viranomaisten mobiilin viestintdratkaisun muuta kayttod, jotka jatkossa olisivat



turvallisuusverkon matkaviestinverkon tieto- ja viestintdteknisid palveluja. Uuden 2 momentin mukaan
Suomen Erillisverkot Oy:n tai sen tytdryhtion 8 §:n 2 momentin nojalla tuottamia turvallisuusverkon
matkaviestinverkon tieto- ja viestintdteknisid palveluja voisi kdyttdd myos muu kuin turvallisuusverkkolain 3
§:ssd tarkoitettu kayttdjd, jos kdyttdja kuuluisi sdhkoisen viestinndn palveluista annetun lain (jdljempéna
viestintdpalvelulain) mukaan méérdytyvéén viranomaisverkon kéyttdjaryhmdin. Ehdotetulla sdénnokselld
mahdollistettaisiin nykytilan séilyttiminen, jossa VIRVE-palvelujen kéayttdjapiiri on viestintidpalvelulain
mukaisesti madrdytyva ja siten osin laajempi kuin muiden turvallisuusverkon palvelujen kayttdjakunta.

Turvallisuusverkkolakiin ~ tehtdvéllda ~ muutoksella =~ VIRVE:std  ja  uudesta  laajakaistaisesta
viranomaisviestintdpalvelusta tulee osa turvallisuusverkkolain alaista palvelua, jolloin niihin soveltuu myos
kayttovelvoite turvallisuusverkkolain 3 §:ssd sdéddetyille toimijoille. N&dmé toimijat ovat pykdldn mukaan
kukin omassa laissaan sédddeltyjd turvallisuusviranomaisia. Kéyttovelvoite koskee pykéldssd sdddettyja
viranomaisia niiltd osin kuin ne hoitavat TUVE-laissa kayttovelvoitteen piiriin kuuluvia tehtdvid, joihin
liittyy korkean varautumisen tai turvallisuuden vaatimuksia. Pykéldn nykyinen 2 momentti ehdotetaan
siirrettavan uudeksi 3 momentiksi ja sitd ehdotetaan laajennettavaksi siten, ettd kaikki turvallisuusverkon
palvelutuottajat (Suomen Erillisverkot Oy tytéryhtidineen sekd Valtion tieto- ja viestintdtekniikkakeskus
Valtori) seké niiden alihankkijat saisivat valtiovarainministerion hyvéaksynnalld kayttda turvallisuusverkkoa
turvallisuusverkkolain mukaisia tehtdvid suorittacssaan. Ehdotettuun sddnnokseen liittyen poistetaan
tarpeettomana integraatiopalvelutuottajan vastaava oikeus eli lain 11 §:n 2 momentti.

Edelld kuvatun, turvallisuusverkon palvelutuotannon tehtéviin rajoitetun kayttdoikeuden myontdminen néille
toimijoille on perusteltua, koska turvallisuusverkon palvelutuottajien on ja niiden alihankkijoiden on
pystyttavd turvallisuusverkon palvelujen tuottamisen turvallisuuden ja jatkuvuuden turvaamiseksi
hyodyntdmaan turvallisuusverkon palveluja.

8 §. Tieto- ja viestintiteknisten palvelujen tuottaja. Pykdlddn liséttdisiin uusi 2 momentti, jonka mukaan
viranomaisten matkaviestinverkon tieto- ja viestintiteknisten palvelujen tuottajana voi toimia myds Suomen
Erillisverkot Oy tai sen tdtd tarkoitusta varten erikseen perustama ja kokonaan omistama tytaryhtio. Lain 9
§m 1 momentin 1 kohdan mukaan turvallisuusverkon tieto- ja viestintdteknisten palvelujen tuottajan
tehtdvdnd on yksinoikeudella tuottaa, ylldpitdd ja kehittdd turvallisuusverkon yhteiset tieto- ja
viestintitekniset palvelut. Tehtdvad hoitaisi ldhtokohtaisesti 8 §:n 1 momentissa tarkoitettu palvelukeskus
(Valtori). Viranomaisten matkaviestinverkon kéayttdjien osalta tehtidvéé voisi 8 §:n 2 momentin nojalla hoitaa
my0s Suomen Erillisverkot Oy (tai sen tytdryhtid). Viranomaisten matkaviestinverkolla tarkoitetaan
langatonta laajakaistaista viranomaisverkkoa, jonka kéyttoon oikeutetuista kéyttdjdryhmistd paéttaisi
viestintdpalvelulain 250 §:n 1 momentin nojalla liitkenne- ja viestintiministerid.

Viranomaisten matkaviestinverkon tieto- ja viestintdteknisistd palveluista, kuten Suomen Erillisverkot Oy:n
tai sen tytdryhtion tuottamista 6 §:n mukaisista turvallisuusverkon palveluista, sdddettdisiin tarkemmin
valtioneuvoston asetuksella siten kuin lain 7 §:n 4 momentissa ja lain 9 §:n 2 momentissa (jatkossa 3
momentti)  sdddetddin. Viranomaisradioverkkopalvelujen osalta asetukseen julkisen hallinnon
turvallisuusverkkotoiminnasta lisdttdisiin Suomen Erillisverkot Oy:n tai sen tytdryhtion tehtdvdksi tuottaa
turvallisuusverkon matkaviestinverkkopalvelua sekd tdimén palvelun hyodyntdmiseen valittomasti liittyvia
turvallisuusverkkoasetuksen 3 §:n mukaisia turvallisuusverkon tieto- ja viestintdteknisid palveluja.

9 §. Tieto- ja viestintdteknisten palvelujen tuottajan tehtdvdt. Pykélaan lisattaisiin uusi 2 momentti, jonka
mukaan matkaviestinverkon viestintiteknisten palvelujen tuottamisessa hyddynnetdin Suomessa toimivan
teleyrityksen matkaviestinverkkoa siten kuin viestintdpalvelulain 29 a luvussa sdadetdén.

11 §. Integraatiopalvelujen tuottajan tehtdvdt. Pykdlaa muutettaisiin siten, ettd sen 2 momentti poistettaisiin
ehdotetun muutetun 4 §:n 2 momentin myotéi tarpeettomana.



20 §. Virkavastuu ja henkildstoturvallisuus. Pykdlan I momenttia ehdotetaan muutettavaksi siten, ettéd
rikosoikeudellista virkavastuuta koskevien sddnnosten soveltaminen ulotettaisiin 6 §:ssd tarkoitettujen
yhtididen hallitusten jasenten liséksi myos 8 §:ssé tarkoitettujen yhtididen hallituksen jéseniin. Esityksessé
chdotetun viranomaisen matkaviestinverkon tieto- ja viestintdteknisten palvelujen tuottamista koskevan
uuden 8 §:n 2 momentin johdosta, on lain 20 §:n 1 momentti tarpeen muuttaa siten, ettd se kattaa myos
ehdotetun 8 §:n mukaiset palveluntuottajat.

2 Tarkemmat sdiinnokset ja midriykset

Hallituksen  esitystdi on  valmisteltu  valtiovarainministerion  kanssa  tiiviissd  yhteisty0ssa.
Valtiovarainministerié on valmistellut kaksi luonnosta valtioneuvoston asetuksiksi, jotka voitaisiin antaa
valtioneuvostolle, kun tdlld esitykselld ehdotetut lait tulisivat voimaan. Kyseessd ovat luonnos
valtioneuvoston asetuksesta valtion yhteisten tieto- ja viestintdteknisten palvelujen tarjoamisesta annetun
valtioneuvoston asetuksen 12 §:n kumoamisesta (ns. TORI-asetus) seki luonnos valtioneuvoston asetuksesta
julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen muuttamisesta (ns.
TUVE-asetus). Ensimméisestd poistettaisiin asetuksesta viittaus VIRVE:en ja jédlkimmaéiseen liséttéisiin
VIRVE-verkkopalvelu.

3 Voimaantulo

Lait ehdotetaan tulevaksi voimaan 1 pdivdana tammikuuta 2019.

4 Suhde perustuslakiin ja sditimisjérjestys
4.1 Johdanto

Valtionsdédntooikeudellisesta kannalta esitystd on tarkasteltava perustuslain omaisuudensuojaa (15 §),
Ahvenanmaan erityisasemaa (75 §) ja julkisen hallintotehtdvédn antamista muulle kuin viranomaiselle (124 §)
koskevien sdidnnosten ndkokulmasta.

4.2 Omaisuudensuoja

Perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu. Omaisuuden pakkolunastuksesta yleiseen
tarpeeseen tiyttd korvausta vastaan sdddetdén lailla.

Omaisuudensuojan piiriin kuuluvat varsinaisen omistusoikeuden lisdksi rajoitetut esineoikeudet, kuten
erilaiset kdytto- ja rasiteoikeudet. Esityksen suhdetta perustuslain 15 §:n on tarkasteltava lakiehdotuksen 250
d §:n nikokulmasta. Lakiehdotuksen 250 d §:ssd sdddetddn kansallisesta verkkovierailusta
viranomaisviestintdi varten.

Omaisuudensuoja kuuluu niihin perusoikeuksiin, jotka eivédt ole ehdottomia, vaan jotka on otettava
huomioon suhteessa niiden tehtdvidn yhteiskunnassa. Perustuslain 15 §:n 1 momenttiin sisdltyy niin sanottu
omaisuudensuojan yleislauseke, jonka perusteella arvioidaan erityisesti omistajan kayttooikeuksien ja
omistajan méédrdadmisvallan erilaisia rajoituksia, joita voidaan perustuslakivaliokunnan tulkintakdytdnnon
mukaan asettaa, jos rajoituksista sdddetddn tdsmaillisesti ja tarkkarajaisesti lailla, ne ovat hyviksyttavia ja
oikeassa suhteessa tavoiteltuun pddmaaraan ndhden eika niilld puututa kyseisen perusoikeuden ydinsisaltoon.
Perusoikeuksia rajoitettacssa tulee lisdksi huolehtia oikeusturvajérjestelyjen riittdvyydestd (PeVL 25/1994



vp, s. 4-5). Ehdotetulla lailla sdddettdisiin muun kuin ehdotetussa 250 a §:ssd tarkoitetun teleyrityksen
velvollisuudesta tarjota pyynndsté ja kohtuullisin ehdoin matkaviestinverkon kayttéoikeutta Suomen alueella
(kansallinen verkkovierailu) viranomaisviestintdén liittyvén viestintépalvelun tarjoajalle (palveluoperaattori,
Suomen Erillisverkot Oy tai sen tytdryhtid) viranomaisviestinndn mahdollistamiseksi. Edelld mainitun
teleyrityksen olisi liséksi tarjottava sellaisia muita verkkovierailuun liittyvid toimintoja ja palveluita, joita
kansallisen verkkovierailun toteuttaminen ja palveluiden yhteen toimivuus edellyttdd. Velvollisuus koskisi
tilannetta, jossa viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan matkaviestinverkko ei ole
kéytettdvissd. Ehdotetulla lailla sdddettdisiin lisédksi muun kuin ehdotetussa 250 a §:ssé tarkoitetun
teleyrityksen velvollisuudesta tarjota viranomaisviestintdan liittyvdn viestintdpalvelun tarjoajan pyynnosta
kohtuullisin ehdoin ehdotetussa 250 b §:ssd tarkoitettujen viranomaistoiminteiden toteuttamista. Ehdotetut
sddannokset voivat merkitd teleyritykselle omaisuudensuojan piiriin kuuluvan kéyttoikeuden osittaista
rajoittamista. Rajoituksesta sdddettdisiin kuitenkin tdsmaéllisesti ja tarkkarajaisesti lailla, ja sen taustalla on
vahva yhteiskunnallinen intressi parantaa viranomaisviestinnin luotettavuutta. Velvoitteet on ensinnékin
kytketty vain niihin poikkeuksellisiin tilanteisiin, jotka on nimenomaisesti madritelty 250 a §:ssd. Tamén on
katsottu estdvdn mielivaltaisten ja yllattdvien velvoitteiden asettamisen (PeVL 10/2007 wvp, s. 2).
Suhteellisuusvaatimuksen kannalta on puolestaan olennaista se, ettd teleyritykselld, johon ehdotetussa 250 d
§:ssd asetetut velvoitteet kohdistuvat, on oikeus saada kansallisesta verkkovierailusta kohtuullinen korvaus.
Mikéli korvauksesta ei pddstd yritysten vélilld sopimukseen, voi Viestintdvirasto méaérittdd kansallisesta
verkkovierailusta perittivdn kohtuullisen hinnan hintavertailun avulla, joka voi perustua kotimaassa
kansainvélisistd verkkovierailuista perittyihin hintoihin.

Ahvenanmaan erityisasema

Perustuslain 75 §:ssd sdddetddan Ahvenanmaan erityislacista ja 120 §:ssi8 Ahvenanmaan erityisasemasta.
Molemmissa pykélissd viitataan Ahvenanmaan itsehallintolakiin (1991/1144), joka on hyviksytty
perustuslain  sddtdmisjarjestyksessd. Ahvenanmaan itsehallintolain 4 luvussa sdddetddn maakunnan
toimivallasta, johon lain 18 §:n mukaan kuuluvat muun muassa maakunnan virkamiehid (2 kohta), yleista
jarjestystd ja turvallisuutta tietyin poikkeuksin sekd palo- ja pelastustointa (7 kohta) ja terveyden- ja
sairaanhoitoa tietyin poikkeuksin koskevat asiat. Vastaavasti itsehallintolain 5 luvussa sddnneltyyn
valtakunnan lainséddéntdtoimivaltaan kuuluvat 27 §:n mukaan muun muassa teletoimintaa tietyin toimilupia
koskevin rajauksin koskevat asiat (40 kohta). Lahtokohtaisesti tdmén esityksen viestintdpalvelulakiin
kohdistuvat muutokset kuuluvat teletoiminnan alaan, eivdatkd siten koske Ahvenanmaan
lainsdddéantdtoimivaltaa, koska esityksen mukaan teleyrityksen tarjoama viranomaisviestintdén liittyva
verkkopalvelu perustuisi jo olemassa oleviin toimilupiin. Turvallisuusverkkolain soveltumisen
Ahvenanmaalle sen sijaan edellyttdd osakseen yksityiskohtaisempaa tarkastelua. Turvallisuusverkkolain
eduskuntakdsittelyssd lain soveltuminen Ahvenanmaalle edes siind merkityksessd, ettd Ahvenanmaan
viranomaisille jérjestettdisiin mahdollisuus kdyttdd viranomaisverkkoa, katsottiin edellyttdvan perusteellista
valmistelua (HaV 35/2014, PeV 8/2014). Tamin esityksen valmistelussa on omaksuttu se kanta, etteivét
turvallisuusverkkolakiin esitettdvdt varsinaiset muutokset eivdatkd myoskddn viestintdpalvelulakiin
sisdllytettavat viittaukset turvallisuusverkkolakiin aiheuttaisi muutoksia sithen turvallisuusverkkolain
hallituksen esitykseen kirjattuun 1&htokohtaan, ettd lakia ei ainakaan velvoittavassa merkityksessd sovelleta
Ahvenanmaalla niiltd osin jotka kuuluvat Ahvenanmaan lainsddddntGtoimivaltaan. Valmistelun yhteydessa
selvitetddn yhteistydssd Ahvenanmaan viranomaisten kanssa sitd, onko viranomaisviestinndn vallitsevia
nykykdytdntGja ja niitd ldhitulevaisuudessa korvaavia monipuolisemman viranomaisviestinnan
mahdollistavia lakimuutoksia syytd tarkastella kriittisessd valossa Ahvenanmaan lainsdddantGtoimivallan
suhteen. Erityisesti TUVE- ja VIRVE-verkon osalta voidaan nimittdin todeta, ettd Ahvenanmaan
viranomaiset kayttdviat verkkoja jo voimassa olevan lain puitteissakin. Koska uusi laajakaistainen
viranomaisviestintdpalvelu kuitenkin edellyttéisi toteutuakseen Ahvenanmaalla valttdmattd yhteistyotd



turvallisuusverkkolain mukaisena palveluntarjoajana toimivan palveluoperaattorin ja ahvenanmaalaisten
verkkoyritysten vililld, ja uusi viranomaisviestintdpalvelu hyotyisi merkittdvdsti myos Ahvenanmaan
viranomaisten osallistumisesta palvelun kehittdmiseen, on esityksen valmistelussa syytd kuulla
Ahvenanmaata ottamatta kantaa siithen, onko esitystd pidettdva itsehallintolain 28 § 2 momentissa
tarkoitetussa merkityksessd Ahvenanmaalle erityisen térkednd valtakunnan lakina. Huolimatta siitéd, ettd
alustavassa tarkastelussa ei ole tunnistettu suoranaisesti Ahvenanmaan lainsdddéntotoimivaltaan kuuluvia
asioita, kuuluu maakunnan toimivaltaan varmuudella ainakin operatiivisen tason paatoksenteko siitd, josko ja
missd laajuudessa Ahvenanmaan viranomaiset haluavat kéyttad esityksessd turvallisuusverkkotoiminnoiksi
madrittyvid  viranomaisviestintdpalveluita, joihin heille esitetddn turvallisuusverkkolain mukaista
kayttooikeutta ilman kéyttdd koskevaa velvoitetta.

Julkisen hallintotehtavin antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai
lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia,
oikeusturvaa tai hyvén hallinnon vaatimuksia. Merkittdvaa julkisen vallan kdytt6a sisdltdaviad tehtdvid voidaan
kuitenkin antaa vain viranomaiselle. Perustuslain esitdiden (HE 1/1998 vp) mukaan julkiset hallintotehtivat
olisi perustuslain 124 §:n yhteydessd ymmaérrettdvd verrattain laajaksi hallinnollisten tehtdvien
kokonaisuudeksi, johon kuuluu esimerkiksi lakien toimeenpanoon seka yksityisten henkiliden ja yhteis6jen
oikeuksia, velvollisuuksia ja etuja koskevaan paétoksentekoon liittyvid tehtdvid. Perustuslain 124 §:ssd
tarkoitettuna merkittdvana julkisen vallan kdyttond pidetddn sen sijaan esimerkiksi itsendiseen harkintaan
perustuvaa oikeutta kayttdd voimakeinoja tai puuttua muuten merkittdvalla tavalla yksilon perusoikeuksiin.
Esityksen suhdetta perustuslain 124 §:n on tarkasteltava lakiehdotuksen 8 §:n 2 momentin ja 250 §:n
nikdkulmasta.

Voimassa olevan turvallisuusverkkolain mukaan turvallisuusverkon verkko- ja infrastruktuuripalvelujen
tuottajana toimii valtion kokonaan omistama Suomen Erillisverkot Oy tai sen tata tarkoitusta varten erikseen
perustama tai kokonaan omistama tytaryhtio. Késilld olevassa lakiesityksessd turvallisuusverkkolain 8 §:n
ehdotetaan lisédttaviksi 2 momentti, jonka mukaan Suomen Erillisverkot Oy (tai sen tytaryhtid) voisi toimia
my0s viranomaisten matkaviestinverkon  tieto- ja  viestintdteknisten palvelujen  tuottajana.
Matkaviestinverkon tieto- ja viestintiteknisistd palveluista, kuten Suomen Erillisverkot Oy:n tai sen
tytdryhtion tuottamista turvallisuusverkon palveluista, sdddettéisiin tarkemmin valtioneuvoston asetuksella.
Perustuslakivaliokunta  on  turvallisuusverkkolakia  koskevassa  lausunnossaan  katsonut, ettd
turvallisuusverkkotoimintaa on kokonaisuutena arvioiden pidettédvd perustuslain 124 §:ssé tarkoitettuna
julkisena hallintotehtdvéand (PeVL 8/2014 vp, s. 3).

Viestintdpalvelulakiin ehdotetussa 250 §:ssd sdddetddn viranomaisliittymistd ja niiden mydntdmisesta.
Viranomaisviestintddn liittyvén viestintdpalvelun tarjoaja (Suomen Erillisverkot Oy tai sen tytédryhtid,
turvallisuusverkkolaissa tarkoitettu tieto- ja viestintdteknisten palvelujen tuottaja) myontda ehdotetun 250 §:n
2 momentin mukaan yksittdiset viranomaisliittymdt 1 momentissa tarkoitettujen liikenne- ja
viestintdministerion péaatokselld vahvistettujen kayttdjaryhmien puitteissa viranomaisille ja niiden esityksesti
muille kayttdjille. Viestintdpalvelun tarjoajalla ei esityksen mukaan olisi harkintavaltaa liittymien
myOntdmisen osalta, vaan kyse olisi ainoastaan liikkenne- ja viestintiministerion péétoksen
taytdntoonpanosta. Koska Suomen Erillisverkot Oy:lle (tai sen tytdryhtidlle) siirrettdisiin lakiesityksen
mukaan vain asiallisesti teknisluonteisia, viranomaisen toimintaa tukevia tehtdvid, jotka toteutetaan
viranomaisen ohjauksessa ja valvonnassa, ei viestintdpalvelun tarjoajalle kuulu lakiesityksen mukaan
sellaisia tehtdvid, joita voitaisiin pitdd perustuslain 124 §:ssd tarkoitettuna merkittdvanad julkisen vallan
kayttona.



Perustuslain 124 §:n sisdltdma tarkoituksenmukaisuusvaatimus on oikeudellinen edellytys, jonka tayttymista
tulee arvioida tapauskohtaisesti. Talloin on perustuslakivaliokunnan vakiintuneen tulkintakdytdnnén mukaan
otettava huomioon muun muassa hallintotehtévéin luonne (esim. PeVL 8/2014 vp, s. 3/5, PeVL 5/2014 vp, s.
3/1 ja PeVL 65/2010 vp, s. 2/1I). Tarkoituksenmukaisuutta arvioitaessa tulee perustuslain esitéiden mukaan
kiinnittdd huomiota hallinnon tehokkuuden ja muiden hallinnon siséisiksi luonnehdittavien tarpeiden ohella
myos yksityisten henkildiden ja yhteisdjen tarpeisiin. Ehdotusta, jonka mukaan Suomen Erillisverkot Oy (tai
sen tytdryhtid) voisi toimia viranomaisten matkaviestinverkon tieto- ja viestintdteknisten palvelujen
tuottajana, pidetddn toimintavarmuuden, luotettavuuden, tietoturvallisuuden ja riskien hallinnan kannalta
tarkoituksenmukaisena. Ehdotusta, jonka mukaan Suomen Erillisverkot Oy (tai sen tytdryhtid) myontda
yksittdiset viranomaisliittymait liikenne- ja viestintdministerion pédatoksessd vahvistetuille kdyttdjaryhmille,
pidetddn puolestaan tarkoituksenmukaisena hallinnon tehokkuuden sekéd edelld mainittujen kayttdjaryhmien
nikdkulmasta.

Edelld esitetyn perusteella katsotaan, ettd lakiechdotus on sopusoinnussa perustuslain kanssa, minkd vuoksi
chdotetut lait voidaan késitelld tavallisen lain sddtdmisjarjestyksessa.

Edell esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:



Lakiehdotukset

Laki
sihkoisen viestinnén palveluista annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan sihkoisen viestinndn palveluista annetun lain (917/2014) 6 §, 250 §, joka samalla siirretidén lakiin
lisdttavaan 29 a lukuun, 271 a §, 272 §:n 1 momentti ja 325 §:n 2 momentti sellaisena kuin niistd ovat 271 a
§ laissa 456/2016 ja 325 §:n 2 momentti laissa 456/2016, seké
lisdtddn 3 §:n 1 momenttiin uusi 39 a — 39 c kohta, lakiin uusi 29 a luku ja 318 §:44n uusi 3 momentti, jolloin
nykyinen 3 ja 4 momentti siirtyvit 4 ja 5 momentiksi, seuraavasti:

3 § Méiritelmit
Tassa laissa tarkoitetaan:

39 a) viranomaisverkolla valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen jarjestykseen
ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimintaan, hétikeskustoimintaan,
maahanmuuttoon, ensihoitopalveluun, rautatieturvallisuuteen tai vaestonsuojeluun liittyvien tehtdvien vuoksi
rakennettua viestintdverkkoa;

39 b) viranomaisviestintddn liittyvilld verkkopalvelulla palvelua, jossa teleyritys (verkkoyritys) tarjoaa
omistamaansa tai muulla perusteella hallussaan olevaa viestintéverkkoa kaytettdviksi viranomaisviestintdian
liittyvén viestintdpalvelun tuottamiseen 250 §:ssé tarkoitetuille kayttgjille;

39 c¢) viranomaisviestintddn liittyvilld viestintdpalvelulla julkisen hallinnon turvallisuusverkkotoiminnasta
annetun lain (10/2015) 8 §:n 2 momentissa tarkoitettua matkaviestinverkon tieto- ja viestintdteknista
palvelua;

6 § Verkkotoimilupaa edellyttivi toiminta

Radiotaajuuksia edellyttidvin verkkopalvelun tarjoaminen digitaalisessa maanpééllisessé
joukkoviestintdverkossa tai matkaviestinverkossa, jossa harjoitetaan yleisté teletoimintaa, edellyttda
verkkotoimilupaa. Matkaviestinverkon verkkotoimiluvan haltija voi toimilupansa nojalla tarjota myds 29 a
luvussa sdddetyin edellytyksin viranomaisviestintdan liittyvad verkkopalvelua tai kansallista verkkovierailua
viranomaisviestintd varten.

Useamman kuin yhden kunnan alueella viranomaisverkkona toimivan, radiotaajuuksia edellyttdvén
matkaviestinverkon tarjoaminen viestinnén siirtoon edellyttdd myds toimilupaa.



Edelld 1 momentissa sdddetysta poiketen verkkopalvelun tarjoamiseen digitaalisessa maanpaallisessa
joukkoviestintdverkossa ei tarvita toimilupaa, jos:

1) toiminta kestdd enintddn kuukauden ja toiminnassa kaytettdvan televisioldhettimen sateilyteho on enintddn
50 wattia; tai

2) kaytettavan televisioldhettimen séteilyteho, ottaen huomioon sen kdyttopaikka, on niin pieni, ettd toiminta
kohdistuu vain rajatulle alueelle.

29 a luku Viranomaisverkon ja viranomaisviestintiién liittyvien verkko- ja viestintipalvelujen
tarjoaminen

250 § Viranomaisliittymiét

Viranomaisverkon ja viranomaisviestintaén liittyvén viestintédpalvelun kéyttoon oikeuttavia liittymia
(viranomaisliittyma) voidaan tarjota viranomaiselle ja muulle valtion johtamiseen ja turvallisuuteen,
maanpuolustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan, hitdkeskustoimintaan, maahanmuuttoon, ensihoitopalveluun, rautatieturvallisuuteen
tai vdestonsuojeluun liittyvien tehtdvien hoitamisen kannalta valttdmattomalle kayttdjaryhmalle.
Kayttdjaryhmista ja tarvittaessa liittymémaérasta paattad liikkenne- ja viestintdministerio kuultuaan
valtiovarainministeriota.

Viranomaisviestintdén liittyvén viestintédpalvelun tarjoaja myontdd 1 momentissa tarkoitettujen
kayttdjaryhmien puitteissa viranomaisille ja niiden esityksestd muille kayttdjille yksittdiset
viranomaisliittymat.

Viranomaisverkon toimiluvanhaltijan ja viranomaisviestintddn liittyvan viestintdpalvelun tarjoajan on
toimitettava vuosittain Viestintdvirastolle selvitys viranomaisliittymistd. Selvitys on my0s toimitettava
Viestintdviraston sitd erikseen pyytdessa.

Viranomaistehtévien hoidossa harjoitettuun viestintéén viranomaisverkossa tai viranomaisviestintdén
liittyvéssé viestintdpalvelussa ei sovelleta 316 §:44.

250 a § Viranomaisviestintiin liittyvin verkkopalvelun tarjoaminen

Viranomaisviestintddn liittyvaa verkkopalvelua tarjoaa teleyritys, jonka viranomaisviestintddn liittyvéan
viestintdpalvelun tarjoaja on valinnut hankintamenettelyn perusteella siten kuin julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain (10/2015) 13 §:ssé sdddetdén.

250 b § Viranomaistoiminteet

Viranomaisviestintddn liittyvdn verkkopalvelun tarjoajan on toteutettava viranomaistoiminteet, joilla
turvataan viranomaisviestintdén liittyvén viestintdpalvelun saatavuus 250 §:ssi tarkoitettujen
viranomaisliittymien kayttdjille sekd palvelun valttdméaton laatutaso. Viranomaistoiminteita ovat palvelun
saatavuuden etuoikeus- ja altapurkutoiminne seké viestinnédn laadun etuoikeustoiminne.



Palvelun saatavuuden etuoikeus- ja altapurkutoiminteella viranomaisviestintddn liittyvan verkkopalvelun
tarjoaja varmistaa viestintdverkon ruuhkatilanteessa viranomaisliittymille etuoikeutetun paasyn palveluun
sekd palvelun saatavuuden muihin liittymiin ndhden ja osoittaa tai siirtdé viestintdverkon ruuhkatilanteessa
verkon resursseja viranomaisliittymille.

Viestinnin laadun etuoikeustoiminteella viranomaisviestintéén liittyvén verkkopalvelun tarjoaja antaa
ruuhkatilanteissa viranomaisliittymien viestinnille etusijan muuhun viestintddn ndhden takaamalla
tarvittaessa riittdvan laatutason matkaviestinverkossaan siten, ettd muu viestinté ei estid viestintdverkkoa
tarjoamasta viranomaisliittymien viestinnén kannalta valttiméatonté laatutasoa.

250 ¢ § Viranomaistoiminteiden kiytto ja vaikutukset

Viranomaistoiminteilla voidaan rajoittaa muiden kayttdjien padsyé verkkoon tai verkon kdytt6d ainoastaan
siind laajuudessa kuin se on vilttimétontd viranomaisliittymien palvelun saatavuuden varmistamiseksi
ruuhkatilanteissa.

Viranomaisviestintdén liittyvén verkkopalvelun tarjoajan on viranomaistoiminteita toteuttaessaan
varmistettava, ettd muiden kayttdjien viestintdpalveluiden laatu tai saatavuus ei yleisesti heikkene.
Viranomaisviestintdén liittyvén verkkopalvelun tarjoajan on téta varten seurattava viranomaistoiminteiden
kédyton ja viranomaisviestintéén liittyvan verkkopalvelun tarjoamisen vaikutusta palveluiden saatavuuteen,
verkon suorituskykyyn ja kapasiteetin kéyttdasteeseen.

Viranomaisviestintddn liittyvan viestintdpalvelun tarjoajan on toimitettava Viestintdviraston pyynnosta
kuvaus viranomaistoiminteiden toteuttamisesta ja arvio niiden muihin kayttdjiin kohdistuneista vaikutuksista.

250 d § Kansallinen verkkovierailu viranomaisviestintia varten

Muun kuin 250 a §:ssé tarkoitetun teleyrityksen on pyynndsta tarjottava kohtuullisin ehdoin
matkaviestinverkon kdyttdoikeutta Suomen alueella (kansallinen verkkovierailu) viranomaisviestintdin
liittyvén viestintdpalvelun tarjoajalle viranomaisviestinndn mahdollistamiseksi. Téllaisen teleyrityksen on
liséksi tarjottava sellaisia verkkovierailuun liittyvid toimintoja ja palveluita, joita kansallisen verkkovierailun
toteuttaminen ja palveluiden yhteentoimivuus edellyttdd. Velvollisuus tarjota kansallista verkkovierailua
koskee tilannetta, jossa viranomaisviestintéén liittyvén verkkopalvelun tarjoajan matkaviestinverkko ei ole
kaytettdvissa.

Edelld 1 momentin nojalla kansallista verkkovierailua tarjoavan teleyrityksen on liséksi
viranomaisviestintddn liittyvan viestintdpalvelun tarjoajan pyynnosta tarjottava kohtuullisin ehdoin 250 b
§:ssd tarkoitettujen viranomaistoiminteiden toteuttamista. Kansallista verkkovierailua tarjoavaan
teleyritykseen sovelletaan talloin, mitd 250 ¢ §:ssd sdddetddn. Tdhdn toimintaan ei sovelleta, mitd
turvallisuusverkkolain 13 ja 20 §:ssd sdddetddn palvelutuotannon alihankkijoista.

Jos viranomaisviestintédn liittyvén viestintédpalvelun tarjoajan ja 1| momentissa tarkoitetun teleyrityksen
valilld ei padstd sopimukseen 1 ja 2 momentissa tarkoitetuista ehdoista, Viestintdvirasto paattda ehdoista
osapuolen vaatimuksesta. Viestintévirasto voi méérittdé kansallisesta verkkovierailusta perittdvin
kohtuullisen hinnan hintavertailun avulla, joka voi perustua kotimaassa kansainvélisistd verkkovierailuista
perittyihin hintoihin.



250 e § Viranomaisverkon yhteenliittiminen yleiseen viestintiverkkoon

Teleyrityksen on pyynndsté liitettdvé viranomaisverkko yleiseen viestintdverkkoon korvauksetta.
Teleyritykselld ei ole oikeutta saada korvausta viestinnéstd yleisestd viestintdverkosta viranomaisverkkoon.
Yleisessd viestintdverkossa toimivalla teleyritykselld on oikeus saada teleyrityksen hinnaston mukainen
korvaus viestinnastd viranomaisverkosta yleiseen viestintdverkkoon.

271 a § Julkisesti saiinnellyn satelliittipalvelun tarjoaminen

Julkisesti sddnnellylld satelliittipalvelulla tarkoitetaan korkean tietoturvan suojattua palvelua, joka
toteutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjarjestelmélld. Palvelua voidaan tarjota 250 §:ssé
mainituille kdyttdjaryhmille sekd muille yhteiskunnan toiminnan kannalta keskeisille toimijoille. Liikenne- ja
viestintdministerid paattdd niistd kdyttdjaryhmistd, joilla on oikeus kdyttdd palvelua. Viestintdvirasto voi
antaa satelliittipalveluteknologian valmistusta, hankintaa, avaintenhallintaa ja kayttoé koskevia tarkempia
méadriyksia.

272 § Toimenpiteet tietoturvan toteuttamiseksi

Viestinnin vilittdjalla ja lisdarvopalvelun tarjoajalla sekd niiden lukuun toimivalla on oikeus ryhtyé 2
momentissa tarkoitettuihin valttdmattdmiin toimiin tietoturvasta huolehtimiseksi:

Viestintédvirastolla ja valtiovarainministeriolld on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmaéttd oikeus luovuttaa laissa sdddettyjen tehtdvienséd hoitamisen yhteydessé
saamansa tai laatimansa asiakirja sekéd ilmaista salassa pidettava tieto toisilleen, jos se on niille
viranomaisverkon ja viranomaisviestintdén liittyvien verkko- ja viestintidpalvelujen tarjoamiseen liittyvien
tehtdviensd hoitamiseksi valttimatonta.

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla myos viranomaisverkko ja
viranomaisviestintdén liittyvén viestintdpalvelun tarjoaja.
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Laki

julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 1 §:n 2 ja 3 momentti, 4
ja 1l §ja20 §:n 1 momentti, sekd

lisdtddn 8 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi sekd 9 §:dan uusi 2
momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi, seuraavasti:

1§
Lain tarkoitus ja soveltamisala

Tétéd lakia sovelletaan julkisen hallinnon turvallisuusverkkoon ja sen palvelujen kdayttoon sekd muuhun
turvallisuusverkkotoimintaan. Turvallisuusverkko on valtion omistuksessa ja hallinnassa oleva sdhkdisen
viestinnédn palveluista annetussa laissa (917/2014) tarkoitettu viranomaisverkko, joka tayttda korkean
varautumisen ja turvallisuuden vaatimukset siten kuin siitd laissa erikseen sdddetdén tai lain nojalla
madritidan. Turvallisuusverkkoon kuuluu viestintdverkko ja sithen vélittomasti liittyvét laitetilat, laitteet ja
muu infrastruktuuri seké turvallisuusverkon yhteiset palvelut.

Jollei téssé laissa toisin sééddetd, turvallisuusverkkoon sovelletaan séhkoisen viestinnén palveluista annetun
lain viranomaisverkkoa koskevia sddnnoksia.

438
Turvallisuusverkon muu kéytto

Turvallisuusverkkoa voi kéyttdd myds muu kuin 3 §:ssé tarkoitettu kéyttéja, jos verkon kaytto koskee 2 §:n 1
momentissa tarkoitettuun toimintaan liittyvien tehtdvien hoitamista, kayttdja kuuluu sdhkoéisen viestinnan
palveluista annetun lain mukaan mééraytyvain viranomaisverkon kéyttijaryhmaéén ja valtiovarainministerio
on hyvéksynyt kayttéjén turvallisuusverkon kéyttdjaksi.

Turvallisuusverkon matkaviestinverkon tieto- ja viestintiteknisid palveluja voi kdyttdd myds muu kuin 3
§:ssd tarkoitettu kayttédja, jos kayttdja kuuluu sdhkoéisen viestinnédn palveluista annetun lain mukaan
madrdytyvadn viranomaisverkon tai viranomaisviestintddn liittyvan viestintdpalvelun kayttdjaryhméaan.

Jaljempéna 3 luvussa tarkoitetuilla palvelujen tuottajilla ja niiden alihankkijoilla on tdimén lain mukaisia
tehtdvid suorittacssaan oikeus kdyttaa turvallisuusverkkoa, jos valtiovarainministerio on hyviaksynyt kayton.



8§
Tieto- ja viestintdteknisten palvelujen tuottaja

Viranomaisten matkaviestinverkon tieto- ja viestintdteknisten palvelujen tuottajana voi toimia myos Suomen
Erillisverkot Oy tai sen tété tarkoitusta varten erikseen perustama ja kokonaan omistama tytaryhtio.

9§
Tieto- ja viestintdteknisten palvelujen tuottajan tehtdvdt

Viranomaisten matkaviestinverkon viestintdteknisten palvelujen tuottamisessa voidaan hyddyntdd Suomessa
toimivan teleyrityksen matkaviestinverkkoa siten kuin sdhkoisen viestinnin palveluista annetun lain 29 a
luvussa sdddetdan.

11§
Integraatiopalvelujen tuottajan tehtdvdit
Turvallisuusverkon integraatiopalvelujen tuottajan tehtdvana on:

1) yksinoikeudella yhdistdd turvallisuusverkon palvelut kdyttdjien muihin tieto- ja viestintiteknisiin
palveluihin ja vastata timén palvelukokonaisuuden vilittdmisesta ja tarjoamisesta kayttajille;

2) vastata tehtdvaalueellaan turvallisuusverkkoa koskevien turvallisuus-, valmius-, varautumis- ja
jatkuvuusvaatimusten toteutumisesta normaalioloissa ja niiden héiriGtilanteissa sekd poikkeusoloissa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnnoksié integraatiopalvelujen tuottajan tehtévista,
palveluista ja niiden kédytostd sekd niiden tuottamista tukevista menettelytavoista ja tietojarjestelmista.

20§
Virkavastuu ja henkiléstoturvallisuus

Turvallisuusverkon verkko- ja infrastruktuuripalveluja tuottavan yhtion palveluksessa olevaan henkil66n ja
turvallisuusverkon 6, 8 ja 10 §:ssd tarkoitettujen palvelutuottajien alihankkijoiden palveluksessa oleviin
henkil6ihin ja 8 ja 10 §:ssé tarkoitetun palvelutuottajan muussa kuin virkasuhteessa tai sithen
rinnastettavassa palvelussuhteessa oleviin sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksia
heidén suorittaessaan turvallisuusverkkotoimintaan liittyvid tehtdvid. Rikosoikeudellista virkavastuuta
koskevia sidénnoksid sovelletaan my0s 6 ja 8 §:ssé tarkoitettujen yhtididen hallituksen jéseniin ja muihin
palvelutuottajien paéttdvissd toimielimissd oleviin sekd alihankkijoiden pééttavissa elimissd oleviin heididn
tehdessadn turvallisuusverkkotoimintaan liittyvid tehtavia.
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LIITTEET

Rinnakkaistekstit

Laki

sihkoisen viestinnén palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sahkoisen viestinnin palveluista annetun lain (917/2014) 6, 250 ja 271 a §, 272 §:n 1 momentti ja 325 §:n
2 momentti sellaisena kuin niistd ovat 271 a § laissa 456/2016 ja 325 §:n 2 momentti laissa 456/2016, sekd

lisdtddn 3 §:n 1 momenttiin uusi 39 a — 39 ¢ kohta, 29 a luvun otsikko, 250 a— 250 e § sekd 318 §:44n uusi 3
momentti, jolloin nykyinen 3 ja 4 momentti siirtyvét 4 ja 5 momentiksi, seuraavasti:

Voimassa oleva laki Ehdotus
38 38
Mddritelmdit Mddritelmdit

Téssa laissa tarkoitetaan: Téssa laissa tarkoitetaan:

(uusi 39 a kohta) 39 a) viranomaisverkolla valtion johtamiseen ja
turvallisuuteen, maanpuolustukseen, yleiseen
jérjestykseen ja turvallisuuteen,
rajaturvallisuuteen, pelastustoimintaan,

meripelastustoimintaan,  hétidkeskustoimintaan,
maahanmuuttoon, ensihoitopalveluun,
rautatieturvallisuuteen  tai  véestonsuojeluun
liittyvien tehtdvien vuoksi rakennettua
viestintdverkkoa;

(uusi 39 b kohta) 39 b) viranomaisviestintidan  liittyvdlld
verkkopalvelulla  palvelua, jossa teleyritys
(verkkoyritys) tarjoaa omistamaansa tai muulla
perusteella hallussaan olevaa viestintdverkkoa
kédytettdvdksi  viranomaisviestintddn  liittyvén
viestintdpalvelun  tuottamiseen 250  §:ssd
tarkoitetuille kayttdjille;
39 ¢) viranomaisviestintidn  liittyvdlld

(uusi 39 c kohta) viestintdpalvelulla julkisen hallinnon
turvallisuusverkkotoiminnasta ~ annetun  lain
(10/2015) 8 §:n 2 momentissa tarkoitettua
matkaviestinverkon tieto- ja viestintdteknisté



63§
Verkkotoimilupaa edellyttivd teletoiminta

Radiotaajuuksia edellyttdvin verkkopalvelun
tarjoaminen digitaalisessa maanpédllisessi
joukkoviestintdverkossa tai matkaviestinverkossa,
jossa harjoitetaan yleistéd teletoimintaa, edellyttda
verkkotoimilupaa.

Verkkopalvelun tarjoaminen
viranomaisverkossa toimivassa
matkaviestinverkossa, joka toimii useamman kuin
yhden kunnan alueella, edellyttdd myo0s
toimilupaa.

(uusi 29 a luku)
250 §
Viranomaisverkko

Viranomaisverkolla tarkoitetaan valtion
johtamiseen ja turvallisuuteen,
maanpuolustukseen, yleiseen jérjestykseen ja
turvallisuuteen, rajaturvallisuuteen,
pelastustoimintaan, meripelastustoimintaan,
hitakeskustoimintaan, maahanmuuttoon,
ensihoitopalveluun, rautatieturvallisuuteen tai

viestonsuojeluun  liittyvien tehtdvien vuoksi

rakennettua viestintdverkkoa.

Viranomaisverkon
viranomaiselle  ja

liittymid voidaan tarjota
muulle 1 momentissa

palvelua;

63§
Verkkotoimilupaa edellyttivd toiminta

Radiotaajuuksia edellyttdvdin verkkopalvelun
tarjoaminen digitaalisessa maanpédllisessi
joukkoviestintdverkossa tai matkaviestinverkossa,
jossa harjoitetaan yleistéd teletoimintaa, edellyttda
verkkotoimilupaa.
verkkotoimiluvan haltija voi toimilupansa nojalla
29 a luvussa sdddetyin edellytyksin tarjota
viranomaisviestintddn liittyvdd verkkopalvelua tai

Matkaviestinverkon

kansallista verkkovierailua viranomaisviestintdd

varten.

Useamman  kuin yhden kunnan alueella
viranomaisverkkona toimivan, radiotaajuuksia
edellyttivin  matkaviestinverkon  tarjoaminen

viestinndn siirtoon edellyttdd my0s toimilupaa.

29 a luku
Viranomaisverkon ja viranomaisviestintiin
liittyvien verkko- ja viestintipalvelujen
tarjoaminen

250 §
Viranomaisliittym it
Viranomaisverkon ja viranomaisviestintddin
liittyvin viestintdpalvelun kéyttéon oikeuttavia
liittymid  (viranomaisliittymd) voidaan tarjota
viranomaiselle ja muulle valtion johtamiseen ja

turvallisuuteen,  maanpuolustukseen,  yleiseen
Jdrjestykseen Jja turvallisuuteen,
rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan,  hdtdkeskustoimintaan,
maahanmuuttoon, ensihoitopalveluun,
rautatieturvallisuuteen  tai  vdestonsuojeluun
liittyvien tehtivien  hoitamisen  kannalta
valttamdttomdlle kéyttijaryhmdlle.

Kayttijaryhmistd ja tarvittaessa liittymdmdcdrdstd
pddttdd litkenne- ja viestintdministerié kuultuaan
valtiovarainministeriotd.

liittyviin
viestintdpalvelun tarjoaja myontdd 1 momentissa

Viranomaisviestintddn



tarkoitettujen tehtdvien hoitamisen kannalta
vilttamattomalle kéyttdjaryhmaélle. Liikenne- ja
viestintdministerio paattaa niistd kayttdjaryhmisti,
joilla on oikeus kéyttdéd viranomaisverkkoa.

Viranomaisverkkoon ei sovelleta III ja V osaa.
Viranomaistehtdvien  hoidossa  harjoitettuun
viestintddn viranomaisverkossa ei sovelleta 316
§:44.

Teleyrityksen ~ on  pyynndstd  liitettdva
viranomaisverkko yleiseen viestintdverkkoon
korvauksetta. ~ Viranomaisverkossa toimivalla
teleyritykselld ei ole oikeutta saada korvausta
televiestinnésti yleisesta viestintdverkosta
viranomaisverkkoon. Yleisessd viestintdverkossa
toimivalla teleyritykselld on oikeus saada
hinnaston  mukainen
viranomaisverkosta

korvaus
yleiseen

teleyrityksen
televiestinndsti
viestintdverkkoon.

(uusi 250 a §)

(uusi 250 b §)

tarkoitettujen kéyttijdaryhmien puitteissa
viranomaisille  ja esityksestd  muille

kayttdjille yksittdiset viranomaisliittymdt.

niiden

Viranomaisverkon toimiluvanhaltijan  ja
viranomaisviestintddn liittyvin viestintipalvelun

tarjoajan on toimitettava pyydettiessd sekd

vuosittain Viestintdvirastolle selvitys
viranomaisliittymistd.
Viranomaistehtdvien — hoidossa  harjoitettuun

viestintddn viranomaisverkossa ei sovelleta 316
§:dd.

250a§

Viranomaisviestintidn liittyvin verkkopalvelun
tarjoaminen

Viranomaisviestintddn liittyvdd verkkopalvelua
tarjoaa teleyritys, jonka viranomaisviestintddin
liittyvin viestintdpalvelun tarjoaja on valinnut
hankintamenettelyn perusteella siten kuin julkisen
hallinnon turvallisuusverkkotoiminnasta annetun
lain (10/2015) 13 §$:ssd sdddetddn.

250b §
Viranomaistoiminteet
Viranomaisviestintddn liittyvin verkkopalvelun

tarjoajan on toteutettava viranomaistoiminteet,
joilla turvataan viranomaisviestintddn liittyvin

viestintdpalvelun saatavuus 250 Sessd
tarkoitettujen  viranomaisliittymien  kéyttdjille
sekd palvelun vdlttamdton laatutaso.

Viranomaistoiminteita ovat palvelun saatavuuden
etuoikeus- ja altapurkutoiminne sekd viestinndn
laadun etuoikeustoiminne.

Palvelun

saatavuuden etuoikeus-  ja
altapurkutoiminteella viranomaisviestintddn
liittyvin  verkkopalvelun  tarjoaja  varmistaa
viestintdverkon ruuhkatilanteessa



(uusi 250 ¢ §)

(uusi 250 d §)

viranomaisliittymille etuoikeutetun  pddsyn
palveluun sekd palvelun saatavuuden muihin
liittymiin  ndhden ja osoittaa tai  siirtdd
viestintdverkon ruuhkatilanteessa verkon
resursseja viranomaisliittymille.

Viestinndn laadun etuoikeustoiminteella
viranomaisviestintddn  liittyvin verkkopalvelun
tarjoaja antaa ruuhkatilanteissa
viranomaisliittymien viestinndlle etusijan muuhun
viestintddn ndhden takaamalla  tarvittaessa
riittdvin laatutason matkaviestinverkossaan siten,
ettd muu viestintd ei estd Vviestintiverkkoa
tarjoamasta  viranomaisliittymien  viestinndn
kannalta vilttamdtontd laatutasoa.

250 ¢ §
Viranomaistoiminteiden kiytto ja vaikutukset

Viranomaistoiminteilla  voidaan  rajoittaa
muiden kdyttdjien pddsyd verkkoon tai verkon
kdyttéd ainoastaan siind laajuudessa kuin se on
vdlttamdtontd  viranomaisliittymien  palvelun
saatavuuden varmistamiseksi ruuhkatilanteissa.

Viranomaisviestintddn liittyvin verkkopalvelun
tarjoajan on viranomaistoiminteita toteuttaessaan
varmistettava, ettd muiden kdyttijien
viestintdpalveluiden laatu tai saatavuus ei
vieisesti heikkene. Viranomaisviestintddn liittyvin
verkkopalvelun  tarjoajan on  titd varten
Seurattava viranomaistoiminteiden kdyton ja
viranomaisviestintddn liittyvin verkkopalvelun
tarjoamisen vaikutusta palveluiden saatavuuteen,

verkon suorituskykyyn ja kapasiteetin
kdyttoasteeseen.
Viranomaisviestintddn liittyvin

viestintdpalvelun  tarjoajan  on  toimitettava
Viestintdviraston PYYRnostd kuvaus
viranomaistoiminteiden toteuttamisesta ja arvio
niiden muihin  kdyttdjiin -~ kohdistuneista
vaikutuksista.

250d §

Kansallinen verkkovierailu viranomaisviestintdid
varten

Muun kuin 250 a §:ssd tarkoitetun teleyrityksen
on pyynnéstd tarjottava kohtuullisin ehdoin



(uusi 250 ¢ §)

matkaviestinverkon kéyttéoikeutta ~ Suomen

alueella (kansallinen verkkovierailu)
viranomaisviestintddn liittyvin viestintipalvelun
tarjoajalle viranomaisviestinndn

mahdollistamiseksi. Tillaisen teleyrityksen on
lisdksi  tarjottava sellaisia  verkkovierailuun
liittyvid toimintoja ja palveluita, joita kansallisen
verkkovierailun toteuttaminen ja palveluiden
yhteentoimivuus edellyttid. Velvollisuus tarjota
kansallista  verkkovierailua koskee tilanteita,
joissa viranomaisviestintddan liittyviin
verkkopalvelun tarjoajan matkaviestinverkko ei
ole kdytettivissd.

Edelli 1 momentin nojalla  kansallista
verkkovierailua tarjoavan teleyrityksen on lisciksi
viranomaisviestintddn liittyvin viestintipalvelun
tarjoajan  pyynnostd  tarjottava  kohtuullisin
ehdoin 250 b $:ssd tarkoitettujen
viranomaistoimenteiden toteuttamista.
Kansallista verkkovierailua tarjoavaan
teleyritykseen sovelletaan tilloin, mitd 250 c
§:ssd sdddetddn. Tdhdn toimintaan ei sovelleta,
mitd  turvallisuusverkkolain 13 ja 20 §:ssd
sdddetddn palvelutuotannon alihankkijoista.

Jos viranomaisviestintddn liittyvin
viestintdpalvelun tarjoajan ja 1 momentissa
tarkoitetun  teleyrityksen  vdlilli el  pddstd
sopimukseen 1 ja 2 momentissa tarkoitetuista
ehdoista, Viestintdvirasto  pddttid ehdoista
osapuolen vaatimuksesta. Viestintdvirasto voi
mddrittdd kansallisesta verkkovierailusta
perittivin kohtuullisen hinnan hintavertailun
avulla,  joka  voi  perustua  kotimaassa
kansainvdlisistd  verkkovierailuista — perittyihin
hintoihin.

250 e §

Viranomaisverkon yhteenliittiiminen yleiseen
viestintiverkkoon

Teleyrityksen on PYynnostd liitettivd
viranomaisverkko  yleiseen  viestintiverkkoon
korvauksetta. Teleyritykselld ei ole oikeutta saada
korvausta viestinndstd yleisestd viestintdverkosta
viranomaisverkkoon. Yleisessd viestintdverkossa
toimivalla  teleyritykselli on oikeus saada
teleyrityksen  hinnaston — mukainen  korvaus
viestinndstd viranomaisverkosta yleiseen
viestintdverkkoon.



271a§

Julkisesti sidnnellyn satelliittipalvelun

tarjoaminen
Julkisesti  sddnnellylld  satelliittipalvelulla
tarkoitetaan ~ korkean tietoturvan  suojattua
palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjérjestelmalla.

Palvelua voidaan tarjota 250 §n [ ja 2

momentissa mainituille kéyttdjaryhmille sekd
muille  yhteiskunnan  toiminnan  kannalta
keskeisille toimijoille. Liikenne- ja

viestintdministerio paattaa niistd kayttdjaryhmisti,
joilla on oikeus kéyttdd palvelua. Viestintévirasto
voi antaa satelliittipalveluteknologian valmistusta,
hankintaa, avaintenhallintaa ja kéyttdd koskevia
tarkempia madrdyksia.

272§
Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld, yhteisotilaajalla ja
lisdarvopalvelun tarjoajalla sekd niiden lukuun
toimivalla on oikeus ryhtyd 2 momentissa
tarkoitettuihin
tietoturvasta huolehtimiseksi:

vilttdmattomiin toimiin

318§

Tietojen luovuttaminen viranomaisesta

(uusi 3 momentti)

325§

271a§

Julkisesti sddnnellyn satelliittipalvelun

tarjoaminen
Julkisesti  sddnnellylld  satelliittipalvelulla
tarkoitetaan  korkean tietoturvan  suojattua
palvelua, joka toteutetaan Galileo-ohjelman
mukaisesti satelliittipaikannusjérjestelmalla.

Palvelua voidaan tarjota 250 §:ssd mainituille
kayttdjaryhmille sekd muille yhteiskunnan
toiminnan  kannalta keskeisille toimijoille.
Liikenne- ja viestintiministerid péaéttdd niistd
kayttdjaryhmistd, joilla on oikeus kéyttdd
palvelua. Viestintdvirasto antaa
satelliittipalveluteknologian valmistusta,
hankintaa, avaintenhallintaa ja kéyttdd koskevia
tarkempia madrdyksia.

voi

272§
Toimenpiteet tietoturvan toteuttamiseksi

Viestinndn  vdlittdjdalld  ja lisdarvopalvelun
tarjoajalla sekd niiden lukuun toimivalla on
oikeus tarkoitettuihin
vélttimattomiin tietoturvasta

huolehtimiseksi:

ryhtyd 2 momentissa
toimiin

318§

Tietojen luovuttaminen viranomaisesta

Viestintdvirastolla ja valtiovarainministeriélld
on salassapitosddnnésten ja muiden tietojen
luovuttamista koskevien rajoitusten estimdttd
oikeus luovuttaa laissa sdddettyjen tehtdviensd
hoitamisen yhteydessd saamansa tai laatimansa
asiakirja sekd ilmaista salassa pidettivd tieto
toisilleen, jos se on ndille viranomaisverkon ja

liittyvien
tarjoamiseen

viranomaisviestintddn verkko-  ja

viestintdpalvelujen liittyvien

tehtdviensd hoitamiseksi vilttdmdtontd.

325§



Viestintdviraston tarkastusoikeus Viestintdviraston tarkastusoikeus

Teknisen turvallisuus- ja toimivuustarkastuksen Teknisen turvallisuus- ja toimivuustarkastuksen

kohteena voi olla myds viranomaisverkko. kohteena voi olla my0s viranomaisverkko ja
viran-omaisviestintddn liittyvdn viestintdipalvelun
tarjoaja.

Timd laki tulee voimaan  pdivéind kuuta
20 .



Laki

julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 1 §:n 2 ja 3 momentti, 4 ja 11 § ja

20 §:n 1 momentti, sekd

lisdtddn 8 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi sekd 9 §:44n uusi 2 momentti,

jolloin nykyinen 2 momentti siirtyy 3 momentiksi, seuraavasti:

Voimassa oleva laki

1§
Lain tarkoitus ja soveltamisala

Tatd lakia sovelletaan julkisen hallinnon
turvallisuusverkkoon ja sen palvelujen kéyttéon
seki ~ muuhun turvallisuusverkkotoimintaan.
Turvallisuusverkko on valtion omistuksessa ja
hallinnassa oleva tietoyhteiskuntakaaressa
(917/2014) tarkoitettu viranomaisverkko, joka
tayttdd korkean varautumisen ja turvallisuuden
vaatimukset siten kuin siitd laissa erikseen
sdddetddn tai lain  nojalla  madrdtdan.
Turvallisuusverkkoon kuuluu viestintiverkko ja
sithen vélittdmasti liittyvit laitetilat, laitteet ja

muu infrastruktuuri sekd turvallisuusverkon
yhteiset palvelut.
Jollei tdssd laissa toisin sdadetd,
turvallisuusverkkoon sovelletaan
tietoyhteiskuntakaaren viranomaisverkkoa
koskevia sddnnoksii.

43§

Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kéyttdd myds muu
kuin 3 §:ssé tarkoitettu kéyttdja, jos verkon kayttd
koskee 2 §n 1 momentissa tarkoitettuun
toimintaan liittyvien tehtévien hoitamista, kdyttdja
kuuluu tietoyhteiskuntakaaren mukaan
madrdytyvain viranomaisverkon kayttdjaryhméan
ja valtiovarainministerid on hyvéksynyt kéyttdjan
turvallisuusverkon kayttajaksi.

(uusi 2 momentti)

Ehdotus

1§
Lain tarkoitus ja soveltamisala

Tatd lakia sovelletaan julkisen hallinnon
turvallisuusverkkoon ja sen palvelujen kéyttéon
seki ~ muuhun turvallisuusverkkotoimintaan.
Turvallisuusverkko on valtion omistuksessa ja
hallinnassa oleva sdhkdisen viestinndn palveluista
annetussa  laissa  (917/2014)  tarkoitettu
viranomaisverkko,  joka  tdyttdd  korkean
varautumisen ja turvallisuuden vaatimukset siten
kuin siité laissa erikseen sdddetddn tai lain nojalla
méadrataan. Turvallisuusverkkoon kuuluu
viestintdverkko ja sithen vélittomasti liittyvét
laitetilat, laitteet ja muu infrastruktuuri sekd
turvallisuusverkon yhteiset palvelut.

Jollei tdssd laissa toisin sdaadetd,
turvallisuusverkkoon  sovelletaan  sdhkoisen
viestinndn palveluista annetun lain

viranomaisverkkoa koskevia sddnnoksid.

48

Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kéyttdd myds muu
kuin 3 §:ssé tarkoitettu kéyttdjé, jos verkon kayttd
koskee 2 §n 1 momentissa tarkoitettuun
toimintaan liittyvien tehtévien hoitamista, kdyttdja
kuuluu séhkéisen viestinndn palveluista annetun
lain mukaan madrdytyvddn viranomaisverkon
kéyttdjaryhmédn ja valtiovarainministerio on
hyvéksynyt kayttdjan turvallisuusverkon
kayttajaksi.

Turvallisuusverkon matkaviestinverkon tieto- ja
viestintdteknisid palveluja voi kdyttid myos muu
kuin 3 §:ssd tarkoitettu kdyttdjd, jos kéyttdjd



Valtion  kokonaan  omistama  Suomen
Erillisverkot Oy -niminen osakeyhtid ja sen
viranomaisradioverkkotoiminnan palveluja
tuottavat tytéryhtiot saavat kéyttaa
turvallisuusverkkoa niille kuuluvien
viranomaisradioverkkotoimintaan liittyvien

tehtdvien hoitamisessa.

8§
Tieto- ja viestintdteknisten palvelujen tuottaja

(uusi 2 momentti)

98
Tieto- ja viestintdteknisten palvelujen tuottajan
tehtdvit
(uusi 2 momentti)
11§

Integraatiopalvelujen tuottajan tehtdvdt

Integraatiopalvelujen  tuottajalla  ja  sen
alihankkijalla on oikeus kayttaa
turvallisuusverkkoa siind maérin kuin se on néille
kuuluvien tehtdavien suorittamiseksi
valttimatonta.

20§
Virkavastuu ja henkilostoturvallisuus

Turvallisuusverkon verkko- ja

kuuluu sdhkoisen viestinndn palveluista annetun
lain mukaan mddrdytyvidn viranomaisverkon tai
viranomaisviestintddn liittyvin viestintipalvelun
kayttijaryhmddn.

Jdljempdnd 3 luvussa tarkoitetuilla palvelujen
tuottajilla ja niiden alihankkijoilla on timdn lain
mukaisia tehtdvid suorittaessaan oikeus kdyttdd
turvallisuusverkkoa, jos valtiovarainministerié on
hyviksynyt kdyton.

8§
Tieto- ja viestintdteknisten palvelujen tuottaja

Viranomaisten matkaviestinverkon tieto- ja
viestintdteknisten palvelujen tuottajana voi toimia
myos Suomen Erillisverkot Oy tai sen tdtd
varten erikseen

tarkoitusta perustama  ja

kokonaan omistama tytéryhtio.

98
Tieto- ja viestintdteknisten palvelujen tuottajan
tehtdvit

Viranomaisten matkaviestinverkon

palvelujen tuottamisessa
hyédyntdd

matkaviestinverkkoa

viestintdteknisten

voidaan Suomessa toimivan

teleyrityksen siten  kuin

sdhkoisen viestinnéin palveluista annetun lain 29
a luvussa sdddetddn.

118§
Integraatiopalvelujen tuottajan tehtdvdt

(poistetaan 2 momentti)

20§
Virkavastuu ja henkilostoturvallisuus

Turvallisuusverkon verkko- ja



infrastruktuuripalveluja tuottavan yhtion
palveluksessa olevaan henkil6on ja
turvallisuusverkon 6, 8 ja 10 §:ssd tarkoitettujen
palvelutuottajien alihankkijoiden palveluksessa
oleviin henkil6ihin ja 8 ja 10 §:ssé tarkoitetun
palvelutuottajan muussa kuin virkasuhteessa tai
sithen rinnastettavassa palvelussuhteessa oleviin
rikosoikeudellista  virkavastuuta
koskevia  sddnnoksid  heiddn  suorittaecssaan
turvallisuusverkkotoimintaan liittyvid tehtdvid.
Rikosoikeudellista virkavastuuta koskevia
sdanndksid sovelletaan myds 6 §:ssé tarkoitettujen
yhtididen hallituksen jédseniin ja  muihin
palvelutuottajien paéttavissad toimielimissd oleviin
sekd alihankkijoiden paittivissd elimissd oleviin
heiddn tehdessdén turvallisuusverkkotoimintaan

sovelletaan

liittyvié tehtivia.

infrastruktuuripalveluja tuottavan yhtion
palveluksessa henkil6on ja
turvallisuusverkon 6, 8 ja 10 §:ssd tarkoitettujen
palvelutuottajien alihankkijoiden palveluksessa
oleviin henkil6ihin ja 8 ja 10 §:ssé tarkoitetun
palvelutuottajan muussa kuin virkasuhteessa tai

olevaan

sithen rinnastettavassa palvelussuhteessa oleviin
sovelletaan  rikosoikeudellista  virkavastuuta
koskevia  sddnnoksid  heiddn  suorittaecssaan
turvallisuusverkkotoimintaan liittyvid tehtdvid.
Rikosoikeudellista virkavastuuta koskevia
sdannoksid sovelletaan my6s 6 ja &8 §.ssd
tarkoitettujen yhtididen hallituksen jdseniin ja
muihin palvelutuottajien paittavissa toimielimissa
oleviin sekéd alihankkijoiden péittavissd elimissd
heidin tehdessddn
turvallisuusverkkotoimintaan liittyvid tehtévia.

oleviin

Tamd laki tulee voimaan kuuta

20 .

pdivdind



Asetusluonnokset

Valtioneuvoston asetus

valtion yhteisten tieto- ja viestintiteknisten palvelujen tarjoamisesta annetun valtioneuvoston
asetuksen 12 §:n kumoamisesta

Valtioneuvoston paatoksen mukaisesti sdddetddn:

1§

Talla asetuksella kumotaan valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestdmisestd annetun
asetuksen 12 §.

28§

Tama asetus tulee voimaan x péivénd xxkuuta 201x.

Helsingissé x péivana xxkuuta 201x

XXX

XXX



Valtioneuvoston asetus
julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen muuttamisesta
Valtioneuvoston paétdksen mukaisesti

lisdtddn julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen (1109/2015)
2 §:n 1 momenttiin uusi 3 kohta seuraavasti:

2§
Verkko- ja infrastruktuuripalvelujen tuottajan palvelut

Turvallisuusverkkolain 7 §:n 1 momentin 1 kohdassa tarkoitettuja verkkopalveluja ovat:

Tamai asetus tulee voimaan x pdivand xxkuuta 201x.

Helsingissé x péivana xxkuuta 201x

XXX

XXX



