Regeringens proposition till riksdagen med forslag till lag om elektronisk behandling av
kunduppgifter inom social- och hélsovarden och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en ny lag om elektronisk behandling av kund-
uppgifter inom social- och halsovarden samt lagar om behévliga andringar i vissa andra lagar.
Genom den nya lagen upphdvs lagen om elektronisk behandling av klientuppgifter inom soci-
al- och halsovarden. Den foreslagna lagen baserar sig till storsta delen pa den géallande lagen,
dock sa att lagen far en tydligare och mer konsekvent struktur, skrivning och terminologi.

Propositionen har utarbetats utifran regeringens proposition RP 300/2018 rd, som forfoll till
foljd av riksmotets avslutande och forrattandet av riksdagsval.

Inom hélso- och sjukvarden har man évergatt till att anvanda riksomfattande elektroniska in-
formationssystemtjanster. De foreslagna dndringarna gor det mojligt att infora riksomfattande
informationssystemtjanster i socialvarden genom att alagga tillhandahallare av socialvards-
tjanster att ansluta sig till de riksomfattande informationssystemtjansterna samt genom att gora
det mgjligt att Iamna ut uppgifter ur klientdataarkivet for socialvarden.

Lagfdrslaget innehaller de for social- och halsovarden behovliga bestaimmelserna om inform-
ationshantering samt de nédvandiga dndringar som EU:s allméanna dataskyddsférordning for-
utsétter. Det foreslas att det breda samtycket inom hélso- och sjukvarden slopas. En kund kan
forbjuda att personuppgiftsansvariga inom social- och halsovarden lamnar ut hans eller hennes
uppgifter till varandra. For att kunduppgifter inom social- och halsovarden ska fa behandlas
forutsatts en kund- eller vardrelation som sékerstallts datatekniskt. Tjanstetillhandahallaren
bestammer vilka atkomstrattigheter yrkesutbildade personer inom social- och halsovarden har
till kunduppgifterna.

Det foreslas i propositionen att innehallet i de riksomfattande informationssystemtjansterna
utvidgas sa att kunden sjalv i datalagret for egna uppgifter kan fora in uppgifter om sitt eget
valbefinnande eller information som olika vélbefinnandeapplikationer producerat. Uppgifterna
om valbefinnande ska vara tillgangliga for yrkesutbildade personer, som kan anvanda uppgif-
terna pa ett datatekniskt tillforlitligt satt utifran kundens samtycke. En kund ska kunna befull-
maktiga en annan person att anvénda elektroniska tjanster for sin rakning.

Det foreslas att receptarkivet slopas i lagen om elektroniska recept. | fortsattningen ska det
endast finnas ett receptcenter dér uppgifterna fors in och dar de férvaras. Grunden for behand-
ling av uppgifter férenhetligas i enlighet med den féreslagna kunduppgiftslagen.

| propositionen beaktas EU:s allménna dataskyddsférordning (EU) 2016/679, dataskyddslagen
(1050) och lagen om informationshantering inom den offentliga forvaltningen (906/2019).

Lagarna avses trada i kraft den 1 juni 2020.

En del av lagandringarna tillampas dock forst efter en Gvergangsperiod.
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ALLMAN MOTIVERING
1 Nulé&ge
1.1 Allméant

Lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007,
nedan klientuppgiftslagen), tradde i kraft den 9 februari 2007. Syftet med den é&r att vid
elektronisk behandling av klientuppgifter inom social- och hélsovarden framja genomférandet
och anvandningen av de riksomfattande informationssystemtjénsterna, dataskydd och inform-
ationssakerhet samt informationssystemens  interoperabilitet och funktionalitet genom be-
stammelser om principer for och tillsyn 6ver dessa fragor.

Klientuppgiftslagen och annan lagstiftning om elektroniska tjanster inom social- och hélso-
varden i anslutning till den, sarskilt lagen om elektroniska recept (61/2007), har varit ytterst
visiondr vid frdmjandet av den finlandska kundorienterade digitaliseringen, dataintegrationen
och enhetliga verksamhetsmodeller, men samtidigt malinriktad nar det géller konkreta atgar-
der. | klientuppgiftslagen anges aktorernas ansvar vad galler saval behandlingen av kansliga
personuppgifter som produktionen av informationssystemtjanster. Efter ikrafttradandet har la-
gen pa grund av forandringar i verksamhetsmiljon, informationsteknikens utveckling och and-
ringar i annan lagstiftning andrats i stérre utstrackning 2010, 2013 och 2015.

Verkstalligheten av klientuppgiftslagen har kravt investeringar. Investeringar har gjorts bade
pa ett riksomfattande och ett regionalt plan for utvecklande och inférande av informationssy-
stem samt for ett kontinuerligt upprétthéllande av de funktionskritiska operativa system som
kravs for verksamhet dygnet runt inom social- och halsovarden. | Finland har det uppréttats en
nationell helhet bestéende av informationssystem och verksamheter som enligt internationella
beddmningar ar exceptionellt progressiv, dvs. riksomfattande informationssystemtjénster, som
aven kallas hélsoarkivstjanster eller Kanta-tjanster. Folkpensionsanstalten har i enlighet med
klientuppgiftslagen tekniskt genomfort riksomfattande tjanster i samverkan med andra aktorer.
De viktigaste av dessa ar Tillstands- och tillsynsverket for social- och héalsovardens register
over yrkesutbildade personer inom social- och halsovarden, Institutet for halsa och valfards
kodtjanst och Befolkningsregistercentralens certlflkattjanster och elektroniska tjénster for
medborgarna, sérskilt nar det géller fullmakter och &renden som skots for annans rakning. Ut-
vecklandet av tjanster inom ramen for de riksomfattande informationssystemtjansterna har
dessutom forutsatt samverkan mellan regionala och riksomfattande aktorer nar det galler att
trygga kontinuiteten i datakommunikationsldsningarna, dataskyddet, informationssakerheten
och den storningsfria verksamheten.

Behandlingen av kansliga och sekretessbelagda uppgifter i informationssystemen férutsatter
att alla parter kan lita pa att de tekniskt komplicerade, integrerade informationssystem som
anvands foljer lagstiftningen och uppfyller alla |nformatlonssakerhetskrav nar det galler prin-
ciper, tekniska losningar och utférande. Med tanke pa anvéandarna behdver de integrerade in-
f(l)rmatlonssystemen dessutom vara interoperabla och uppfylla kraven pa praktisk funktion-
alitet

Klientuppgiftslagen har bestammelser om vasentliga krav och férfaranden nér det géller data-
skydd, informationssakerhet, interoperabilitet och funktionalitet i fraga om informationssy-
stemen inom social- och halsovarden. Likasa har verksamhetsenheterna inom halso- och sjuk-
varden en foreskriven skyldighet att utarbeta en plan for egenkontroll. Med hjalp av en in-
formationssékerhetsplan ar det mojligt att sorja for dataskydd och informationssékerhet nar
elektroniska informationssystem anvands. Leverantdrerna av informationssystem och de orga-
nisationer som anvander systemen maste se till att dessa kriterier uppfylls. Dessutom maste ett
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utomstaende, objektivt bedomningsorgan godkanna informationssystem som ansluts till de
riksomfattande informationssystemtjanster som Folkpensionsanstalten forvaltar.

Inom halso- och sjukvarden har man redan lange genomfort riksomfattande informations-
systemtjanster (Kanta-tjanster), som omfattar elektroniska recept och riksomfattande elektro-
niskt arkiv over journalhandlingar (arkiveringstjanst) och i anslutning till dessa en lakeme-
delsdatabas, ett medborgargranssnitt (tjansten Mina Kanta-sidor) och patientens informations-
hanteringstjanst. Dessa utgor tillsammans Kanta-tjansterna. Inom socialvarden har ibrukta-
gandet av ett riksomfattande arkiv for klientuppgifter startat.

Kunder och anvéandare i de Kanta-tjanster som genomforts utifran klientuppgiftslagen ar for
narvarande Finlands hela offentliga halso- och sjukvard och apoteksverksamhet och en omfat-
tande del av den privata halso- och sjukvarden. I patientuppgiftsarkivet har 1,6 miljarder hand-
lingar sparats. Elektroniska recept har varit obligatoriska sedan 2017 och i och med detta &r
behandlingen av recept inom halso- och sjukvarden och pé apoteken digital. Ar 2018 sparades
i receptcentret over 28 miljoner elektroniska recept och dver 64 miljoner expedieringar. | pro-
jekt som delvis finansieras av EU genomfors for nédrvarande globalt gréanstéverskridande
elektroniska recept, forst i samarbete med Estland och Kroatien och senare med andra EU-
lander. Varje manad gors over 1,4 miljoner inloggningar pa medborgargranssnittet, dvs. pa
tjinsten Mina Kanta-sidor.

Statsminister Rinnes regeringsprogram

Enligt statsminister Antti Rinnes regeringsprogram &r de centrala malen for reformen av soci-
al- och halsotjansterna att minska skillnaderna i vélfard och halsa, trygga likvérdiga och hog-
klassiga social- och halsotjanster for alla finlandare, framja tillgangen till tjanster och forbattra
deras tillganglighet, trygga tillgangen till yrkeskunnig arbetskraft, reagera pa de utmaningar
som samhalleliga férandringar for med sig och dampa kostnadsokningen.

Reformen behdver stdd av fungerande informationssystem och informationshanteringssystem
samt ett heltdckande faktaunderlag och ett enhetligt rapporteringssatt, Samordningen av in-
formationssystemen, IKT-beredningen och finansieringen av annat utvecklingsarbete inom
social- och halsovarden ska tryggas under dvergangsperioden.

Utvecklandet av tjansterna inom och ledningen av social- och halsovarden forutsatter forsk-
ningsron och ledning genom information. Den yrkesutbildade personalen inom social- och
hélsovarden ska aktivt delta i beredningen av reformen och i utvecklandet av tjansterna.

Samordningen, det vill sdga integrationen, av social service och hélso- och sjukvard samt
tjanster pa basniva och specialiserad niva och samarbetet mellan olika yrkesgrupper ska for-
I6pa smidigt for att servicen inte ska splittras och for att regionerna ska ha alla forutsattningar
och incitament att planera servicen som en helhet. Syftet med samordningen av tjansterna ar
enhetliga servicekedjor och utveckling av varden av och omsorgen om sarskilt sadana perso-
ner som har ett omfattande behov av service.

Social- och hélsotjanster pa basniva ska tillhandahallas nara anvandarna. Den service som till-
handahalls i hemmet dkas genom fortsatt utveckling av de digitala tjansterna och distanstjans-
terna med malet att forbattra servicens tillganglighet. Social- och halsovardens faktaunderlag
kommer att férenhetligas med syftet att forbattra och utveckla kvalitetens pa servicen.

En central del av verkstallandet av regeringsprogrammet, forutom strukturreformen inom
social- och halsovarden, &r utvecklingsprogrammet for tjanster pa basniva, det vill séga pro-
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jektet framtidens social- och halsocentral. Till projektets tyngdpunkter hor bl.a. samordning av
tjdnster sd att kunden far den vard och hjalp han eller hon behover pa ett stélle, smidig arbets-
fordelning mellan yrkesutbildade personer inom social- och hélsovarden och multiprofession-
ella team samt samordning av tjanster pa specialiserad niva och basniva. Digitaliseringen ska
stodja reformen av verksamheten och digitala och mobila tjanster for utrattandet av arenden
och egenvarden ses ocksa som ett sétt att forbattra kundorienteringen.

Utnyttja social- och halsovardsinformationen - strategi fram till 2020

Social- och halsovardsministeriet har utarbetat en strategi for elektronisk informationshante-
ring inom social- och halsovarden. Strategin stoder ett socialt hallbart samhélle i enlighet med
den social- och halsopolitiska strategin. Strategin har utarbetats i brett samarbete med allman-
heten, social- och halsovardsorganisationer, olika ministerier och Finlands Kommunférbund.
Dessutom har man vid utarbetandet av strategin bl.a. beaktat strategin Ett socialt hallbart Fin-
land, den offentliga forvaltningens ICT-strateqi, tillvaxtstrategin for forskning och innovation
inom hélsobranschen, strategin for intelligent teknik, genomstrategin och big data-strategin.

Malet for strategin ar att genom forbattrad informationshantering och fler elektroniska tjanster
stodja en reform av social- och halsovarden och medborgarnas egen aktivitet nar det galler att
uppratthalla det egna valbefinnandet. For att malen ska nas ar det viktigt att kunna utnyttja
social- och hélsovardsinformationen som stod for vélbefinnandet och den reformerade ser-
vicen och foradla den till kunskap som gynnar saval servicesystemet som den enskilda med-
borgaren.

| strategin sags det att social- och hélsovarden i framtiden ska producera nationellt sett Gver-
ensstdmmande information och att informationssystemen ska vara regionalt enhetliga och nat-
ionellt interoperabla. Nya elektroniska tjanster utvecklas och anskaffas genom samarbete sa att
den nationella servicearkitekturen utnyttjas och principen om modularitet iakttas. Med
elektroniska losningar kan man garantera att tjénsterna ar tillgangliga pa lika villkor i gles-
bygdsomraden och for grupper med sarskilda behov. Den yrkesutbildade personalen inom
social- och halsovarden har ocksa informationssystem och elektroniska tillampningar som stod
for sitt arbete och dess verksamhetsprocesser. Personalen vet hur man anvander dessa och ar
motiverad att gora det. Servicesystemets genomslagskraft och effektivitet forbattras med hjélp
av losningar inom elektronisk informationshantering.

| fraga om lagstiftningen har det i strategin slagits fast att det ska utarbetas ett enhetligt lag-
stiftningspaket som styr behandlingen av uppgifter inom social- och halsovarden. Nar det gal-
ler datalager for socialvarden ar riktlinjen att fragan ska l6sas som en del av de riksomfattande
informationssystemtjansterna, dvs. Kanta-tjansterna. Pa sa satt vill man forsakra sig om in-
formationsgangen nar det géller kunder som &r gemensamma for social- och halsovarden.
Tack vare de riksomfattande datalagren for klient- och patientuppgifter inom social- och hal-
sovarden loper informationen Gver organisations- och sektorsgranserna med beaktande av
dataskyddet, och uppgifterna kan anvandas ocksa for nationell och regional statistik.

Det riksomfattande utvecklandet av informationshanteringen inom socialvarden

Informationshanteringen inom socialvarden bérjade utvecklas nationellt som ett led i utveckl-
ingsprojektet for det sociala omradet 2005, dar anvandningen av teknik inom socialtjansterna
ingick som en del. Teknikprojektet inom det sociala omradet (Tikesos) utgjorde en egen pro-
jekthelhet under aren 2008-2011 och lade grunden for anvandning av informationsteknik



inom socialtjansterna. Nar projektet Tikesos var avslutat fortsatte man pa det nationella planet
att utveckla informationshanteringen inom socialvarden vid Institutet for halsa och valfard.

Malbilden for det riksomfattande utvecklandet av informationshanteringen inom socialvarden
har beskrivits i dokumentet Sosiaalihuollon valtakunnallinen kokonaisarkkitehtuuri (Laakso-
nen m.fl. 2015) samt i dokumentet Sosiaali- ja terveydenhuollon asiakas- ja potilasitietojen
kansallinen kokonaisarkitehtuuri (Pentikdainen m.fl. 2018), vilka grundar sig pa dokumentet
Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri (Huovila m.fl. 2015) och
pa malen i strategin Utnyttja social- och halsovardsinformationen. For att na den malbild som
beskrivs i den Gvergripande arkitekturen har Kansa-projektet (Rotsa m.fl. 2016) inletts. Malen
for den riksomfattande informationshanteringen inom socialvarden beskrivs i projektplanen
som foljer:

I malbilden géller foljande:

* serviceprocessen for klienter inom socialvarden har blivit smidigare och arbetsprocesserna
effektivare

* de system som behandlar klientuppgifter hos tjénstetillhandahallare inom socialvérden &r in-
teroperabla och anvéander dppna granssnitt, enhetlig teknik, gemensamma informationssystem-
tjanster och riksomfattande datalager

« semantiskt enhetliga klienthandlingar som bestdmts pa ett riksomfattande plan fors in i det
riksomfattande arkivet for klientuppgifter inom socialvarden, och de anvands och lamnas ut
darifran i enlighet med dataskyddsbestammelserna beroende pa kontexten

» arkivet for klientuppgifter inom socialvarden skoter den bestdende forvaringen av klient-
handlingar.

De strategiska malen ar foljande:

» den tekniska och semantiska interoperabiliteten mellan klientdatasystemen har forbattrats
» tillgdngen till klientuppgifter har forbéttrats

* Overlappande inskrivning av klientuppgifter har minskat

» kvaliteten pa klientuppgifterna har forbéttrats

» jamforbarheten mellan klientuppgifterna har 6kat

* klientuppgifternas anviandbarhet har dkat

» serviceproduktionen inom socialvirden har effektiviserats.

Verksamhetens mal omfattar foljande:

* enhetliga definitioner av handlingarna har tagits i bruk och de styr registreringen

» enhetliga verksamhetsprocesser har tagits i bruk och de styr serviceverksamheten

* registreringen av klientuppgifter styrs pa det riksomfattande planet

» klientuppgifterna fors in i Kanta-tjansterna

» klientuppgifterna finns tillgingliga i Kanta-tjansterna

» tidigare klientuppgifter anvénds allt mer i klientarbetet

+ informationsforvaltningen och dokumenthanteringen stoder serviceproduktionens behov.

En forstudie om elektronisk arkivering av klientuppgifter inom socialvarden gjordes 2008.
Behoven inom socialvarden samt arkiveringslosningens funktionalitet och granssnitt granska-
des sarskilt i forhallande till halso- och sjukvardens riksomfattande informationssystemtjéans-
ter. Som resultat av forstudien slog ledningsgruppen for projektet Tikesos fast de huvudsak-
liga kraven i fraga om socialvardens arkivlosning, som &r avsedd att vara ett centraliserat data-
lager som realiseras i anslutning till Kanta-tjansterna och som férvaltas av myndigheterna. En
modell som baserar sig pa Kanta-tjansterna innebar att man stoder sig pa halso- och sjukvar-
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dens riksomfattande informationssystemtjanster samt pa verksamhetsmodellerna for dem och
pa det arbete som gjorts for att definiera och genomfara dem. Valet motiverades med liknande
behov inom social- och halsovarden, undvikande av Gverlappande arbete med att definiera och
genomfora, kostnadseffektivitet och nationellt och lokalt samarbete inom ordnandet av social-
och halsovarden och inom informationshanteringen.

Riksomfattande informationssystemtjanster och formbunden dokumentation inom socialvar-
den genomfdrs inom det s.k. Kansa-projektet, som startade 2016. Det centrala malet med pro-
jektet ar att genomfora en andring som syftar till att férenhetliga klientuppgifterna inom soci-
alvarden och att med hjalp av informationssystem fa uppgifterna dit dar klienterna betjanas.
Andringen stoder effektivisering av verksamheten och utveckling av socialservicen. De cen-
trala aktorer som genomfor projektet &r Institutet for halsa och valféard, social- och hélso-
vardsministeriet, Folkpensionsanstalten, organisationer som tillhandahaller socialservice,
kompetenscentrum inom det sociala omradet och de som genomfor de mformatlonssystem
som behandlar klientuppgifter inom socialvarden.

Den riksomfattande évergripande arkitekturen for social- och halsovarden

Social- och halsovardsministeriet och Institutet for halsa och valfard svarar for den riksomfat-
tande dvergripande arkitekturen for social- och halsovarden. Den riksomfattande Gvergripande
arkitekturen for social- och halsovarden finns beskriven i Institutet for halsa och valfards pub-
likation Sosiaalihuollon asiakastietojen kasittely ja valtakunnalliset tietojarjestelmapalvelut,
Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laak-
sonen m.fl. 2015) samt i publikationen Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen
kansallinen kokonaisarkitehtuuri (Pentiké&inen m.fl. 2018).

Syftet med den overgripande arkitekturen ar att beskriva en sadan samlad informationshante-
ring som beskriver sambanden mellan verksamheten, de uppgifter som behévs och som upp-
kommer i verksamheten, de system och olika tekniker som utnyttjas i verksamheten och for
behandlingen av uppgifter sett ur de riksomfattande informationssystemens synvinkel.

Den arkitektur som presenteras i publikationen &r en arkitektur for malbilden, och realisering-
en av den forutsatter andringar i den gallande lagstiftningen. Centrala lagar ar klientuppgift-
slagen och lagen om klienthandlingar inom socialvarden. Det storsta behovet av att utveckla
lagstiftningen hanfor sig till genomférandet av de riksomfattande informationssystemtjanster-
na och till utfardandet av bestammelser om olika myndigheters uppgifter i syfte att genomfora
dessa tjanster. De bestammelser i klientuppgiftslagen som galler halso- och sjukvard bor sale-
des fas att galla ocksa socialvarden.

Arkitekturvisionen for den riksomfattande évergripande arkitekturen for social- och halsovar-
den beskrivs i publikationen Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkki-
tehtuurin periaatteet ja linjaukset (Huovila m.fl. 2015a). Visionen innefattar foljande:

Klientuppgifterna for en medborgare finns alltid tillgédngliga déar medborgaren tlllhandahalls
social- och halsotjanster. Uppgifterna &r uppdaterade och enhetliga och de behandlas pa ett
datatekniskt tillforlitligt satt och i tekniskt standardiserad form. Klientuppgifternas struktur
gor det mojligt att géra smarta sammandrag av uppgifterna. De riksomfattande informations-
systemtjansterna utgor en sadan gemensam plattform for informationsférmedling och lagring
som klientdatasystemen vid social- och halsovardens organisationer anvander.

1.2 Nationell lagstiftning



Finlands grundlag

Enligt 10 8 1 mom. i grundlagen (731/1999) &r vars och ens privatliv, heder och hemfrid tryg-
gade. Narmare bestdmmelser om skydd for personuppgifter utfardas genom lag. Bestammel-
sen om sarskilt skydd for personuppgifter togs in i 8 § i regeringsformen i samband med 1995
ars reform av de grundlaggande fri- och rattigheterna. Bestammelsen hanvisar till behovet att
genom lagstiftning garantera individens rattsskydd och integritet vid behandling, registrering
och anvandning av personuppgifter. Europaradets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (FérdrS 35 och 36/1992) ldgger en bestdmd
skyddsniva for personuppgifter i lagstiftningen.

Grundlagens 6évriga bestammelser om de grundlaggande fri- och rattigheterna paverkar ocksa
séttet att behandla kunduppgifter. Betydelsefulla sarskilt nar det galler behandlingen av kund-
uppgifter &r bestammelserna om jamlikhet och forbud mot diskriminering (6 8), principen om
myndighetshandlingars offentlighet och rétten att ta del av offentliga handlingar (12 8), rétten
att delta i beslutsfattande som galler en sjalv (14 8 4 mom.), sprékliga rattigheter (17 8) och
ratten till social trygghet, inbegripet tillrackliga social-, halsovards- och sjukvardstjanster (19
8).

Folkhé&lsolagen

Folkhalsolagen (66/1972) tradde i kraft den 1 april 1972. Lagen innehaller bestaimmelser om
folkhalsoarbetet och om forvaltningen av och tillsynen 6ver det. Enligt lagens 2 § ankommer
den allmanna styrningen och 6vervakningen av folkhalsoarbetet pa social- och halsovardsmi-
nisteriet. Regionforvaltningsverket styr och dvervakar folkhalsoarbetet inom sitt verksamhets-
omrade. Dessutom styr och dvervakar Tillstands- och tillsynsverket for social- och halsovar-
den folkhalsoarbetet pa det nationella planet och i vissa sarskilda fall. Detta foreskrivs i en
andring av lagen som gjordes 2009 (1537/2009).

Kommunerna ar ansvariga for att primarvard ordnas for kommunens invanare. Kommunerna
kan producera de i lagen namnda tjansterna ensamma eller grunda samkommuner som helt el-
ler delvis producerar tjansterna tillsammans. De kan ocksa kopa tjanster av staten, andra
kommuner eller den privata sektorn.

Med folkhalsoarbete avses enligt lagen framjande av hélsan, inbegripet férebyggande av sjuk-

domar och olycksfall, som &r inriktat pa individen, befolkningen och livsmiljon, samt sjukvard

till individen. For tjanster som anges i folkhélsolagen eller uppgifter som kommunen separat

beslutar om och som hanfor sig till folkhédlsoarbetet ska kommunen eller samkommunen ha en

halsovardscentral, som i regel har flera verksamhetsstallen, dvs. hélsostationer, samt sjukhus.

E{iﬁsa kommuner kdper sa gott som samtliga halsocentralstjanster av privata tjanstetillhanda-
allare.

Lagen om specialiserad sjukvard

Lagen om specialiserad sjukvard (1062/1989) tradde i kraft den 1 januari 1991. Lagen inne-
haller bestammelser om sjukvardsdistrikt och deras upptagningsomraden och uppgifter, sjuk-
hus och andra verksamhetsenheter inom sjukvardsdistrikten, forvaltning, universitetssjukhus,
beredande av sjukvard, ersattningar samt ordnande av undervisning och forskning.

Den allmdnna planeringen, styrningen och dvervakningen av den specialiserade sjukvarden
ankommer pa social- och halsovardsministeriet. Tillstands- och tillsynsverket fér social- och
hélsovarden styr och dvervakar den specialiserade sjukvarden pa det nationella planet och i



vissa sarskilda fall. Regionférvaltningsverket ansvarar for planeringen, styrningen och éver-
vakningen av den specialiserade sjukvarden inom sitt verksamhetsomrade.

Haélso- och sjukvardslagen

Halso- och sjukvardslagen (1326/2010) tradde i kraft den 1 maj 2011. Lagen tillimpas pa till-
handahallandet av den halso- och sjukvard som kommunerna enligt folkhalsolagen och lagen
om specialiserad sjukvard &r skyldiga att ordna och pa innehallet i denna halso- och sjukvard.
Lagen innehaller bestaimmelser om framjande av halsa och valférd i kommunerna, ordnande
av kommunal s;ukvard internt samarbete inom halso- och SJukvarden och samarbete mellan
social- och halsovarden, specialupptagningsomraden, att fa vard och ordnande av undervis-
ning och forskning.

Med primarvard avses enligt definitionen i 3 § uppféljning av befolkningens halsotillstand,
halsoframjande verksamhet inklusive halsoradglvnlng och halsoundersékningar, mun- och
tandvard, medicinsk rehabilitering, foretagshalsovard och miljo- och halsoskydd som kommu-
nen ordnar samt jourverksamhet, 6ppen sjukvard, hemsjukvard, hemsjukhusvard och sjukhus-
vard, mentalvardsarbete och alkohol- och drogarbete som kommunen ordnar, till den del de
inte ordnas inom socialvarden eller den specialiserade sjukvarden. Med speC|aI|serad SJukvard
avses halso- och sjukvardstjanster inom medicinska och odontologiska verksamhetsomraden
som hanfor sig till forebyggande, undersokning, vard och behandling av sjukdomar, prehospi-
tal akutsjukvard, jour och medicinsk rehabilitering.

Journalhandlingarna inom den kommunala primérvarden och specialiserade sjukvarden for
dem som bor inom omradet for en samkommun for ett sjukvardsdistrikt bildar enligt 9 § ett
gemensamt register inom halso- och sjukvarden. Alla verksamhetsenheter inom halso- och
sjukvarden som har anslutit sig till det gemensamma registret ar registeransvariga till den del
som galler deras egna journalhandlingar. Samkommunen for ett sjukvardsdistrikt ska ansvara
for den samordning som registret kraver. Varje verksamhetsenhet inom halso- och sjukvarden
ansvarar for att de journalhandlingar som gors upp i den egna verksamheten registerfors.

Den verksamhetsenhet inom hélso- och sjukvarden som vardar patienten far anvanda uppgifter
i det gemensamma registret som har registrerats av en annan verksamhetsenhet i den omfatt-
ning som varden och behandlingen kraver. Patientens uttryckliga samtycke kravs inte for att
patientuppgifter ska fa anvandas av sadana verksamhetsenheter inom halso- och sjukvarden
som har anslutit sig till det gemensamma registret. Patienten har emellertid ratt att forbjuda att
uppgifter som har registrerats av en annan verksamhetsenhet anvands. Patienten far forbjuda
anvandningen av uppgifter och aterta ett sadant forbud nar som helst. For att tillgodose for-
budsrétten ska patienten informeras om det gemensamma registret for patientuppgifter, om
behandlingen av uppgifterna och om méjligheten att forbjuda utldmnande av uppgifter mellan
verksamhetsenheter. Informationen ska ldmnas innan ett forsta utbyte av uppgifter mellan
verksamhetsenheterna sker. Uppgift om att patienten informerats och om att patienten forbju-
dit utldamnande av uppgifter ska antecknas i journalhandlingarna.

Den som med hjalp av informationssystem anvander uppgifter som har registrerats av en an-
nan verksamhetsenhet inom halso- och sjukvarden ska folja upp anvandningen av patientupp-
gifterna pa det satt som anges i klientuppgiftslagen. Det ska datatekniskt sakerstallas att en
vardrelation existerar mellan patienten och den som begart uppgifter.

Inom social- och halsovarden ska man enligt 32 § bedriva det samarbete som forutsatts for att

uppgifterna ska kunna fullgéras pa behorigt satt och sa som patientens behov av vard och
social- och halsovardstjanster kraver.
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Lagen om privat hélso- och sjukvard

Lagen om privat halso- och sjukvard (152/1990) tradde i kraft den 1 januari 1991. Lagen ar
avsedd att garantera tjansternas kvalitet inom den privata halso- och sjukvarden genom att den
mojliggor tillsyn Over tjansternas standard i medicinskt avseende. Tjanster som produceras
inom den kommunala halso- och sjukvarden far komplettering och stod i en omfattande privat
verksamhet som producerar halso- och sjukvardstjanster. Lagen innehaller bestammelser om
ordnande av privat halso- och sjukvard, om myndigheternas styrning och tillsyn och om fére-
skrifter, tvangsmedel och paféljder som Tillstands- och tillsynsverket for social- och halsovar-
den kan besluta om.

En serviceproducent ska ha tillstand av regionforvaltningsverket for att fa tillhandahalla halso-
och sjukvardstjanster. En sjalvstandig yrkesutvare ska lamna in en skriftlig anmalan om
verksamheten till regionforvaltningsverket innan yrkesutovaren bérjar tillhandahélla halso-
och sjukvérdstjanster som avses i lagen. Anmélan om att verksamheten upphort ska goras till
regionforvaltningsverket inom 30 dagar efter det att tillhandahallandet av tjansterna upphdorde.
Enligt lagens 2 § avses med halso- och SJukvardstjanster 1) laboratorieverksamhet, 2) radiolo-
gisk verksamhet och andra darmed jamforbara bildatergivnings- och undersoknmgsmetoder
3) andra undersgkningar och atgarder som vidtas for att konstatera nagons halsotillstand eller
sjukdom eller for att bestamma varden, 4) fysioterapeutisk verksamhet samt andra atgarder
och annan terapi som forbéattrar och uppratthaller prestatlonsformagan 5) foretagshalsovard,
6) lakar- och tandldkartjanster och annan hélso- och sjukvard samt tjanster som kan jamstallas
med dem, 7) massage samt 8) sjuktransporttjanster.

Med en privat producent av halso- och sjukvardstjanster avses en sadan enskild eller ett bolag,
ett andelslag, en forening eller nagon annan sammanslutning eller stiftelse som har en enhet
som tillhandahaller hélso- och sjukvardstjanster. Som serviceproducent réaknas inte en sjélv-
stdndig yrkesutovare eller en arbetsglvare som sjalv ordnar féretagshélsovérdstjénster. Med
sjalvstandig yrkesutévare avses en sadan yrkesutbildad person inom hélso- och SJukvarden
som avses i 2 § 1 mom. i lagen om yrkesutbildade personer inom hélso- och sjukvérden
(559/1994) och som sjalvstandigt utdvar sitt yrke.

Lagen om elektroniska recept

Lagen om elektroniska recept (61/2007) tradde i kraft den 1 april 2007. Syftet med lagen ar att
forbdttra patient- och ldkemedelssékerheten samt att underlatta och effektivisera forskrivning-
en och expedieringen av lakemedel. For att detta ska forverkligas inrattas ett riksomfattande
centraliserat datatekniskt system, som alla verksamhetsenheter inom halso- och SJukvarden
samt apotek ska ansluta sig till. Tack vare ett centraliserat system kan ett recept uppgoras pa
samma satt vid alla verksamhetsenheter inom halso- och sjukvarden, och alla elektroniska re-
cept kan expedieras fran varje apotek.

Med avseende pa genomférandet av lakemedelshehandlingar &r ett elektroniskt recept i
samma klass som ett pappersrecept. Om lakemedelsbehandling anses vara nédvandig, ska den
lakare eller tandlakare som behandlar patienten uppgora receptet i samforstand med patienten.
Skillnaden jamfort med ett recept pa papper &r att receptet fors in i receptcentret och att det
inte ges till patienten. Ur patientens synvinkel medfor detta vissa betydande fordelar jamfort
med ett traditionellt recept som har uppgjorts pa papper. Innehallet i recept som uppgjorts
elektroniskt ar alltid entydigt och eftersom de ar inforda i receptcentret kan patienten alltid pa
apoteket kontrollera giltigheten for alla sina recept och mangden icke-expedierade mediciner
utan att han eller hon behdver forvara det ursprungliga receptet.
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Nar ett lakemedel forskrivs elektroniskt far patienten pa lakarmottagningen en patientanvis-
ning med de viktigaste uppgifterna om det forskrivna lakemedlet.

Att den som forskriver lakemedlet har réatt att forskriva lakemedel och l&sa de recept- och ex-
pedieringsuppgifter som finns i receptcentret sakerstélls genom identifiering med hjalp av ett
elektroniskt certifikat, och receptets riktighet bekraftas genom en elektronisk underskrift som
baserar sig pa certifikatet. Den riksomfattande certifikattjansten for halso- och sjukvarden for-
valtas av Befolkningsregistercentralen. Elektroniska certifikat forsvarar i betydande utstrack-
ning forfalskning av recept, eftersom det for anvandningen av certifikat behGvs bade ett per-
sonligt aktivt kort eller nagon annan motsvarande plattform for forvaring av certifikat och en
personlig beteckning i anslutning till dem.

For forvaltningen av receptcentret och for det tekniska genomférandet av ett elektroniskt re-
cept svarar Folkpensionsanstalten, som ocksa ar personuppgiftsansvarig for receptcentret.

Lagen om patientens stallning och rattigheter

Lagen om patientens stéllning och rattigheter (785/1992, nedan patientlagen) tradde i kraft den
1 mars 1993 och har andrats bland annat i december 2015 (1635/2015). Lagen innehaller de
centrala principerna for varden och bemdtandet av patienten, och den géller saval offentlig
som privat halso- och sjukvard. | lagen ingar bestaimmelser om bl.a. innehallet i journalhand-
lingarna, sekretessbelagda uppgifter i journalhandlingarna och utlamnande av sadana uppgif-
ter.

Enligt definitionerna i 2 § avses med patient den som anlitar halso- och sjukvérdstjuanster eller
som annars ar foremal for sddana tjanster. Med hélso- och sjukvard avses sadana atgarder for
faststallande av patientens halsotillstand eller for aterstallande eller uppratthallande av halsan
som vidtas av yrkesutbildade personer inom halso- och sjukvarden eller som vidtas vid en
verksamhetsenhet for hélso- och sjukvard. Journalhandlingar avser handlingar eller tekniska
dokument som anvands, uppgors eller inkommer i samband med att en patient far vard eller
varden ordnas och som innehaller uppgifter om patientens halsotillstand eller andra personliga
uppgifter.

Med verksamhetsenhet for halso- och sjukvard avses en halsovardscentral enligt folkhalsola-
gen, sjukhus och separata verksamhetsenheter for sjukvard samt andra helheter med ansvar for
varden som samkommunen for sjukvardsdistriktet bestammer enligt lagen om specialiserad
sjukvard, enheter som tillhandahaller hélso- och sjukvardstjanster enligt lagen om privat
hélso- och sjukvard, arbetshalsoinstitutet till den del det tillhandahaller halso- och sjukvards-
tjanster enligt lagen om arbetshalsoinstitutets verksamhet och finansiering (159/1978), statliga
mentalsjukhus samt Enheten for halso- och sjukvard for fangar samt den enhet inom for-
svarsmakten som ansvarar for ordnandet av halso- och sjukvard.

Enligt 13 § i patientlagen &r uppgifter i journalhandlingarna sekretessbelagda och sadana upp-
gifter far inte lamnas ut utan skriftligt samtycke av patienten eller dennes lagliga foretradare.
En yrkesutbildad person inom hélso- och sjukvarden eller ndgon annan som arbetar vid en
verksamhetsenhet for halso- och sjukvard eller utfor uppdrag for den far inte utan patientens
skriftliga samtycke till utomstaende lamna ut uppgifter som ingar i journalhandlingarna. Om
patienten saknar forutsattningar att bedéma betydelsen av ett sadant samtycke, far uppgifterna
lamnas med skriftligt samtycke av patientens lagliga foretradare. Med utomstaende avses i
denna lag personer som inte vid verksamhetsenheten eller pa uppdrag av den deltar i varden
av patienten eller i andra uppgifter i samband med varden. Tystnadsplikten kvarstar efter det
att anstéallningsforhallandet eller uppdraget har upphort.
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| 3 mom. anges forutsattningarna for undantag fran tystnadsplikten. Uppgifter i journalhand-
lingarna far lamnas ut utan patientens samtycke, om det uttryckligen sarskilt foreskrivs i lag
om utlamnande av uppgifter eller ratt att fa del av uppgifter. Uppgifter som behdvs fér ord-
nande av undersokning och vard av patienten far lamnas till ndgon annan verksamhetsenhet
for hélso- och sjukvard eller en yrkesutbildad person inom hélso- och sjukvarden samt en
sammanfattning av den vard som getts patienten till den verksamhetsenhet for halso- och
sjukvard eller den yrkesutbildade person inom halso- och sjukvarden som har remitterat pati-
enten till varden, och till den lakare som eventuellt har utsetts till ansvarig lakare for patienten,
i enlighet med patientens eller dennes lagliga foretradares muntliga samtycke eller sadant sam-
tycke som annars framgar av sammanhanget.

Uppgifter som ar nddvandiga fér ordnande av undersokning och vard av patienten far lamnas
till nagon annan finlandsk eller utlandsk verksamhetsenhet for halso- och sjukvard eller yrkes-
utbildad person inom halso- och sjukvarden utan att patientens samtycke kravs, om patienten
pa grund av mental stérning, utvecklingsstorning eller av ndgon annan motsvarande orsak
saknar forutsattningar att bedéma betydelsen av sitt samtycke och inte heller har négon laglig
foretradare, eller om patienten inte kan ge sitt samtycke pa grund av att han eller hon &r med-
vetslos eller av nagon annan darmed jamforbar orsak.

Dessutom far uppgifter om patientens person och hélsotillstand lamnas till en nara anhorig till
patienten eller nagon annan patienten narstaende da patienten &r intagen for vard pa grund av
medvetsloshet eller av ndgon annan darmed jamforbar orsak, om det inte finns skal att anta att
patienten skulle forbjuda detta. Uppgifter om den halso- och sjukvard som en avliden person
fatt under sin livstid far pa motiverad skriftlig ansokan lamnas till den som behdver uppgifter-
na for att utreda eller tillgodose viktiga intressen eller rattigheter i den man uppgifterna ar
nédvandiga for detta andamal. Mottagaren far inte anvanda eller Iamna uppgifterna vidare for
nagot annat andamal.

Lagen om yrkesutbildade personer inom hélso- och sjukvarden

Lagen om yrkesutbildade personer inom hélso- och sjukvarden (559/1994, nedan lagen om
yrkesutbildade personer) tradde i kraft den 1 juli 1994. Genom lagen moderniserades och for-
enhetligades lagstiftningen om yrkesutévning inom hélso- och sjukvarden genom att de tidi-
gare spridda och delvis oenhetliga bestaimmelser om utdvande av olika yrken inom halso- och
sjukvarden som fanns i ett flertal lagar samlades i en och samma lag. Lagen innehaller be-
stammelser om rétt att vara verksam som yrkesutbildad person inom halso- och sjukvarden,
allméanna skyldigheter for yrkesutbildade personer inom hélso- och sjukvarden lakares och
tandlakares sarskilda rattigheter och skyldigheter samt styrning av och tillsyn Gver yrkesutbil-
dade personer inom halso- och sjukvarden.

Med yrkesutbildad person inom halso- och sjukvarden avses den som med stéd av lagen om
yrkesutblldade personer har erhallit ratt att utéva yrke (Iegltlmerad yrkesutbildad person) eller
tillstdnd att utdva yrke (yrkesutbildad person som beviljats tillstand) samt den som med stod
av lagen om yrkesutbildade personer har rétt att anvanda i forordning av statsradet avsedd yr-
kesbeteckning for en yrkesutbildad person inom héalso- och sjukvarden (yrkesutbildad person
med skyddad yrkesbeteckning).

Skyldigheten for yrkesutbildade personer inom halso- och sjukvarden att fora och forvara
journalhandlingar bestdms i enlighet med patientlagen. Bestammelser om tystnadsplikt for yr-
kesutbildade personer inom halso- och sjukvarden finns i 17 §. Rattsskyddscentralen for hal-
sovarden forvaltar ett centralregister over yrkesutbildade personer inom halso- och sjukvar-
den, dar de uppgifter som anges i 24 a § ska foras in.
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Social- och halsovardsministeriets forordning om journalhandlingar

Social- och halsovardsministeriets forordning om journalhandlingar (298/2009) tradde i kraft
den 1 augusti 2009. Forordningen har utfardats med stod av patientlagen och den gallande Kli-
entuppgiftslagen. Forordningen innehaller bestimmelser om allméanna principer for upprat-
tande och forvaring av journalhandlingar och om forvaring av annat material som galler var-
den.

Enligt forordningens 3 § ska journalhandlingarna uppréttas och forvaras med medel och meto-
der som sékerstéller att integriteten och anvéndbarheten hos de uppgifter som finns i hand-
lingarna kan tryggas under forvaringstiden.

Uppgifter i journalhandlingarna far enligt 4 8 hanteras av dem som deltar i varden av en pati-
ent eller i anslutande uppgifter endast i den omfattning som deras arbetsuppgifter och ansvar
forutsatter. Ett elektroniskt patientdatasystem ska inbegripa ett system for kontroll av atkomst-
rattigheterna. Med hjalp av kontrollsystemet kan varje anvandare tilldelas sadana atkomstréat-
tigheter till journalhandlingarna och de olika funktionerna i patientdatasystemet som motsva-
rar anvandarens arbetsuppgifter. Nér tjanster anskaffas fran ndgon annan tjansteproducent ska
man enligt 5 8§ forsékra sig om att bestammelserna om sekretess och tystnadsplikt iakttas i
fraga om uppgifterna i journalhandlingarna.

I 6-21 § foreskrivs det om de anteckningar som ska goras i patientjournalerna och om réttelse
av dem. For forvaringen av journalhandlingar och annat material som galler varden ansvarar
enligt 22 § den verksamhetsenhet for hdlso- och sjukvard eller den sjélvstéandiga yrkesutdvare
inom halso- och sjukvarden inom vars verksamhet handlingarna och materialet har uppkom-
mit. Om en journalhandling ar av sadan art att det skulle orsaka olagenhet for patientens halso-
eller SJukvard om anteckningarna gjordes separat vid varje verksamhetsenhet for halso- och
sjukvard, kan dock journalhandlingen, nér ansvaret for varden av patienten dverfors pa en an-
nan verksamhetsenhet, med samtycke av patienten eller dennes lagliga foretradare dverforas i
original till n&mnda verksamhetsenhet.

Enligt 23 § ska journalhandlingar samt sadana prov och modeller av organ som uppkommer
vid undersokning och vard och som innehéller biologiskt material férvaras atminstone den tid
som anges i bilagan till férordningen. Néar foérvaringstiden har 16pt ut eller ndr de ndmnda
handlingarna och det biologiska materialet inte langre ar nodvandiga for att ordna eller ge-
nomfora patientens vard, ska de omedelbart forstoras pa ett sadant satt att utomstaende inte far
kannedom om dem. Folkpensionsanstalten ska se till att de handlingar som férts in i arkive-
ringstjansten forstors tekniskt efter att den forvaringstid som verksamhetsenheten for hlso-
och sjukvard eller den yrkesutbildade person som sjélvstandigt utévar sitt yrke faststallt for
journalhandlingarna I6pt ut.

Socialvardslagen

Soualvardslaqen (1301/2014) tradde i kraft den 1 april 2015. Genom lagen upphavdes den
gamla socialvardslagen (710/1982) sd att den upphéavda lagens 2 kap., 27 .d, 27 e, 40 och 41 §
samt 5 och 8 kap. dock forblev i kraft. Syftet med den nya lagen &r att stirka Jamllkheten mel-
lan klienterna, flytta tyngdpunkten fran spemaltjanster till allméanna tjanster och intensifiera
myndlgheternas samarbete. Lagen innehaller bestammelser om framjande av valfard i kom-
munerna, kommunal socialservice och tillhandahallande av socialvard, atgarder for att saker-
stalla kvaliteten pa tjansterna och sokande av andring i beslut om socialservice.

Enligt definitionerna i 3 § avses med socialservice kommunal socialservice och stodtjanster
som ingar i den samt andra atgarder genom vilka yrkesutbildad personal inom socialvarden
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framjar och uppratthaller individens, familjens och gemenskapens funktionsférmaga, sociala
vélfard, trygghet och delaktighet. Med Klient avses en person som ansoker om eller anlitar so-
cialvard eller som oberoende av sin vilja ar foremal for socialvard.

Socialservice som ordnas av kommunen ar enligt 14 § socialt arbete, social handledning, soci-
al rehabilitering, familjearbete, hemservice, hemvard, boendeserwce service pa en institution,
service som stdder rorlighet, alkohol- och drogarbete mentalvardsarbete radgivning i upp-
fostrings- och famlljefragor Overvakning av umgénge mellan barn och foralder samt annan
socialservice som ar nodvandig for klienternas valfard. Kommunen ska aven sérja for special-
omsorger om utvecklingsstorda, service och stod pa grund av funktionsnedsattning, tillhanda-
héllande av utkomststdd till en person som vistas i kommunen, beviljande av social kredit till
kommuninvanare, arbetsverksamhet i rehabiliteringssyfte, service i anslutning till missbrukar-
vard, ordnande av stod for narstdendevard, vardnad om barn och unga personer, barnskydd,
adoptlonsradglvmng, medling i famlljefragor uppgifter i samband med att beslut om vardnad
av barn och umgangesritt faststalls och avgérs och ordnande av atgarder i samband med med-
ling vid verkstallighet av besluten, ordnande av de sakkunnigtjanster som hor till medling i
domstol i ett &rende som galler vérdnad om barn och umgangesratt, uppgifter i samband med
utredande och faststallande av faderskap och ordnande av elevvard, enligt vad som dessutom
foreskrivs sérskilt om dessa serviceformer.

Enligt 34 § inleds ett socialvardsarende pa ansokan eller nar en arbetstagare inom kommunens
socialvard annars i sitt arbete har fatt ké&nnedom om en person som eventuellt behdver social-
service. En klientrelation inleds pa ansokan eller nar handlédggningen av ett arende som inletts
pa ett annat satt pabdrjas eller nar en person ges socialservice. Klientrelationen avslutas nar
det for kannedom antecknas i socialvardens klienthandling att det inte finns nagon grund for
att ordna socialvard.

| 41 § anges det att socialvarden tillhandahalls i samarbete med olika aktorer sa att socialvar-
den och vid behov de 6vriga forvaltningssektorernas service bildar en helhet som tillgodoser
klientens intresse. Lagen om klientens stallning och rattigheter inom socialvarden innehaller
bestaimmelser om utlamnande av uppgifter utan klientens samtycke och antecknande av klient-
information i sektorsdvergripande samarbete samt i socialvardens och halso- och SJukvardens
gemensamma service, samt om en socialvardsmyndighets ratt att av andra myndigheter fa den
handréckning som den behdver for att skota sina lagstadgade uppgifter.

Lagen om Klientens stéllning och réattigheter inom socialvarden

Lagen om klientens stéllning och réttigheter inom socialvarden (812/2000, nedan klientlagen)
tradde i kraft den 1 januari 2001, och den innehaller de viktigaste rattsliga principerna for kli-
entens medbestammande, bemétande och rattsskydd inom socialvarden. Lagen géller klien-
tens stallning och rattlgheter bade inom socialvard som ordnas av myndlgheter och inom soci-
alvéard som ordnas av privata. Den innehaller bestammelser om socialvardsklienters réttigheter
och skyldigheter, sekretess, tystnadsplikt och utlamnande av sekretessbelagda uppgifter, soci-
alvardsmyndighetens ratt att fa sekretessbelagda uppgifter och handréckning samt anméarkning
och socialombudsman.

I 11 § foreskrivs det om utlamnande av uppgifter till klienten eller dennes foretradare. Be-
stammelser om klientens och foretradarens skyldighet att lamna uppgifter som behévs vid
ordnandet och lamnandet av socialvard finns i 12 §. Klienten ska upplysas om vilka upplys-
ningar om honom eller henne som kan inhdmtas oberoende av samtycke. Klienten ska ocksa
ges tillfalle att ta del av dessa uppgifter. Enligt 13 § har klienten eller dennes foretradare ratt
att innan uppgifter lamnas till den som ordnar eller lamnar socialvard fa veta for vilket dnda-
mal de uppgifter som han eller hon lamnar behdvs, vilket anvandningsandamalet &r, for vilka
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andamal uppgifterna normalt lamnas ut samt i vilken i personuppgiftslagen avsedd registeran-
svarigs personregister uppgifterna kommer att registreras. Dessutom ska klienten eller dennes
lagliga foretradare upplysas om hur de i personuppgiftslagen avsedda rattigheterna kan utovas,
om Klienten inte redan har fatt denna information.

I 14 8 foreskrivs det om sekretess for soualvardshandlmgar En sekretessbelagd handling eller
en kopia eller utskrift av en sadan handling far inte visas for eller lamnas ut till utomstaende
och inte heller lamnas till utomstaende for paseende eller anvandning. | fraga om sekretessens
upphdrande hanvisas det till 31 § i lagen om offentlighet i myndigheternas verksamhet
(621/1999, nedan offentlighetslagen). Klientlagens 15 § innehaller ett forbud bl.a. for den som
ordnar eller producerar socialvard och den som &r anstalld hos denne att roja eller anvanda en
sekretessbelagd uppgift, om inte klienten eller klientens lagliga foretradare har gett sitt sam-
tycke till detta i enlighet med 16 8. Dessutom innehaller 17 och 18 § bestammelser om forut-
sattningarna for att sekretessbelagda uppgifter ocksa utan klientens samtycke ska fa lamnas ut
for att trygga varden av och omsorgen om klienten. | 19 § foreskrivs det om undantag i fraga
om och upphdrande av tystnadsplikt. Bestimmelser om myndigheternas ratt att fa sekretessbe-
lagda uppgifter finns i 20 §. Enligt 22 § kan en socialvardsmyndighet fa den handréackning
som den behover for att skota sina lagstadgade uppgifter.

Lagen om yrkesutbildade personer inom socialvarden

Lagen om yrkesutbildade personer inom socialvarden (817/2015) tradde i kraft den 1 mars
2016. | lagen foreskrivs det om beviljande av ratt att utéva yrke for de centrala yrkesgrupperna
inom socialvarden, registrering av ratten att utdva yrke, styrningen av och tillsynen éver yr-
kesutbildade personer samt tillsynsmyndigheternas uppgifter och arbetsfordelning.

Tillstands- och tillsynsverket for social- och halsovarden beviljar pa ansokan ratt att utova so-
cialarbetaryrket, socionomyrket eller geronomyrket och for med tanke pa tillsynen ett central-
register over yrkesutbildade personer inom socialvéarden. Lagen innehéller bestammelser om
de uppgifter som ska foras in i registret. Lagen innehaller ocksa bestammelser om rétten att
anvanda en yrkesbeteckning for en yrkesutbildad person inom socialvarden. Bestammelser om
yrkesbeteckningar for yrkesutbildade personer med skyddad yrkesbeteckning och om den ut-
bildning som yrkesbeteckningen forutsatter utfardas genom férordning av statsradet. Namnden
for tillsyn 6ver yrkesutbildade personer inom social- och hélsovarden ska utdva tillsyn over de
yrkesutbildade personerna inom socialvarden. Syftet med lagen &r att framja socialvardsklien-
ters ratt till socialvard av god kvalitet och till gott bemétande genom att kréva att yrkesutbil-
dade personer inom socialvarden har sadan utbildning som yrkesutdvningen forutsatter, till-
racklig yrkeskompetens och sadana fardigheter som yrkesutévningen forutsatter.

Lagen ska ocksa framja en dversyn av uppgiftsstrukturerna och arbetsfordelningen fér den yr-
kesutbildade personalen inom socialvarden. Lagen stoder integrationen av social- och halso-
varden i och med att de bestammelser som galler yrkesutbildade personer inom socialvarden
och hélso- och sjukvarden forenhetligas.

Lagen om klienthandlingar inom socialvarden

Lagen om klienthandlingar inom socialvarden (254/2015) tradde i kraft den 1 april 2015. Syf-
tet med lagen ar att forenhetliga innehallet i klienthandlingarna inom socialvarden samt upp-
rattandet, bevarandet och den Ovriga behandlingen av dessa handlingar for produktionen av
soualvardstjanster samt att framja den elektroniska behandlingen av klientuppgifter inom so-
cialvarden och aven upprattandet av ett nationellt dokumentarkiv inom socialvérden. Lagen
tillampas pa saval offentliga som privata tillhandahallare av socialservice nar de ordnar soci-
alvard eller tillhandahaller socialservice.
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I lagen om klienthandlingar inom socialvarden foreskrivs det om skyldigheten for anstallda
inom socialvarden att anteckna och forvara klientuppgifter inom socialvarden i formbundna
klienthandlingar. Lagen galler klienthandlingar i pappersform och elektronisk form. I lagen
anges i fraga om socialvardsklienter basuppgifterna och de uppgifter som for olika typer av
handlingar ska antecknas enligt serviceuppgift samt vid sektorsovergripande samarbete mellan
olika myndigheter och tillhandahallare av socialservice. | lagen anges de handlingstyper som
ska anvandas inom socialvarden. Dessa ar inledande av ett drende, beddmning av servicebe-
hovet, klientplan, klientrapport och beslut. Dessutom gors det anteckningar i anslutning till
verkstallandet av beslut och anteckningar av uppgifter om utomstaende. Ocksa klienthand-
lingarnas forvaringstider anges i lagen.

Klienthandlingar inom socialvarden ska foras in i socialvardens anmélningsregister eller soci-
alvardens klientregister. Uppgifterna registreras enligt serviceuppgift. Serviceuppgifter inom
socialvarden ar bl.a. barnskydd, handikappservice och utkomststod.

Lagen innehaller bestimmelser om de anteckningar som ska goras i klienthandlingarna nar
uppgifter om klienter lamnas till utomstaende eller erhalls av utomstaende. Lagen har inga be-
stammelser om sekretess i fraga om klientuppgifter eller om grunderna for undantag fran sek-
retessen och inte heller bestammelser om ratten for en socialvardsmyndighet att fa sekretess-
belagda uppgifter. Bestammelser om detta finns i klientlagen. Motsvarande bestammelser om
journalhandlingar finns i patientlagen.

Lagen har en bestammelse om atkomstrattigheter for anstallda inom socialvarden till klient-
uppgifter som registrerats i elektronisk form. Institutet fér halsa och vélfard meddelar narmare
foreskrifter om de grunder enligt vilka en tillhandahallare av service ska administrera at-
komstsrattigheterna. Dessutom har lagen bestdmmelser om ansvar och ansvarsférdelning i an-
slutning till serviceanordnares, serviceproducenters och servicegivares behandling av klient-
uppgifter nar nagon agerar for en annans rakning.

Lagen om privat socialservice

Lagen om privat socialservice (922/2011) tradde i kraft den 1 oktober 2011. Lagen innehaller
bestdammelser om lagens syfte, serviceproducentens ansvar for den samlade servicens kvalitet,
plan for egenkontroll och riksomfattande tillstand for en serviceproducent med verksamhet pa
flera regionforvaltningsverks omraden. Lagen har bestammelser som hanfor sig till regionfor-
valtningsverkens och kommunernas behdrighet och galler styrningen av och tillsynen éver
privat socialservice.

Lagen har bestdimmelser om registrering av anmalningspliktig service. Dessutom ska till-
standsmyndigheten fatta Gverklagbara forvaltningsbeslut i arenden som galler registrering av
anmalningar.

Lagen om sekundar anvandning av personuppgifter inom social- och halsovarden

Lagen om sekundar anvandning av personuppgifter inom social- och halsovarden (552/2019,
nedan lagen om sekundér anvandning) trédde i kraft den 1 maj 2019. Samtidigt andrades lagen
om Institutet for halsa och vélfard, lagen om patientens stallning och rattigheter, lagen om kli-
entens stallning och rattigheter inom socialvarden, lagen om elektroniska recept, lakeme-
delslagen, lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden,
lagen om smittsamma sjukdomar och lagen om utredande av dédsorsak samt upphdvdes lagen
om riksomfattande personregister for halsovarden och lagen om statistikvasendet vid forsk-
nings- och utvecklingscentralen for social- och hélsovarden. Genom lagreformen borjade be-
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stammelserna inom det aktuella lagstiftningsomradet motsvara kraven enligt EU:s allméanna
dataskyddsforordning.

Med priméar anvandning av kunduppgifter avses det anvandningsandamal for vilket uppgifter-
na ursprungligen har forts in i kund- eller patientregistret. Det primara anvandningsandamalet
kan vara till exempel undersékning och vard av patienten, ordnande av service som en social-
vardsklient behover eller beviljande av en socialtrygghetsforman. Med sekundér anvandning
av kunduppgifter avses anvandning av samma uppgifter for andra &ndamal an de primara an-
vandningsandamalen.

Syftet med lagen om sekundér anvandning ar att skapa tidsenliga och enhetliga forutsattningar
for att de kunduppgifter E)é personniva som uppkommer i samband med serviceverksamheten
inom social- och halsovarden samt andra personuppgifter som galler hélsa och vélfard ska
kunna anvéndas for statistikforing, forskning, utvecklings- och innovationsverksamhet, under-
visning, informationsledning, myndighetsstyrning och myndighetstillsyn samt for myndighet-
ernas planerings- och utredningsuppgifter. Lagen mojliggor i storre utstrackning &n nu utnytt-
jande av kund- och patientuppgifter inom social- och halsovarden for andra anvandningsan-
damal &n det ursprungliga andamalet inom servicesystemet inom social- och hélsovarden. En-
ligt social- och halsovardsutskottets utlatande (ShUB 37/2018 rd) innebér lagen till vissa delar
att anvandningsandamalet for kansliga lﬁ)pgiﬂer andras i mycket vésentlig grad. Andringen
galler en ytterst omfattande dataméngd. A andra sidan gar lagen till vissa delar ut pa att sam-
ordna gallande lagstiftning och att forbattra skyddet for personuppgifter nar det galler bade
dataskydd och informationssakerhet vid behandlingen av personuppgifter.

I lagen om sekundar anvandning har hénsyn tagits till integrationen inom social- och halso-
varden, den kraftfulla inverkan som digitaliseringen har pa den elektroniska behandlingen av
kunduppgifter samt de dataskydds- och informationssékerhetskrav som behandlingen ska upp-
fylla. Samtidigt har den tekniska utvecklingen skapat nya mojligheter att behandla kéansliga
kunduppgifter och att for tillatna anvandningsandamal samkora dem med andra personuppgif-
ter pa ett satt som battre an tidigare tryggar skyddet av kundernas personuppgifter och deras
tillitsskydd.

Ett av de primara malen for lagen ar att i all sekundar behandling av social- och hélsovards-
uppgifter skydda personuppgifter for att allmanheten ska ha stort fortroende for sekundér an-
vandning av deras personuppgifter. Lagen mojliggor betydligt battre dataskydd vid sekundar
behandling av kéansliga personuppgifter inom social- och hélsovarden.

Ett syfte med lagen om sekundér anvéndning &r att mojliggéra en smidig och informationssé-
ker behandling av uppgifter. For detta andamal inréttas en centraliserad elektronisk tillstands-
tjnst samt TiIIsténdsmyndigheten for anvandning av social- och hélsovardsdata, som avgor
tillstandsansokningar. Tillstandsmyndigheten ska centralt ha hand om en rad tjanster vid se-
kundar anvandning av kunduppgifter inom social- och hélsovard pa andra myndigheters och
organisationers vagnar.

Enligt 5 § fattar tillstindsmyndigheten beslut om dataanvandningstillstand som galler andra
personuppgiftsansvarigas material samt svarar for insamling, samkorning och utlamnande av
uppgifter med stod av dess beslut for sekundar anvandning. Tillstandsmyndigheten har ratt att
pa begaran om information samla in personuppgifter fran olika personuppgiftsansvariga och
genom att samkora dem producera anonym information at den som framstallt begaran. Syftet
med den centraliserade tillstindsbehandlingen ar att gora tillhandsbehandlingen smidigare
samt forbattra informationssakerheten samt samordna de personuppgiftsansvarigas tillstands-
rutiner.
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Tillstandsmyndigheten driver ett hanteringssystem for begaranden om information for for-
medling och behandling av begaranden om information och tillstandsansékningar samt en in-
formationssaker drifttjanst for mottagande och utldamnande av personuppglfter Tillstands-
myndigheten forvaltar daven en informationsséaker driftmiljo dar tillstandshavaren kan behandla
de personuppgifter som lamnats ut med stdd av ett dataanvandnmgstlllstand Tlllstandsmyn—
digheten dvervakar dessutom att villkoren for det beviljade tillstandet iakttas. Den far aterkalla
ett dataanvandnlngstlllstand om tillstdndshavaren inte iakttar lagen eller bryter mot villkoren i
tillstandet.

Enligt 4 § 1 mom. inréttas tlllstandsmyndlgheten i anslutning till Institutet for hédlsa och vél-
fard. T|IIstandsmynd|gheten ar en sjalvstandig enhet vid Institutet for halsa och valfard. Enligt
2 mom. leds tillstandsmyndigheten ocksé separat fran ledningen av institutets andra uppgifter
sa att den omfattas av social- och halsovardsministeriets resultatstyrning.

De personuppgiftsansvariga som behandlar kunduppgifter inom social- och hélsovarden ingar
i tlllstandsmyndlghetens styrstruktur. Enligt 4 och 8 § ska tillstandsmyndigheten ha en styr-
grupp, som bestar av foretradare for de personuppgiftsansvariga vars uppgifter tillstandsmyn-
digheten med stod av propositionen far lamna ut. Genom styrgruppen kan de personuppgifts-
ansvariga bland annat inverka pa vilka avgifter som ska tas ut for tjansterna samt hur resurser-
na ska riktas till utvecklandet av informationssystemen. Social- och hélsovardsministeriet stal-
ler upp resultatmal for tillstindsmyndigheten och dess verksamhet utifran de forslag som till-
standsmyndighetens styrgrupp utarbetat.

Lagens 9 8§ tillater att det bildas ett aktiebolag som ar understallt tillstandsmyndigheten och
som inte ar vinstdrivande. Social- och halsovardsministeriet far bilda ett aktiebolag ensamt el-
ler tillsammans med en eller flera organisationer som avses i 6 8, undervisnings- och kultur-
ministeriet, arbets- och naringsministeriet eller finansministeriet. Bolaget ska agas och férval-
tas av staten, medan social- och hélsovéardsministeriet ansvarar fér agarstyrningen. Bolaget
kan ges uppglfter i anknytning till de tjanster som avses i 10 § 3—7 punkten och som inte inne-
fattar nagra beslutsbefogenheter.

Pa social- och hélsovardsutskottets forslag fogades till 8 § i lagen om sekundar anvéandning
bestdmmelser om en expertgrupp som tillsatts som stod for tillstandsmyndigheten och som har
i uppgift att ta fram principiella riktlinjer for anonymisering, dataskydd och informationssa-
kerhet for Tillstandsmyndigheten for anvandning av soc:|al och halsovardsdatas verksamhet.
Expertgruppen ska enligt bestimmelsen ha en expert pa artificiell intelligens, dataanalys, in-
formationssakerhet, dataskydd, sektorsforskning, statistik respektive statistikvasendet och en
foretrédare for Tlllstandsmyndlgheten

Lagen om offentlighet i myndigheternas verksamhet

Offentlighetslagen tradde i kraft den 1 december 1999. Genom lagen reformerades hela lag-
stiftningen om offentlighet och sekretess for myndighetshandlingar. Lagen hade som mal att
garantera att offentlighetsprincipen beaktas i all utdvning av offentlig makt. Lagens tillamp-
ningsomrade omfattar alla som skoter offentllga uppgifter, oberoende av om de ar organise-
rade som myndigheter eller inte. Lagen innehaller bestammelser om handlingars offentlighet,
god forvaltningssed, skyldighet att iaktta sekretess samt undantag fran och upphorande av sek-
retess.

Enligt 1 § ar myndighetshandlingar offentliga, om inte nagot annat foreskrivs sarskilt. Med
handling avses enligt 5 § utom en framstéllning i skrift eller bild &ven ett meddelande som av-

19



ser ett visst objekt eller arende och uttrycks i form av tecken som pa grund av anvandningen &r
avsedda att hora samman och vilket kan uppfattas endast med hjélp av automatisk databehand-
ling eller en ljud- eller bildatergivningsanordning eller nagot annat hjalpmedel. Med myndig-
hetshandling avses en handling som innehas av en myndighet och som har uppréttats av myn-
digheten eller av en anstalld hos en myndighet eller som har inkommit till en myndighet for
behandling av ett visst arende eller i ¢vrigt inkommit i samband med ett arende som hor till
myndighetens verksamhetsomrade eller uppgifter. En handling anses ha blivit upprattad av en
myndighet aven nar den har upprattats pa uppdrag av myndigheten. En handling anses ha in-
kommit till en myndighet aven nar den har inkommit till den som &r verksam pa uppdrag av
myndigheten eller i 6vrigt for myndighetens rakning, for att denne ska kunna utfora sitt upp-
drag.

| 6 § anges nar en handling som upprattats av en myndighet blir offentlig. En handling som
har inkommit till en myndighet blir enligt 7 § offentlig nar myndigheten har fatt den, om det
inte i denna lag eller i nagon annan lag foreskrivs nagot om dess offentlighet eller sekretess el-
ler om nagon annan begransning av ratten att ta del av den. En handling som kan uppfattas
endast med hjalpmedel blir offentlig tidigast nar myndigheten eller den som ar verksam for
dess rakning har tillgang till den, om inte nagot annat foljer av sekretessbestammelser eller
andra begransningar av ratten att ta del av en handling. Var och en har enligt 9 § ratt att ta del
av en offentlig myndighetshandling. Enligt 10 § far uppgifter om en sekretesshelagd myndig-
hetshandling eller om dess innehall lamnas ut endast om sa sarskilt bestams i denna lag.

Bestammelser om en parts ratt att ta del av en handling finns i 11 8. Enligt 12 § &r utgangs-
punkten att var och en har rétt att ta del av de uppgifter som ingar i en myndighetshandling
och som géller honom eller henne sjalv. Av de offentliga uppgifterna i ett beslutsregister som
fors av en myndighet med hjalp av automatisk databehandling har man med stod av 16 § ratt
att fa en kopia i form av en teknisk upptagning eller annars i elektronisk form, om inte sar-
skilda skal talar for nagot annat. Utlamnande av uppgifter i motsvarande form ur en annan of-
fentlig handling beror pd myndighetens provning, om inte nagot annat foreskrivs. Dessutom
far personuppgifter ur ett register, om inte nagot annat sérskilt bestams i lag, lamnas ut i form
av en kopia eller en utskrift eller i elektronisk form om mottagaren enligt bestammelserna om
skydd for personuppgifter har ratt att registrera och anvanda sadana personuppgifter. Lagen
innehaller dessutom bestammelser om myndigheternas skyldighet att fraimja mojligheterna att
ta del av en handling samt en god informationshantering.

Enllgt 24 8 1 mom. 25 punkten ar handllngar som innehaller uppglfter om en klient hos soci-
alvarden och om de férmaner eller stodatgarder eller den socialvardsservice denne erhallit el-
ler uppgifter om en persons halsotillstand eller handikapp, den halso- och sjukvard eller reha-
bilitering som denne har erhallit eller uppgifter om nagons sexuella beteende eller inriktning
sekretessbelagda myndighetshandlingar, om inte ndgot annat foreskrivs sérskilt. En myndighet
kan enligt 26 8 1 mom. lamna ut uppgifter ur en sekretessbelagd myndighetshandling, om det i
lag sarskilt har tagits in uttryckliga bestammelser om ratten att lamna ut eller att fa uppgifter,
eller nar sekretess har foreskrivits till skydd for nagons intressen och denne samtycker till att
uppgifter ldamnas ut.

Informationshanteringslagen
Riksdagen antog den 18 mars 2019 regeringens proposition med forslag till lag om informat-
ionshantering inom den offentliga férvaltningen (RP 284/2018 rd), nedan informationshante-

ringslagen. Lagen avses tréda i kraft den 1 januari 2020. Lagen &r en allmén lag om informat-
ionshantering.
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Genom informationshanteringslagen upphéavs bestammelserna om god informationshantering i
offentlighetslagen samt férordningen om informationssakerheten, som utfardats med stod av
offentlighetslagen. Som ett led i reformen slopas skyddskIaSS|f|cer|ngen av handlingar och de
krav pa hanteringen av handlingar som ar kopplade till klassificeringen. Sekretessbelagda
handlingar och uppgifter som ingar i dem har enligt gallande lagstiftning kunnat klassificeras
beroende pa vilka krav pa informationssakerhet som maste iakttas vid behandlingen av dem.
Skyddsklassificeringen av handlingar och bestdimmelserna om saken upphavs i sin helhet ge-
nom informationshanteringslagen. | fortsattningen baseras kraven gallande behandling av in-
formation pa de minimikrav som  galler i fraga om informationssakerheten samt pa riskbaserad
bedémning och genomférande pa basis dérav.

Informationshanteringslagen innehaller for forsta gangen enhetliga grundlaggande informat-
ionssakerhetskrav for myndigheternas verksamhet. Syftet med regleringen ar att sakerstélla att
samtliga informationshanteringsenheter uppfyller atminstone samma grundlaggande krav. Pa
detta satt framjas samhallets dvergripande informationssakerhet och mojliggors en forstark-
ning av det inbdrdes fortroendet mellan myndigheterna sa att bland annat onddiga sakerhetsut-
redningar mellan myndigheterna kan slopas.

Genom informationshanteringslagen skapas ocksa en grund for genomférande av medborgar-
nas rattigheter i informationshénseende, eftersom myndigheterna i enlighet med de noggran--
nare bestdmmelserna ska beskriva for allmanheten hur information kan hdmtas ur myndighet-
ernas informationssystem. Dessa rattigheter ar direkt beroende ocksa av EU:s allménna data-
skyddsfdérordning samt av de informationsréttigheter som foreskrivs i offentlighetslagen. In-
formationshanteringslagen inverkar inte pa innehallet i dessa rattigheter utan en effektiv och
enhetlig informationshantering med tillhdrande beskrivningar framjar genomférandet av regi-
strerade aktorers, forvaltningskunders och parters réttigheter i informationshanseende. De in-
formationshanteringsenheter som avses i informationshanteringslagen ska nar de genomfor
och planerar sin informationshantering beakta ocksa medborgarnas rattigheter till information.

Centrala regleringsobjekt i informationshanteringslagen ar de krav som stélls pa de i lagen av-
sedda informationshanteringsenheternas verksamhet i frdga om organisering av informations-
hanteringen, planeringen och beskrivningen av informationshanteringen samt informationssé-
kerheten. En central reglering som fornyas utgdrs av bestdmmelserna om informationshante-
ring av arenden och tjanster samt bestdimmelserna om skapande och elektronisk dverforing av
informationsmaterial. Med dessa bestdimmelser infors i den allmanna regleringen for forsta
gangen allmanna forpliktelser i friga om anvandning av tekniska granssnitt.

Genom informationshanteringslagen genomfors nationellt artikel 5.1 i Europaparlamentets
och radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av informat-
ion fran den offentliga sektorn, sdant det lyder genom &ndrat Europaparlamentets och radets
direktiv 2013/37/EU av den 26 juni 2013 om andring av direktiv 2003/98/EG om vidareutnytt-
jande av information fran den offentliga sektorn (nedan PSI-direktivet). PSI-direktivet har till
ovriga delar beaktats i offentlighetslagen.

I 4 kap. i informationshanteringslagen finns bestimmelser om informationssakerhet. 1 12 § f6-
reskrivs om grunderna for genomférande av personalsakerheten i anslutning till hantering av
informationsmaterial. Enligt paragrafens forsta mening aléaggs informationshanteringsenheter
att identifiera uppgifter som forutsatter sarskild tillforlitlighet hos anstéllda eller personer som
handlar for enhetens rékning. Syftet med bestdmmelsen &r att sékerstalla att informationshan-
teringsenheterna och de myndigheter som &r verksamma inom dem beddmer de i informat-
ionshanteringen deltagande personernas arbetsuppgifter samt den tillforlitlighet som uppgif-
terna forutsatter.

21



I 13 § finns bestammelser om informationssékerhet i fraga om informationsmaterial och in-
formationssystem. Enligt 13 § 1 mom. ska en informationshanteringsenhet félja upp informat-
ionssékerhetens tillstand i sin verksamhetsmiljo och sakerstélla informationsmaterialens och
informationssystemens informationssakerhet under hela deras livscykel, genom att identifiera
relevanta risker som ar férenade med databehandlingen av informationsmaterial och informat-
ionssystem for hantering av materialet. Informationshanteringsenheten ska dimensionera in-
formationssékerhetséatgarderna utifran riskbedémningen. Bestammelsen utgor en helhet till
vilken hor riskbeddmning, planering av |nformat|onssakerhetsatgarder pa basis av identifie-
rade risker samt genomfoérande av |nformat|onssakerhetsatgarder Riskbeddmningen &r inte en
atgard av engangskaraktar utan den &r en kontinuerlig verksamhet som bland annat innebér
utvardering av planer samt effekten av genomforda informationssékerhetsatgarder. Enligt 2
mom. ska de med tanke pa skotseln av en myndighets uppgifter relevanta informationssyste-
mens feltolerans testas regelbundet, i syfte att sakerstalla verksamhetens kontinuitet och upp-
datera |nformatlonssakerhetsatgarderna Med relevanta informationssystem avses kritiska sy-
stem med tanke pa genomforandet av en myndighets lagstadgade uppgifter, i synnerhet i sam-
band med produktion av tjanster for forvaltningskunder.

Syftet med paragrafens 3 mom. &r att framja tillgangen pa information fran myndigheternas
informationssystem och informationsmaterial. Kraven avser de myndigheter som i praktiken
svarar for informationsmaterialens tillgdnglighet. Genom bestammelsen framjas genomféran-
det av en god offentlighets- och sekretesstruktur i myndigheternas informationssystem och i
de databaser som bildas av informationsmaterialen. Enligt bestdmmelsen ska myndigheterna
planera informationssystemen, strukturerna for informationslager och databehandlingen i
samband med dem pa ett sadant satt att handlingsoffentligheten madolost kan tillgodoses. Ge-
nom bestammelsen understryks det att informationen i en myndighets system med hjalp av in-
formationssystemets sokfunktioner ska kunna omvandlas till myndighetsdokument. Syftet
med bestammelsen ar att sakerstalla tillgangen pa information i syfte att forverkliga offentlig-
hetsprincipen, skota myndigheternas uppgifter samt trygga sekretessintresset i fraga om sekre-
tessbelagd information. Denna skyldighet &r inte ny utan den har ingatt i offentlighetslagens
18 § 1 mom. 4 punkten.

Enligt paragrafens 4 mom. ska myndigheterna i samband med sina upphandlingar sakerstalla
att det informationssystem som upphandlas innefattar lampliga informationssékerhetsatgarder.
Offentliga upphandlingar ska enligt upphandlingslagstiftningen genomféras av upphandlings-
enheter, dvs. i praktiken av myndigheter som ingér I informationshanteringsenheter. Syftet
med bestammelsen &r att understryka att man i samband med upphandling av informationssy-
stem ska planera och sakerstalla andamalsenliga informationssakerhetsatgéarder. Da myndig-
heternas informationsbehandling koncentreras till informationssystem &r det skél att i samband
med anskaffningar sékerstalla att de informationssystem som anskaffas uppfyller informat-
ionssakerhetskraven i enlighet med de informationsmaterial som ska behandlas och att in-
formationssystemen kan anvéandas for att pa ett resultatgivande och effektivt sétt skta myn-
dighetsuppgifter.

Paragrafens 5 mom. &r en informativ h&nvisning till lagen om beddémning av informationssé-
kerheten i myndigheternas informationssystem och datakommunikation (1406/2011, beddém-
ningslagen) och i samband med den till lagen om beddmningsorgan for informationssakerhet
(1405/2011). | de forfattningarna foreskrivs hur informationssékerheten nér det galler myn-
digheternas informationssystem och datakommunikationssystem ska beddmas i vissa situat-
ioner.

I 14 § i informationshanteringslagen foreskrivs om informationsoverforing i datanat. | para-

grafen foreskrivs om de grunder pa vilka en myndighet kan dverfora sekretesshelagd informat-
ion i ett datanat. Overforingen kan ske elektroniskt i ett krypterat eller annat skyddat format,
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om informationen &r sekretessbelagd. Enligt bestdammelsen har en myndighet provningsrétt i
fraga om 6verforingsmetoden for sekretesshelagd information i datanét.

I 15 § foreskrivs om tryggande av sakerheten i fraga om informationsmaterial. Sékerhetskra-
ven stélls pd myndigheter eftersom det &r de som hanterar och utdvar beslutanderatten i fraga
om sina informationsmaterial. | paragrafen foreskrivs ocksa om grunderna for sakerheten i
fraga om verksamhetslokalerna. Enligt bestaimmelsen ska informationsmaterial hanteras och
forvaras i verksamhetslokaler som ar tillrackligt sakra med tanke pa de krav som stélls pa
materialets konfidentialitet, integritet och tillganglighet.

| 16 § regleras grunderna for ratten att utnyttja informationssystem sa att bestammelsen saker-
stéller tilltrade till ett informationssystem endast for personer som har rétt att hantera syste-
mets informationsmaterial och endast i den man som respektive anvéndares behov forutsétter
detta. Paragrafens bestammelser avser myndigheter men i praktiken ar det informationshante-
ringsenheterna som pa organisationsniva utfardar anvisningar om anvéandarrattigheter samt ut-
ovandet av dem. Enligt paragrafen ska en enligt informationssystemet ansvarig myndighet de-
finiera informationssystemens anvandarrattigheter, som ska faststallas utifran anvandarnas
uppgiftsrelaterade behov. Anvandarrattigheterna ska bestammas utifran varje systemanvanda-
res uppgiftsrelaterade behov och de ska hallas uppdaterade. Bestammelserna forutsatter att an-
vandarrattigheterna faststalls pa forhand for varje systemanvéandare.

I 17 § foreskrivs om insamling av logginformation. Logginformation ska samlas in, om an-
vandningen av ett informationssystem forutsatter identifiering eller annan registrering. Med
std av informationshanteringslagen behdver logginformation samlas in om vilket som helst
informationssystem. Logginformation ska samlas in om anvandningen av och utlamnandet av
information fran informationssystem, men insamlingen ska vara behovsrelaterad. Om sekre-
tessbelagd information eller personuppgifter lamnas ut fran ett informationssystem via grans-
snitt eller elektronisk forbindelse ska logginformation samlas fran det utlamnande systemet i
syfte att sdkerstélla att det finns en laglig grund foér utlamnandet. Dessutom ska logginformat-
ion om anvandningen samlas in atminstone i datasystem dar sekretessbelagd information be-
handlas.

I 18 § foreskrivs om handlingar som ska sakerhetsklassificeras inom statsforvaltningen. En
handling eller informationen i den ska sakerhetsklassificeras och forses med anteckning om
sékerhetsklass som visar vilket slag av |nformatlonssakerhetsatgarder som ska vidtas vid be-
handlingen av den, om handlingen eller informationen i den ar sekretessbelagd enligt 24 § 1
mom. 2, 5 eller 7— 11 punkten i lagen om offentlighet i myndigheternas verksamhet och om
obehorlgt avsl6jande eller obehdrig anvandning av handlingen kan orsaka skada fér forsvaret,
for forberedelser infor undantagsforhallanden, for internationella relationer, for brottsbekamp-
ningen, for den allméanna sakerheten eller for stats- och samhallsekonomins funktion, eller pa
nagot annat jamforbart satt for Finlands sakerhet.

Lagen om beddmningsorgan for informationssakerhet

| lagen om bedomningsorgan for informationssakerhet (1405/2011) finns bestammelser om ett
forfarande genom vilket foretag tillférlitligt kan visa en utomstéende att de i sin verksamhet
har sorjt for en viss informationssakerhetsniva (1 §). Lagen tillampas pa naringsidkare och pa
enheter som tillhandahaller serviceuppgifter for den offentliga forvaltningen och som pa upp-
drag bedomer informationssékerhetens niva (bedémningsorgan for informationssakerhet) och
vill att Kommunikationsverket ska godkanna deras verksamhet (2 8).

I 3 kap. finns bestdmmelser om bedémning av informationssakerheten. Till beddmningsorga-
nens uppgifter hor med stod av 9 § 1 mom. att granska lokalerna hos den som bedémningen
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galler samt klarlagga om den som bedémningen géller i sin verksamhet pa behdrigt sétt har
uppfyllt de krav angaende informationssékerheten som ligger till grund for utredningen. Det
godkéanda bedomningsorganet for informationssakerhet utfardar med stod av 2 mom. pa basis
av utredningarna och granskningen ett intyg, om lokalerna och verksamheten hos den som be-
domningen géller ar forenliga med de bedémningsgrunder som legat till grund for utredning-
en.

I 10 § foreskrivs om bedémningsgrunder for informationssakerhet. Vid bedémning kan, enligt
vad som den som bedémningen galler, valjer anvéndas 1) i lag eller férordning foreskrivna
krav pa informationssakerheten i myndigheternas verksamhet samt finansministeriets anvis-
ningar om informationssakerhet, 2) anvisningar om uppfyllande av internationella informat-
ionssakerhetsforpliktelser som meddelats av den nationella sakerhetsmyndighet som avses i
lagen om internationella forpliktelser som géller informationssakerhet, 3) Europeiska unionens
eller nagot annat internationellt organs bestammelser eller anvisningar om informationssaker-
het, 4) publicerade allmant eller regionalt tillampade bestammelser, foreskrifter eller anvis-
gingar om informationssakerhet, 5) informationssakerhetskrav som ingar i en faststalld stan-
ard.

I 13 a § foreskrivs om registrering av uppgifter i registret dver sakerhetsutredningar. Enligt 1
mom. ska Kommunikationsverket i det register 6ver sakerhetsutredningar som avses i séker-
hetsutredningslagen anteckna uppgifter om godkanda bedémningsorgan samt uppgifter som
ingdr i intyg som getts till bedémningsorgan. Aterkallelsen av ett godkénnande ska omedelbart
antecknas i registret. Enligt 2 mom. kan ett godkéant bedémningsorgan for anteckning i regist-
ret dver sakerhetsutredningar och for vidarebefordran ur registret lamna Kommunikationsver-
ket uppgifter om dem som det har bedémt och om innehallet i det intyg som det har utfardat,
om inte den som bedémningen géller har forbjudit detta. FOre underréttelsen ska den som be-
domningen géller informeras om syftet med databehandlingen och den reglering som galler
den.

Lagen om bedémning av informationssdkerheten i myndigheternas informationssystem
och datakommunikation

I beddmningslagen (1406/2011) finns bestdmmelser om beddmning av informationssékerheten
i myndigheternas informationssystem och datakommunikation.

Med stod av 3 § far statsforvaltningsmyndigheterna for bedomning av informationsséakerheten
i sina informationssystem och sin datakommunikation bara anvéanda sig av det forfarande som
avses i denna lag eller av ett sddant bedomningsorgan som har godkants av Kommunikations-
verket enligt lagen om beddmningsorgan for informationssékerhet.

Kommunikationsverket ska enligt 4 § 1) pa en myndighets begaran gora en bedémning av
overensstammelse med kraven pa informationsséakerhet i fraga om informationssystem eller
datakommunikation som myndigheten bestammer Gver eller planerar att skaffa, 2) pa det satt
som foreskrivs i 8 § utfarda ett intyg som visar att informationssystemet eller datakommuni-
kationen har godkants, 3) pa finansministeriets begaran gora utredningar om den allmanna ni-
van pa informationssakerheten i informationssystem eller datakommunikation som en stats-
forvaltningsmyndighet bestammer 6ver. Kommunikationsverket har med stod av 6 § ratt att fa
uppgifter och rétt att fa tilltrade till lokaler och informationssystem.

Som beddmningsgrunder for informationssékerheten i myndigheternas informationssystem
och datakommunikation kan Kommunikationsverket med stdd av 7 § anvénda 1) i lag eller
forordning foreskrivna krav pa informationssakerheten i myndigheternas verksamhet samt fi-
nansministeriets anvisningar om informationssékerhet, 2) anvisningar om uppfyllande av in-
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ternationella informationssakerhetsforpliktelser som meddelats av den nationella sakerhets-
myndighet som avses i lagen om internationella forpliktelser som géaller informationssakerhet,
3) Europeiska unionens eller nagot annat internationellt organs bestammelser och anvisningar
om informationssakerhet, 4) publicerade allmant eller regionalt tillampade bestammelser, f0-
reskrifter eller anvisningar om informationssékerhet, 5) informationssakerhetskrav som ingar i
en faststalld standard. Kommunikationsverket utreder om informationssystemet eller data-
kommunikationen uppfyller de krav angaende informationssékerheten som utgor bedom-
ningsgrunder. Bedomningen kan dven vara partiell.

Kommunikationsverket kan pa begaran utfarda intyg enligt 8 § over informationssystem eller
datakommunikation som uppfyller kraven pa informationssakerhet. Intyg kan utfardas for viss
tid, om det finns sarskilda skal till det. Med stdd av 8 § far det genom forordning av statsradet
foreskrivas att ett intyg som avses i 8 § ska skaffas i fraga om informationssystem eller data-
kommunikation som en statsforvaltningsmyndighet bestammer 6ver och dar handlingar som
hor till sakerhetsklass | eller 11 behandlas.

1 9 § foreskrivs om upprétthéllande och uppféljning av informationssékerhetsnivan. Enligt den
ska den som onskar fa ett intyg som avses I 8 § forbinda sig att upprétthalla informationssa-
kerhetsnivan. Den som fatt ett intyg ska underratta Kommunikationsverket om sadana and-
ringar som inverkar pa informationssakerhetsnivan och ge Kommunikationsverket tilltrade till
informationssystemen och datakommunikationen for utredande av om dessa alltjamt uppfyller
de krav som anges i intyget.

Med stod av 10 § kan Kommunikationsverket aterkalla ett intyg som utfardats med stod av
denna lag, om det informationssystem eller den datakommunikation som beddmningen har
géllt inte langre uppfyller de krav som har utgjort en forutsattning for utfardande av intyget.

Lagen om elektronisk kommunikation i myndigheternas verksamhet

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) tradde i kraft
den 1 februari 2003. Syftet med lagen &r att genom framjande av elektroniska datadverfo-
ringsmetoder gora utrdttandet och behandlingen av &renden smidigare och snabbare i forvalt-
ningen, vid domstolar och andra rattskipningsorgan samt i utsékningsforfarandet, samt att 6ka
datasékerheten i anslutning till dessa.

Lagen tillampas inom foérvaltningsmyndigheter, domstolar och 6vriga rattskipningsorgan, ut-
sokningsmyndigheter samt andra an myndigheter som skdter uppgifter inom den offentliga
forvaltningen.

Med en elektronisk datadverforingsmetod avses enligt 4 § telefax och teletjanster, sdsom
elektroniska blanketter, elektronisk post och rétten att anvédnda elektroniska datasystem, samt
andra pa elektronisk teknik baserade metoder dar data formedlas via en tradlos 6verforingska-
nal eller kabel. Med en elektronisk datadverforingsmetod avses dock inte telefonsamtal. Ett
elektroniskt meddelande &r information som har sénts med en elektronisk datadverforingsme-
tod och som vid behov kan sparas i skriftlig form. Med elektroniskt dokument avses ett
elektroniskt meddelande som hanfor sig till anhangiggorandet eller behandlingen av ett arende
eller till delgivningen av ett beslut.

Enligt lagen ska en myndighet som har behovlig teknisk, ekonomisk och 6vrig beredskap
inom ramen for den erbjuda var och en mojlighet att i syfte att anh&ngiggtra arenden eller for
behandlingen av dem sédnda meddelanden till en elektronisk adress eller specificerad anord-
ning som angetts av myndigheten.
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Elektroniska meddelanden sands till myndigheterna pa avsandarens ansvar. Vid anhangiggo-
rande och behandling av arenden uppfyller ocksa elektroniska dokument som sants till en
myndighet kravet pa skriftlig form. Lagen har dven bestammelser om nar ett elektroniskt
meddelande anses ha kommit in och bestdmmelser om teknisk bearbetning och éverforing av
elektroniska dokument.

Dessutom géller lagen elektronisk signering av beslutshandlingar och elektronisk delgivning.
En handling som enligt lag ska sdndas med post mot mottagningsbevis eller delges bevisligen
pa annat satt far med partens samtycke delges ocksa som ett elektroniskt meddelande. En be-
slutshandling delges bevisligen fran en av myndigheten anvisad server, databas eller nagon
annan fil. Nar beslutshandlingen hamtas ska parten eller dennes foretradare identifiera sig ett
med ett certifikat som uppfyller kravet pa underskrift eller med nagon annan identifieringstek-
nik som ar datatekniskt tillforlitlig och bevislig. Om delgivningen inte har skett bevisligen
inom sju dagar fran myndighetens meddelande, iakttas vid delgivningen vad som sarskilt fore-
skrivs om delgivning. Andra handlingar far med samtycke av den som saken géller delges som
ett elektroniskt meddelande. Om det kravs for att tillgodose skyddet for den personliga integri-
teten eller pa grund av ett sérskilt behov av skydd eller séakerhet hos den som saken galler, el-
ler for att trygga dennes réattigheter, ska vid delgivning av handlingar samma forfarande iakttas
som vid bevislig elektronisk delgivning.

Lagen alagger certifikatutfardare som tillhandahaller kvalificerade certifikat vissa skyldighet-
er, som starker de elektroniska signaturernas tillforlitlighet. Skyldigheterna innebér bl.a. att
den som ansoker om kvalificerat certifikat ska identifieras pa ett tillforlitligt sétt, att sakra sy-
stem anvands och att det finns tillrdckliga tekniska och ekonomiska resurser samt kompetent
personal. Lagen anger ocksa minimikraven for kvalificerade certifikat. En certifikatutfardare
som tillnandahaller allménheten kvalificerade certifikat & med de begransningar som fore-
skrivs i lag ansvarig for skada som orsakats den som forlitat sig pa en elektronisk signatur som
verifierats med ett kvalificerat certifikat. Certifikatutfardaren ska gora en anmélan om sin
verksamhet till Kommunikationsverket, som utévar tillsyn dver utfardandet av kvalificerade
certifikat.

Avancerade elektroniska signaturer skapade med hjélp av en i lagen angiven saker anordning
for signaturframstélining och kvalificerade certifikat garanteras samma stéllning som en tradit-
ionell handskriven underteckning. En certifikatutfardare som tillhandahaller allmanheten certi-
fikat far i princip inhdmta de personuppgifter som ar nédvandiga for att utfarda och uppratt-
halla ett certifikat endast hos undertecknaren sjalv eller med dennes uttryckliga samtycke.

Den allménna styrningen av och tillsynen Gver certifikatverksamheten hor till kommunikat-
ionsministeriets uppgifter. Kommunikationsverket ska Gvervaka att lagen om elektroniska sig-
naturer iakttas. I anknytning till denna uppgift har Kommunikationsverket ratt till upplysning-
ar och inspektionsrétt.

Lagen om forvaltningens gemensamma stodtjanster for e-tjanster

Lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016) tradde i kraft den
15 juli 2016. Syftet med lagen ar att forbattra tillgangen och kvaliteten pa offentliga tjanster,
att forbattra tjansternas informationssakerhet och interoperabilitet samt styrningen av tjanster-
na och att framja effektiviteten och produktiviteten inom den offentliga forvaltningen. Lagen
innehéller bestammelser om den offentliga forvaltningens gemensamma stédtjanster for e-
tjanster, om kraven pa stodtjansterna, om aligganden som hanfor sig till produktionen av stod-
tjanster samt om behandlingen av personuppgifter och andra uppgifter i samband med pro-
duktionen. I lagen finns dessutom bestdmmelser om ratten och skyldigheten att anvanda ge-
mensamma stodtjanster for e-tjanster och om forutséttningarna for att anvanda tjansterna.
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Bakgrunden till lagen ar de stodtjanster som framjar de digitala tjansternas infrastruktur och
som utvecklas inom ramen for programmet for genomforande av en nationell servicearkitektur
(KaPA) samt en precisering av produktionsansvaret for de nuvarande stodtjansterna for
elektronisk kommunikation sa att de 6verensstimmer med servicearkitekturen.

Lagen om stark autentisering och betrodda elektroniska tjanster

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) trddde i kraft den
1 september 2009. | lagen har det gjorts dndringar som tradde i kraft den 1 april 2019
(412/2019). | samband med &ndringen andrades lagens namn till lagen om stark autentisering
och betrodda elektroniska tjanster. Syftet med lagen har varit att astadkomma grundlaggande
bestammelser om tillhandahallande av tjanster for stark autentisering i Finland och att skapa
en ram for en marknad for sadana tjanster.

Vid sidan av lagen om stark autentisering och betrodda elektroniska tjanster finns det ocksa
andra lagar som paverkar stark autentisering och elektroniska signaturer. Sadana lagar &r i
synnerhet lagen om elektronisk kommunikation i myndigheternas verksamhet, lagen om be-
folkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009) och of-
fentlighetslagen.

Lagen om stark autentisering och betrodda elektroniska tjanster tillampas pa stark autentise-
ring, elektroniska signaturer och tillhandahallande av anknytande tjanster for tjansteleveranto-
rer och allménheten. Den innehéller bestammelser bl.a. om funktionernas rattsverkan, behand-
ling av personuppgifter, stark autentisering, elektroniska signaturer och tillsynsmyndigheter.

Tjanster inom elektronisk identifiering och elektroniska signaturer ger allménheten en mojlig-
het att anvénda elektroniska tjanster. Offentliga och kommersiella elektroniska tjanster som
kraver stark autentisering av personer blir allt fler. | Finland regleras tillhandahallandet av och
kvaliteten pa stark autentisering och certifikattjanster for elektroniska signaturer genom lag.

Europaparlamentet och radet har antagit forordning (EU) nr 910/2014 om elektronisk identifi-
ering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upp-
havande av direktiv 1999/93/EG (nedan EU:s forordning om elektronisk identifiering eller
elDAS-forordningen). Genom fdérordningen upprattades ett system for interoperabilitet i
elektronisk identifiering med syftet att i framtiden gora det moéjligt att med elektroniska identi-
fieringsverktyg som beviljats i en medlemsstat identifiera sig 1 en annan medlemsstat i offent-
liga eller privata tjanster som kréaver elektronisk identifiering. Ett sadant system for interope-
rabilitet i elektronisk identifiering som omfattar hela EU har krdvt att gemensamma tillitsni-
vaer for elektronisk identifiering faststalls pa EU-niva.

Med system for elektronisk identifiering avses i eIDAS-férordningen ett system for elektronisk
identifiering genom vilket medel for elektronisk identifiering utfardas till en fysisk eller juri-
disk person eller en fysisk person som foretrader en juridisk person.

Enligt definitionen i 2 § i lagen avses med stark autentisering identifiering av en person, av en
juridisk person eller av en fysisk person som foretrader en juridisk person och verifiering av
identifikatorns autenticitet och riktighet genom tillampning av en elektronisk metod som mot-
svarar tillitsnivan vasentlig eller tillitsnivan hog enligt eIDAS-férordningen.

Med elektronisk underskrift avses i elDAS-férordningen uppgifter i elektronisk form som &r
fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvands av un-
dertecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska
data fogas till varandra pa ett sadant satt att de bildar en unik kombination som gor det méjligt
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att verifiera undertecknaren. Enkel elektronisk underskrift ar ett vitt begrepp. Syftet med enkla
elektroniska underskrifter &r att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om nagot sa enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hanfor sig till elektroniska underskrifter som gors med
godkénda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i elDAS-férordningen. Den elektroniska underskriften ska pa ett specificerat
sétt vara kopplad till undertecknaren och det ska vara mojligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
underteckna pa ett sadant satt att alla efterfoljande andringar av uppgifterna kan upptackas.

Med leverantor av identifieringstjanster avses en tjansteleverantér som tillhandahaller tjanster
for stark autentisering till tjansteleverantdrer som anvander dem eller ger ut identifieringsverk-
tyg till allménheten, eller bade och. Med certifikat avses ett intyg i elektronisk form som veri-
fierar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter fér en
underskrift med en undertecknare och som kan anvandas vid stark autentisering och elektro-
nisk underskrift. Med certifikatutfardare avses en fysisk eller juridisk person som tillhandahal-
ler allménheten certifikat.

Ansvaret for lagstiftningen om stark autentisering ar fordelat mellan kommunikationsministe-
riet och finansministeriet. Kommunikationsministeriet ansvarar for den allmanna lagstiftning-
en om stark autentisering och finansministeriet for den lagstiftning som géller Befolkningsre-
gistercentralen och for styrningen inom den offentliga forvaltningen av anvéndningen av
elektronisk identifiering. Tillsynen Over aktorernas verksamhet inom stark autentisering skots
av Kommunikationsverket.

Kommunikationsverket ska dvervaka att Europeiska unionens lagstiftning om elektronisk
identifiering och betrodda tjanster foljs. | fraga om de system for stark autentisering som an-
vands i Finland ska minst samma krav pa tillforlitlighet och informationssakerhet stallas som
de krav som i Europeiska unionens lagstiftning stalls pa de system for elektronisk identifiering
pa tillitsnivan vasentlig som verskrider unionens granser.

Kommunikationsverket och Befolkningsregistercentralen ska i Finland genomfora de atgérder
som Europeiska unionens system for interoperabilitet i elektronisk identifiering kréver.

Arkivlagen

Arkivlagen (831/1994) tradde i kraft den 1 oktober 1994. Genom den minskade den detalje-
rade regleringen av myndigheternas arkivfunktion och arkivverkets tillsynsuppgifter betydligt.
I lagen beaktades ocksa den utveckling som hade skett inom datateknik och informationsan-
vandning och som hade konsekvenser for arkivfunktionen. Lagen innehaller bestimmelser om
arkivverket, arkivfunktionen och organiseringen av den, framstallning, forvaring och anvéand-
ning av handlingar samt privata arkiv.

Enligt 6 § omfattar ett arkiv de handlingar som inkommit till arkivbildaren pa grund av dess
uppgifter eller som tillkommit genom dess verksamhet. Med handling avses i arkivlagen en
framstallning i skrift eller bild eller en pa elektronisk vég eller pa annat satt astadkommen
framstallning som kan lasas, avlyssnas eller annars uppfattas med tekniska hjalpmedel. Enligt
7 8 har arkivfunktionen till uppgift att sékerstélla att handlingar halls tillgangliga och bevaras,
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att skota den informationstjanst som hanfor sig till dem, att bestdimma handlingars forvarings-
vérde och att gallra ut onddigt material.

Arkivfunktionen ska skotas sa att den stoder arkivbildaren i dess uppgifter samt tillgodoser
enskilda personers och sammanslutningars ratt att fa uppgifter ur offentliga handlingar och att
enskilda personers och sammanslutningars rattsskydd samt datasekretess har beaktats pa beho-
rigt satt och att tillgangen pa handlingar som ansluter sig till enskilda personers och samman-
slutningars rattsskydd sakerstélls och att handlingarna betjanar forskningen som informations-
kéllor. Arkivfunktionens krav ska beaktas i arkivbildarens informations- och dokumentfor-
valtning. Arkivbildaren ska bestdmma hur planeringen av, ansvaret for och den praktiska skot-
seln av arkivfunktionen ordnas. Arkivbildaren ska enligt 8 § bestimma forvaringstiderna och
forvaringssatten for handlingar som inkommer och uppstar till foljd av skotseln av uppgifterna
och ha en arkivbildningsplan éver dem. Nar forvaringstiderna for handlingarna bestams ska
det beaktas vad som sérskilt bestams eller foreskrivs om dem. Arkivverket bestammer vilka
handlingar och uppgifter i handlingar som ska bevaras varaktigt.

Arkivfunktionen i en kommun ska enligt 9 § organiseras av kommunstyrelsen. Kommunsty-
relsen ska utse den tjansteinnehavare eller funktionér som leder kommunens arkivfunktion och
arkivbildning och svarar for de handlingar som ska bevaras varaktigt. Detta galler ocksa sam-
kommuner och andra motsvarande samarbetsformer. Arkivverket har enligt 10 § rétt att trots
sekretessbestammelserna fa uppgifter om arkivbildarnas arkivfunktion och att inspektera bl.a.
statliga ambetsverks och inrattningars samt kommunala myndigheters och organs arkivfunkt-
ion. Lagens 11-16 § innehaller bestaimmelser om férvaring och bevarande av handlingar.

EU:s allmanna dataskyddsforordning
Allméant

Europaparlamentets och radets forordning om skydd for fy3|ska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter ((EU) 2016/679,
allménna dataskyddsforordningen) tradde i kraft den 24 maj 2016. Den bérjade tillimpas tva
ar efter ikrafttradandet, dvs. den 25 maj 2018. Forordningen paverkar den géllande nationella
lagstiftningen direkt. Forordningen ersatter Europaparlamentets och radets direktiv om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter (95/46/EG, personuppgiftsdirektivet). Syftet med forordningen &r att upp-
datera och modernisera principerna i personuppgiftsdirektivet.

Syftet med den allméanna dataskyddsférordningen &r att harmonisera olika praxis i fraga om
dataskydd i medlemslanderna och att starka sjalvbestimmanderatten for de registrerade.
Fastan forordningen syftar till att gora tillampningen av dataskyddslagstiftningen mer konse-
kvent i hela EU lamnar den nationellt spelrum for lagstiftaren. Medlemsstaterna kan utfarda
lagstiftning inom den offentliga sektorn som preciserar férordningen och som géller t.ex. vill-
koren for att behandlingen av personuppgifter ska vara lagenlig.

Forordningen har sitt ursprung i internationella ménniskorattskonventioner och EU:s stadga
om de grundlaggande rattigheterna. Enligt artikel 7 i stadgan om de grundladggande rattighet-
erna som galler respekt for privatlivet och familjelivet har var och en ratt till respekt for sitt
privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt artikel 8 har var och en
rétt till skydd av de personuppgifter som rér honom eller henne. Dessa uppgifter ska behand-
las lagenligt for bestamda andamal. Behandlingen ska ske pa grundval av den berérda perso-
nens samtycke eller nagon annan legitim och lagenlig grund. Var och en har ratt att fa tillgang
till insamlade uppgifter som rér honom eller henne och att fa rattelse av dem.
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De grundlaggande rattigheter som erkanns i stadgan om de grundlaggande rattigheterna far en-
ligt artikel 52 begransas endast genom lag. Det vasentliga innehallet i dessa rattigheter och
friheter ska &ven i detta fall iakttas. Begrénsningarna ska vara forenliga med proportionalitets-
principen. Proportionalitetsprincipen forutsatter att begransningarna ska vara godtagbara och
nodvandiga med hansyn till det mal som efterstravas. Begransningarna ska respektera den re-
gistrerades, dvs. den person som behandlingen av_personuppgifter galler, och utomstaendes
rattigheter och friheter samt svara mot de mal som EU erkéanner.

Den allmanna dataskyddsforordningen tillampas delvis eller helt och hallet pa automatisk be-
handling av personuppgifter nar ett register upprattas eller ndr avsikten &r att uppratta ett regis-
ter. Med personuppgifter avses i forordningen upplysningar som avser en identifierad eller
identifierbar registrerad. Identifierare kan vara t.ex. namn, identifikationsnummer eller lokali-
seringsuppagift.

| bestammelserna om personuppgifter har man gatt in for ett riskbaserat forhallnmgssatt Ma-
let &r & ena sidan att undvika overreglering av atgarder med lag risk och & andra sidan att ga-
rantera skydd for den registrerade i verksamhet med hdg risk. | skal 75 i ingressen till férord-
ningen ndmns bl.a. foljande risker: behandling av genetiska uppgifter eller uppgifter om hélsa,
behandling av personuppgifter rérande sarbara fysiska personer, framfor allt barn, och be-
handling av ett stort antal personuppgifter, om behandlingen géller ett stort antal registrerade.

| artikel 25 i forordningen skiljs planering av dataskyddet i forskott, inbyggt dataskydd och
dataskydd som standard at. Vid planering i forskott maste dataskyddet beaktas redan i plane-
ringsstadiet och de tekniska och organisatoriska atgarder som hanfor sig till behandlingen av
personuppgifter ska genomforas s& att de registrerades réttigheter fullgors och férordningen
lakttas. Dataskydd som standard och inbyggt dataskydd innebar i standardfallet att endast
uppgifter som ar nddvandiga for varje specifikt andamal behandlas och den personuppgiftsan-
svarige ska bygga upp en tjanst som ar informationssaker och skyddad.

Bestammelser om den registrerades rattigheter finns i artiklarna 15-22. Den registrerade har
réatt att bekanta sig med de uppgifter som samlats in om honom eller henne. Den registrerade
har ratt att kréva att felaktiga uppgifter som ror honom eller henne réttas samt ratt att se till att
uppgifter som rér honom eller henne raderas i registret. Den registrerade har, om han eller hon
vill, ratt att 6verfora uppgifter fran en personuppgiftsansvarig till en annan samt réatt att mot-
sétta sig att uppgifterna anvands for t.ex. profilering.

| artikel 4 i forordningen skiljs personuppgiftsansvarig och personuppgiftsbitrade at. Med per-
sonuppgiftsansvarig avses en aktor som ensam eller tillsammans med andra bestammer &nda-
malen och medlen for behandlingen av personuppgifter. Personuppgiftsbitrade ar en aktor som
behandlar personuppgifter for den personuppgiftsansvariges rakning. Bestammelser om den
personuppgiftsansvariges och personuppgiftsbitradets uppgifter finns i artiklarna 28-34. Till
badas ansvar hor att garantera en lamplig sékerhetsniva for behandlingen och de personuppgif-
ter som ska skyddas. Den personuppgiftsansvarige ska fora ett register dver all uppgiftsbe-
handling som han eller hon ansvarar for. Den personuppgiftsansvarige ar skyldig att underrétta
tillsynsmyndigheten och den registrerade om personuppgiftsincidenter. Personuppgiftsbitradet
&r pa motsvarande sétt skyldigt att underrétta den personuppgiftsansvarige om personuppgifts-
incidenter. Den personuppgiftsansvarige ar dessutom enligt artiklarna 12-14 skyldig att gratis
tillhandahalla den registrerade viss information om behandlingen av hans eller hennes person-
uppgifter.

Den personuppgiftsansvarige och personuppgiftsbitrddet ska utse ett dataskyddsombud, om

uppgiftsbehandlingen genomférs av en myndighet eller ett offentligt organ. Ett dataskydds-
ombud ska utses dven om den personuppgiftsansvariges eller personuppgiftsbitradets kéarn-
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verksamhet bestar av saddan behandling som kréaver évervakning av de registrerade i stor om-
fattning. Till dataskyddsombudets uppgifter hor t.ex. radgivning for de anstéllda samt tillsyn
Over att den personuppgiftsansvarige och personuppgiftsbitradet foljer forordningen. Bestdm-
melser om den personuppgiftsansvarige finns i artiklarna 37-39 i férordningen.

| artikel 24 om den personuppgiftsansvariges ansvar bestams pa allman niva om den person-
uppgiftsansvariges ansvar. Artikeln om den personuppgiftsansvariges ansvar ska tolkas till-
sammans med andra bestdmmelser om den personuppgiftsansvariges skyldigheter. Artikel 24 i
dataskyddsforordningen kan inte tillampas sjalvstandigt som en skyldighet som é&r fristaende
fran den personuppgiftsansvariges andra skyldigheter.

Enligt artikel 26 i den allmanna dataskyddsforordningen ar det fraga om gemensamt person-
uppgiftsansvariga, om tva eller fler personuppgiftsansvariga gemensamt faststéller andamalen
med och medlen for behandlingen. Gemensamt personuppgiftsansvariga ska under 6ppna
former faststélla sitt respektive ansvar for att fullgéra skyldigheterna enligt den allménna data-
skyddsférordningen, sarskilt vad galler utévandet av den registrerades rattigheter och sina re-
spektive skyldigheter att tillhandahalla den information som avses i artiklarna 13 och 14, ge-
nom ett inbordes arrangemang, savida inte de personuppgiftsansvarigas respektive skyldighet-
er faststalls genom unionsratten eller en medlemsstats nationella ratt som de personuppgifts-
ansvariga omfattas av. Inom ramen for arrangemanget far en gemensam kontaktpunkt for de
personuppgiftsansvariga utses.

Enligt artikel 26.2 i forordningen ska det arrangemang som avses i punkt 1 pa lampligt satt
aterspegla de gemensamt personuppgiftsansvarigas respektive roller och forhallanden gente-
mot registrerade. Det vasentliga innehallet i arrangemanget ska goras tillgangligt for den regi-
strerade. Enligt punkt 3 far dessutom, oavsett formerna for det arrangemang som avses i punkt
1, den registrerade utéva sina rattigheter enligt forordningen med avseende pa och emot var
och en av de personuppgiftsansvariga.

Nar det galler behandling av personuppgifter ar huvudregeln enligt artikel 5 att uppgifter far
anvandas endast for det andamal som de ursprungligen har samlats in for, dvs. principen for
andamalsbegransning. De kan anvandas for andra andamal endast om det nya anvandningsan-
damalet ar forenligt med det ursprungliga anvandningsandamalet. Enligt dataskyddsforord-
niglgen ska personuppgifter samlas in for sarskilda, uttryckligt angivna och beréttigade dnda-
mal.

Nationellt handlingsutrymme

En forordning &r direkt nationellt tillamplig lagstiftning i motsats till ett direktiv, som ska ge-
nomforas nationellt. Dataskyddsférordningen innehaller emellertid ett omfattande direktivlik-
nande nationellt handlingsutrymme séarskilt for den offentliga sektorn. Det nationella hand-
lingsutrymmet grundar sig pa artikel 6 ¢ och 6 e i dataskyddsférordningen. | férordningen
finns dessutom flera artikelspecifika preciseringar angaende det nationella handlingsutrym-
met.

Enligt artikel 4.7 i férordningen avses med personuppgiftsansvarig en fysisk eller juridisk per-
son, offentlig myndighet, institution eller ett annat organ som ensamt eller tillsammans med
andra bestammer andamalen och medlen fér behandlingen av personuppgifter. Om dndamalen
och medlen for behandlingen bestdms av unionsratten och medlemsstaternas nationella réatt
kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses foreskri-
vas i unionsrétten eller i medlemsstaternas nationella ratt.
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Enligt artikel 4.9 i férordningen avses med mottagare en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ till vilket personuppgifterna utlamnas, vare sig det &r
en tredje part eller inte. Offentliga myndigheter som kan komma att motta personuppgifter
inom ramen for ett sarskilt uppdrag i enlighet med unionsrétten eller medlemsstaternas nation-
ella ratt ska dock inte betraktas som mottagare. Offentliga myndigheters behandling av dessa
uppgifter ska vara forenlig med tillampliga bestammelser for dataskydd beroende pa behand-
lingens syfte.

| artikel 5 b och 5 e finns bestammelser om principer for behandling av personuppgifter. En-
ligt dessa punkter ska uppgifter “samlas in for sérskilda, uttryckligt angivna och beréttigade
andamal och inte senare behandlas pa ett sitt som ar oforenhgt med dessa dndamal”. Ytterli-
gare behandling for arkivandamal av allmant intresse, vetenskapliga eller historiska forsk-
ningsandamal eller statistiska andamal i enlighet med artikel 89.1 ska inte anses vara ofdrenlig
med de ursprungliga andamalen (dndamalsbegransning). De far inte forvaras i en form som
m6jliggdr identifiering av den registrerade under en langre tid an vad som ar nodvandigt for
de andamal for vilka personuppgifterna behandlas. Personuppgifter far lagras under langre pe-
rioder i den man som personuppgifterna enbart behandlas for arkivandamal av allmant in-
tresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal i enlighet
med artikel 89.1, under forutsattning att de lampliga tekniska och organisatoriska atgarder som
kravs enligt denna forordning genomfors for att sékerstalla den registrerades rattigheter och
friheter (lagringsminimering).

I artikel 6.1 i forordningen finns det bestimmelser om laglig behandling av personuppgifter.
Medlemsstaterna far behalla eller inféra mer specifika bestammelser for att anpassa tillamp-
ningen av bestammelserna i forordningen med hansyn till behandling, nar behandlingen ar
nédvandig for att fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige (led
c) eller nar behandlingen &r nddvandig for att utfora en uppgift av allmant intresse eller som
ett led i den personuppgiftsansvariges myndighetsutovning (led e). I detta fall kan medlems-
staterna noggrannare bestamma vilka sérskilda krav pa behandlingen av uppgifter och andra
atgarder som tryggar en laglig och andamalsenlig behandling av uppgifter.

Det ska foreskrivas om grunden for den behandling som avses i artikel 6.1 ¢ och 6.1 e anting-
en i EU-ratten eller i en medlemsstats nationella ratt som tillampas pa den personuppgiftsan-
svarige.

Syftet med behandlingen bestams i den rattsliga grunden for behandlingen i fraga eller i den
behandling som avses i artikel 6.1 e., och den ska vara nddvandig for att utféra en uppgift av
allmant intresse eller som ett led i den personuppgiftsansvariges myndighetsutévning. Den
rattsliga grunden kan innehalla sarskilda bestammelser for att anpassa tillampningen av be-
stdammelserna i forordningen, bland annat: de allménna villkor som ska gélla for den person-
uppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade
som berors, de enheter till vilka personuppgifterna far lamnas ut och for vilka andamal, dnda-
malsbegransnmgar lagringstid samt typer av behandling och forfaranden for behandllng, in-
begripet atgarder for att tillforsakra en laglig och rattvis behandling.

Allménna grunder for behandling av personuppgifter samt skyddsatgarder

Aven allmant taget kraver behandling av personuppgifter en sadan grund for behandlingen
som anges i forordningen. Allméanna grunder fér behandling anges i artikel 6 i férordningen
och grunderna for behandling av kansliga uppgifter i artikel 9. Behandlingen kan bl.a. grunda
sig pa personens samtycke, pa skyddet av intressen som &r av grundlaggande betydelse fér den
registrerade eller for en annan fysisk person, pa fullgérandet av en rattslig forpliktelse som
avilar den personuppgiftsansvarige eller pa utférandet av en uppgift av allmant intresse eller
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pa den personuppgiftsansvariges myndighetsutdvning. Kansliga personuppgifter ar bl.a. gene-
tiska eller biometriska uppgifter for entydig identifiering av en fysisk person samt uppgifter
om hélsa. Dessa uppgifter atnjuter sérskilt skydd i férordningen och behandlingen av dem &r
mera begrénsad &n behandlingen av andra personuppgifter.

Enligt artikel 6.1 &r behandlingen laglig endast om och i den méan som atminstone ett av fol-
jande villkor ar uppfyllt:

a) den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas fér ett el-
ler flera specifika andamal,

b) behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for
att vidta atgarder pa begdran av den registrerade innan ett sadant avtal ingas,

¢) behandlingen ar noédvandig for att fullgora en rattslig forpliktelse som avilar den person-
uppgiftsansvarige,

d) behandlingen ar nddvandig for att skydda intressen som ar av grundldggande betydelse for
den registrerade eller for en annan fysisk person,

e) behandlingen ar nédvéndig for att utféra en uppgift av allmant intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning,

f) behandlingen &r nodvandig for andamal som ror den personuppgiftsansvariges eller en
tredje parts beréttigade intressen, om inte den registrerades intressen eller grundlaggande rat-
tigheter och friheter véager tyngre och kraver skydd av personuppgifter, sarskilt ndr den regi-
strerade &r ett barn.

Led f i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nér de
fullgdr sina uppgifter.

Enligt artikel 6.2 far medlemsstaterna behalla eller inféra mer specifika bestimmelser, om be-
handlingen ar nodvandig for att fullgora en rattslig forpliktelse som avilar den personuppgifts-
ansvarige eller om behandlingen &r nddvandig for att utfora en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvariges myndighetsutévning genom att ndrmare faststalla
specifika krav for uppgiftsbehandlingen och andra atgarder for att sakerstalla en laglig och
rattvis behandling, inbegripet for andra specifika situationer da uppgifter behandlas i enlighet
med kapitel IX.

I artikel 9 i forordningen finns bestammelser om grunderna for behandling av ké&nsliga uppgif-
ter. Enligt artikel 9.1 ska behandling av personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening
och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fy-
sisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning vara forbjuden.

Det ovanndmnda forbudet mot att behandla uppgifter tillampas dock inte, om bl.a.

» den registrerade uttryckligen har ldmnat sitt samtycke till behandlingen av dessa personupp-
gifter for ett eller flera specifika andamal, utom da unionsratten eller medlemsstaternas nat-
ionella ratt foreskriver att férbudet i punkt 1 inte kan upphdvas av den registrerade,

* behandlingen dr nodvindig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgora sina skyldigheter och utéva sina sarskilda rattigheter inom arbetsratten och pa
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omradena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt unionsrat-
ten eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med stod av
medlemsstaternas nationella ratt, dar lampliga skyddsatgarder som sakerstéller den registrera-
des grundl&dggande réttigheter och intressen faststalls,

« behandlingen #r nédvindig for att skydda den registrerades eller ndgon annan fysisk persons
grundléggande intressen nér den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt sam-
tycke,

« behandlingen #r nodvindig av skil som hor samman med forebyggande hilso- och sjukvard
och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahallande av hélso- och sjukvard, behandling, social omsorg eller forvaltning av hélso-
och sjukvardstjanster och social omsorg och av deras system, pa grundval av unionsrétten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa halsoomradet och
under forutsattning att de villkor och skyddsatgarder som avses i punkt 3 ar uppfylida,

Personuppgifter som avses i punkt 1 far behandlas for de andamal som avses i det sista ledet,
nar uppgifterna behandlas av eller under ansvar av en yrkesutvare som omfattas av tystnads-
plikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestammelser som fast-
stalls av nationella behoriga organ eller av en annan person som ocksa omfattas av tystnads-
plikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestammelser som fast-
stélls av nationella behdriga organ.

Begreppet skyddsatgard (safeguard)

I den foreslagna kunduppgiftslagen foreskrivs det om behandling av kansliga personuppgifter.
Néar kansliga personuppgifter behandlas ska dessa étnjuta sérskilt skydd enligt EU:s data-
skyddsforordning. Nedan analyseras begreppet skyddsatgard bade i dataskyddsforordningen
och med avseende pa denna proposition.

Begreppet skyddsétgard i den allménna dataskyddsférordningen

| artikel 9 i dataskyddsférordningen finns bestammelser om foérbudet mot behandling av kéns-
liga uppgifter. Kansliga uppgifter ar uppgifter om bl.a. halsan. Det ar mgjligt att géra undantag
fran forbudet att behandla kansliga uppgifter bl.a. pa féljande grunder:

1. Behandlingen ar nédvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utdva sina sarskilda rattigheter inom arbetsratten och pa
omradena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt unionsrét-
ten eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med stod av
medlemsstaternas nationella ratt, dar lampliga skyddsatgarder som sékerstéller den registre-
rades grundlaggande rattigheter och intressen faststalls.

2. Behandlingen ar nodvandig av hansyn till ett viktigt allmant intresse, pa grundval av un-
ionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion till det efterstra-
vade syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd och innehalla
bestammelser om lampliga och sarskilda atgarder for att sakerstalla den registrerades
grundlaggande rattigheter och intressen.

3. Behandlingen &r nddvéndig av skal som hér samman med forebyggande hélso- och sjuk-
vard och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet, medicinska diagno-
ser, tillhandahallande av halso- och sjukvard, behandling, social omsorg eller forvaltning av
hélso- och sjukvardstjanster och social omsorg och av deras system, pa grundval av unions-
ratten eller medlemsstaternas nationella rétt eller enligt avtal med yrkesverksamma pa héalso-
omradet och under forutsattning att skyddsatgarderna ar uppfyllda.
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4. Behandlingen &r nédvandig av skal av allmént intresse pa folkhalsoomradet, sdsom behovet
av att sakerstalla ett skydd mot allvarliga gransoverskridande hot mot halsan eller sakerstalla
hoga kvalitets- och sékerhetsnormer for vard och lakemedel eller medicintekniska produkter,
pa grundval av unionsréatten eller medlemsstaternas nationella ratt, dar lampliga och speci-
fika atgarder for att skydda den registrerades réattigheter och friheter faststalls, sarskilt tyst-
nadsplikt.

Alla ovan namnda grunder forutsétter enligt dataskyddsférordningen utdver lagbestammelser
dessutom nagon form av skyddsatgarder eller sarskilda atgarder for att skydda den registrera-
des grundldggande fri- och réattigheter och intressen. Behandling av andra &n kénsliga person-
uppgifter kraver daremot inte nagra skyddsatgarder, med undantag for vissa situationer dar
uppgifter behandlas for annat &n ursprungligt andamal.

I artikel 9 som géller kansliga uppgifter definieras inte begreppet skyddsatgard. Begreppet har
emellertid anvénts i stor utstrackning i andra artiklar i férordningen och sarskilt i skalen. Det
ar mojligt att fa stod for en definition av skyddsatgard fran andra delar av forordningen. Enligt
exempelvis artikel 6 ar kryptering och pseudonymisering (material som kan identifiera en fy-
sisk person ersatts med artificiella identifierare) lampliga skyddsatgarder, om uppgifterna be-
handlas for nagot annat an ursprungligt syfte.

Vagledning for begreppet skyddsatgard kan sokas sarskilt i artikel 25 om inbyggt dataskydd
och dataskydd som standard. Detta hanvisas det till pA manga stallen i forordningen dar det ta-
las om skyddsatgarder. Enligt artikeln ska man beakta béde den nyaste tekniken och genom-
forandekostnaderna. Dessutom maste hansyn tas till behandlingens art, omfattning, samman-
hang och andamal, samt de risker for fysiska personers rattigheter och frineter som behand-
lingen foranleder. Utifran dessa omstandigheter ska den personuppgiftsansvariga vid faststal-
landet av behandlingssétten och vid behandlingen av uppgifter iaktta dataskyddsprinciperna.
Som dataskyddsprinciper nd&mns i forordningen som exempel uppgiftsminimering samt lamp-
liga tekniska och organisatoriska tgarder, t.ex. pseudonymisering®. Genom dessa tekniska
och organisatoriska atgarder sakerstalls det att det som standard endast behandlas personupp-
gifter som ar nodvandiga for varje specifikt &ndamal med behandlingen. Antalet personuppgif-
ter, behandlingens omfattning, forvaringstiden och tillgangligheten ska bedémas i forhallande
till personuppgifternas nddvandighet. Ett obegransat antal personer ska inte heller fa tillgang
till uppgifter som standard. Till sist ndmns det att en godkand certifieringsmekanism kan an-
vandas som ett element for att visa att de krav som ndmns i detta stycke iakttas.

Med skyddsatgarder ar det enligt artikel 24 majligt att forhindra missbruk eller lagstridig at-
komst till uppgifterna eller flyttning av dem. Vid 6verforing av uppgifter till tredjeland ska en-
ligt artikel 46 den personuppgiftsansvariga eller det personuppgiftsbitrdéde som tar emot upp-
gifterna genomfora lampliga skyddsatgarder. Lampliga skyddsatgarder kan vara bl.a. ett ratts-
ligt bindande och verkstéllbart instrument mellan offentliga myndigheter eller organisationer,
bindande féretagsbestammelser, standardiserade dataskyddsbestammelser eller en godkénd
uppforandekod. Dessa skyddsatgarder bor sakerstalla iakttagande av de krav i fraga om data-
skydd och registrerades rattigheter som ar l[ampliga for behandling inom unionen, inbegripet
huruvida bindande réattigheter for de registrerade och effektiva rattsmedel ar tillgéngliga, inbe-
gripet en faktisk ratt att fora talan pa administrativ vag eller infér domstol och att krava kom-
pensation (skal 108).

1 T.ex. enligt artikel 28 ska personuppgiftsbitraden genomfora tillrackliga och lampliga skyddsatgarder
for att verkstalla tekniska och organisatoriska atgarder. Se dven skalen 71, 108 och 156 i ingressen.

2| artikeln namns sarskilt begreppet skyddsétgard. Artikeln star i strid med artikel 6, dar pseudonymise-
ring namns som en lamplig skyddsatgard, medan skyddsatgard och pseudonymisering &r tva separata
begrepp i artikel 25.
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Enbart genom automatisk databehandling far en registrerads personliga egenskaper bedémas
endast i specialsituationer. Aven i detta fall maste man alltid tillampa lampliga skyddsatgar-
der, som bor inkludera specifik information till den registrerade och rétt till manskligt ingri-
pande, att framféra sina synpunkter, att erhalla en forklaring till det beslut som fattas efter sa-
dan beddémning och att 6verklaga beslutet.

Fysiska personer ska informeras om skyddsatgarderna, och i synnerhet barns personuppgifter
ska skyddas, eftersom barn kan vara mindre medvetna om sina rattigheter eller om skyddsat-
garder (skélen 38 och 39).

Begreppet skyddsatgard har inte definierats uttdmmande i forordningen, utan definitionen om-
fattas delvis av det nationella handlingsutrymmet. Fastan det i férordningen har raknats upp
manga olika méjliga skyddsatgarder kan uppgifterna skyddas dven pa andra satt. En uttom-
mande upprakning av skyddsatgarder i férordningen ar ingen bra lésning, eftersom sarskilt de
tekniska skyddsatgarderna utvecklas kontinuerligt och det kan i olika medlemsstater finnas
olika satt att skydda uppgifterna.

Personuppgifter och skyddsatgarder inom social- och hélsovarden

Enligt forordningen ar uppgifterna inom halso- och sjukvarden kansliga personuppgifter, och
behandlingen av dem grundar sig pa artikel 9 och kraver skyddsatgarder. Behandlingen av
uppgifter inom socialvarden grundar sig daremot pa artikel 6, och kraver inga skyddsatgarder.
Har analyseras saledes skyddsatgérder endast vad betraffar uppgifter inom halso- och sjukvar-
den.

Enligt 6 8 1 mom. i dataskyddslagen tillampas artikel 9.1 i dataskyddsforordningen inte bland
annat

4) néar en tillhandahallare av halso- och sjukvardstjanster vid ordnande eller produktion av
tjanster behandlar uppgifter som tillhandahallaren i denna verksamhet fatt om en persons hal-
sotillstand eller funktionsnedsattning eller om en halso- och sjukvardstjanst och rehabilite-
ringstjanst som personen fatt eller andra uppgifter som ar nodvandiga med avseende pa den
registrerades vard,

5) nar en tillhandahallare av socialvardstjanster vid ordnande eller produktion av tjanster eller
beviljande av formaner behandlar uppgifter som tillhandahallaren i denna verksamhet fétt eller
producerat om en persons halsotillstand eller funktionsnedséttning eller om en halso- och
sjukvardstjanst och rehabiliteringstjanst som personen fatt eller andra uppgifter som ar néd-
vandiga med avseende pa beviljande av tjanster och formaner till den registrerade,

6) pa behandling av halsouppgifter och genetiska uppgifter i antidopningsarbete och i sam-
band med idrott for personer med funktionsnedsattning, i den man behandlingen av dessa
uppgifter ar nddvéndig for att mojliggora antidopningsarbetet eller idrott for personer med
funktionsnedsattning och idrott for langtidssjuka.

Enligt 6 8 2 mom. i dataskyddslagen ska en personuppgiftsansvarig och ett personuppgiftsbi-
trade som behandlar personuppgifter i en situation som avses i 1 mom. ska vidta lampliga och
sarskilda atgarder for att skydda den registrerades rattigheter. Sadana atgarder ar

1) atgarder for att det i efterhand ska kunna sakerstéllas och bevisas vem som har registrerat,
andrat eller 6verfort personuppgifter,
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2) atgarder for att hoja kompetensen hos den personal som behandlar personuppgifter,
3) utndmning av ett dataskyddsombud,

4) den personuppgiftsansvariges och personuppgiftsbitradets interna atgarder for att forhindra
tilltrade till personuppgifter,

5) pseudonymisering av personuppgifter,
6) kryptering av personuppgifter,

7) atgarder for att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och mot-
standskraft hos behandlingssystemen och tjansterna i anknytning till behandlingen av person-
uppgifterna, inbegripet férmaga att aterstalla tillgangligheten och tillgangen till uppgifterna i
rimlig tid vid en fysisk eller teknisk incident,

8) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de tek-
niska och organisatoriska atgarder som ska sakerstélla behandlingens sakerhet,

9) sérskilda forfaranderegler for att sékerstalla att dataskyddsférordningen och denna lag iakt-
tas nar personuppgifter overfors eller behandlas for nagot annat andamal,

10) utférande av en konsekvensbeddmning avseende dataskydd enligt artikel 35 i dataskydds-
forordningen,

11) andra tekniska, forfarandemassiga och organisatoriska atgarder.

Inbyggt dataskydd och dataskydd som standard har en central roll ndr det galler att skydda
uppgifter inom halso- och sjukvarden. Behandlingen av halsouppgifter géller i regel hela Fin-
lands befolkning och malet for behandlingen &r kéansliga uppgifter, vars skydd ar sarskilt vik-
tigt. Det primara anvandningsandamalet for halsouppgifter ar ordnande, produktion och ge-
nomforande av hélso- och sjukvard samt det allménna intresset sett ur ett mer omfattande per-
spektiv. Risken vid behandling av héalsouppgifter ar missbruk av uppgifterna och t.ex. lackta
uppgifter, och méjligheten att sa sker bor minimeras. Uppgifterna ska vara uppdaterade och
vid behov finnas tillgangliga och kunna anvandas. Detta inverkar ocksa pa den tid uppgifterna
forvaras. Administrering av atkomstréattigheterna, utbildning av personalen samt andra tek-
niska och organisatoriska atgarder forhindrar missbruk och lagstridig atkomst till uppgifter-
na. Atkomstréttigheterna definieras i den nya kunduppgiftslagen med beaktande av varje per-
sons arbetsuppgifter. Fysiska personer, organisationer och datatekniska enheter ska kunna
identifieras pa ett tillforlitligt satt. Samtidigt férhindras det att ett obegransat antal personer
kommer at uppgifterna och det sakerstalls att endast sadana personuppgifter som &r nodvan-
diga i varje enskilt fall behandlas.

For att den registrerades réattigheter ska tryggas ska kunden enligt kunduppgiftslagen inform-
eras om att uppgifterna behandlas i riksomfattande informationssystemtjanster. Kunden har
ratt att forbjuda att de uppgifter som han eller hon sérskilt har specificerat lamnas ut. In-
samling av anvandnings- och utlamningslogguppgifter samt loggdvervakning sakerstaller att
den registrerade eller négon annan som utfor loggévervakning i efterhand ska kunna kontrol-
lera vem som har tittat pa hans eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det
séttet sakerstalls att den registrerades rattigheter respekteras.

Anvandningen av halsouppgifter grundar sig i regel pa lag i den foreslagna modellen. Likasa
far uppgifterna lamnas ut for annat anvandningsandamal endast om det finns laglig grund eller
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kundens uttryckliga samtycke for detta. Halso- och sjukvardsuppgifter som anvénds i kundar-
bete kan inte krypteras eller pseudonymiseras, eftersom tillforlitlig identifiering av en person
och behandling av hans eller hennes identifierbara uppgifter ar nédvéndigt i arbetet.

For att minimera riskerna maste man félja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt satt, dock med beaktande av kostnaderna for att genomfora den ny-
aste tekniken. Enligt kllentuppglftslagen maste informationssystemens och kundhandlingarnas
datastrukturer mojliggora skydd av uppgifterna. Inom halso- och sjukvarden anvands en certi-
fieringsmekanism fOr datasystem som kommer att bevaras dven vid reformen av klientuppgift-
slagen. Systemen ska féljas och utvdrderas och de ska uppfylla vissa védsentliga och dvriga
krav, som det féreskrivs om i propositionen.

Forvaringstider

Allmanna bestammelser om forvaring av personuppgifter finns i Europeiska unionens all-
méanna dataskyddsférordning, enligt vilken den personuppgiftsansvarige bor infora tidsfrister
for radering eller for regelbunden kontroll av personuppgifter for att sakerstalla att personupp-
gifter inte sparas langre an nodvandigt. | den man dataskyddsférordningen inte ar tillamplig,
bestdammer enligt arkivlagen arkivbildaren forvaringstiderna och forvaringssatten for hand-
lingar och har en arkivbildningsplan Gver dem. | 18 § 1 mom. 4 punkten i offentlighetslagen
bestams om arkivering och utplaning av uppgifter pa behorigt satt samt om god offentlighets-
och sekretesstruktur nar myndigheternas datamaterial behandlas och férvaras.

Det foreskrivs om handlingars forvaringstider pa saval lag- som férordningsniva. Exempelvis
med stdd av 12 § i patientlagen ska journalhandlingarna samt vid forskning och vard upp-
kommande prov innehallande biologiskt material och modeller av organ forvaras den tid som
behovs for att ordna och tillhandahalla vard och behandling for patienten, behandla eventuella
ersattnlngsansprak i anknytning till varden och behandlingen och bedriva vetenskaplig forsk-
ning. | forordningen om journalhandlingar féreskrivs om forvaringstiderna foér journalhand-
lingar. Journalhandlingarna bildar ett personregister.

Grundlagsutskottet har i sin tolkningspraxis ansett att forvaringstiderna for uppgifter som tas
in i personregister ar faktorer som det enligt 10 § 1 mom. i grundlagen maste lagstiftas om
(bl.a. GrUU 14/1998 rd, s. 2, GrUU 25/1998 rd, s. 2., GrUU 35/2004 rd, s. 2 och GrUU
30/2005 rd, s. 4). Grundlagsutskottet har dessutom hénvisat till behovet av att beakta EU-
domstolens rattspraxis vid bedémningen av forvaringstiderna (se GrUU 9/2017 rd s. 5).

| EU-domstolens avgoérande (C-293/12 och C-594/12 Digital Rights Ireland) papekade dom-
stolen att det utgor ett problem att det foreskrivs om uppgifternas lagringstid utan att det gors
nagon atskillnad mellan olika kategorier av uppgifter utifran deras nytta for det mal som efter-
stravas eller utifran de personer som berors (punkt 63 i avgorandet).

Enligt grundlagsutskottets stallningstaganden ska regleringen av forvaringstiden pa lagniva
vara omfattande och detaljerad. Bestammelser om férvaringstid bor darfor innehalla en tids-
angivelse. | flera utlatanden har grundlagsutskottets standpunkt varit att varaktig lagring av
uppgifter inte ar forenlig med skyddet for personuppgifter om det inte ar befogat av skal som
ar kopplade till informationssystemets art eller syfte (GrUU 22/2014 rd, s. 6, GrUU 54/2010
rd, s. 2-3, GrUU 3/2009 rd, s. 3/l och GrUU 51/2002 rd, s. 3/I1).

Exempelvis i fallet S. Och Marper mot Férenade kungariket (2008) konstaterade Europeiska

manniskorattsdomstolen att obegransad forvaringstid strider mot proportionalitetsprincipen
och att forvaringen av uppgifter bor sattas i relation till insamlingsgrunden.
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Grundlagsutskottet har i sin praxis ansett att det i praktiken mycket séllan &r motiverat att be-
vara uppgifter varaktigt. Detta kan vara fallet ndr det ar fraga om uppgifter som delvis ar ofor-
andrade eller andras langsamt och de behover forvaras varaktigt for nagon ska kunna gora sitt
arbete.

Dataskyddslagen

Trots att dataskyddsforordningen &r en nationellt direkt tillamplig réttsakt, harmoniserar den
inte i alla avseenden EU-landernas lagstiftning om skydd av personuppgifter, utan den ger
medlemslanderna ett visst nationellt handlingsutrymme for att precisera och komplettera be-
stdammelserna. | Finland kompletteras och preciseras dataskyddsférordningen i forsta hand ge-
nom dataskyddslagen. Dataskyddslagen, som kompletterar och preciserar den allménna data-
skyddsfdérordningen, utgor inte en sjalvstandig och heltdckande regleringshelhet, utan den til--
lampas parallellt med dataskyddsforordningen. Man kan avvika fran dataskyddslagens be-
stdmmelser genom speciallagstiftning, av avvikelser ar mdjliga inom ramen for den prov-
ningsmarginal som getts den nationella lagstiftaren.

Grundlagsutskottet har i samband med bedomningen av utgangspunkterna for dataskyddsla-
gen hanvisat till sin nyare praxis enligt vilken det inte finns nagot hinder for att kraven pa
rackvidd for, exakthet hos och noggrann avgrénsning av bestimmelser om skyddet for per-
sonuppgifter till vissa delar kan uppfyllas genom en allman unionsférordning eller genom en
allman nationell lag. Grundlagsutskottet ansdg att dataskyddslagen som kompletterar data-
skyddsfdérordningen i grunden ar godtagbar (GrUU 14/2018 rd). | dataskyddslagen féreskrivs
om den rattsliga grunden foér behandling av personuppgifter och behandlingen av sérskilda ka-
tegorier av personuppgifter i vissa fall, den aldersgrans som tillampas nar informationssam-
héllets tjanster erbjuds till barn, tillsynsmyndighet, rattssakerhet samt vissa sérskilda behand-
lingssituationer.

Dataskyddslagens struktur foljder den allménna dataskyddsforordningens struktur. Enligt la-
gens 2 8§ tillampas lagen i enlighet med tillampningsomradet i artikel 2 i dataskyddsforord-
ningen. Som en allmén lag som kompletterar dataskyddsférordningen tillampas dataskyddsla-
gen i stor utstrackning inom olika samhéllssektorer. | enlighet med dataskyddsforordningen
tillampas dataskyddslagen anda inte pa sadan behandling av personuppgifter en fysisk person
utfor som ett led i verksamhet av rent privat natur eller som har samband med hans eller hen-
nes hushall, och inte pa sadan behandling av personuppgifter som hor till tillampningsomradet
for dataskyddsdirektivet for brottmal. Dataskyddslagen &r enligt 3 § tillamplig lag, om den
personuppgiftsansvariges verksamhetsstalle finns i Finland och behandlingen av personupp-
gifter sker inom ramen for verksamhet vid ett verksamhetsstalle i Europeiska unionen.

Dataskyddsfoérordningen och dataskyddslagen &r en del av den rattsordning som ska 6vervakas
av de hogsta laglighetsovervakarna (FvUB 13/2018). | laglighetstvervakarnas konstitutionella
uppgifter ingar ocksa att dvervaka att de grundlaggande och manskliga rattigheterna fullfoljs i
fraga om skyddet for privatliv och personuppgifter.

2 Malsattning och de viktigaste forslagen

2.1 Malsattning

De centrala malen for reformen av social- och hélsotjansterna ar att minska skillnaderna i vl-
fard och hélsa, trygga likvérdiga och hdgklassiga social- och halsotjanster for alla finlandare,

framja tillgangen till tjanster och forbéattra deras tillganglighet, trygga tillgangen till yrkeskun-
nig arbetskraft, reagera pa de utmaningar som samhalleliga forandringar for med sig och
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dampa kostnadsokningen Digitaliseringen ar ett viktigt verktyg i forandringen. | fortsattningen
utgdr informationssystem och nya elektroniska tjanster stod for kunder och yrkesutbildade
personer inom social- och hélsovarden pa ett sa bra satt som majligt. Med hjalp av digitali-
sering kan tjansterna dven produceras pa helt nya sétt och processerna effektiviseras.

Informations- och kommunikationstekniska ldsningar (IKT-lésningar; eng. information and
communications technology, ICT) och digitalisering ar verktyg for battre tjanster for kunderna
inom social- och halsovarden samt for att upprétthalla och utveckla vélbefinnandet och funkt-
ionsférmagan. Med elektroniska tjanster kan man aven stodja medborgarnas méjligheter att
sjalva uppratthalla sin funktionsforméaga och halsa.

Ett fungerande system for tjansterna inom social- och hélsovarden forutsatter sddana IKT-
I8sningar som innebar att kunduppgifterna kan anvandas oberoende av organisations- och om-
radesgranser.

De foreslagna lagandringarna framjar for sin del strukturreformen av social- och hélsotjans-
terna.

Malet for propositionen ar att pa ett riksomfattande plan forbattra tillgangen till och anvéand-
barheten av kund- och ldkemedelsuppgifter samt kundens mojligheter till delaktighet. Effek-
tiva och integrerade tjanster forutsatter att uppgifter om en kund finns tillgangliga 6ver organi-
sationsgranserna. Malen forutsatter andringar i lagen om elektronisk behandling av klientupp-
gifter inom social- och halsovarden, lagen om elektroniska recept och andra nddvandiga lagar.

De riksomfattande informationssystemtjansternas, dvs. Kanta-tjansternas, roll som en central
plats for forvaring och delning av kunduppgifter inom social- och halsovarden, uppgifter om
valbefinnande samt lakemedelsuppgifter blir viktigare sérskilt nér det galler Klientuppgifter
inom socialvarden och sadana uppgifter om vélbefinnande som kunderna sjalva producerar.
Enligt forslaget fungerar Kanta-tjansterna som ett riksomfattande kunddatalager inom social-
och halsovarden. | datalagret for tillhandahallare av social- och hélsovardstjanster in de pati-
ent- och kundhandlingar som uppkommer i kundarbetet direkt efter det att handlingarna har
fardigstallts. De som utfor kundarbete kan utnyttja den information som finns i kundhandling-
arna oberoende av organisation. Centraliserade riksomfattande informationssystemtjanster in-
nebar att varden av och omsorgen om samt servicen for kunden grundar sig pa uppdaterad och
heltackande information samt pa god praxis. Centraliserade tjanster gor det dven mojligt att
anvanda kunduppgifterna inom social- och halsovarden pa ett jamlikt satt pa olika omraden
och sa att medborgarnas jamlikhet framjas.

Syftet med propositionen &r att forbattra den aktuella informationsgangen i kundarbetet inom
social- och hélsovarden. Detta blir battre med hjalp av ett centraliserat datalager. Dessutom
blir den uppgift som galler slutligt forvar av uppgifterna, dvs. arkivering och utplaning, en lat-
tare och tydligare helhet.

Syftet med propositionen ar att 6ka manniskornas intresse att mana om sin halsa och sitt val-
befinnande. Ett okat intresse for detta forbattrar forstaelsen for varden och tjansterna, och till-
gangen till information Gkar dven chanserna for att fa tjanster pa den plats som passar en sjalv
béast samt manniskornas sjalvbemyndigande. Dessutom ska ménniskorna med hjalp av ett
skyddat medborgargranssnitt kunna kontrollera sina egna kunduppgifter som forts in i halso-
arkivet.

Syftet med propositionen ar att mojliggora de andringar i de riksomfattande informations-

systemtjansterna och den elektroniska behandling av kunduppgifter som EU:s dataskyddsfor-
ordning forutsatter. Dessutom har kraven i dataskyddslagen beaktats.
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2.2 De viktigaste forslagen

De viktigaste forslagen i propositionen &r att arkiveringstjansten for klientuppgifter inom soci-
alvarden ska inforlivas med den helhet som de riksomfattande informationssystemtjénsterna
utgor och att klientuppgifter inom socialvarden ska utlamnas via Kanta-tjansterna, att det s.k.
allmanna samtycket slopas inom hélso- och sjukvarden nér journalhandlingar behandlas samt
att ett datalager dar uppgifter om vélbefinnande som ménniskorna producerat sjalva ska kunna
foras in. | propositionen foreslas dessutom att receptarkivet slopas. | propositionen foreskrivs
ocksa om det ansvar som Folkpensionsanstalten och Institutet for halsa och valfard har i an-
knytning till de riksomfattande informationssystemtjansterna.

| propositionen foreslas det att utlimnandet av klientuppgifter inom socialvarden och patient-
uppgifter fran Kanta-tjansterna i regel ska grunda sig pa lagstiftning och ett existerande kund-
och vardforhallande, och inte pa ett samtycke som begars av kunden. Inom hélso- och sjuk-
varden har man tillfragat patienten om ett brett samtycke, varefter patienten har haft mojlighet
att forbjuda att vissa uppgifter om honom eller henne utldmnas. Slopandet av detta breda sam-
tycke grundar sig pa kravet pa samtyckets form i EU:s dataskyddsforordning. Ett brett sam-
tycke som riktar sig pa framtiden uppfyller inte det krav i dataskyddsférordningen pa att sam-
tycket ska vara frivilligt, specifikt, informerat och otvetydigt. P4 basis av det breda samtycket
kan kunden inte veta hur hans eller hennes samtycke kommer att anvandas. Samtycket ska
dock fortfarande kunna anvindas som grund for behandling av kunduppgifter nar samtycket
uppfyller de villkor som stélls i EU:s dataskyddsférordning.

Klientuppgifter inom socialvarden kan lamnas ut fran Kanta-tjansterna till halso- och sjukvar-
den pa grund av kundens samtycke, liksom hélso- och sjukvardens patientuppgifter till social-
varden.

Ratt for yrkesutbildade personer inom social- och halsovarden att behandla kunduppgifter som
de behdver i sitt arbete grundar sig pa skotseln av lagstadgade uppgifter och en kund- eller
vardrelation. Uppgifterna far behandlas i den omfattning som anvandningsandamalet forutsat-
ter. Administrering av atkomstrattigheterna, utbildning av personalen samt tekniska och orga-
nisatoriska atgarder forhindrar missbruk och lagstridig atkomst till uppgifterna. Yrkesuthil-
dade personer, organisationer och datatekniska enheter ska kunna identifieras pa ett tillforlit-
ligt satt. Samtidigt forhindras det att ett obegransat antal personer kommer at uppgifterna och
det sakerstalls att endast sadana personuppgifter som ar nédvandiga i varje enskilt fall behand-
las.

| propositionen foreslas att Institutet for halsa och vélfard meddelar foreskrifter om grunderna
for atkomstrattigheterna. Tjanstetillhandahallaren ger en yrkesutbildad person atkomstrattig-
heter till de nédvandiga kunduppgifter som han eller hon behover i sitt arbete. Som en del av
grunderna for atkomstrattigheterna definierar Institutet for halsa och valfard ocksa de hand-
lingar som atnjuter sarskilt skydd, och social- och hélsovardsministeriets bemyndigande att ut-
farda forordning om sarskilt skydd stryks i lagen.

Kunden ska ha rétt att forbjuda att hans eller hennes kunduppgifter utlamnas fran en person-
uppgiftsansvarig till en annan.

Insamling av anvandnings- och utldmningslogguppgifter samt loggévervakning sakerstaller att

den registrerade eller négon annan som utfor loggovervakning i efterhand ska kunna kontrol-
lera vem som har tittat pa hans eller hennes uppgifter och ingripa i eventuellt missbruk.
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For att minimera riskerna maste man félja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt satt, dock med beaktande av kostnaderna for att genomfora den ny-
aste tekniken. Inom halso- och sjukvarden anvands en certifieringsmekanism for datasystem
som kommer att bevaras dven i reformen av klientuppgiftslagen nar den utvidgas till social-
varden. Systemen ska foljas och utvarderas och de ska uppfylla vissa vasentliga krav. For att
forbattra informationssakerheten ges Folkpensionsanstalten rétt att genomfora tillsynen dver
sina informationssystem och anvandningen av uppgifterna i dem sé att Folkpensionsanstalten
har battre mojlighet &n nu att till exempel identifiera avvikande verksamhet.

| propositionen foreslas att ett datalager for egna uppgifter inrattas i samband med de riksom-
fattande informationssystemtjansterna dar manniskorna kan fora in egna uppgifter om sitt val-
befinnande. En person kan besluta om anvandningen av de uppgifter om valbefinnande som
finns i datalagret for egna uppgifter eller om anvéandningen av information som produceras av
vélbefinnandeapplikationer. Detta innebér att manniskorna kan fora in eller avlagsna sina egna
uppgifter om vélbefinnande i datalagret for egna uppgifter. Dessutom kan en person ge sitt ut-
tryckliga samtycke till att en tjanstetillhandahallare far anvanda de uppgifter om valbefin-
nande som finns i datalagret for egna uppgifter. Klient- och patientuppgifter som finns inférda
i Kanta-tjansterna far utlamnas till personen sjalv i datalagret for egna uppgifter sa att de kan
anvéndas i valbefinnandeapplikationer.

| propositionen foreslas det att aven viljeyttringar som hanfor sig till tjanster i samband med
social- och halsotjanster far foras in i informationshanteringstjansten. En sadan viljeyttring
vore till exempel en uppgift med anknytning till biobankverksamhet om att personen motsatter
sig behandling av personuppgifter. Inférande i informationshanteringstjansten gor det mojligt
att i hela landet anvanda ett datalager dar viljeyttringar med anknytning till social- och halso-
varden kan foras in. For att andra viljeyttringar &n sadana som hanfor sig till social- och hal-
sovarden ska kunna foras in forutsatts att de organisationer som utnyttjar dessa viljeyttringar
kan ansluta sig till Kanta-tjansterna som anvéndare i den utstrackning som databehandlingen i
anslutning till viljeyttringarna forutsatter.

| propositionen foreslas det bestammelser om elektronisk arendehantering och behandling av
uppgifter pa andras vagnar. En person ska ha ratt att behandla uppgifter om personen som
finns inférda i riksomfattande informationssystemtjanster med stod av fullmakt eller 29 § 2
mom. i lagen om férmyndarverksamhet (442/1999). Vardnadshavare ska ha rétt att behandla
sina minderariga barns uppgifter, om inte nagot annat féljer av 11 § 3 mom. i klientlagen eller
9 § 2 mom. i patientlagen. | fraga om fullmakter utnyttjas den formedlingstjanst for behorig-
hetstjanster enligt 10 § 1 mom. i lagen om forvaltningens gemensamma stodtjanster for e-
tjanster (571/2016) som Befolkningsregistercentralen ansvarar fér. Propositionen utvidgar till
exempel anhorigas och andra narstaendes majligheter att skota arenden pa éldre personers
vagnar i tjansten Mina Kanta-sidor.

| propositionen foreslas att férmedlingen av kunduppgifter utanfor social- och hélsovarden
andas sa att handlingar far formedlas till den aktor utanfor social- och hélsovarden for vilken
handlingen har upprattats eller som har rétt till den med stod av lag trots sekretessbestdmmel-
serna. Enligt propositionen ska det inte langre krdvas kundens uttryckliga samtycke for att
elektroniskt formedla en handling, och elektronisk formedling ska alltid komma i fraga nér en
tredje part har rétt att ta del av en handling. Med kundens samtycke ska en handling fortfa-
rande fa formedlas till den aktor for vilken handlingen har upprattats.

| propositionen foreslas att begreppet tjanstetillnandahallare utvidgas sa att ocksa statliga am-
betsverk som ordnar och producerar social- och hélsotjanster, sasom Institutet for halsa och
valfard jamte underlydande &mbetsverk, kan ansluta sig till de riksomfattande informations-
systemtjansterna som anvandare utéver de tjanstetillhandahallare som definierats i den gal-

42



lande lagen (verksamhetsenheter for halso- och sjukvard, foretagshalsovard och sjalvstandiga
yrkesutovare, aktorer enligt 3 § 2 punkten i klientlagen for socialvarden som tillhandahaller
kommunala tjanster). | propositionen foreslas att grunderna for de avgifter som tas ut for an-
vandningen av riksomfattande informationssystemtjanster andras sa att Folkpensionsanstalten
ska gora en uppskattning av kostnaderna under de foljande fyra aren i stallet for under ett ar.
Stravan med andringen ar att kostnaderna for betydande investeringar som skotseln av de
riksomfattande informationssystemtjénsterna forutsétter ska kunna beaktas over flera dr, s att
kostnaderna inte hopas till ett enda ar. Andringen gor det mojligt att ta ut avgifter for framtida
investeringar pa forhand eller sa att investeringen i anskaffningsskedet kan finansieras ur
statsbudgeten och kostnaden i efterhand tas ut i form av avgifter genom avskrivningsforfa-
rande. Andringen mojliggor ocksa mer forutsagbara avgifter sa att avgiftsférordningen kan ut-
fardas for flera ar at gangen i stallet for den nuvarande arliga férordningen.

Andring av lagen om elektroniska recept

I verksamhet i enlighet med lagen om elektroniska recept ar det nédvéndigt att behandla per-
sonuppgifter och sérskilda kategorier av personuppgifter enligt artikel 9 i EU:s dataskyddsfor-
ordning som uppgifter om halsa. Behandlingen av personuppgifter grundar sig pa artikel 6.1 c
i dataskyddsforordningen, dvs. pa en lagstadgad skyldighet. | och med att behandlingen av
personuppgifter grundar sig pa artikel 6.1 c i dataskyddsforordningen har den registrerade inte
réatt att gora invandningar mot att hans eller hennes personuppgifter behandlas. Bestammelser
om réatten att gora invandningar mot behandling av uppgifter finns i artikel 21 i dataskyddsfor-
ordningen. Behandlingen av uppgifter om halsa grundar sig pa artikel 9 h i fraga om elektro-
niska recept. Denna behandlingsgrund forutsatter enligt dataskyddsférordningen tystnadsplikt
for den som behandlar personuppgifter.

I lagen om elektroniska recept foreslas att receptarkivet slopas och samtidigt foreslas att forva-
ringstiden i receptcentret i stallet forlangs sa att den motsvarar den gallande forvaringstiden i
receptarkivet. Receptarkivet har inte anvants en enda gang hittills.

De andringar som foreslas i lagen om elektroniska recept i fraga om samtycke och férbud ska
vara enhetliga med de &ndringar som gors i klientuppgiftslagen. Recept ska enligt huvudregeln
uppgoras elektroniskt. | propositionen raknas dock upp de recept som for narvarande inte kan
uppgoras elektroniskt.

3 Propositionens konsekvenser

Propositionen har savél ekonomiska som samhalleliga konsekvenser. Konsekvenserna kan
ocksa delas in i direkta och indirekta. De samhalleliga konsekvenserna kan undersokas ur
kundernas, yrkesfolkets eller, i vidare bemarkelse, ur samhéllets perspektiv.

Propositionen har konsekvenser for olika mélqrupper, t.ex. for tjanstetillhandahallare och yr-
kesutbildade personer inom social- och hdlsovarden samt for hela befolkningen i egenskap av
saval kunder som anlitar social- och hélsovardstjanster som potentiella anvandare av tjansten
Mina Kanta-sidor och valbefinnandeapplikationer. Konsekvenserna blir patagliga aven for
dem som levererar klient- och patientdatasystem och for dem som utvecklar véalbefinnandeap-
plikationer.

Social- och halsotjanster produceras av saval kommuner, samkommuner och staten som pri-
vata serviceproducenter. Antalet privata producenter av socialtjanster var ca 4 400 vid ut-
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gangen av 2015. Det fanns ca 21 000 serviceproducenter inom halso- och sjukvarden inklusive
de sjalvstandiga yrkesutdvarna. Inom halsovardstjanster arbetade ca 180 000 personer och
inom socialtjanster 205 000 personer.

3.1 Ekonomiska konsekvenser

Forslaget har ekonomiska konsekvenser for savél statsfinanserna som tjanstetillhandahallarna
inom social- och hélsovarden och apoteken. Folkpensionsanstalten genomfor de andringar
som behdvs i de riksomfattande informationssystemtjdnsterna, och kostnaderna tacks ur stats-
budgeten. Andringar enligt propositionen maste dessutom foretas i de klient- och patientdata-
systen som anvands av tjanstetillhandahallare inom social- och hélsovarden, och dessutom or-
sakas kostnader av utbildning och stéd som verkstallandet forutséatter, och aven driftkostna-
derna for de riksomfattande informationssystemtjansterna tas ut av tjanstetillhandahallarna
och apoteken i form av avgifter.

De forslag som foranleder de mest betydande kostnaderna ar inforandet av arkivet for klient-
uppgifter inom socialvarden samt datalagret for egna valbefinnandeuppgifter, betraffande
vilka separata kostnads-nyttoanalyser presenteras nedan. Dessutom innehaller forslaget flera
andra mindre &ndringar som méste genomforas i patientdatasystemen och/eller apotekssyste-
men utover de riksomfattande informationssystemtjansterna och i klientdatasystemen.

Den storsta nyttopotentialen inom social- och hélsovarden finns i anslutning till andringar av
verksamhetsprocesserna och i synnerhet i anslutning till inforandet av elektroniska tjanster.
Utveckling av egenvarden genom utnyttjande av det foreslagna datalagret for egna uppgifter
och valbefinnandeapplikationer samt dvriga elektroniska tjanster for kunderna mojliggor ef-
fektivisering av verksamheten och rimlig fordelning av resurserna, liksom dven effektivare
anvandning av informations- och kommunikationsteknik (IKT) i verksamhetsprocesserna.
Den efterstravade nyttan och besparingen realiseras forst som resultat av ett langsiktigt ut-
vecklande av verksamheten och inférandet av nya verksamhetsmodeller.

Nyttopotential i fraga om sadana tjanster for egenvard som genomfors med hjalp av da-
talagret for egna uppgifter och valbefinnandeapplikationer

Ett nationellt gemensamt datalager sparar pa kostnaderna jamfort med lokala I6sningar. Kon-
struktionen av en nationell 16sning kostar ca 3,5 miljoner euro, medan lokala genomféranden
kan antas kosta sammanlagt éver 20 miljoner euro. Kostnaderna for utvecklandet av den nat-
ionella 16sningen tacks med medel under moment 33.01.25 (Nationella elektroniska klientda-
tasystem inom social- och hélsovarden) i statsbudgeten.

Datalagret for egna uppgifter kan utnyttjas genom att utveckla valbefinnandeapplikationer for
olika andamal, till exempel kontroll dver en kronisk sjukdom eller viktkontroll. Den egentliga
nyttan av egenvard fés via olika egenvardstjanster och valbefinnandeapplikationer. Utveck-
landet av valbefmnandeappl|kat|oner vilar i huvudsak pa social- och halsovardsakttrernas och
programforetagens ansvar. Egenvardstjanster har byggts till exempel i ett omfattande kom-
munkonsortiums gemensamma ODA-projekt, och efter projektskedet har ansvaret for de ut-
vecklade tjansterna 6verforts pa utvecklmgsbolaget SoteDigi Oy, som staten grundade 2017.
Den nationella kostnadsnyttan av tjdnsterna &r 17 €/invanare/ér, vilket innebér 6ver 90 miljo-
ner euro pa arsniva nar tjansterna anvands i stor utstracknlng Né&r det géller specialiserad
sjukvard utvecklas egenvardstjansterna inom ramen for universitetssjukhusens gemensamma
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projekt Virtuaalisairaala 2.0. Detaljerade berakningar av kostnadsnyttan har gjorts dver ge-
nomforandet av tjansterna, och berakningarna forutspar en arlig besparing pa ca 316 miljoner
euro 2021. Besparingen utgdrs av exempelvis minskat antal besok och minskad postning.

Nyttopotentialen for arkivet for klientuppgifter

Ibruktagandet, anvandningen och férvaltningen av arkivet for klientuppgifter och andra riks-
omfattande informationssystemtjanster medfor ekonomiska kostnader for bade staten och or-
ganisationer inom socialvarden. En del av dessa kostnader &r rorliga och bundna till verksam-
hetens volym. Kostnader av detta slag kan vara kostnaderna for registrering och forvaring av
kunduppgifter. En del av driftskostnaderna, t.ex. forvaltningskostnaderna, ar till sin karaktér
fasta. Andra fasta kostnader utéver detta dr sadana investeringskostnader som inte ar bundna
till arkivverksamheten. Investeringskostnaderna uppkommer i huvudsak under de forsta aren
da arkivet for klientuppgifter utvecklas och tas i bruk. Investeringskostnader kan uppkomma
bl.a. av anskaffning av utrustning och programvara, kop av tjanster samt anvandning av egen
och utomstaende arbetskraft. Aven uthildningskostnaderna for ibruktagandet av den nya tjans-
ten beaktas som investeringskostnader. Driftskostnader uppkommer av anvandning av arbets-
kraft och material samt av kop av tjanster. Utdver kostnaderna for utvecklande av den riksom-
fattande tjansten foranleds organisationer inom socialvarden kostnader pa grund av férand-
ringar i de klientdatasystem som dessa organisationer anvander. Organisationerna ska fa tek-
niska anslutningar till Kanta-tjansterna, och dven utvecklandet av datastrukturerna kréaver
systeméandringar. Aven den utbildning som géller den nya dokumentationspraxisen och de nya
verksamhetsmodellerna samt stodet for ibruktagandet av arkivet for klientuppgifter medfor
kostnader.

Genomforandet av arkivet for klientuppgifter och utvecklandet av socialvardens datastrukturer
samt inforandet av dokumentationsrutiner har startat med stod av den gallande lagstiftningen.
Enligt projektplanen uppgar de uppskattade utvecklingskostnaderna till sammanlagt ca 33,6
miljoner euro. Utvecklingskostnaderna har uppgatt till ca 10 miljoner euro dren 2015-2019
och dessutom har socialvardsaktorer betalats ca 2,6 miljoner euro i statsunderstdd for utveck-
lande av dokumentationsrutiner samt pilotforsok med arkivet for klientuppgifter. Dessutom
uppgar kostnaderna for socialvardens certifikattjanster till ca 3 miljoner euro. Kostnaderna for
utvecklande av det riksomfattande arkivet for klientuppgifter tacks med medel under moment
33.01.25 (Nationella elektroniska klientdatasystem inom social- och halsovarden) i statsbud-
geten.

Den ekonomiska nytta som genereras med hjalp av socialvardens arkiv bedomdes i det skede
da projektet Kansa, som verkstaller arkivet, bereddes. | bedémningen har deltagit kommunala
aktorer (en kommunenkaét till en utvald grupp), enheten for styrning av den operativa verk-
samheten (OPER) vid Institutet for halsa och valfard samt Folkpensionsanstalten. FGr genom-
forandet av beddmningen svarade Enheten for halsoekonomi och social ekonomi (CHESS) vid
Institutet for halsa och valfard. Trots att kostnads-nyttoanalysen har gjorts fler ar innan detta
forslag 6verlamnas, beskriver den som helhet hur kostnaderna och nyttan realiseras nér ut-
vecklingen och inférandet framskrider.

Vid kostnads-nyttoanalysen beddmdes den ekonomiska nyttan av arkivet for klientuppgifter
som foljer:
1. Effektiviserad framtagning och delning av information

Elektronisk arkivering forsnabbar registreringen, framtagningen och delningen av information
bland olika anvandare. Den mest betydande nyttan av effektiviseringen hanfor sig till behand-
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lingen av information. De som arkiverar klientuppgifter och de som anvander de arkiverade
uppgifterna drar nytta av den elektroniska arkiveringen av klientuppgifter. Elektronisk arkive-
ring minskar i betydande utstrackning arkivskétarens uppgifter inom socialvasendet vad galler
exempelvis séllningar och gallringar i anslutning till datamaterialen. Arbetet for de yrkesutbil-
dade personerna inom socialvarden effektiveras sarskilt vid bed6mning av servicebehovet och
vid planering av socialtjansterna i bérjan av kundprocessen da alla uppgifter om kunden finns
tillgangliga utan sadan information som soks via sarskilda begaranden om information. Ocksa
arbetsmangden for den som lamnar ut uppgifter minskar, eftersom kundhandlingar pa papper
inte behover lamnas ut till den som begar dem. Medborgarna far sina uppgifter via tjansten
Mina Kanta-sidor.

2. Effektiviserad registrering

Elektronisk arkivering forsnabbar registreringen och overlappande registreringar minskar.
Nyttan riktar sig sarskilt till dem som utformar handlingar som ska arkiveras i det elektroniska
arkivet t.ex. i kommunerna, eftersom det gar mindre tid at till att producera handlingen. Upp-
skattningsvis ca 117 000 yrkesutbildade personer drar nytta av detta.

3. Effektiviserad arkivering

Elektronisk arkivering minskar behovet av fysiska arkiv. Nyttan riktar sig sérskilt till forvalt-
ningen av de nuvarande fysiska arkiven. | det nuvarande systemet orsakar arkiveringen bade
lokalkostnader och arkiveringskostnader, som bland annat beror pa I6nekostnaderna for arkiv-
personalen.

4. Minskad postning

Sa gott som all postning mellan tjanstetillnandahallare kan i fortsattningen skotas elektroniskt.
Storsta delen av de handlingar som finns i elektronisk form kan skickas till kunden dven
elektroniskt, och det betyder att den tid som anvants fér postningen och de kostnader som han-
for sig till postningen minskar.

Den nytta som namns ovan har utvarderats av experter pa socialvard vid Helsingfors socialva-

sende. Dessutom har statistik som framstallts om organisationerna vid affarsverket Oiva och
vardcentralen Aava i Paijanne-Tavastland anvants.
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karaktar. Nytta uppkommer av att vardpersonalen i service- och vardsituationer i betydande
utstrackning har tillgang till kundens tidigare klient- och patientuppgifter (inom ramen for
kundens samtycke eller eventuella férbud mot utldmnande av uppgifter som kunden har med-
delat eller dtkomstrattigheterna), och da far vardpersonalen lattare en helhetsbild av kundens
situation vilket i sin tur gor det mojligt att planera tjansterna pa ett mer 6vergripande sétt.

Man kan utveckla valbefinnandeapplikationer som ska hanforas till de riksomfattande inform-
atlonssystemtjansterna och med hjélp av vilka man kan underlatta kundernas kommunikation
med vardpersonalen, vilket kan vara ett stod vid framjande av hélsa och vard av sjukdomar
och pa det séttet generera nytta for halsan och valbefinnandet. Reformerna majliggér aven ut-
vecklande av nya former av verksamhets- och servicemodeller, vilket effektiviserar verksam-
heten. Applikationerna kan utvecklas till stod for vélbefinnandet aven utan att yrkesutbildade
personer inom social- och halsovarden deltar. Realiseringen av nyttan och nyttans omfattning
ar beroende av hurdana verksamhetsmodeller och applikationer som utvecklas med utnytt-
jande av riksomfattande informationssystemtjanster.

Konsekvenser for hushallen. Hushallen kan uppna kostnadsnytta genom den tidsbesparing
som bade de riksomfattande informationssystemtjansterna och de dartill hérande valbefinnan-
deapplikationerna medfor och genom revideringen av verksamhetsmodellerna inom social-
och halsovarden. Aven en forbattrad tillgang till klient- och patientuppgifter kan medfora
kostnadsnytta for hushallen, t.ex. ett minskat antal 6verlappande atgarder och forbattrad pati-
entsakerhet. Om fysiska besok kan ersittas med informationsutbyte via véalbefinnandeapplikat-
ioner innebdr det att hushallen sparar tid och dven kostnader som orsakas av besok.

Konsekvenser for halsovardsforetag. Halsovardsforetagen kan utveckla vélbefinnandeappli-
kationer som kan inférlivas med de riksomfattande informationssystemtjansterna samt nya
former av servicemodeller i anslutning till dessa. Uppgifternas tillganglighet gor det lattare for
kunderna att byta serviceproducent, eftersom den tidigare vard- och servicehistorien finns till-
ganglig via den riksomfattande informationssystemtjansten. Detta kan i viss man gora en eta-
blering pa marknaden lattare, 6ka konkurrensen mellan foretag och genom konkurrens dven
forbattra kvaliteten pa servicen och frimja utvecklandet av nya verksamhets- och tjanstefor-
mer.

Nar ett foretag ar verksamt for en annan serviceanordnares rakning inom social- och hélsovar-
den kan foretaget anvanda sitt eget klient- och patientdatasystem och skicka uppgifterna till
anordnaren via en riksomfattande informationssystemtjanst. Behovet att goéra separata integ-
rationer eller anvanda anordnarens informationssystem minskar.

Konsekvenser for den offentliga ekonomin. Reformerna enligt forslaget har konsekvenser for
den offentliga ekonomin genom bade utvecklings- och underhallskostnaderna for informat-
|onssystemen och en eventuell effektivisering av verksamheten inom social- och hélsovarden
pa det satt som beskrivs ovan. | begynnelseskedet kraver utvecklandet och inférandet av ny
service betydande investeringar bade av staten i genomférandet av de nationella informations-
systemtjénsterna och av tjanstetlllhandahallarna inom social- och hélsovarden i genomforan-
det av behdvliga andringar i klient- och patientdatasystemen. Den nytta som uppnas med ser-
viceutvecklingen och de andringar i verksamhetsmodellerna som den méjliggor bérjar synas
efter det att servicen inforts.
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3.2 Samhalleliga konsekvenser
3.2.1 Kundperspektivet

Sett ur kundperspektivet kommer propositionen att ha konsekvenser, séarskilt de bestimmelser
i propositionen som framjar och forbattrar dverféringen av kunduppgifter mellan olika tjanste-
tillhandahallare och gor éverforingen smidigare. | propositionen finns dessutom en ny be-
stammelse om datalagret for egna uppgifter, som en person, om han eller hon sa vill, kan féra
in sina egna uppgifter om valbefinnande i. De reformer som avses i propositionen okar for-
modligen manniskornas mojlighet att delta och paverka sarskilt genom tjansten Mina Kanta-
sidor och de valbefinnandeapplikationer som datalagret for egna uppgifter mojliggor.

Nar kundens social- och hélsovardsuppgifter finns inforda i riksomfattande informations-
systemtjanster pa ett nationellt enhetligt satt kan man anta att aven den service som kunderna
far blir effektivare. Kundens social- och hélsovardsuppgifter ska vara tillgangliga oberoende
av var eller hos vilken tjanstetillhandahallare kunden utréttar sina arenden. Det opartiska be-
motandet av kunderna forbéttras nar alla uppgifter om kunden &r uppdaterade och tillgangliga.

Inom hélso- och sjukvarden har patienten tillfragats om brett samtycke, och utifran samtycket
har uppgifterna om hélsa med hjélp av riksomfattande informationssystemtjanster kunnat ut-
lamnas till andra verksamhetsenheter inom halso- och sjukvarden. Efter det att patienten har
gett sitt samtycke har han eller hon haft ratt att forbjuda att uppgifterna Iamnas ut. | denna re-
geringsproposition slopas det ovanndmnda breda samtycket.

Utldmnande av uppgifter mellan personuppgiftsansvariga ska enligt propositionen inte i fort-
sdttningen krava samtycke av kunden, men kunden kan dock forbjuda att hans eller hennes
uppgifter lamnas ut, dock sa att forbudet inte kan begransade de lagstadgade rattigheterna att
fa uppgifter. Forbudet kan galla ett enskilt register eller en enskild tjanstetillhandahallare.
Inom halso- och sjukvarden kan forbudet dven i fortsattningen galla en enskild servicehan-
delse och inom socialvarden en enskild handling eller servicehandelse. Dessutom ska det vara
mojligt att forbjuda utlamnande av alla uppgifter.

Bestdmmelser om samtycke finns i EU:s dataskyddsférordning, och artikel 29-arbetsgruppen,
som bestar av de till Europeiska unionen hérande landernas dataskyddsmyndigheter, har med-
delat anvisningar om samtycket (WP 29). Slopandet av samtycket innebéar en betydande for-
andring i den praxis som galler i héalso- och sjukvardens nuvarande riksomfattande informat-
ionssystemtjanster. | fortsattningen ska patientuppgifterna i regel kunna utlamnas till andra
personuppgiftsansvariga, om det foreligger en fran dataskyddsforordningen hérledd laglig
grund for utlamnande och kunden inte har férbjudit att hans eller hennes uppgifter lamnas ut.
Fore utgangen av mars 2018 hade ca tre miljoner personer gett sitt samtycke till utlamnande
av uppgifter.

Kunderna kan i det nationella datalagret féra in sina egna personliga uppgifter om valbefin-
nande och hdlsa med hjalp av datalagret for egna uppgifter, dvs. tjansten Personal Health Re-
cord (PHR). | malbilden kan kunden spara sina uppgifter pa internet eller med olika elektro-
niska tj&nster eller mobilapplikationer. Kunden kan i allt stérre utstrdckning anvanda de upp-
gifter om halsa och vélbefinnande som han eller hon sjalv har samlat in for att forbattra sin
livsforing och sitt valbefinnande. De uppgifter som kunden har sparat kan en yrkesutbildad
person inom social- och halsovarden vid behov anvanda med kundens samtycke. Med hjélp av
datalagret for egna uppgifter framjas aktiv anvéndning av nya innovationer nar det galler att
sorja for det egna vélbefinnandet.
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Via kundens elektroniska forbindelse (tjansten Mina Kanta-sidor) kan en kund utéver sina pa-
tientuppgifter se sina egna uppdaterade klientuppgifter inom socialvéarden oberoende av tid,
plats eller tjansteproducent via sin egen terminalforbindelse. Det ska vara mojligt att se alla
klient- och patientuppgifter som forts in i de riksomfattande informationssystemtjansterna med
undantag av sadan information som kunden med stod av 11 § 2 och 3 mom. i offentlighetsla-
gen eller annan lagstiftning inte har ratt att fa. Kunden kan via den elektroniska forbindelsen
folja med hur den egna servicen och varden forloper och kontrollera bl.a. registreringar som
galler service-, diagnos- och lakemedelsuppgifter samt vardanvisningar. Via den elektroniska
forbindelsen kan kunden dessutom smidigare folja med de logguppgifter som galler utlam-
nande av hans eller hennes kunduppgifter, eftersom kunden inte separat behdver begéra upp-
gifter av en verksamhetsenhet. En nationellt centraliserad elektronisk forbindelse innebar att
olika verksamhetsenheter kan producera kunduppgifter till patienten via ett enda granssnitt.
Elektroniska forbindelser behdver saledes inte uppréttas fran varje vardenhet dar patienten har
vardats.

Om en person vill sa kan han eller hon ocksa kopiera sina egna klient- och patientuppgifter
samt receptuppgifter till datalagret for egna uppgifter och anvanda dem i valbefinnandeappli-
kationer anslutna till datalagret for egna uppgifter.

3.2.2 Yrkesfolksperspektivet

Yrkesutbildade personer inom socialvarden drar nytta av riksomfattande informationssystem-
tjanster, eftersom informationssékningen blir effektivare efter det att socialvarden har anslutit
sig till de riksomfattande informationssystemtjansterna. Det skulle vara lattare och smidigare
att ordna och genomfora vard av och omsorg om kunden, om nodvandiga och uppdaterade
uppgifter fanns tillgangliga i social- och halsovardens register pa ett enkelt satt och vid ratt
tidpunkt. Nar yrkesutbildade personer inom social- och halsovarden pa basis av sina atkomst-
rattigheter far den information de behdver i sitt arbete fran klient- eller patientregistret har den
snabba tillgangen till uppgifterna betydelse aven for klientsakerheten. Med hjalp av de riks-
omfattande |nformatlonssystemtjansterna och pé basis av kundens samtycke far en yrkesutbil-
dad person inom hélso- och sjukvarden den information han eller hon beh6ver om patientens
socialtjanster och den yrkesutbildade personen inom socialvarden far information om kundens
halso- och sjukvard.

Kunderna kan i det nationella datalagret féra in sina egna personliga uppgifter om valbefin-
nande och halsa med hjalp av datalagret for egna uppgifter. | malbilden kan kunden spara sina
uppgifter pé internet eller med olika elektroniska tjanster eller mobilapplikationer. De uppgif-
ter som kunden har sparat kan en yrkesutbildad person inom social- och hélsovarden vid be-
hov anvanda med kundens samtycke. Uppgifter som kunden sjalv for in i datalagret fér egna
uppgifter kan yrkesfolk anvanda t.ex. vid insamling av forhandsuppgifter, vid bedémning av
vardbehovet och vid uppféljning mellan vardbesoken.

Slopande av det breda samtycke som anvands inom halso- och sjukvarden minskar det arbete
som behdvs for behandling av de samtycken som kunder gett inom hélso- och sjukvarden. Det
har féranlett arbete att registrera samtyckena och att spara de undertecknade samtyckesblan-
ketterna pa papper.

Det att utlamnandet av uppgifter grundar sig pa lagstiftningen i stallet for pa samtycke kan
forbattra tillgangen till uppgifter inom héalso- och sjukvarden. Det bor dock beaktas att pati-
entuppgifterna har varit tillgangliga utifran ett samtycke och att ca 3,61 miljoner personer har
gett sitt samtycke, och detta innebér att en overgang fran samtycke till en lagstadgad grund for
utlamnande av uppgifter inte andrar nulaget i nagon betydande utstrackning. Utlamnande av
uppgifter forutsatter i vilket fall som helst ett kund- eller vardférhallande eller ndgon annan
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saklig orsak. Kunder ska ha réatt att forbjuda att deras uppgifter lamnas ut, och da kan det vara
majligt att yrkesutbildade personer inom halso- och sjukvarden inte har alla de uppgifter som
ar nodvandiga for att varden ska genomforas. | och med de riksomfattande informations-
systemtjansterna minskar uppgifterna i anslutning till bade arkivering och postning inom soci-
alvarden. Insamlingen av uppgifter om kunden effektiviseras och forsnabbas nar uppgifterna
om kunden hittas centraliserat och i en enhetlig form. Tjansteleverantdrerna hittar de vésent-
liga kunduppgifterna i datalagret och samma uppgifter behdver inte langre hdmtas t.ex. via
posten.

De klient- och patientuppgifter som férs in i Kanta-tjansterna ska i fortsattningen kunna an-
vandas for olika andamal enligt lagen om sekunddr anvéndning och lagen om Institutet for
hélsa och valfard, till exempel i Institutet for halsa och vélfards register i stallet for separat
uppgiftsinsamling, vilken underlattar yrkesutbildade personers arbete genom att forbattra moj-
ligheterna till engangsdokumentation och minska separata registreringar och uppgiftsin-
samlingar.

3.2.3 Samhallsperspektivet

Digitaliseringen, som mdjliggoérs genom denna proposition, syftar till att sanka kostnaderna
for social- och halsovarden.

Nyttan med riksomfattande informationssystemtjanster hanfor sig till en effektivisering av
social- och halsovarden, till forbattrad kvalitet samt till en 6kning av battre uppgifter som &r
lattare tillgangliga. Uppgifter som pa ett enhetligt satt forts in i det riksomfattande arkivet
starker informationsunderlaget och den enhetliga informationen for social- och hélsovarden
samt framjar i fortsattningen informationsutbytet och samarbetet mellan socialvarden och
hélso- och sjukvarden. Dessutom kan uppgifter som forts in i Kanta-tjansterna utnyttjas i en-
lighet med lagen om sekundér anvandning av personuppgifter inom social- och hélsovarden
(552/2019) till exempel med dataanvandningstillstand for forskningsandamal och med bega-
ran om information for ledning genom information, och &ven uppgifter som samlats in for In-
stitutet for halsa och vélfards register ska i fortsattningen vara tillgangliga via Kanta-tjansterna
efter andringarna i lagen om Institutet for halsa och valfard (668/2008) i stéllet for separata
uppgiftsinsamlingar och registreringar. | synnerhet inférandet av klientuppgifter inom social-
varden i Kanta-tjansterna och klienthandlingarnas datastrukturer gor det méjligt att utveckla
registeruppgiftsinsamlingen som galler socialvarden.

Genom inférandet av de foreslagna riksomfattande informationssystemtjénsterna och de ap-
plikationer som kan anslutas till dem kan verksamhetsprocesserna inom social- och halsovar-
den effektiviseras och utvecklas. I samband med utvecklandet av verksamhetsprocesserna ar
det viktigt att d&ven beakta de grupper som inte dr vana vid e-tjanster eller inte klarar av att an-
vanda dem. Vid behov kan en sadan person fa hjalp med e-tjansterna pa en funktionell niva.

Med hjélp av den tjanst som foreslas i propositionen och som avser datalagret for egna uppgif-
ter kan kunderna sjalva fora in sina egna personliga uppgifter om vélbefinnande. I malbilden
kan kunden fora in dessa uppgifter i datalagret for egna uppgifter t.ex. med hjélp av olika mo-
bilapplikationer. . Om en person vill sa kan han eller hon ocksa kopiera sina egna klient- och
patientuppgifter samt receptuppgifter till datalagret for egna uppgifter och anvanda dem i vél-
befinnandeapplikationer anslutna till datalagret for egna uppgifter. Detta frdmjar nya innovat-
ioner och utvecklandet av nya produkter.

De foreslagna andringarna har inga betydande regionala konsekvenser. De foreslagna &nd-

ringarna maojliggor tillgangliga klient- och patientuppgifter pa ett riksomfattande plan och pa
ett jamlikt satt inom olika omraden. Datalagret for egna uppgifter gér det mojligt att anvanda
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kunders egna uppgifter om vélbefinnande och valbefinnandeapplikationer pa ett riksomfat-
tande plan, och delvis underlattar datalagret tillgangen till vissa tjanster i glesbygden.

3.2.4 Konsekvenser for jamstalldheten mellan kénen
Bestdmmelserna om elektronisk behandling av kunduppgifter i propositionen &r kénsneutrala.
3.2.5 Konsekvenser for barn

Bestdmmelser om barnets rattigheter finns i FN:s konvention om barnets réttigheter. Bestam-
melser om minderdriga patienters stallning finns dessutom i lagen om patientens stallning och
rattigheter, medan bestammelser om en minderarig kunds stallning finns i lagen om klientens
stallning och rattigheter inom socialvarden. | socialvardslagen finns bestimmelser om barnets
intresse samt om beaktande av barns och unga personers asikter och 6nskemal. Nar det galler
barnens réttigheter ar det viktigt att se till balansen i & ena sidan barnets delaktighet och a
andra sidan skyddet av barnet.

| artikel 16 i FN:s konvention om barnets réttigheter finns bestdimmelser om barns ratt till
skydd for privatliv och i artikel 17 bestammelser om barnets ratt att fa information. 1 EU:s
allméanna dataskyddsforordning finns bestdmmelser om de villkor som géller barns samtycke
avseende informationssamhéllets tjanster. | artikel 8.1 i dataskyddsforordningen foreskrivs det
om den aldersgrans enligt vilken informationssamhallets tjanster kan erbjudas direkt till ett
barn utan samtycke eller godkannande av den person som har foraldraansvar for barnet. Med-
lemsstaterna far i sin nationella ratt foreskriva om aldersgranser for barn, forutsatt att den
lagre aldern inte ar under 13 ar och den Gvre aldern inte Gver 16 ar.

Ett av syftena med propositionen &r att utvidga innehallet i de riksomfattande informations-
systemtjansterna sa att medborgare utéver klienthandlingarna fran socialvarden kan fora in
sina egna valbefinnandeuppgifter eller uppgifter som produceras av olika valbefinnandeappli-
kationer i datalagret for egna uppgifter. Klientuppgifter inom socialvarden ska vara tillgang-
liga i tjansten Mina Kanta-sidor for bade barnet och barnets vardnadshavare eller nagon annan
som har ratt att fa uppgifter.

Enligt propositionen fors i datalagret for egna uppgifter in saddana uppgifter om valbefinnande
som personen sjalv eller vélbefinnandeapplikationen producerar och administrerar. Ett barn
som sjalvt med beaktande av sin alder och utvecklingsniva t.ex. formar skota sin diabetesme-
dicinering kan fora in sina blodsockervarden i uppgifterna om valbefinnande. Den féreslagna
kunduppgiftslagen for inte med sig nya bestdmmelser nér det géller forfarandet med att be-
stamma ett barns mognadsniva eller bedémningen av i vilken alder ett barn dverhuvud taget
ska kunna anvéanda datalagret for egna uppgifter. Utgangspunkten kan vara att barnets stall-
ning, behov av sarskilt skydd och en ofullsténdig rattshandlingsf('jrméga forutsatter att barnets
uppgifter i regel kan ses av hans eller hennes vardnadshavare eller nagon annan féretradare,
dock med beaktande av att det ar befogat med hénsyn till barnets bésta.

Den bestdmmelse om ett datalager for egna uppgifter och om utvidgning av den elektroniska
forbindelsen till de egna uppgifterna till klientuppgifter inom socialvarden som foreslas i pro-
positionen innebadr en mojlighet till barns ratt till integritet. Mojligheten till e-tjanster kan vara
viktig for t.ex. de barn som ar ensamma eller som har svara hemférhallanden. Ett barns per-
sonliga situation kan variera mycket och i vissa situationer kan e-tjanster vara ett viktigt medel
for vaxelverkan for barnet.

4 Beredningen av propositionen
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4.1 Beredningsskeden och beredningsmaterial

Propositionen har utarbetats utifran regeringens proposition RP 300/2018 rd, som forfoll till
foljd av riksmétets avslutande och forrattandet av riksdagsval.

Social- och halsovardsministeriet tillsatte en arbetsgrupp for beredning av reformen av lag-
stiftningen om elektronisk behandling av kunduppgifter. Arbetsgruppens mandatperiod var
20.4.2015-31.5.2016. Arbetsgruppens mandatperiod forlangdes till 30.11.2016, eftersom &nd-
ringarna av klientuppgiftslagen skulle ha varit beroende av de andringar som gors i lagen om
ordnande av social- och hélsovarden samt av EU:s dataskyddsfarordning.

Arbetsgruppen sammantradde sammanlagt 19 ganger. Forslaget till proposition har beretts inte
bara vid arbetsgruppens sammantraden utan &ven som tjansteuppdrag i samarbete med Institu-
tet for halsa och valfard och Folkpensionsanstalten.

4.2 Remissyttranden och hur de har beaktats
Respons fran den tidigare remissbehandlingen i mars 2017

En remissbehandling av utkastet till regeringsproposition hade ordnats under perioden januari-
mars 2017. Social- och halsovardsmmlsterlet tog emot cirka 180 remissyttranden. De enskilda
remissyttrandena finns pd Statsradets tjanst for projektinformation. Remissresponsen har beak-
tats och utifran den har nodvandiga andringar gjorts i paragraferna och i den allménna moti-
veringen och detaljmotiveringen till propositionen.

Remissinstanserna har ansett att propositionen i huvudsak kan understodjas och de centrala
forslagen i lagforslaget har i huvudsak forordats. Dataombudsmannens byra har fast vikt vid
det faktum att d ett landskap &r personuppgiftsansvarig i fraga om all den serviceproduktion
som landskapet ska ordna, finns det avsevart mera uppgifter i en personuppgiftsansvarigs re-
gister och aven fler som anvander registeruppgifterna. | detta fall okar dven riskerna for miss-
bruk av kunduppgifterna. Detta staller krav pa metoderna for och forvaltningen av atkomstrét-
tigheter. Dessutom ska det for organisationer och medborgare finnas en faktisk mojlighet att i
tillracklig utstrackning folja med anvandningen av klient- och patientuppgifter och utlam-
nande i efterhand via tjansten Mina Kanta-sidor och aven pa annat satt. Privata yrkesutdvare
inom social- och halsovarden har fort fram hur svart det ar att ansluta sig som anvéandare till
de riksomfattande informationssystemtjansterna.

Remissinstanserna har kunnat séga sin ésikt dven genom att svara pa fragor i en webropol-
enkat. Fragorna har gallt de centrala forslag till &ndringar som gjorts i klientuppgiftslagen.

Av remissinstanserna tyckte ca 80 procent (82 st.) att andringarna i klientuppgiftslagen pa ett
bra satt eller till storsta delen pa ett bra satt stoder reformen av social- och halsovardens ser-
vicesystem. Den centrala reformen av social- och hélsovardens servicesystem innebar bl.a. att
social- och halsotjansterna bildar samordnade helheter. En effektiv och integrerad tjénstepro-
duktion forutsétter dessutom en fullstandig dataintegration som galler kunder och tjénster samt
data som ér tillgangliga 6ver organisations- och férvaltningsgranserna.

Majoriteten av remissinstanserna ansag att lagforslaget framjar en informationssaker elektro-
nisk behandling av kunduppgifter inom social- och hdlsovarden och av uppgifter som kunden
sjalv producerar om sitt valbefinnande inom social- och hélsovarden.

Av remissinstanserna understodde ca 70 procent (112 st.) ett gemensamt kundregister for
social- och halsovarden i enlighet med det forslag som var pa remiss och tre remissinstanser
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motsatte sig forslaget. Remissinstanserna ansag att ett gemensamt kundregister for social- och
hélsovarden ar en forutsattning for valfrihet i fraga om social- och hélsotjanster samt en posi-
tiv sak i samarbetet mellan socialvarden och hélso- och sjukvarden. Kundregistret ansags dven
vara nodvandigt for att social- och halsotjansterna ska fungera smidigt och hogklassigt och att
servicekedjorna ska vara smidiga. Det fastes vikt vid att preciseringar behovs i fraga om i hur
stor omfattning kunduppgifterna ska vara tillgangliga for den som anvander uppgifterna inom
social- och halsotjansterna. Det fastes aven vikt vid att kunduppgifterna halls tillgangliga for
en sa liten krets som majligt. Efter remissbehandlingen har det preciserats att behandlingen av
klient- och patientuppgifter utifran det gemensamma registret och atkomstrattigheterna inte
lyckas. Eftersom klient- och patientuppgifter har olika anvandningsandamal ska det foreskri-
vas om anvandningen av uppgifterna mellan social- och hélsotjansterna genom lag. Dessutom
behovs andringar aven i andra forfattningar som géller sekretess for och utlamnande av klient-
och patientuppgifter. Dessa andringar genomfors inte i denna proposition som ska éverlamnas
till riksdagen, utan en sérskild beredning inleds for revidering av forfattningar som géller in-
formationshantering.

| propositionen har det som grund foér behandlingen av kunduppgifter foreslagits att yrkesut-
bildade personer i regel utan kundens samtycke ska fa behandla kunduppgifter med stod av en
kund- eller vardrelation eller en lag. Ungeféar 80 procent av remissinstanserna understoder el-
ler understoder till storsta delen den foreslagna grunden for behandling av kunduppgifter. Det
forutsattes dock att Institutet for halsa och valfard meddelar tydliga och entydiga foreskrifter
om grunderna for atkomstrattigheter och anger pa vilket satt ett kund- eller vardférhallande
ska faststallas. Vikten av att informera kunden framhéavdes ocksa. Cirka 10 procent av remiss-
instanserna motsatte sig propositionen. Enligt dem ska en individ ha rétt att bestdmma om han
eller hon vill lamna ut sina uppgifter for behandling. Samtycket upplevdes ocksa som en
grund for ett gott och fortroendefullt kundférhallande och det foreslogs att det s.k. allmanna
samtycket inte ska slopas. De flesta remissinstanserna understodde det férslag att en kund inte
ska ha ratt att forbjuda utlamnande av sina kunduppgifter inom den personuppgiftsansvariga.

Enligt forslaget kan en person i datalagret for egna uppgifter féra in sina uppgifter eller den in-
formation som en valbefinnandeapplikation producerat. En person har dessutom rétt att be-
sluta om anvandningen av sina uppgifter och om avlagsnande av uppgifterna fran datalagret.
En person kan ge sitt samtycke till att en tjanstetillhandahallare i sitt arbete far anvanda sadana
uppgifter om kundens valbefinnande som finns i datalagret for egna uppgifter. En person fore-
slas dven ha ratt att forbjuda att sadana uppgifter om valbefinnande som finns i datalagret for
egna uppgifter visas. Enligt responsen understddde ca 85 procent forslaget om ett datalager for
egna uppgifter.

Enligt propositionen far uppgifter om en patients recept, receptexpedieringar och begaranden
om receptférnyelser samt andra medicineringsuppgifter vid Receptcentret enligt forslaget be-
handlas i en vard- eller kundrelation utan patientens samtycke. En patient far emellertid preci-
sera sadana uppgifter om ordinerade lakemedel och tillhrande anteckningar som inte far lam-
nas ut. Cirka 60 procent av remissinstanserna understodde eller understodde till storsta delen
propositionen. Enligt de remissinstanser som motsatte sig forslaget ska rétten att férbjuda ut-
lamnande av uppgifter om lékemedel vara forenlig med rétten att forbjuda utldmnande av
kunduppgifter och det anfordes ocksa att patientens ratt att forbjuda utlamnande av uppgifter
helt och hallet ska slopas pa grund av hanteringen av den samlade medicineringen.

Diskussionsmote 2.5.2018

Bakgrunden till diskussionsmotet
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Vid den fortsatta beredningen av propositionen om en klientuppgiftslag konstaterades det att
utlamnande av Klient- och patientuppgifter mellan socialvarden och halso- och sjukvarden,
dvs. for tva olika andamal, kraver stérre andringar an man ursprungligen hade tankt. Den mo-
dell for ett gemensamt register som planerades i utkastet till klientuppgiftslagen i fraga om ve-
rifieringen av hanteringen av atkomstrattigheter och sammanhang eller vardrelation, &r som
sadan inte tillracklig, utan det kravs andringar ocksa i annan lagstiftning inom social- och hal-
sovarden och inte enbart i klientuppgiftslagen.

Informationshanteringen av klient- och patientuppgifter regleras i flera olika lagar i den nat-
ionella lagstiftningen: lagen om klientens stéllning och réttigheter inom socialvarden, lagen
om klienthandlingar inom socialvarden, lagen om patientens stallning och rattigheter och soci-
al- och halsovardsministeriets forordning om journalhandlingar. Dessutom regleras social- och
hélsovardens verksamhet av flera sektorvisa lagar.

Forfattningsgrunden for social- och halsovardens gemensamma tjanster bade pa funktionell
niva och informationshanteringsniva ar obetydlig. Modellen med ett register ar ingen I6sning
pa det informationsutbyte mellan social- och halsovarden som det foreskrivs om i den sektor-
visa lagstiftningen. Dessutom kraver dataintegrationen en helt ny forfattningsgrund. | fortsatt-
ningen maste de tjanster identifieras dar man faktiskt samarbetar inom socialvarden och halso-
och sjukvarden och dar det ar nodvandigt att lamna ut uppgifter.

| artikel 5 i EU:s dataskyddsforordning konstateras att personuppgifter ska samlas in for sér-
skilda, uttryckligt angivna och berattigade andamal och inte senare behandlas pa ett satt som
ar oforenligt med dessa dandamal (dndamalsbegransning). Om uppgifter anvands fér andra an-
damal &n de ursprungliga, kravs for detta en grund, t.ex. samtycke av individen eller en be-
stdmmelse i en lag. Dessutom finns det olika grunder fér behandlingen av social- och hélso-
uppgifter enligt EU:s dataskyddsférordning i artiklarna 6 och 9 i dataskyddsférordningen.

Pa grund av de problem som namns ovan ordnade social- och halsovardsministeriet ett dis-
kussionsmote den 2 maj 2018. Syftet med diskussionsmétet var att fa respons sarskilt pa for-
slaget om att slopa modellen med ett register. Dessutom kunde remissinstanserna om de sa
ville ge respons pa hela utkastet till klientuppgiftslag.

Respons fran diskussionsmotet

I diskussionsmotet deltog foretradare for sammanlagt 83 olika organisationer. Sammanlagt 34
skriftliga utlatanden lamnades in till social- och hélsovardsministeriet.

Enligt utlatanderesponsen ska behandlingen av kunduppgifter vara smidig i social- och halso-
vardens gemensamma tjanster. De gemensamma klienthandlingar som social- och hélsovarden
har producerat tillsammans ska i fortsattningen identifieras och definieras. 1 manga utlatanden
har det aven forts fram att lagforslaget ska lamnas till riksdagen i den form f(‘jrslaget fran 2017
hade. | det foreslogs ett kundregister. Utifran utlatanderesponsen fran 2017 ansags modellen
med ett kundregister vara ytterst positiv. | modellen med ett register hade hanteringen av
kunduppgifter grundat sig bl.a. pa administrering av atkomstrattigheter samt pa verifiering av
sammanhanget eller vardrelationen.

Av remissinstanserna motsatte sig de flesta att det gemensamma kundregistret inom social-
och halsovarden slopas i denna proposition. De flesta av remissinstanserna, t.ex. Kommunfor-
bundet, Folkpensionsanstalten och de storsta stdderna och foérbunden, har i sina yttranden fort
fram att social- och hélsovardens gemensamma kundregister utgor en forutsattning for valfri-
heten i fraga om tjanster inom social- och halsovarden och for samarbetet, och registret ar
nodvandigt for att social- och hélsovardens tjanster ska vara smidiga och for integrationen
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inom social- och halsovarden. Dessutom har det foreslagits att EU:s allmanna dataskyddsfor-
ordning inte hindrar ett gemensamt register fér kunduppgifter inom social- och halsovérden. |
responsen har dven forts fram att kunduppgifter inom social- och halsovarden redan nu har ett
gemensamt anvandningsandamal.

| yttrandet fran dataombudsmannens byra anses det vara en bra 16sning att det inte foreslas ett
gemensamt Kklient- och patientregister for social- och halsovarden. Dataombudsmannen har
hanvisat till den motivering som social- och halsovardsministeriet framfort och har i sitt ytt-
rande fést vikt inte bara vid motiveringen utan dven vid det faktum att man i fragan maste be-
akta sekretessbestammelserna. Det ar inte mojligt att forbise sekretessbestimmelserna enbart
genom en definition av register. Saledes ska dven sekretessbestimmelserna bedémas da, om
avsikten i fortsattningen ar att underlatta mojligheterna att fa uppgifter mellan socialvarden
och hélso- och sjukvarden.

Institutet for halsa och valfard betonar i sitt yttrande att propositionen inte innehaller nagra sa-
dana bestaimmelser som underlattar den gemensamma informationshanteringen och som ar
nodvandiga for social- och halsovardens servicesystemreform. | propositionen finns inte heller
nagra gemensamma klienthandlingar som social- och halsovarden producerar tillsammans.

Finlands apotekareforbund anser att propositionen i huvudsak kan understddjas. Forslagen till
andringar stoder genomforandet av dataintegrationen inom social- och halsovarden och for-
béttrar tillgangen till och anvéndbarheten hos kund- och lakemedelsuppgifter. Finlands apote-
kareforbund foreslar i sitt yttrande att apoteken ska kunna fora in information som galler la-
kemedelsbehandlingens effekt i receptcentret.

Pensionsskyddscentralen, trafikforsakringscentralen och olycksfallsforsakringscentralen har i
sina yttranden foreslagit att det via den informationsformedlings- och forfragnmgsserwce som
hor till Kanta-tjansterna ocksa ska vara mojligt att i elektronisk form lamna ut andra sadana
nodvandiga uppgifter om halsotlllstand som behdvs till forsakringsanstalter och forsakrings-
bolag i sadana faII da de har en pa lagstiftningen grundad ratt att fa uppgifter. Detta kan ge-
nomforas dven pa ett sadant satt att den som lamnar ut uppgifterna fortsattningsvis har prov-
ningsratt i fraga om utlamnande av enskilda uppgifter. Utlamnande av uppgifter kraver alltsa
aven i fortsattningen en specificerad och motiverad begaran, vars riktighet ska bedomas av
den som lamnar ut uppgifterna. Andringen utvidgar saledes inte forsakringsanstalternas och
forsdkringsbolagens rétt att fa information jamfort med nulaget, men mojliggér férmedling av
uppgifter via elektroniska kanaler i motsvarande utstrackning som forsakringsanstalterna och
forsakringsholagen for narvarande har ratt till i pappersform. Arbetspensionsanstalterna far
redan nu utifran arbetspensionslagarna soka uppgifterna via en teknisk anslutning utan sam-
tycke av den vars intressen sekretessen ar avsedd att skydda.

Tillstands- och tillsynsverket for social- och hélsovarden (Valvira) har i sitt yttrande lyft fram
att det i propositionen vore skal att ta in tydliga bestdammelser om att tillsynsmyndigheten for
utforande av sina uppgifter ska ha rétt att fa nodvandiga uppgifter via en teknisk anslutning ur
Folkpensionsanstaltens arkiv. For narvarande maste Valvira begara bl.a. journalhandlingar
manuellt direkt fran den aktuella verksamhetsenheten. | vissa fall finns det flera verksamhets-
enheter i anslutning till ett och samma tillsynsérende.

Finlands lakarforbund har fast vikt vid de forbud som patienten meddelar. Uppgifterna ska all-
tid vara synliga for lakaren. Finlands lakarforbund konstaterar i sitt yttrande att det med avse-
ende pa genomforandet av lakemedelssdkerheten dr nédvandigt att den vardande lakaren har
vetskap om att patienten har meddelat forbud i fraga om uppgifterna i receptcentret eller Pati-
entdataarkivet. Lakarférbundet anser att en enkel upplysning om att férbud antingen har med-
delats eller inte har meddelats &r tillracklig. Utan vetskap om meddelade forbud kan lakaren i
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praktiken inte lita pa att lakemedelsuppgifterna i receptcentret ar heltackande for en enda pati-
ent. Detta urvattnar den centrala nytta med ett elektroniskt receptsystem som innebar att upp-
daterade uppgifter om patientens medicinering ska fas ur systemet. Enligt Valviras asikt &r
forbudsratten dock i den foreslagna formen for omfattande och aventyrar patientsakerheten.
Det ar viktigt att det atminstone med datumuppgifter syns vilka handlingar eller uppgifter i re-
gistret som enligt patienten inte far visas.

Social- och hélsovardsministeriet har behandlat responsen och gjort andringar i forslaget. For
att framja integrationen av social- och hélsovarden och pa basis av responsen inleder social-
och halsovardsministeriet det fortsatta arbetet med att utveckla och forbattra informationshan-
teringen inom social- och halsovérden.

Utlatanden av radet for bedémning av lagstiftningen och justitiekanslersambetet

Rédet for bedomning av lagstiftningen gav sitt utldtande om regeringens forfallna proposit-
ion (300/2018) i juli 2018. I utlatandet konstaterade radet att man far en allman uppfattning av
konsekvensbeddmningen av propositionen. Réadet sag emellertid brister i utkastet till proposit-
ion och lyfte fram vissa utvecklingsobjekt. Propositionen har korrigerats i enlighet med radets
utlatande i fraga om t.ex. fordelningen av kostnaderna och nyttan till hushallen, foretagen och
den offentliga ekonomin samt i fraga om i vilken utstrackning propositionen bidrar till att ma-
let for statsminister Sipilas regering om totala besparingar uppnas.

Radet for bedomning av lagstiftningen féaste ocksa vikt vid att propositionen saknar en jamfo-
relse av internationella erfarenheter av elektroniska informationssystem inom social- och hal-
sovarden samt av hur vi ska kunna lara oss av andra landers erfarenheter av informationssy-
stemens sakerhet, risker, kostnader och nytta. Social- och halsovardsministeriet konstaterar att
fastan den féreslagna klientuppgiftslagen upphaver den gdllande klientuppgiftslagen fran
2007, grundar sig den foreslagna klientuppgiftslagen till stor del pa den gallande Kklientupp-
glftslagen och avsaknaden av en internationell jamforelse beror pa detta. Betrdffande de
elektroniska informationssystemtjénsterna gors ett kontinuerligt samarbete mellan EU-
landerna. Samarbetet inom natverket eHealth ar ett exempel pa detta. Servicesystemen i de
olika landerna &r mycket olika varandra och darfor ar det inte mojligt att direkt jamfora in-
formationshanteringsldsningarna.

Radet for bedomning av lagstiftningen faste vikt vid att det i propositionen &r skal att bedoma
de eventuella riskerna med ett férbud mot utldmnande av uppgifter och sarskilt konsekvenser-
na av ett forbud mot utlamnande av uppgifter for barn. Social- och hélsovardsministeriet kon-
staterar att det i lagen om klientens stallning och réttigheter inom socialvarden och i lagen om
patientens stallning och réttigheter finns bestdimmelser om en mlnderang klients eller patients
SJaIvbesltammanderatt Den foreslagna Kklientuppgiftslagen medfér inga andringar i dessa be-
stammelser.

Justitiekanslersambetet féste i sitt utlatande om regeringens proposition (300/2018) vikt vid
propositionens brister i fraga om grundlagen, lagstiftningsordningen och samband med andra
propositioner, och dessa har korrigerats i propositionen. Dessutom har propositionen korrige-
rats med anledning av de detaljerade brister som justitiekanslersambetet lyfte fram.

5 Samband med andra propositioner

Propositionen har samband med bland annat féljande regeringspropositioner:
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- regeringens proposition om andring av lagar som galler Myndigheten for digitalisering och
befolkningsdatas ansvarsomrade

- regeringens proposition till riksdagen med forslag till lag om Genomcentret och om forut-
séttningarna for behandling av genomdata

- regeringens proposition till riksdagen med forslag till lagar om andring av arbetspensionslag-
stiftningen och sjukfdrsakringslagen

- regeringens proposition med forslag till ny biobankslag.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om elektronisk behandling av kunduppgifter inom social- och hélsovarden
1 kap. Allméanna bestammelser

1 8. Lagens syfte. Enligt paragrafen &r syftet med lagen att frimja och mdéjliggora en informat-
ionssaker behandling av kunduppgifter som produceras inom social- och halsovarden och av
uppgifter som kunden sjélv producerar om sitt véalbefinnande samt att féreskriva om de enhet-
liga och allméanna principer och krav som ska iakttas vid behandling av kunduppgifter och av
uppgifter om vélbefinnande. Behandling av kunduppgifter och uppgifter om valbefinnande
behdvs enligt artikel 9.2 (h) i den allmanna dataskyddsforordningen for medicinsk diagnosti-
sering, for tillhandahallande av halso- och sjukvard, behandling eller social omsorg eller for
forvaltning av halso- och sjukvardstjanster och social omsorg och av deras system, pa grund-
val av medlemsstaternas lagstiftning.

I och med lagférslaget kan kunduppgifterna och de uppgifter om valbefinnande som kunden
sjalv producerar utnyttjas pa ett helhetsmassigt satt inom social- och halsovardsservicen. Be-
stammelser om anvandning av kunduppgifter for sekundara andamal finns i lagen om sekun-
dar anvandning av personuppgifter inom social- och hélsovarden.

De kunduppgifter som producerats inom social- och halsovarden och de uppgifter om vélbe-
finnande som kunden sjalv producerar ska kunna anvandas sa effektivt som mojligt av de yr-
kesutbildade personerna inom social- och halsovarden. | fraga om kunduppgifterna beaktar
lagforslaget dataskyddet for kansliga kunduppgifter och kraven pa informationssakerheten. |
och med lagen framjas informationsutbytet mellan kunden och de yrkesutbildade personerna
inom social- och halsovarden samt kundens mojligheter att fa information om behandlingen av
sina kunduppgifter.

2 8. Tillampningsomrade. | paragrafen foreslas bestammelser om lagens tillampningsomrade.
Enligt paragrafen ska lagen tillampas pa den elektroniska behandlingen av kunduppgifter
inom social- och halsovarden och av de uppgifter som kunden sjélv producerar om sitt vélbe-
finnande. Lagen ska tillampas nar en offentlig eller privat tillhandahallare ordnar eller produ-
cerar social- och halsovard. I lagen utfardas bestaimmelser som kompletterar och preciserar
dataskyddsforordningen, eftersom det i lagen foreskrivs om elektronisk behandling av kund-
uppgifter inom social- och halsovarden och av uppgifter som kunden sjélv producerar om sitt
valbefinnande for anvandningsandamal i anslutning till ordnande och produktion av halso-
och sjukvard och socialtjanster. Om det foreskrivs annat i denna lag an i dataskyddslagen
(1050/2018), ska bestammelserna i denna lag tillampas.

Med elektronisk behandling av kunduppgifter avses att samla in, registrera, organisera, an-
vanda, dverfora, lamna ut, bevara, skydda, avfora och forstora kunduppgifter elektroniskt samt
att vidta andra atgarder som galler kunduppgifter.

Med uppgifter om valbefinnande avses de uppgifter om en persons halsa och valbefin-
nande som personen producerar sjalv och som overlatits fran Kanta-tjansterna och re-
gistrerats i datalagret for egna uppgifter. En person ska i syfte att framja valbefinnan-

et ha mojlighet att registrera och anvanda uppgifterna om vélbefinnande utan att vara
i kontakt med ett servicesystem inom social- och halsovarden.
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| 2 mom. féreslés att lagens tillampningsomrade preciseras utifran grundlagsutskottets
utlatande (RP 300/2018) sé att Ra behandlingen av kundurppglfter tillampas, om inte
nagot annat foljer av kunduppgiftslagen eller ndgon annan lag, det som foreskrivs i el-
ler med stod av lagen om patientens stallning och rattigheter (785/1992), nedan (P ati-
entlagen, lagen om klientens stallning och rattigheter inom socialvarden (812/2000)
nedan klientlagen, lagen om sekundéar anvandning av personuppgifter inom social- och hal—
sovarden (552/2019), nedan lagen om sekundar anvandning, lagen om informationshantering
inom den offentliga forvaltningen (906/2019), nedan informationshanteringslagen, dataskydd-
slagen (1050/2018), lagen om offentlighet i myndigheternas verksamhet (621/1999), lagen om
elektronisk kommunikation i myndigheternas verksamhet (13/2003), lagen om stark autentise-
ring och betrodda elektroniska tjanster (617/2009), lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjanster (661/2009) samt arkivlagen (831/1994). Vid
behandlingen av kunduppgifter och ordnandet av service och verksamhet enligt denna lag ska
dessutom iakttas det som foreskrivs i och med stod av spraklagen (423/2003). Om ett inform-
ationssystem som behandlar klient- och patientuppgifter inom halso- och sjukvarden eller en
del av det ar en sadan produkt for halso- och sjukvard som avses i lagen om produkter och ut-
rustning for halso- och sjukvard (629/2010) tillampas ocksa den lagen och kraven enligt den
pa informationssystemet eller delen av det.

3 8. Definitioner. | paragrafen definieras de centrala begrepp som anvénds i lagen.

I 1 punkten definieras begreppet kund. Med kund avses en sadan klient som avses i lagen om
klientens stallning och réttigheter inom socialvarden (812/2000), nedan klientlagen, och en pa-
tient som avses i lagen om patientens stallning och rattigheter (785/1992), nedan patientlagen.
Det ar andamalsenligt att anvanda bara en term for de personer som anvander antingen social-
vardstjanster eller halso- och SJukvardstjanster eller bagge, eller tjanster som produceras av
soualvarden och halso- och sjukvarden gemensamt. Om lagens bestammelser tillampas endast
pa halso- och sjukvarden ska termen patient anvandas, vilket avser endast en patient som av-
ses i patientlagen.

I 2 punkten definieras begreppet kundhandling. Inom socialvarden avses enligt klientlagen och
klientuppgiftslagen (lagen om klienthandlingar inom socialvarden, 254/2015) med klienthand-
ling en handling enligt 5 § 1 och 2 mom. i offentlighetslagen (Iagen om offentlighet i myndig-
heternas verksamhet, 621/1999), som innehaller klientuppgifter om en klient eller nagon an-
nan enskild. PA motsvarande satt avses enligt 2 § 5 punkten i patientlagen med journalhand-
ling inom hélso- och sjukvarden handlingar eller tekniska dokument som anvénds, uppgors el-
ler inkommer i samband med att en patient far vard eller varden ordnas och som innehaller
uppgifter om patientens halsotillstand eller andra personliga uppgifter. Enligt 2 § i férordning-
en om journalhandlingar innefattar journalhandlingarna patientjournalen och dartill hérande
patientuppgifter och handlingar, samt uppgifter eller handlingar som galler medicinsk under-
sokning av dédsorsak, liksom dven andra uppgifter och handlingar som uppkommit i samband
med att en patients vard ordnas och genomfors eller som erhallits nagon annanstans ifran. |
denna lag avser kundhandling enligt 2 punkten bade en klienthandling som avses i klientlagen
och klienthandlingslagen inom socialvarden och en journalhandling som avses i patientlagen
och férordningen om journalhandlingar.

Enligt 3 punkten avses med klientuppgift inom socialvarden en personuppgift om en klient
vilken ingar i en handling som avses i klientlagen och klienthandlingslagen.

Enligt 4 punkten avses med patientuppgift en personuppgift om en patient vilken ingar i en
journalhandling som avses i patientlagen. Enligt 12 § i patientlagen avses med klientuppgifter
sadana uppgifter for ordnande, planerande, tillhandahallande och uppfoljande av varden av en
patient vilka antecknas i journalhandlingar av en yrkesutbildad person inom hélso- och sjuk-
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varden och sadana personuppgifter som ingar i en journalhandling som avses i forordningen
om journalhandlingar samt sadana i 3 § 6 punkten i klientuppgiftslagen avsedda personuppgif-
ter inom socialvarden som har antecknats eller som enligt klientuppgiftslagen ska antecknas i
en klienthandling inom socialvarden. Andringen av 3 och 4-5 punkten har foretagits till foljd
av grundlagsutskottets utlatande, enligt vilken ocksa patientuppgift borde definieras.

Enligt 5 punkten avses med kunduppgift klientuppgifter inom socialvarden och patientuppgif-
ter enligt 3 och 4 punkten.

Enligt paragrafens 6 punkt avses i enlighet med den gallande lagen med servicehandelse ord-
nandet eller genomférandet av en enskild tjanst mellan en tillhandahallare av hélso- och sjuk-
vardstjanster och en patient. Termen servicehandelse enligt definitionen ska anvandas i de be-
stdammelser i denna lag som ska tillampas pa halso- och sjukvard. En servicehandelse kan till
exempel vara ett enskilt besok inom 6ppenvarden eller den specialiserade SJukvarden samt de
undersokningar och atgarder och den kommunikation som tidsmassigt och innehallsmassigt
anknyter till besoket. En servicehandelse kan ocksa vara en vardperiod pa en institution och de
atgarder, undersokningar och konsultationer som anknyter till den. Dessutom kan en service-
handelse vara till exempel ett &rende som skots elektroniskt eller en telefonkontakt.

Enligt 7 punkten avses med serviceuppgift ett uppgiftsomrade inom socialvarden dar man be-
handlar klientuppgifter. Institutet for halsa och valfard har med stéd av 22 § i klienthandlings-
lagen inom socialvarden meddelat en foreskrift om serviceuppgifterna inom socialvarden.
Serviceuppgifterna inom socialvarden bestar av basservice for barnfamiljer, basservice for den
arbetsfora befolkningen, basservice for den aldre befolkningen, familjerattsliga tjanster, barn-
skydd, funktionshinderservice och missbrukarvard. En serviceuppgift bestar av ett urval ser-
viceuppgifter som ar avsedda for en viss klientgrupp. Vissa tjanster inom socialvarden kan
inga i flera serviceuppgifter.

| paragrafens 8 punkt definieras informationssystem. Definitionen baserar sig pa den definition
av informationssystem som finns i 2 § i lagen om informationshantering inom den offentliga
forvaltningen (906/2019), nedan informationshanteringslagen. Definitionen har dock komplet-
terats sa att det med informationssystem i den foreslagna lagen avses sadana dataprogram och
informationshanteringssystem for behandling av klientuppgifter som ar avsedda uttryckligen
for anvandningen av den serviceproduktion som riktar sig till kunderna inom social- och hal-
sovarden. Enligt den definitionen bestar de informationssystem som avses i bestammelserna
av till exempel patientdatasystem och av de program som anvands i de laboratorie- och ront-
gensystem déar patientuppgifter behandlas. De dataprogram som styr anordningars funktioner
och som inte behandlar kunduppgifter hor daremot inte till de informationssystem som avses i
lagen. Inte heller allmanna program sasom textbehandlings- eller kalkylprogram eller program
for personal- eller ekonomiforvaltning hor till de informationssystem som avses i lagen. De in-
formationssystem som avses i lagen omfattar dven de formedlingstjanster som anvands for att
formedla kunduppgifterna inom social- och halsovarden till de i Iagen avsedda riksomfattande
informationssystemtjanster som Folkpensionsanstalten ska upprétthalla. Med informationssy-
stem avses dessutom de applikationer som anvénds av yrkesutbildade personer inom social-
och halsovarden for att se uppgifter om vélbefinnande.

| paragrafens 9 punkt avses med informationssystemets miljé den tekniska, organisatoriska och
fysiska miljo dar en eller flera tjanstetillhandahallare anvander ett mformatlonssystem eller en
informationssystemtjanst vid produktionen av social- och halsovardstjanster och behandlingen
av kunduppgifter.

| paragrafens 10 punkt avses med tjanstetillhandahallare i denna lag anordnare eller produ-
center bade av socialtjanster och av halsotjanster.
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I'lagstiftningen om halsovard avses enligt 2 § 4 punkten i patientlagen med tjanstetillhanda-
hallare en verksamhetsenhet inom halso- och SJukvarden Enligt 7 8 2 punkten i lagen om f6-
retagshélsovard (1383/2001) avses med tillhandahallare en arbetsgivare eller en yrkesutbildad
person inom halso- och sjukvarden som &r sjalvstandig yrkesutévare.

I lagstiftningen om socialvarden avses enligt 3 § 2 punkten i klienthandlingslagen med till-
handahallare en myndighet som ordnar, producerar eller lamnar socialvard eller socialservice,
eller en sadan serviceproducent som avses i lagen om privat socialservice (922/2011).

Enligt definitioner i Gvrig lagstiftning ar statliga myndigheter som svarar for ordnandet och
produktionen av social- och halsovardstjanster, sdsom Institutet for halsa och valfard i egen-
skap av anordnare av skyddshemstjanster och Statens skolhem, som lyder under Institutet for
hélsa och valfard, samt migrationsverket, instanser som producerar social- och hélsovard.
Daremot omfattas till exempel de som ordnar och producerar elevhalsans psykolog- och kura-
torstjanster enligt 7 § i lagen om elev- och studerandevard (1287/2013) inte av denna definit-
ion.

| paragrafens 11 punkt avses med tjansteanordnare en tjénstetillhandahéllare som i egenskap
av myndighet &r skyldig att se till att kunden far sddana tjanster eller férmaner som han eller
hon har ratt till enligt lag eller ett myndighetsbeslut. Med tjansteanordnare avses dessutom en
privat tjansteproducent som &r skyldig att se till att kunden far sadana tjanster som han eller
hon har ratt till enligt ett avtal eller konsumentskyddsbestammelserna.

| paragrafens 12 punkt avses med tjansteproducent en tjanstetillhandahallare som i egenskap
av tjansteanordnare producerar sjalv eller pa basis av ett avtal med tjansteanordnaren social-
tjanster och/eller halsotjanster.

| paragrafens 13 punkt definieras beddmningsorganet for informationssékerhet. Enligt be-
stammelsen avses med bedémningsorgan for informationssakerhet sadana foretag, samman-
slutningar och myndigheter som Transport- och kommunikationsverket med stéd av lagen om
beddémningsorgan for informationssékerhet (1405/2011) har godkant att utféra beddmningar
av Overensstammelse med kraven i frdga om informationssystem. De allmanna forutséttning-
arna for godkannande av ett bedémningsorgan for informationssakerhet anges i 5 § i ovan-
namnda lag. Bedémningsorganet ska dessutom ha god sakkunskap om de krav pd informat-
ionssystem inom social- och hélsovard som det foreskrivs om i 33 § i lagférslaget. Bedom-
ningsorganet for informationssékerhet har till uppgift att kontrollera om det informationssy-
stem som ska anslutas direkt till Folkpensionsanstaltens riksomfattande informationssystem-
tjanster uppfyller informationssékerhetskraven och de vasentliga kraven for dataskydd.

Bedomningsorganet for informationssakerhet kan vara ett privat foretag eller en myndighet.
For att kunna bli ett bedomningsorgan for informationssékerhet maste det lamnas en sarskild
anstkan, och om organet uppfyller kraven enligt lagen om beddémningsorgan for informations-
sakerhet och kunduppgiftslagen ska detta pavisas genom det forfarande som avses i 5 § i lagen
om beddmningsorgan for informationssékerhet. | praktiken betyder detta att Matteknikcen-
tralens nationella ackrediteringsenhet (Finnish Accreditation Service, FINAS) har konstaterat
att bedémningsorganets kompetens éar tillracklig enligt vad som féreskrivs i lagen om konsta-
terande av tillforlitligheten hos tjanster fér bedémning av Overensstimmelse med kraven
(920/2005). Efter detta kan Kommunikationsverket utse bedémningsorganet for uppdraget en-
ligt vad som foreskrivs i lagen om bedémningsorgan for informationssékerhet.

| paragrafens 14 punkt definieras informationssystems interoperabilitet. Med interoperabilitet

avses i den foreslagna lagen tva eller flera informationssystems férmaga att utbyta information
och att anvanda sadan information. Definitionen motsvarar definitionen i 2 § 13 punkten i in-
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formationshanteringslagen, enligt vilken med interoperabilitet mellan informationslager avses
utnyttjande och utbyte av information mellan olika informationssystem sa att informationens
relevans och anvandbarhet bevaras.

| paragrafens 15 punkt definieras begreppet uppgifter om valbefinnande. Med uppgifter om
valbefinnande avses de uppgifter om en persons hélsa och vélbefinnande som personen sjalv
producerar och som overlatits fran Kanta-tjansterna och registrerats i datalagret for egna upp-
gifter, som personen sjélv for in i det datalager for egna uppgifter som ndmns i 16 punkten.
Dessa uppgifter om valbefinnande kan till exempel bestd av olika uppféljnings-, matnings-,
tranings-, bedomnings- eller planeringsuppgifter som galler vélbefinnandet eller halsan.

| paragrafens 16 punkt definieras begreppet datalager for egna uppgifter. Med datalager for
egna uppgifter avses ett inom de riksomfattande informationssystemtjansterna inrattat riksom-
fattande elektroniskt datalager for bevaring av sadana uppgifter om hélsa och vélbefinnande
som personen sjalv producerar och som dverlatits fran Kanta-tjansterna. Personen kan se och
radera de uppgifter som han eller hon producerat och om han eller hon sa 6nskar bevilja en
yrkesutbildad person inom social- och hélsovarden tillstand att behandla uppgifterna.

| paragrafens 17 punkt definieras vélbefinnandeapplikation. Med vélbefinnandeapplikation
avses en applikation som &r kopplad till datalagret for egna uppgifter och som anvands for att
behandla uppgifter om valbefinnande eller, med personens tillstand, kunduppgifter. Med hjalp
av applikationen kan en person producera och registrera sina egna uppgifter om vélbefinnande
i det datalager for egna uppgifter som namns i 14 punkten.

| paragrafens 18 punkt definieras arkiveringstjanst. Med arkiveringstjanst avses ett datalager
dar det bevaras kunduppgifter eller andra uppgifter som behdvs inom social- och hélsovarden.
De uppgifter som registreras i arkiveringstjansten ska aktivt anvandas vid kundernas tjanste-
produktion. Till arkiveringstjansten kan man ansluta godkanda informationssystem.

| paragrafens 19 punkt definieras informationshanteringstjanst. Med informationshanterings-
tjanst avses en riksomfattande informationshanteringstjanst for forvaltning av handlingar som
géller kundens viljeyttringar. Dessa handlingar galler kundens samtycke till utldmnande av
uppgifter, eventuella forbud mot utlamnande av uppgifter samt atertagande av samtycke och
forbud. Andra viljeyttringar av kunden ar bland annat intressebevakningsfullmakt, varddirek-
tiv eller kundens vilja att donera organ for varden av en annan manniska. | informationshante-
ringstjansten kan man producera sammandrag av kunduppgifterna sa att en tjanstetillhandahal-
lare kan fa tillgang till de kunduppgifter som ar viktiga med tanke pa tjansten. Den person-
uppgiftsansvarige for informationshanteringstjansten ar Folkpensionsanstalten.

| paragrafens 20 punkt avses med producent av en informationssystemtjanst en instans som
tillhandahaller eller utfér en informationssystemtjanst dar kunduppgifter eller uppgifter om
valbefinnande behandlas. Producenten av informationshanteringstjansten ska i egenskap av in-
formationssystemets tillverkare, for tillverkarens rékning eller for en eller flera tillverkares del
ansvara for de krav som stalls pa informationssystemet. Informationssystemet ska ha ratta
funktioner med avseende pa atkomstandamalet, tillrackliga dataskyddsegenskaper samt kunna
anslutas till det informationsutbyte som sker via de riksomfattande informationssystemtjans-
terna. Med en producent av en informationssystemtjanst avses dven leverantdr av valbefin-
nandeapplikationer nér vélbefinnandeapplikationen innefattar egenskaper avsedda for tjanste-
tillhandahallare och behandling av kunduppgifter.

I 21 punkten avses med tillverkare av ett informationssystem den som ansvarar for planering-
en och tillverkningen av ett informationssystem for social- och hélsovarden.
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| paragrafens 22 punkt avses med mellanhand en tjansteleverantér som en tjanstetillhandahal-
lare anlitar for produktion av informationssystemtjanster eller anslutning till riksomfattande
informationssystemtjanster och som i denna roll har mojlighet att se okrypterade kunduppgif-
ter till exempel i samband med underhall. Mellanhanden ska ansvara for uppfyllandet av de
krav som géller informationssystemets miljo eller den helhetsservice for informationshante-
ring som erbjuds en tjanstetillhandahallare.

Om det pa basis av ett avtal & mellanhanden eller producenten av informationssystemtjansten
som ansvarar for uppfyllandet av de krav som géller tjanstetillnandahallaren, omfattas mellan-
handen eller producenten av informationssystemtjansten av den registreringsskyldighet som
avses i 29 § i denna foreslagna lag. Nar de skoter sina uppgifter omfattas de liksom tjanstetill-
handahallaren dessutom av skyldigheten att utarbeta en informationssakerhetsplan och att
uppdatera den. For att en mellanhand ska godkannas kravs det beroende pa de tjanster som
den skater att den har fatt en fullmakt av tjanstetillhandahallaren eller Folkpensionsanstalten
eller en auditering av de vasentliga informationssakerhetskrav som galler mellanhandens verk-
samhet. Institutet for halsa och valfard far meddela narmare foreskrifter om de forfaranden
som ska tillampas vid registrering och vid godkédnnande av mellanhéander.

| paragrafens 23 punkt avses med certifiering forfarandet for att verifiera att ett informations-
system uppfyller de vasentliga krav som stalls pa det for att det ska fa anvandas for produkt-
ion. Verifieringen sker genom testning av interoperabiliteten och bedémning av informations-
sékerheten. Definitionen omfattar dock inte den certifiering som avses i artikel 42 i EU:s all-
méanna dataskyddsforordning. Den certifiering som definitionen avser omfattar inte heller sa-
dan bedémning av medicintekniska produkters dverenskommelse med kraven som utfors i en-
lighet medfdreskrifterna om medicintekniska produkter (bl.a. direktiv 93/42/EEG; EGTL
1993, L 169; direktiv 2007/47/EG; EGTL 2007, L 247), eftersom de vésentliga kraven frdmst
galler de krav som uppfylls genom de nationella informationssystemtjansterna enligt denna
lag. | denna lag ar det inte fraga om den bedémning och klassificering av produkter i forhal-
lande till foreskrifterna om medicintekniska produkter som tillverkarna av medicintekniska
produkter ska utféra med stod av 6vriga bestdimmelser.

2 kap. Personuppgiftsansvar i fraga om riksomfattande informationssystemtjanster

4 8. Personuppgiftsansvarig i fraga om de riksomfattande informationssystemtjansterna. Med
personuppgiftsansvarig avses i EU:s dataskyddsforordning en fysisk eller juridisk person, en
myndighet eller institution eller ett annat organ som ensamt eller tillsammans med andra be-
stammer dndamalen och medlen for behandlingen av personuppgifter. Om andamalen och
medlen for behandlingen bestdms av unionsratten och medlemsstaternas nationella ratt kan
den personuppgiftsansvarige eller de sédrskilda kriterierna for hur denne ska utses féreskrivas i
unionsrétten eller i medlemsstaternas nationella ratt. | artikel 25 i dataskyddsforordningen f6-
reskrivs det om den personuppgiftsansvariges ansvar vad galler skyddet for personuppgifterna.
Enligt den ska den personuppgiftsansvarige effektivt vidta de skyddsatgarder i samband med
behandling av personuppgifter som behovs for att behandlingen ska dverensstamma med kra-
ven i dataskyddsforordningen och de registrerades rattigheter skyddas. Sadana skyddsatgarder
ar till exempel lampliga tekniska och organisatoriska atgarder. Den foreslagna paragrafen
motsvarar dataskyddsforordningen. Paragrafandringen forandrar inte radande rattslage och
praxis.

I paragrafens 1 mom. foreskrivs det att Folkpensionsanstalten &r personuppgiftsansvarig.
Folkpensionsanstalten ska vara personuppgiftsansvarig for den informationssystemtjanst och
det datalager for egna uppgifter som hor till de riksomfattande informationssystemtjansterna.
Bestammelser om informationshanteringstjansten foreslas i 11 § och bestammelser om data-
lagret for egna uppgifter foreslas i 12 8. Det foreslas ocksa att Folkpensionsanstalten ska vara
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personuppgiftsansvarig for forvaringstjansten for de riksomfattande informationssystemtjans-
ternas utlamningsloggregister och for atkomstloggarna i anslutning till dess egen verksamhet.

De handlingar som registreras i informationshanteringstjansten handlar om information, for-
bud, samtycke och andra viljeyttringar som géller personens riksomfattande informations-
systemtjanster, och dessa ska kunna overforas fran Mina Kanta-sidor och fran tjanstetillhan-
dahallarna inom social- och halsovarden i enlighet med kundens viljeyttringar. Handlingarnas
atkomstandamal géller kundens tjanster och vard samt hanteringen av utlamnandet av kund-
uppgifterna. Folkpensionsanstalten ska pa begaran kunna lamna tjanstetillnandahallaren inom
social- och halsovarden de handlingar som galler hanteringen av utlamnande av uppgifter samt
logguppgifterna i anslutning till dem sé& att man kan utreda om uppgifterna har behandlats pa
ratt satt. Folkpensionsanstalten ska sorja for att tjansten fungerar tekniskt sa att kunduppgifter
och uppgifter om véalbefinnande inte kan behandlas eller 1dmnas ut i strid med lagen via tjans-
ten samt for att logguppgifterna om anvandningen och utlamnandet av uppgifter registreras i
loggregistret.

Folkpensionsanstalten ar personuppgiftsansvarig for datalagret for egna uppgifter pa sa satt att
uppgifterna om anvandningen av datalagret for egna uppgifter omfattas av FPA:s personupp-
giftsansvar, till exempel uppgifterna om anvandarna av datalagret fér egna uppgifter och om
samtycke som getts for utlamnande av uppgifter om valbefinnande samt logguppgifterna om
anvandningen och utlamnandet av uppgifterna om valbefinnande. Tillverkarna av de applikat-
ioner och anordningar som &r kopplade till datalagret for egna uppgifter ska i enlighet med 7
kap. i lagforslaget ansvara for att applikationerna fungerar pa ratt satt. Den person som anvan-
der datalagret for egna uppgifter far sjalv valja vilka applikationer och anordningar han eller
hon anvander och vilka uppgifter som ska registreras i datalagret for egna uppgifter. Personen
kan ocksa radera sina uppgifter ur datalagret for egna uppgifter. Folkpensionsanstalten ska
sorja for att tjansten fungerar tekniskt sa att kunduppgifter och uppgifter om vélbefinnande
inte kan behandlas eller Iamnas ut i strid med lagen via tjansten samt for att logguppgifterna
om anvandningen och utlamnandet av uppgifter registreras i loggregistret.

| paragrafens 2 mom. foreslas det att varje tjanstetillhandahallare inom social- och halsovar-
den ska vara personuppgiftsansvarig for de atkomstlogguppgifter som uppstar i den egna verk-
samheten.

| paragrafens 3 mom. foreskrivs det om Folkpensionsanstaltens och tjanstetillhandahallarnas
gemensamma personuppgiftsansvar. Paragrafen forandrar inte de nuvarande forfarandena for
registerforingen av utlamningsloggar. Folkpensionsanstalten och alla tillhandahallare av soci-
al- och halsovardstjanster ar gemensamt personuppgiftsansvariga for utlamningsloggar som
uppkommer in social- och halsovarden.

I artikel 26.1 i EU:s dataskyddsforordning foreskrivs det om det gemensamma personuppgift-
sansvaret enligt féljande: Om tva eller fler personuppgiftsansvariga gemensamt faststéller an-
damalen med och medlen for behandlingen ska de vara gemensamt personuppgiftsansvariga.
Gemensamt personuppgiftsansvariga ska under éppna former faststalla sitt respektive ansvar
for att fullgéra skyldigheterna enligt denna forordning, sarskilt vad galler utdvandet av den
registrerades rattigheter och sina respektive skyldigheter att tillhandahalla den information
som avses i 13 och 14, genom ett inbdrdes arrangemang, savida inte de personuppgiftsansva-
rigas respektive skyldigheter faststalls genom unionsréatten eller en medlemsstats nationella
ratt som de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget far en ge-
mensam kontaktpunkt for de personuppgiftsansvariga utses.

Folkpensionsanstalten ska ansvara for de skyldigheter for den personuppgiftsansvarige som
anges i 6 och 13 § och vara den kontaktpunkt som avses i artikel 26.1 i dataskyddsférordning-
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en. Tillhandahéllarna av social- och halsovardstjanster ska ansvara for de andra skyldigheterna
for personuppgiftsansvariga.

| paragrafens 4 mom. foreslas det att Folkpensionsanstalten och den sjalvstandiga yrkesutbil-
dade person inom halso- och sjukvarden som forskriver ett lakemedel ska vara gemensamt
personuppgiftsansvariga for atkomstloggarna i granssnittet for professionellt bruk. Gréanssnit-
tet for professionellt bruk &r avsett for lakarnas tillfalliga bruk och erbjuder lakare mojligheten
att beroende pa deras rattigheter skriva ut lakemedelsrecept for annat an for professionellt
bruk. Eftersom de som anvander grénssnittet inte ar sjalvstandiga yrkesutdvare, tjansteprodu-
center eller tjanstetillnandahallare, kan de inte ansvara for alla de skyldigheter som galler den
personuppgiftsansvarige. Folkpensionsanstalten ar den som verkstaller granssnittet for pro-
fessionellt bruk, s& det ar motiverat att bada bér sitt ansvar for de uppgifter som hor till den
personuppgiftsansvarige. Den som anvénder granssnittet ska ansvara for att de uppgifter som
den antecknar &r korrekta.

| paragrafens 5 mom. hanvisas det till receptcentret som personuppgiftsansvarig. | lagen om
elektroniska recept &r avsikten att andra 14 § sa att den motsvarar det gemensamma person-
uppgiftsansvaret i EU:s dataskyddsforordning.

5 8. Tjansteproducenters ansvar nar de handlar for serviceanordnares rakning. | EU:s data-
skyddsfdrordning foreskrivs det om den personuppgiftsansvariges skyldigheter. Det nationella
handlingsutrymme som dataskyddsférordningen medger gor det mgjligt att utoka den person-
uppgiftsansvariges skyldigheter sa att de omfattar sadana situationer som de inte direkt med
stod av forordningen skulle tillampas pa. Eftersom dataskyddsfoérordningen ar direkt tillamplig
lagstiftning, ska den nationella speciallagstiftningen avgrénsas till det nationella handlingsut-
rymme som forordningen medger. | nationell speciallagstiftning ska med andra ord inte fore-
skrivas om andra skyldigheter for den personuppgiftsansvarige. Enligt dataskyddsférordning-
en kan i den nationella lagstiftningen dock faststallas ansvarsomréden for den personuppgifts-
ansvarige.

| denna paragraf foreskrivs om den personuppgiftsansvariges ansvar nar tjanster inom social-
och halsovard produceras for serviceanordnares rakning. Tjansteproducenten ar da enligt arti-
kel 28 i dataskyddsforordningen den som behandlar personuppgifter, medan serviceanordna-
ren ar den personuppgiftsansvarige. | artikel 28 i dataskyddsforordningen forutsatts det att den
behandling som den som behandlar personuppgifter skoter ska faststallas genom avtal eller
genom en annan rattsakt som ar bindande. I artikeln anges det innehall som det ska bestammas
om i handlingen. Den foreslagna lagen ar en sadan rattsakt som avses i dataskyddsforordning-
en. Med stod av artikel 29 i dataskyddsforordningen alaggs den som behandlar personuppgif-
ter dessutom sadana skyldigheter i fraga om behandling av uppgifter som avviker fran artikel
28.

Nar tjanster inom social- och halsovard produceras for serviceanordnares rakning, ska tjanste-
producenten enligt 1 mom. 1 punkten ansvara for anteckningen och registreringen av kund-
uppgifterna for serviceanordnarens rakning och for beviljande av atkomstrattigheter till kund-
uppgifter inom den egna organisationen (2 punkten). Bestdmmelserna utfédrdas med stéd av ar-
tikel 28.3 (a) i dataskyddsforordningen. Enligt den punkten ska det i en réttsakt foreskrivas att
den som behandlar personuppgifter endast far behandla personuppgifter i enlighet med de do-
kumenterade anvisningar som ges av den personuppgiftsansvarige, om inte nagot annat fore-
skrivs i lagstiftningen.

Enligt 1 mom. 3 punkten ska tjansteproducenten ansvara for aktiv styrning och dvervakning av

behandlingen av personuppgifter inom den egna organisationen. Bestdmmelsen utfardas med
stod av artikel 28.3 (a) och artikel 32.4 i dataskyddsforordningen. Enligt den sistndmnda be-
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stammelsen ska den personuppgiftsansvarige och personuppgiftshitradet vidta atgarder for att
sékerstélla att varje fysisk person som utfor arbete under den personuppgiftsansvariges eller
personuppgiftsbitradets Gverinseende, och som far tillgang till personuppgifter, endast be-
handla dessa pa instruktion fran den personuppgiftsansvarige, om inte nagot annat foreskrivs i
lagstiftningen. Bestammelsen begransar inte det ansvar som den som behandlar personuppgif-
ter har enligt dataskyddsférordningen, utan genom den alaggs en sarskild skyldighet att over-
vaka behandlingen av uppgifterna i den egna organisationen.

Tjansteproducenten ansvarar enligt 1 mom. 4 punkten for att kundhandlingarna i original lam-
nas till serviceanordnaren pa sa satt som Gverenskommits, men de ska dock lamnas utan
drojsmal efter det att kundforhallandet har avslutats. Enligt artikel 28.3 (g) i dataskyddsfor-
ordningen kan den personuppgiftsansvarige vilja att antingen radera eller aterlamna uppgif-
terna efter att tillhandahallandet av tjansterna har avslutats, forutom da nar det i lagstiftningen
kréavs att personuppgifterna ska bevaras. Bestdmmelser om bevaring av uppgifter inom social-
och halsovarden finns bland annat i klienthandlingslagen inom socialvarden och i férordning-
en om journalhandlingar. Darmed ska serviceanordnaren bevara uppgifterna den tid som lagen
kraver, och en serviceanordnare kan inte bestdimma att de ska raderas.

Enligt 1 mom. 5 punkten ansvarar tjansteproducenten for tillgodoseendet av de rattigheter hos
kunden som det foreskrivs om i dataskyddsforordningen och i lagen om offentlighet i myn-
digheternas verksamhet (621/1999), nedan offentlighetslagen. Enligt artikel 28 i dataskydds-
forordningen kan den som behandlar personuppgifter vidta [ampliga tekniska och organisato-
riska atgarder for att hjalpa den personuppgiftsansvarige att tillgodose den registrerades rattig-
heter. Med tanke pa en smidig verksamhet vore det andamalsenligt att tjansteproducenten
skulle ansvara for tillgodoseendet av de registrerades rattigheter inom de tjanster som denne
tillhandahaller for den personuppgiftsansvariges rakning. Vid behov kan det avtalas narmare
om ansvaret aktorerna emellan genom ett avtal mellan serviceanordnaren och den som be-
handlar personuppgifter. | sista hand ska det dock ur ett dataskyddsperspektiv vara den per-
sonuppgiftsansvarige som ska ansvara for tillgodoseendet av den registrerades rattigheter,
dven om det skulle ha avtalats nagot annat om det avtalsrattsliga ansvaret.

| paragrafens 2 mom. foreskrivs det att skyldigheterna enligt 4 och 5 punkten ska kompletteras
till behdvliga delar genom avtal mellan tjansteproducenten och tjansteanordnaren. Genom av-
tal avtalas det d&ven om annat sddant som avses i artikel 28 i dataskyddsférordningen. Genom
ett sadant ovannamnt avtal ska atminstone faststallas narmare det objekt for behandlingen som
avses i artikel 28.2 och som avser grupperna av registrerade, dvs. de kundgrupper som tillhan-
dahalls tjanster av den som behandlar personuppgifter, samt behandlingstiden. Genom avtal
ska dven faststéllas en del av det som avses i artikel 28.3, men dessa fragor forblir 6ppna i lag-
forslaget. Dessa géller till exempel de i 28.3 (d) avsedda forutsattningarna for anvandning av
ett annat personuppgiftsbitrade.

Dessutom ska uppmarksamhet fastas vid att det dven foreskrivs om det som avses i artikel
28.3 i dvrig lagstiftning. Artikel 28.3 (b) forutsétter att de som behandlar personuppgifter for
ett annat personuppgiftsbitrddes rakning omfattas av tystnadsplikt. Inom annan lagstiftning
inom social- och halsovard foreskrivs det heltackande om tystnadsplikten, till exempel i pati-
entlagen, lagen om yrkesutbildade personer inom halso- och sjukvarden, klientlagen inom so-
cialvarden samt offentlighetslagen. | artikel 28.3 (h) forutsatts det att den som behandlar per-
sonuppgifter tillater auditeringar som utfors av den personuppgiftsansvarige eller en revisor
som bemyndigats av den personuppgiftsansvarige. Aven i denna lag foreskrivs det om audite-
ring av system for kunduppgifter, och skyldigheterna géller bade den personuppgiftsansvarige
och den som behandlar personuppgifter.
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3 kap. Utférande av riksomfattande informationssystemtjanster inom social- och
hélsovarden

6 8. De riksomfattande informationssystemtjansterna inom social- och hélsovarden. | paragra-
fen foreskrivs det om de informationssystemtjanster som ska skotas centraliserat pa riksniva
och som innefattar elektronisk behandling av kunduppgifter. Det foreskrivs dessutom om de
instanser som ansvarar for skotseln av dessa tjanster.

Med skétsel av riksomfattande informationssystemtjanster avses alla sadana atgarder som be-
hovs for att verkstalla dessa tjanster sa att man genom tjansterna i fraga kan genomfdra den
elektroniska bevaringen, anvandningen och 6verlatelsen av kunduppgifter pa det satt som av-
ses i denna lag. De riksomfattande informationssystemtjansterna ar saledes en del av helheten
av social- och hélsotjanster.

| egenskap av den som behandlar personuppgifter &r det enligt 1 mom. 1 punkten Folkpens-
ionsanstalten som har skott och som fortfarande for tjanstetillhandahallarnas rakning ska skota
den riksomfattande arkiveringstjanst for kunduppgifter dar kundhandlingar bevaras och an-
vands (1 punkten). De kundhandlingar som ska bevaras i arkiveringstjansten ar saledes inte
Folkpensionsanstaltens register eller handlingar. Personuppgiftsansvaret ska fortfarande béras
av serviceanordnarna, dven om det &r Folkpensionsanstalten som skoter ovanndmnda uppgif-
ter for deras rakning. Folkpensionsanstalten ska fortfarande ansvara for att arkiveringstjansten
tekniskt fungerar s att inga patientuppgifter via den kan lamnas ut i strid med lag och for att
en logguppgift om utlamnandet lagras i loggregistret. Folkpensionsanstalten har inte bestam-
manderatt over kunduppgifterna i arkiveringstjansten eller ratt att lamna ut dem, om inte nagot
annat foreskrivs. Folkpensionsanstalten kan inte ge en utomstaende instans i uppdrag att be-
vara uppgifterna, och uppgifterna far inte flyttas ut fran Finland. Folkpensionsanstalten far inte
heller ge utomstaende i uppdrag att behandla eller bevara de i 4 § avsedda register som hanfor
sig till de riksomfattande informationssystemtjansterna eller de loggregister som galler dem.
Folkpensionsanstalten kan dock anvanda underleverantorer eller leverantorer vid produktionen
och underhallet av tjansterna.

Arkiveringstjansten ska skyddas i enlighet med statliga myndigheters skyldigheter i fraga om
informationssakerhet.

Folkpensionsanstalten ska ocksa skota f('jrvaringstjansten for Ioggregister (2 punkten). | férva-
ringstjansten for loggregister registreras atkomstlogguppgifter och atkomstloggarna géllande
de riksomfattande informationssystemtjansterna. | den kan dven registreras de atkomstloggar
om %nvandnlngen av klient- och patientuppgifter som skapas i tjanstetillnandahallarnas verk-
samhet

Till de riksomfattande informationssystemtjansterna hor ocksa granssnittet for professionellt
bruk, dvs. den s.k. Kelain-tjansten (3 punkten) och medborgargranssnittet (4 punkten). Med
hjalp av granssnittet for professionellt bruk kan lakare skriva ut recept elektroniskt nér de uto-
var sitt yrke som sjalvstandiga yrkesutdvare utan att vara tjanstetillhandahallare. Med hjalp av
medborgargranssnittet kan en person se de kund- och patientuppgifter samt uppgifter om val-
befinnande som galler honom eller henne sjalv. Att skéta arenden for négon annans rakning
ska forutom pa basis av vardnaden aven vara mojligt med stod av fullmakt, vilket gor det mgj-
ligt att skota arenden for en myndig persons rakning. Via granssnittet kan man &ven ge sitt
samtycke och meddela forbud samt skéta arenden med tjanstetillnandahallare inom social- och
hélsovard. | framtiden kommer det att vara mdjligt att se och hantera uppgifterna om vélbefin-
nande genom medborgargranssnittet.
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Det foreslas att datalagret for egna uppgifter fogas till de riksomfattande informationssystem-
tjansterna (5 punkten). Datalagret for egna uppgifter ar ett datalager dar en person kan skapa
och forvalta dver sina egna uppgifter till exempel med hjalp av valbefinnandeapplikationer.
De valbefinnandeapplikationer som ansluts till produktionsmiljon for datalagret for egna upp-
gifter ska uppfylla de kriterier som stallts for anslutningen samt med godként resultat fullgéra
de forfaranden for godkannande som kravs. Kriterierna och forfarandena for godkannandet
faststalls av Institutet for héalsa och vélfard. For datalagret for egna uppgifter faststalls en nat-
ionell informationsmodell i vilken applikationsutvecklarna kan ge forslag till utékningar som
ska godkannas i enlighet med processen for godkdnnande av en informationsmodell. Valbe-
finnandeapplikationerna for datalagret for egna uppgifter kan genomforas pa manga olika satt
och de kan vara antingen www-baserade eller mobilapplikationer. Alla de valbefinnandeap-
plikationer som kopplas till de riksomfattande informationssystemtjénsterna ska samlas i en
applikationskatalog som ska uppratthallas av Folkpensionsanstalten och vars uppgift ar att in-
formera manniskorna om vilka applikationer som de kan ta i bruk. Applikationerna kan an-
vandas i den egna mobilen eller via webblasaren som en néttjanst.

Utover den informationshanteringstjanst (6 punkten) och den forfragnings- och formedlings-
tjanst (9 punkten) som namns i lagforslaget innefattar arkiveringstjansterna alla de behovliga
lagrings-, registrerings- och informationsférmedlingstjanster och évriga datatekniska lésningar
och uppgifter med vilka bevarandet, anvandningen och Gverlatelsen av patientuppgifter och
jourhandlingar kan utfdras elektroniskt. Med hjalp av forfragnlngs och formedlingstjansten
kan aktorerna inom social- och hélsovarden formedla intyg, utlatanden och andra motsvarande
handlingar med bilagor till en tredje part.

Till de riksomfattande informationssystemtjansterna hor dessutom receptcentret (7 punkten)
och ldkemedelsdatabasen (8 punkten). Kundens recept ska lagras centraliserat i receptcentret.

Dessutom forutsatter utforandet av de riksomfattande informationssystemtjansterna andra
riksomfattande tjanster. De 6vriga riksomfattande tjansterna ar i enlighet med paragrafens 2
mom. kodtjansten (1 punkten) och roll- och attributtjansten (2 punkten).

Tillstands- och tillsynsverket for social- och halsovarden (Valvira) ska enligt 3 mom. uppratt-
hélla de riksomfattande tjansterna roll- och attributtjansten, koderna och centralregistret for
yrkesutbildade personer inom social- och hélsovard. Roll- och attributtjénsten baserar sig pa
uppgifterna i centralregistret for yrkesutbildade personer inom social- och halsovard. Koderna
ska fortfarande anvandas for att i strukturerad form framféra uppgifter i anslutning till yrkes-
rattigheter inom social- och halsovard och deras giltighetstider och begransningar.

Enligt 2 mom. ska Institutet for halsa och valfard ansvara for alla de datastrukturinnehall som
ska uppratthallas via den nationella kodtjansten inom social- och halsovarden. Folkpensions-
anstalten ska fortfarande ansvara for det datatekniska genomforandet av kodservern (Code-
Server). Via den nationella kodtjansten inom social- och hélsovérden tillhandahalls sédana da-
tastrukturer som kan utnyttjas i verksamheten och informationssystemen inom social- och hél-
sovarden, till exempel nomenklaturer, klassificeringar, organisationskategorier och bedém-
ningsmatare samt olika datainnehall. Genom kodtjansten uppratthalls bland annat atgardsklas-
sificeringar, atgardskIaSS|f|cer|ngar for mun- och tandvarden, klassificeringar for radiologiska
undersdkningar och atgarder samt nomenklaturer for Iaboratorleundersokmngar och dessutom
motsvarande klassificeringar for strukturerna fér socialvardens klientuppgifter. Aven den nat-
ionella uppdateringen av klassificeringarna sker i kodtjansten.

Strukturerna for handlingarna inom socialvarden ska hanteras och delas via ett separat redige-

ringsprogram. Redigeringsprogrammet utvecklas och uppdateras for ndrvarande av Institutet
for halsa och valfard. Uppratthallandet och utvecklandet av strukturerna for klienthandlingar-
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na inom socialvarden ska vara en del av kodtjanstverksamheten. Dessutom ska varije tjanste-
tillhandahallare som har anslutit sig till de riksomfattande informationssystemtjansterna kunna
identifieras med hjalp av kodtjansten.

Enligt 3 mom. ska den myndighet som skoter certifikattjansten for social- och halsovarden
vara Befolkningsregistercentralen. Befolkningsregistercentralen ar i lagen om stark autentise-
ring och betrodda elektroniska tjanster (617/2009) avsedd certifikatutfardare for yrkesutbil-
dade personer inom social- och hélsovarden och annan personal inom hélso- och sjukvarden
och apoteken, tjanstetillnandahallare, apotek och organisationer som deltar i tillhandahallandet
av dessa tjanster, deras personal och datatekniska enheter. Beviljandet och aterkallandet av yr-
kescertifikaten inom social- och halsovarden ska vara kopplade till giltighetstiden for den yr-
kesutbildade personens ratt att utdva yrket. Yrkesutbildade personer inom social- och hélso-
varden ska vara skyldiga att lamna tillbaka certifikatkortet om certifikatet ar aterkallat. Om
personen har forlorat sin ratt att utéva yrke, ska Befolkningsregistercentralen aterkalla certifi-
katen efter att denna erhallit uppgifterna fran Tillstands- och tillsynsverket for social- och hil-
sovarden, men certifikatkorten blir i praktiken kvar hos innehavarna.

Befolkningsregistercentralen har for skétseln av de uppgifter som namns i 3 mom. rétt att fran
de centrala register Gver yrkesutbildad personal inom halso- och sjukvarden (Terhikki-
registret) och socialvarden (Suosikki-registret) erhalla sadana uppgifter som behovs vid pro-
duktionen av certifikattjansterna. Befolkningsregistercentralens ratt att erhalla uppgifter galler
de uppgifter i centralregistret 6ver yrkesutbildade personer inom social- och hélsovarden som
galler utfardande och aterkallande av certifikat, sjalva certifikaten, det tekniska underlaget for
certifikat och sandande av certifikat. Uppgifterna innefattar bland annat person- och adress-
uppgifter om yrkesutbildade personer inom social- och hélsovarden och uppgifter om bevil-
jande och forlorande av ratt att utéva yrke eller av skyddad yrkesbeteckning inklusive giltig-
hetstider samt registreringsnummer och de identifieringskoder som krévs for att féreskriva Ia-
kemedel. Befolkningsregistercentralens ratt att erhalla information &r begransad och galler inte
grunderna for forlorande av ratt att utdva yrke eller begransningarna av ratt att utdva yrke eller
grunderna for denna ratt. Uppgifter far lamnas ut via en informationsséker teknisk anslutning.

| paragrafens 4 mom. foreskrivs det att Tillstands- och tillsynsverket for social- och hélsovar-
den ska ha ratt att av Befolkningsregistercentralen fa uppgifter om de certifikat som beviljats
for anvéndningen eller skdtseln av de nationella informationssystemtjansterna inom halso- och
sjukvarden sa att verket kan styra och dvervaka den halso- och sjukvard som hor till dess an-
svarsomrade samt funktionerna i halso- och sjukvardssystemen.

7 8. Skyldighet att ansluta sig som anvandare av de riksomfattande informationssystemtjéns-
terna. | paragrafens 1 mom. foreskrivs om de riksomfattande informationssystemtjanster som
tjanstetillhandahallaren ska ansluta sig till. Anslutningsskyldigheten géller den riksomfattande
arkiveringstjansten for kunduppgifter, informationshanteringstjansten och receptcentret. Nar
tjanstetillhandahallaren ansluter sig tar denne i bruk de tjanster och funktioner dar handlingar
ska forvaras och via vilka tillhandahallaren har ratt att anvanda kunduppgifterna och uppgif-
terna om vélbefinnande.

| paragrafens 2 mom. foreskrivs det om anslutningsskyldigheten hos tlanstetillhandahéllarna
inom den privata social- och halsovarden. | regel har tjanstetillhandahallarna inom bade den
offentliga och den privata social- och hélsovarden en absolut anslutningsskyldighet. Genom en
omfattande anslutningsskyldighet kan man skapa en heltdckande klientuppgiftssystemhelhet
som ger Kklienten tillgang till uppgifter varhelst och nérhelst klienten behdver utrétta ett &rende.
Pa sa satt sakerstalls dessutom den riksomfattande interoperabiliteten hos tjanstetillhandahal-
larnas informationssystem samt moéjligheterna att utveckla systemet i fortsattningen.

69



| paragrafens 2 mom. foreskrivs om undantag fran skyldigheten att ansluta sig som anvandare
av riksomfattande informationssystemtjanster. Undantaget géller de privata yrkesutdvarna el-
ler de sma tjansteproducenter som inte har tillgang till ett sadant system for patient- eller kli-
entuppgifter som kan anslutas till de riksomfattande informationssystemtjansterna.

Aven tjanstetillhandah&llare inom social- och hélsovérden i landskapet Aland ska fa ansluta
sig som anvandare av riksomfattande informationssystemtjanster. Om en tjanstetillhandahal-
lare inom social- och halsovarden i landskapet Aland vill ansluta sig som anvéndare av in-
formationssystemtjénsterna, ska denne iaktta bestammelserna i denna lag vid anvandningen av
tjnsterna.

8 8. Handlingar som ska sparas i den riksomfattande arkiveringstjansten. Om det ar mojligt
att specificera och identifiera den ursprungliga handling som innehaller kundinformationen,
behovs det enligt 1 mom. endast ett original av den elektroniska handlingen med kundinform-
ation som specificeras med en identifikation. De ursprungliga originalen av kundhandlingarna
ska forvaras i den riksomfattande arkiveringstjansten. Den viktigaste identifieringsbeteckning
som anvands i nuléget ar organisationernas identifieringsklassificering, namligen OID-koden
enligt ISO-standarden. For att verkstélla tjansten eller av andra motiverade skél kan det skapas
en ny handling eller en kopia av den ursprungliga handlingen av vilken det ska framga att
handlingen ar en kopia. Korrigeringar ska alltid goras i den ursprungliga handlingen sa att
handlingen &r otvetydig.

| paragrafens 2 mom. foreskrivs det vilka handlingar som ska forvaras i de riksomfattande in-
formationssystemtjansterna. Den riksomfattande arkiveringstjansten ska innehalla alla de far-
diga ursprungliga kundhandlingar som har uppkommit efter att tjanstetillhandahallarna har an-
slutit sig till tjansterna. De handlingar som har uppkommit fore anslutningen till de riksomfat-
tande informationssystemtjénsterna kan forvaras i den riksomfattande arkiveringstjansten. Det
ska &ven vara mojligt att forvara andra handlingar an de egentliga kundhandlingarna i den
riksomfattande arkiveringstjansten.

| arkiveringstjansten kan utover kundhandlingar registreras dven bildmaterial och andra hand-
lingar i anslutning till informationshanteringen inom social- och hélsovarden samt uppgifter
om valbefinnande. Dessa andra handlingar an kund- och klienthandlingar bestar av handlingar
och uppgifter som hanfor sig till organisering och informationshantering inom social- och hal-
sovarden. Andra handlingar som registreras inom social- och hélsovarden &r till exempel vissa
handlingar som skapas inom den prehospitala akutsjukvarden. | Finland byggs som ett samar-
bete mellan flera ministerier och deras inrattningar ett gemensamt féltledningssystem for
myndigheterna. Detta informationssystem ska innehalla funktioner for den prehospitala akut-
sjukvarden och socialjouren. | detta informationssystem kan man skapa bland annat skapa en
berattelse om den prehospitala akutsjukvarden, och eftersom denna ar en journalhandling ar-
kiveras den i patientdataarkivet. Med tanke pa minimeringen av kostnaderna och éverlappande
atgarder ar det andamalsenligt att det gemensamma faltledningssystemet dven kan arkivera i
den nationella arkiveringstjansten sadana handlingar inom prehospital akutsjukvard som inte
ar patientspecifika.

Enligt 3 mom. i paragrafen far bestimmelser om nar och i vilken omfattning handlingar senast
ska sparas i den riksomfattande arkiveringstjansten utfardas genom férordning av social- och
halsovardsministeriet. 1 och med detta kan i arkiveringstjansten i forsta hand arkiveras sadana
handlingar som &r viktigast med tanke pa de olika funktionerna och informationsutbytet inom
social- och halsovarden. Pa sa satt kan ocksa socialvardens anslutning till de riksomfattande
informationssystemtjansterna ske stegvis.
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Senare da genomforandet av informationssystemtjansterna har framskridit kan omfattningen
av de handlingar som ska lagras i arkivet tkas pa ett flexibelt satt genom att andra ministeriets
forordning parallellt med standardiseringen av datainnehéll och genomforandet av informat-
ionssystem.

9 8. Datastrukturerna for informationssystem och kundhandlingar som hanfor sig till de riks-
omfattande informationssystemtjansterna. | paragrafens 1 mom. foreskrivs det om datastruk-
turerna for kundhandlingar och kundinformationssystem och om klassificeringen av uppgifter.
| paragrafen foreskrivs det om interoperabiliteten hos informationssystemens och kundhand-
lingarnas datastrukturer. Strukturernas interoperabilitet & en grundforutsattning for att uppgif-
ter ska kunna overldmnas med hjalp av dessa informationssystemtjanster och utnyttjas i de in-
formationssystem som tj&nar verksamhetsprocesserna.

Enligt 2 mom. ska de uppgifter som anvands inom social- och hélsovarden kunna avgransas
med hjalp av handlingarnas datastrukturer sd att endast sadana uppgifter som behdvs for tjans-
ten i fraga anvands. Till exempel inom halso- och SJukvarden galler ratten att fa patientuppgif-
ter de personer som deltar i varden av personen i fraga och i uppgifter som géller denna vard.
De far behandla patientuppgifter endast i den omfattning som forutséatts for deras arbetsuppgif-
ter och ansvar. Patientuppgifterna ar sekretessbelagda. Verkstallandet av integritetsskyddet
kan dock i sérskilda situationer krava sarskilda skyddsatgarder. Av den orsaken ska sadana
journalhandlingar och patientuppgifter som forutsatter sérskilt skydd klassificeras genom en
separat begaran om bekraftelse for de patientuppgifter som ska skyddas. Det ska inte vara for-
bjudet att anvanda dessa uppgifter om uppgifterna ar nédvandiga for varden av patienten. Ef-
ter att informationssystemet har tagit emot en begaran om bekraftelse ska dock den som vill
anvanda dessa uppgifter bekrafta att uppgifterna behovs genom en separat bekraftelse. Aven
personalens patientuppgifter kan skyddas pa grund av att de kan vara foremal for sérskilt in-
tresse.

Eftersom Institutet for halsa och valfard ansvarar for den praktiska styrningen av den elektro-
niska informationshanteringen, far det meddela narmare foreskrifter om de vésentliga krav pa
informationssystem som ska galla vid genomférandet av de riksomfattande informations-
systemtjansterna. Dessutom faststaller Institutet for halsa och vélfard informationsinnehallen,
begreppsmallarna, verksamhetsprocesserna och datastrukturerna fér interoperabiliteten samt
de riksomfattande koder som ska anvandas. For att anvandningen, overlatelserna och hante-
ringen av kundhandlingarna ska kunna verkstallas sa att kundens dataskydd och uppgifternas
interoperabilitet beaktas i tillracklig grad, maste det finnas tillrackligt detaljerade foreskrifter
om uppgifternas klassificering och datastrukturer. Genom enhetliga datastrukturer och upp-
giftsklassificeringar kan man sékerstalla att man vid de Gverlatelser av uppgifter som sker
elektroniskt faktiskt overlater de uppgifter som man avser 6verlata och att man inte samtidigt
overlater onddiga uppgifter. Nér tjanstetillhandahéllarna fér interoperabla datastrukturer och
en enhetlig klassificering av uppglfterna for sina informationssystem mojliggor det ett enhet-
ligt riksomfattande system for Overlatelse och arkivering av uppgifter som kan anvandas for
att 6verlata uppgifter elektroniskt till andra tjanstetillhandahallare.

For att Institutet for halsa och valfard ska kunna utfora dess uppgifter, sarskilt beredningen av
foreskrifterna, krévs det att institutet samarbetar aktivt med de instanser som deltar i genomfo-
randet, anvandningen och standardiseringen av informationssystemtjansterna.

10 8. Elektronisk underskrift av handlingar. | paragrafens 1 mom. féreskrivs det att handling-

arnas integritet, oférvanskade form och oavvislighet ska sakerstéallas med en elektronisk un-
derskrift vid elektronisk behandling, 6verforing och bevarande av uppgifter.
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Enligt paragrafens 2 mom. ska det vid en elektronisk underskrift som goérs av en fysisk person
anvandas en sadan avancerad elektronisk underskrift som det foreskrivs om i lagen om stark
autentisering och betrodda elektroniska tjanster. Lagen baserar sig pa Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphavande av direktiv 1999/93/EG
(nedan elDAS-férordningen). Tjanster inom elektronisk identifiering och elektroniska signatu-
rer ger medborgarna en mojlighet att anvénda elektroniska tjanster.

Enligt forordningen avses med stark autentisering identifiering av en person, av en juridisk
person eller av en fysisk person som foretrader en juridisk person och verifiering av identifika-
torns autenticitet och riktighet genom tillampning av en elektronisk metod som motsvarar
tillitsnivan vasentlig eller tillitsnivan hog enligt elDAS-forordningen. Genom forordningen
upprattades ett system for interoperabilitet i elektronisk identifiering med syftet att i framtiden
gora det mojligt att med elektroniska identifieringsverktyg som beviljats i en medlemsstat
identifiera sig i en annan medlemsstat i sadana offentliga eller privata tjanster som kraver
elektronisk identifiering.

Enligt forordningen avses med elektronisk underskrift uppgifter i elektronisk form som ar fo-
gade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvands av under-
tecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska data
fogas till varandra pa ett sddant satt att de bildar en unik kombination som gor det majligt att
verifiera undertecknaren. Enkel elektronisk underskrift ar ett vitt begrepp. Syftet med enkla
elektroniska underskrifter &r att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om nagot sa enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hanfor sig till elektroniska underskrifter som gérs med
godkénda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i elDAS-forordningen. Den elektroniska underskriften ska pa ett specificerat
sétt vara kopplad till undertecknaren och det ska vara mojligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
underteckna pa ett sadant satt att alla efterféljande andringar av uppgifterna kan upptéackas.
Lagen om stark autentisering och betrodda elektroniska tjanster kompletterar bestammelserna
om elektronisk underskrift.

Med leverantor av identifieringstjanster avses en tjansteleverantor som tillnandahaller tjanster
for stark autentisering till tjansteleverantdrer som anvander dem eller ger ut identifieringsverk-
tyg till allméanheten, eller bade och. Med certifikat avses ett intyg i elektronisk form som veri-
fierar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter fér en
underskrift med en undertecknare och som kan anvandas vid stark autentisering och elektro-
nisk underskrift. Med certifikatutfardare avses en fysisk eller juridisk person som tillhandahal-
ler allméanheten certifikat.

11 8. Informationshanteringstjansten. | paragrafen foreskrivs det om informationshanterings-
tjansten. | den ska enligt 1 mom. viktiga patientuppgifter och klientuppgifter inom socialvar-
den som finns i olika klient- och journalhandlingar som géaller kunder samlas in och samord-
nas och lamnas till yrkesutbildade personer inom social- och halsovarden i form av samman-
drag for genomférandet av patientens vard och klientens service. Sammandrag utlamnas pa
det sétt som foreskrivs i 19-20 §. Viktiga patientuppgifter &r diagnoser, risker, laboratoriere-
sultat, vaccinationer, atgarder och bilddiagnostiska undersokningar som har antecknats enligt
kodsystemet for atgarderna samt en i 4 a § i lagen om patientens stéllning och réattigheter
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(785/1992) avsedd plan for undersokning, vard och medicinsk rehabilitering av patienten eller
nagon annan motsvarande plan. Informationshanteringstjansten ar en teknisk losning som kan
underldtta sokandet efter och utnyttjandet av strukturerat dokumenterade viktiga klient- och
patientuppgifter.

Enligt 2 mom. ska i informationshanteringstjansten antecknas uppgift om att kunden har getts
information (1 punkten), om forbud som en kund har meddelat i frdga om sina kunduppgifter
(2 punkten), om en kunds 6vriga viljeyttringar i anslutning till halso- och SJukvard eller social-
tjanster (3 punkten), om samtycke som en kund har gett i fraga om sina kunduppgifter (4
punkten) samt om viljeyttringar som hanfor sig till tjanster i samband med social- och halso-
varden och till behandling av kunduppgifter (punkt 5). En tjanst i samband med social- och
hélsovarden ar till exempel en biobank (en I biobankslagen avsedd provinfrastruktur som
framjar vetenskaplig forskning som anvander sig av prover fran manniska), och i informat-
ionshanteringstjansten kan registreras en persons samtycke och andring av det, forbud mot att
behandla ett prov eller begransning av det, att en person motsatter sig att prover dverfors till
en biobank och att en person motsatter sig att personuppgifter behandlas i en biobank. En an-
nan tjanst i samband med social- och halsovarden ar Genomcentret, som foreslas bli inréttat,
och i informationshanteringstjansten kan registreras att en person motsétter sig att genomdata
registreras i Genomcentret och att en person motsatter sig att genomdata behandlas i Genom-
centret.

Bestdmmelserna om den information som ska ges till kunden finns i 15 § i den foreslagna la-
gen och i 4 §i lagen om elektroniska recept. Information som getts tidigare, dvs. s.k. gammal
information, ska dock fa bevaras och kunna anvéandas vid behov till exempel nar man ar
tvungen att utreda fel.

Enligt propositionen ska kundens forbud registreras i informationshanteringstjansten. Kunden
kan meddela forbud pa basis av 17 och 18 § i den foreslagna lagen och 13 § i lagen om
elektroniska recept. Man kan bli tvungen att avvika fran ett sadant forbud mot utlamnande av
uppgifter som en kund har meddelat, om en yrkesutbildad person inom social- eller halsovar-
den enligt en lagbestammelse maste jamna ut kunduppgifterna trots forbudet.

Sadana viljeyttringar (3 punkten) som kan registreras i informationshanteringstjansten ar till
exempel en persons forbud mot att I6sgora celler, vavnad eller organ for medicinskt bruk efter
att personen har avlidit samt personens varddirektiv. Den foreslagna bestdmmelsen betyder
dock inte att endast de forbud mot tagande av organ eller de varddirektiv som har registrerats i
informationshanteringstjansten uttrycker personens vilja. Ett férbud mot tagande av organ el-
ler ett varddirektiv kan ocksa meddelas pa andra satt, och dessa viljeyttringar &r lika giltiga
som de forbud eller varddirektiv som lagrats i informationshanteringstjansten. Det kan dock
vara svart att bevisa att ett sadant forbud mot tagande av organ eller varddirektiv existerar i en
situation dar man maste fatta ett snabbt beslut om att l6sgora ett organ, en vavnad eller celler
frdn en avliden person eller att ge vard till en person som till exempel & medvetslds. Om upp-
giften antecknas i informationshanteringstjansten underlattar det darfor i betydande grad ge-
ﬂomforandet av till exempel transplantationer eller ordnandet av den vard som patienten be-
dver

Bestammelser om kundens samtycke finns i den foreslagna lagens 19 och 20 § om utldamnande
av klient- och patientuppgifter. Det omfattande allménna samtycke som fér narvarande ar i
bruk inom hélso- och SJukvarden slopas i den foreslagna lagen. Pa basis av samtycke kan Kli-
entuppgifter inom socialvarden lamnas ut till halso- och sjukvérden och patientuppgifter lam-
nas ut till socialvarden. Bestammelser om samtycke finns i EU:s allmanna dataskyddsforord-
ning.
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12 8. Datalagret for egna uppgifter. | paragrafen foreskrivs det om ett datalager for egna upp-
gifter som ska inrattas i samband med de riksomfattande informationssystemtjansterna for sa-
dana uppgifter om valbefinnande som en person sjalv producerar och hanterar.

Enligt 1 mom. ska en person med hjalp av vélbefinnandeapplikationer eller via medborgar-
granssnittet sjalv fora in sina egna uppgifter om valbefinnande i datalagret for egna uppgifter.
Personen bestammer sjalv hur hans eller hennes uppgifter i datalagret for egna uppgifter ska
anvandas och om de ska avlagsnas. Enligt forslaget ska personen nar som helst kunna utplana,
andra eller avlagsna sina uppgifter i datalagret for egna uppgifter. Om en person avlagsnar
uppgifter ut datalagret, forsvinner de helt och hallet, med undantag for logguppgifterna i an-
slutning till anvandningen av uppgifterna.

Exempel pa sadana uppgifter om vélbefinnande som en person sjélv kan fora in ar blodsocker-
och blodtrycksvérden. Hittills har personen vanllgtws antecknat vardena for hand pa papper
och sedan informerat vardpersonalen om dem, som pa personens vagnar sedan har fort in dem
i kunduppgiftssystemet. Aven till exempel bilder som har tagits med mobilen eller digital ka-
mera ar uppgifter som kan behdvas i varden. Extra arbete undviks da en person sjalv kan fora
in eller automatiskt 6verfora sina uppgifter direkt i den elektroniska tjansten dar de sedan ar
tillgangliga dven for andra. Detta stoder delvis ocksa personens mojligheter att varda och ta
hand om sig sjélv. Dessutom far valbefinnandeapplikationerna utver de uppgifter som perso-
nen sjalv har fort in eller som apparaterna har producerat tillgang aven till de klient- och pati-
entuppgifter om personen som har registrerats i de riksomfattande informationssystemtjans-
terna och kopierats darifran till datalagret for egna uppgifter.

| paragrafens 2 mom. foreskrivs det om det samtycke som en person kan ge i fraga om an-
vandningen av sina uppgifter om valbefinnande som finns i datalagret for egna uppgifter. For
att fa behandla de uppgifter om vélbefinnande som finns i datalagret for egna uppgifter behovs
det ett samtycke av personen i frdga. Enligt propositionen har kunden sjélv rétt att behandla
sina uppgifter om valbefinnande i datalagret med valbefinnandeapplikationer utan samtycke.
Personens samtycke behdvs dock nar uppgifter om valbefinnande som finns i datalagret ut-
lamnas till en tjanstetillhandahallare for tillhandahallande av social- och halsotjanster. Data-
lagrets uppgifter om vélbefinnande far utlamnas till en tjanstetillnandahallare nar en yrkesut-
bildad person tillhandahéller personen social- eller halsotjénster. Momentet har formulerats s&
att genom samtycket skapas i dessa sammanhang inte en rattslig grund for behandling av per-
sonuppgifter, utan endast en grund for utlémnande. Genom formuleringarna i lagen binds sam-
tycket likasa till nddvandighetskraven sa att samtycket inte kan vara obegransat. Detta betyder
att en yrkesutbildad person inom social- och halsovarden far behandla uppgifter om valbefin-
nande enbart nar denna person har en sadan klient- eller vardrelation med kunden som avses i
klient- eller patientlagen. Om en yrkesutbildad person inom social- och halsovarden anvéander
uppgifterna vid tillhandahallande av social- eller halsotjanster ska personen aven ansvara for
att de behdvliga uppgifter om valbefinnande som paverkar varden eller tjansten antecknas i
klient- eller journalhandlingarna.

Ett sadant samtycke dverensstammer med bestammelserna om samtycke i artikel 4.1, 4.11 och
7 i EU:s dataskyddsforordning. Folkpensionsanstalten ska i egenskap av administrator och
personuppgiftsansvarig for datalagret for egna uppgifter ansvara for det tekniska genomfdran-
det av forfarandet for samtycke.

I ingressen till dataskyddsférordningen ar den allménna regeln den att samtycke alltid bor
ldmnas genom en entydig bekraftande handling, t.ex. genom en skriftlig, inklusive elektronisk,
eller muntlig forklaring, som innebar ett medgivande fran den registrerades sida om att denne
godkanner behandling av personuppgifter rérande honom eller henne. Enligt ingressen ska
samtycket ges pa ett satt som tydligt visar att den registrerade godtar den avsedda behandling-
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en av sina personuppgifter. Om den registrerade ska lamna sitt samtycke efter en elektronisk
begdran, maste denna vara tydlig och koncis och far inte onddigtvis stéra anvandningen av
den tjanst som den avser. | dataskyddsforordningen foreskrivs det dessutom att begéran om
samtycke i skriftlig form ska laggas fram i de skriftliga anmélningar som avses i dataskydds-
forordningen pa ett satt som klart och tydligt kan sérskiljas fran de andra fragorna samt i en
begriplig och latt tillganglig form med anvéandning av klart och tydligt sprak. Utdver att sam-
tycket ska vara uttryckligt och otvetydigt maste det ges frivilligt. I dataskyddsférordningen har
den personuppgiftsansvarige alagts bevisbordan for att samtycke finns.

I paragrafens 3 mom. foreskrivs det om bevarandet av uppgifterna i datalagret for egna upp-
gifter. De uppgifter som finns om en person i datalagret for egna uppgifter ska bevaras tills
personen avlagsnar dem ur datalagret eller, nar personen inte sjalv har avlagsnat sina uppgif-
ter, hogst tills 12 ar har forflutit fran personens dod. Bevaringsplikten Gverensstammer med
forfattningarna om bevaring av jourhandlingar och saledes ar det maéjligt att utnyttja uppgif-
terna till exempel vid utredning av patientskador.

13 8. Folkpensionsanstaltens ansvar som personuppgiftsbitrade nar den forvaltar riksomfat-
tande informationssystemtjanster. Enligt artikel 29 i EU:s dataskyddsforordning far person-
uppgiftsbitradet och personer som utfor arbete under den personuppgiftsansvariges eller per-
sonuppgiftsbitradets overinseende och som far tillgang till personuppgifter endast behandla
dessa pa instruktion fran den personuppgiftsansvarige, savida han eller hon inte ar skyldig att
gora det enligt unionsrétten eller medlemsstaternas nationella rétt. | paragrafen foreslas det att
Folkpensionsanstalten, som &r en i dataskyddsforordningen avsett personuppgiftsbitrade samt
teknisk ansvarig och personuppgiftsansvarig for en riksomfattande informationssystemtjénst,
ska ansvara for tjansten rent generellt och for dess lagenlighet. Paragrafen motsvarar nulaget
nar det galler ansvaret for behandling av personuppgifter.

Folkpensionsanstalten har inte bestimmanderatt 6ver kunduppgifterna i arkiveringstjansten el-
ler ratt att lamna ut dem, om inte nagot annat foreskrivs. Inte heller i Gvrigt far kunduppgifter
behandlas i storre utstrackning dn vad som &r nodvandigt for forvaltningen. Eftersom Folk-
pensionsanstalten skoter arkiveringstjansten for halsovardstjanstetillnandahallarnas rakning,
ska Folkpensionsanstalten for sin egen del ansvara for den behandling av kunduppgifter som
sker med hjalp av dessa informationssystemtjanster. En tjanstetillnandahallare som anslutit sig
till de riksomfattande informationssystemtjénsterna ska i egenskap av personuppgiftsansvarig
for kunduppgifter ansvara for innehallet i de inférda kunduppgifterna och de logguppgifter
som anknyter till behandlingen av dem samt for uppgifternas innehall och riktighet och for att
lagen foljs nar uppgifter lamnas ut eller i dvrigt behandlas.

| paragrafens 1 mom. foreskrivs det att de riksomfattande informationssystemtjansterna och
kunduppgifterna ska vara tillgangliga dygnet runt sa att man alltid har tillgang till kunduppgif-
terna utan att kundsakerheten dventyras. Med detta avses att alla de tjanstetillhandahallare som
har anslutit sig till tjansten ska ha tillgang till uppgifterna dygnet runt under arets alla dagar
inklusive hogtider och helger. Reaktionstiden vid behandlingen av uppgifter ska vara sadan att
den inte &ventyrar kundsékerheten. Informationssystemtjénsterna ska dessutom ha de reserv-
system som behdvs med tanke pa funktionsstérningar och undantagsférhallanden. Med funkt-
ionsstorning avses till exempel elavbrott eller andra jdmforbara funktionella storningar som
forhindrar informationsgangen. Med undantagsforhallanden avses sadana forhallanden som
avses i 2 § i beredskapslagen (1080/1991), till exempel vapnade angrepp som riktas mot Fin-
land, krig eller storolyckor.
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| paragrafens 2 mom. ska det finnas en foérteckning dver Folkpensionsanstaltens ansvar vid
forvaltningen av de riksomfattande informationssystemtjansterna. Folkpensionsanstalten ska
ansvara for den tekniska realisering och de tekniska anvisningar som de riksomfattande in-
formationssystemtjansterna kraver samt anvanda sin bestammanderatt i fragor gallande syste-
mets datatekniska funktion (1punkten). Folkpensionsanstalten ska ockséa ansvara for anvand-
barheten, integriteten, oférvanskligheten, skyddet, bevarandet och utplaningen i frdga om de
kunduppgifter, uppgifter om valbefinnande och andra uppgifter som fors in i de riksomfat-
tande informationssystemtjansterna. En person har dock ratt att utplana och andra sina egna
uppgifter om valbefinnande. Saledes kan Folkpensionsanstalten inte svara for dessa uppgifters
utplaning sa som den gor nar det galler kunduppgifterna. Nar det galler oférvansklighet och
integritet betyder ansvaret att en persons uppgifter bevaras i den form och med det innehall
som de hade nar personen forde in dem i datalagret for egna uppgifter (2 punkten). Folkpens-
ionsanstalten ska sorja for att de riksomfattande informationssystemtjanster som anstalten an-
svarar for utfors sa att kunduppgifter eller uppgifter om valbefinnande och andra inforda upp-
gifter l&mnas ut i enlighet med denna lag och lagen om sekundér anvéndning av personuppgif-
ter inom social- och hélsovarden (3 punkten). Folkpensionsanstalten ska ansvara for att an-
vandning och utldmnande av kunduppgifter och uppgifter om valbefinnande registreras i ett
loggregister (4 punkten).

Folkpensionsanstalten ska dessutom ansvara for det datatekniska genomférandet av kodser-
vern, med undantag for det termredigeringsprogram som Institutet for hélsa och vélfard ansva-
rar for (5 punkten). Folkpensionsanstalten ansvarar for formedlingen av information till be-
folkningen i fragor som galler de riksomfattande informationssystemtjansterna (6 punkten).

| paragrafens 3 mom. fortecknas de rattigheter som galler Folkpensionsanstalten. Folkpens-
ionsanstalten ska ha rétt att av Tillstands- och tillsynsverket for social- och halsovarden (Val-
vira) fa de uppgifter om yrkesutbildade personer inom social- och halsovarden som behovs for
att skota sina lagstadgade uppgifter i anslutning till de riksomfattande informationssystem-
tjansterna (1 punkten). Denna ratt galler erhallande av information &ven pa andra satt an via
roll- och attributtjansten. Uppgifterna behdvs och ska anvands bland annat vid Ioggrapporte—
ring och loggdvervakning samt for tillgodoseendet av patientens rattigheter att erhalla inform-
ation.

Folkpensionsanstalten ska ha ratt att behandla kunduppgifter och uppgifter om vélbefinnande
till den del det &r nodvandigt for uppratthallandet av de riksomfattande informationssystem-
tjansterna (2 punkten), att utdva beslutanderdatt i fragor som galler ett systems datatekniska
funktion, om inte nagot annat foljer av denna lag eller av bestammelser som har utfardats med
stdd av den (3 punkten) samt att [&mna ut handlingar som omfattas av dess personuppgiftsan-
svar och logguppgifter éver sadana handlingar till berérda organisationer for uppfoljning och
tillsyn. Saledes kan Folkpensionsanstalten lamna ut logguppgifter om handlingar i fraga om
samtycke till berdrda organisationer samt logguppgifter om behandlingen av uppgifter i in-
formationshanteringstjansten och i datalagret for egna uppgifter ndr dessa behovs for data-
skyddsutredningar (4 punkten). Folkpensionsanstalten har ratt att i syfte att 6ka informations-
sékerheten och forhindra och avsléja 6verbelastningsattacker och missbruk utéva tillsyn éver
anvandningen av sina tjanster och av de uppgifter som bevaras i dessa tjanster. Om Folkpens-
ionsanstalten upptécker eventuella missbruk ska den omedelbart underrétta den berdrda per-
sonuppgiftsansvariga om saken (5 punkten). Folkpensionsanstalten har ratt att av Befolknings-
registercentralen fa den information som behovs for skétseln av uppgifter som galler de riks-
omfattande informationssystemtjansterna (6 punkten). Sadana uppgifter ar till exempel uppgif-
ter som behovs for skotseln av arenden for annans rakning. Uppgifter far lamnas ut via en in-
formationsséker teknisk anslutning.
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| paragrafens 4 mom. foreslas det att Folkpensionsanstalten sdsom personuppgiftsansvarig ska
fa lamna ut uppgifter till exempel till tillsynsmyndigheter och andra myndigheter da nar mot-
tagaren har en lagstadgad ratt att erhalla uppgifterna. Folkpensionsanstalten ska dessutom till
de myndigheter som ansvarar for styrningen, 6vervakningen och utvecklandet av de riksom-
fattande tjansterna fa lamna ut sadana sammanstéllningar éver uppgifter i de riksomfattande
informationssystemtjansterna, éver handlingars metadata och 6ver logguppgifter som kan vara
av betydelse for utvecklingen, uppféljningen och rapporteringen i fraga om av de riksomfat-
tande tjansterna. Sammanstallningarna av uppgifter ska vara sadana att det inte gar att identifi-
era enskilda personer utifran dem och de far inte innehalla personuppgifter.

| paragrafens 5 mom. foreslas det att de riksomfattande informationssystemtjansterna ska
skyddas pa samma satt som vad som foreskrivs sarskilt om statliga myndigheters och kommu-
ners skyldigheter i fraga om informationssakerhet i informationshanteringslagen. Folkpens-
ionsanstalten omfattas inte i sig av bestammelserna om statliga myndigheter, men eftersom
den bevarar kénsliga klient- och patientuppgifter i de riksomfattande informationssystemtjéns-
terna for offentliga tillhandahallare av social- och halsovardstjanster ar det motiverat att skyl-
digheterna ar desamma som de skulle vara om tjanstetillnandahallarna skulle skota skyldig-
heterna sjalva. Atgarder som garanterar informationssakerheten i de riksomfattande informat-
ionssystemtjansterna ska vidtas som en helhet sa att dven privata tjanstetillhandahallares upp-
gifter & skyddade pa motsvarande niva. Folkpensionsanstalten far inte ge utomstaende i upp-
drag att behandla eller bevara de register som nd&mns i denna proposition och som anknyter till
organiseringen av de riksomfattande informationssystemtjénsterna eller de loggregister som
hanfor sig till dessa register.

4 kap. Behandling av kunduppgifter inom social- och halsovarden

14 §. Atkomstrattigheter till kunduppgifter. Enligt EU:s dataskyddsférordning ska behandling
av personuppgifter ha en rattslig grund enligt artikel 6 i férordningen. Det far utfardas nation-
ell lagstiftning som fortydligar forordningen bland annat nar behandlingen av personuppgif-
terna har sin grund i artikel 6.1 (c) i férordningen enligt vilken behandlingen behoévs for att
iaktta den personuppgiftsansvariges lagstadgade forpliktelse. Eftersom behandlingen av per-
sonuppgifter baserar sig pa artikel 6.1 (c) i dataskyddsforordningen har en registrerad ingen
sadan ratt att gora invandningar som avses i artikel 21 i dataskyddsforordningen.

| fraga om kunduppgifterna inom social- och halsovarden har den personuppgiftsansvarige en
lagstadgad skyldighet att anordna social- och halsotjanster, och detta utgor en rattslig grund
for behandling av personuppgifter enligt artikel 6.1 (c) i férordningen. Eftersom behandlingen
av kunduppgifter bygger pa en lagstadgad skyldighet kan narmare lagstiftning om behandling-
en av kunduppgifter utfardas nationellt. Enligt dataskyddsférordningen kan den nationella lag-
stiftningen innehalla mera detaljerade bestammelser for att anpassa tillampningen av bestam-
melserna i forordningen genom mera exakta bestammelser om sarskilda krav for behandling
av uppgifter och for andra atgarder, till exempel de allmanna villkor som ska galla for den
personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka regi-
strerade som berdrs, de enheter till vilka personuppgifterna far lamnas ut och for vilka anda-
mal, andamalsbegransningar, bevaringstid samt typer av behandling och forfaranden for be-
handling, inbegripet atgarder for att tillforsakra en laglig och rattvis behandling.

Enligt dataskyddsforordningen ska vid behandling av sadana uppgifter som hor till de sér-
skilda kategorierna av personuppgifter, dvs. kansliga personuppgifter, dessutom nagot av de
krav som anges i artikel 9.2 uppfyllas. | den foreslagna kunduppgiftslagen ska behandlingen
behdvas bland annat for de andamal som anges i artikel 9.2 (b) och (h). Enligt artikel 9.2 (b)
och h &r behandlingen bland annat nddvéandig for att den personuppgiftsansvarige ska kunna
fullgora sina skyldigheter och utéva sina sarskilda rattigheter inom arbetsratten och pa omra-
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dena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt medlemsstatens
nationella ratt (b) och av skal som hor samman med forebyggande hélso- och sjukvard och yr-
kesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhan-
dahallande av halso- och sjukvard, behandling, social omsorg eller forvaltning av hélso- och
sjukvardstjanster och social omsorg och av deras system, pa grundval av medlemsstatens nat-
ionella ratt (h). Dessutom ska bestammelsen i artikel 9.3 beaktas, enligt vilken kénsliga per-
sonuppgifter far behandlas for de dandamal som anges i artikel 9.2 (h), bland annat for medi-
cinska diagnoser, tillnandahallande av halso- och sjukvard, behandling, social omsorg eller
forvaltning av halso- och sjukvardstjanster och social omsorg och av deras system, om uppgif-
terna behandlas av eller under ansvar av en person som omfattas av tystnadsplikt. Enligt arti-
kel 9.2 (h) i dataskyddsforordningen forutsatts det dessutom att behandlingen grundar sig pa
lagstiftning eller pa ett avtal med yrkesverksamma pa hélsoomradet och att den sker under
forutsattning att skyddsatgarderna ar uppfyllda.

Enligt 6 8 1 mom. i dataskyddslagen tillampas artikel 9.1 i dataskyddsférordningen inte bland
annat

4) nar en tillhandahallare av halso- och sjukvardstjanster vid ordnande eller produktion av
tjanster behandlar uppgifter som tillhandahallaren i denna verksamhet fatt om en persons hal-
sotillstand eller funktionsnedséttning eller om en halso- och sjukvardstjanst och rehabilite-
ringstjanst som personen fatt eller andra uppgifter som ar nédvandiga med avseende pa den
registrerades vard,

5) nar en tillhandahallare av socialvardstjanster vid ordnande eller produktion av tjanster eller
beviljande av formaner behandlar uppgifter som tillhandahallaren i denna verksamhet fatt eller
producerat om en persons halsotillstand eller funktionsnedséttning eller om en halso- och
sjukvardstjanst och rehabiliteringstjanst som personen fatt eller andra uppgifter som ar néd-
vandiga med avseende pa beviljande av tjanster och formaner till den registrerade,

6) pa behandling av hélsouppgifter och genetiska uppgifter i antidopningsarbete och i sam-
band med idrott for personer med funktionsnedsattning, i den man behandlingen av dessa
uppgifter ar nodvéndig for att mojliggora antidopningsarbetet eller idrott for personer med
funktionsnedsattning och idrott for langtidssjuka.

Enligt 6 8 2 mom. i dataskyddslagen ska en personuppgiftsansvarig och ett personuppgiftsbi-
trade som behandlar personuppgifter i en situation som avses i 1 mom. ska vidta lampliga och
sarskilda atgarder for att skydda den registrerades rattigheter. Sadana atgarder ar

1) atgarder for att det i efterhand ska kunna sakerstéllas och bevisas vem som har registrerat,
andrat eller 6verfort personuppgifter,

2) atgarder for att hoja kompetensen hos den personal som behandlar personuppgifter,
3) utndmning av ett dataskyddsombud,

4) den personuppgiftsansvariges och personuppgiftsbitradets interna atgarder for att forhindra
tilltrade till personuppgifter,

5) pseudonymisering av personuppgifter,

6) kryptering av personuppgifter,
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7) atgarder for att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och mot-
standskraft hos behandlingssystemen och tjansterna i anknytning till behandlingen av person-
uppgifterna, inbegripet férmaga att aterstalla tillgangligheten och tillgangen till uppgifterna i
rimlig tid vid en fysisk eller teknisk incident,

8) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de tek-
niska och organisatoriska atgarder som ska sakerstalla behandlingens sakerhet,

9) sarskilda forfaranderegler for att sakerstalla att dataskyddsforordningen och denna lag iakt-
tas nér personuppgifter 6verfors eller behandlas for nagot annat &ndamal,

10) utférande av en konsekvensbeddémning avseende dataskydd enligt artikel 35 i dataskydds-
forordningen,

11) andra tekniska, forfarandemassiga och organisatoriska atgarder.

Skyddsatgarder i den foreslagna kunduppgiftslagen ar bland annat administrationen av at-
komstrattigheter inklusive sarskilt skydd (14 §), forbud mot anvandning (17-18 §), loggkon-
troll (24 och 25 8), certifiering av informationssystem (30 8), egenkontrollplaner (26 och 27 §)
och informationssékerhetsplaner (26 8).

I artikel 25.2 i dataskyddsfoérordningen foreskrivs det om att den personuppgiftsansvarige ska
sékerstélla att det som standard endast behandlas personuppgifter som ar nodvéndiga for varje
specifikt andamal med behandlingen. Skyldigheten géller mangden insamlade personuppgif-
ter, behandlingens omfattning, bevaringstiden och deras tillgéanglighet. Atgarderna ska sarskilt
sakerstalla att ett obegransat antal personer som standard inte kommer at uppgifterna utan en
fysisk persons medverkan.

Enligt den foreslagna paragrafen ska behandlingen av kunduppgifter i regel grunda sig pa de
lagstadgade uppgifter som yrkesutbildade personer inom social- och halsovarden skoter. For
skotseln av lagstadgade uppgifter ges yrkesutbildade personer atkomstrétt till de kunduppgif-
ter som de behdver for att skota sina uppgifter.

| paragrafens 1 mom. foreskrivs det om ratten att anvinda kunduppgifter. Atkomstratten skyd-
dar kansliga och sekretessbelagda kunduppgifter mot obehérig behandling. Yrkesutbildade
personer inom hélso- och sjukvarden eller andra personer som behandlar kunduppgifter ska fa
behandla bara sadana kunduppgifter som ar nodvandiga for skétseln av en lagstadgad uppgift
inom ramen for deras ratt att fa uppgifter. Grunden for behandlingen av kunduppgifter ar en
kund- eller vardrelation eller nagon annan lagstadgad ratt. .

I och med ibruktagandet av Kanta-tjansterna begransas behandlingen av kunduppgifter genom
bade beviljande av atkomstrattigheter och verifiering av samband eller vardrelation. | para-
grafens 1 mom. foreskrivs det att behandlingen av kunduppgifter ska grunda sig pa en vardre-
lation eller ett samband som har sékerstéllts datatekniskt. Detta datatekniska sakerstallande
kan inom halso- och sjukvarden genomfdras pa basis av de administrativa uppgifterna om pa-
tienterna till exempel genom att se till att det innan patientuppgifterna behandlas finns en an-
teckning i informationssystemet om att kunden har skrivits in pa baddavdelningen eller poli-
kliniken. For att med denna anteckning pa ett tillrackligt satt kunna sékerstélla att patienten
faktiskt har en klientrelation eller vardrelation med den som framstallt begaran om utlam-
nande, ska det vara en annan &n den som har framstallt begéran som har gjort anteckningen.
Aven 6vriga administrativa uppgifter om patienter och uppgifter i patientdatasystemet far an-
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vandas som grund for det tekniska sékerstallandet av en vardrelation. Andra sétt att sakerstalla
detta via informationssystem dar att sékerstalla vardrelatlonen till exempel genom kundens
elektroniska underskrift eller kundens samtycke eller genom nagon annan tillforlitlig datatek-
nisk verifiering av att kunden skoter ett drende med den instans som tillhandahaller tjansterna.
Da nar det inte &r mojligt att anvanda nagot annat datatekniskt satt for att sakerstélla vardrelat-
ionen, ska vardpersonalen dock kunna behandla sadana patientuppgifter som ar nédvandiga. |
dessa situationer ska den yrkesutbildade personen inom halso- och SJukvarden meddela den
sarskilda orsak som ligger som grund for behandlingen av uppgifterna. Sadan behandling som
baserar sig pa sarskilda orsaker forutsatter att tillsynen utvecklas bade inom organisationerna
inom halso- och sjukvarden och pa riksomfattande niva.

Inom socialvarden ska arbetstagarens mojlighet att behandla klientuppgifter begransas genom
verifiering av sammanhanget endast nar arbetstagarens arbetsuppgifter galler klienten i fraga.

| paragrafens 2 mom. foreskrivs det att Institutet for hélsa och valfard meddelar en narmare fo-
reskrift om vilka uppgifter yrkesutbildade personer har ratt att anvanda i de tjanster som de
tillhandahaller. Genom foreskriften preciseras de i 1 mom. angivna grunder enligt vilka tjans-
tetillhandahallaren ska bevilja atkomstrattlgheter till kunduppgifter for de yrkesutbildade per-
sonerna inom social- och halsovarden och andra personer som behandlar kunduppgifter. Ge-
nom foreskriften om grunderna for bestimmandet av atkomstrattigheter sakerstalls att at-
komstrattigheterna till kunduppgifter ar desamma i hela landet, och framjas saledes skyddet av
personuppgifter som har registrerats pa grundval av en kundrelation fran obehdrig och lagstri-
dig behandling. Aven sérskilt skydd for handlingar ska beaktas i foreskriften. Nar grunderna
for atkomstrattlgheterna preciseras och harmoniseras &r det inte frdga om behandling av per-
sonuppgifter, sa det gar att utfarda en foreskrift om saken. Det ar Institutet for hélsa och vél-
fards uppgift att skota styrningen av informationshanteringen inom social- och halsovarden
och det har redan i nulaget erfarenhet av detta i och med att institutet bestaimmer grunderna for
behdrigheterna att anvanda uppgifter inom socialvarden pa basis av lagen om klienthandlingar
inom socialvarden, sa det passar bra ihop med den uppgiftshelhet som institutet ansvarar for
att utfarda denna foreskrift. .

Enligt dataskyddsforordningen bér sadana personuppgifter som ar sarskilt kansliga med han-
syn till de grundlaggande fri- och rattigheterna atnjuta sarskilt skydd. Dessutom betonas det i
dataskyddsférordningen att avvikelser fran forbud mot behandling av sarskilda kategorier av
personuppgifter kan goras ifall detta baserar sig pa unionsratten eller medlemsstaternas nat-
ionella ratt och ifall lampliga skyddsatgarder vidtas. Den personuppgiftsansvarige ska genom-
fora behdvliga tekniska och organisatoriska atgarder for att skydda personuppgifterna fran
obehorig atkomst och for att de inte oavsiktligt eller lagstridigt ska utplanas, andras, utlamnas,
overforas eller behandlas lagstridigt pa nagot annat satt. En del av den administration av &t-
komstrattigheter som avses i momentet ar forfaranden for att skydda sarskilt kansliga uppgif-
ter. Det &r inte forbjudet att anvénda dylika uppgifter som atnjuter sérskilt skydd om de &r
nodvandiga for patientens véard. Med dessa uppglfter avses framst uppgifter i sadana journal-
handlingar som skapats inom vissa specialomraden och av vissa yrkesgrupper, som till exem-
pel psykiatri och psykologi, uppgifter om hud- och kénssjukdomar, uppgifter om sexualitet
och fertilitet samt uppgifter i fraga om arvsmassa sasom till exempel genetiska uppgifter. For
sérskilt skydd ska Institutet for hélsa och vélfard i enlighet med 9 § faststélla datastrukturer
och funktioner med vilkas hjalp det sarskilda skyddet kan genomforas.

| regel ska en arbetstagare inom socialvarden ha atkomstrétt till de klientuppgifter som han el-
ler hon behdver i den serviceuppgift som arbetsuppgifterna galler. UtGver detta kan arbetsta-
garen beviljas atkomstratt till kunduppgifter inom andra serviceuppgifter som han eller hon
regelratt behover for att utféra sitt arbete. Inom socialvarden kan dtkomstrétten &dven begransas
till sadana socialtjanster som tillhandahalls endast inom en del av en serviceuppgift, till vissa
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serviceprocesser eller till sadana klienthandlingar som uppkommer bara i vissa serviceuppgif-
ter, om arbetet inte forutsétter behandling av alla de klientuppgifter som anknyter till service-
uppgiften.

Rattigheterna hos de personer som arbetar med tekniskt underhall, 6vervakning av anvandning
samt hantering av kunduppgifter att anvanda kunduppgifter ska beviljas i behovlig omfattning.
Atkomstratten far inte méjliggéra tkomst till sddana kunduppgifter som inte omfattas av ar-
betstagarens underhalls- eller 6vervakningsansvar.

I 3 mom. foreskrivs det att tjanstetillhandahallaren ska bestamma vilken ratt yrkesutbildade
personer inom social- och halsovarden och andra personer som behandlar kunduppgifter har
att anvanda kunduppgifter. Genom atkomstrattigheterna kan arbetstagarna behandla endast de
kundhandlingar som innehéllsméssigt anknyter till deras respektive arbetsuppgifter. Varje per-
son som arbetar med kundservice far behandla kundhandlingar endast i den omfattning som
forutsatts for hans eller hennes arbetsuppgifter och ansvar. Genom atkomstrattigheterna be-
grénsas anvandning av patientuppgifter som utarbetats i organisationens egen verksamhet,
men ocksa anvandning av uppgifter som fatts fran andra tjanstetillnandahallaren eller tjanster
med stod av kundens samtycke eller lag. Ratten att fa uppgifter kan inte utvidgas genom at-
komstrétt.

For tjanstetillnandahallaren foreskrivs dessutom om forpliktelse att fora ett register over de
egna anvéandarna av sina kundinformationssystem och kundregister samt deras atkomstréttig-
heter. Detta register ska tacka bade tidigare och nya uppgifter om anvandarna.15 §. Informat-
ion till kunden om riksomfattande informationssystemtjanster | paragrafens 1 mom. féreskrivs
det om tjanstetillnandahallarens informationsskyldighet. Eftersom erhallandet av information
enligt den valda modellen ska grunda sig pa lagen, innebar det att alla uppgifter i tjanstetill-
handahallarnas register alltid ska finnas tillgangliga for yrkesutbildade personer inom social-
och halsovarden nar de behdver dem i sina arbetsuppgifter om kunden inte har forbjudit be-
handling eller utlamnande av uppgifterna. En praxis som bygger pa en lagstadgad ratt att fa in-
formation och pa kundens forbud mot detta innebér ett sarskilt stort ansvar vad galler inform-
ationen till patienten.

Enligt propositionen ska tjanstetillhandahallaren ge information om de riksomfattande inform-
ationssystemtjansterna, verksamhetsprinciperna for dem och om de rattigheter hos kunden
som anknyter till de riksomfattande informationssystemtjansterna. Bestammelser om behand-
ling av kunduppgifter finns i 4 kap. i lagforslaget. Informationen ska ges till kunden sa fort
som méjligt nar kundforhallandet inleds och senast i samband med den forsta kontakten.

I EU:s dataskyddsférordning foreskrivs det om informerandet i samband med behandling av
personuppgifter. Vid informerande ska den forpliktelse i dataskyddsférordningen som géller
tjanstetillhandahallarens skyldighet att ge kunden vissa uppgifter iakttas. Om personuppgifter-
na erhalls direkt av den registrerade sjalv ska enligt dataskyddsférordningen informationen
ges da nar personuppgifterna erhalls. Om personuppgifterna fas fran nagon annan ska infor-
merandet sk6tas inom en rimlig tid men senast inom en manad fran det att uppgifterna erholls.

Enligt EU:s dataskyddsférordning &r den personuppgiftsansvariga skyldig att avgiftsfritt ge
den registrerade information om behandlingen av hans eller hennes personuppgifter. Enligt
dataskyddsforordningen ska den personuppgiftsansvarige alltid ge féljande uppgifter om be-
handlingen av personuppgifter:

- kontaktuppgifter till den personuppgiftsansvarige, dennes eventuella foretrddare och den
dataskyddsansvariga
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- syfte och rattslig grund for behandlingen av personuppgifter Om uppgifterna inte fas direkt
av den registrerade ska dessutom meddelas vilka kategorier av personuppgifter behandlingen
galler.

- den personuppgiftsansvariges eller en tredje parts beréttigade intressen, om dessa utgor
grunden foér behandlingen

- i tillampliga fall, vem som ska fa personuppgifterna

- huruvida den personuppgiftsansvarige avser att éverfora uppgifter till ett tredjeland eller en
internationell organisation

Enligt dataskyddsforordningen ska den personuppgiftsansvarige for att sakerstalla réttvis och
transparent behandling dessutom lamna féljande ytterligare information:

- uppgifternas lagringstid eller de kriterier som anvands for att faststalla denna

- den registrerades rattigheter i fraga om dennes uppgifter, sdsom réatten att begéara radering av
sina personuppgifter, ratten att aterkalla sitt samtycke, ratten att inge klagomal och férekoms-
ten av automatiserat beslutsfattande, inbegripet till exempel profilering

- huruvida insamlingen av uppgifter ar ett lagstadgat eller avtalsenligt krav

- huruvida personen ar skyldig att ge uppgifterna och féljderna av att uppgifterna inte lamnas

Den registrerade har enligt dataskyddsférordningen ocksa ratt att fa det bekraftat att uppgifter-
na behandlas eller inte behandlas. Dessutom har den registrerade rétt att fa narmare informat-
ion om behandlingen av uppgifterna, till exempel om syftet med behandlingen och vilka kate-
gorier av personuppgifter behandlingen géller.

Vid informerandet ska specialgrupperna beaktas sarskilt, till exempel barnen. Till barn maste
informationen till exempel ges i sadan form och pa ett sadant satt att barnet kan forsta den.
Barnet ska ges tydlig information om hans eller hennes rattigheter att begransa atkomsten till
uppgifterna. Dessutom ska barnet fa tillracklig information om de situationer dar vardnadsha-
varen ska skota drenden elektroniskt for barnets rdkning och tillsammans med barnet. Dessu-
tom kan detaljerade anvisningar om informerandet fas av dataskyddsombudet och av Europe-
iska dataskyddsstyrelsen (EDPB).

Utover den information som ska ges personligen till kunden kan det dessutom som det hittills
har gjorts ges information till allménheten om behandlingen av kunduppgifter. Institutet for
halsa och valfard ska ansvara for sakinnehallet i den information som ges till kunderna, och
folkpensionsanstalten ska enligt paragrafens 2 mom. dven i fortsattningen ansvara for inform-
ationsmaterialet.

16 8. Identifiering av dem som behandlar kunduppgifter. Med tanke pa de elektroniska tjans-
ternas tillforlitlighet och individens rattsskydd &r det mycket viktigt att de parter som anvander
tjansterna faktiskt ar de som de utger sig for att vara. Enligt 1 mom. ska darfoér kunder, tjanste-
tillhandahallare och andra parter och deras foretradare som behandlar kunduppgifter samt de
datatekniska enheterna identifieras pa ett tillforlitligt satt vid elektronisk behandling av kund-
uppgifter. Identifieringen kan till exempel ske med en personbeteckning eller med hjélp av ett
namn eller nagon annan identifieringsuppgift i en handling som anvands vid verifieringen av
identiteten.

Identifieringen av de personer som behandlar kunduppgifter och av tjanstetillhandahallarna,
de datatekniska enheterna samt av de riksomfattande informationssystemtjansterna férutsatter
dessutom verifiering. Vid behov ska identiteten kunna verifieras genom en handling fran en
tillforlitlig och oberoende kalla. 1 en elektronisk tjanst kan verifieringen till exempel ske ge-
nom att anvanda identifieringsverktyg for stark autentisering, som till exempel natbankskoder
eller mobilcertifikat. Befolkningsregistercentralen har haft som lagstadgad uppgift att ansvara
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for certifikaten inom social- och hélsovarden, de personliga certifikaten for elektronisk identi-
fiering och undertecknande och for certifikaten for undertecknande i tjanster och system. Iden-
tifieringen och de elektroniska underskrifterna av de yrkesutbildade personerna inom social-
och hélsovarden och av andra anstéllda hos tjanstetlllhandahallarna genomfdrs med hjalp av
den kontroll av atkomstrattigheter som skots av Tillstands- och tillsynsverket for social- och
hélsovardens certifikattjanster och verksamhetsenheter.

| paragrafens 2 mom. foreslas det att ndrmare bestimmelser om de tekniska metoderna for
identifiering och autentisering far utfardas genom forordning av social- och halsovardsmi-
nisteriet. Innan forordningen utfardas ska social- och hélsovardsministeriet hora Befolknings-
registercentralen till den del det handlar om en sadan uppgift for Befolkningsregistercentralen
som avses i 6 § och som galler att Befolkningsregistercentralen ar den i lagen om stark auten-
tisering och betrodda elektroniska tjanster avsedda certifikatutfardaren for yrkesutbildade per-
soner inom social- och hélsovarden och annan personal inom halso- och SJukvarden och apo-
teken, tjanstetillhandahéllare, apotek och organisationer som deltar i tillhandahallandet av
dessa tjanster, deras personal och datatekniska enheter.

17 8. Klientens och patientens ratt att forbjuda att egna kunduppgifter 1amnas ut. Enligt 1
mom. kan klienten forbjuda att en personuppgiftsansvarig lamnar ut klientuppgifter om honom
eller henne till en annan personuppgiftsansvarig inom socialvarden via riksomfattande inform-
ationssystemtjénster. Klienten har dock inte denna rétt inom de tjanster som den personupp-
giftsansvarige ansvarar for, eftersom det da ar frdga om anvandning av klientuppgifter och inte
utlamning. Pa motsvarande sitt foreslas det att en patient ska ha ratt att férbjuda att en person-
uppgiftsansvarig inom hélso- och sjukvarden lamnar ut patientuppgifter om honom eller henne
till en annan personuppgiftsansvarig eller ett annat register inom halso- och sjukvarden via
riksomfattande informationssystemtjénster.

Dataskyddsforordningen innehaller bestammelser om rétten att gora invéndningar. De regi-
strerades rattigheter foljer direkt av dataskyddsforordningen. | fraga om dvriga rattigheter kan
bestammelser inte utfardas pa nationell niva. Enligt artikel 9.4 i den allméanna dataskyddsfor-
ordningen far medlemsstaterna dock behalla eller infora ytterligare villkor, dven begransning-
ar, for behandlingen av genetiska eller biometriska uppgifter eller uppglfter om hdlsa. Den ratt
att forbjuda anvandning som foreslas kan anses vara ett sadant villkor eller en sadan begréns-
ning som avses ovan. Dessutom kraver manga av de situationer som namns i artikel 9.2 och
dar behandling av sérskilda kategorier av personuppgifter ar mojlig med stod av nationell lag-
stiftning att den nationella lagstiftningen innehaller lampliga skyddsatgarder.

Valet av en modell med forbud kan motiveras med den princip i dataskyddsférordningen en-
ligt vilken ett samtycke inte ar en tillracklig grund for behandling av personuppgifter, om det
rader betydande ojamlikhet mellan den registrerade och den personuppgiftsansvarige. Som
exempel pa sadan betydande ojamlikhet namner dataskyddsforordningen att den personupp-
giftsansvarige ar en myndighet och att det darfor ar osannolikt att samtycke ges frivilligt. Ett
brett samtycke som riktar sig pa framtiden uppfyller inte heller det krav i dataskyddsforord-
ningen om att samtycket ska vara specifikt, informerat, frivilligt och otvetydigt, eftersom indi-
viden inte i praktiken kan veta hur hans eller hennes samtycke kommer att anvandas.

Det férbud som kan anvandas som skyddsatgard och som beskrivs ovan ska tillampas pa pati-
entuppgifter inom hélso- och SJukvarden Grunden for rétten att forbjuda anvandningen av Kli-
entuppgifter inom socialvarden ar artikel 86 i EU:s dataskyddsforordning enligt vilken per-
sonuppgifter i allmé&nna handlingar som forvaras av en myndighet eller ett offentligt organ el-
ler ett privat organ for utférande av en uppgift av allmént intresse lamnas ut av myndigheten
eller organet i enlighet med den unionsratt eller den medlemsstats nationella ratt som myndig-
heten eller det offentliga organet omfattas av.
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Enligt paragranes 1 mom. ger ratten att forbjuda anvandning klienten en mdjlighet att hindra
utlamnandet av vissa uppgifter via de riksomfattande informationssystemtjansterna. Inom so-
cialvarden kan klienten forbjuda att klientuppgifterna inom socialvarden lamnas ut till en an-
nan personuppgiftsansvarig inom socialvarden. Inom halso- och sjukvarden kan patienten for-
bjuda att patientuppgifter om honom eller henne lamnas ut till en annan personuppgiftsansva-
rig inom halso- och sjukvarden eller till ett annat register inom halso- och sjukvarden. Be-
stammelser om Gverlatande av uppgifter mellan socialvarden och halso- och sjukvarden finns
bland annat i lagen om klientens stallning och rattigheter inom socialvarden (812/2000) och i
lagen om patientens stallning och rattigheter (785/1992). En vardnadshavare har inte ratt att
meddela ett forbud for en minderarig som vardnadshavaren har vardnaden om. Detta baserar
sig pa 9 § 4 mom. i patientlagen enligt vilket patientens vardnadshavare eller andra lagliga fo-
retradare inte har ratt att forbjuda sadan vard som behovs for avvarjande av fara som hotar pa-
tientens liv eller halsa. Denna princip tillimpas ocksa inom socialvarden dar den centrala prin-
cipen &r hansynen till barnets basta.

Enligt 2 mom. kan en klient eller en patient meddela forbud for alla sina klient- och patient-
uppgifter. Forbudet kan dock inte galla sadana handlingar som anknyter till hanteringen av ut-
lamnande av uppgifter till arkivet. Dessa handlingar galler till exempel samtycke, forbud, vil-
jan att donera organ eller varddirektiv. Genom ett forbud kan kunden inte heller férhindra en
yrkesutbildad persons eller en myndighets pa lag grundade och av kundens viljeyttring obero-
ende ratt att fa information.

Enligt 2 mom. kan en klient inom socialvarden rikta forbudet till en viss serviceuppgift eller
enskild handling/patientjournal. Tjansterna inom socialvarden ar uppdelade i sju olika ser-
viceuppgifter. Inom halso- och sjukvarden kan forbudet galla en servicehandelse. Dessutom
kan forbudet gélla en offentlig tillhandahallare av social- och hélsovardstjanster och dess re-
gister samt ett register inom foretagshalsovarden. Inom den privata social- och halsovarden
kan forbudet inte gélla ett register eller en tjanstetillhandahallare. Den foretagsverksamhet
som bedrivs av de privata tjanstetillhandahallarna & mangfacetterad och darfor ar det svart for
kunden att forsta vilken instans som éar tjanstetillhandahallaren och den personuppgiftsansva-
rige och till vilken tjanstetillhandahallare forbudet ska riktas. Till exempel en lakarstation kan
ha flera sjélvstandiga yrkesutdvare och foretag, och kunden har inte alltid klart for sig nér det
ar fraga om en verksamhet som bedrivs for lakarstationens egen rakning och nar verksamheten
bedrivs av en annan tjanstetillhandahallare.

| paragrafens 3 mom. foreskrivs det om de konsekvenser som en kunds forbud har for den rétt
att fa information som galler yrkesutbildade personer eller myndigheter inom social- och hal-
sovarden. Kundens forbud kan inte forhindra ratten att fa information for en yrkesutbildad
person eller myndighet inom social- och halsovarden da nar deras ratt att fa information base-
rar sig pa lag. Till exempel i barnskyddslagen foreskrivs det om nar en myndighet inom barn-
skyddet har ratt att fa information trots kundens forbud.

| paragrafens 4 mom. foreskrivs det om behandlingen av uppgifter om halsotillstand i sér-
skilda situationer, till exempel nar en patient ar medvetslos eller i nagot annat tillstand som
gor att denna inte formar bedoma betydelsen av forbudet. Ett tidigare meddelat, gallande for-
bud utgor inget hinder for att uppgifter om halsotillstand behandlas eller lamnas ut till en an-
nan personuppgiftsansvarig, om patienten ar medvetslos eller annars befinner sig i ett sadant
tillstand att han eller hon inte kan bedéma betydelsen och konsekvenserna av ett forbud eller
bedoma ett eventuellt atertagande av forbudet. Detta baserar sig pa artikel 6.1 (d) i data-
skyddsforordningen enligt vilken behandlingen &r lagenlig ndr den behdvs for att skydda den
registrerades eller ndgon annan fysisk persons grundlaggande intressen. Behandlingen ar en-
ligt artikel 9.2 (c) i dataskyddsforordningen ocksa tillaten om den behdvs for att skydda den
registrerades eller ndgon annan fysisk persons grundlaggande intressen nar den registrerade ar
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fysiskt eller rattsligt forhindrad att ge sitt samtycke. Den foreslagna bestammelsen i 4 mom.
forandrar gallande praxis for anvandningen av férbud vid utldmnande av uppgifter inom
halso- och sjukvarden i nédsituationer.

| paragrafens 5 mom. konstateras det att forbudet inte kan férhindra en yrkesutbildad persons
eller en myndighets. pa lag grundade och av kundens viljeyttring oberoende ratt att fa inform-
ation vid tillhandahallandet av socialtjanster. Enligt huvudregeln kan de uppgifter som omfat-
tas av ett forbud inte behandlas i socialtjansterna. | lagstiftningen om socialvarden finns det
undantag fran detta. | klientlagens 17-21 § foreskrivs det att sekretessbelagda uppgifter ska fa
lamnas ut for att trygga varden av och omsorgen om Klienten trots att klienten eller dennes
lagliga foretradare har forbjudit utlamnandet av uppgiften. Uppgifter far pa de i paragrafen
angivna villkoren lamnas ut for klientens vard, omsorg eller utbildning, for ordnande eller till-
handahallande av vard, omsorg eller utblldnmg eller for tryggande av forutsattningarna for
forsorjningen.

Enligt 6 mom. ska ett forbud som klienten meddelat galla tills vidare och kunna atertas nar
som helst. Efter ett eventuellt atertagande kan klienten meddela forbud pa nytt.

18 8. Meddelande av férbud mot behandling av kunduppgifter. Ett férbud som galler behand-
ling av kunduppgifter kan enligt 1 mom. meddelas vilken tjanstetillhandahéllare som helst
som har anslutit sig till en riksomfattande informationssystemtjanst. Tjanstetlllhandahallaren
ska sénda uppgifterna till informationshanteringstjansten s& snabbt som det rimligen &r moj-
ligt. Efter att uppgiften har sants till informationshanteringstjansten beaktas den automatiskt i
informationssystemen. Forbud kan dven meddelas via ett medborgargranssnitt. Da registreras
uppgiften omedelbart i den informationshanteringstjanst som foreslas i 11 8. Vid atertagande
av forbud tillampas samma bestammelser som vid meddelandet av forbud. Enligt den kan ett
forbud meddelas till vilken tillhandahallare av social- eller halsovard som helst eller meddelas
via ett medborgargranssnitt. Uppgiften om att forbudet har atertagits ska utan dréjsmal sandas
till informationshanteringstjansten.

Ett forbud kan meddelas till informationshanteringstjansten nar som helst. Detta ar viktigt
bland annat for att en person vid behov ska ha en mdjlighet att skydda sina uppgifter eller att
aterta sitt forbud till exempel pa lakarmottagningen, sa att de tjanster som kunden behdver kan
sakerstallas i alla situationer och sa att kunden har en mojlighet att skydda sin integritet. Enligt
2 mom. ska pa kundens begéran den som tar emot forbudet ge kunden en utskrift av kundens
forbudshandling.

For att alla de som meddelar ett forbud ska fa adekvat och enhetlig information om forbudets
betydelse, foreslas det i 3 mom. dessutom att Folkpensionsanstalten ska utforma en doku-
mentmall for forbudet. Av forbudshandlingen ska det bland annat framga att de uppgifter som
omfattas av kundens forbud inte far lamnas ut via riksomfattande |nformatlonssystemtjanster
och att forbudet dven géller i de fall de forbjudna uppgifterna ar relevanta med tanke pa var-
den eller omsorgen av kunden, om inte nagot annat foljer av annan lagstiftning. Dessutom ska
det framga nar uppgifterna kan lamnas ut trots ett férbud. Eftersom atertagande av forbud om-
fattas av samma bestammelser som meddelandet av forbud, ska dven detta framga av Folk-
pensionsanstaltens dokumentmall.

19 8. Utlamnande av patientuppgifter med hjalp av riksomfattande informationssystemtjans-
ter. Né&r en personuppgiftsansvarig lamnar ut patientuppgifter till en annan personuppgiftsan-
svarig ska det finnas en bestdmmelse i lag eller ett samtycke enligt EU:s dataskyddsforordning
som grund for utldmnandet av uppgifterna. | paragrafens 1 mom. féreskrivs det darmed om
moéjligheten att trots sekretessbestammelserna lamna ut patientuppgifter inom halso- och sjuk-
varden med hjélp av de i 6 § avsedda riksomfattande informationssystemtjansterna till en an-
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nan personuppgiftsansvarig inom halso- och sjukvarden for anordnande, produktion och till-
handahallande av hélso- och sjukvard for patienten. Salunda behdvs inte separat samtycke.

Enligt 2 mom. far ett utlamnande av patientuppgifter till en annan personuppgiftsansvarig ut-
foras med de riksomfattande informationssystemtjansterna efter det att patienten har informe-
rats pa det satt som avses i 15 § i lagforslaget. Dessutom ska det i enlighet med det som namns
i friga om 14 § i lagforslaget datatekniskt sakerstallas att en vardrelation mellan patienten och
den som har l[&amnat begaran existerar.

En central forutsdttning for utlamnande av uppgifter &r att kunden inte har forbjudit utlam-
nande av uppgifterna i frga, och detta garanterar saval det skydd for kundens privatliv som ar
en grundlaggande rattighet som kundens sjalvbestammanderatt i anknytning till kunduppgif-
terna. Bestammelserna om patientens ratt att forbjuda utlamnande av uppgifterna om honom
eller henne finns i 17 § i lagforslaget. Kundens forbud kan inte hindra en yrkesutbildad per-
sons eller en myndighets ratt att fa uppgifter nar den yrkesutbildade personens eller myndig-
hetens rtt att fa uppgifter grundar sig pa lag.

For att kunduppgifter ska kunna utlamnas utan att myndigheten har lagstadgad rétt att fa upp-
gifter forutsatts att den berdrda personen har mojlighet att férbjuda att uppgifterna utlamnas.
Forbud mot utldmnande forutsatter ater att personen kanner till innehallet i handlingarna. |
Kanta-tjdnsterna kan registreras aven gamla handlingar som upprattats innan de nationellt
harmoniserade datastrukturerna inférdes och som alltsa saknar datastrukturer. Dessa handling-
ar kan inte visas i medborgargréanssnittet, och personen kan inte forbjuda utldmnande via med-
borgargranssnittet. Handlingarna kan innehalla uppgifter om nagon annan person eller sa
borde vissa uppgifter inte visas i medborgargranssnittet till exempel i en situation dar uppgif-
terna enligt en yrkesutbildad persons bedomning kan allvarligt aventyra kundens eller nagon
annan persons halsa och sakerhet, och handlingarna saknar datastrukturer for sddana funktion-
er.

| paragrafens 3 mom. foreskrivs det att patientuppgifter inom halso- och sjukvarden far lamnas
ut fran de riksomfattande informationssystemtjansterna till en personuppgiftsansvarig inom
socialvarden for ordnande, produktion och tillhandahallande av socialvard. Utlamnande forut-
sétter patientens samtycke. Bestdmmelser om sekretessbeldggning och utlamnande av patient-
uppgifter finns i 13 § i patientlagen (785/1992). EU:s dataskyddsférordning mojliggor utlam-
nande av patientuppgifter med stod av patientens samtycke. Samtycket ska uppfylla de krav
som stélls i EU:s dataskyddsférordning enligt vilken samtycket ska vara uttryckligt och sar-
skilt. Det bor beaktas att det i EU:s dataskyddsforordning stalls olika krav pa samtyckets form
beroende pa om det ar fraga om socialvard eller halso- och sjukvard. En motsvarande majlig-
het att lamna ut patientuppgifter kan aven tillampas i de riksomfattande informationssystem-
tjansterna sa att patientuppgifter far lamnas ut mellan socialvarden och hélso- och sjukvarden.

Samordning, dvs. integration, av social- och hélso- och sjukvardstjansterna &r ett av de cen-
trala malen for reformen av social- och halsovarden. Redan nu har socialvarden och hélso- och
sjukvarden manga gemensamma tjanster och mangprofessionellt samarbete mellan de olika
tjansterna. Helhetsvard av patienten forutsatter att yrkesutdvarna har tillgang till de patient-
uppgifter som de behdver. Samtidigt ska dock patienten ha ratt att, om inte nagot annat fore-
skrivs i lag, bestamma hur mycket och vilka uppgifter som kan lamnas ut mellan socialvarden
och halso- och sjukvarden for olika dtkomstandamal.

| paragrafens 4 mom. foreskrivs det om utldmnande av patientuppgifter till patienten via val-

befinnandeapplikationer eller medborgargranssnitt. For att fa uppgifter till en valbefinnande-
applikation ska klienten ta i bruk applikationen och godkénna att uppgifterna Iamnas ut.
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20 §. Utlamnande av klientuppgifter inom socialvarden med hjélp av riksomfattande informat-
ionssystemtjanster N&r en personuppgiftsansvarig lamnar ut patientuppgifter till en annan per-
sonuppgiftsansvarig ska det finnas en bestdmmelse i lag eller ett samtycke enligt EU:s data-
skyddsforordning som grund fér utlamnandet av uppgifterna. | paragrafens 1 mom. foreskrivs
det om mdjligheten att lamna ut klientuppgifter inom socialvarden med hjélp av de i 6 § av-
sedda riksomfattande informationssystemtjansterna till en annan personuppgiftsansvarig inom
socialvarden for ordnande, produktion och tillhandahéllande av socialvard for klienten.
Salunda behdvs inte separat samtycke.

Enligt 2 mom. far ett sadant utlamnande av klientuppgifter inom socialvarden till en annan
personuppgiftsansvarig som baserar sig pa en begaran utforas med de riksomfattande inform-
ationssystemtjansterna efter det att kunden har informerats pa det satt som avses i 15 § i lag-
forslaget. Dessutom ska det i enlighet med det som namns i fraga om 14 § i lagforslaget data-
tekniskt sékerstallas att det finns ett samband mellan kunden och den som har lamnat begéran.

En central forutsdttning for utlamnande av uppgifter ar att kunden inte har forbjudit utlamnan-
det av sina uppgifter, och detta garanterar saval det skydd fér kundens privatliv som &r en
grundlaggande rattighet som kundens sjalvbestdmmanderatt i anknytning till kunduppgifterna.
Bestdmmelserna om kundens ratt att forbjuda utlamnande av uppgifterna om honom eller
henne finns i 17 § i lagférslaget. Kundens férbud kan inte hindra en yrkesutbildad persons el-
ler en myndighets ratt att fa uppgifter nar den yrkesutbildade personens eller myndighetens
ratt att fa uppgifter grundar sig pa lag.

For att klientuppgifter inom socialvarden ska kunna utlamnas utan att myndigheten har
lagstadgad ratt att fa uppgifter forutsatts att den berorda personen har mojlighet att forbjuda att
uppgifterna utlamnas, och forbud mot utlamnande forutsatter ater att personen kanner till in-
nehallet i handlmgarna | Kanta-tjansterna kan registreras dven gamla handlingar som upprat-
tats innan de nationellt harmoniserade datastrukturerna infordes och som alltsa saknar erfor-
derliga datastrukturer. Dessa handlingar kan inte visas i medborgargranssnittet, och personen
kan mte forbjuda utlamnande V|a medborgargranssnittet. Handlingarna kan innehéalla uppglfter
om nagon annan person eller sa borde vissa uppgifter inte visas i medborgargranssnittet pa
grund av vad som foreskrivs i nagon annan lag. | paragrafens 3 mom. foreskrivs det att klient-
uppgifter inom socialvarden far trots sekretesshestimmelserna lamnas ut fran de riksomfat-
tande informationssystemtjansterna till en personuppgiftsansvarig inom halso- och sjukvarden
for ordnande, produktion och tillhandahallande av socialvard. Utlamnande forutsétter kundens
samtycke. Bestammelser om sekretessbeldggning och utlamnande av kunduppgifter finns i 3
kap. i klientlagen. Samtycket ska uppfylla de krav som stalls i EU:s dataskyddsférordning en-
ligt vilken samtycket ska bland annat vara sarskilt. Det bor beaktas att det i EU:s dataskydds-
forordning stalls olika krav pa samtyckets form beroende pa om det ar fraga om socialvard el-
ler halso- och sjukvard. En motsvarande mojlighet att lamna ut kunduppgifter kan dven til--
lampas i de riksomfattande informationssystemtjansterna sa att kunduppgifter far lamnas ut
mellan socialvarden och hélso- och sjukvarden.

Integrationen av socialvarden och halso- och SJukvarden ar ett av de centrala malen for refor-
men av social- och halsovarden. Redan nu har socialvarden och halso- och sjukvarden manga
gemensamma tjanster och mangprofessmnellt samarbete mellan de olika tjansterna. Integrat-
ionen forutsatter att yrkesutdvarna har tlllgang till de kunduppgifter som de behover. Samti-
digt ska dock kunden ha réatt att, om inte nagot annat foreskrivs i lag, bestamma hur mycket
och vilka uppgifter som kan lamnas ut mellan socialvarden och halso- och sjukvarden for
olika atkomstandamal. Bestammelser om de situationer dar kunduppgifter kan lamnas ut utan
kundens samtycke finns i socialvardslagstiftningen.
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| paragrafens 4 mom. foreskrivs det om utlamnande av kunduppgifter till kunden via vélbefin-
nandeapplikationer eller medborgargranssnitt. For att fa uppgifter till en vélbefinnandeappli-
kation ska Klienten ta i bruk applikationen och godkéanna att uppgifterna lamnas ut.

21 8. Formedling av kunduppgifter med hjalp av riksomfattande informationssystemtjanster
till aktorer utanfor social- och halsovarden. | paragrafen foreskrivs det att det via den forfrag-
nings- och formedlingstjanst som hor till de riksomfattande informationssystemtjansterna kan
formedlas handlingar och andra handlingar som har bifogats till dem for skotseln av en
lagstadgad uppgift till den aktor utanfér social- och halsovarden som handlingarna har upprat-
tats for. Sadana handlingar &r bland annat de intyg och utlatanden samt andra handlingar som
innehaller kunduppgifter som sands till en annan instans. | paragrafens 1 mom. foreslas det
ocksa att aven de handlingar som den mottagande instansen har ratt att fa med stod av lag ska
kunna férmedlas med hjalp av forfragnings- och formedlingstjansten. Férmedlingen av hand-
lingar ska grunda sig pa kundens eller uppgiftsmottagarens begaran.

Det bor papekas att forfragnings- och formedlingstjansten inte ansvarar for den information
som lamnas fran en personuppgiftsansvarig till en annan. Det betyder att den personuppgifts-
ansvarige som ska lamna ut uppgifter ansvarar for att den som far uppgifterna endast far kli-
entuppgifter eller patientuppgifter i den omfattning som mottagaren har ratt att fa med stod av
lag eller samtycke. Alltid nar uppgifter lamnas ut kravs det Gvervagande av den personupp-
giftsansvariga som lamnar ut uppgifterna och endast de nédvandigaste kunduppgifterna far
lamnas ut. Den réatt som mottagaren har att fa uppgifter ska basera sig pa lag eller pa kundens
samtycke. Kunduppgifter kan lamnas ut endast i den omfattning mottagaren behéver dem for
att skota sin lagstadgade uppgift.

Exempel pa detta ar ett A-intyg eller B-intyg lamnas till en arbetsgivare, Folkpensionsanstal-
ten eller ett arbetspensionsinstitut for en patients sjukdagpenning eller ett lakarutlatande som
lamnas till polisen for ansokan om kdrkort. Andra sarskilda handlingar som medvetet har bi-
fogats till ett intyg eller utlatande, som till exempel en réntgenlakares utlatande som ligger
som grund for lakarens eget utlatande kan anslutas till utlatandet och lamnas ut elektroniskt
med det, om den som har skapat handlingen anser att det behovs.

Pa basis av arbetspensionslagarna har till exempel en arbetspensionsanstalt trots sekretessbe-
stimmelserna och évriga begransningar av erhallande av information rétt att f& sddana uppgif-
ter som den behdver for att avgora ett drende och skéta lagstadgade uppgifter. Arbetspens-
ionsanstalternas ratt att f information géaller bland annat pensmnstagares journalhandlingar,
rehabilitering, hélsotillstand, vard och arbetsférméga. Den forfragnings- och formedlingstjanst
som foreslas i denna paragraf ger den personuppgiftsansvarige inom hélso- och SJukvarden
moéjligheten att bedéma om handlingar kan lamnas till ett arbetspensionsinstitut aven om
handllngen ursprungligen &r avsedd for nagot annat andamal. Handlingarna far dock inte in-
nehalla mera information an vad mottagaren har ratt att fa enligt lagstiftningen.

| paragrafens 2 mom. foreskrivs om det bemyndigande som Institutet for halsa och vélfard har
att meddela foreskrifter om vilka slags handlingar som far formedlas via forfragnings- och
formedlingstjansten. Institutet for halsa och valfards foreskrifter ar saledes av teknisk natur.

22 8. Anvandning av e-tjanster och behandling av uppgifter for nagon annans rékning. Enligt
1 mom. har en person ratt att for nagon annans rakning behandla dennes kund- och valbefin-
nandeuppgifter i arendehanteringstjanster. Nar ett arende skots for en annan persons rakning
ska detta grunda sig pa en fullmakt eller ett forordnande som intressebevakaren har gett med
stod av 29 § 2 mom. i lagen om formyndarverksamhet (442/1999). En vardnadshavare har ratt
att behandla sadana uppgifter om en person som vardnadshavaren har vardnaden om vilka har
sparats i en riksomfattande informationssystemtjanst, med undantag av datalagret for egna
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uppgifter, om inte nagot annat féljer av 11 § 3 mom. i klientlagen eller 9 § 2 mom. i patientla-
gen.

En minderarig patient som med hansyn till alder och utvecklingsniva kan fatta beslut om sin
vard har enligt patientlagen ratt att forbjuda att uppgifter om hans eller hennes halsotillstand
och vard lamnas ut till vardnadshavaren eller andra lagliga foretradare. Enligt klientlagen
inom socialvarden far en minderarig klient med hansyn till alder och utvecklingsniva samt sa-
kens natur av vagande sk&l forbjuda att uppgifter som géller honom eller henne Idmnas ut till
den lagliga foretradaren, om inte detta klart strider mot den mlnderarlgas intresse. En laglig
foretradare har dock ratt att fa information enligt vad som féreskrivs i 11 § i lagen om offent-
lighet i myndigheternas verksamhet.

Den yrkesutbildade person inom social- och halsovarden som antecknar kunduppgifter ska sa-
kerstalla att barnet vet och forstar att vardnadshavaren kan se uppgifterna och att barnet med
hansyn till alder och utvecklingsniva har ratt att forbjuda att uppgifter lamnas ut. Barnet ska
dven informeras om vilka féljder ett forbud kan ha. Barnets forbudsratt ska respekteras, men
den yrkesutbildade personen inom social- och halsovarden ér skyldig att diskutera med och
vdgleda barnet i dessa situationer, sarskilt om det finns skal att anta att det ar mera skadligt att
hemlighalla uppgifterna for vérdnadshavaren &n att lamna dem till vardnadshavaren.

Inom socialvarden kan till exempel intresset hos en vardnadshavare och den minderariga som

vardnadshavaren har vardnaden om std i strid med varandra, och da ska tolkningen félja bar-

nets intresse. | en sadan situation har vardnadshavaren inte ratt att behandla barnets uppgifter

om behandlingen strider mot barnets intresse. Sadana situationer kan uppsta inom socialvar-

den, och sarskilt inom barnskyddet. Vardnadshavarens ratt att behandla uppgifterna om den

|romnlderang som vardnadshavaren har vardnaden om kan dven begransas genom tingsrattens
eslut

Utdver den minderarigas forbudsratt ska vardnadshavaren inte heller ha ratt att behandla upp-
gifter om det barn som denne har vardnaden om ifall det géller sddana uppgifter i fraga om
vilka vardnadshavaren inte har insynsréatt eller en sadan i offentlighetslagen avsedd ratt for
parten att fa information. Det kan till exempel vara fraga om en situation dar ett litet barn ar
klient inom barnskyddet och annu inte formar forbjuda att uppgifterna lamnas ut till barnets
vardnadshavare och dar det trots detta finns en lagenlig grund for att forvagra till exempel
vardnadshavarens insynsritt till antingen alla eller en del av uppgifterna om barnet. Da kan
ovannamnda uppgifter inte ens visas for kunden. Grunderna for forbudet kan dock vara olika
for vardnadshavaren och den minderariga. Inom hélso- och sjukvarden kan det till exempel
vara fraga om en situation dar barnet berattar for skolhalsovardaren att det sjalv eller en famil-
jemedlem har misshandlats eller behandlats illa i hemmet. Barnet vet inte nddvéandigtvis att
foraldern kan ta del av uppgiften om bestket hos halsovardaren via den tjanst som anvéands.
Darfor dr den yrkesutbildade personen inom social- och halsovarden ansvarig for barnets in-
tresse och sakerhet i alla situationer, dven nar barnet inte med hansyn till utvecklingsnivan
annu formar forbjuda insyn i sina uppglfter

| paragrafens 2 mom. hénvisas det till 10 § 1 mom. i lagen om férvaltningens gemensamma
stodtjanster for e-tjanster (571/2016). | momentet foreskrivs det om Befolkningsregistercen-
tralens nya register for behdrighetstjansten, om forfarandet for avgivande av fullmakt och
andra viljeyttringar i registret och om innehallet i fullmakter och andra viljeyttringar samt om
sammanfdringen av uppgifterna om avgivaren och sakerstallandet av informationshelhetens
integritet. FOr tillhandahallande av behorighetstjansten for Befolkningsregistercentralen ett re-
gister over de fullmakter som avgivits av fysiska personer och for samfunds vagnar samt ov-
riga viljeyttringar. Viljeyttringarna ar i fraga om behorigheterna noggrant avgransade och an-
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knyter till en viss verksamhet eller handelse, och séledes kan inga 6ppna fullmakter for ratts-
ligt bistand avges via tjansten.

Via behorighetstjansten kan aven uppgifter om fullmakter som andra myndigheter har regi-
strerat och om andra viljeyttringar formedlas, om den myndighet som har registrerat uppgif-
terna har beviljat Befolkningsregistercentralen tillstand till detta och verksamheten inte aven-
tyrar tillforlitligheten hos de uppgifter som ska formedlas via behorighetstjansten. Nar det gal-
ler de register som galler dvriga myndigheters viljeyttringar bygger personuppgiftsansvaret pa
bestdmmelserna om dessa myndigheters verksamhet och det &r fortfarande den behdriga myn-
digheten som bér ansvaret for personuppgifterna och registreringen av viljeyttringarna. Be-
folkningsregistercentralen ansvarar endast for verksamheten i den formedlingstjanst som ingar
i behdrighetstjansten. Mojligheterna att anvanda till exempel de viljeyttringar som har avgivits
inom social- och halsovarden &r ofta begransade till aktorerna inom dessa sektorer och darfor
ar ett mera allmant utnyttjande av viljeyttringarna inte mojligt. Syftet med punkten i bestam-
melsen &r att dessa uppgifter ska tillhandahallas centraliserat fér anvandning via behérighets-
tjansten.

23 8. Medborgargranssnitt samt uppgifter och viljeyttringar som visas via det. | paragrafens 1
mom. foreslas det att granssnittet ska genomforas sa att en person kan avge de viljeyttringar
som avses i 11 § i lagforslaget samt skéta drendena i anslutning till sitt kundférhallande och
administreringen av sina kunduppgifter och valbefinnandeuppgifter via ett granssnitt. Nar det
galler minderarigas forbudsratt konstateras det att en minderarigs ratt att forbjuda utlamnande
av sina uppgifter ska forutsatta en bedomning av den minderarigas mogenhet, och detta ar inte
mojligt i e-tjansten.

| paragrafens 2 mom. foreskrivs det att uppgifter som en person ska kunna fa via ett medbor-
gargranssnitt till exempel &r tidsbestéliningsuppgifter, laboratorieresultat, rontgenresultat och
andra undersokningsresultat, uppgifter om tider och platser for servicehandelser, uppgifter
som ar viktiga for varden eller servicen, receptuppgifter, vardanvisningar, remisser, samman-
drag av gjorda behandlingar, utlatanden om behandlingar, lakarintyg och lakarutlatanden samt
handlingar om socialvarden. Till granssnittet kan dessutom anslutas andra funktioner som
mojliggor informationsutbyte och utférande och uppféljning av uppgifter som géller tjénster,
omsorg och vard. En sadan funktion ar till exempel formedling av kunduppgifter mellan en
kund och en tjanstetillhandahallare. Granssnittet ska realiseras sa att kundens integritetsskydd
inte dventyras.

Trots vad som foreskrivs i 1 mom. ska granssnittet realiseras sa att kunden inte har atkomst till
uppgifterna, om den yrkesutbildade personen inom halso- och sjukvarden vet att utlamnandet
kan medfora allvarlig fara for kundens héalsa eller vard eller for tillhandahallandet av en tjanst
eller for nagon annans rattigheter. Nar uppgifter visas via granssnittet ska bestammelserna om
partens ratt att fa information i 11 § 2 och 3 mom. i offentlighetslagen beaktas.

Principen enligt offentlighetslagen &r att en sékande, 6verklagande eller ndgon annan vars rétt,
fordel eller skyldighet arendet galler (en part), har rétt att av den myndighet som behandlar el-
ler har behandlat arendet information om sadant innehall i en offentlig handling som kan pa-
verka eller som eventuellt har paverkat behandlingen av hans eller hennes arende.

En part eller dennes ombud eller bitrdde har inte den ovanavsedda rétten till exempel

1) nar utlamnande av uppgifter ur handlingen skulle strida mot ett synnerligen viktigt allméant
intresse, ett barns intresse eller ett annat synnerligen viktigt enskilt intresse, eller
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2) nar det ar fraga om en handling som har foretetts eller upprattats i samband med forunder-
sokning eller polisundersokning som &nnu pagar, om utredningen skulle forsvaras av att upp-
gifter lamnas ut.

Dessutom kan personen via granssnittet visas utlamningslogguppgifter och atkomstloggupp-
gifter som géller behandlingen av hans eller hennes uppgifter, med undantag fér mottagarens
personuppgifter.

| paragrafens 3 mom. foreskrivs om att uppgifter om en minderarig person far visas via grans-
snittet for personen sjalv och for hans eller hennes vardnadshavare eller for nagon annan laglig
foretradare. Vid utlamnandet av uppgifterna ska det som i 9 § 2 mom. i patientlagen foreskrivs
om en minderarig patients ratt att forbjuda att uppgifter om hans eller hennes halsotillstand ges
till hans eller hennes vardnadshavare eller ndgon annan laglig foretradare da beaktas. Dessu-
tom ska bestammelserna i 11 8§ 3 mom. i klientlagen beaktas. Enligt bestimmelserna far en
minderarig klient med hansyn till alder och utvecklingsniva samt sakens natur av vagande skal
forbjuda att uppgifter som galler honom eller henne lamnas ut till den lagliga foretradaren, om
inte detta klart strider mot den mlnderarlgas intresse. Om en minderarig klient eller klientens
lagliga foretradare ar part i ett socialvardsarende, har den lagliga foretradaren dock ratt att fa
uppgifter i enlighet med 11 8 i lagen om offentlighet i myndigheternas verksamhet.

Enligt paragrafens 4 mom. kan personens uppgifter visas via granssnittet for en av honom el-
ler henne befullméktigad person.

24 8. Uppféljning av anvandning och utlamnande av kunduppgifter och uppgifter om vélbe-
finnande. Att anvandningen och utlamnandet av kunduppgifter féljs upp ar en central forut-
séttning for tillgodoseendet av kundens ratt till skydd for privatlivet och for Overvakningen av
uppgifternas anvandning.

Med uppgifternas anvandning avses att uppgifter anvands i den personuppgiftsansvariges egen
verksamhet och i verksamhet som bedrivs for dennes rékning. De uppgifter som anvands ar
uppgifter som finns i den personuppgiftsansvariges egna_kundregister. For anvandning av
dessa uppgifter behovs inte tillstand och en registrerad kan inte forbjuda anvandningen av sina
uppgifter. Med utlamnande av uppgifter avses att uppgifter lamnas ut till en annan personupp-
giftsansvarig eller nagon annan utomstaende som har réatt att fa uppgifterna eller att uppgifter
overfors mellan den personuppgiftsansvariges olika register. Med utlamnande avses allt avslo-
jande av information till utomstaende inklusive att ge nagon réatt att se uppgifter. Utlamnandet
av kunduppgifter inom social- och hélsovarden ska ske antingen med kundens samtycke eller
med stdd av en bestdmmelse i lag som ger denna rétt.

Enligt 1 mom. &r tjanstetillhandahallaren skyldig att folja_upp hur den egna enheten anvander
och lamnar ut kunduppgifter. Férpliktelsen att registrera atkomstloggar géller dven anvéndar-
na av granssnitt, till exempel Kelain-tjansten, dvs. anvandarna av granssnittet for profession-
ellt bruk.

| paragrafens 2 och 3 mom. foreskrivs det sarskilt om de uppgifter som ska registreras i at-
komstloggregistret och vilka som ska registreras i utlamningsloggregistret. Logguppgifterna
om de register som har uppréttats for olika atkomstandamal ska registreras separat.

| atkomstloggregistret ska det foras in uppgifter om anvanda kunduppgifter och uppgifter om
valbefinnande, den tjanstetillhandahallare vars kunduppgifter anvands, den som har anvant
kunduppgifter och uppgifter om valbefinnande, atkomstandamalet, atkomsttidpunkten och
andra uppgifter som behgvs.
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I utldamningsloggregistret fors det in uppgifter om utlamnade kunduppgifter, den tjanstetill-
handahallare vars kunduppgifter lamnas ut, den som lamnat ut kunduppgifterna, utlamnings-
andamalet, mottagaren, utlamningstidpunkten och andra uppgifter som behovs.

Enligt 4 mom. ska Folkpensionsanstalten samla in logguppgifterna om de uppgifter som har
registrerats i granssnittet for professionellt bruk, arkiveringstjansten och i informationshante-
ringstjansten och ocksa om utlamnandet av de uppgifter som har visats via informationshante-
ringstjansten. Enligt momentet ska Folkpensionsanstalten samla in logguppgifter bland annat
om alla utldmnanden av uppgifter och i samband med detta bland annat tidpunkten for utlam-
nandet och uppgiftsmottagarna. Uppgifter som kan visas via informationshanteringstjansten ar
bland annat vissa sammanstallningar av handlingar samt handlingar som ska uppdateras, som
till exempel viktiga diagnoser, vaccinationer, medicinering och laboratorieresultat. De tjanste-
tillhandahallare vilka handlingarna galler och varifran uppgifterna har fatts registreras inte i
fraga om ovannamnda uppgifter i informationshanteringstjanstens logg. Vid behov kan logg-
uppgifterna anvandas for att utreda om utlamnandet har varit andamalsenligt.

Logguppgifterna om utlamnande av tjanstetillnandahallarens uppgifter i kundhandlingar fors
in i den forvaringstjanst for loggregister som ar avsedd for detta. Eftersom det utlimnande av
kunduppgifter mellan tjanstetillnandahallare inom social- och halsovarden som baserar sig pa
en begaran ska ske i enlighet med 19 eller 20 8§ med hjélp av riksomfattande informations-
systemtjénster, ska logguppgifterna om utldmnandet finnas i arkiveringstjansten. | arkiverings-
tjansten ska till exempel foras in de logganteckningar som ska goras vid utldmnande av remis-
ser och av vardrespons samt vid utlamnande som sker till dvriga med rétt att anvanda kund-
uppgifterna. For att en kund ska kunna fa information om att hans eller hennes kunduppgifter
har utlamnats med hjalp av det medborgargranssnitt som avses i 23 § ska utlamningsloggupp-
gifterna finnas i den centrala arkiveringstjansten.

Nérmare bestammelser om uppgifterna om atkomstrattigheter och logguppgifter samt om be-
varandet av dem far enligt 5 mom. utfardas genom férordning av social- och halsovardsmi-
nisteriet. Foreskrifter far meddelas till exempel om antecknandet av andringar i uppgifter om
atkomstrattigheter och om bevaringstiderna. Av uppgifterna i anvandarregistren ska det
framga vem som beviljats atkomstratt, for vilket patientregister eller dess del rattigheterna be-
viljats, omfattningen av atkomstratten samt tiden da ratten att se, uppdatera eller anvanda upp-
gifterna borjar och slutar. Institutet for halsa och vélfard far meddela narmare foreskrifter om
de uppgifter som ska foras in i loggregistren och om deras sakinnehall. Om journalhandlingar-
nas bevaringstider foreskrivs det i férordningen om journalhandlingar. Avsikten &r att i fort-
séttningen foreskriva om journalhandlingarnas bevaringstider i lag, och att samtidigt dven ta in
regleringen om bevaringstiderna for logguppgifterna i lag.

25 §. Kundens ratt att fa information om behandlingen av sina egna uppgifter. Enligt 1 mom.
har en kund for utredning eller utévande av sina rattigheter i anslutning till behandlingen av
sina kunduppgifter ratt att pa skriftlig begaran inom skalig tid eller senast inom tva manader
av tjanstetillhandahallaren med stod av loggregistret avgiftsfritt fa veta vem som har anvént
eller till vem man har I&mnat ut uppgifter om honom eller henne samt grunden for anvénd-
ningen eller utlamnandet. Vid beslutspraxis for riksdagens justitiecombudsman och statsradets
justitiekansler har tidsfristen pa tva manader ansetts vara skalig. Dessutom ska kunden ha ratt
att av Folkpensionsanstalten fa logguppgifter ur informationshanteringstjansten, receptcentret
och datalagret for egna uppgifter, logguppgifter 6ver anvénda och utldmnade kunduppgifter
och uppgifter om valbefinnande samt uppgifter om tidpunkten for anvandningen eller utlam-
nandet till den del uppgifterna omfattas av Folkpensionsanstaltens personuppgiftsansvar. De
ovriga logguppgifterna har kunden ratt att fa av tjanstetillnandahallaren.
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Kundens ratt att fa logguppgifterna ar en viktig ratt som ger kunden majligheten att bedéma
om hans eller hennes uppgifter har behandlats lagenligt och korrekt. Pa basis av ratten att fa
logguppgifter kan kunden vid behov vidta atgarder om han eller hon misstanker att uppgifter-
na har behandlats lagstridigt eller inkorrekt pa nagot annat satt. Utan denna ratt har kunden i
praktiken daliga mojligheter att sakerstalla att hans eller hennes uppgifter behandlas anda-
malsenligt. Ratten att fa information géller bade atkomstloggar och utlamningsloggar.

Enligt 2 mom. har kunden inte ratt att fa logguppgifter, om den som tar emot begéaran om upp-
gifterna vet att utlamnandet kan medfora allvarlig fara for kundens hélsa eller vard eller for
nagon annans rattigheter. Enligt huvudregeln har kunden rétt att fa endast de logguppgifter
som har inforts under de tva ar som foregick begaran. Det dr dock mojligt att fa uppgifter aven
fran en langre tid, om det finns nagot sérskilt skal for det. Ett sddant sarskilt skal kan enligt la-
gen till exempel vara en vélgrundad misstanke om att klientuppgifter eller patientuppgifter har
behandlats olovligt pa ett satt som kréaver att saken utreds. Den foreslagna tidsfristen pa tva
manader beror pa att behandlingen av klagomal inom social- och hélsovarden delvis &r be-
gransad sa att de endast kan galla handelser fran de tva aren fore klagomalet. En sadan be-
gransning galler till exempel de klagomal som anférs hos riksdagens justitieombudsman och
Tillstands- och tillsynsverket for social- och hélsovarden. Ett annat skél bakom tidsfristen &r
den preskriptionstid for personregisterbrott som avses i 38 kap. 9 § i strafflagen, som ocksa ar
tva ar.

Kunden far inte for nagot annat andamal an for att utreda eller utdva sina rattigheter i anslut-
ning till behandlingen av sina kunduppgifter anvénda eller lamna vidare logguppgifter som
han eller hon fatt. Kunduppgifternas logguppgifter innehaller information med personuppgif-
ter om de som ar anstéllda hos tjanstetillhandahallaren inom social- och hélsovarden. Av den
orsaken ar det motiverat att kunden inte ska ha ratt att anvanda dessa uppgifter for nagot annat
andamal an for att utreda eller tillgodose sina rattigheter att behandla sina egna kunduppgifter.

| paragrafens 3 mom. foreskrivs det om ersattning for utldmnande av logguppgifter. Om en
kund pa nytt begér logguppgifter som han eller hon redan har fatt, kan tjanstetillhandahallaren
eller Folkpensionsanstalten for lamnandet av dessa logguppgifter ta ut en skélig ersattning,
som inte far dverstiga de direkta kostnaderna for lamnandet av uppgifterna. Ratten att fa er-
séttning av kunden for kostnaderna for utlamnandet finns till for att undvika ontddiga begéran-
den om logguppgifter. Med hjalp av den elektroniska forbindelse som avses i 23 § i lagen far
det dock inte tas ut nagon separat avgift for erhallandet av logguppgifter.

Om tjanstetillhandahallaren eller Folkpensionsanstalten anser att logguppgifterna inte far lam-
nas ut till kunden, ska denna forvagran meddelas genom ett skriftligt beslut enligt 4 mom.
Kunden har rétt att fora drendet till forvaltningsdomstolen for avgdérande.

Om en kund anser att hans eller hennes kunduppgifter har anvants eller lamnats ut utan till-
rackliga grunder, ska den tjanstetillhandahallare som anvant eller fatt uppgifterna eller Folk-
pensionsanstalten enligt 5 mom. pa begaran ge kunden en utredning om grunderna for an-
vandningen eller utlamnandet av uppgifterna och uppge sin motiverade uppfattning huruvida
det har varit sakligt motiverat att anvanda eller [amna ut uppgifterna eller om det férekommit
missbruk. Detta ar motiverat med tanke pa tillgodoseendet av bade kundens och den person-
uppgiftsansvariges rattigheter. Kunden kan da béattre bedéma huruvida det l6nar sig att till ex-
empel fora arendet till polisen for undersokning eller att anféra klagomal hos en besvarsmyn-
dighet.

Om slutledningen av en kunds begéran, eller om det vid den personuppgiftsansvariges egen-

kontroll har upptackts att behandlingen av uppgifterna har stridit mot lagen, ska aven den per-
sonuppgiftsansvarige pa eget initiativ vidta behdvliga atgarder. Aven tjanstetillhandahallaren
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ska gora en bedémning av vilka atgarder den bor vidta. Till exempel kan det atminstone beho-
vas arbetsrattsliga atgarder och dessutom beroende pa fallet aven en eventuell begéaran om po-
lisundersokning.

5 kap. Egenkontroll i frdga om informationssékerhet och dataskydd

26 8. Informationssakerhetsplan. | paragrafens 1 mom. foreskrivs det om att tjanstetillhanda-
hallaren ar skyldig att utarbeta en informationssékerhetsplan som behandlar fragor som &r cen-
trala for organisationens informationssékerhet och dataskydd samt ibruktagande av informat-
ionssystem. Syftet med informationssakerhetsplanen &r att sékerstalla att tjanstetillhandahalla-
rens personal beharskar anvandningen av de informationssystem som de anvénder och kan be-
akta de krav som hanfor sig till sekretessbelagda kunduppgifter och informationssakerhet. | in-
formationssékerhetsplanen ska dessutom beaktas fragor som galler anvandarmiljo, underhall
och uppdaterande samt hur genomférandet av planen och egenkontrollen av de saker som om-
fattas av planen ska arrangeras.

Bestammelser om egenkontrollplaner ingar i flera lagar om social- och hélsovard, till exempel
i halso- och sjukvardslagen (1326/2010). Uppgiften om att en informationssakerhetsplan har
utarbetats enligt denna bestammelse kan inga i den egenkontrollsplan eller nadgon annan plan
som ska utarbetas pa basis av nagon annan lag, men informationssakerhetsplanen kan inne-
halla sadant som inte bor finnas med i den egenkontrollsplan som ar allmant tillganglig. | in-
formationssékerhetsplanen ska finnas omfattande information och utredningar om féljande: att
de personer som anvander informationssystemen har den utbildning som anvéandningen kréver
(1 punkten), att det i samband med informationssystemen finns behdvliga bruksanvisningar for
en korrekt anvandning av systemen (2 punkten), att informationssystemen anvands enligt an-
visningar fran producenten av informationssystemtjansten (3 punkten), att informationssyste-
men underhalls och uppdateras enligt anvisningar fran producenten av informationssystem-
tjansten (4 punkten), att miljon &r lamplig for en sadan andamalsenlig anvandning av informat-
ionssystemen som sakerstaller informationssékerheten och dataskyddet (5 punkten), att dvriga
anslutna informationssystem och andra system inte aventyrar informationssystemens pre-
standa eller egenskaper nar det géller informationssékerhet och dataskydd (6 punkten), att in-
formationssystemen installeras, underhalls och uppdateras endast av personer med den yrkes-
skicklighet och sakkunskap som krévs (7 punkten), att informationssystem som hor till klass A
eller B uppfyller de i 33 § avsedda vasentliga krav som stalls enligt deras atkomstandamal (8
punkten) och att det finns en plan for hur egenkontrollen ska ordnas och genomféras inom
tjanstetillhandahallarens verksamhet (9 punkten).

| paragrafens 2 mom. foreslas det att informationssakerhetsplanen dessutom ska innehalla
uppgift om hur de sarskilda dataskyddsfragor som galler dessa riksomfattande informations-
systemtjanster har I6sts da nar tjanstetillhandahallaren har anslutit sig som anvandare av de
riksomfattande informationssystemtjansterna. En mellanhand ska utarbeta en informationssa-
kerhetsplan, och Folkpensionsanstalten ska utarbeta en informationssakerhetsplan for de riks-
omfattande informationssystemtjanster som den forvaltar. Mellanhand definieras i 3 § 19
punkten i denna proposition.

| paragrafens 3 mom. foreskrivs det att Institutet for halsa och vélfard vid behov far meddela
narmare foreskrifter om de utredningar och krav som ska inga i den informationssékerhetsplan
som avses i 1 och 2 mom. | detta sammanhang avses saledes inte planen for egenkontroll, vars
atkomstandamal &r ett annat an atkomstandamalet for den foreslagna informationssékerhets-
planen. Planen for egenkontroll &r offentlig medan informationssékerhetsplanen inte ar det.

27 8. Genomforande av och ansvar for egenkontroll i fréqa om informationssakerheten. | pa-
ragrafens 1 mom. forutsatts det att varje tjanstetillhandahallare inom social- och halsovarden
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aktivt ska folja upp genomforandet av informationssékerhetsplanen. Tjanstetillhandahallaren
ansvarar for att de &renden som géller informationssakerhet, dataskydd och anvandning och
underhall av informationssystem kontinuerligt skots korrekt. Den ansvariga forestandaren hos
varje tjanstetillhandahallare ska meddela skriftliga instruktioner om hur kunduppgifterna ska
behandlas och om de forfaringssatt som ska iakttas samt se till att personalen har tillréckli
sakkunskap och kompetens for behandlingen av kunduppgifter. Denna férestandare ska ocksa
se till att en informationssakerhetsplan som avses i 26 § utarbetas och att den iakttas.

Aven Folkpensionsanstalten ska i egenskap av forvaltare av de riksomfattande informations-
systemtjansterna gora upp en informationsséakerhetsplan for underhallet och anvandningen av
dessa tjanster, liksom ocksa de mellanhander som producerar informationssystemtjansterna
och som kan se kunduppgifterna. Tjanstetillhandahallaren, mellanhanderna och Folkpensions-
anstalten ska folja upp genomfdrandet av sin informationssakerhetsplan. Dessutom ska varje
tjanstetillnandahallare och Folkpensionsanstalten ha ett dataskyddsombud foér uppfdljnings-
och tillsynsuppdraget.

Paragrafens 2 mom. behandlar utndmnandet av dataskyddsombud och ar av informativ karak-
tar. Bestammelser om utndmnande av dataskyddsombud och om deras uppgifter och stéllning
finns i dataskyddsforordningen. Enligt den kan en medlemsstat i den nationella lagstiftningen
forutsatta att ett dataskyddsombud utndmns dven i andra situationer &n de som avses i artikel
37.1. Till exempel nér det nationella handlingsutrymme som avses i artikel 9 tillampas kan
skyldigheten enligt artikel 36 fungera som skyddsatgard.

I kunduppgiftslagen stryks bestimmelsen om utndmning av dataskyddsombud, eftersom kra-
vet foljer direkt av EU:s dataskyddsforordning. Enligt social- och hélsovardsministeriet borde
kravnivan och forpliktelserna i frdga om utndmningen av dataskyddsombud kvarsta och mot-
svara nivan pa kraven i kunduppgiftslagen, vilket betyder att det inte finns behov av sarskild
nationell lagstiftning om detta efter ikrafttradandet av dataskyddsférordningen.

6 kap. Informationssystemens atkomstandamal och ibruktagande

28 8. Informationssystemens atkomstandamal och klassificering. | paragrafen foreskrivs det
att producenten av en informationssystemtjanst och tillverkaren av en valbefinnandeapplikat-
ion ska utarbeta en beskrivning av informationssystemets atkomstandamal och av hur inform-
ationssystemet uppfyller de vasentliga krav som stélls pa det. Beskrivningen av ett atkomstan-
damal ska innehalla de egenskaper hos systemet genom vilka de vésentliga krav som stélls pa
det enligt dess atkomstandamal uppfylls. Informationssystemet ska ha alla de funktioner for
atkomstandamalet som lagarna och andra bestammelser forutsatter. Till exempel det informat-
ionssystem som anvands for att gora upp recept ska ha alla de egenskaper som kravs enligt la-
gen om elektroniska recept.

| paragrafens 2 mom. foreskrivs det om klassificeringen av informationssystemen, som galler
de informationssystem som ska anslutas till Folkpensionsanstaltens riksomfattande informat-
ionssystemtjanster. Social- och halsovardens informationssystem och vélbefinnandeapplikat-
ioner uppdelas enligt deras atkomstandamal och egenskaper i klasserna A och B. Till klass A
hor de Kanta-tjanster som forvaltas av Folkpensionsanstalten, till exempel arkiveringstjénsten
och kundernas informationshanteringstjanst samt de informationssystem eller informations-
systemtjanster som ska anslutas till Kanta-tjansterna (1 och 2 punkten). Klass A anses ocksa
omfatta de formedlingstjanster som anvands for att dverfora uppgifter i regionala eller lokala
informationssystem inom héalso- och sjukvarden till de riksomfattande informationssystem-
tjansterna. Till klass A hor aven de ovriga informationssystem vars atkomstandamal forutsat-
ter certifiering. Dessa system kan till exempel innefatta sadana system som tillhandahaller s.k.
molntjanster (Saas, PaaS, laaS) for social- och halsovardens informationssystem, om verk-
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samheten innebdar betydande risker vad galler dataskyddet eller informationssakerheten eller
sadana system som uppfyller kriterierna for klass B och vars atkomstandamal &r sapass kritiskt
att det behovs certifiering eller allménna &rendehanteringssystem som anvénds inom social-
tjanster pa motsvarande satt som ett kunduppgiftssystem och som &ven kan anslutas till riks-
omfattande informationssystemtjénster via en teknisk formedlingstjanst. (3 punkten).

| paragrafens 3 mom. foreslas det att de informationssystem och valbefinnandeapplikationer
som inte rdknas upp i 2 mom. ovan ska hora till klass B.

Informationssystemen i klass B ska vara sadana som varken direkt eller via en férmedlings-
tjanst ar anslutna till de riksomfattande informationssystemtjansterna. Till exempel ett labora-
toriesystem dar uppgifterna registreras i patientuppgifterna i ett patientuppgiftssystem hor till
klass B dven om patientuppgiftssystemet registrerar laboratorieresultaten senare i Kanta-
tjansternas arkiveringstjanst. Valbefinnandeapplikationer ska vara anslutna till datalagret for
egna uppgifter och de far behandla endast sadana uppgifter om valbefinnandet som en person
sjalv fort in i datalagret for egna uppgifter eller kopierat fran Kanta-tjansterna.

| paragrafens 4 mom. foreslas det att Folkpensionsanstalten ska avgora pa basis av bestammel-
serna i 2 och 3 mom. huruvida ett informationssystem hor till klass A eller B i de enskilda fall
detta ar oklart. Dessutom far Institutet for halsa och valfard meddela narmare foreskrifter om
klassificeringen av informationssystem och valbefinnandeapplikationer samt om de atkomst-
andamal och tjanster som kraver certifiering.

29 8. Registrering av informationssystem. Producenten av en informationssystemtjanst ska en-
ligt 1 mom. gora en anmdlan till Tillstands- och tillsynsverket for social- och halsovarden om
informationssystem som hor till klass A eller B innan de tas i anvandning for produktion. Av
anmélan ska informationssystemets tillverkare och atkomstandamal framga, och till anmélan
ska det fogas en utredning om att de vasentliga krav som stalls pa systemet enligt dess at-
komstandamal uppfylls. Bestammelser om vasentliga krav som stélls pa informationssystemet
finns i 33 § i lagforslaget. Dessutom ska producenten av en informationssystemtjanst gora en
anméalan om att en sadan version av ett informationssystem som ar avsedd att anvandas for
produktion inte langre stods eller att stodet Gvergatt till en annan aktor. Om producenten av en
informationssystemtjanst ar nagon annan &n tillverkaren, ska ocksa producenten framga av
anmalan. Valbefinnandeapplikationer behdver inte anmalas till Tillstands- och tillsynsverket
for social- och hélsovarden, utan uppgifterna om de vélbefinnandeapplikationer som har an-
slutits till riksomfattande informationssystemtjanster forvaltas av Folkpensionsanstalten.

| paragrafens 2 mom. foreslas det att Tillstands- och tillsynsverket for social- och hélsovarden
ska fora ett offentligt register 6ver de informationssystem inom social- och halsovarden som
anmals till verket. Registret ska innehalla uppgifter om de informationssystem i klass A eller
B som anvands for produktion (1 punkten). | registret lagras aven uppgifter om resultaten av
interoperabilitetstestningen av de informationssystem i klass A som har godkénts for att an-
vandas i produktion (2 punkten) samt om giltighetstiden fér det 6verensstammelseintyg som
utfardats enligt en bedomning av informationssakerhet (3 punkten). Pa basis av registret kan
de som anskaffar och anvander ett informationssystem kontrollera att de informationssystem
som de ska skaffa eller som de anvander &r andamalsenliga.

Enligt 3 mom. kan Tillstands- och tillsynsverket for social- och halsovarden vid behov med-
dela narmare foreskrifter om innehallet i anmalan, giltighetstider, ny anmalan och om de upp-
gifter som ska antecknas i registret.

30 8. Tagande av informationssystem i anvandning for produktion. | paragrafens 1 mom. fore-
slas det att ett informationssystem i klass A ska fa anvandas for produktion och anslutas till
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riksomfattande informationssystemtjanster nar bedémningsorganet for informationssakerhet
har beviljat ett Overensstammelseintyg for detta, dvs. ndr informationssystemet har certifierats.

Enligt 2 mom. far ett informationssystem som hor till klass A eller B inte tas i anvandning for
produktion, om det inte finns giltiga uppgifter om det i det register som férs av Tillstands- och
tillsynsverket for social- och hélsovarden, eller om godkannandet av interoperabilitetstest-
ningen av ett informationssystem som hor till klass A inte langre galler eller om 6verens-
stammelseintyget for beddmning av informationssékerheten for ett informationssystem som
hor till klass A har gatt ut.

31 8. Uppfoljning efter ibruktagandet av informationssystem. Att informationssystemet funge-
rar och anvands korrekt behover féljas upp aven efter ibruktagandet. Enligt bestdmmelsen ska
producenten av en informationssystemtjanst aktivt genom ett uppdaterat och systematiskt for-
farande folja och utvérdera de erfarenheter som fas av informationssystemet under den tid det
anvands for produktion. Om uppféljningen visar att det har gjorts betydande avvikelser fran
uppfyllandet av de vésentliga kraven, ska avvikelserna meddelas till samtliga tjanstetillhanda-
hallare som anvéander systemet. Samtidigt ska producenten ge anvisningar om de atgarder som
ska vidtas i fraga om avvikelserna. Betydande avvikelser i informationssystem som har till
klass A ska anmalas till bedémningsorganet for informationssakerhet och Tillstands- och till-
synsverket for social- och halsovarden. Tillstands- och tillsynsverket for social- och halsovar-
den har till uppgift att vid behov underratta Folkpensionsanstalten och évriga myndigheter om
de betydande avvikelser som verket har blivit informerad om.

Producenten av en informationssystemtjanst ska aven folja upp eventuella &andringar i fraga
om de vasentliga kraven pa informationssystemen och vid behov gora de justeringar och kor-
rigeringar i sitt informationssystem som dessa andringar forutsétter. Bestimmelsen om detta
finns i 2 mom. Av informationssystem i klass A forutsétts det dessutom att de &ndringar som
producenten gor ska meddelas till bedémningsorganet for informationsséakerhet och till Folk-
pensionsanstalten. Pa basis av dessa meddelanden kan bedémningsorganet bedoma och vid
behov ocksa utreda huruvida de gjorda andringarna har konsekvenser for informationssaker-
heten. | samband med detta foreskrivs det ocksa att det vid behov ska utfardas ett nytt 6ver-
ensstimmelseintyg eller goras en ny interoperabilitetstestning, om de gjorda andringarna ar
betydande eller om de vasentliga kraven pa informationssékerheten har andrats pa sa satt att
det forutsatts ett nytt godkannande. Bedomningsorganet for informationssékerhet ska ocksa
folja upp hur informationssystemet dverensstammer med kraven.

Pa basis av 3 mom. ska producenten av en informationssystemtjanst i minst fem ar efter att in-
formationssystemet inte langre anvandas for produktion bevara de uppgifter som géller dver-
ensstammelsen med kraven och andra uppgifter som tillsynen kraver. Syftet med bevarings-
skyldigheten &r att sékerstalla att det till exempel i eventuella situationer som i efterhand kra-
ver utredning av dataskyddet fortfarande finns tillracklig information om informationssystems
Overensstammelse och de dndringar som har gjorts i dem. Bestammelsen galler alla informat-
ionssystem oberoende av deras klass.

Pa basis av bemyndigandet i 4 mom. far Institutet for hélsa och vélfard meddela narmare fore-
skrifter om vilka avvikelser som enligt lagen ska anses vara betydande och hur anmélningarna
om dessa ska goras for anvandarna av informationssystemen, bedémningsorganet fér inform-
ationssakerhet, Folkpensionsanstalten och Tillstands- och tillsynsverket for social- och halso-
varden.

7 kap. Vasentliga krav pa informationssystemen
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32 8. Allmanna skyldigheter for producenter och tillverkare av en informationssystemtjanst. |
paragrafen foreslas det bestammelser om de allméanna skyldigheterna for producenter och till-
verkare av informationssystemtjanster inom social- och halsovarden. En producent av ett in-
formationssystem ska enligt 1 mom. alltid sjalv ansvara for planeringen och tillverkningen av
ett informationssystem inom social- och halsovarden. Tillverkaren av en valbefinnandeappli-
kation ansvarar for planeringen och tillverkningen av applikationen. Detta ansvar ar inte bero-
ende av huruvida producenten genomfor dessa atgarder sjalv eller anlitar underleverantorer el-
ler andra instanser for dessa tjanster och atgarder Begreppet producent av informations-
systemtjanst ska i detta sammanhang tolkas brett s att det aven avser ett foretag eller en per-
son som samlar ihop en informationssystemhelhet av flera olika delar som tillhandahalls kun-
den. Producenten av en informationssystemtjanst ska ocksa kunna verka for en utlandsk till-
verkares rékning i egenskap av den instans i Finland som ansvarar for uppfyllandet och verifi-
eringen av kraven.

Enligt 2 mom. ar producenten av en informationssystemtjanst skyldig att beskriva informat-
ionssystemets atkomstandamal och att ge systemanvéandarna sadana uppgifter och anvisningar
om informationssystemets ibruktagande, anvandning for produktion och underhall som de be-
hover for systemets interoperabilitet, informationssakerhet, dataskydd och funktionalitet.
Dessa uppgifter som foljer med informationssystemet f&r lamnas till tjanstetlllhandahallaren
pa finska, svenska eller engelska. Aven de anvisningar och andra uppgifter som ar avsedda for
soualk och hélsovardspersonal som anvander ett informationssystem ska finnas pa finska eller
svenska.

Utéver vad som anges ovan forutsatts det i 3 mom. att tillverkaren av ett informationssystem
ska ha ett kvalitetssystem som tillampas pa planeringen och tillverkningen av informationssy-
stemet pa det satt som informationssystemets atkomstandamal forutsatter, till exempel sa som
foreskrivs i den forordning som upphéaver rédets direktiv 93/42/EEG om medicintekniska pro-
dukter. Innan férordningen trader i kraft ska direktivet och den nationella lagstiftningen iakt-
tas. Syftet med kvalitetssystemen ar att sakerstalla att det inte finns nagra sadana problem med
eller brister hos produkten som beror pa planeringen eller genomférandet. Ett andamalsenligt
kvalitetssystem som beaktar atkomstandamalet och beaktar kritiskt innehall kan dessutom
frémja avhjélpandet av de brister som har upptéckts.

33 8. Vasentliga krav pa informationssystemen. Enligt 1 mom. ska ett informationssystem el-
ler en valbefinnandeapplikation som anvands vid behandling av kunduppgifter uppfylla de va-
sentliga krav pa funktionalitet, interoperabilitet informationssakerhet och dataskydd som
stalls enligt systemets atkomstindamal. Kraven ska uppfyllas nar informationssystemet an-
vanlds savelill dSJaIvstandlgt som tillsammans med andra informationssystem som &r avsedda att
anslutas till det

Enligt 2 mom. ska de informationssystem som tjanstetillhandahallaren anvéander i fraga om sitt
atkomstandamal svara mot tjanstetiIlhandahallarens verksamhet och uppfylla de vasentliga
krav som stalls pa tjanstetllIhandahallarens verksamhet. De vasentliga kraven kan uppfyllas
genom en helhet som bestar av ett eller flera informationssystem. De vasentliga kraven gor det
mojligt att stalla bade allmanna och tjanstespecifika minimikrav pa informationshanteringen
for de tjanstetillnandahallare som producerar olika typer av tjanster. De olika tjansternas be-
hov av informationshantering kan da tillgodoses pa ett &ndamalsenligt sétt eftersom informat-
ionssysteml@sningarna motsvarar de enskilda tjansternas behov.

Enligt 3 mom. uppfyller informationssystemet de vasentliga kraven da nar det har planerats
och tillverkats samt fungerar i enlighet med de lagar som géller informationssékerhet, data-
skydd, interoperabilitet och funktionalitet och de bestdmmelser och beslut som utfardats med
stod av lagarna. Kraven ska uppfyllas savél nar informationssystemet anvands sjalvstandigt
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som nar det anvands tillsammans med anslutningsbara informationssystem. Kraven pa in-
formationssékerhet och dataskydd garanterar att uppgifterna registreras och bevaras oforand-
rade i alla de olika situationer dér de anvands. Behandlingen och utlamnandet av uppgifterna
ska dessutom ske sa att sekretesshelagda uppgifter inte kan behandlas av nagon annan &n de
personer som enligt lagstiftningen har ratt att géra detta.

Med interoperabilitet avses informationssystemens formaga att utbyta information och att an-
vanda sadan information. Enligt definitionen ska systemen ocksa ha teknisk och datainne-
hallsmassig interoperabilitet med de andra informationssystemen inom social- och hélsovar-
den, dvs. vara semantiskt interoperabla, om dessa anvander samma uppgifter i sina egna pro-
cesser. Tack vare datainnehallets interoperabilitet kan datainnehallet tolkas enhetligt i alla or-
ganisationer.

Informationssakerheten hanfor sig delvis till den interoperabilitet som behandlas ovan, ef-
tersom syftet med informationssakerheten ar att sékerstélla uppgifternas integritet och ofor-
vanskade form och dessutom deras tillganglighet och anvandbarhet. Syftet med dataskyddet &r
att sorja for att konfidentiella och sekretessbelagda klient- och patientuppgifter behandlas end-
ast inom lagstiftningens gréanser.

Kraven pa informationssystemens funktionalitet definierar vad informationssystemet gor och
hur. Kraven pa funktionaliteten innefattar bland annat hur informationssystemet ska kommu-
nicera med dess miljo och hur anvandarna ska arbeta med informationssystemet. Dessutom
innefattar denna funktionalitet informationssystemets anvandbarhet.

Ett system som kan anses fungera tillsammans med ett annat informationssystem ska vara in-
teroperabelt med de andra informationssystem till vilka det ska anslutas. Interoperabiliteten &r
en forutsattning for att uppgifterna behandlas korrekt och kan éverféras mellan informations-
systemen.

Av informationssystem inom social- och halsovarden forutsatts det ocksa att kraven i fraga om
funktionaliteten uppfylls. Med funktionalitet avses i detta sammanhang att informationssyste-
met ar lampligt for det atkomstandamal for vilket det marknadsfors. Det ska kunna realisera
alla de funktioner som galler atkomstandamalet och som forutsatts i lagarna och i de dvriga
bestdmmelserna. Till exempel det informationssystem som anvands for att gora upp recept ska
ha alla de egenskaper som kravs enligt receptlagen. Aven informationssystemets anvandbarhet
ar en del av funktionaliteten. Detta innebar att anvandarna av informationssystemet genom de
anvisningar och den utbildning som de far ska kunna anvanda informationssystemet eller pro-
grammen pa det sétt som tillverkaren har avsett och anvisat. Uppfyllandet av de vésentliga
kraven ska i fraga om informationssystemen i klass A dessutom verifieras genom certifiering.
Det &r producenten av informationssystemtjansten som ansvarar for verifieringen.

| paragrafens 4 mom. foreskrivs det om normgivningsbemyndiganden. Enligt forslaget ska In-
stitutet for halsa och valfard meddela narmare foreskrifter om innehallet i de vasentliga kra-
ven. Foreskrifterna sakerstaller att de program och informationssystem som anvands uppfyller
lagarnas krav pa interoperabilitet, informationssékerhet, dataskydd och funktionalitet. Vid be-
redningen av en foreskrift ska Institutet for hdlsa och valfard hora berdrda intressentgrupper i
enlighet med principerna om god forvaltningspraxis. | bestammelsen krédvs det dessutom ut-
tryckligen att Institutet for hélsa och vélfard ska hora delegationen for elektronisk informat-
ionsadministration inom social- och hélsovarden innan institutet meddelar en foreskrift. De
vasentliga kraven och foreskrifterna om dem ska godkannas i god tid innan de krav som dessa
innehaller trader i kraft. Tillverkarna av informationssystem ska dessutom reserveras en till-
récklig och skélig tid for uppfyllandet av kraven och visandet av dverensstdmmelsen med kra-
ven.
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34 §. Pavisande av Gverensstammelse med kraven. | paragrafens 1 mom. foreskrivs det om det
forfarande genom vilket producenten av en informationssystemtjanst ska pavisa att systemet
uppfyller de vésentliga kraven. Enligt 1 mom. ska pavisandet av att ett informationssystem i
klass A Overensstammer med kraven basera sig pa tre olika delomraden. Dessa galler funkt-
ionaliteten, interoperabiliteten, dataskyddet och informationssakerheten. Producenten av ett
informationssystem ansvarar for certifieringen av informationssystemet.

Kraven pa funktionalitet ska pavisas genom att producenten lamnar en utredning om att in-
formationssystemet uppfyller alla de krav som galler funktionaliteten. Uppfyllandet av kraven
pa interoperabilitet ska pavisas genom en gemensam testning som organiseras av Folkpens-
ionsanstalten. De narmare bestdmmelserna om den gemensamma testningen finns i 35 § i lag-
forslaget. Uppfyllandet av informationssakerheten och dataskyddet ska daremot visas genom
att beddmningsorganet for informationssékerhet beviljar ett dverensstammelseintyg pa basis
av en beddmning av informationssakerheten. Beddmningen av informationssakerheten gors i
enlighet med lagen om beddmningsorgan for informationssakerhet och de nya bestammelser
?oml foreslas i kunduppgiftslagen. Bestaimmelserna om informationssékerhet finns i 36 § i lag-
oOrslaget.

| paragrafens 2 mom. foreslas det att overensstimmelsen med kraven i fraga om de informat-
ionssystem som hor till klass B ska kunna pavisas genom ett lattare forfarande an det som gal-
ler informationssystemen i klass A. Ett informationssystem i klass B kan tas i bruk efter det att
producenten av informationssystemet har gett en skriftlig utredning om att informationssyste-
met uppfyller de foreskrivna vésentliga kraven. Informationssystemet ska uppfylla de vasent-
liga krav som stalls enligt dess atkomstandamal, om det har installerats, underhallits och an-
vants pa behorigt satt. En valbefinnandeapplikation i klass B ska uppfylla de forutsattningar
for godké&nnande som Institutet for hélsa och valbefinnande har angivit med stdd av 4 mom.
samt bli godkand i den testning som Folkpensionsanstalten samordnar.

Enligt 3 mom. ska producenten av en informationssystemtjanst ansvara for beddmningen av
de vasentliga kraven pa funktionalitet hos informationssystem som hor till klass A eller B.
Producenten av informationssystemtjansten ska som en del av den utredning som ges om kra-
ven forsakra att de funktioner som enligt utredningen ska inga i systemets atkomstandamal har
genomforts i systemet.

Enligt 4 mom. far Institutet for hdlsa och valfard meddela narmare foreskrifter om de forfa-
randen som ska iakttas vid visande av 6verensstimmelse med kraven och om innehallet i ut-
redningen. Det forfarande som ska iakttas vid pavisande av 6verensstammelsen med kraven
innefattar ocksa hur producentens utredning ska delges anvandarna av informationssystemen
och myndigheterna. Institutet for halsa och valfard far ocksa meddela foreskrifter om forut-
séttningarna och forfarandena for godkannande av program som hanfor sig till datalagret for
egna uppgifter. Dessutom far Folkpensionsanstalten utfarda foreskrifter om de forfaranden
med vilkas hjalp det kan verifieras att informationssystem som ansluts till Kanta-tjansterna &r
interoperabla med Kanta-tjansterna och andra informationssystem som anslutits till dem. |
praktiken genomfors detta genom samtestning av informationssystemen.

Narmare foreskrifter an de som finns i lag behovs sarskilt for de utredningar av visande av
dverensstammelse med kraven som producenten ska ge for de informationssystem som hor till
klass B.

35 8. Interoperabilitetstestning. I 1 mom. foreskrivs det att informationssystem och valbefin-
nandeapplikationer i Klass A ska vara interoperabla med de riksomfattande informations-
systemtjanster och 6vriga informationssystem i klass A som forvaltas av Folkpensionsanstal-
ten. Interoperabiliteten ska pavisas genom interoperabilitetstestning. Genom denna testning
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pavisas att ett nytt eller andrat informationssystem ar interoperabelt med de évriga informat-
ionssystem som &r anslutna till de riksomfattande informationssystemtjénsterna.

Interoperabiliteten ska pavisas vid en interoperabilitetstestning som ordnas av Folkpensions-
anstalten. En forutsattning for at fa delta i testning &r att producenten av informationssystem-
tjansten redogdr for hur informationssystemet uppfyller alla de krav som géller informations-
systemets funktionalitet. | redogdrelsen maste ocksa kunna pavisas att uppfyllandet av kraven
pa funktionalitet har konstaterats genom atkomsttest. Tidpunkten for testningen och de prak-
tiska arrangemangen ska fastslas tillsammans med den ansvariga Folkpensionsanstalten.

| paragrafens 2 mom. foreskrivs det att alla de informationssystem i klass A som anvénds for
produktion ska genomga interoperabilitetstestning dven i fortsattningen. Syftet med testningen
uppfylls inte om det nya informationssystemet endast testas i forhallande till de system som
forvaltas av Folkpensionsanstalten. Darfor ar det viktigt att &ven de andra informationssystem
som redan anvands i produktionen tas med i testningen. Eftersom informationssystemen ut-
vecklas kontinuerligt, gagnar dessa interoperabilitetstestningar &ven de &ldre system som &r
med i testningen. Alla informationssystem som anvands i produktionen behdver dock inte vara
med i alla testningar, och darfor ska Folkpensionsanstalten bestdimma vilka informationssy-
stem som ska tas med i respektive testning. De producenter av informationssystem som deltar
i interoperabilitetstestningen svarar sjalva for de kostnader som testningen medfdr. Folkpens-
ionsanstalten ger pa basis av interoperabilitetstestningen ett positivt yttrande om uppfyllandet
av kraven pa interoperabilitet nar kraven har verifierats.

| paragrafens 3 mom. foreskrivs det att de informationssystem som forvaltas av Folkpensions-
anstalten inte behdver genomga en separat gemensam testning som en del av visandet av upp-
fyllandet av de vasentliga kraven, med undantag for granssnittet for professionellt bruk, som
ska tas med i den gemensamma testningen. Interoperabiliteten hos de system som forvaltas av
Folkpensionsanstalten visas vid de gemensamma testningar som utférs med de andra inform-
ationssystemen.

36 8. Bedomning av informationssakerhet. P& basis av forslaget i 1 mom. kan bedémningsor-
ganet for informationssakerhet utféra uppgifter i anknytning till beddmningen av Gverens-
stammelsen i fraga om de informationssystem som hor till klass A och bevilja de Gverens-
stammelseintyg som avses i 34 § i lagforslaget. Bedomningen skiljer sig fran de Gvriga be-
domningar av informationssakerhet som gors enligt lagen om bedémningsorgan for informat-
ionssékerhet (1405/2011) eftersom man _inom social- och hélsovarden endast bedémer de in-
formationssystem som hor till klass A. Andamalsenligheten i fraga om de verksamhetslokaler
som innehas av en producent, tillverkare eller anvandare av ett informationssystem far dock
varken beddmas eller inspekteras. Beddmningen av informationssystemet och det dverens-
stammelseintyg som baserar sig pa den kan beviljas pa ansokan av producenten av en inform-
ationssystemtjanst. Bedémningen ska goras i enlighet med de vasentliga kraven pa informat-
ionssystemets atkomstandamal eller omfattningen av de andringar som gjorts i systemet.

| paragrafens 2 mom. foreskrivs det om beviljandet av 6verensstammelseintyg. Om ett sadant
informationssystem i klass A for vilket det till bedémningsorganet for informationssékerhet pa
behorigt séatt har lamnats en ansdkan uppfyller de vasentliga kraven, ska bedémningsorganet
ge producenten av informationssystemtjansten ett dverensstammelseintyg och en tillhérande
kontrollrapport. Innan bedémningsorganet beviljar Gverensstammelseintyget ska det dock fa
ett positivt yttrande av Folkpensionsanstalten om att informationssystemet uppfyller de krav
pa interoperabilitet som anslutningen till de riksomfattande informationssystemtjansterna for-
utsatter. Detta positiva yttrande ska bygga pa en utford interoperabilitetstestning. Systemen
har mycket olika atkomstandamal och bedémningen behdvs bade for de helheter som innehal-
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ler en stor mangd data och for de mindre system som ar avsedda for sarskilda behov. Omfatt-
ningen av bedomningen ska dock alltid motsvara systemets atkomstandamal.

| paragrafens 3 mom. foreskrivs det att ett beviljat dverensstammelseintyg ar i kraft hogst fem
ar. Bedomningsorganet kan besluta att intyget ska vara i kraft en kortare tid, om det pa grund
av informationssystemets utvecklingsfas eller en planerad revidering av de vasentliga kraven
eller andra motsvarande faktorer dr uppenbart att informationssystemet inte kommer att upp-
fylla de vasentliga kraven i fem ar utan betydande dndringar. Bedémningsorganet kan forlanga
giltigheten for 6verensstammelseintyget. Detta kan goras for hogst fem ar at gangen. Nar for-
langningen av giltigheten for 6verensstammelseintyget beddéms, kan beddmningsorganet krava
att tillverkaren ska lamna alla de uppgifter som forutsatts for beddmningen séa att dverens-
stammelseintyget kan utfardas och uppratthallas.

Bedomningsorganet for informationssékerhet ska vid behov géra bedémningar av informat-
ionssystemet och dess tillverkare. Utgangspunkten &r att bedomningarna i forsta hand ska ba-
sera sig pa de anmalningar om andringar i informationssystemet som tillverkaren har gjort.
Dessutom bor de konsekvenser som andringar i bestammelser, foreskrifter och anvisningar har
for informationssystemet bedomas. Vid behov kan bedémningsorganet ocksa kontrollera in-
formationssystem och deras tillverkare for att sakerstélla att tillverkaren tillampar sadana for-
faranden i dess utvecklingsarbete som garanterar att uppfyllandet av de vasentliga kraven pa
informationssékerhet ar kontinuerligt. Tillverkaren ska lamna en rapport om bedémningen pa
basis av kontrollerna.

Utover det som anges ovan ska pa utfardande av Gverensstammelseintyg tillampas de be-
stdammelser och forfaranden som finns i 9 § i lagen om bedémningsorgan for informationssa-
kerhet.

37 §. Aterkallelse av dverensstammelseintyg. | paragrafens 1 mom. foreskrivs det om de forut-
séttningar enligt vilka bedémningsorganet ska aterkalla ett verensstammelseintyg som det har
beviljat for ett informationssystem i klass A. Om beddmningsorganet for informationssakerhet
konstaterar att ett informationssystem inte har uppfyllt eller inte langre uppfyller de krav som
foreskrivs i lag eller att ett dverensstammelseintyg av nagon annan orsak inte borde ha bevil-
jats, ska beddmningsorganet uppmana producenten av informationssystemtjénsten att avhjalpa
bristerna. Det ska faststéllas en tidsfrist for avhjalpandet av bristerna. Nar tiden faststélls ska
beddmningsorganet beakta bristens betydelse och omfattning samt den tid som i allméanhet be-
hovs for att avhjalpa bristen i fraga.

| paragrafens 2 mom. foreskrivs det om de atgarder som bedémningsorganet for informations-
sékerhet vidtar om inte producenten av informationssystemtjansten avhjalper bristerna inom
den tidsfrist som bedémningsorganet har angett. Om de konstaterade bristerna inte avhjalps
inom den angivna tidsfristen, ska bedémningsorganet for informationssakerhet aterkalla inty-
get for en bestamd tid eller helt och hallet eller bevilja ett begréansat intyg. Begransningen kan
till exempel galla intygets giltighetstid eller de uppgifter for vars behandling systemet far an-
vandas. Nar tidsfristens faststélls ska det beaktas att den tid som ges for att korrigera informat-
ionssystemet ska vara rimlig.

38 8. Anmalningsskyldighet for bedémningsorgan for informationssakerhet. | paragrafens 1
mom. foreskrivs det att beddmningsorganet for informationssékerhet ska underratta Tillstands-
och tillsynsverket for social- och halsovarden, Folkpensionsanstalten och Institutet for hélsa
och valfard om alla 6verensstaimmelseintyg som har beviljats, andrats eller kompletterats eller
som har aterkallats for viss tid eller helt och hallet eller forvagrats samt om de uppmaningar
och begransningar som avses i 37 § ovan.
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| paragrafens 2 mom. foreskrivs det att bedomningsorganet dessutom ska lamna Tillstands-
och tillsynsverket for social- och halsovarden pa dess begaran alla de ytterligare uppgifter om
informationssystemen som behdvs for tillsynen och for vilka bedémningsorganet har beviljat
ett Gverensstaimmelseintyg.

8 kap. Styrning och tillsyn

39 8. Styrning, dvervakning och uppfoljning. I paragrafens 1 mom. foreskrivs det om att soci-
al- och halsovardsministeriet ansvarar for den allmanna strategiska planeringen, styrningen
och 6vervakningen av den elektroniska behandlingen av kunduppgifter inom social- och hal-
sovarden, de riksomfattande informationssystemtjansterna och informationshanteringen i an-
slutning dartill samt for totalfinansieringen av informationsadministrationsprojekt som hanfor
sig till utvecklandet av riksomfattande informationssystemtjanster och andra sadana projekt
som social- och halsovardsministeriet ansvarar for. Dataombudsmannen ansvarar dock for till-
synen Gver att behandlingen av personuppgifter ar lagenlig. Ministeriets ansvar motsvarar da
det ansvar som det &ven i Ovrigt har for den riksomfattande planeringen och styrningen av
social- och halsovarden. Ministeriets allmanna behorighet inom styrningen innefattar dven att
sorja for informationssystemens interoperabilitet vid verkstéallandet av informationsadminist-
rationen inom social- och halsovarden. Den allménna styrningen och dvervakningen av den
certifikattjanst som skots av Befolkningsregistercentralen hor likval gemensamt till social- och
halsovardsministeriets och finansministeriets uppgifter.

Enligt 2 mom. ansvarar Institutet for halsa och vélfard for planeringen, styrningen och upp-
foljningen av den elektroniska behandlingen av kunduppgifter inom social- och hélsovarden
och informationsadministrationen i anslutning dartill samt av anvandningen och utférandet av
de riksomfattande informationssystemtjanster som avses i 6 § och de gemensamma datalager
som hanfor sig till olika forvaltningsomraden.

| paragrafens 3 mom. foreskrivs det att Tillstands- och tillsynsverket for social- och halsovar-
den samt regionforvaltningsverket inom sitt verksamhetsomrade ska styra och 6vervaka i en-
lighet med sin behdrighet efterlevnaden av denna lag.

| paragrafens 4 mom. foreskrivs det om tjanstetillhandahallarens ratt att vid behov utreda om
dess personals anvandning och atkomst till uppgifterna ar andamalsenligt. Fér uppféljningen
och Overvakningen av dataskyddet och informationsséakerheten har tjanstetillhandahallaren ratt
att fa logguppgifter for sina egna kundregister fran Folkpensionsanstalten, logguppgifter i an-
slutning till behandlingen av uppgifter i en informationshanteringstjanst som avses i 11 § i
lagforslaget samt logguppgifter for det datalager for egna uppgifter som avses i 12 § i lagfor-
slaget, till den del som anstallda hos tjanstetillhandahallaren har haft atkomst till och behand-
lat uppgifter i kundens informationshanteringstjanst och i datalagret for egna uppgifter, om det
behovs for att utreda om behandlingen av kunduppgifter &r lagenlig.

I 5 mom. foreslas att Folkpensionsanstalten ska se till att det i anslutning till produktionsverk-
samheten som galler riksomfattande informationssystemtjénster har ordnats samarbetsformer
och samarbetsforfaranden med tjanstetillhandahallare, apotek och andra samarbetspartner
inom produktionsverksamheten, dvs. leveranttrer av klient- och patientdatasystem och apo-
tekssystem, regionala IKT-tjansteproducenter, férmedlare och andra myndigheter. Andringen
frdmjar samarbetet med samarbetspartner i anslutning till produktionsverksamheten och 6kar
transparensen och 6ppenheten i verksamhet som finansieras med avgifter enligt 47 § 1 mom.

40 §. Overvakning och inspektioner av informationssystem. | paragrafens 1 mom. foreskrivs

det att Tillstands- och tillsynsverket for social- och halsovarden har till uppgift att 6vervaka
och framja dverensstammelsen med kraven i fraga om informationssystemen inom social- och
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halsovarden. Tillsynen enligt lagen kompletterar den 6vriga tillsyn Gver social- och halsovar-
den som ut6vas av Tillstands- och tillsynsverket for social- och hélsovarden och regionfor-
valtningsverket, vars syfte ar att sakerstalla att tjanstetillhandahéllarna foljer bestammelserna.

Bestammelser om metoderna for genomforandet av tillsynen finns i 2 mom. Tillstands- och
tillsynsverket for social- och halsovarden har ratt att utfora inspektioner i syfte att verkstalla
tillsynen. For genomférandet av inspektionerna har den som utfor en inspektion ratt att fa till-
trade till alla lokaler dar tillverkare och tjanstetillhandahallare eventuellt forvarar uppgifter
som é&r viktiga for beddmningen av informationssystemens Gverensstammelse med kraven.
Detta kan gélla till exempel tillverkares verksamhetslokaler, arkiv och andra motsvarande ut-
rymmen samt alla de lokaler som anvands av tjanstetlllhandahallarna inom social- och halso-
varden. Inspektionsratten galler dock inte sddana lokaler som anvénds for permanent boende.
Vid en inspektion ska dessutom 39 § i forvaltningslagen (434/2003) iakttas.

Bestdmmelser om utférandet av inspektioner finns i 3 mom. For att uppfylla syftet med in-
spektionen far den utforas utan forhandsanmélan. Den som utfor inspektionen har rétt att fa se
alla de handlingar som behdvs for att utfora inspektionen. Inspektdren har ocksa ratt att fa ko-
pior pa de handlingar som denna anser behovs. Det far dven tas bilder av de lokaler som in-
spekteras.

Pa basis av 4 mom. ska det foras protokoll Gver inspektionen. Foremalet for inspektionen ska
fa en kopia av protokollet inom 30 dagar fran det att inspektionen utfordes. Pa basis av kopian
far den som utfor inspektionen detaljerade uppgifter om inspektionen och de observationer
som har gjorts vid den. Tillstands- och tillsynsverket for social- och halsovarden ska bevara
det ursprungliga protokollet dver inspektionen i 10 ar fran den dag inspektionen avslutades.

41 8. Underrattelse om avvikelser fran de vasentliga kraven pa ett informationssystem. | para-
grafen foreskrivs det att en tjanstetlllhandahallare som konstaterar betydande avvikelser nér
det géller uppfyllandet av de vésentliga kraven pa ett informationssystem ska underratta pro-
ducenten av informationssystemtjansten om saken. Om en avvikelse kan innebédra en bety-
dande risk for patientsakerheten, informationssékerheten eller dataskyddet ska tjanstetillhan-
dahallaren, producenten eller tillverkaren av informationssystemtjansten eller Folkpensionsan-
stalten underrétta Tillstands- och tillsynsverket for social- och halsovarden om detta. Till ex-
empel en tjanstetillhandahallare kan underratta Tillstands- och tillsynsverket for social- och
halsovarden om risker som denna har upptackt. Aven andra instanser eller aktorer kan under-
ratta Tillstands- och tillsynsverket for social- och halsovarden om risker som de upptéacker.

42 §. Ratt att fa information. Enligt bestammelsen har Tillstands- och tillsynsverket for social-
och hélsovarden trots sekretesshestammelserna ratt att for tillsynen 6ver informationssystemen
inom social- och halsovarden fa all nédvandig information av statliga och kommunala myn-
digheter samt fysiska och juridiska personer som omfattas av denna lag eller av bestammelser
och beslut om riksomfattande informationssystem som utfardats med stod av denna lag. In-
formationen ska lamnas till Tillstands- och tillsynsverket for social- och halsovarden trots sek-
retessbestdmmelserna.

43 8. Ratt for T|IIstands och tillsynsverket for social- och halsovarden att anlita utomstaende
experter. Det finns manga olika informationssystem inom social- och halsovarden, och pro-
dukterna i dem har manga invecklade och olika egenskaper. Den inspekterande myndlghetens
experter kan inte beharska alla olika egenskaper hos informationssystemen. Tillsynen férutsat-
ter dock alltid en experts bedémning och darfér foreslas det i 1 mom. att Tillstands- och till-
synsverket for social- och halsovarden ska ha ratt att fran fall till fall anvanda utomstaende
experter som bitraden vid bedémning av informationssystem. De utomstaende experterna far
delta i inspektioner enligt denna lag samt understka och testa informationssystem, men de far
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inte utéva offentlig makt eller fatta forvaltningsbeslut. De utomstaende experternas uppgift
kan saledes anses vara av bitradande natur.

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter
endast genom lag eller med stod av lag, om det behdvs for en andamalsenlig skotsel av upp-
gifterna och det inte aventyrar de grundlaggande fri- och rattigheterna, rattssakerheten eller
andra krav pa god forvaltning. Dessutom ska regleringen uppfylla de krav i 124 § i grundlagen
enligt vilka bemyndiganden ska vara exakt avgransade, bestammelserna generellt sett exakta
och i dvrigt tillborliga samt enligt vilka de involverade ska vara lampliga och behdériga.

| paragrafens 2 mom. foreskrivs det om att utomstaende experter ska omfattas av forvaltnings-
lagens bestammelser om tjanstemannajav samt av_dataskyddslagens, spraklagens, samiska
spraklagens och offentlighetslagens bestammelser. Pa utomstaende experter tillampas dessu-
tom bestdmmelserna om straffrattsligt tjinsteansvar nar de utfor uppgifter enligt denna lag.

| paragrafens 3 mom. foreskrivs det om sekretessen for experter. De utomstaende experterna
omfattas av samma sekretessbestammelser som tjansteménnen nar de behandlar kansliga kli-
ent- och patientuppgifter i sin uppgift. Bestammelser om sekretessen géllande handlingar inom
socialvarden, om tystnadsplikten gallande uppgifter inom socialvarden samt om férbud mot
utnyttjande av information finns i 14 och 15 § i klientlagen inom socialvarden. Bestammelser
om sekretess for de uppgifter som ingar i journalhandlingarna finns i 13 § i patientlagen. Sek-
retessen galler dven efter att experten har slutfort uppgiften.

44 8. Forelaggande att fullgora skyldigheter. | paragrafen foreslas det att Tillstands- och till-
synsverket for social- och halsovarden ska ha ratt att krava att en producent eller tillverkare av
en informationssystemtjanst, en tjanstetillhandahéllare, en mellanhand eller en Folkpensions-
anstalt som underlatit att fullgora sin skyldighet enligt denna lag som galler informationssy-
stemen eller anvandningen av dem ska uppfylla sin skyldighet enligt lagen. Bestammelsen be-
hovs for att tillsynsmyndigheten ska ha tillrackligt effektiva metoder for att sakerstélla efter-
levnaden av lagen. En av tillsynsmyndighetens basuppgifter ar att ingripa om lagens bestam-
melser inte iakttas. Om myndighetens uppmaning inte foljs, ska Tillstands- och tillsynsverket
for social- och halsovarden ha en majlighet att alagga den berdrda att iaktta lagen inom en viss
tid. Bestdmmelsen omfattar alla de forpliktelser i lagen som géller informationssystem eller
anvandningen av dem.

45 8. Skyldigheter avseende informationssystem som ar i bruk. Om ett informationssystem
inte uppfyller de vasentliga kraven, ska producenten eller tillverkaren i regel ta intitiativ for att
vidta korrigerande atgérder. Utdver detta har Tillstands- och tillsynsverket for social- och hal-
sovarden enligt 1 mom. i den foreslagna bestammelsen en majlighet att i samband med den i
40 § avsedda tillsynen och inspektionen av informationssystemen alagga producenten eller
tillverkaren av en informationssystemtjanst att avhjalpa de brister som galler de informations-
system som anvands for produktion, om det finns skal att misstanka att producenten eller till-
verkaren inte annars vidtar de atgarder som behdvs for att korrigera informationssystemet.

Enligt 2 mom. far Tillstands- och tillsynsverket for social- och halsovérden forbjuda anvénd-
nlngen av ett informationssystem, om det inte har korrigerats inom den tidsfrist som Till-
stands- och tillsynsverket for social- och halsovarden har angett och om systemet aventyrar
klientsakerheten eller patientsdkerheten. Forbudsrétten galler &ven de situationer dér sekretes-
sen for de klientuppgifter och patientuppgifter som ska hemlighallas dventyras. Férbudet kan
vara i kraft tills den egenskap som aventyrar sakerheten eller dataskyddet har korrigerats.
Folkpensionsanstalten kan dessutom stanga forbindelsen till de riksomfattande informations-
systemtjanster som den forvaltar éver, om det finns en risk for att ett system som &r anslutet
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till dem eller en organisation som anvander dem kan aventyra den behdriga funktionen hos de
riksomfattande informationssystemtjénsterna.

Enligt 3 mom. kan Tillstands- och tillsynsverket for social- och halsovarden aldgga producen-
ten av informationssystemet eller en av denne befullméaktigad representant att informera om
forbud och foérelagganden som galler anvandningen av informationssystemet i produktion.
Tillstdnds- och tillsynsverket for social- och hélsovarden kan dven bestamma hur informeran-
det ska ske och den tid inom vilken det ska informeras om saken. Syftet med forpliktelsen &r
att sdkerstalla att tjanstetillhandahallarna kanner till bristerna i informationssystemen och be-
gransningarna i fraiga om anvandningen.

9 kap. Sarskilda bestammelser

46 8. Delegationen for elektronisk informationsadministration inom social- och halsovarden.
Enligt paragrafen ska social- och halsovardsministeriet se till att det har ordnats samarbets-
former och samarbetsforfaranden for samordning av det samarbete som galler elektronisk in-
formationsadministration. I anslutning till social- och hélsovardsministeriet finns delegationen
for elektronisk informationsadministration inom social- och halsovarden, som ska skota be-
handlingen av principfrégor som galler elektronisk informationshantering inom social- och
hélsovarden, fragor som géller utférandet och anvandningen av de riksomfattande informat-
ionssystemtjanster samt forenhetligande och utveckling av tjansteanvandarnas verksamhets-
modeller och informationssystem. Syftet med delegationen &r att trygga mojligheterna for an-
vandarna av riksomfattande tjanster att paverka i sadana fragor som ar viktiga for dem vid ut-
vecklingen och genomférandet av de riksomfattande informationssystemtjansterna. Narmare
bestammelser om delegationens uppgifter och sammansattning far utfardas genom forordning
av statsradet. Genom forordning ska sarskilt utfardas bestimmelser om de uppgifter for dele-
gationen som &r av betydelse for de olika parterna, som till exempel om deltagandet i bered-
ningen av bestdmmelser, anvisningar och foreldgganden i anknytning till genomférandet av
informationssystem, prioriteringen av utvecklingen av riksomfattande informationssystem,
frimjandet av interoperabiliteten hos tjansteanvéndarnas informationssystem och av utveck-
landet av dem samt uppfdljningen av genomférandet av riksomfattande informationssystem-
tjnster och uppfdljningen av ekonomi, andra resurser och anvéndaravgifter.

47 §. Avgifter. | paragrafens 1 mom. foreskrivs det att anvéndningen av de riksomfattande in-
formationssystemtjanster som skéts av Folkpensionsanstalten och Befolkningsregistercen-
tralen och som avses i 6 § ar avgiftsbelagd for tjanstetillhandahallarna. Avgifterna inom den
kommunala halso- och sjukvarden tas ut enligt sjukvardsdistrikt hos samkommunen for sjuk-
vardsdistriktet. De avgifter som Folkpensionsanstalten tar ut bestams oberoende av 10 § i la-
gen om grunderna for avgifter till staten (150/1992) genom forordning av social- och halso-
vardsministeriet sa att de motsvarar kostnaderna for skotseln av tjansterna. Avgiften ska dess-
utom trygga likviditeten for Folkpensionsanstaltens servicefond. De avgifter som tas ut for
Befolkningsregistercentralens prestationer anges i lagen om grunderna for avgifter till staten
och i bestammelser som utfardats med stod av den.

| paragrafens 2 mom. foreslas det att Folkpensionsanstalten och Befolkningsregistercentralen
arligen ska lamna social- och hélsovardsministeriet en utredning Gver det foregaende arets
kostnader och de faktorer som paverkat kostnaderna samt en uppskattning av de totalkostnader
som ligger till grund for atkomstavgifterna for det foljande aret. Dessutom ska Folkpensions-
anstalten lamna en uppskattning av investeringsplanerna for de foljande fyra aren. Pa sa vis
blir det mojligt att fordela kostnaderna for investeringar i anslutning till forvaltandet av tjans-
terna over flera ar och sakerstélla att kostnaderna for ett enskilt ar inte blir oskaligt hoga for
tjanstetillhandahallaren. | anskaffningsskedet kan investeringar finansieras ur statsbudgeten
och genom avskrivningar faktureras tjanstetillhandahallarna och apoteken retroaktivt, vilket
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gor det mojligt att fordela kostnaderna 6ver flera ar. Det ska vara mojligt att utfarda avgifts-
forordningen for flera ar at gangen, vilket gor det mojligt for tjanstetillhandahallarna och apo-
teken att forutsaga avgifterna. | momentet foreslas dessutom att Folkpensionsanstalten arligen
ska forete den delegation som ndmns i 46 § ett sammandrag Over produktionsverksamheten
som galler riksomfattande informationssystemtjanster och éver uppgifter som hanfor sig till
skotseln av riksomfattande informationssystemtjénster samt éver anvandningen av tjanster.

| paragrafens 3 mom. foreslas det att producenten av en informationssystemtjanst ska ansvara
for de kostnader som orsakas av pavisandet av Gverensstammelsen med kraven. Folkpensions-
anstalten har ratt att ta ut en avgift for den gemensamma testning som avses i 35 § till ett
sjélvkostnadsvérde enligt 6 8 1 mom. i lagen om grunderna for avgifter till staten. Registrering
och inférande av en i 29 § i denna lag avsedd anmalan i ett offentligt register hos Tillstands-
och tillsynsverket for social- och halsovarden &r avgiftsbelagt. Avgifterna bestams genom for-
ordning av social- och halsovardsministeriet, med beaktande av vad som foreskrivs i lagen om
grunderna for avgifter till staten och i bestdmmelser som utférdats med stéd av den. Bestdm-
melser om avgifter for godkédnnande av beddmningsorgan for informationssakerhet finns i 11
8 i lagen om bedémningsorgan for informationssakerhet.

48 §. Straffbestammelser. | paragrafen foreskrivs det om att det for brott mot skyldigheterna
enligt vissa bestdmmelser i den foreslagna lagen ska domas ut béter, om inte strangare straff
for garningen foreskrivs nagon annanstans i lag, Straff for garningarna eller forsummelserna
forutsatter uppsatlighet eller grov oaktsamhet. Genom straffbestimmelsen betonas att de per-
soner som har atkomst till kunduppgifter kan behandla uppgifterna endast nar de har kundens
samtycke till det eller ndgon annan uttrycklig ratt som baserar sig pa lag.

Straffbestammelsen géller bestdmmelserna i lagens 2—-5 kap. Dessa kapitel géller behandling
av kunduppgifter, utldmnande av patientuppgifter samt skotseln av de riksomfattande inform-
ationssystemtjansterna. Brottsrubriceringen ar forseelse mot bestdmmelserna om behandlingen
av kunduppgifter inom social- och halsovarden nar uppgifter anvands och ar tillgangliga i strid
med de ovannamnda bestammelserna.

Den som uppsatligen eller av grov oaktsamhet bryter mot identifieringsskyldigheten i 16 §,
lamnar ut s6kuppgifter i strid med 25 §, l&mnar ut kunduppgifter utan kundens samtycke en-
ligt 19-21 § eller utan att en bestammelse i lag tillater det eller forsummar sin skyldighet att
informera enligt 15 § och pa sa satt aventyrar kundens integritetsskydd eller hans eller hennes
rattigheter i ovrigt ska, om inte strangare straff for garningen foreskrivs ndgon annanstans i
lag, for forseelse mot bestammelserna om behandlingen av kunduppgifter inom social- och
halsovarden domas till béter.

Bestammelser om straff for dataintrang finns i 38 kap. 8 § i strafflagen (39/1889) och for data-
skyddsbrott i 9 § i det kapitlet. Till straff for brott mot sekretess déms enligt 38 kap. 1 eller 2 §
i strafflagen, om inte garningen utgor brott enligt 40 kap. 5 § i den lagen eller om inte strang-
are straff for garningen foreskrivs nagon annanstans i lag.

49 §. Handrackning av polisen. | den féreslagna paragrafen foreskrivs det om polisens skyl-
dighet att ge Tillstands- och tillsynsverket for social- och halsovarden handrackning om det
behovs for att utfora en inspektion. | praktiken torde handrdackning behdvas endast om den in-
stans som ska inspekteras motséger sig utférandet av inspektionen eller pa ndgot annat satt
forsoker forsvara utforandet av inspektionen.

50 8. Vite. Enligt forslaget kan skyldigheterna i lagen foérenas med vite i enlighet med vad som

foreskrivs i viteslagen (1113/1990). Dessutom foreslas det att Valvira far meddela forelag-
gande for den som beslutet avser, om Valviras beslut inte iakttas. Motsvarande bestdmmelser
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finns i lagen om produkter och utrustning for halso- och sjukvard. Vite och hot om tvangsutfo-
rande ar sinsemellan alternativa regleringsmojligheter. | praktiken ar hotet om tvangsutférande
framst ett teoretiskt alternativ darfor att de utomstaende aktorerna inte har mojlighet att korri-
gera eller &ndra informationssystemet.

51 §. Andringssokande. | paragrafen foreskrivs om sokande av &ndring i beslut som fattats av
Tillstands- och tillsynsverket for social- och halsovarden med stéd av den foreslagna lagen. |
regel soks enligt 1 mom. andring hos forvaltningsdomstolen pa det sétt som anges i forvalt-
ningsprocesslagen (586/1996).

Enligt 2 mom. far andring i ett beslut som har meddelats i samband med en inspektion inte s6-
kas utan att det forst begars omprévning hos tillstands- och tillsynsverket. | beslut som Till-
stands- och tillsynsverket for social- och halsovarden har fattat pa grund av en begéran om
omprovning soks &ndring hos forvaltningsdomstolen. Forfarandet motsvarar vad som fore-
skrivs till exempel i lagen om produkter och utrustning for halso- och sjukvard och i lakeme-
delslagen (393/1987).

I 49 § i forvaltningslagen (434/2003) foreskrivs det om begaran om omprévning och besvérs-
forbud. Enligt den paragrafen far omprévning begéras av den som ett beslut avser eller den
vars ratt, skyldighet eller fordel direkt paverkas av beslutet. |1 46 § i forvaltningslagen fore-
skrivs det bland annat om att det samtidigt med beslutet ska ges en anvisning om begdran om
omprévning. Enligt 3 mom. ska de beslut som fattas av Tillstands- och tillsynsverket for soci-
al- och halsovarden med stod av lagen ska iakttas trots andringssokande, om inte besvarsmyn-
digheten bestammer nagot annat.

10 kap. Ikrafttradande- och dvergangsbestammelser
52 8. lkrafttradande. Lagen foreslas trada i kraft den 1 juni 2020.

Genom lagen upphavs lagen om elektronisk behandling av klientuppgifter inom social- och
hélsovarden.

53 §. Overgangsbestammelser. Syftet med den nya kunduppgiftslag som foreslas ar att fortyd-
liga den elektroniska behandlingen av kunduppgifter inom social- och hélsovarden, men sa att
lagens bestammelser i huvudsak baserar sig pa den gallande lagen. Overgangsbestammelserna
garanterar bland annat att socialvarden far tillrackligt tid for att ta i bruk de riksomfattande in-
formationssystemtjansterna.

| paragrafens 1 mom. foreslas det att tjanstetillhandahallarna inom den offentliga socialvarden
ska ansluta sig till arkiveringstjansten for kunduppgifter inom de riksomfattande informations-
systemtjansterna senast fran och med den 1 januari 2024 och tjanstetillhandahallarna inom den
privata socialvarden senast fran och med den 1 januari 2026. De privata tjanstetillhandahallare
som producerar tjanster for en offentlig tjanstetillhandahallares rakning ska folja samma tidta-
bell for anslutningen som de offentliga tjanstetillhandahallarna.

| paragrafens 2 mom. foreskrivs det om de rattigheter enligt 14 8 som géller anvéndningen av
kunduppgifter. Det foreslas att skyldigheten att datatekniskt sakerstélla ett samband inom so-
cialvarden ska galla senast fran och med den 1 januari 2022 eller senast fran det att klient-
handlingar inom socialvarden lamnas ut fran den arkiveringstjanst som avses i 6 § 1 mom. 1
punkten. Till dvriga delar ska paragrafen trada i kraft da lagen trader i kraft.

| paragrafens 3 mom. foreslas det att den ratt som klienten eller patienten enligt 17 § i lagfor-
slaget har att forbjuda utlamnande av sina kunduppgifter ska tillampas senast da kundhand-
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lingar ska lamnas ut fran den arkiveringstjanst som avses i 6 § 1 mom. 1 punkten. Inom halso-
och sjukvarden ska bestammelsen tillampas genast da lagen har trétt i kraft, eftersom det redan
nu lamnas ut patientuppgifter. Inom socialvarden ar forbudsratten bunden till ibruktagandet av
funktionen for utlamnandet av klienthandlingarna inom socialvarden.

| paragrafens 4 mom. foreslas det att 18 § om meddelande av forbud ska tillimpas inom soci-
alvarden fran och med den 1 januari 2022 eller i frdga om klienthandlingarna inom socialvar-
den senast da sadana handlingar lamnas ut fran den arkiveringstjanst som avses i 6 § 1 mom. 1
punkten.

I 5 mom. foreslas det att lagens 20 § ska tillampas senast den 1 januari 2022. | den paragrafen
foreskrivs det om utlamnande av klientuppgifter inom socialvarden fran de riksomfattande in-
formationssystemtjénsterna.

Atgérder som kravs for verkstalligheten av denna lag fér vidtas innan lagen trader i kraft.

1.2 Lagen om andring av lagen om klienthandlingar inom socialvarden

2 8. Tillampningsomrade. Det foreslas att 1 mom. andras sa att i bestimmelsen stryks den
sista meningen dar det hénvisas till principer som géller personuppgifterna art i 9 8 i den upp-
hévda personuppgiftslagen. | artikel 5 i dataskyddsférordningen bestdms om principer for be-
handling av personuppgifter, sasom laglighet, andamalsbegransning, uppgiftsminimering, kor-
rekthet samt integritet och konfidentialitet. Dataskyddsforordningen ar direkt tillamplig, sa
den och dess artikel 5 tillampas utan hanvisning. | évrigt forblir paragrafen oféréndrad.

| paragrafens 2 mom. foreslas en teknisk andring pa grund av upphavandet av klientuppgift-
slagen och ikrafttrddandet av den nya kunduppgiftslagen samt dataskyddsférordningen och
dataskyddslagen. Hanvisningen till den lag som upphédvs och de redan upphdvda lagarna
stryks och ersétts med en hanvisning till de nya lagarna och dataskyddsférordningen.

3 8. Definitioner. Definitionen av klientuppgifter i paragrafens 6 punkt foreslas bli andrad sa
att begreppet klientuppgifter aven tacker de uppgifter som antecknas om dessa personer aven
om de inte skulle bli klienter hos socialvarden. Alla personer omfattas av socialvardsverksam-
heten oberoende av om de &r klienter hos den.

9 §. Basuppgifter som ska antecknas i en klienthandling. Paragrafen &ndras s att det inte
kravs att alla basuppgifter om klienten maste foras in i alla handlingar. | den gallande lagen
foreskrivs det att alla handlingar maste innehalla alla basuppgifter, och detta strider mot den
bestammelse enligt V|Iken man endast behdver registrera de uppglfter som behdvs och som ar
tillrackliga med tanke pa tjansten. Med till exempel utlatanden far mottagaren av utlatandet
dessutom sadana uppgifter om klienten som inte borde lamnas ut.

| den foreslagna paragrafens 1 mom. fortecknas de basuppgifter om klienten som alltid ska an-
tecknas. Sadana klientuppgifter ar till exempel klientens namn och personbeteckning eller, om
den inte ar kand, en beteckning som fungerar som temporér identifikation eller fodelsedatumet
(2 punkten), serviceanordnarens, serviceproducentens och vid behov servicegivarens namn
och identifikationskod (3 punkten), upprattarens eller antecknarens namn och tjanstestéllning
eller uppgift vid verksam-hetsenheten (4 punkten), tidpunkten for upprattandet eller registre-
ringen (5 punkten) och eventuell information om en sparrmarkering som galler kontaktuppgif-
terna for klienten eller klientens lagliga foretradare (6 punkten).
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I den foreslagna paragrafens 2 mom. fértecknas de basuppgifter som ska féras in utdver de ba-
suppgifter som namns i 1 mom. da nar de anknyter till eller paverkar klientens service eller
nar de behovs eller paverkar vilka atgarder som foreslas i handlingen. Dessa basuppgifter in-
nefattar klientens modersmal och kontaktsprak kontaktuppgifter och hemkommun (1 punk-
ten). Om handlingen galler en minderarig klient, namn, kontaktuppgifter och behérighet for
vardnadshavare eller annan laglig foretradare till kllenten samt uppgifter om eventuell réatt till
information for en foralder som frantagits vardnaden (2 punkten). Om uppgifterna paverkar
klientens service eller de atgarder som foreslas i handlingen ska i handlingen dessutom an-
tecknas de namn, kontaktuppgifter och behdrighet for en laglig foretradare som har utsetts for
en myndig kllent eller for en person som klienten har befullmaktigat (3 punkten) samt vid be-
hov namn, kontaktuppglfter och roll i sammanhanget for en anhérig eller narstaende till klien-
ten eller for nagon annan som deltar i varden av eller omsorgen om klienten (4 punkten).

6 8. Spraket i handlingarna. Det foreslas att 1 mom. andras sa att i bestimmelsen stryks den
sista meningen dar det hanvisas till principer som galler personuppgifterna art i 9 § i den upp-
havda personuppgiftslagen. 1 artikel 5 i dataskyddsforordningen bestams om principer for be-
handling av personuppgifter, sésom laglighet, andamalsbegransning, uppgiftsminimering, kor-
rekthet samt integritet och konfidentialitet. Dataskyddsforordningen ar direkt tillamplig, sa
den och dess artikel 5 tillampas utan hanvisning. | évrigt forblir paragrafen oféréandrad.

10 8. Anteckningar om att uppgifter har lamnats ut. Paragrafen foreslas bli andrat sa att det ar
mojligt att verifiera, dvs. pavisa, utlamnandet av uppgifter i efterhand. Enligt den géllande pa-
ragrafen kravs det att utlamnandet antecknas i handlingen. D& det galler elektroniska hand-
lingar kan verifieringen av utlamnandet av uppgifter ske till exempel i en logg for datuman-
teckningar eller genom att anteckna detta i handlingen.

11 8. Anteckningar om att uppgifter har tagits emot. Paragrafen foreslas bli preciserat sd att
det blir klart att klienten inte sarskilt behGver antecknas som kalla da uppgifterna har fétts av
klienten sjalv. Da uppgifterna om klienten fas eller skaffas fran nagon annan instans ska dér-
emot kéllan till uppgifterna antecknas. Enligt den géllande ordalydelsen ska dessutom erhal-
landet av uppgifterna antecknas i handlingen. Paragrafen foreslas bli dndrat sa att verifieringen
av erhéllandet av uppgifter frén elektroniska handlingar ska kunna ske till exempel i en logg
for datumanteckningar eller genom att anteckna detta i handlingen.

13 §. Rattelse av kunduppgifter. Enligt 1 mom. i den géllande paragrafen tillampas i fréga om
rattelse av uppgifter i en klienthandling 29 § i personuppgiftslagen. I 2 mom. premseras hur
anteckningar i klienthandlingar ska goras. Enligt bestimmelsen ska en anteckning rattas sa att
den ursprungliga anteckningen kan lasas vid ett senare tillfalle. Av rattelsen ska det framga
namn och tjanstestélining for den som gjorde réttelsen samt tidpunkt och motivering for rattel-
sen.

I fortsattnmgen bestams det om rattelse av uppgifter i dataskyddsforordningen. 1 fraga om
kravet pa korrekthet bestams i artikel 5.1 d i dataskyddsforordningen att personuppgifterna ska
vara korrekta och om nédvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att séker-
stalla att personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka de behandlas
raderas eller rattas utan drojsmal. | artikel 16 i dataskyddsférordningen bestams om den regi-
strerades ratt till rattelse av uppgifter. Med stdd av artikeln ska den registrerade ha ratt att av
den personuppgiftsansvarige utan onddigt drOJsmaI fa felaktiga personuppgifter som ror ho-
nom eller henne réttade. Med beaktande av andamalet med behandlingen, ska den registrerade
ha ratt att komplettera ofullstandiga personuppgifter, bland annat genom att tillhandahalla ett
kompletterande utlatande.
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Genom att det gédllande 2 mom. preciseras i fraga om rattelser anpassas i enlighet med det nat-
ionella handlingsutrymme som artikel 6.2 och 6.3 i dataskyddsforordningen méjliggér til--
lampningen av forordningens bestdmmelser genom att det foreskrivs om behandlingsatgarder
och forfaranden samt atgarder i syfte att sakerstélla laglig och andamalsenlig databehandling.
Genom narmare bestammelser om rattelser och dokumentationen i anslutning dértill skyddas
den registrerades rattigheter genom att det gérs mojligt att spara den ursprungliga uppgiften.

Det foreslas att 1 mom. andras sa att dar hanvisas till artikel 16 i dataskyddsforordningen i
stallet for personuppgiftslagen. | fortsattningen foreskrivs det i 2 mom. om hur uppgifter ska
rattas. Dataskyddsforordningen &r direkt tillamplig och den registrerade har ratt att fa uppgif-
ter rattade direkt med stod av artikel 16 i dataskyddsforordningen. | skal 8 i dataskyddsforord-
ningens ingress sags att medlemsstaterna kan inférliva delar av férordningen i nationell rétt,
om det &r nédvéndigt for samstammigheten och for att géra de nationella bestammelserna be-
gripliga for de personer som de tillampas pa. Hanvisningen till artikel 16 i dataskyddsfcrord-
ningen i paragrafen om rattelse av uppgifter kan betraktas som @ndamalsenlig med beaktande
av bestdimmelserna tydlighet och begriplighet for tillamparen.

21 8. Klienthandlingars anvandbarhet.

Det foreslas att paragrafen upphavs som onddig. | det gallande 1 mom. féreskrivs om upprét-
tande och férvarande av klienthandlingar for att skydda uppgifternas integritet och anvéndbar-
het. Dataskyddsforordningen innehéller mer detaljerade bestammelser om de krav som ska
iakttas med avseende pa behandlingen av uppgifter. I artikel 5 bestams om principer for be-
handling av personuppgifter, sasom laglighet, korrekthet och Gppenhet samt integritet och
konfidentialitet. | artikel 25 behandlas inbyggt dataskydd och dataskydd som standard och i
artikel 32 sdkerhet i samband med behandlingen. Dataskyddsférordningens bestammelser ar
direkt (}Slaerliga' sa det behover inte foreskrivas sarskilt om klienthandlingars integritet och
anvandbarhet.

I det gallande 2 mom. féreskrivs om anvandning av uppgifter. Enligt bestimmelsen ska kli-
entuppgifter kunna anvandas inom klientprocessen samt vid planeringen, utvarderingen, led-
ningen och dvervakningen av verksamheten och for statistikforing och undersokningar som
galler verksamheten. | fortsattningen foreskrivs det om anvandning av uppgifter i lagen om
elektronisk behandling av kunduppgifter inom social- och hélsovarden (/) och i lagen om se-
kundar anvandning av personuppgifter inom social- och halsovarden (552/2019). Salunda be-
hover det inte foreskrivas sarskilt om detta i lagen om klienthandlingar inom socialvarden.

22 8. Registrering av uppgifter i personregistret for socialvarden. Rubriken for paragrafen fo-
reslas bli &ndrad till registrering av uppgifter i ett personregister for socialvarden. | paragrafen
foreslas ett nytt 1 mom. som innehaller en bestammelse om socialvardsmyndigheters skyldig-
het att se till att handlingar registreras i de riksomfattande informationssystemtjénsterna och
en hanvisning till 7 8 i den foreslagna kunduppgiftslagen.

Gallande 1 mom. foreslas bli dndrat sa att de separata anmalnings- och kundregistren slopas
och ersatts av en mall med ett enda personregister for socialvarden. Dessutom foreslas det att
aven ovriga kundhandlingar ska registreras i personregistret for socialvarden.

Gallande 2 och 3 mom. foreslas bli &ndrade sa att pluralformen personregistren andras till per-
sonregister i singularis.

23 §. Atkomstrattigheter till klientuppgifter som registrerats elektroniskt. | paragrafens 1
mom. foreslas en teknisk andring pa grund av upphévandet av klientuppgiftslagen och ikraft-
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tradandet av den nya kunduppgiftslagen. Hanvisningen till den lag som upphavs stryks och er-
sétts med en hanvisning till den nya lagen.

24 8. Den registeransvarige samt ansvarsfordelningen nar nagon handlar fér en annans rék-
ning. Det foreslas att paragrafen ska upphévas. | EU:s allmanna dataskyddsférordning fore-
skrivs det om den personuppgiftsansvariges ansvar som inte kan regleras nationellt. Bestam-
melserna om ansvarsfordelningen nar nagon handlar fér en annans rakning har preciserats sa
att de motsvarar EU:s allmanna dataskyddsforordning, och bestammelserna foreslas bli flyt-
tade till 5 8 i den foreslagna kunduppgiftslagen.

25 §. Behandlingen av klientuppgifter nar nagon agerar for en serviceanordnare. Det foreslas
att 1 och 2 mom. upphavs. | dessa moment behandlas sadana uppdragsavtal som service-
anordnaren, serviceproducenten och servicegivaren ingar om behandlingen av personuppgif-
ter. Om detta foreskrivs i EU:s dataskyddsforordning. Darfor kan det inte regleras om dessa
fragor pa nationell niva.

26 8. Uppfdljning av anvandning och utlamnande av klientuppgifter. | paragrafen foreslas en
teknisk andring pa grund av upphavandet av klientuppgiftslagen och ikrafttradandet av den
nya kunduppgiftslagen. Hanvisningen till den lag som upphavs stryks och ersatts med en han-
visning till den nya lagen.

27 8. Forvaring av klientuppgifter. Det foreslas att hanvisningen till 2 mom. stryks i 1 mom.
och 2 mom. foreslas bli upphavt. Enligt 1 mom. ska klienthandlingar inom socialvarden forva-
ras den tid som anges i 2 mom. eller i bilagan till denna lag. Enligt arkivlagen (831/1994) be-
stammer arkivverket vilka handlingar och uppgifter i handlingar som ska férvaras varaktigt.
Forpliktelsen enligt 2 mom. att handlingar som registreras i det riksomfattande klientdatalagret
ska forvaras varaktigt kan inte betraktas som andamalsenlig med tanke pa klienthandlingarnas
anvandningsandamal, utan arkivverket kan bestimma om varaktig forvaring med stod av sina
befogenheter.

28 §. Ikrafttradande. | fraga om lagen om klienthandlingar ska 22 § 1 och 2 mom. tillampas
fran den dag da organisationen har anslutit sig till det riksomfattande arkivet for klientuppgif-
ter inom socialvarden eller senast fran den 1 januari 2022.

| den paragrafen foreskrivs det om registrering av uppgifter i socialvardens personregister, och
i paragrafens 1 mom. finns en hanvisning till 7 § i den foreslagna kunduppgiftslagen. | den pa-
ragrafen i kunduppgiftslagen foreskrivs det om skyldigheten att ansluta sig som anvéandare av
riksomfattande informationssystemtjénster.

23 § i lagen om klienthandlingar ska tillampas fran den dag da organisationen har anslutit sig
till det riksomfattande arkivet for klientuppgifter inom socialvarden eller senast fran den 1 ja-
nuari 2022. | 23 § foreskrivs om grunderna for bestimmande av atkomstrattigheterna till kli-
entuppgifter som registrerats i elektronisk form.

Bilaga. Bilagan i lagen om klienthandlingar foreslas bli andrad sa att serviceuppgift ersatts
med Helheten av handlingar inom socialvarden.

1.3 Lagen om &ndring av lagen om elektroniska recept

1 8. Lagens syfte. Eftersom receptarkivet upphor foreslas paragrafen bli andrad sa att &ven be-
greppet receptarkiv stryks i denna paragraf om lagens syfte. | paragrafen slopas ocksa kravet
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om att kundens samtycke vid klarlaggande av patientens samlade medicinering ska ges nar en
person som pa grund av sitt yrke har ratt att behandla patientens uppgifter om medicinering.
Den foreslagna kunduppgiftslagen innehaller en allméan bestammelse om grunderna for be-
handling av patientuppgifter enligt vilken en yrkesutbildad person inom social- och hélsovar-
den ska f& behandla kunduppgifter da detta grundar sig pa en kundrelation eller en rattighet
enligt lag. Dessutom preciseras ordalydelsen sa att det foreslas att lakemedlen utifran de recept
som lagrats i receptcentret kan expedieras till patienten vid den tidpunkt som patienten onskar
och pa det apotek som han eller hon har valt.

3 §. Definitioner. Paragrafens 4 punkt foreslas bli andrad sé att receptcentrets databas bestar
av elektroniska recept som lagrats av lakemedelsforskrivarna och inte av recept som insants av
dem. Dessutom andras definitionen sa att det i databasen dven ska foras in sadana uppgifter
om lakemedel som overlatlts till patienter av tillnandahallare av socialvardstjanster och halso-
och sjukvardstjanster pa de grunder som anges i 23 8§, uppgifter om forskrivning, utlamnande
Io_ch uppfoljning samt anteckningar som hanfor sig till en bedémning av lakemedelsbehand-
ingen.

Paragrafens 5 punkt med en definition av begreppet receptarkiv upphédvs. Samtidigt blir 6
punkten 5 punkt, 7 punkten 6 punkt, 8 punkten 7 punkt och 9 punkten 8 punkt. Med receptar-
kiv avses den databas till vilken uppgifterna i receptcentret dverfors efter att den forvaringstid
som anges i lagen 16pt ut. De uppgifter som har Overforts till receptarkivet har oftast anvénts
vid myndighetstillsynen och for vetenskaplig forskning. Varken hdlso- och sjukvarden eller
apoteken har haft tillgang till uppgifterna, och patienter har inte kunnat se uppgifterna via
tjdnsten Mina Kanta-sidor.

Eftersom receptcentrets och receptets atkomstandamal nastan helt motsvarar varandra i fort-
sattningen, ar det andamalsenligt att begreppet receptarkiv slopas helt och hallet sa att det i
fortsattningen endast finns ett register och ett receptcenter for lagring och férvaring av uppgif-
ter. Aven med tanke pa patienterna och de yrkesutbildade personerna inom halso- och sjuk-
varden ar det mera forstaeligt om det endast finns ett register dar det forvaras receptuppgifter.

| paragrafen foreslas en ny 9 punkt med en definition av pro auctore-recept. Med detta avses
ett skriftligt recept genom vilket en lakare, tandlakare, optiker eller munhygienist forskriver ett
lakemedel som behdvs i samband med hans eller hennes yrkesutévning.

4 §. Information till patienten. Paragrafens 1 mom. foreslas bli andrat sa att det harmoniseras
med EU:s allmanna dataskyddsforordning. Bestammelser om det informerande som galler be-
handling av personuppgifter finns i artiklarna 12-14 i EU:s allméanna dataskyddsforordning
(EV) 2016/679. Denna paragraf innehaller bestammelser dven om annat informerande an det
som galler rattigheterna i fraga om behandling av personuppgifter. | paragrafen stryks villko-
ren for utldamnande av receptuppgifter, om skydd av uppgifterna samt om andra for patienten
relevanta omstandigheter i anslutning till behandlingen av uppgifterna.

I 2 mom. stryks hénvisningen till personuppgiftslagen. Bestammelser om skyldigheten att
lamna ut uppgifter finns i artiklarna 12-14 i EU:s allménna dataskyddsforordning (EU)
2016/679.

5 8. Uppgdrande av recept. | paragrafens 1 mom. foreslas undantag fran den huvudregel enligt
vilken ett recept ska goras upp elektroniskt. Sadana undantag ar pro auctore-recept och de re-
cept som galler lakemedelsgaser som endast kan goras upp skriftligt. Pro auctore-recept for-
skrivs inte for en specifik patient eller person. De som levererar lakemedelsgaserna dr inte
apotek och har for narvarande ingen ratt att fa atkomst till uppgifterna i receptcentret. De re-
cept som galler sadana lakemedelspreparat som kraver patientspecifika specialtillstand kan go-
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ras upp antingen skriftligen eller elektroniskt. Detta undantag galler lakemedelsgaser och pati-
entspecifika preparat som kréver speC|aIt|IIstand som i nuléget inte kan goras upp elektro-
niskt. | paragrafen konstateras det att &ven dessa recept ska kunna géras upp elektroniskt om
det ar mojligt, med undantag for recept for lakemedelsgaser.

6 8. Informationen i recept. | paragrafens 2 mom. foreslas det att recept dessutom far innehalla
uppgifter som ar relevanta for forskrivningen av lakemedlet och for genomférandet och upp-
foljningen av lakemedelsbehandlingen. Dessa uppgifter &r nddvéandiga bland annat vid utvér-
dering av helheten av lakemedelsbehandlingen.

7 8. Signering av recept samt systemcertifikat. | den foreslagna paragrafen laggs systemcertifi-
kat till i rubriken. Tillagget ar av informativ natur med beaktande av paragrafens innehall.

Enligt 2 mom. ansvarar Befolkningsregistercentralen for certifikattjansten i enlighet med 14 §
i lagen om elektronisk behandling av kunduppgifter inom social- och hélsovarden. Eftersom
den lagen foreslas bli upphavd ska hanvisningen strykas och ersattas av en hanvisning till 6 § i
nya kunduppgiftslagen.

10 8. Rattelse, avslutande, makulering och fornyelse av recept. Paragrafrubriken foreslas bli
andrad sA att aven avslutande ndmns i rubriken utover rattelse, makulering och fornyelse. Den
nya rubriken lyder Réttelse, avslutande, makulering och fornyelse av recept.

| paragrafen foreslas ett nytt 4 mom. om att lakemedelsforskrivaren ska gora en anteckning i
receptcentret om patienten ska sluta anvanda ett lakemedel som patienten har anvant kontinu-
erligt. En sadan anteckning om avslutandet bér géras till exempel nar lakemedlet inte langre
behovs eller nar det ar fraga om att lakemedlet har haft skadliga biverkningar.

I 5 mom. foreslas ett bemyndigande for social- och hélsovardsministeriet att utfarda forord-
ning om anteckningar som géller avslutad anvandning av ett lakemedel.

11 8. Apotekets ratt att fa uppgifter. Det foreslas att ett nytt 3 mom. tas in i paragrafen. Enligt
forslaget ska apotek ha ratt att fa uppgifter om recept och receptexpedieringar som har lagrats
i receptcentret for sa lang tid som skotseln av apotekets uppgifter kraver, dock for hogst 42
manader frén det att receptet gjordes upp eller ndgon annan uppgift lagrades i receptcentret.
Andringen kan dven motiveras med den andring i férordningen om férskrivning av lakemedel
som tradde i kraft den 1 Januarl 2017 (347/2015) genom vilken giltighetstiden for recept for-
langdes fran ett ar till tva ar for alla andra recept an de som galler narkotika- och HCI-
lakemedel, vilket betyder att receptcentrets forvaringstid pa 30 manader kan vara for kort med
tanke pa apotekets behov av att fa uppgifter. Eftersom iltighetstiden for recept forlangs med
12 manader foreslas det att giltigheten for ratten att fa uppgifter i forlangs i proportion till
detta, dvs. till 42 manader. Andringen &r ocks& nodvandig bland annat med tanke pa apotekets
dlrektersattnmg

12 8. Expediering av elektroniska recept. Paragrafens 2 mom. foreslas bli andrat sa att det i
samband med samtycket inte langre namns att det kravs ett muntligt samtycke vid sokning av
uppgifter ur alla de recept som har lagrats for patienten i receptcentret. I momentet foreslas ett
tillagg om den fullmakt som patienten eller dennes lagliga foretradare ska ge. Om lakemedlet
avhamtas av ndgon annan dn patienten sjalv eller av nagon annan &n patientens lagliga fore-
tradare, kan en utredning med alla receptuppgifter ges endast om patienten eller dennes lagliga
foretradare har gett en fullmakt for detta. Bestammelser om fullmakt finns i 2 kap. i lagen om
rattshandlingar pa férmdgenhetsrattens omrade (228/1929). En fullmakt kan ges ocksa genom
en behorighetstjinst som avses i lagen om forvaltningens gemensamma stodtjanster for e-
tjanster (571/2016) eller genom ett medborgargrénssnitt som avses i kunduppgiftslagen.
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Det foreslas ocksa att 4 mom. andras sa att apoteket ska lagra ett recept och expedieringsupp-
gifter som hanfor sig till det skriftligt eller per telefon &ven av andra orsaker &n tekniska stor-
ningar, om receptet inte har lagrats i receptcentret. Den andringen gors som en foljd av &nd-
ringarnai5 8 1 mom.

13 §. Patientens ratt att bestamma om utlamnande av uppgifter. Det foreslas att 1 mom. and-
ras sa att andringarna i klientuppgiftslagen beaktas. | paragrafens 1 mom. stryks begreppet re-
ceptarkiv samt bestdimmelsen om att patienten ska ge sitt skriftliga samtycke. Slopandet av
samtycket motiveras ovan i motiveringen till andringen i 11 8 2 mom. Uppgifter som hanfor
sig till recept far lamnas till tjanstetlllhandahallare inom hélso- och sjukvarden i enlighet med
19 § i kunduppgiftslagen. Pa motsvarande satt far receptuppgifter lamnas ut till lakemedels-
forskrivare och tillhandahéllare av somalvardstjanster i syfte att ordna och tillhandahalla
hélso- och sjukvérd for patienten. | momentet foreslas det ocksa att uppgiften om en patients
forbud ska lagras i den informationshanteringstjanst som avses i 11 § i den foreslagna kund-
uppgiftslagen. For att forbuden ska foljas battre ska forbudsmekanismen vara enhetlig och
forbudet rikta sig till ett specifikt recept.

| paragrafens 2 mom. &ndras hanvisningarna till 1 mom., eftersom samtycket slopas i 1 mom. |
paragrafen bevaras den ratt som en laglig foretradare, en nara anhdorig eller en annan néarsta-
ende person har att meddela forbud mot utldmnande av uppgifter.

| paragrafens 3 mom. andras hanvisningarna till 1 mom., eftersom samtycket slopas i 1 mom. |
paragrafen bevaras daremot den rétt som en mlnderarlg patients vardnadshavare eller dennes
lagliga foretradare har att meddela ett forbud for patientens rékning till exempel i de situation-
er dar den yrkesutbildade personen inom social- och halsovarden inte har de atkomstrattighet-
er som krdvs for att behandla patientuppgifterna. Bestdmmelser om rétten att anvanda kund-
uppgifter finns i 14 § i den foreslagna kunduppgiftslagen.

| paragrafens 4 mom. foreslas en ny 5 punkt. Enligt den far till en tillhandahallare av halso-
och sjukvardstjanster eller socialvardstjanster som under den tid en vardrelation pagar har
upprattat en handling som har lagrats i receptcentret lamnas ut uppgifter om handlingar som
tillhandahallaren av tjansterna har lagrat i receptcentret och om expedieringar utifran dem. |
och med andringen blir géllande 5 punkten 6 punkt och géallande 6 punkten 7 punkt.

Gallande 5 punkten i 4 mom. foreslas bli dndrat sa att begreppet verksamhetsenhet ersatts med
tillhandahallare.

| paragrafens 4 mom. foreslas det en ny 8 punkt enligt vilken uppglfter om handllngar som
verksamhetsenheten har lagrat i receptcentret och om expedieringar utifran dem ska fa lamnas
ut for tillsynsutredningar till en tillhandahallare av hélso- och sjukvardstjanster eller social-
vardstjanster som har uppréttat en handling.

| paragrafens 5 mom. foreslas det att social- och héalsovardsministeriets bemyndigande att ut-
farda férordning i fraga om samtycke slopas, eftersom det enligt EU:s dataskyddsforordning
inte kan foreskrivas pa nationell nivd om detta. | fraga om detta medges inget nationellt hand-
lingsutrymme. Dessutom ska det hanvisas till momentets 7 punkt i stallet for 6 punkten.

14 8. Forbudshandling. Det foreslas att paragrafrubriken andras sd att samtyckesdokument
stryks. Paragrafens 1 mom. foreslas bli andrat sa att det motsvarar det forfarande for kundens
forbudsratt som det foreskrivs om i kunduppgiftslagens 18 §. Dessutom foreslas det att han-
visningen till 13 § 2 eller 3 mom., i vilka bestdmmelsen om samtycke stryks.
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Den som tar emot ett forbud som en kund meddelar ska pa begédran ge kunden en utskrift av
forbudet. Av utskriften ska forbudets betydelse for behandlingen av kunduppgifter framga.
Utskriften ska innehalla i 4 § avsedda uppgifter om de specificerade elektroniska recept som
forbudet géller och om forbudets betydelse. Utskriften ska innehalla en utredning om att de
uppgifter som omfattas av ett gallande forbud inte far utnyttjas nar halso- och sjukvard ges
aven om de ar relevanta med tanke pa varden, om inte forbudet atertas eller ar forenat med en
reservation for situationer som avses i 8 8§ i patlentlagen | den paragrafen i patientlagen &r det
fraga om situationer som kraver bradskande vard.

Paragrafens 2 mom. foreslas bli dndrat sa att Folkpensionsanstalten ska vara den som bestam-
mer sakinnehallet i utskriften. En patient som meddelar ett forbud via det granssnitt som avses
i 17 § ska fa motsvarande information via granssnittet.

15 8. Utlamnande av uppgifter till myndigheter och for vetenskaplig forskning. Eftersom re-
ceptarkivet upphor stryks begreppet receptarkiv i paragrafens 1 mom. och 3 - 5 mom.

16 8. Patientens ratt till information. Eftersom receptarkivet upphor stryks begreppet recept-
arkiv i paragrafens 1 - 3 mom. Dessutom ersatts hanvisningarna till personuppgiftslagen med
motsvarande bestammelser i EU:s dataskyddsforordning. Logguppgifterna i paragrafens 3
mom. hor till de skyddsatgéarder som avses i dataskyddsforordningen.

16 a 8. Informationshanteringstjansten. Det foreslas att paragrafrubriken dndras sa att ordet
patient stryks. Darmed motsvarar paragrafrubriken bestdimmelserna i den foreslagna kundupp-
giftslagen. | paragrafen foreslas en hanvisning till informationshanteringstjansten i 11 § i den
foreslagna kunduppgiftslagen. | informationshanteringstjansten ska det lagras uppgifter om
patientens samtycken och férbud. | paragrafen stryks dessutom begreppet receptarkiv, ef-
tersom receptarkivet upphor.

17 8. Medborgargrénssnitt. Paragrafens 1 mom. foreslas bli &ndrat sa att begreppen receptar-
kiv och samtycke stryks. Till 1 mom. fogas dessutom en hanwsnlng till 22 § i den foreslagna
kunduppgiftslagen som galler skotsel av ett arende for nagon annans rakning. | framtiden ar
det enligt hanvisningsbestammelsen méjligt att pa basis av en fullmakt skota ett drende for né-
gon annans rakning i e-tjansterna.

| paragrafens 1 mom. 2 punkt stryks hanvisningen till samtycket i 13 8. Hanvisningen ar inte
langre relevant pa grund av de foreslagna andringarna i 13 §.

| paragrafens 3 mom. stryks hénvisningen till insynsratten enligt personuppgiftslagen. I enlig-
het med EU:s dataskyddsforordning ska i stallet for insynsrétt anvandas uttrycket ratt att ta del
av uppgifter om honom eller henne sjalv.

18 8. Receptcentrets personuppgiftsansvar. Paragrafrubriken foreslas bli andrad sa att den nya
rubriken lyder receptcentrets personuppgiftsansvar. Den nya rubriken motsvarar battre para-
grafens sakinnehall. | paragrafen foreslas ett nytt 1 mom., varvid det nuvarande 1 mom. blir
nytt 2 mom. Receptcentret ar enligt 1 mom. gemensamt reglster for Folkpensionsanstalten och
apoteken samt verksamhetsenheter, sjalvstandiga yrkesutdvare och sjalvstandiga lakemedels-
forskrivare som gor upp elektroniska recept. Bestammelser om gemensamma register finns i
artikel 26 i dataskyddsforordningen.

I gallande 1 mom. stryks begreppet receptarkiv, eftersom receptarkivet upphor. I momentet

stryks dessutom Folkpensionsanstaltens personuppgiftsansvar, eftersom det foreskrivs om
detta i nya 1 mom. Folkpensionsanstalten ansvarar for anvandbarheten och integriteten hos
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uppgifterna i receptcentret samt for att datainnehallet ar oférandrat och att uppgifterna forva-
ras och utplanas.

Gallande 2 mom. foreslas bli nya 3 mom. | momentet foreslas det att inte bara lakemedelsfor-
skrivarna utan &ven verksamhetsenheter och sjalvstandiga verksamhetsutévare som gor upp
elektroniska recept samt lakemedelsforskrivare som ar sjalvstandiga yrkesutévare ska ansvara
for att uppgifterna i det recept som lagras i receptcentret ar korrekta. Tilldgget behdvs for att
det ska vara Klart att de instanser som I&ggs till i momentet ansvarar bland annat for uppgifter-
nas korrekthet.

I nya 4 mom. foreslas det att Folkpensionsanstalten ska svara for en personuppgiftsansvarigs
andra skyldigheter enligt dataskyddsforordningen &n de som genom denna lag pafors apoteken
samt verksamhetsenheter, sjalvstdndiga yrkesutévare och sjalvstdndiga lakemedelsforskrivare
som gor upp elektroniska recept. | dataskyddsforordningen fortecknas de Gvriga forpliktelser
som galler for personuppgiftsansvariga och som inte regleras sarskilt pa nationell niva. | mo-
mentet foreslas ocksa att Folkpensionsanstalten ska vara den kontaktpunkt for registrerade
som avses i artikel 26.1 i EU:s dataskyddsférordning.

19 8. Forvaring av uppgifterna. Enligt grundlagsutskottets stdllningstaganden ska regleringen
av forvaringstiden pé lagnivé vara omfattande och detaljerad. Bestammelser om forvaringstid
bor darfor innehalla en tidsangivelse. (GrUU 20/2006 rd). Utskottet har betonat att i synnerhet
forvaringstiden for kansliga uppgifter bor begransas till vad som ar nddvandigt for att uppna
det mal som &r orsak till att uppgifterna har reglstrerats i systemet (se t.ex. GrUU 13/2017 rd,
s. 6). | paragrafens 1 mom. féreslas det en andring i frdga om forvaringen av de uppgifter som
lagras i receptcentret. Eftersom receptarkivet slopas, forvaras de handlingar med uppgifter
som har lagrats i receptcentret ska férvaras i receptcentret i receptcentret i 20 ar. Forvaringsti-
den &r da lika lang som forvaringstiden enligt den gallande lagen och sakerstaller att recept-
uppgifterna vid behov ar tillgangliga for patientens vard.

Paragrafens 2 mom. stryks eftersom detta handlar endast om det receptarkiv som upphor.

22 a §. Godkannande och ibruktagande av informationssystem och programvara. Paragrafen
innehaller bestammelser om godkannande och ibruktagande av de informationssystem och
program som hanfor sig till elektroniska recept samt hénvisningar till kunduppgiftslagen. En-
ligt den foreslagna paragrafen ska de informationssystem som anvands nér elektroniska recept
gors upp och expedieras och den programvara som stdder systemen samt receptcentret och la-
kemedelsdatabasen kontrolleras eller utvarderas innan de tas i bruk for att sakerstélla sekretes-
sen, informationsséakerheten och interoperabiliteten for patientuppgifter pa det satt som fore-
skrivs i 6 och 7 kap. i kunduppglftslagen Till paragrafen fogas omndmnanden av certifiering
och interoperabilitet, sa att bestammelserna motsvarar kunduppgiftslagen. Lakemedelsdataba-
sen innehaller inga patientuppgifter, men trots detta ska aven den genomga interoperabilitets-
testning.

22 b §. Informationssakerhetsplan. Rubriken egenkontroll foreslas bli andrad till informat-
ionssakerhetsplan. Aven i paragrafens 1 mom. ersatts begreppet egenkontroll med begreppet
informationssakerhetsplan. Begreppet informationssakerhetsplan anvands aven i den fore-
slagna kunduppgiftslagen. Undantag i fraga om den egenkontrollplan som utarbetas av de som
gor upp elektroniska recept ska anmaélas enligt vad som foreskrivs i 19 h och 19 i § i den kli-
entuppgiftslag som upphéavs. Eftersom den lagen foreslas bli upphavd ska hanvisningen stry-
kas och erséttas av en hénvisning till 26 och 27 8 i nya kunduppgiftslagen.

23 8. Lakemedel som lamnas ut inom socialvarden eller halso- och sjukvarden. | paragrafens 1
mom. foreslas ett tillagg om att verksamhetsenheten for socialvard eller halso- och sjukvard
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ansvarar for att de uppgifter om ldkemedel som enheten lamnar ut till en patient &r korrekta.
Tillagget ar av informativ natur och kompletterar 18 8 3 mom. i detta lagforslag.

23 a 8. Gransoverskridande elektroniska recept. Paragrafens 1 mom. foreslas bli andrat sa att
grunden for behandlingen harmoniseras med den grund for behandling som foreslas i kund-
uppgiftslagen. | paragrafens 1 mom. slopas patientens samtycke om att ett elektroniskt recept
far 1amnas ut till utlandet.

Samtidigt slopas patientens samtycke aven i paragrafens 3 mom. 2 punkten. EU:s dataskydds-
arbetsgrupp WP 29 behandlade i dess brev till eHealth network den 11 april 2018 grunderna
for behandling av uppgifter inom den gransoverskridande halso- och sjukvarden. Enligt data-
skyddsarbetsgruppen borde man inom EU inte fa utfarda sarskilda och ytterligare grunder for
behandling utover den allmanna grunden, eftersom de forsvarar den granséverskridande hélso-
och sjukvarden (artikel 1.3 i dataskyddsforordningen). Som behandlingsgrund ska enligt data-
skyddsarbetsgruppen kunna anvandas sadan nationell reglering som utfardats pa basis av di-
rektivet om granséverskridande hélso- och sjukvard (som t.ex. denna 23 a §) och som kan an-
ses basera sig aven pa artikel 9.2 (h) i EU:s dataskyddsforordning. Dataskyddsgruppen hanvi-
sar i sitt brev aven till skél 53 i dataskyddsforordningen. Med beaktande av dataskyddsarbets-
gruppens stallningstagande ar det motiverat att i receptlagens 23 a § slopa det séarskilda sam-
tycke som galler gransoverskridande lékemedelsforskrivning. Behandlingsgrunden harmonise-
ras med den behandlingsgrund som foreslas i kunduppgiftslagen och receptlagen. Aven i
andra lander baserar sig grunderna fér behandling av uppgifter pa EU:s dataskyddsférordning.
Dataskyddsgruppen erkanner dock ocksa att medlemslanderna med grund i artikel 9.4 i data-
skyddsforordningen kan tillampa eller ta i bruk nya sadana ytterligare villkor som galler be-
handling av genetiska eller biometriska uppgifter eller uppgifter om héalsa. Aven samtycket
skulle kunna vara ett sadant sarskilt villkor, forutsatt att det inte forsvarar personuppgifternas
fria rorlighet enligt artikel 1.3 i férordningen.

Patienten ska dock fa information i enlighet med EU:s dataskyddsforordning. Dessutom ska
det vara mojligt att folja upp vart uppgifterna har lamnats.

24 8. Styrning, uppfoljning och dvervakning. | paragrafens 1 mom. ersatts hanvisningen till 14
§ i gallande klientuppgiftslag med en hanvisning till 6 § i den nya kunduppgiftslagen.

Det foreslas att paragrafens 4 mom. stryks. | momentet foreskrivs det om den personuppgifts-
ansvariges uppgifter pa motsvarande satt som i EU:s dataskyddsforordning. Den personupp-
giftsansvariges uppgifter kan inte regleras pa nationell niva och det medges inget nationellt
handlingsutrymme i fraga om den personuppgiftsansvariges uppgifter.

| paragrafens 5 mom. foreslas en informativ hanvisning till artikel 37 i EU:s allmanna data-
skyddsforordning. | den artikeln foreskrivs det om dataskyddsombud. Paragrafens 5 mom. blir
4 mom.

25 8. Avgifter. | paragrafens 1 mom. stryks begreppet receptarkiv eftersom arkivet upphor.
Hanvisningen i paragrafen ersatts av en hanvisning till 6 § i den nya kunduppgiftslagen.

28 §. Overgangsbestammelse. Till paragrafens 1 mom. fogas en 6vergangsbestammelse i fraga
om det samtycke for elektroniska recept som har varit en grund for behandling av uppgifter.
Denna andring tréder i kraft den 1 januari 2023. Momentet upphavs till dvriga delar.

Paragrafens 3 mom. upphévs som onédig.
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1.4 Lagen om andring av 9 § i hélso- och sjukvardslagen

9 8. Registret dver patientuppgifter och behandling av patientuppgifter. Det foreslas att 984
mom. i halso- och sjukvardslagen andras vad galler hanvisningen till kunduppgiftslagen sa att
det i stéllet for 5 § hénvisas till 24 § i lagen.

15 Lagen om &ndring av 25 b § i barnskyddslagen

25 b §. Registrering av barnskyddsanmalningar i ett personregister for socialvarden. Rubri-
ken foreslas lyda Registrering av barnskyddsanmélningar i ett personregister for socialvar-
den. Paragrafen ska motsvara andringen i lagen om klienthandlingar inom socialvarden samt
den foreslagna kunduppgiftslagen. | och med den nya kunduppgiftslagen ansluts socialvarden
till de riksomfattande informationssystemtjansterna, och darfor ar det inte langre andamalsen-
ligt att upprétthélla tva olika register. Enligt den foreslagna kunduppgiftslagen ska alla klient-
handlingar inom socialvarden lagras i ett personregister for socialvarden och de separata regis-
ter som fors av olika organ slopas.

Till exempel barnskyddsanmalan hor till de klienthandlingar inom barnskyddet som ska lagras
i personregistret for socialvarden. Enligt 26 § i barnskyddslagen anhangiggors ett barnskydds-
arende pa ansokan eller nér en socialarbetare eller nagon annan yrkesutdvare inom barnskyd-
det pa nagot annat satt far veta att ett barn eventuellt ar i behov av barnskydd. Da inleds barn-
skyddsdrendet genom att barnskyddsanmalan tas emot och handlingarna om arendet bifogas
bade till serviceuppgiften inom barnskyddet och till det &rende som behandlas.

Socialvardsmyndigheten maste sorja for personens rattsskydd och dataskydd vad galler anma-
lan. Endast den personal som behandlar anmalningar ska ha atkomst till barnskyddsanmalan,
om den person som dr foremal fér anmalan inte ar en klient inom barnskyddet. Om barn-
skyddsanmalan leder till ett klientforhallande med barnskyddet ska den Jpersonal inom social-
varden som tillhandahéller barnskyddstjanster fa atkomst till anmalan. Aven atkomstrattighet-
erna bestammer atkomsten till klienthandlingarna. Enligt 23 § 2 mom. i lagen om klienthand-
lingar inom socialvarden har Institutet for halsa och valfard meddelat foreskrifter om de grun-
der pa vilka personalen ska ha atkomst till barnskyddsanmalningar och andra klienthandlingar
inom socialvarden.

1.6 Lagen om &ndring av 13 a § i lagen om patientens stéllning och rattigheter

13 a 8. Riksomfattande informationssystemtjanster. | paragrafen foreslas en teknisk andring pa
grund av upphévandet av klientuppgiftslagen och ikrafttradandet av den nya kunduppgiftsla-
gen. Hanvisningen till den lag som upphavs stryks och ersétts med en hanvisning till den nya
lagen.

1.7 Lagen om andring av 2 § i lagen om Tillstands- och tillsynsverket for social- och hal-
sovarden
2 8. Uppgifter. | paragrafens 1 mom. 1 punkt foreslas en teknisk andring pa grund av uppha-

vandet av klientuppgiftslagen och ikrafttradandet av den nya kunduppgiftslagen. Hanvisning-
en till den lag som upphdvs stryks och ersétts med en hénvisning till den nya lagen.
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1.8 Lagen om &ndring av lagen om klientens stallning och réattigheter inom socialvardenn
14 a 8. Riksomfattande informationssystemtjénster.

Det foreslas att en ny 14 a § fogas till lagen, dar det for tydlighetens skull konstateras, pa
samma satt som i 13 a 8 i patientlagen, att i situationer enligt klientuppgiftslagen dar klient-
uppgifter inom socialvarden behandlas tillampas den nya lagen om elektronisk behandling av
kunduppgifter inom social- och hélsovarden.

2 lkrafttradande
Lagen foreslas trada i kraft den 1 juni 2020.

Genom lagen upphéavs lagen om behandling av klientuppgifter inom social- och halsovarden
(159/2007).

3 Forhallande till grundlagen samt lagstiftningsordning
3.1 Forhallande till grundlagen och EU:s dataskyddsforordning

Enligt artikel 8 i Europakonventionen har var och en ratt till respekt for sitt privat- och famil-
jeliv, sitt hem och sin korrespondens. Artikeln har i Europadomstolens rattspraxis ansetts om-
fatta &ven skyddet for personuppgifter (GrUU 28/2016 rd, s. 5).

| artikel 7 i EU:s stadga om de grundldggande réttigheterna tryggas skyddet for privatlivet och
i artikel 8 tryggas skyddet av personuppgifter. Enligt artikel 8 i stadgan har var och en ratt till
skydd av de personuppgifter som ror honom eller henne. Dessa uppgifter ska behandlas lagen-
ligt for bestamda andamal och pa grundval av den berérda personens samtycke eller nagon
annan legitim och lagenlig grund. Var och en har ratt att fa tillgang till insamlade uppgifter
som ror honom eller henne och att fa rattelse av dem. En oberoende myndighet ska kontrollera
att dessa regler efterlevs.

Grundlagens 10 8 1 mom. motsvarar det tidigare géllande 8 8 1 mom. i regeringsformen
(969/1995). Skyddet for personuppgifter ar individens grundlaggande rattighet och dessutom
hor skyddet for personuppgifter med stod av 8 § 1 mom. i grundlagen till omradet for lag.

Grundlagsutskottet har ansett att det med anledning av inledningen av tillampningen av data-
skyddsforordningen ar motiverat att revidera sin tidigare standpunkt i fraga om regleringsob-
jekt som &r viktiga med hansyn till skyddet av personuppgifter. Grundlagsutskottet anser att
dataskyddsforordningens detaljerade bestammelser, som tolkas och tillampas i enlighet med
de rattigheter som garanteras i EU:s stadga om de grundlaggande rattigheterna, éver lag utgor
en tillracklig rattslig grund dven med avseende pa skyddet for privatlivet och personuppgifter
enligt 10 § i grundlagen. Korrekt tolkade och tillampade motsvarar bestaimmelserna i data-
skyddsforordningen enligt utskottets uppfattning ocksa den niva pa skyddet for personuppgif-
ter som bestams utifrdn Europakonventionen. Séledes &r det inte langre av konstitutionella
skal nodvandigt att det i speciallagstiftningen inom forordningens tillampningsomrade hel-
tdckande och detaljerat foreskrivs om behandlingen av personuppgifter (GrUU 14/2018 rd).

EU:s dataskyddsférordning ger ramvillkoren for nar behandlingen av personuppygifter kan re-
gleras nationellt. Att pa nationell niva utfarda bestammelser som preciserar den allmanna
dataskyddsforordningen ar mojligt da behandlingen av personuppgifter sker med stod av arti-
kel 6 c och 6 e i dataskyddsforordningen, enligt vilka behandlingen ska vara nddvéndig for
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den personuppgiftsansvariges fullgérande av en lagstadgad skyldighet eller for att utféra en
uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges myndighetsutov-
ning. Den nationella lagstiftningen kan i syfte att anpassa tillampningen av bestdmmelserna i
forordningen innehalla mer detaljerade bestammelser som noggrannare definierar behandling-
en av uppgifter - och sarskilda krav som galler andra atgarder. Néar sarskilda kategorier av per-
sonuppgifter behandlas ska dessutom nagot av de villkor som anges i artikel 9.2 uppfyllas.
Propositionen baserar sig pa artikel 6 ¢ i dataskyddsforordningen.

Enligt dataskyddsforordningen ska den nationella lagstiftningen innehdlla bestammelser om
lampliga och sarskilda atgarder for att sakerstalla den registrerades grundlaggande réttigheter
och intressen.

Halsouppgifterna ar en sadan sarskild kategori av personuppgifter som avses i artikel 9 i data-
skyddsforordningen som enligt huvudregeln i artikel 9.1 inte far behandlas. Enligt artikel 2.1
ska forbudet mot behandlingen dock inte tillampas om nagot av de villkor som anges i artikel
2.2 a-j uppfylls. Pa basis av detta far personuppgifter som har till de sarskilda kategorierna av
personuppgifter behandlas bland annat med samtycke av den berérda personen.

Grundlagsutskottet har konstaterat att uppgifter som beskriver nagons behov av socialvard el-
ler de socialvardstjanster, stodatgarder och andra formaner inom socialvarden som nagon er-
hallit inte enligt artikel 9.1 i dataskyddsforordningen hor till de sarskilda kategorierna av per-
sonuppgifter. Det ar dock inte uteslutet att dessa uppgifter kan innehalla uppgifter som hor till
de sarskilda kategorier av personuppgifter som avses i artikel 9 i dataskyddsforordningen. Det
kan da exempelvis galla halsotillstandet for en klient hos socialvarden. Uppgifter om social-
vardstjanster ingar inte heller i de uppgifter som raknas upp i artikel 8.1 i personuppgiftsdirek-
tivet, som genomfdrts genom personuppgiftslagen. Registrering av dessa uppgifter har dock
nationellt ansetts innebéra en storre risk &n normalt for medborgarnas privatliv och réttsskydd,
och/c;érf'dr &r det motiverat att betrakta dem som kéansliga (GrUU 15/2018 rd, RP 96/1998 rd,
S. 4/1).

Grundlagsutskottet har sarskilt lyft fram behovet av reglering i de fall dar personuppgifterna
behandlas av en myndighet (GrUU 15/2018 rd). Enligt artikel 6 ¢ i dataskyddsférordningen &ar
behandling av personuppgifter tillaten om behandlingen ar nddvandig for att fullgora en rétts-
lig forpliktelse som avilar den personuppgiftsansvarige. Behandlingen av personuppgifter ar
enligt artikel 6 e laglig om den ar nédvandig for att utféra en uppgift av allmant intresse eller
som ett led i den personuppgiftsansvariges myndighetsutdvning (se GrUU 14/2018 rd, s. 4).
Utskottet menar att de namnda leden i artikeln i regel inte kraver och inte ens mojliggor att det
ska finnas en sarskild lag for varje enskild behandling. Trots det utgdr uppgifter om en persons
behov av socialvard eller erhallna socialvardstjanster, stodatgarder och andra socialvardsfor-
maner eller andra motsvariga uppgifter sadana risker for och hot mot den enskildes grundlag-
gande fri- och rattigheter, att det inom de ramar dataskyddsférordningen tillater maste fore-
skrivas om behandling av uppgifterna med samma noggrannhet och exakthet som galler ocksa
for behandlingen av andra kansliga uppgifter.

I lagforslagen beaktas att socialvardens och hélso- och sjukvardens réttsliga grund for behand-
ling av uppgifter skiljer sig fran varandra. Den som &r personuppgiftsansvarig for kunduppgif-
terna inom social- och halsovarden har en rittslig forpliktelse att ordna social- och hélsotjans-
ter. De yrkesuthildade personerna inom social- och halsovarden har en lagstadgad uppgift och
nér de fullgor sin uppgift har de rétt att behandla endast nddvandiga klient- och patientuppgif-
ter. Bestammelserna om uppgifterna inom social- och héalsovarden finns i speciallagstiftning-
en. Ovannamnda faktorer utgor den réttsliga grunden for behandlingen av personuppgifter en-
ligt artikel 6.1 c i forordningen.

121



Grundlagsutskottet har konstaterat att sarskild hansyn bor tas till att inskrankningar i skyddet
for privatlivet maste bedémas utifran de allmanna villkoren for inskrankningar av de grund-
laggande fri- och rattigheterna (GrUU 42/2016 rd, s. 2-3). Lagstiftarens handlingsutrymme vid
utfardandet av bestdammelser om behandling av personuppgifter begrénsas i synnerhet av att
skyddet for personuppgifter delvis ingar i skyddet for privatlivet som tryggas i samma mo-
ment i 10 § i grundlagen. Lagstiftaren ska trygga denna rattighet pa ett satt som kan anses god-
tagbart med tanke pa systemet med de grundlaggande fri- och réttigheterna som helhet. Ut-
skottet har sarskilt bedomt att tillatelse att behandla kansliga uppgifter beror sjélva karnan i
skyddet for personuppgifter (GrUU 37/2013 rd, s. 2/1) varfor till exempel bildandet av register
som innehaller sadana uppgifter bor bedémas i forhallande till villkoren for inskrankningar av
de grundlaggande fri- och rattigheterna, i synnerhet med tanke pa lagstiftningens acceptabilitet
och proportionalitet (GrUU 29/2016 rd s. 4-5 och till exempel GrUU 21/2012 rd, GrUuU
47/2010 rd och GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehall i lag-
stiftning om ratten att fa och lamna ut uppgifter trots sekretess har utskottet lagt vikt vid att de
uppgifter som lamnas ut ar av kénslig art (GrUU 38/2016 rd. s. 3).

Enligt artikel 9 i EU:s dataskyddsférordning ska behandling av personuppgifter som avsléjar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlem-
skap i fackforening och behandling av genetiska eller biometriska uppgifter for att entydigt
identifiera en fysisk person eller uppgifter om hélsa eller uppgifter om en fysisk persons sexu-
alliv eller sexuella laggning vara forbjuden.

| propositionens bestdimmelser om den ratt som de yrkesutbildade personerna inom social- och
halsovarden har att anvanda kunduppgifter beaktas den i dataskyddsférordningen avsedda sér-
skilda art av uppgifterna inom social- och halsovarden samt sekretess som galler uppgifterna.
Behandlingen av kunduppgifter ska i regel basera sig pa sadana atkomstrattigheter for yrkes-
utbildade personer inom social- och halsovarden eller andra personer som behandlar kund-
uppgifter som ger atkomst enbart till de klient- eller patientuppgifter som personen behover i
sin arbetsuppgift. Atkomstratten skyddar kénsliga och sekretessbelagda kunduppgifter mot
obehorig behandling. Likasa far klient- och patientuppgifter lamnas ut for annat atkomstan-
damal endast om det finns laglig grund eller kundens uttryckliga samtycke for detta. Halso-
och sjukvardsuppgifter som anvands i kundarbete kan inte krypteras eller pseudonymiseras,
eftersom tillforlitlig identifiering av en person och behandling av hans eller hennes identifier-
bara uppgifter ar nodvandigt i arbetet och behandlingen av patientuppgifterna baserar sig pa
lagstiftningen.

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter (Gruu
15/2018 rd). Enligt grundlagsutskottet kan allvarliga risker som géller informationssakerhet
och missbruk av uppgifter vara forknippade med omfattande databaser, som i sista hand kan
utgdra hot mot en persons identitet (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/1). Ocksa i
skal 51 i ingressen i EU:s allmanna dataskyddsférordning betonas att de sérskilda personupp-
gifter som avses i artikel 9 som till sin natur ar sarskilt kansliga med hansyn till de grundlag-
gande fri- och rattigheterna bor atnjuta sarskilt skydd, eftersom behandling av sadana uppgif-
ter kan innebéra betydande risker for de grundlédggande fri- och réttigheterna. Utskottet har av
denna orsak sarskilt papekat att det bor finnas exakta och noggrant avgransade bestammelser
om att det ar tillatet att behandla kansliga uppgifter bara om det ar absolut nédvandigt (se t.ex.
GrUU 3/2017 rd s. 5). Nar kansliga personuppgifter behandlas ska dessa atnjuta sérskilt skydd
enligt EU:s dataskyddsforordning. Enligt artikel 25 i dataskyddsforordningen ska man beakta
bade den nyaste tekniken och genomférandekostnaderna. Dessutom maste hansyn tas till be-
handlingens art, omfattning, sammanhang och andamal, samt de risker for fysiska personers
rattigheter och friheter som behandlingen foranleder. Utifran dessa omstandigheter ska den
personuppgiftsansvariga vid faststallandet av behandlingssatten och vid behandlingen av upp-
gifter iaktta dataskyddsprinciperna. Som dataskyddsprinciper nd&mns i férordningen exempel-
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vis uppgiftsminimering samt lampliga tekniska och organisatoriska atgarder. Genom dessa
tekniska och organisatoriska atgarder sakerstélls det att det som standard endast behandlas
personuppgifter som ar nédvandiga for varje specifikt andamal med behandlingen. Antalet
personuppgifter, behandlingens omfattning, férvaringstiden och tillgangligheten ska bedomas
i forhallande till personuppgifternas nodvandighet. Som standard ska inte heller Ett obegran-
sat antal personer fa tillgang till uppgifter. Till sist namns det att en godkand certifierings-
mekanism kan anvandas som ett element for att visa att de krav som ndmns i detta stycke iakt-
tas.

Skyddsatgarderna enligt EU:s dataskyddsforordning beaktas i propositionen. Syftet med de
tekniska och organisatoriska atgarder som ingar i lagforslagen ar att hindra missbruk och
lagstridig atkomst till klient- och patientuppgifter. Séadana tekniska och organisatoriska atgar-
der &r bland annat administration av atkomstréattigheter, tekniskt sékerstallande av samband
eller vardrelation, utbildning for personal samt tillforlitlig identifiering av fysiska personer,
organisationer och datatekniska enheter Samtidigt sakerstalls det att ett obegransat antal per-
soner inte kommer &t uppgifterna, att endast sdana personuppgifter som ar nodvéndiga i varje
enskilt fall behandlas och att principen om uppgiftsminimering enligt dataskyddsférordningen
iakttas.

For att den registrerades réattigheter ska tryggas ska kunden enligt den féreslagna kundupp-
giftslagen informeras om att uppgifterna behandlas i riksomfattande informationssystemtjéns-
ter. Kunden har ratt att forbjuda att en personuppgiftsansvarig lamnar ut de uppgifter som han
eller hon sérskilt har specificerat till en annan personuppgiftsansvarig. Insamling av atkomst—
och utlamningslogguppgifter samt logg6vervakning sakerstaller att den registrerade eller na—
gon annan som utfor loggdvervakning i efterhand ska kunna kontrollera vem som har tittat pa
hans eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det séttet sékerstélls att den
registrerades réattigheter respekteras.

For att minimera riskerna maste man enligt dataskyddsforordningen félja med hur tekniken
utvecklas i syfte att skydda uppgifterna pa ett tillforlitligt satt, dock med beaktande av kostna-
derna for genomfdérandet av den nyaste tekniken. Enligt den foreslagna kunduppgiftslagen
maste datastrukturerna for informationssystemen och kundhandlingarna mgjliggora skydd av
uppgifterna. Enligt propositionen ska informationssystemen vara certifierade. Propositionen
innehaller bestammelser om en informationssékerhetsplan, genomforande av egenkontroll i
fraga om informationssakerheten, registrering av informationssystem inom social- och halso-
varden, uppfoljnlngen av mformatlonssystem efter deras ibruktagande samt om de krav som
ska stallas pa informationssystemen och som bland annat gdller beddmningen av informat-
ionssakerheten. Dessutom innehaller propositionen bestammelser om tillsyn 6ver och inspekt-
ioner av informationssystem inom social- och hélsovarden.

Grundlagsutskottet har bedomt bestammelserna om myndigheternas rétt att fa och skyldighet
att lamna ut information trots sekretess med avseende pa skyddet for privatliv och personupp-
gifter i 10 8 1 mom. i grundlagen och da noterat bland annat vad och vem ratten att fa inform-
ation géller och hur rétten dr kopplad till nddvéandighetskriteriet (GrUU 15/2018 rd). Myndig-
heternas rtt att fa uppgifter och mojlighet att lamna ut uppgifter har till exempel géllt "behdv-
liga uppgifter” for ett visst andamal, nér avsikten har varit att i lagen ge en uttdmmande for-
teckning over datalnnehallet Om datalnnehallet daremot inte anges i form av en forteckning,
ska det i lagstiftningen inga ett krav pa att "uppgifterna ar nédvandiga" for ett visst syfte (se
t.ex. GrUU 17/2016 rd, s. 2-3). Vid utskottets bedomningar av exaktheten och innehéllet i lag-
stiftningen har utskottet lagt vikt vid att de uppgifter som ldmnas ut &r av kanslig art. Om de
foreslagna bestammelserna om utlamnande av information ocksa hanfor sig till kansliga upp-
gifter, har ett villkor for att Iagforslaget kan behandlas i vanlig lagstiftningsordning varit att
bestammelserna maste preciseras sa att de foljer grundlagsutskottets praxis for bestammelser
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som ror ratten att fa och att lamna ut myndighetsuppgifter trots sekretess (GrUuU 38/2016 rd, s.
3).

Grundlagsutskottet har understrukit att det vid en sarskiljning mellan behdvlighet respektive
nodvandighet att fa eller 1amna ut uppgifter inte bara ar fraga om omfattningen av innehallet i
uppgifterna utan ocksa om att ratten till information, som gar fore sekretessbestammelserna, i
sista hand gar ut pa att den myndighet som ar berattlgad till informationen i och med sina egna
behov asidoséatter de grunder och intressen som ar skyddade med hjalp av den sekretess som
galler myndigheten som innehar informationen (GrUU 15/2018 rd). Ju mer generella bestam-
melserna om ratt till information ar, desto storre &r risken att intressen kan asidoséttas per
automatik. Ju fullstandigare bestammelserna kopplar rétten till information till materiella vill-
kor, desto mer sannolikt &r det att enskilda begaranden om information maste motiveras. Da
kan ocksa den som lamnar ut informationen bedéma begéaran med avseende pa de lagliga vill-
koren for utlamnandet. Genom att de facto vdgra att lamna ut informationen kan den som in-
nehar den gora att det uppstar ett lage dar en utomstaende myndighet maste undersoka skyl-
digheten att lamna ut information, det vill séga tolka bestammelserna. Denna mojlighet ar vik-
tig da det galler att anpassa tlllgangen till information och sekretessintressena till varandra
(Gruu 17/2016 rd, s. 6).

Da grundlagsutskottet har bedomt de patientuppgiftsregister som det foreskrivs om i hélso-
och SJukvardsIagen har den understrukit att da det ar frdga om ett register som innehaller kéns-
liga uppgifter ar extra viktigt att informationsséakerheten fungerar och forhindrar missbruk och
att systemet inférs samtidigt som registret borjar anvandas (GrUU 41/2010 rd, s. 3/11).

Grundlagsutskottet har i sitt utlatande (GrUU 41/2010 rd, s. 3) om den regeringsproposition
genom vilken halso- och sjukvardslagen stiftades (RP 90/2010 rd) tagit stallning till det ge-
mensamma register for patientuppgifter som avses i 9 § i halso- och sjukvardslagen. Mellan de
personuppgiftsansvariga som hor till det gemensamma patientuppgiftsregister som omfattar
omradet for en samkommun for ett Sjukval‘deIS'[I’Ikt far det utan patientens sarskilda samtycke
lamnas ut sadana uppgifter om halsotillstand som patientens vard forutsatter. Patienten har
dock ratt att forbjuda att uppgifter lamnas ut mellan personuppgiftsansvariga. | utlatandet kon-
staterade utskottet att patientens ratt att forbjuda anvandning av hans eller hennes uppgifter
och den skyldighet att redogora for patienten om denna mojlighet ger tillrackliga garantier for
att patientens sjalvbestammanderatt tillgodoses. Grundlagsutskottet ansag inte att den fore-
slagna regleringen &r problematisk med tanke pa grundlagen. Utskottet konstaterade ocksa att
arrangemangen for informationssakerheten fungerar och inférs samtidigt som systemet borjar
anvandas.

Grundlagsutskottet har dessutom Iyft fram kravet pa &ndamalsbegransning, framfor allt i fraga
om behandling av kansliga uppgifter. Nar det galler omfattande register med biometriska kan-
netecken finns det enllgt grundlagsutskottet orsak att forhalla sig negativt till att uppgifterna
anvands for andamal som ligger utanfor det syfte som de egentligen samlats in och reglstrerats
for (GrUu 14/2009 rd, s. 4/11). | sa fall kan bara exakt avgransade och mycket sma undantag
goras fran andamalsbundenheten. Bestimmelserna har inte fatt leda till att nagon annan verk-
samhet an den som ar forknippad med det ursprungliga andamalet blir det huvudsakliga eller
ens ett viktigt andamal (se aven t.ex. GrUU 14/2017 rd, s. 5-6).

Enligt propositionen avgransas behandlingen sd att de uppgifter om kunden som ar kansliga
far behandlas av en yrkesutbildad person inom social- och halsovarden endast om kunduppgif-
terna &r nodvandiga for arbetet. Detta far stod av den géllande speciallagstiftning som galler
utlamnande och behandling av klient- och patientuppgifter inom social- och hélsovarden samt
av de skyddsatgarder som ingar i propositionen. | fraga om de riksomfattande informations-
systemtjansterna ar propositionens tekniska och organisatoriska skyddsatgarder for behandling
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av kunduppgifter inom social- och halsovarden tillrackliga for att skydda personuppgifter mot
obehdrig dtkomst och mot att de Joavsiktligt eller lagstridigt utplanas, andras, utlamnas, Gver-
fors eller behandlas lagstridigt pa nagot annat sétt. Den registrerades rattigheter tlllgodoses i
propositionen genom att kunden sjélv administrerar dver sina egna uppgifter om valbefin-
nande och kan forbjuda att hans eller hennes kunduppgifter lamnas ut mellan personuppgifts-
ansvariga. Lagarna innehéller inga sddana bestammelser som gor det mojligt att lamna ut upp-
gifter till utomstaende utan kundens samtycke eller en géllande laglig grund.

Med grund i det som framfors ovan kan de foreslagna bestammelserna anses trygga kundens
skydd for privatlivet och uppfylla de krav som galler skyddet for personuppgifter pa det satt
som grundlagen och dataskyddsférordningen forutsatter.

Grundlagsutskottet har i sitt utladtande (GrUU 71/2018 rd) om regeringens forfallna proposit-
ion som gdllde kunduppgiftslagen (RP 300/2018 rd) konstaterat att i 2 § i lagen om elektronisk
behandling av kunduppgifter inom social- och halsovarden finns bestammelser om tillamp-
nmgsomradet Enligt utskottets utlatande ar det skal att fortydliga regleringens tillampnings-
omrade sarskilt med avseende pa de andra lagarna. | denna regeringsproposition har 2 § i la-
gen om elektronisk behandling av kunduppgifter inom social- och halsovarden preciserats
med avseende pa dataskyddsférordningen, dataskyddslagen och de viktigaste lagarna om soci-
al- och hélsovarden och informationshanteringen och dataskyddet i anslutning dartill samt de
viktigaste allménna lagarna.

Grundlagsutskottet papekade dessutom att utskottet vid beddmningen av patientregister enligt
lagen om halso- och sjukvard understrok att det i fraga om register som innehaller kansliga
uppgifter, exempelvis patientregister, dr extra viktigt att informationssakerheten fungerar och
forhindrar missbruk och finns tillgénglig genast nér registret borjar anvandas (Gruu 41/2010
rd, s. 3/I) samt ocksa GrUU 65/2018 rd, s. 47, GrUU 15/2018 rd, s. 13 och 40. Enligt grund-
Iagsutskottet mojliggor ocksa den foreslagna behandllngen datambrott informationslackor el-
ler missbruk som enligt utskottets bedémning leder till en betydande kranknlng av de grund-
laggande fri- och rattigheterna, vilket ytterligare accentueras av informationssystemens om-
fattning. Av betydelse ar att en del av uppgifterna behandlas i annat syfte an det for vilket de
ursprungligen samlades in och att en avsevard del av uppgifterna ar av kanslig natur (se Gruu
15/2018 rd, s. 40). Grundlagsutskottet framhaller att social- och halsovardsutskottet bor for-
sdkra sig om att informationssékerheten fungerar och finns tillganglig genast nér registret bor-
jar anvandas. Det foreslas att till 19 § i forslaget till lag om elektronisk behandling av kund-
uppgifter inom halso- och sjukvarden fogas att Folkpensionsanstalten ska ha ratt att utdva till-
syn Over anvandningen av sina tjanster och de uppgifter som bevaras i dessa tjanster i syfte att
Oka informationsséakerheten och forhindra och avsldja dverbelastningsattacker och missbruk.
Om Folkpensionsanstalten upptacker eventuella missbruk ska den omedelbart underrétta den
berérda personuppgiftsansvariga om saken. Av dataskyddsforordningen foljer dessutom skyl-
dighet att gora en beddmning av konsekvenserna for dataskyddet och f('jrslaget till lag om
elektronisk behandling av kunduppgifter inom halso- och sjukvarden innehaller flera skydds-
atgarder, till exempel att utarbeta en informationssakerhetsplan och certifiera informationssy-
stemen. | 6vergangsbestammelserna anges att skyddsatgarder i anslutning till utlamnandet av
uppgifter ska ha genomforts senast nar uppgifter borjar utlamnas fran Kanta-tjansterna.

Enligt ndmnda utlatande av grundlagsutskottet verkar informationshanteringstjansten som det
bestdms om i 11 § i forslaget till lag om elektronisk behandling av kunduppgifter inom social-
och halsovarden vara avsedd for utlamnande av patient- eller klientuppgifter inte bara mellan
tjanstetlllhandahallare inom hélso- och SJukvarden eller socialvarden utan ocksa mellan tjans-
tetillhandahallare inom socialvarden och inom hélso- och sjukvarden. Enligt 11 § 3 mom. i
lagférslaget far bestammelser om vilka uppgifter som &r sddana viktiga uppgifter som ska vi-
sas via informationshanteringstjansten utfardas genom férordning av social- och hélsovards-
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ministeriet. Grundlagsutskottet noterade att den foreslagna bestammelsens ordalydelse inte
tillater att sekretesshelagda patient- och klientuppgifter lamnas ut, eftersom det i bestammel-
sen inte ingar nagon skyldighet eller ratt att lamna ut uppgifterna trots sekretess. Meningen &r
sannolikt att ratten att fa uppgifterna ska grunda sig pa sarskilda bestammelser. Utskottet anser
att en sadan avgransning ocksa bor skrivas in i bestimmelsen. Bestammelsen &r ocksa relativt
oppen, vilket ytterligare accentueras genom det bemyndigande att utfarda forordning som in-
gar i den. Om avsikten ar att pa grundval av bestammelsen lamna ut patient- och klientuppgif-
ter trots sekretess, maste den foreslagna regleringen pa grund av grundlagens 10 § 1 mom. om
skydd for privatlivet och for personuppgifter preciseras sa att den foljer grundlagsutskottets
ovan atergivna praxis for bestimmelser som ror ratten att fa och att lamna ut myndighetsupp-
gifter trots sekretess (se dven GrUU 15/2018 rd, s. 39). Andringen &r en forutséttning for att
lagférslag 1 ska kunna behandlas i vanlig Iagstlftnlngsordnlng Motsvarande stallningstagande
i frdga om lagstiftningsordningen galler ocksa 19 och 20 § i lagforslag 1. | denna regerings-
proposition har de &ndringar och preciseringar som grundlagsutskottet forutsatter foretagits i
19 och 20 § sa att patientuppgifter och klientuppgifter inom socialvarden som trots sekretess-
bestammelserna utlamnas med stod av denna lag till en annan tJanstetlllhandahallare inom
halso- och sjukvarden eller en tjanstetillhandahallare inom socialvarden med hjélp av de riks-
omfattande informationssystemtjansterna ska vad anvéndningsandamalet betraffar vara
bundna till nédvandighet och de andra forutsattningar som foreskrivs i 19 § 2 och 3 mom. och
20 § 2 och 3 mom. Utldmnande av patientuppgifter inom halso- och SJukvarden till socialvar-
den forutsatter emellertid samtycke enligt EU:s dataskyddsférordning liksom aven utlamnande
av klientuppgifter inom socialvarden till halso- och sjukvarden.

I 11 § foreskrivs att informationshanteringstjansten sammanstaller sadana patientuppgifter och
klientuppgifter inom socialvarden i klient- och journalhandlingar som &r viktiga for genomfo-
randet av social- och halsovarden och producerar sammandrag av dem for tjanstetillhandahal-
larna for genomfarande av patientens vard och klientens service. Informationshanteringstjans-
ten &r bara en teknisk 16sning som kan underlétta sokandet efter och utnyttjandet av strukture-
rat dokumenterade viktiga klient- och patientuppgifter. 1 11 § foreskrivs att centrala patient-
uppgifter ar diagnoser, risker, laboratorieresultat, vaccinationer, atgarder och bilddiagnostiska
undersékningar som har antecknats enligt kodsystemet for atgarderna samteni4a§ilagen
om patientens stallning och rattigheter (785/1992) avsedd plan for undersokning, vard och
medicinsk rehabilitering av patienten eller nagon annan motsvarande plan. Uppgifterna i in-
formationshanteringstjanster far behandlas inom ramen for de atkomstréattigheter som anges i
14 8.1 11 § i forslaget till lag om elektronisk behandling av kunduppgifter inom social- och
hélsovarden foreslas inte langre nadgot bemyndigande att utfarda forordning.

Grundlagsutskottet konstaterade i sitt utlatande om regeringens forfallna proposition som
gallde kunduppgiftslagen att i lagforslagen i propositionen foreslas det en del ratt langa forva-
ringstider. Till exempel ségs det i 19 § i lagforslag 3 att de handlingar och uppgifter om hand-
lingarna som har lagrats i receptcentret ska forvaras i receptcentret i 12 ar efter patientens dod
eller i 120 ar efter patientens fodelse. Enligt grundlagsutskottet ar varaktig lagring av uppgifter
inte forenlig med skyddet for personuppgifterom om det inte ar befogat av skal som ar kopp-
lade till informationssystemets art eller syfte (GrUU 31/2017 rd). Information som delvis ar
oférandrad eller andras langsamt och som inte uppdateras bara for att tiden gétt och som be-
hovs for att uppgifter ska kunna skdtas kan enligt utskottets uppfattning lagras varaktigt
(Gruu 54/2010 rd). Utskottet har & andra sidan ansett att en fem ars forvaringstid for kansliga
uppgifter ar lang (GrUU 13/2017 rd, s. 6) och betonat att ju langre forvaringstiden blir, desto
viktigare &r det att se till datasakerheten Overvakningen av anvandningen av uppglfterna och
de registrerades rattssakerhet (Gruu 28/2016 rd, s.7). Social- och halsovardsutskottet bor
overvaga om de féreslagna forvaringstiderna behovs och begransa férvaringstiden sarskilt for
kansliga personuppgifter till vad som ar nédvandigt med avseende pa syftet med forvaringen. |
denna regeringsproposition har de namnda forvaringstiderna setts éver pa det satt som forut-
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satts i grundlagsutskottets utlatande: det foreslas att 27 § 2 mom. i klienthandlingslagen upp-
havs. Enligt 1 mom. ska klienthandlingar inom socialvarden forvaras den tid som anges i 2
mom. eller i bilagan till klienthandlingslagen. Enligt arkivlagen (831/1994) bestammer arkiv-
verket vilka handlingar och uppgifter i handlingar som ska forvaras varaktigt. FOrpliktelsen
enligt 2 mom. att handlingar som registreras i det riksomfattande klientdatalagret ska forvaras
varaktigt kan inte betraktas som andamalsenlig med tanke pa klienthandlingarnas anvand-
ningsandamal, utan arkivverket kan bestamma om varaktig forvaring med stod av sina befo-
genheter. 1 19 § 1 mom. i lagen om elektroniska recept foreslas det en &ndring i frdga om for-
varingen av de uppgifter som lagras i receptcentret. Eftersom receptarkivet slopas, ska de
handlingar med uppgifter som har lagrats i receptcentret i receptcentret i 20 ar i stallet for den
gallande lagens 30 manader, och inte i 12 ar efter patientens dod eller i 120 ar efter patientens
fodelse, som forslaget Iydda i RP 300/2018. Forvaringstiden ar da lika lang som forvaringsti-
den enllgt den gallande lagen och sakerstaller att receptuppgifterna vid behov ar tillgangliga
for patientens vard. Vid social- och halsovardsministeriet kommer man att inleda en totalre-
form av dataskyddet, informationshanteringen och styrningen av den inom social- och halso-
varden, dar ett mal ar att revidera och harmonisera lagstiftningen om forvaringstider.

I 21 § i forslaget till lag om elektronisk behandling av kunduppgifter inom social- och hélso-
varden finns bestammelser om formedling av kunduppgifter med hjalp av riksomfattande in-
formationssystemtjanster till aktorer utanfor social- och hélsovarden. | paragrafens 2 mom. f6-
reskrivs om det bemyndigande som Institutet for hdlsa och valfard har att meddela foreskrifter
om vilka handlingar som far formedlas via forfragnings- och formedlingstjansten. Enligt
grundlagsutskottets utlatande maste bemyndigandena for myndigheterna att meddela foreskrif-
ter granskas mot bakgrund av 80 § 2 mom. i grundlagen. Enligt det momentet kan aven andra
myndigheter an de som namns i 80 § 1 mom. genom lag bemyndigas att utfarda rattsnormer i
bestamda fragor, om det med hansyn till foremalet for regleringen finns sarskilda skal och re-
gleringens betydelse i sak inte kraver att den sker genom lag eller forordning. Dessutom ska
tillampningsomradet for ett sédant bemyndigande vara exakt avgransat. Jamfort med ett be-
myndigande att utfarda forordning stalls i allmanhet strangare krav pa ett sadant bemyndi-
gande bland annat nér det galler klar avgransning av de fragor bemyndigandet kan galla (se
t.ex. GrUU 10/2016 rd, s. 4—5). Grundlagsutskottet noterar att ordalydelsen i den foreslagna
21 § inte mojliggor formedllng av sekretessbelagda kansliga uppgifter utifran syftet med upp-
rattandet ("den som handlingarna har upprattats for”) om inte mottagaren med stdd av lag har
ratt att fa dem, som enligt bestammelsen &r det andra kriteriet for formedlingen. Bestammel-
sen maste preciseras. Om avsikten ar att genom bemyndigandet att meddela foreskrifter i 2
mom. bestamma om mdjlighet att trots sekretessbestammelserna lamna ut handlingar som in-
nehaller kansliga och sekretesshelagda personuppgifter utifran syftet med upprattandet av
handlingarna, maste den foreslagna regleringen pa grund av grundlagens 10 § 1 mom. om
skydd for privatlivet och for personuppgifter preciseras sa att den foljer grundlagsutskottets
ovan atergivna praxis for bestimmelser som ror ratten att fa och att lamna ut myndighetsupp-
gifter trots sekretess (se dven GrUU 15/2018 rd, s. 40). Utan dessa dndringar kan lagférslag 1
(RP 300/2018) inte behandlas i vanlig Iagstlftnlngsordnmg Syftet med 21 8 i denna rege-
ringsproposition &r inte att utvidga den lagstadgade ratten att fa kunduppgifter for aktorer ut-
anfor social- och halsovarden. Formedlingen av handlingar ska grunda sig pa kundens eller
uppgiftsmottagarens begaran. Det kan papekas att formedlings- och forfragnlngstjansten inte
ar ansvarig for information som gar fran en personuppgiftsansvarig till en annan. Detta inne-
bér att en personuppgiftsansvarig som lamnar ut uppgifter ar ansvarlg for att mottagaren far
bara de klient- och patientuppgifter som mottagaren har ratt att fa med stod av lag eller sam-
tycke. Utlamnande av uppgifter forutsatter alltid att den personuppgiftsansvarige som lamnar
ut uppgifter provar saken och endast nodvandiga kunduppgifter far utlamnas. Mottagarens ratt
att fa uppgifter ska grunda sig pa lag eller kundens samtycke. Endast sadana kunduppgifter far
utlamnas som mottagaren behdver for att skota sin lagstadgade uppgift. I denna regeringspro-
position har behévliga preciseringar foretagits sa att bemyndigandet att meddela foreskrifter
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inte galler behandling av personuppgifter utan ar av endast teknisk karaktar och galler endast
vilka slags handlingar (de intyg och utlatanden samt andra handlingar som innehaller kund-
uppgifter som sénds till den mottagande instansen) som kan férmedlas med hjélp av den tek-
niska tjansten.

I sitt utldtande om RP 300/2018 konstaterade grundlagsutskottet likasa att enligt 14 § i forsla-
get till lag om elektronisk behandling av kunduppgifter inom social- och halsovarden medde-
lar Institutet for halsa och valfard foreskrifter om de grunder enligt vilka tjanstetlllhandahalla-
ren ska bestamma atkomstsrattigheterna till kunduppgifter for de personer som behandlar sad-
ana uppgifter. | propositionsmotiven (s. 113) bedéms det att meddelandet av foreskrifter ank-
nyter till de tekniska fragorna vid genomférandet av de riksomfattande informationssystem-
tjansterna, och att behovet av reglering saledes &r detaljerat och av teknisk karaktar. Foreskrif-
ter om grunderna for behandling av kansliga personuppgifter ar enligt grundlagsutskottets
asikt inte detaljerade eller av teknisk karaktar. Det &r ocksa relevant att bemyndigandet att
meddela féreskrifter aven verkar galla andring av anvandmngsandamalet om till exempel
uppgifter som samlats in for andamal inom halso- och sjukvarden behandlas for andamal inom
socialvarden. Har maste det goras en betydlig precisering av bemyndigandet att meddela fore-
skrifter. Andringen var en forutsattning for att lagforslag 1 ska kunna behandlas i vanlig lag-
stiftningsordning. Foreskrifter om grunderna for behandling av kansliga personuppgifter ar
inte detaljerade eller av tekniska karaktdr utan har stor betydelse fér hur sekretessbelagda
kéansliga uppgifter behandlas inom social- och hélsovarden. I 14 § 1 mom. i forslaget till lag
om elektronisk behandling av kundupg\glfter inom social- och hélsovarden foreskrivs det om
atkomstrattigheter till kunduppgifter. Atkomstrattigheterna skyddar kansliga och sekretessbe-
lagda kunduppgifter fran obehorig behandling. En yrkesutbildad person eller en annan person
som behandlar kunduppgifter far behandla endast de nodvandiga kunduppgifter som den aktu-
ella lagstadgade uppgiften forutsétter inom ramen fér deras ratt att fa uppgifter. Behandlingen
av kunduppgifter ska basera sig pa en kund- eller vardrelation eller nagon annan lagstadgad
ratt. 1 och med inforandet av Kanta-tjansterna begransas behandlingen av kunduppgifter aena
sidan genom att atkomstrattigheterna definieras, a andra sidan genom att sambandet eller vard—
relationen verifieras. |1 1 mom. foreskrivs att behandllngen av kunduppgifter ska grunda sig pa
en vardrelation eller ett samband som har sakerstéllts datatekniskt. 1 2 mom. foreskrivs att In-
stitutet for halsa och valfard meddelar en narmare foreskrift om vilka uppgifter yrkesutbildade
personer far anvénda i de tjanster som de tillhandahdller. Genom féreskriften preciseras alltsé
de i 1 mom. angivna grunder i enlighet med vilka tjanstetlllhandahallaren ska bestdmma vil-
ken ratt yrkesutbildade personer inom social- och halsovarden och andra personer som be-
handlar kunduppglfter har att anvanda sadana uppglfter Genom foreskriften om grunderna for
bestammandet av atkomstrattigheter sakerstalls att atkomstrattigheterna till kunduppgifter ar
desamma i hela landet, och framjas saledes skyddet av personuppgifter som har registrerats pa
grundval av en kundrelation fran obehdrig och lagstridig behandlmg Aven sarskilt skydd for
handlingar ska beaktas i foreskriften. Nar grunderna for atkomstrattlgheterna preciseras och
harmoniseras ar det inte fraga om behandling av personuppgifter, sa det gar att utfarda en fo-
reskrift om saken. Det ar Institutet for halsa och vélfards uppgift att skota styrningen av in-
formationshanteringen inom social- och halsovarden och det har redan i nuléget erfarenhet av
detta i och med att institutet bestammer grunderna for behdrigheterna att anvanda uppgifter
inom socialvarden pa basis av lagen om klienthandlingar inom socialvarden, sa det passar bra
ihop med den uppgiftshelhet som institutet ansvarar for att utfarda denna foreskrift. | 3 mom.
foreskrivs att tjanstetlllhandahallaren ska bestdamma vilken ratt en yrkesutbildad person inom
social- och halsovarden eller en annan person som behandlar kunduppgifter har att anvanda
sadana uppgifter. Genom att atkomstrattlgheterna ar faststallda kommer arbetstagarna at att
behandla endast sadana kunduppgifter som |nnehallsma55|gt hanfor sig till de arbetsuppgifter
som anvisats var och en. Varje person som deltar i kundarbetet far behandla klienthandlingar
endast i den utstrackning som personens arbetsuppgifter och ansvar forutséatter. Genom at-
komstrattigheterna begrénsas anvéndning av patientuppgifter som tillkommit i organisationens
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egen verksamhet, men ocksd anvandningen av uppgifter som utlamnats av andra tjanstetill-
handahallare eller fran andra tjanster med stod av kundens samtycke eller lag. Rattigheterna
att fa uppqifter kan inte utvidgas genom atkomstrattigheterna. Dessutom foreskrivs att tjanste-
tillhandahallaren &r forpliktad att fora ett register over de egna anvandarna av sina kundin-
formationssystem och kundregister samt deras atkomstrattigheter. Detta register ska tacka
bade tidigare och nya uppgifter om anvéandarna.

| det namnda utlatandet konstaterade grundlagsutskottet dessutom att enligt 43 § 2 mom. i for-
slaget till lag om elektronisk behandling av kunduppgifter inom social- och halsovarden til--
lampas forvaltningslagens bestammelser om tjanstemannajav pa utomstaende experter. | moti-
ven behandlas inte bestammelsens forhallande till den dvriga regleringen i forvaltningslagen.
Enligt grundlagsutskottet mojliggor den foreslagna bestammelsen kontradiktoriska slutsatser
om hur tillampningsomradet enligt 2 § 3 mom. i forvaltningslagen forhaller sig till kraven pa
rattssakerhet och god forvaltning i 124 § i grundlagen (se ocksa GrUU 42/2018 rd, s. 3, GrUU
28/2018 rd, s. 2). Utskottet anser att bestammelsen maste kompletteras med de allménna for-
valtningslagarna. Alternativt maste hanvisningen till javsbestammelserna i forvaltningslagen
strykas. De namnda preciseringar som grundlagsutskottet forutsatter har féretagits i denna re-
geringsproposition. Det foreslas att 43 § 2 mom. i lagforslaget preciseras sa att pa utomstaende
experter tillampas forvaltningslagen (434/2003), dataskyddslagen (1050/2018), spraklagen
(423/2003), samiska spraklagen (1086/2003) och lagen om offentlighet i myndigheternas
verksamhet (621/1999). Pa utomstaende experter tillampas dessutom bestammelserna om
straffrattsligt tjansteansvar nar de utfor uppgifter enligt denna paragraf.

3.2 Bemyndiganden att meddela foreskrifter

I 80 & i grundlagen foreskrivs om utfardande av forordningar och delegering av lagstiftnings-
behorighet. Enligt 1 mom. ska genom lag utfardas bestammelser om grunderna for individens
rattigheter och skyldigheter samt om fragor som enligt grundlagen i 6vrigt hor till omradet for
lag.

Enligt 80 § 2 mom. i grundlagen kan andra myndigheter an statsradet eller ett ministerium ge-
nom lag bemyndigas att utfarda rattsnormer i bestamda fragor, om det med héansyn till forema-
let for regleringen finns sérskilda skél och regleringens betydelse i sak inte kraver att den sker
genom lag eller férordning. Tillampningsomradet for ett sadant bemyndigande ska vara exakt
avgransat. Av grundlagen foljer dessutom att de fragor som ett bemyndigande omfattar ska
faststallas noggrant i lag.

Lagen ska ge svar pa de grundlaggande fragorna, av lagen ska tydligt framga vad det ska
meddelas foreskrifter om och bemyndigandenas tillampningsomrade ska vara exakt avgransat.
Exempelvis i grundlagsutskottets utlatande GrUU 10/2014 rd betonas kraven pa exakthet och
noggrann avgransning.

Det bemyndigande for social- och halsovardsministeriet att utfarda férordning som ingar i
propositionen kan galla uppdelningen och omfattningen av de handlingar som ska lagras i den
riksomfattande arkiveringstjansten, tekniska metoder for identifiering och verifiering, at-
komstrattigheter, logguppgifter, minimitider for bevarande av uppgifter, avgifter for anvand-
ningen av riksomfattande informationssystemtjénsterna samt i 29 § avsedda avgifter for regi-
strering av informationssystem. Statsradets bemyndigande att utfarda forordning galler dele-
gationen for informationsforvaltningen.
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| propositionen ges aven Institutet for halsa och valfard bestammanderatt i fraga om manga
bestammelser pa lagre niva. Bemyndigandet att utfarda normer har angivits s noggrant och
exakt som majligt. Meddelandet av foreskrifter anknyter till de tekniska fragorna vid genom-
forandet av de riksomfattande informationssystemtjansterna. Behovet av reglering ar saledes
detaljerat och av teknisk karaktar.

Dessutom ges Folkpensionsanstalten ratta att bestimma om de férfaranden som ska iakttas i
fraga om informationssystemens interoperabilitet.

Tillstands- och tillsynsverket for social- och halsovarden far utfarda foreskrifter om innehallet
i och giltighetstiden for registreringsanmélan som galler informationssystem, férnyad anmélan
och de uppgifter som ska antecknas i registret.

De ovannamnda bemyndlgandena for Institutet for halsa och valfard, Tillstands- och tlllsyns-
verket for social- och halsovarden och Séakerhets- och utveckllngscentret for lakemedelsomra-
det har i lagférslaget angetts s noga avgransat och exakt som mojligt. Meddelandet av fore-
skrifter ar endast i ringa man forenat med andamalsenl|ghetsprovn|ng | bemyndigandena &r
det i stor utstrackning fraga om att meddela tekniska och narmare foreskrifter om saker nar
narmare reglering ar nodvandig pa grund av deras tekniska karaktar, den snabba tekniska ut-
vecklingen och den sakkunskap som regleringen forutsatter.

Lagforslagens bemyndiganden strider inte mot grundlagen.

Med stod av vad som anforts ovan ar bemyndigandena i lagforslagen inte i strid med grundla-
gens 80 §.

Pa dessa grunder anser regeringen att propositionen &r forenlig med grundlagen och att de f6-
reslagna lagarna kan behandlas i vanlig lagstiftningsordning.

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om elektronisk behandling av kunduppgifter inom social- och hélsovarden

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméanna bestammelser
18
Lagens syfte

Syftet med denna lag &r att frdmja och mojliggora en informationssaker behandling av
kunduppgifter som produceras inom social- och hélsovarden och av uppgifter som kunden
sjalv producerar om sitt vélbefinnande, for andamal i anslutning till vard och socialtjanster. Ett
syfte med lagen ar ocksa att framja kundens mojligheter att fa information om behandlingen
av de egna kunduppgifterna.

28
Tillampningsomrade

Denna lag innehéller bestammelser som kompletterar och preciserar Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sadana uppgifter och om upphéavande av di-
rektiv 95/46/EG (allmén dataskyddsforordning), nedan dataskyddsfoérordningen, nar kundupp-
gifter inom social- och halsovarden och uppgifter som kunden sjalv producerar om sitt vélbe-
finnande behandlas elektroniskt i anslutning till ordnandet och produktionen av hélso- och
sjukvard och socialtjanster. Denna lag innehaller ocksa bestammelser om behandlingen av
uppgifter om vélbefinnande i syfte att framja en persons eget vélbefinnande. Om det i denna
lag foreskrivs annat &n i dataskyddslagen (1050/2018), tillampas bestdmmelserna i denna lag.

Om inte annat foljer av denna eller annan lag, tillampas pa behandlingen av kunduppgifter
det som foreskrivs i eller med stéd av lagen om patientens stallning och réattigheter
(785/1992), nedan patientlagen, lagen om klientens stéllning och rattigheter inom socialvar-
den (812/2000), nedan klientlagen, lagen om informationshantering inom den offentliga for-
valtningen ~ (906/2019), nedan informationsadministrationslagen,  dataskyddslagen
(1050/2018), lagen om sekundar anvandning av personuppgifter inom social- och halsovarden
(552/2019), nedan lagen om sekundar anvandning, lagen om offentlighet i myndigheternas
verksamhet (621/1999), nedan offentlighetslagen, lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003), lagen om stark autentisering och betrodda elektroniska
tjanster (617/2009), lagen om befolkningsdatasystemet och Befolkningsregistercentralens cer-
tifikattjanster (661/2009) samt arkivlagen (831/1994). Né&r kunduppgifter behandlas och tjans-
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ter och verksamhet enligt denna lag ordnas ska dessutom det som foreskrivs i eller med stod
av spraklagen (423/2003) iakttas. Om ett informationssystem som behandlar klient- och pati-
entuppgifter inom hélso- och sjukvarden &r en sddan produkt for hélso- och sjukvard som av-
ses i lagen om produkter och utrustning for halso- och sjukvard (629/2010), tillampas ocksa
den lagen och kraven enligt den pa informationssystemet.

38
Definitioner

| denna lag avses med

1) kund en sadan klient inom socialvéarden som avses i lagen om klientens stallning och rét-
tigheter inom socialvarden (812/2000), nedan klientlagen, och en patient som avses i lagen om
patientens stallning och réttigheter (785/1992), nedan patientlagen,

2) kundhandling en sadan klienthandling inom socialvarden som avses i klientlagen och la-
gen om klienthandlingar inom socialvarden (254/2015), nedan klienthandlingslagen, och en
journalhandling som avses i patientlagen,

3) klientuppgift inom socialvarden en personuppgift som galler en kund och som ingar i en
handling som avses i klientlagen eller klienthandlingslagen,

4) patientuppgift en personuppgift som galler en patient och som ingar i en journalhandling
som avses i patientlagen,

?) kunduppgift i 3 och 4 punkten avsedda klientuppgifter inom socialvarden och patientupp-
gifter,

6) servicehandelse en kundkontakt, ett kundbesok eller en vardperiod inom héalso- och sjuk-
varden,

7) serviceuppgift en serviceuppgift som avses i 3 § 4 punkten i klienthandlingslagen,

8) informationssystem en programvara eller ett system eller delsystem som det i enlighet
med de egenskaper som har planerats av tillverkaren & meningen att anvénda for elektronisk
behandling av kunduppgifter och for registrering och uppdatering av kundhandlingar eller for
anslutning till de riksomfattande informationssystemtjénsterna eller med vars hjalp en yrkes-
utbildad person inom social- halsovarden kan anvéanda uppgifter om vélbefinnande,

9) informationssystemets miljo den tekniska, organisatoriska och fysiska miljo dar en eller
flera tjanstetillnandahallare anvander ett informationssystem eller en informationssystemtjanst
vid produktionen av social- och hélsotjanster och behandlingen av kunduppgifter,

10) tjanstetillhandahallare en anordnare eller producent av social- och halsotjanster,

11) serviceanordnare en tjanstetillhandahallare som

a) i egenskap av myndighet &r skyldig att se till att kunden far sadana tjanster eller formaner
som han eller hon har ratt till enligt lag eller ett myndighetsbeslut, eller

b) i egenskap av privat tjanstetillhandahallare ar skyldig att se till att kunden far sadana
tjanster som han eller hon har ratt till enligt ett avtal eller konsumentskyddsbestimmelserna,

12) tjansteproducent en tjanstetillhandahéllare som

a) i egenskap av serviceanordnare sjalv producerar social- eller hélsotjanster, eller

b) for en serviceanordnares rakning producerar social- eller halsotjanster,

13) beddémningsorgan for informationssakerhet sadana foretag, sammanslutningar eller
myndigheter som Transport- och kommunikationsverket med stod av lagen om beddémnings-
organ for informationssakerhet (1405/2011) har godkant att utféra bedomningar av informat-
ionssystemens Gverensstdimmelse med kraven,

14) informationssystems interoperabilitet tva eller flera informationssystems formaga att ut-
byta information och att anvanda sadan information,

15) uppgifter om vélbefinnande sadana uppgifter om en persons hélsa och vélbefinnande i i
det i 16 punkten avsedda datalagret for egna uppgifter som personen sjalv producerat och som
utlamnats fran de riksomfattande informationssystemtjansterna och som personen sjélv har
fort in i datalagret for egna uppgifter,
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16) datalager for egna uppgifter ett inom de riksomfattande informationssystemtjansterna
uppréttat centraliserat elektroniskt datalager for bevarande och behandling av uppgifter om
vélbefinnande,

17) valbefinnandeapplikation ett sadant program i anslutning till datalagret for egna uppgif-
ter som den enskilde anvander och med vilket uppgifter om valbefinnande behandlas,

18) arkiveringstjanst ett datalager dar kunduppgifter och andra for social- och halsovarden
behovliga uppgifter bevaras och med vars hjalp sadana uppgifter kan anvandas, och som god-
kénda informationssystem kan anslutas till,

19) informationshanteringstjanst en riksomfattande informationssystemtjénst genom vilken
handlingar som géller information, samtycke och forbud samt andra viljeyttringar forvaltas
och sammandrag av kunduppgifter produceras

20) producent av en informationssystemtjanst den som fér en tjanstetillhandahallare tillhan-
dahaller eller utfor en informationssystemtjanst dar kunduppgifter eller uppgifter om valbefin-
nande behandlas och som i egenskap av tillverkare av informationssystemet, for tillverkarens
rakning eller for en eller flera tillverkares del ansvarar for de krav som stélls pa informations-
systemet,

21) tillverkare av ett informationssystem den som ansvarar for planeringen och tillverkning-
en av ett informationssystem for social- och hélsovarden,

22) mellanhand en tjansteleverantér som en tjanstetillhandahallare anlitar vid produktionen
av informationssystemtjanster, genomfdrandet av informationssystemens tekniska eller fysiska
miljo eller anslutningen till de riksomfattande informationssystemtjansterna och som i denna
roIrI] har en mgjlighet att se okrypterade kunduppgifter, exempelvis i samband med underhall,
oc

23) certifiering ett forfarande for att verifiera att ett informationssystem uppfyller de vasent-
liga krav som stalls pa det for att det ska fa anvéandas for produktion.

2 kap.
Personuppgiftsansvar i fraga om riksomfattande informationssystemtjanster
48
Personuppgiftsansvarig i fraga om de riksomfattande informationssystemtjansterna

Folkpensionsanstalten ar personuppgiftsansvarig i fraga om den informationshanterings-
tjanst, det i 12 § avsedda datalager for egna uppgifter, den forvaringstjanst for logguppgifterna
i utlamningsloggregistret och de anvandningsloggar i anslutning till dess egen verksamhet
vilka ingar i de riksomfattande informationssystemtjansterna.

Varje tillhandahallare av social- och halsotjanster ar personuppgiftsansvarig i fraga om de
anvandnmgsloggar som uppkommer i dess verksamhet.

Varije tillhandahéllare av social- och hélsotjanster samt Folkpensionsanstalten &r gemensamt
personuppgiftsansvariga for utlamningsloggar som uppkommer inom social- och halsovarden.
Folkpensionsanstalten ansvarar for de skyldigheter som en personuppgiftsansvarig har enligt 6
ch 13 8. Folkpensionsanstalten ar den kontaktpunkt som avses i artikel 26.1 i dataskyddsfor-
ordningen.

Gemensamt personuppgiftsansvariga for anvandningsloggarna for granssnittet for profess-
ionellt bruk ar en yrkesutbildad person inom halso- och sjukvarden och Folkpensionsanstalten.
Folkpensionsanstalten &r kontaktpunkt for anvandningsloggarna for granssnittet.

Bestammelser om receptcentrets personuppgiftsansvar finns i 18 § i lagen om elektroniska
recept (61/2007).
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58
Tjansteproducenters ansvar nar de handlar for serviceanordnares rakning

Nar en tjansteproducent tillhandahaller social- och hélsotjanster for en serviceanordnares
rakning, ansvarar tjansteproducenten

1) for inforande och registrering av kunduppgifter for serviceanordnarens rakning,

2) for beviljande av atkomstrattigheter till kunduppgifter inom den egna organisationen,

3) for aktiv styrning och 6vervakning av behandlingen av personuppgifter inom den egna
organisationen,

4) for att kundhandlingarna i original lamnas till serviceanordnaren utan dréjsmal, och

5) tillsammans med serviceanordnaren for att kundens réttigheter enligt dataskyddsférord-
ningen och lagen om offentlighet i myndigheternas verksamhet (621/1999), nedan offentlig-
hetslagen, tillgodoses.

Serviceanordnaren och tjénsteproducenten ska avtala ndrmare om lamnandet av de i 1 mom.
4 punkten avsedda kundhandlingarna och fordelningen av de i 1 mom. 5 punkten avsedda
uppgifterna samt om andra i artikel 28 i dataskyddsforordningen avsedda fragor.

3 kap.
Utforande av riksomfattande informationssystemtjanster inom social- och halsovarden
68
De riksomfattande informationssystemtjansterna inom social- och hélsovarden

For bevarandet och behandlingen av kunduppgifter ska Folkpensionsanstalten ordna fol-
jande riksomfattande informationssystemtjanster:

1) en riksomfattande arkiveringstjanst for kunduppgifter,

2) en forvaringstjanst for loggregister,

3) ett granssnitt for professionell behandling av elektroniska recept,

4) ett medborgargranssnitt,

5) ett datalager for egna uppgifter,

6) en informationshanteringstjanst,

7) ett receptcenter,

8) en lakemedelsdatabas, och

9) en forfragnings- och formedlingstjanst.

Dessutom forutsatter utforandet av de riksomfattande informationssystemtjénsterna foljande
riksomfattande tjanster:

1) en kodtjénst, och

2) en roll- och attributtjanst.

Tillstands- och tillsynsverket for social- och halsovarden ska forvalta den roll- och attribut-
tjanst och de kodsystem med vars hjalp tjénstetillhandahallare, apotek, Folkpensionsanstalten
och Befolkningsregistercentralen for anvandning och certifiering av de riksomfattande in-
formationssystemtjansterna fér information om rétten att vara verksam som yrkesutbildad per-
son inom social- och halsovarden och om giltighetstiden for denna rétt. Institutet for halsa och
valfard ansvarar for innehallet i kodtjansten.

Befolkningsregistercentralen &r i lagen om stark autentisering och betrodda elektroniska
tjanster (617/2009) avsedd certifikatutfardare for yrkesutbildade personer och annan personal
inom social- och halsovarden, tjanstetillnandahallare och organisationer som deltar i tillhan-
dahallandet av dessa tjanster, deras personal och datatekniska enheter. Befolknings-
registercentralen har ratt att for skétseln av dessa uppgifter av Tillstands- och tillsynsverket
for social- och halsovarden, ur det centralregister over yrkesutbildade personer inom social-
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och halsovarden som verket forvaltar, fa den information som behdvs for utfardande och &ter-
kallande av certifikat, for certifikat, for det tekniska underlaget for certifikat och for sdndande
av certifikat och som kan lamnas ut med hjalp av en informationssaker teknisk anslutning.

Tillstands- och tillsynsverket for social- och halsovarden har rétt att for skotseln av sina
lagstadgade uppgifter av Befolkningsregistercentralen fa information om de certifikat som
centralen utfardat pa de grunder som anges i denna paragraf. Informationen kan lamnas ut
med hjalp av en teknisk anslutning.

78
Skyldighet att ansluta sig som anvandare av de riksomfattande informationssystemtjansterna

Tjanstetillnandahallare ska ansluta sig som anvéandare av de riksomfattande informations-
systemtjénster som avses i 6 § 1 mom. 1, 6 och 7 punkten.

Privata tillhandahallare av social- och hélsotjanster ska ansluta sig som anvéandare av de
riksomfattande informationssystemtjansterna, om de anvander ett informationssystem som &r
avsett for behandling av klient- och patientuppygifter.

Tillhandah&llare av social-, hdlso- och sjukvardstjanster i landskapet Aland kan ansluta sig
som anvéndare av de riksomfattande informationssystemtjansterna.

88
Handlingar som ska sparas i den riksomfattande arkiveringstjansten

Av en elektronisk kundhandling far det i den riksomfattande arkiveringstjansten finnas end-
ast ett original som ar specificerat med en identifikation. Fér utforande av en tjanst eller av
négon annan grundad anledning kan det av originalet goras ett extra exemplar av vilket det ska
framga att det inte ar originalet.

Efter anslutningen till de riksomfattande informationssystemtjansterna ska tjanstetillhanda-
hallaren spara kundhandlingarna i original i den riksomfattande arkiveringstjansten. Kund-
handlingar som uppkommit fore anslutningen kan sparas i den riksomfattande arkiverings-
tjansten. | arkiveringstjansten kan det utover kundhandlingar aven sparas andra handlingar
som hénfor sig till ordnandet av social- och halsovarden och till informationshanteringen.

Bestammelser om nar och i vilken omfattning originalhandlingar som avses i 1 mom. senast
ska sparas i den riksomfattande arkiveringstjansten far utfardas genom férordning av social-
och halsovardsministeriet.

98§

Datastrukturerna for informationssystem och kundhandlingar som hanfor sig till de riksomfat-
tande informationssystemtjansterna

Informationssystemens och kundhandlingarnas datastrukturer ska méjliggdra anvéndning,
utldmnande, bevarande och skydd av elektroniska kundhandlingar och kunduppgifter med
hjélp av de riksomfattande informationssystemtjanster som avses i 7 8.

Institutet for halsa och valfard meddelar foreskrifter om de véasentliga krav som stélls pa in-
formationssystemen for att de riksomfattande informationssystemtjansterna ska kunna utforas,
och bestdmmer kundhandlingarnas datainnehéll och datastrukturer samt de kodsystem som i
hela landet ska anvéandas i datastrukturerna.
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108
Elektronisk underskrift av handlingar

Handlingarnas integritet, of6rvanskade form och oavvislighet ska sakerstallas med en
elektronisk underskrift ndr uppgifter behandlas, Gverfors och bevaras elektroniskt.

Vid elektronisk underskrift som gors av en fyS|sk person ska det anvandas en sadan avance-
rad elektronisk underskrift som avses i Europaparlamentets och radets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphévande av direktiv 1999/93/EG. Bestdmmelser om elektro-
nisk underskrift finns dven i lagen om stark autentisering och betrodda elektroniska tjanster.
Vid underskrifter som gors av organisationer och datatekniska enheter ska det anvéndas en
elektronisk underskrift med motsvarande tillforlitlighet.

118
Informationshanteringstjansten

Informationshanteringstjansten sammanstaller sadana patientuppgifter och klientuppgifter
inom socialvarden i klient- och journalhandlingar som ar viktiga for genomférandet av social-
och halsovarden och producerar sammandrag av dem for tjanstetlllhandahallare for genomfo-
rande av patientens vard och klientens service. Viktiga patientuppgifter ar diagnoser, risker,
laboratorieresultat, vaccinationer, atgdrder och bilddiagnostiska undersokningar som har an-
tecknats enligt kodsystemet for atgarderna samteni 4 a § i lagen om patientens stéllning och
rattigheter (785/1992) avsedd plan for undersokning, vard och medicinsk rehabilitering eller
nagon annan motsvarande plan. Uppgifter fér utldmnas med hjalp av informationshanterings-
tjansten pa det satt som foreskrivs i 19 och 20 8. Uppgifter i informationshanteringstjénsten
far behandlas inom ramen for de atkomstréattigheter som anges i 14 §.

| informationshanteringstjansten ska det foras in uppgifter om

1) information som en kund har fatt,

2) forbud som en kund har meddelat i fraga om sina kunduppgifter,

3) en kunds Ovriga viljeyttringar som hanfor sig till halso- och sjukvard eller socialtjanster,

4) samtycke som en kund har gett i friga om sina kunduppgifter, och

5) kundens andra viljeyttringar som hanfor sig till tjanster i samband med social- och halso-
varden och till behandling av kunduppgifter.

128
Datalagret for egna uppgifter

En person kan med hjalp av valbefinnandeapplikationer eller ett medborgargranssnitt fora in
uppgifter om sitt valbefinnande i datalagret for egna uppgifter och via det anvanda uppgifterna
for att frimja sitt valbefinnande. En person har rétt att besluta om anvéndningen av sina upp-
gifter, om dndring av dem och om avlagsnande av uppgifterna fran datalagret.

En person kan ge sitt samtycke till att de uppgifter om vélbefinnande som finns i datalagret
for egna uppgifter far utlamnas till en tjanstetillhandahallare for tillhandahallande av social-
och halsotjanster.

De uppgifter som finns om en person i datalagret for egna uppgifter ska bevaras tills perso-
nen avlagsnar dem ur datalagret eller tills hogst 12 ar har forflutit fran personens dod.

138§
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Folkpensionsanstaltens ansvar som personuppgiftsbitrade néar den forvaltar riksomfattande
informationssystemtjanster

De riksomfattande informationssystemtjansterna och de inforda uppgifterna ska vara till-
gangliga dygnet runt. Informationssystemtjdnsterna ska ha de reservsystem som behévs med
tanke pa funktionsstorningar och undantagsforhallanden.

Folkpensionsanstalten ansvarar

1) for den tekniska realisering och de tekniska anvisningar som de riksomfattande informat-
ionssystemtjénsterna kréver,

2) for anvandbarhet, integritet, oférvansklighet, skydd, bevarande och utplaning i fraga om
kunduppgifter, uppglfter om vélbefinnande och andra uppgifter som fors in i de riksomfat-
tande informationssystemtjansterna,

3) for att de riksomfattande informationssystemtjanster som anstalten ansvarar for utfors sa
att kunduppgifter, uppgifter om vélbefinnande och andra uppgifter som har inforts i de riks-
omfattande informationssystemtjansterna lamnas ut i enlighet med denna lag och lagen om se-
kundar anvandning av personuppgifter inom social- och halsovarden (552/2019),

4) for att anvandning och utlamnande av kunduppgifter och uppgifter om valbefinnande re-
gistreras i ett loggregister,

5) for det datatekniska utférandet av kodtjansten,

6) for information till befolkningen i anslutning till de riksomfattande informationssystem-
tjansterna.

Folkpensionsanstalten har ratt

1) att av Tillstands- och tillsynsverket for social- och halsovarden fa sadana uppgifter om
yrkesutbildade personer inom social- och halsovarden som behovs for skétseln av lagstadgade
uppgifter i anslutning till de riksomfattande informationssystemtjansterna,

2) att behandla kunduppgifter och uppgifter om vélbefinnande till den del det ar nédvandigt
med tanke pa uppgifter som hanfor sig till forvaltningen av de riksomfattande informations-
systemtjansterna,

3) att besluta om fragor som géller ett systems datatekniska funktion, om inte nagot annat
foljer av denna lag eller av bestammelser som har utfardats med stéd av den

4) att l1amna ut handlingar som omfattas av Folkpensionsanstaltens personuppglftsansvar
och logguppgifter dver sadana handlingar, till berérda organisationer for uppfoljning och till-
syn,

5) att i syfte att 6ka informationssakerheten utéva tillsyn 6ver anvéndningen av sina tjanster
och av de uppgifter som bevaras i dessa tjanster,

6) att trots sekretessen av Befolkningsregistercentralen fa information som behovs for skot-
seln av uppgifter som géller de riksomfattande informationssystemtjansterna.

Folkpensionsanstalten kan i egenskap av personuppgiftsansvarig lamna ut uppgifter till till-
synsmyndigheter och andra myndigheter, om mottagaren har en lagstadgad ratt att fa uppgif-
ter. Folkpensionsanstalten kan gora och till de myndigheter som svarar for styrning, 6vervak-
ning och utveckling av de riksomfattande informationssystemtjénsterna lamna ut samman-
stallningar Over uppgifter i dessa tjanster, éver handlingars metadata och dver logguppgifter,
om sammanstallningarna har betydelse for utvecklingen och uppféljningen av de riksomfat-
tande informationssystemtjansterna eller for rapporteringen.

| fraga om skyddet av de riksomfattande informationssystemtjansterna iakttas det som fore-
skrivs sarskilt om statliga myndigheters och kommuners informationssakerhetsskyldigheter.
Folkpensionsanstalten far inte pa en utomstaende éverlata behandlingen eller bevarandet av i
denna lag avsedda register som har samband med ordnandet av de riksomfattande informat-
ionssystemtjansterna, eller av loggregister som hanfor sig till sadana register.

4 kap.
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Behandling av kunduppgifter inom social- och halsovarden
14 8
Atkomstréttigheter till kunduppgifter

Atkomstrattigheterna ska grunda sig pd de arbetsuppgifter som en yrkesutbildad person
inom social- eller halsovarden och en annan person som behandlar klient- och patientuppgifter
skoter och de tjanster som denna tillhandahaller, sa att personen har atkomstratt endast till de
nodvandiga kunduppgifter som han eller hon behdver i sina arbetsuppgifter och betréffande
vilka han eller hon har ratt att fa uppgifter. Behandlingen av kunduppgifter ska grunda sig pa
en vardrelation eller ett samband som har sékerstallts datatekniskt.

Institutet for hédlsa och valfard meddelar en foreskrift om vilka uppgifter yrkesutbildade per-
soner far anvanda pa grund av sina arbetsuppgifter och de tjanster som de tillhandahaller

Tjanstetillhandahallaren ska med stod av foreskriften enligt 2 mom. bestamma vilken ratt
yrkesutbildade personer inom social- och halsovarden och andra personer som behandlar
kunduppgifter har att anvanda sadana uppgifter. Tjanstetillhandahallaren ska fora register dver
dem som anvander tjanstetillhandahallarens kundinformationssystem och kundregister och
over deras atkomstrattigheter.

158
Information till kunden om riksomfattande informationssystemtjanster

Tjanstetillhandahallaren ska informera kunden om kundens rattigheter, om de riksomfat-
tande informationssystemtjanster som hanfor sig till hans eller hennes kunduppgifter och om
de allménna principerna for hur tjansterna fungerar. Kunden ska ges informationen senast i
samband med den forsta kontakten.

Institutet for halsa och valfard svarar for sakinnehallet i informationen till kunderna, och
Folkpensionsanstalten svarar for informationsmaterialet.

16 §
Identifiering av dem som behandlar kunduppgifter

Vid elektronisk behandling av kunduppgifter ska kunden, tjanstetillhandahallaren, andra
parter i behandlingen av kunduppgifter och deras foretradare samt de datatekniska enheterna
identifieras pa ett tillforlitligt satt. De personer som behandlar kunduppgifter, tjanstetillhanda-
hallarna, de datatekniska enheterna och de riksomfattande informationssystemtjénsterna ska
identifieras genom verifiering.

Narmare bestammelser om de tekniska identifierings- och verifieringsmedlen far utfardas
genom forordning av social- och hélsovardsministeriet. Innan forordningen utfardas ska soci-
al- och halsovardsministeriet hora Befolkningsregistercentralen.

17 8
Klientens och patientens ratt att forbjuda att egna kunduppgifter lamnas ut

En klient har ratt att forbjuda att en personuppgiftsansvarig inom socialvarden lamnar ut Kli-
entuppgifter inom socialvarden om honom eller henne till en annan personuppgiftsansvarig
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inom socialvarden via riksomfattande informationssystemtjanster. En patient har ratt att for-
bjuda att en personuppgiftsansvarig inom hélso- och s;ukvarden ldmnar ut patientuppgifter om
honom eller henne till ett annat register inom halso- och sjukvarden eller till en annan person-
uppgiftsansvarig inom halso- och sjukvarden via riksomfattande informationssystemtjanster.
En vardnadshavare har inte ratt att meddela ett forbud for en minderdrigs rakning som vard-
nadshavaren har vardnaden om.

Ett forbud som klienten eller patienten meddelar kan gélla alla hans eller hennes klientupp-
gifter inom social- och halsovarden och patientuppgifter. Inom socialvarden kan forbudet galla
en serviceuppgift eller en enskild klienthandling. Inom hélso- och SJukvarden kan forbudet
galla en servicehandelse. Dessutom kan férbudet gélla en offentlig tillhandahallare av social-
och halsovardstjanster och dess register samt ett register inom foretagshalsovarden.

Genom ett forbud gar det inte att forhindra en yrkesutbildad persons eller en myndighets pa
lag grundade och av kundens viljeyttring oberoende ratt att fa information.

Uppgifter om en patients halsotillstand far trots ett forbud lamnas ut till en annan person-
uppgiftsansvarig i en situation enligt 8 § i patientlagen (785/1992), dar bradskande vard maste
ges och patienten &r medvetslos eller annars befinner sig i ett sadant tillstand att han eller hon
inte kan bedéma betydelsen och konsekvenserna av ett forbud eller bedoma ett eventuellt ater-
tagande av forbudet.

Nar socialvard tillhandahalls far klientuppgifter som omfattas av ett géallande férbud inte
lamnas ut till en annan personuppgiftsansvarig, om inte férbudet har atertagits eller nagot an-
nat foreskrivs i 17-21 § i klientlagen eller i nagon annan lag.

Ett forbud galler tills vidare och far atertas.

188§
Meddelande av forbud mot behandling av kunduppgifter

Meddelande av forbud mot behandling av kunduppgifte kan lamnas till en tjanstetillhanda-
hallare som har anslutit sig till den riksomfattande informationssystemtjansten eller via ett
medborgargranssitt. Tjanstetillhandahallaren ska utan dréjsmal informera den riksomfattande
informationssystemtjansten om det meddelade forbudet.

Den som tar emot ett forbud ska pa begaran ge kunden en utskrift av forbudshandlingen.

Folkpensionsanstalten bestammer innehallet i en forbudshandling. Av férbudshandlingen
ska forbudets betydelse vid behandlingen av kunduppgifter framga.

198
Utlamnande av patientuppgifter med hjalp av riksomfattande informationssystemtjanster

Trots sekretesshestammelserna far patientuppgifter inom halso- och sjukvarden med hjalp av
de i 6 § avsedda riksomfattande |nformatlonssystemtjansterna ldmnas ut till en annan tjanste-
tillhandahdllare inom hélso- och sjukvarden for ordnande, produktion och tillhandahéllande av
hélso- och SJukvard for patienten i enlighet med de villkor som anges i 2 och 3 mom. | 14 §
bestdams om atkomstratt till nodvandiga patientuppgifter.

Patientuppgifter lamnas med hjalp av riksomfattande informationssystemtjanster ut av en
personuppgiftsansvarig inom halso- och sjukvarden till en annan efter det att patienten har in-
formerats i enlighet med 15 § och existensen av en vardrelation mellan patienten och den som
framstallt begdran om utldémnande har sakerstéllts datatekniskt, om inte patienten med st6d av
17 8 har forbjudit att uppgifter om honom eller henne Iamnas ut.

Trots sekretessbestammelserna far patientuppgifter inom halso- och SJukvarden med stod av
patientens samtycke lamnas ut till en personuppgiftsansvarig inom socialvarden for ordnande,
produktion och tillhandahallande av socialvard.
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Patientuppgifter far lamnas ut till patienten med hjélp av datalagret for egna uppgifter och
vidare med hjalp av en vélbefinnandeapplikation eller ett medborgargranssnitt. For att fa upp-
gifterna via vélbefinnandeapplikationen ska patienten ta i bruk applikationen och godkénna att
uppgifterna lamnas ut.

208

Utlamnande av klientuppgifter inom socialvarden med hjalp av riksomfattande informations-
systemtjanster

Trots sekretessbestammelserna far klientuppgifter inom socialvarden med hjalp av de i 6 §
avsedda riksomfattande informationssystemtjansterna lamnas ut till en annan tjanstetillhanda-
hallare inom socialvarden for ordnande, produktion och tillhandahallande av socialvard for
klienten i enlighet med de villkor som anges i 2 och 3 mom. | 14 § bestams om atkomstratt till
nédvandiga klientuppgifter.

Pa grundval av en begéran lamnas klientuppgifter med hjalp av riksomfattande informat-
ionssystemtjanster ut av en personuppgiftsansvarig inom socialvarden till en annan efter det
att klienten har informerats i enlighet med 15 § och existensen av en klientrelation mellan kli-
enten och den som framstallt begéran om utlamnande har sékerstallts datatekniskt, om inte
klienten med stod av 17 § har forbjudit att uppgifter om honom eller henne lamnas ut.

Trots sekretesshestdmmelserna far klientuppgifter inom socialvarden med stod av klientens
samtycke lamnas ut till en personuppgiftsansvarig inom halso- och sjukvarden for ordnande,
produktion och tillhandahallande av halso- och sjukvard.

Klientuppgifter inom socialvarden far lamnas ut till klienten med hjalp av datalagret for
egna uppgifter och vidare med hjalp av en vélbefinnandeapplikation eller ett medborgargrans-
snitt. For att fa uppgifterna via valbefinnandeapplikationen ska klienten ta i bruk applikationen
och godkanna att uppgifterna lamnas ut.

218

Formedling av kunduppgifter med hjalp av riksomfattande informationssystemtjanster till ak-
torer utanfor social- och halsovarden

Med hjalp av de riksomfattande informationssystemtjansterna kan intyg, utlatanden och
andra handlingar som innehaller kunduppgifter formedlas till den aktor utanfor social- och
hélsovarden som handlingarna har upprattats for och som med stod av lag har ratt att fa dem
trots sekretessbestimmelserna. En handling kan férmedlas med stéd av kundens eller motta-
garens lagbaserade begéaran. Kundhandlingarna formedlas med hjélp av den férfragnings- och
formedlingstjanst som hor till de riksomfattande informationssystemtjansterna.

Institutet for hélsa och vélfard meddelar foreskrifter om vilka slags handlingar som far for-
medlas med hjalp av forfragnings- och formedlingstjansten.

228
Anvéndning av e-tjanster och behandling av uppgifter for nagon annans rakning
En person har ratt att med stdd av en fullmakt eller med stéd av 29 8 2 mom. i lagen om
formyndarverksamhet (442/1999) for en annan persons rakning behandla sadana uppgifter om

denna person som har sparats i en riksomfattande informationssystemtjanst. En vardnadsha-
vare har ratt att behandla sadana uppgifter om en person som vardnadshavaren har vardnaden
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om vilka har sparats i en riksomfattande informationssystemtjanst, om inte nagot annat foljer
av 11 8 3 mom. i klientlagen eller 9 § 2 mom. i patientlagen.

Med stod av 10 8 1 mom. i lagen om forvaltningens gemensamma stodtjanster for e-tjanster
(571/2016) svarar Befolkningsregistercentralen for formedling av uppgifter via behorighets-
tjansten.

238
Medborgargrénssnitt samt kunduppgifter och viljeyttringar som visas via det

En person kan avge viljeyttringar och skéta arenden som galler sitt kundférhallande och
administreringen av kunduppgifterna och uppgifterna om valbefinnande via ett medborgar-
granssnitt.

Personen kan via medborgargranssnittet visas eller fi sadana uppgifter om sig sjalv som
finns sparade i de riksomfattande informationssystemtjansterna, med undantag for uppgifter
som kunden enligt 11 § 2 och 3 mom. i offentlighetslagen eller enligt annan lagstiftning inte
har ratt att fa. Dessutom kan personen via granssnittet visas utlamningslogguppgifter och an-
vandningslogguppgifter som géller behandlingen av hans eller hennes uppgifter, med undan-
tag for mottagarens personuppygifter.

Uppgifter om en minderarig person kan via granssnittet visas for personen sjalv och for hans
eller hennes vardnadshavare eller for nagon annan laglig foretradare. Nar uppgifter visas ska
utover bestdmmelserna i 2 mom. &ven bestdmmelserna i 9 8 2 mom. i patientlagen och 11 § 3
mom. i klientlagen beaktas.

Uppgifter om en person kan via granssnittet visas for en av honom eller henne befullmékti-
gad person.

24°§
Uppfdljning av anvandning och utlamnande av kunduppgifter och uppgifter om valbefinnande

En tjanstetillhandahallare ska for uppfoljningen och tillsynen sérskilt for varje kundregister
samla in logguppgifter om all anvéndning och allt utldmnande av kunduppgifter.

| anvandningsloggregistret ska det foras in uppgifter om anvanda kunduppgifter och uppgif-
ter om vélbefinnande, den tjanstetillhandahallare vars kunduppgifter anvands, den som har
anvant kunduppgifter och uppgifter om vélbefinnande, anvandnlngsandamalet och anvand-
ningstidpunkten samt andra uppgifter som behovs for tlllsynen och uppféljningen av anvénd-
ningen.

| utlamningsloggregistret ska det foras in uppgifter om utlamnade kunduppgifter, den tjdns-
tetillhandahallare vars kunduppgifter lamnas ut, den som lamnat ut kunduppgifterna, utlam-
ningsandamalet, mottagaren och utlamningstidpunkten samt andra uppgifter som behovs for
tillsynen och uppféljningen av utlamnandet.

Folkpensionsanstalten ska for uppfoljning och tillsyn i fraga om de uppgifter som har spa-
rats i de i 6 § avsedda informationssystemtjansterna och som har lamnats ut via dem samla in
dels utlamningslogguppgifter av vilka det utlimnade datainnehallet, mottagaren, utlamnings-
tidpunkten och andra behdvliga uppgifter framgar, dels anvandningslogguppgifter for de upp-
gifter som har behandlats i granssnittet for professionellt bruk. I den forvaringstjanst for logg-
reglster som avses i 6 § far logguppgifter om utlamnande och anvéandning av en tjanstetillhan-
dahallares kundregisteruppgifter sparas.

Narmare bestammelser om logguppgifter och uppgifter om atkomstrattigheter och om den
tid som dessa uppgifter atminstone ska bevaras far utfardas genom forordning av social- och
hélsovardsministeriet. Institutet for halsa och valfard far meddela narmare foreskrifter om de
uppgifter som ska foras in i loggregistren och om deras datainnehall.
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258
Kundens rétt att fa information om behandlingen av sina egna uppgifter

En kund har for utredning eller utdvande av sina rattigheter i anslutning till behandlingen av
sina kunduppgifter ratt att pa skriftlig begaran inom skélig tid eller senast inom tvd manader
av tjanstetillhandahallaren med stod av loggregistret avgiftsfritt fa veta vem som har anvant
eller till vem det har lamnats ut uppgifter om honom eller henne samt grunden for anvand-
ningen eller utlamnandet. Kunden har motsvarande rétt att av Folkpensionsanstalten fa logg-
uppgifter ur informationshanteringstjansten, receptcentret och datalagret for egna uppgifter,
logguppgifter for anvanda eller utlamnade kunduppgifter och uppgifter om valbefinnande
samt uppgifter om tidpunkten for anvandningen eller utlamnandet till den del uppgifterna om-
fattas av Folkpensionsanstaltens personuppgiftsansvar.

Kunden har dock ingen rétt att fa logguppgifter, om den som ombeds lamna ut dem vet att
utlamnandet av uppgifterna kan medfora allvarlig fara for kundens halsa eller vard eller for
nagon annans rattigheter. Kunden har inte heller ratt att utan sarskild orsak fa logguppgifter
som éar aldre &n tva ar. Kunden far inte for nagot annat andamal an for att utreda eller utéva
sina rattigheter i anslutning till behandlingen av sina kunduppgifter anvanda eller Iamna vidare
logguppgifter som han eller hon fatt.

Om en kund pa nytt begar logguppgifter som han eller hon redan har fatt, kan tjanstetillhan-
dahallaren eller Folkpensionsanstalten for Iamnandet av dessa logguppgifter ta ut en skalig er-
sattning, som inte far dverstiga de direkta kostnaderna for lamnandet av uppgifterna. For till-
trade till logguppgifter med hjalp av den elektroniska forbindelse som avses i 23 § far dock
ingen avgift tas ut.

Om tjanstetillhandahallaren eller Folkpensionsanstalten anser att logguppgifterna inte far
lamnas ut till kunden, ska det meddelas ett skriftligt avslagsbeslut. Kunden har rétt att fora
arendet till forvaltningsdomstolen fOr avgdrande.

Om en kund anser att hans eller hennes kunduppgifter har anvants eller lamnats ut utan till-
rackliga grunder, ska den tjanstetillhandahallare som anvant eller fatt uppgifterna eller Folk-
pensionsanstalten pa begaran ge kunden en utredning om grunderna for anvandningen eller ut-
lamnandet av uppgifterna och uppge sin motiverade uppfattning om huruvida det har varit
sakligt motiverat att anvanda eller lamna ut uppgifterna eller om det férekommit missbruk.
Om tjanstetillhandahallaren bedomer att behandlingen av uppgifterna varit lagstridig, ska
tjanstetillnandahallaren pa eget initiativ vidta behovliga atgarder.

5 kap.
Egenkontroll i fraga om informationssakerhet och dataskydd
26§
Informationssakerhetsplan

En tjanstetillhandahallare ska utarbeta en informationssakerhetsplan med tanke pa informat-
ionssakerheten, dataskyddet och anvéndningen av informationssystemen. | planen ska det re-
dogoras for hur féljande fragor som hanfor sig till behandlingen av klient- och patientuppgif-
terna och systemen sakerstalls:

1) de som anvénder informationssystemen har den utbildning som anvandningen kraver,

2) i samband med informationssystemen finns behdvliga bruksanvisningar for en korrekt
anvandning av systemen,

3) informationssystemen anvénds enligt anvisningar fran producenten av informations-
systemtjénsten,
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4) informationssystemen underhalls och uppdateras enligt anvisningar fran producenten av
informationssystemtjansten,

5) miljon ar lamplig for en sadan andamalsenlig anvandning av informationssystemen som
sékerstéller informationssékerheten och dataskyddet,

6) dvriga anslutna informationssystem och andra system &ventyrar inte informationssyste-
mens prestanda eller egenskaper nar det galler informationsséakerhet och dataskydd,

7) informationssystemen installeras, underhalls och uppdateras endast av personer med den
yrkesskicklighet och sakkunskap som behdvs,

8) informationssystem som hor till klass A eller B uppfyller i enlighet med 33 § de vésent-
liga krav som stalls enligt deras anvandningsandamal, och

9) tjanstetlllhandahallaren har en plan for hur egenkontrollen ska ordnas och genomfdras
inom tjanstetlIlhandahallarens verksamhet.

Innan en tjanstetillhandahéllare ansluter sig som anvéndare av de riksomfattande informat-
ionssystemtjansterna, ska det i tjanstetlIlhandahallarens informationssékerhetsplan redogdras
for hur man har tillgodosett kraven pa dataskydd och en informationssaker anvandning av
dessa riksomfattande tj&nster. En mellanhand ska utarbeta en informationssakerhetsplan, och
Folkpensionsanstalten ska utarbeta en informationssékerhetsplan fér de riksomfattande in-
formationssystemtjanster som den forvaltar.

Institutet for halsa och valfard far vid behov meddela narmare foreskrifter om de i 1 och 2
mom. avsedda redogorelser och krav som ska tas in i informationssékerhetsplanen och om ve-
rifiering av informationssakerheten.

278
Genomfdérande av och ansvar for egenkontroll i fraga om informationssékerheten

Den ansvariga forestandaren hos varje tillhandahallare av social- och halsotjanster ska med-
dela skriftliga instruktioner om hur kunduppgifterna ska behandlas och om de forfaringssatt
som ska iakttas samt se till att personalen har tillracklig sakkunskap och kompetens for be-
handlingen av kunduppgifter. Denna forestandare ska ocksa se till att en informations-
sékerhetsplan som avses i 26 § utarbetas och iakttas.

Bestammelser om utndmning av ett dataskyddsombud och om dataskyddsombudets stéllning
och uppgifter finns i artikel 37 i dataskyddsférordningen.

6 kap.
Informationssystemens anvandningsandamal och ibruktagande
28§
Informationssystemens anvandningsandamal och klassificering

Producenten av en informationssystemtjanst och tillverkaren av en valbefinnandeapplikation
ska utarbeta en beskrivning av informationssystemets eller valbefinnandeapplikationens an-
vandningsandamal och av hur mformatlonssystemet eller vélbefinnandeapplikationen uppfyl--
ler de vasentliga krav som stélls pa det.

Informationssystemen fér social- och hélsovarden och valbefinnandeapplikationerna ska en-
ligt anvandningsandamal och egenskaper delas in i klasserna A och B. Till klass A hor

1) de riksomfattande informationssystemtjénster som forvaltas av Folkpensionsanstalten,

2) de informationssystem och informationssystemtjanster som behandlar kunduppgifter och
som dr avsedda att anslutas till de riksomfattande informationssystemtjénsterna,
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3) sadana andra informationssystem, informationssystemtjanster eller tjanster tillhandahallna
av mellanhander som i fraga om sitt anvandningsandamal kraver certifiering.

Andra 8n i 2 mom. avsedda informationssystem, informationssystemtjénster och vélbefin-
nandeapplikationer hor till klass B.

Institutet for halsa och vélfard far meddela foreskrifter om klassificeringen av informations-
system och vilbefinnandeapplikationer samt om de anvandningsandamal och tjanster som
kraver certifiering. | oklara fall beslutar Institutet for hdlsa och vélfard som om ett informat-
ionssystem hor till klass A eller B.

298
Registrering av informationssystem

Producenten av en informationssystemtjanst ska gora en anmalan till Tillstands- och till-
synsverket for social- och halsovarden om informationssystem som hor till klass A eller B in-
nan de tas i anvandning fér produktion. Av anmalan ska informationssystemets tillverkare och
anvandningsandamal framga, och till anmalan ska det fogas i 34-36 § avsedda utredningar om
att de vasentliga krav som stalls pa systemet enligt dess anvandningsandamal uppfylls. Om
producenten av en informationssystemtjanst ar nagon annan &n tillverkaren, ska ocksa produ-
centen framga av anmalan. Producenten av en informationssystemtjanst ska géra en anmalan
om att en sadan version av ett informationssystem som ar avsedd att anvandas fér produktion
inte langre stods eller att stodet overgatt till en annan aktor.

Tillstands- och tillsynsverket for social- och halsovarden for ett offentligt register ver de
informationssystem for social- och halsovarden som har anmalts till verket. Registret ska in-
nehalla uppgifter om

1) informationssystem som hor till klass A eller B och som &r avsedda att anvéndas for pro-
duktion, deras anvandningsandamal och de vésentliga krav som de uppfyller,

2) resultat av interoperabilitetstestningen av informationssystem som hor till klass A och har
godkénts for anvandning i produktion, och

3) giltighetstiden for det dverensstimmelseintyg som utfardats enligt en bedémning av in-
formationssékerhet for informationssystem som hor till klass A och har godkants for anvand-
ning i produktion.

Tillstands- och tillsynsverket for social- och hélsovarden far meddela narmare foreskrifter
om innehallet i anmalan, den tid anmalan ar i kraft, fornyande av anmalan och vilka uppgifter
som ska antecknas i registret.

308
Tagande av informationssystem i anvandning for produktion
Ett informationssystem som hor till klass A far tas i anvandning for produktion och anslutas
till de riksomfattande informationssystemtjénsterna efter det att informationssystemet har cer-
tifierats.
Ett informationssystem som hor till klass A eller B far inte tas i anvandning for produktion,
om det inte finns giltiga uppgifter om systemet i det register som fors av Tillstands- och till-

synsverket for social- och halsovarden, eller om Gverensstammelseintyget for ett informat-
ionssystem som hor till klass A har gatt ut.

318

Uppfoljning efter ibruktagandet av informationssystem
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Producenten av en informationssystemtjanst som hor till klass A ska genom ett uppdaterat
och systematiskt forfarande folja och utvardera de erfarenheter som fas av informationssyste-
met under den tid det anvands for produktion. Anmalan om betydande avvikelser fran de va-
sentliga krav som stélls p& informationssystemet ska goras till alla tjanstetillhandahallare som
anvander systemet. Betydande avvikelser i informationssystem som hor till klass A ska av
producenten av en informationssystemtjanst anmalas till Folkpensionsanstalten och Tillstands-
och tillsynsverket for social- och halsovarden, som vidarebefordrar informationen till bedom-
ningsorganet for informationssékerhet.

Producenten av en informationssystemtjanst ska ge akt pa andringar i de vasentliga krav
som stélls pa informationssystemen och justera systemen i enlighet med andringarna. Bedom-
ningsorganet for informationssakerhet och Folkpensionsanstalten ska underréttas om vésent-
liga andringar i informationssystem som har till klass A. Overensstammelseintyget eller inte-
roperabilitetstestningen ska goras om, om betydande andringar gors i informationssystemet el-
ler i en vélbefinnandeapplikation eller om de vasentliga kraven har dndrats pa ett satt som kra-
ver en ny certifiering.

Producenten av en informationssystemtjanst ska bevara uppgifter om overensstammelse
med kraven och 6vriga uppgifter som tillsynen kraver i minst fem ar efter det att informations-
systemet inte langre anvands for produktion.

Institutet for halsa och valfard far meddela narmare foreskrifter om de i 1 mom. avsedda be-
tydande avvikelserna och om hur anmélningar om sadana ska goras.

7 kap.
Vasentliga krav pa informationssystemen
328§
Allméanna skyldigheter for producenter och tillverkare av en informationssystemtjanst

Tillverkaren av en informationssystemtjanst ansvarar for planeringen och tillverkningen av
ett informationssystem for social- och halsovarden, oberoende av om atgarderna utfors av till-
verkaren sjalv eller av nagon annan for dennes raknmg Tillverkaren av en valbefinnandeap-
plikation ansvarar for planeringen och tillverkningen av applikationen.

Producenten av en informationssystemtjanst ska utarbeta en beskrivning av informationssy-
stemets anvéndningsandamal och i samband med informationssystemet ge systemanvéndarna
sadana uppgifter och anvisningar om systemets ibruktagande, anvandning for produktion och
underhall som de behgver for systemets interoperabilitet, informationssakerhet, dataskydd och
funktionalitet. De uppgifter och anvisningar som ges tillsammans med informationssystemet
ska finnas pa finska, svenska eller engelska. De uppgifter och anvisningar som ar avsedda for
social- och halsovardspersonal som anvander informationssystemet ska finnas pa finska eller
svenska.

Tillverkaren av ett informationssystem ska ha ett kvalitetssystem som tillimpas pa plane-
ringen och t|IIverkn|ngen av informationssystemet pa det satt som informationssystemets an-
vandningsandamal forutsatter.

338
Vasentliga krav pa informationssystemen
Ett informationssystem som anvénds vid behandling av kunduppgifter ska uppfylla vasent-

liga krav pa interoperabilitet, informationssakerhet, dataskydd och funktionalitet. Kraven ska
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uppfyllas vid anvandningen av informationssystemet saval sjalvstandigt som tillsammans med
andra informationssystem som &r avsedda att anslutas till det.

De informationssystem som tianstetillhandahéllaren anvénder ska till sitt anvandningsénda-
mal svara mot tjanstetillhandahallarens verksamhet och uppfylla de vésentliga krav som stalls
pa tjanstetillhandahallarens verksamhet. De vésentliga kraven kan uppfyllas genom en helhet
som bestar av ett eller flera informationssystem.

Ett informationssystem uppfyller de vasentliga kraven nér det har planerats och tillverkats
samt fungerar i enlighet med de lagar som géller informationssakerhet och dataskydd och de
bestdmmelser som utférdats med stod av dessa lagar samt foljer nationella bestdmmelser om
interoperabilitet. De vasentliga kraven pa funktionalitet uppfylls om det med informationssy-
stemet vid behandling av klient- och patientuppgifter enligt systemets anvandningsandamal
gar att utfora de funktioner som kravs i lagar och med stod av dem utfardade bestammelser.

Institutet for halsa och valfard meddelar narmare foreskrifter om innehallet i de vasentliga
kraven och om de vasentliga krav de informationssystem som anvands i de olika tjansterna ska

uppfylla.
348

Pavisande av dverensstammelse med kraven

Overensstammelse med kraven ska for ett informationssystem som hér till klass A visas
med certifiering, det vill sdga en utredning fran producenten av informationssystemtjénsten
om att systemet uppfyller de krav pa funktionalitet som stalls enligt dess anvandningsandamal,
en godkand samtestning och ett sadant dverensstammelseintyg av ett bedomningsorgan for in-
formationssékerhet som avses i 36 §. Producenten av en informationssystemtjanst ansvarar for
att informationssystemet ar certifierat.

Overensstammelse med kraven ska for ett informationssystem som hor till klass B visas med
en skriftlig utredning fran producenten av informationssystemtjansten om att informationssy-
stemet uppfyller de vasentliga krav som stélls enligt dess anvandningsandamal, om det har in-
stallerats, underhallits och anvants pa behorigt sétt. En valbefinnandeapplikation som hor till
klass B ska uppfylla de forutsattningar for godkdnnande som bestdms med stod av 4 mom. och
bli godkénd i den testning som Folkpensionsanstalten samordnar.

Producenten av en informationssystemtjénst svarar for beddémningen av de vésentliga kraven
pa funktionalitet hos informationssystem som hor till klass A eller B. Denna producent ska
som en del av den utredning som ges om kraven forsakra att de funktioner som enligt utred-
ningen ska inga i systemets anvandningsandamal har genomforts i systemet.

Institutet for halsa och valfard far meddela foreskrifter om de forfaranden som ska iakttas
vid pavisande av Gverensstimmelse med kraven och om innehallet i den utredning som ska
ges. Institutet for halsa och valfard far ocksa meddela foreskrifter om forutsattningarna och
forfarandena for godkédnnande av program som hanfor sig till datalagret for egna uppgifter.
Dessutom far Folkpensionsanstalten utfarda foreskrifter om de forfaranden som ska iakttas vid
verifiering av interoperabiliteten i fraga om informationssystem som ska anslutas till de riks-
omfattande informationssystemtjanster som avses i denna lag eller lagen om elektroniska re-
cept.

358
Interoperabilitetstestning
Ett informationssystem som hor till klass A ska vara interoperabla med de riksomfattande
informationssystemtjansterna och med 6vriga anslutna informationssystem. Interoperabiliteten

ska visas vid en interoperabilitetstestning som ordnas av Folkpensionsanstalten. Fore interope-
rabilitetstestningen ska producenten av informationssystemtjansten 1&mna Folkpensionsanstal-
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ten en redogorelse for hur kraven pa informationssystemets funktionalitet har genomforts och
testats. Tidpunkten for och genomforandet av interoperabilitetstestningen ska avtalas med
Folkpensionsanstalten.

Ett informationssystem som hor till klass A och har tagits i anvandning for produktion ska
delta i samtestningar med andra informationssystem som ska anslutas till de riksomfattande
informationssystemtjansterna, for sakerstallande av informationssystemens interoperabilitet.
Folkpensionsanstalten beslutar vilka informationssystem som ska delta i interoperabilitets-
testningen. De producenter av informationssystemtjanster vars informationssystem deltar i in-
teroperabilitetstestningen svarar sjalva for de kostnader som testningen medfér. Folkpensions-
anstalten ger pa basis av interoperabilitetstestningen ett positivt yttrande om uppfyllelsen av
kraven pa interoperabilitet nar kraven har verifierats.

Med avvikelse fran 1 mom. utfors ingen separat interoperabilitetstestning av de centrali-
serade informationssystemtjanster som Folkpensionsanstalten forvaltar.

368
Beddmning av informationssakerhet

Beddmningen av dverensstaimmelse med de vasentliga kraven pa informationssakerhet hos
de informationssystem som hor till klass A ska goras i enlighet med denna lag och lagen om
bedomningsorgan for informationssakerhet. 1 den bedomning av informationssakerheten som
avses i denna lag ingar emellertid ingen bedomning eller inspektion av verksamhetsstéllena
for producenten eller tillverkaren av en mformatlonssystemtjanst eller for anvédndaren. Be-
démningen av 6verensstammelse med kraven gors pa ansokan av producenten av en informat-
ionssystemtjanst eller tillverkaren av en valbefinnandeapplikation.

Om ett informationssystem som hor till klass A uppfyller de vasentliga krav pa informat-
ionssakerhet som stélls enligt systemets anvandnmgsandamal och Folkpensionsanstalten uti-
fran samtestningen tillstyrker att kraven pa interoperabilitet ar uppfyllda, ska bedémningsor-
ganet for informationssakerhet utifran sin bedémning av 6verensstammelsen med kraven ge
producenten av informationssystemtjansten ett dverensstimmelseintyg och en tillhérande kon-
trollrapport. Beddmningen eller den nya bedémningen ska goras i enlighet med de vésentliga
krav som galler informationssystemets anvandningsandamal eller i enlighet med omfattningen
av de andringar som gjorts i systemet.

Beddmningsorganet for informationssdkerhet far avkréva producenten av en informations-
systemtjanst alla uppgifter som behovs for bedomningen i syfte att uppratta dverensstammel-
seintyget och halla det i kraft. Pa utfardande av intyget tillampas i ovrigt 9 § i lagen om be—
domningsorgan for informationssakerhet. Overensstammelselntyget ar giltigt i hogst fem ar.
Intygets giltighetstid far forlangas med hogst fem ar i séander.

378§
Aterkallelse av dverensstammelseintyg

Om bedémningsorganet for informationssékerhet konstaterar att ett informationssystem eller
en valbefinnandeapplikation inte har uppfyllt eller inte langre uppfyller de krav som foreskrivs
i denna lag eller i bestimmelser som utfardats med stod av den eller att ett dverensstaimmelse-
intyg av nagon annan orsak inte borde ha beviljats, ska organet uppmana producenten av in-
formationssystemtjansten att avhjalpa bristerna.

Bedomningsorganet far aterkalla intyget for viss tid eller helt och hallet eller bevilja intyget
med begransningar, om inte producenten av informationssystemtjénsten avhjélper bristerna
inom den tid som organet angett. Nar tidsfristens 1angd bestdms ska det beaktas att en skélig
tid behdvs for att &ndra informationssystemet.
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388
Anmalningsskyldighet for bedomningsorgan for informationssakerhet

Ett bedomningsorgan for informationssdkerhet ska underratta Tillstands- och tillsynsverket
for social- och hélsovarden, Folkpensionsanstalten och Institutet for halsa och valfard om alla
dverensstammelseintyg som har utférdats, andrats eller kompletterats eller som har éterkallats
for viss tid eller helt och héllet eller forvagrats samt om de uppmaningar och begransningar
som avses i 37 8.

Bedomningsorganet for informationssékerhet ska pa begaran ge Tillstands- och tillsynsver-
ket for social- och halsovarden all behovlig ytterligare information om de informationssystem
for vilka organet har utfardat Overensstimmelseintyg.

8 kap.
Styrning och tillsyn
398
Styrning, 6vervakning och uppf6ljning

Den allméanna planeringen, styrningen och 6vervakningen av den elektroniska behandlingen
av kunduppgifter inom social- och halsovarden och informationsadministrationen i anslutning
dartill samt beslutsfattandet om totalfinansieringen av betydande informationsadministrations-
projekt hor till social- och halsovardsministeriets uppgifter. Den allmanna styrningen och
overvakningen av den certifikattjanst som skots av Befolkningsregistercentralen hor dock ge-
mensamt till social- och halsovardsministeriets och finansministeriets uppgifter.

Institutet for hédlsa och valfard svarar for planeringen, styrningen och uppféljningen av den
elektroniska behandlingen av kunduppgifter inom social- och halsovarden och informations-
administrationen i anslutning dartill samt av anvandningen och utférandet av de riksomfat-
tande informationssystemtjanster som avses i 6 § och de gemensamma datalager som hanfér
sig till olika forvaltningsomraden.

Tillstands- och tillsynsverket for social- och héalsovarden samt regionforvaltningsverket
inom sitt verksamhetsomrade styr och évervakar i enlighet med sin behdrighet efterlevnaden
av denna lag.

For uppféljningen och dvervakningen av dataskyddet och informationssakerheten har tjans-
tetillhandahéllaren rétt att av Folkpensionsanstalten f& logguppgifter for sina egna kundregis-
ter, logguppgifter i anslutning till behandlingen av uppgifter i en informationshanteringstjanst
som avses i 11 § samt logguppgifter for det datalager for egna uppgifter som avses i 12 §, till
den del som anstéllda hos tjanstetillhandahdllaren har haft atkomst till och behandlat uppgifter
i kundens informationshanteringstjanst och i datalagret fér egna uppgifter, om det behovs for
att utreda om behandlingen av kunduppgifterna ar lagenlig.

Folkpensionsanstalten ska se till att det i anslutning till produktionsverksamheten som galler
riksomfattande informationssystemtjanster har ordnats samarbetsformer och samarbetsforfa-
randﬁn med tjanstetillhandahallare, apotek och andra samarbetspartner inom produktionsverk-
samheten.

40 §

Overvakning och inspektioner av informationssystem
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Tillstdnds- och tillsynsverket for social- och hélsovarden har till uppgift att 6vervaka och
framja informationssystemens dverensstaimmelse med kraven.

Tillstands- och tillsynsverket for social- och halsovarden har rétt att utfora inspektioner som
krévs for tillsynen. For att utfora en inspektion har en inspektor ratt att fé tilltrade till alla loka-
ler dar det bedrivs verksamhet som avses i denna lag eller dar det forvaras uppgifter som ar
viktiga for tillsynen 6ver efterlevnaden av denna lag. Inspektioner far dock inte utféras i ut-
rymmen som anvands for boende av permanent natur. Vid en inspektion ska dessutom 39 § i
forvaltningslagen (434/2003) iakttas.

Vid en inspektion ska alla handlingar som inspektdren ber om och som behdvs for inspekt-
ionen laggas fram. P4 inspektorens begaran ska dessutom kopior av de handlingar som behdvs
for inspektionen 6verldamnas till inspekttren utan avgift.

Inspektionerna ska protokollforas och en kopia av protokollet ska sandas till den som saken
galler inom 30 dagar. Inspektionen anses avslutad nar en kopia av inspektionsprotokollet har
delgetts den som saken galler. Tlllstands och tillsynsverket for social- och halsovarden ska
bevara inspektionsprotokollet i tio ar efter det att inspektionen avslutades.

418
Underrattelse om avvikelser fran de vasentliga kraven pa ett informationssystem

Om tjanstetlllhandahallaren konstaterar betydande avvikelser nar det géller uppfyllandet av
de vasentliga kraven pa ett informationssystem, ska denne underratta producenten av inform-
ationssystemtjansten om saken. Om en avvikelse kan innebéra en betydande risk for kundséa-
kerheten, informationsséakerheten eller dataskyddet ska tjanstetillhandahallaren, apoteket, pro-
ducenten eller tillverkaren av informationssystemtjansten, Folkpensionsanstalten eller Institu-
tet for halsa och valfard underratta Tillstands- och tillsynsverket for social- och halsovarden
om detta. Aven andra aktorer kan underratta Tillstinds- och tillsynsverket for social- och hal-
sovarden om risker som de upptéacker.

42 8
Ratt att fa information

Tillstands- och tillsynsverket for social- och halsovarden har ratt att avgiftsfritt och trots
sekretessbestammelserna for tillsynen 6ver informationssystem inom social- och hélsovarden
fa nodvandig information av statliga och kommunala myndigheter samt av fysiska och juri-
diska personer som omfattas av denna lag eller av bestammelser och beslut om informations-
system inom social- och hélsovarden som utfardats med stéd av denna lag.

438

Ratt for Tillstands- och tillsynsverket for social- och halsovarden att anlita utomstaende ex-
perter

Tillstands- och tillsynsverket for social- och hélsovarden har rétt att anlita utomstaende ex-
perter som bitraden vid bedomning av ett informationssystems Gverensstammelse med kraven.
Utomstaende experter far delta i inspektioner som avses i denna lag samt undersoka och testa
informationssystem, men de far inte fatta forvaltningsbeslut. Utomstaende experter ska ha den
sakkunskap och kompetens som uppgifterna kraver.

Pa utomstaende experter tillampas det som foreskrivs i forvaltningslagen (434/2003), data-
skyddslagen (1050/2018), spraklagen (423/2003), samiska spraklagen (1086/2003) och lagen
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om offentlighet i myndigheternas verksamhet (621/1999). P& utomstaende experter tillampas
bestdmmelserna om straffréttsligt tjansteansvar nar de utfor uppgifter enligt denna paragraf.

Utomstaende experter far inte utan tillstand r6ja vad de pa grund av sin stéllning, sitt upp-
drag eller sitt arbete har fatt veta om en persons halsotillstand, sjukdom eller funktionsnedsatt-
ning eller om social- eller hélsovérdsétgérder som avser personen eller om andra motsvarande
omstandigheter. Tystnadsplikten kvarstar efter det att uppdraget har upphort.

44 8
Forelaggande att fullgora skyldigheter

Om en producent eller tillverkare av en informationssystemtjanst for social- eller halsovar-
den, en tjanstetillhandahallare, en mellanhand eller Folkpensionsanstalten har underlatit att
fullgdra sin skyldighet enligt denna lag, far Tillstands- och tillsynsverket for social- och hal-
sovarden utfarda ett foreldaggande om att skyldigheten ska fullgéras inom utsatt tid.

45 §
Skyldigheter avseende informationssystem som ar i bruk

Nar Tillstands- och tillsynsverket for social- och hélsovarden 6vervakar och inspekterar in-
formationssystem med stod av 40 § far verket samtidigt alagga producenten eller tillverkaren
av en informationssystemtjéanst att avhjélpa brister i informationssystem som anvands fér pro-
duktion.

Om ett informationssystem kan dventyra dataskyddet eller klient- eller patientsékerheten, el-
ler om systemet inte till alla delar uppfyller de vasentliga krav som stalls pa det enligt dess an-
vandningsandamal, och bristerna inte har avhjalpts inom den tid som Tillstands- och tillsyns-
verket for social- och hélsovarden har angett, far verket forbjuda anvandningen av informat-
ionssystemet till dess att bristerna har avhjalpts. Dessutom far Folkpensionsanstalten stanga
forbindelser till riksomfattande informationssystemtjanster som den forvaltar, om ett anslutet
informationssystem eller dess anvéandare aventyrar den behdriga funktionen hos de riksomfat-
tande informationssystemtjansterna.

Tillstands- och tillsynsverket for social- och halsovarden far alagga producenten av en in-
formationssystemtjanst eller en av denne befullmaktigad representant att inom den tid och pa
det sédtt som verket bestammer informera om forbud och foreldgganden som galler anvand-
ningen av informationssystemet fér produktion.

9 kap.
Séarskilda bestémmelser
46 8§
Delegationen for elektronisk informationsadministration inom social- och halsovarden

Social- och halsovardsministeriet ska de till att det har ordnats samarbetsformer och samar-
betsforfaranden for det samarbete som géller elektronisk informationshantering. Fér behand-
lingen av principfragor som galler elektronisk informationshantering, for fragor som galler ut-
forandet och anvandningen av de riksomfattande informationssystemtjénster som avses i 6 8

och for forenhetligande och utveckling av tjansteanvandarnas verksamhetsmodeller och in-
formationssystem finns i anslutning till social- och hélsovardsministeriet delegationen for
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elektronisk informationsadministration inom social- och halsovarden. Narmare bestoélmmelser
om delegationens uppgifter och sammansattning utfardas genom férordning av statsradet.

47 §
Avgifter

Anvéndningen av de riksomfattande informationssystemtjanster enligt 6 8 som administre-
ras av Folkpensionsanstalten och Befolkningsregistercentralen &r avgiftshelagd for tjanstetill-
handahallarna. Den kommunala social- och halsovardens avgifter tas ut per sjukvardsdistrikt
hos samkommunen for sjukvardsdistriktet. De avgifter som Folkpensionsanstalten tar ut be-
stdms oberoende av 10 § i lagen om grunderna for avgifter till staten (150/1992) genom for-
ordning av social- och hélsovardsministeriet sa att de motsvarar kostnaderna for skétseln av
tjansterna. Avgifterna ska dessutom trygga likviditeten for Folkpensionsanstaltens service-
fond. De avgifter som tas ut for Befolkningsregistercentralens prestationer anges i lagen om
grunderna for avgifter till staten och i bestdmmelser som utfardats med stdd av den.

Folkpensionsanstalten och Befolkningsregistercentralen ska arligen lamna social- och héalso-
vardsministeriet en utredning 6ver det foregaende arets kostnader och de faktorer som paver-
kat kostnaderna samt en uppskattning av de totalkostnader som ligger till grund for anvand-
ningsavgifterna for de foljande fyra aren och av investeringsbehoven under de fyra foljande
aren och kostnaderna for dem. Folkpensionsanstalten ska arligen lamna den delegation som
namns i 46 § ett sammandrag 6ver produktionsverksamheten i fraga om riksomfattande in-
formationssystemtjanster och anvéndningen av tjansterna samt anvandningen av de avgifter
som tagits ut av tjanstetillhandahallarna.

Producenten av en informationssystemtjanst svarar for kostnaderna for att visa Overens-
stdmmelse med kraven. Folkpensionsanstalten har rétt att ta ut en avgift for interoperabilitets-
testning enligt 35 8§ till ett sjalvkostnadsvarde som avses i 6 8§ 1 mom. i lagen om grunderna
for avgifter till staten. Registrering och inforande av en i 29 § avsedd anmalan till Tillstands-
och tillsynsverket for social- och halsovarden i ett offentligt register ar avgiftsbelagda. Avgif-
terna bestams genom forordning av social- och halsovardsministeriet, med beaktande av vad
som foreskrivs i lagen om grunderna for avgifter till staten och i bestammelser som utfardats
med stdd av den. Bestammelser om avgifter for godkannande av beddmningsorgan for in-
formationssékerhet finns i 11 § i lagen om beddémningsorgan for informationssakerhet.

48 §
Straffbestammelser

Den som uppsatligen eller av grov oaktsamhet bryter mot identifieringsskyldigheten i 16 §,
lamnar ut logguppagifter i strid med 25 §, lamnar ut kunduppgifter utan kundens samtycke en-
ligt 19—21 § eller utan att en bestammelse i lag tillater det eller forsummar sin skyldighet att
informera enligt 15 § och pa sa satt aventyrar kundens integritetsskydd eller hans eller hennes
rattigheter i ovrigt ska, om inte strangare straff for garningen foreskrivs ndgon annanstans i
lag, for forseelse mot bestdmmelserna om behandlingen av kunduppgifter inom social- och
halsovarden domas till boter.

Bestammelser om straff for dataintrang finns i 38 kap. 8 § i strafflagen (39/1889) och for
dataskyddsbrott i 9 § i det kapitlet. Bestammelser om brott mot sekretess finnsi 1 och 2 § i det
kapitlet, om inte gérningen utgor brott enligt 40 kap. 5 § i den lagen eller om inte strangare
straff for garningen foreskrivs nagon annanstans i lag.

49 §

Handréckning av polisen
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Bestammelser om handrackning av polisen finns i polislagen (872/2011).
50 §
Vite

Ett forelaggande som Tillstdnds- och tillsynsverket for social- och halsovarden har meddelat
med stod av denna lag och ett beslut som verket har fattat med stod av denna lag kan forenas
med vite. Bestdammelser om vite finns i viteslagen (1113/1990).

518
Andringssokande

Beslut som Tillstands- och tillsynsverket for social- och hélsovarden har fattat med stod av
denna lag far dverklagas genom besvar hos forvaltningsdomstolen enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996). Forvaltningsdomstolens beslut far Gverklagas genom
besvar hos hogsta forvaltningsdomstolen endast om hdgsta férvaltningsdomstolen beviljar be-
svarstillstand.

Omprévning av ett beslut som Tillstdnds- och tillsynsverket for social- och hélsovarden har
meddelat i samband med en inspektion far begaras hos tillstands- och tillsynsverket inom 30
dagar fran det att inspektionen avslutades. Beslut som Tillstands- och tillsynsverket for social-
och héalsovarden har fattat med anledning av begdran om omprévning far overklagas genom
besvar i enlighet med 1 mom.

Beslut och foreldagganden som Tillstands- och tillsynsverket for social- och halsovarden har
meddelat med stod av denna lag ska iakttas trots andringssdkande, om inte besvarsmyndighet-
en bestammer nagot annat.

10 kap.
Ikrafttradande- och dvergangsbestammelser
52 8§
Ikrafttrédande
Denna lag trader i kraft den 20 .
Genom lagen upphévs lagen om elektronisk behandling av klientuppgifter inom social- och
hélsovarden (159/2007).
538
Overgangshestammelser
Den skyldighet enligt 7 § att i fraga om 6 § 1 mom. 1 punkten ansluta sig till de riksomfat-
tande informationssystemtjansterna tillampas inom den offentllga socialvarden senast fran och
med den 1 september 2024 och inom den privata socialvarden senast fran och med den 1 janu-
ari 2026. Lagens 14 § tillampas i fraga om skyldigheten att datatekniskt sakerstélla ett sam-
band inom socialvarden senast fran och med den 1 januari 2022 eller senast fran det att klient-

handlingar inom socialvarden lamnas ut fran den arkiveringstjanst som avses i 6 § 1 mom. 1
punkten.
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Lagens 17 § tillampas senast fran det att kundhandlingar lamnas ut fran den arkiverings-
tjanst som avses i 6 § 1 mom. 1 punkten.

Lagens 18 8§ tillampas inom socialvarden fran och med den 1 juni 2022 eller senast fran det
att klienthandlingar inom socialvarden lamnas ut fran den arkiveringstjanst som avses i 6 § 1
mom. 1 punkten.

Lagens 20 § tillampas senast fran och med den 1 juni 2022.
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Lag

om andring av lagen om klienthandlingar inom socialvarden

I enlighet med riksdagens beslut

upphavs i lagen om klienthandlingar inom socialvarden (254/2015) 21 §, 24 § och 25 § 1
och 2 mom. samt 27 § 2 mom., varvid det nuvarande 3 mom. blir 2 mom.,

andras 2 8 2 och 3 mom., 3 8 6 punkten, 9—11 §, rubriken for 22 § samt 22 § 1 och 2
mom., rubriken for 23 § samt 23 § 1 mom., 26 §, 27 § 1 mom. och 28 § 5 mom. samt

fogas till 22 § ett nytt 1 mom. som foljer:

28
Tillampningsomrade

Denna lag tillampas behandlingen av sadana klientuppgifter inom socialvarden som avses i
Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG, nedan dataskyddsforordningen, inom saval den offentliga
som den privata socialvarden.

Bestammelser om behandlingen av klientuppgifter finns dessutom i lagen om elektronisk
behandling av kunduppgifter inom social- och halsovarden ( / ), nedan kunduppgiftslagen,
lagen om klientens stéllning och rattigheter inom socialvarden (812/2000), nedan klientlagen,
lagen om offentlighet i myndigheternas verksamhet (621/1999), nedan offentlighetslagen, for-
valtningslagen (434/2003), dataskyddsférordningen, dataskyddslagen (1050/2018), lagen om
elektronisk kommunikation i myndigheternas verksamhet (13/2003), lagen om stark autentise-
ring och elektroniska signaturer (617/2009), lagen om befolkningsdatasystemet och Befolk-
ningsregistercentralens certifikattjanster (661/2009), arkivlagen (831/1994) och lagen om pa-
tientens stallning och réattigheter (785/1992).

38
Definitioner

I denna lag avses med

6) klientuppgift en personuppgift som har erhallits inom socialvarden och som har anteck-
nats eller som enligt denna lag ska antecknas i en klienthandling inom socialvarden,

68

Spraket i handlingarna

Det sprak som anvands i klienthandlingarna ska vara klart och begripligt och endast allmént
kénda och godtagna begrepp och férkortningar far anvandas i dem.
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98
Basuppgifter som ska antecknas i en klienthandling

Féljande basuppgifter ska alltid antecknas i en klienthandling:

1) handlingens namn,

2) klientens namn och personbeteckning eller, om den inte &r kénd, en beteckning som fun-
gerar som temporar identifikation eller fodelsedatumet,

3) serviceanordnarens, serviceproducentens och vid behov servicegivarens namn och identi-
fikationskod,

4) upprattarens eller antecknarens namn och tjanstestallning eller uppgift vid verksamhets-
enheten,

5) tidpunkten for upprattandet eller registreringen, samt

6) eventuell information om en sparrmarkering som géller kontaktuppgifterna for klienten
eller klientens lagliga foretradare.

Vidare ska foljande basuppgifter om de berorda antecknas i en handling nar de inverkar pa
hurdana tjanster klienten far eller vilka atgarder som foreslas i handlingen:

1) klientens modersmal och kontaktsprék, kontaktuppgifter och hemkommun,

2) om handlingen géller en minderarig klient, namn, kontaktuppgifter och behdrighet for
vardnadshavare eller annan laglig foretradare till klienten, samt uppgifter om eventuell ratt till
information for en foralder som frantagits vardnaden,

3) namn, kontaktuppgifter och behorighet for en laglig foretradare som har utsetts for en
myndig klient, eller for en person som klienten har befullmaktigat, samt

4) vid behov namn, kontaktuppgifter och roll i sammanhanget for en anhorig eller nérsta-
ende till klienten eller for ndgon annan som deltar i varden av eller omsorgen om klienten.

10§
Anteckningar om att uppgifter har [amnats ut

Nér uppgifter om en klient lamnas ut till en utomstaende ska den som lamnar ut uppgifterna
kunna verifiera

1) vilka uppgifter som har lamnats ut,

2) till vem uppgifterna har lamnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har lamnat ut uppgifterna,

5) vilken bestdmmelse som ligger till grund for utldmnandet, eller uppgifter om samtycke,
samt

6) det andamal for vilket uppgifterna har lamnats ut.

118
Anteckningar om att uppgifter har tagits emot

Nar uppgifter om en klient fas av nagon annan an klienten sjalv ska mottagaren kunna veri-
fiera

1) vilka uppgifter som har inhdmtats eller tagits emot,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har begart uppgifterna, om de har inhdmtats pa eget initiativ,
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5) vilken bestammelse som ligger till grund for inhdmtandet eller mottagandet, eller uppgif-
ter om samtycke, samt
6) det andamal for vilket uppgifterna har inhamtats eller mottagits.

13§
Rattelse av anteckningar i en klienthandling

| fraga om rattelse av uppgifter i en klienthandling tillampas det som bestams i artikel 16 i
dataskyddsforordningen.

22 §
Registrering av uppgifter i personregistret for socialvarden

Bestammelser om socialvardsmyndighetens skyldighet att se till att handlingarna registreras
finns i 7 § i kunduppgiftslagen.

Socialvardsmyndigheten ska i personregistret for socialvarden registrera de anmélningar och
framstallningar som har gjorts i syfte att utreda en enskild persons servicebehov samt uppgif-
ter om hur dessa har behandlats, och aven registrera 6vriga klienthandlingar.

Av varje klienthandling som registreras i personregistret ska det framga till vilken service-
uppgift eller vilka serviceuppgifter handlingen ansluter sig.

238
Atkomstréttigheter till klientuppgifter som registrerats elektroniskt
Bestammelser om atkomstrattigheter till klientuppgifter som registrerats elektroniskt finns i
14 § i kunduppgiftslagen. Atkomstrattigheterna for yrkesutbildad personal inom social- och

hélsovarden till klientuppgifter inom socialvarden som har registrerats elektroniskt ska be-
stdmmas enligt serviceuppgift och med beaktande av varje persons arbetsuppgifter.

268
Uppféljning av anvandning och utlamnande av klientuppgifter
Bestammelser om logguppgifter, anvandningsloggregister och utlamningsloggregister som
hanfor sig till uppfoljningen av de klientuppgifter som en tillhandahallare av social- och héalso-
tjnster har anvant och lamnat ut i elektronisk form samt bestdimmelser om den tid som dessa
uppgifter och register ska bevaras finns i 24 § i kunduppgiftslagen.
27 8

Forvaring av klientuppgifter



28 §

Ikrafttradande

Lagens 22 § 2 och 3 mom. tillampas nar en organisation ansluts till det riksomfattande arki-
vet for socialvarden, dock senast fran och med den 1 januari 2022.

Lagens 23 8 tillampas nér en organisation ansluter sig till det riksomfattande arkivet for so-
cialvarden, dock senast fran och med den 1 januari 2022.

Denna lag trader i kraft den 20 .

157



Lag

om andring av lagen om elektroniska recept

| enlighet med riksdagens beslut

upphavs i lagen om elektroniska recept (61/2007) 3 8 5 punkten, varvid den nuvarande 6—9
punkten blir 5—8 punkt, 13 § 2 mom., varvid det nuvarande 3—5 mom. blir 2—4 mom., 19 §
2 mom., 24 § 4 mom., varvid det nuvarande 5 mom. blir 4 mom., samt 28 § 3 mom.,

av dem 3 § 5 punkten och 19 § 2 mom. sadana de lyder i lag 251/2014,

andras 1 §, 3 § 4 punkten, 4 § 1 och 2 mom., 5 § 1 mom., 6 § 2 mom., rubriken for 7 § samt
7 8 2 mom., rubriken fér 10 § samt 10 8 5 mom., 12 § 2 och 4 mom., 13 § 1-3 mom., 4 mom.
5 och 6 punkten samt 5 mom., 14 §, det inledande stycket i 15 8 1 mom. och 15 8 3 mom. och
4—5 mom., sadana de lyder i lag 557/2019, 16 § 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2
punkten och 4 mom., 18 §, 19 § 1 mom., 22 aoch 22 b §, 23 § 1 mom., 23 a 8 1 mom. och 3
mom. 2 punkten, 24 8§ 1 och 5 mom., 25 § 1 mom. samt 28 § 1 mom.,

av dem rubriken for 7 § samt 7 § 2 mom. och 24 § 1 mom. sadana de lyder lag 982/2010 och
3 8§ 4 punkten, 4 § 1 och 2 mom., 5 8 1 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och
4 mom., 13 § 1-—3 mom., 4 mom. 5 och 6 punkten samt 5 mom., 14 §, rubriken for 15 § samt
15§ 1 och 3—5 mom., 16 § 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom.,
22 aoch 22 b §, 23 8 1 mom., 23 a § 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom. samt
25 & 1 mom., 28 § 1 mom. sadana de lyder i lag 251/2014, och

fogas till 3 §, sadan den lyder i lag 251/2014, en ny 9 punkt, till 10 § ett nytt 4 mom., varvid
det nuvarande 4 och 5 mom. blir 5 och 6 mom., till 11 § ett nytt 3 mom., till 13 8 4 mom. nya
5 ocr} 8|_punkter, varvid den nuvarande 5 och 6 punkten blir 6 och 7 punkt, och ett nytt 5 mom.
som foljer:

18
Lagens syfte

Syftet med denna lag ar att forbattra patient- och lakemedelssékerheten samt underlatta och
effektivisera forskrivningen och expedieringen av lakemedel genom ett system dér patientens
lakemedelsordinationer kan lagras elektroniskt i ett receptcenter pa riksniva och dar lakemed-
len utifran de recept som lagrats i receptcentret kan expedieras till patienten vid den tidpunkt
som patienten énskar och pa det apotek som han eller hon har valt. De recept som lagrats i re-
ceptcentret gor det mojligt att klarldgga patientens samlade medicinering och beakta den vid
lakemedelsbehandling. De samlade uppgifterna i receptcentret kan dessutom nyttiggéras i
samband med myndigheternas verksamhet inom hélso- och sjukvarden.

38
Definitioner

I denna lag avses med



4) receptcenter en databas som bestar av elektroniska recept som lagrats av lakemedelsfor-
skrivarna, av recept som apoteken har lagrat pa de grunder som namns i 12 §, av sadana upp-
gifter om lakemedel som Overlatits till patienter av tillhandahallare av socialvardstjanster och
hélso- och sjukvardstjanster pa de grunder som anges i 23 §, av expedieringsuppgifter som fo-
gats till recepten och av anteckningar som hanfor sig till en bedémning av lakemedelsbehand-
lingen,

9) pro auctore-recept ett skriftligt recept genom vilket en lakare, tandlakare, optiker eller
munhygienist forskriver ett lakemedel som behdvs i samband med hans eller hennes yrkesut-
dvning.

48
Information till patienten

Innan ett elektroniskt recept gors upp ska patienten informeras om elektroniska recept och
patientens rattigheter i anslutning till sadana. Dessutom ska patienten informeras om de riks-
omfattande informationssystemtjanster som hanfor sig till elektroniska recept, om de allméanna
principerna for hur tjansterna fungerar och om anordnaren av informationssystemtjanster.

Tillhandahallaren av hélso- och sjukvérdstjénster ska personligen informera patienten skrift-
ligt eller muntligt. Informationen far ocksa ges med hjalp av en elektronisk tjanst som specifi-
cerar patienten. Om informationen ges pa ndgot annat satt dn skriftligt ska patienten ocksa
kunna fa den skriftligt. En anteckning om att information har getts ska goras i patientens in-
formationshanteringstjanst som avses i 16 a §.

58§
Uppgorande av recept

Recept ska goras upp elektroniskt med undantag for pro auctore-recept och recept som gal-
ler lakemedelsgaser, vilka kan goéras upp skriftligt, och recept som galler patientspecifika spe-
cialtillstandspreparat, vilka kan goras upp skriftligt eller elektroniskt. Om det pa grund av en
teknisk storning inte & mojligt att gora en elektronisk forskrivning, far ett recept ocksa goras
upp skriftligt eller forskrivas per telefon. Ett recept kan likasa goras upp skriftligt eller for-
skrivas per telefon pa begédran av ett apotek, om apoteket inte kan expediera ett elektroniskt
recept pa grund av en teknisk storning. Dessutom kan ett recept goras upp skriftligt eller for-
skrivas per telefon, om lakemedelsbehandlingen bradskar och det pa grund av exceptionella
forhallanden eller av nagon annan sarskild orsak inte gar att gora upp ett elektroniskt recept.

68
Informationen i recept

Av ett recept far utéver de uppgifter som avses i 1 mom. framga andra uppgifter som &r re-
levanta for forskrivningen, anvandningen och expedieringen av lékemedlet och for genomfo-
randet och uppféljningen av lakemedelsbehandlingen.



78

Signering av recept samt systemcertifikat

Befolkningsregistercentralen svarar for certifikattjansten i enlighet med 6 § i lagen om
elektronisk behandling av kunduppgifter inom social- och héalsovarden ( / ), nedan kunds-
uppgiftslagen. Genom férordning av social- och hélsovardsministeriet utfardas narmare be-
stammelser om certifieringen av att den som gjort upp receptet har ratt att forskriva lakemedel
och om genomfdrandet av certifikattjansten. Social- och halsovardsministeriet ska innan for-
ordningen utférdas hora Befolkningsregistercentralen till den del det géller Befolkningsregis-
tercentralens ovan angivna uppgift.

108

Rattelse, avslutande, makulering och fornyelse av recept

Om lakemedelsforskrivaren beslutar att en patient ska sluta anvanda ett lakemedel som pati-
enten har anvant kontinuerligt, ska en anteckning om detta foras in i receptcentret.

Né&rmare bestdmmelser om réttelse, makulering, fornyelse och forhindrande av fornyelse av
ett elektroniskt recept och om anteckningar som galler avslutad anvéndning av ett lakemedel
far utfardas genom férordning av social- och halsovardsministeriet.

118
Apotekets ratt att fa uppgifter

Apoteket har ratt att fa uppgifter om recept och receptexpedieringar som har lagrats i recept-
centret for sa lang tid som skotseln av apotekets uppgifter kraver, dock for hogst 42 manader
fran det att receptet gjordes upp eller nagon annan uppgift lagrades i receptcentret.

12§

Expediering av elektroniska recept

Nar lakemedlet overlats ska den som koper lakemedlet fa en skriftlig utredning om det ex-
pedierade ldkemedlet och information om den oexpedierade delen av receptet, om inte kopa-
ren uppger att han eller hon inte vill ha nagon utredning. Med patientens samtycke far utred-
ningen innehalla information om patientens alla recept som finns lagrade i receptcentret. Om
lakemedlet avhamtas av nagon annan an patienten sjalv eller av nagon annan an patientens
lagliga foretradare, far en utredning med alla receptuppgifter dock ges endast om patienten el-
ler dennes lagliga foretréddare har gett en fullmakt for detta. Bestammelser om fullmakt finns i
lagen om réattshandlingar pa formogenhetsrattens omrade (228/1929). En fullmakt kan ges
ocksa inom en behdrighetstjanst som avses i lagen om forvaltningens gemensamma stodtjans-
ter for e-tjanster (571/2016) eller genom ett medborgargrénssnitt som avses i kunduppgiftsla-
gen.

Om ett recept har gjorts upp skriftligt eller forskrivits per telefon pa grund av en sadan tek-
nisk storning eller annan orsak som avses i 5 8§ 1 mom. och receptet inte har lagrats i recept-
centret, ska apoteket lagra receptet och expedieringsuppgifter som hanfor sig till det i recept-
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centret nar receptet expedieras eller, om en teknisk storning hindrar omedelbar lagring, sa
snart som majligt. Samtidigt kan ocksa uppgifter om andra skriftliga recept lagras i receptcent-
ret. Den som har antecknats som lakemedelsforskrivare i ett recept har oberoende av vardrelat-
ion ratt att fran receptcentret fa uppgifter om vilka recept som av ett apotek har lagrats i re-
ceptcentret med anteckning om att han eller hon ar lakemedelsforskrivare. Genom forordning
av social- och halsovéardsministeriet far narmare bestammelser utfardas om lagring av skrift-
liga recept och telefonrecept samt expedieringsuppgifter i receptcentret och om de soékfunkt-
ioner med vilka en lakemedelsforskrivare kan fa uppgifter om recept som apoteken lagrat i re-
ceptcentret.

138§
Patientens réatt att bestémma om utlamnande av uppgifter

Uppgifter i receptcentret om en patients recept, receptexpedieringar och begaran om recept-
fornyelser far lamnas ut till tillhandahallare av hdlso- och sjukvardstjanster och socialvérds-
tjanster och till lakemedelsforskrivare i syfte att ordna och tillhandahalla halso- och sjukvard
for patienten. Patienten har dock rétt att forbjuda att de recept som han eller hon preciserat
lamnas ut till de ovan avsedda aktorerna och till apoteken. Ett forbud far atertas nar som helst.
Forbud och atertagande av forbud kan meddelas till vilken som helst tillhandahallare av halso-
och sjukvardstjanster eller socialvérds'gjénster som har anslutit sig till de elektroniska recepten.
Forbud far meddelas och atertas ocksa genom det granssnitt som avses i 17 §. Uppgiften om
ett forbud som en patient har meddelat ska lagras i den informationshanteringstjanst som avses
i 11 8 i kunduppgiftslagen.

Patientens lagliga foretradare, en néara anhorig eller nagon annan narstaende person har inte
ratt att forbjuda att uppgifter som avses i 1 mom. lamnas ut.

Om en minderarig patient pa det satt som avses i 7 8§ 1 mom. i lagen om patientens stéllning
och rattigheter (785/1992), nedan patientlagen, med beaktande av sin alder och utvecklings-
niva sjalv kan fatta beslut om sin vard, kan han eller hon ocksa besluta om forbud som avses i
1 mom. En minderarigs vardnadshavare eller lagliga foretradare har inte ratt att forbjuda ut-
lamnande. En minderarig som avses i 9 8§ 2 mom. i patientlagen har dessutom rétt att forbjuda
att uppgifter i ett elektroniskt recept lamnas ut till den minderariges vardnadshavare eller
andra lagliga foretradare.

Oberoende av 1 mom. far

5) till en tillhandahallare av hélso- och sjukvardstjanster eller socialvardstjanster som under
den tid en vardrelation pagar har upprattat en handling som har lagrats i receptcentret lamnas
ut uppgifter om handlingar som tillhandahallaren av tjansterna har lagrat i receptcentret och
om expedieringar utifran dem,

6) till en tillnandahallare av halso- och sjukvardstjanster eller socialvardstjanster eller till en
yrkesutbildad person inom hélso- och sjukvarden i sddana situationer som avses i 8 § i patient-
lagen (785/1992), dar bradskande vard maste ges och patienten ar medvetslos eller annars be-
finner sig i ett sadant tillstand att han eller hon inte kan bedoéma betydelsen och konsekvenser-
na av ett forbud eller bedéma ett eventuellt atertagande av forbudet, lamnas ut uppgifter om
recept som har lagrats i receptcentret och om expedieringar av dem,

7) till sadan teknisk personal hos en tillhandahallare av hélso- och sjukvardstjanster, hos
Folkpensionsanstalten och hos informationssystemets leverantér som svarar for de elektro-
niska receptens funktion lamnas ut uppgifter i den omfattning som kravs for att atgarda stor-
ningar och problemsituationer, och

8) for tillsynsutredningar till en tillhandahallare av halso- och sjukvardstjanster eller social-
vardstjanster som har uppréttat en handling som har lagrats i receptcentret lamnas ut uppgifter
om handlingar som verksamhetsenheten har lagrat i receptcentret och om expedieringar uti-
fran dem.
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Genom forordning av social- och halsovardsministeriet far narmare bestammelser utfardas
om forbudsforfarandet samt om tillgodoseendet av den rétt att fa uppgifter och om sadant klar-
ldggande av den tekniska personalens réttigheter som avses i 3 mom. 7 punkten.

Uppgifter i ett elektroniskt recept far lamnas ut till patienten med hjalp av en valbefinnande-
applikation som definieras i 3 8 15 punkten i kunduppgiftslagen eller ett medborgargranssnitt.
For att fa uppgifterna via en valbefinnandeapplikation ska patienten ta i bruk applikationen
och godkanna att uppgifterna lamnas ut.

14 8
Forbudshandling

Den som tar emot ett forbud som en kund meddelar ska pa begéaran ge kunden en utskrift av
forbudet. Av utskriften ska forbudets betydelse for behandlingen av kunduppgifter framga.
Utskriften ska innehalla i 4 § avsedda uppgifter om de specificerade elektroniska recept som
forbudet géller och om forbudets betydelse. Utskriften ska innehalla en utredning om att de
uppgifter som omfattas av ett gdllande forbud inte far utnyttjas nar hélso- och sjukvard ges
aven om de ar relevanta med tanke pa varden, om inte forbudet atertas eller ar forenat med en
reservation for situationer som avses i 8 § i patientlagen.

Folkpensionsanstalten bestammer innehallet i en forbudshandling. En patient som meddelar
ett forbud via det granssnitt som avses i 17 § ska fa motsvarande information via granssnittet.

15§
Utlamnande av uppgifter till myndigheter och for vetenskaplig forskning

Trots sekretesshestammelserna och andra bestammelser om anvandningen av uppgifterna far
Folkpensionsanstalten i egenskap av personuppgiftsansvarig, utover vad som foreskrivs nagon
annanstans i lagstiftningen, pa begaran ocksa med hjélp av en teknisk anslutning fran recept-
centret

Folkpensionsanstaltens rétt att ta del av uppgifterna i receptcentret bestams enligt 19 kap. 1
§ i sjukforsakringslagen (1224/2004). Folkpensionsanstalten far inte lamna uppgifter vidare
med stod av sadan skyldighet eller ratt att 1amna uppgifter som den har enligt nagon annan
lag.

Tillstandsmyndigheten for anvandning av social- och halsovardsdata (Tillstandsmyndighet-
en) har ratt att behandla uppgifter i och lamna ut uppgifter fran receptcentret i enlighet med
lagen om sekundar anvandning av personuppgifter inom social- och halsovarden.

Folkpensionsanstalten far uppratta och Gverlata sammanstéllningar Gver sadana uppgifter i
receptcentret som kan vara av betydelse for utredning av lakemedelssakerheten eller nyttan av
och kostnaderna for lakemedelsbehandlingar samt vid utvecklandet av Folkpensionsanstaltens
verksamhet och tjanster. Folkpensionsanstalten har ratt att anvanda uppgifter i receptcentret
for Folkpensionsanstaltens vetenskapliga forskning utan dataanvandningstillstand av Till-
standsmyndigheten. Folkpensionsanstalten ska da sjalv bevilja dataanvandningstillstand i
fraga om uppgifter i receptcentret.

16 §
Patientens ratt till information

| frdga om patientens ratt att ta del av uppgifterna om sig sjélv i receptcentret galler be-
stammelserna i artikel 15 i Europaparlamentets och radets forordning (EU) 2016/679 om
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skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmén dataskyddsfor-
ordning), nedan dataskyddsférordningen, och i 34 8§ i personuppgiftslagen.

Bestdmmelser om réttelse av felaktiga uppgifter i receptcentret finns i 10 8 och i artikel 16 i
dataskyddsforordningen. Om patienten eller dennes lagliga foretrddare med stdd av artikel 16 i
dataskyddsforordningen kréaver att en uppgift ska rattas och om den felaktiga uppgiften grun-
dar sig pa lakemedelsforskrivarens eller lakemedelsexpedierarens anteckning, ska kravet pa
rattelse riktas till den person som gjort den felaktiga anteckningen eller den organisation dar
personen var anstalld nar felet begicks.

Patienten har ratt att pa begdran utifran logguppgifter fa veta vem som har behandlat eller
haft atkomst till sddan information om honom eller henne som finns i receptcentret eller i in-
formationshanteringstjansten. Patienten har dock inte ratt att fa logguppgifter, om den som
lamnar ut uppgifterna vet att utlimnandet kan medféra allvarlig fara for patientens halsa eller
vard eller for ndgon annans rattigheter. Patienten har inte heller ratt att utan sarskild orsak fa
logguppgifter som &r aldre an tva ar. Logguppgifter som en patient har fatt far inte anvandas
eller lamnas vidare for nagot annat andamal. Folkpensionsanstalten ska lamna ut uppgifterna
utan drojsmal. Det far inte tas ut nagon avgift for utlamnandet av uppgifterna. En patient som
pa nytt begar samma uppgifter som han eller hon redan har fatt har ratt att fa uppgifterna end-
ast om det finns grundad anledning till det med hansyn till tillgodoseendet av patientens in-
tressen eller réttigheter. FOr uppgifter som ldmnas ut pa nytt far Folkpensionsanstalten ta ut en
avgift som inte far overstiga kostnaderna for utlamnande av uppgifterna.

16a8§
Informationshanteringstjansten

I den informationshanteringstjénst som avses i 11 § i kunduppgiftslagen lagras uppgifter om
patientens forbud och samtycken och om information som patienten fatt. Genom informat-
ionshanteringstjansten ar det mojligt att i den utstrackning som foreskrivs i 13 § i denna lag fa
atkomst till uppgifter om recept och om expedieringar av dem som finns i receptcentret. Upp-
gifterna far anvandas for att forskriva lakemedel till patienten och for att ordna och tillhanda-
halla halso- och sjukvard for patienten.

17§
Medborgargranssnitt

Med hjalp av medborgargranssnittet ges en patient uppgifter om patientens recept som finns
lagrade i receptcentret, rattelse- och expedieringsanteckningar i dem, uppgifter om férbud
samt utlamningslogguppgifter, med undantag for personuppgifter om den som fatt uppgifter
och sadana utlamningslogguppgifter som patienten enligt 16 8 3 mom. inte har ratt att fa. Be-
stammelser om skotsel av arenden for nagon annans rakning i en e-tjanst finns ocksa i 22 § i
kunduppgiftslagen.

Genom grénssnittet kan patienten dessutom

Medborgargranssnittet ska realiseras sa att patientens integritetsskydd inte dventyras. Upp-
gifter om minderariga patienter far genom granssnittet lamnas ut till patienten och till hans el-
ler hennes vardnadshavare eller ndgon annan laglig foretradare. Vid utlamnandet av uppgifter-
na ska det som i 9 § 2 mom. i patientlagen foreskrivs om en minderarig patients ratt att for-
bjuda att uppgifter om hans eller hennes hélsotillstand ges till hans eller hennes vardnadsha-
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vare eller ndgon annan laglig foretradare d& beaktas. Atkomsten till uppgifter genom gréns-
snittet far inte paverka patientens rétt att ta del av uppgifter om honom eller henne sjalv.

18 §
Receptcentrets personuppgiftsansvar

Receptcentret &r gemensamt register for Folkpensionsanstalten och apoteken samt verksam-
hetsenheter, sjalvstandiga yrkesutdvare och sjalvstdndiga lakemedelsforskrivare som goér upp
elektroniska recept.

Folkpensionsanstalten ansvarar for anvandbarheten och integriteten hos uppgifterna i re-
ceptcentret samt for att datainnehallet ar oférandrat och att uppgifterna forvaras och utplanas.

Verksamhetsenheter, sjélvstandiga yrkesutfvare och sjalvstandiga lakemedelsforskrivare
som gor upp elektroniska recept ansvarar for att uppgifterna i recept som lagras i receptcentret
ar korrekta. Det apotek som expedierar ett ldkemedel ansvarar for riktigheten i de expedie-
ringsuppgifter som lagras i receptcentret.

Folkpensionsanstalten ansvarar for en personuppgiftsansvarigs andra skyldigheter enligt
dataskyddsforordningen an de som genom denna lag pafors apoteken samt verksamhetsenhet-
er, sjalvstandiga yrkesutdvare och sjalvstandiga lakemedelsforskrivare som goér upp elektro-
niska recept. Folkpensionsanstalten ar dessutom i artikel 26.1 i dataskyddsforordningen av-
sedd kontaktpunkt fOr de registrerade.

19§
Forvaring av uppgifterna

De handlingar och uppgifter om handlingarna som har lagrats i receptcentret ska forvaras i
receptcentret i 20 ar. Sarskilda bestammelser galler i friga om den skyldighet som verksam-
hetsenheterna for halso- och sjukvard och apoteken har att forvara uppgifter om recept.

22a8§
Godkannande och ibruktagande av informationssystem och programvara

De informationssystem som anvands nér elektroniska recept gors upp och expedieras och
den programvara som stdder systemen samt receptcentret och lakemedelsdatabasen ska innan
de tas i bruk kontrolleras eller utvérderas for sékerstallande av sekretessen, informationssaker-
heten och interoperabiliteten for patientuppgifter pa det satt som foreskrivs i 6 och 7 kap. i
kunduppgiftslagen.

22bh §
Informationssakerhetsplan
Verksamhetsenheter, apotek och sjélvstandiga yrkesutdvare som gor upp elektroniska recept
samt Folkpensionsanstalten och producenterna av tjanster for formedling av kunduppgifter ska
utarbeta en informationssakerhetsplan for sékerstallande av sekretessen och informationssé-

kerheten for patientuppgifter, folja verksamheten och anméla avvikelser pa det sétt som fore-
skrivs i 26 och 27 § i kunduppgiftslagen.
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238
Lakemedel som lamnas ut inom socialvarden eller hélso- och sjukvarden

Uppgifter om ldkemedel som en verksamhetsenhet for socialvard eller halso- och sjukvard
lamnar ut till en patient far lagras i receptcentret. Nar uppgifter om dessa lakemedel lagras i
receptcentret iakttas i dvrigt vad som i denna Iag foreskrivs om elektroniska recept. Verksam-
hetsenheten for socialvard eller halso- och sjukvard ansvarar for att de uppgifter om lakemedel
som enheten ldmnar ut till en patient &r korrekta.

23a8§
Gransoverskridande elektroniska recept

Ett elektroniskt recept som gjorts upp nagon annanstans an i Finland far godkannas och ex-
pedieras av ett apotek som &r verksamt i Finland, &ven om receptet inte uppfyller alla de krav
som i denna lag stélls pa elektroniska recept. En forutsattning for godkannande &r dock att re-
ceptet uppfyller de krav som godkénts i Europeiska unionen eller som avtalats mellan Europe-
iska unionens medlemsstater och staterna inom Europeiska ekonomiska samarbetsomradet och
att receptet férmedlas till ett finlandskt apotek genom en utlandsk och en finlandsk nationell
kontaktpunkt som certifierar receptets riktighet. En forutsattning for att receptet ska lamnas ut
till utlandet &r att utlamnandet sker via Finlands och mottagarlandets nationella kontaktpunkt.

Genom forordning av social- och hélsovardsministeriet far narmare bestammelser utfardas
om

24 8
Styrning, uppfdljning och évervakning

Social- och halsovardsministeriet har hand om den allméanna planeringen, styrningen och
Overvakningen av elektroniska recept samt av ordnande och genomférande av de riksomfat-
tande informationssystemtjanster som avses i denna lag. Den allménna styrningen och 6ver-
vakningen av den i 6 § i kunduppgiftslagen avsedda certifikattjanst som skots av Befolknings-
registercentralen hor dock gemensamt till social- och halsovardsministeriets och finansmi-
nisteriets uppgifter.

Den personuppgiftsansvarige, den ansvariga forestandaren for en verksamhetsenhet for
halso- och sjukvard eller en verksamhetsenhet for socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av kunduppgifter och om de forfaranden som ska iakt-
tas samt sorja for att de anstéllda har tillrdcklig sakkunskap och kompetens nér patientuppgif-
ter behandlas. Dessutom ska den personuppgiftsansvarige, verksamhetsenheterna fér halso-
och sjukvard, verksamhetsenheterna for socialvard och apoteket for uppféljnings- och over-
vakningsuppgiften ha ett utnamnt dataskyddsombud som avses i artikel 37 i dataskyddsfor-
ordningen.
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258
Avgifter

For lagring av elektroniska recept och receptexpedieringsuppgifterna om dem, for certifie-
ring som avses i denna lag samt for anvandning av uppgifterna i receptcentret och lakeme-
delsdatabasen tas det ut en avgift som motsvarar kostnaderna for serviceproduktionen. Avgif-
ten ska dessutom trygga likviditeten for Folkpensionsanstaltens servicefond. Avgiften tas ut
av Folkpensionsanstalten. Avgifter som hanfor sig till den kommunala halso- och sjukvarden
tas ut enligt sjukvardsdistrikt hos samkommunen for sjukvardsdistriktet. De avgifter som
Folkpensionsanstalten tar ut bestdms oberoende av 10 § i lagen om grunderna for avgifter till
staten (150/1992) genom forordning av social- och héalsovardsministeriet sa att de motsvarar
kostnaderna for skotseln av tjansterna. Bestammelser om de avgifter som tas ut for Befolk-
ningsregistercentralens prestationer enligt 6 8§ i kunduppgiftslagen finns i lagen om grunderna
for avgifter till staten och i bestimmelser som utfardats med stod av den.

288
Overgéngsbestammelse

Lagens 23 a § tillampas fran och med den 1 januari 2023.

Denna lag trader i kraft den 20 .
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Lag

om andring av 9 § i halso- och sjukvardslagen

| enlighet med riksdagens beslut
andras i hélso- och sjukvardslagen (1326/2010) 9 § 4 mom. som foljer:

98§

Registret dver patientuppgifter och behandling av patientuppgifter

Den som med hjélp av informationssystem anvander uppgifter som har registrerats av en
annan verksamhetsenhet inom hélso- och sjukvarden ska félja upp anvandningen av patient-
uppgifterna pa det satt som anges i 24 § i lagen om elektronisk behandling av kunduppgifter
inom social- och halsovarden ( / ). Det ska datatekniskt sékerstallas att en vardrelation existe-
rar mellan patienten och den som begart uppgifter.

Denna lag trader i kraft den 20 .
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Lag
om andring av 25 b 8§ i barnskyddslagen
| enlighet med riksdagens beslut
andras i barnskyddslagen (417/2007) 25 b §, sdan den lyder i lag 1302/2014, som foljer:
25b 8§
Registrering av barnskyddsanmalningar i personregistret for socialvarden

Barnskyddsanmalningar ska registreras i det personregister for socialvarden som avses i 22
8 i lagen om klienthandlingar inom socialvarden.

Denna lag trader i kraft den 20 .
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Lag

om &andring av 13 a § i lagen om patientens stallning och rattigheter

I enlighet med riksdagens beslut
andras i lagen om patientens stéallning och rattigheter (785/1992) 13 a 8§, sadan den lyder i
lag 1230/2010, som foljer:

13a8
Riksomfattande informationssystemtjanster

Bestammelser om utldmnande av uppgifter ur journalhandlingar med hjélp av riksomfat-
tande informationssystemtjénster finns i lagen om elektronisk behandling av kunduppgifter
inom social- och halsovarden ( / ). Bestammelser om utlamnande av uppgifter ur recept som
lagrats i det receptcenter som Folkpensionsanstalten uppratthaller finns i lagen om elektro-
niska recept (61/2007).

Denna lag trader i kraft den 20 .
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Lag

om andring av 2 § i lagen om Tillstands- och tillsynsverket for social- och halsovarden

| enlighet med riksdagens beslut
andras i lagen om Tillstands- och tillsynsverket for social- och hélsovarden (669/2008) 2 § 1
mom. 1 punkten, sadan den lyder i lag 1118/2017, som féljer:

28
Uppgifter

Verket ska skota foljande:

1) den tillstandsforvaltning, styrning och tillsyn som féreskrivs for verket i lagen om yrkes-
utbildade personer inom halso- och sjukvarden (559/1994), lagen om yrkesutbildade personer
inom socialvarden (817/2015), folkhalsolagen (66/1972), lagen om foretagshalsovard
(1383/2001), lagen om specialiserad sjukvard (1062/1989), hélso- och SJukvardsIagen
(1326/2010), mentalvardslagen (1116/1990), lagen om privat hélso- och SJukvard (152/1990),
lagen om smittsamma sjukdomar (1227/2016), lagen om halsovarden inom forsvarsmakten
(322/1987), lagen om elektronisk behandling av kunduppgifter inom social- och hélsovarden
( /), lagen om elektroniska recept (61/2007), socialvardslagen (1301/2014), lagen om privat
socialservice (922/2011), lagen angaende specialomsorger om utvecklingsstérda (519/1977),
halsoskyddslagen (763/1994), alkohollagen (1102/2017), tobakslagen (549/2016), gentekni-
klagen (377/1995), lagen om produkter och utrustning for halso- och sjukvard (629/2010) och
lagen om Enheten for halso- och sjukvard for fangar (1635/2015),

Denna lag trader i kraft den 20 .
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Lag
om andring av lagen om klientens stallning och réattigheter inom socialvarden
I enlighet med riksdagens beslut
fogas till lagen om klientens stallning och rattigheter inom socialvarden en ny 14 a § som
foljer:
14a8§
Riksomfattande informationssystemtjanster
Bestammelser om utldmnande av uppgifter i handlingar inom socialvarden med hjélp av

riksomfattande informationssystemtjénster finns i lagen om elektronisk behandling av kund-
uppgifter inom social- och halsovarden (/).

Denna lag trader i kraft den 20 .

Helsingfors den 20

Statsminister

Familje- och omsorgsminister Krista Kiuru
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Bilaga
Parallelltext

Lag

om andring av lagen om klienthandlingar inom socialvarden

| enlighet med riksdagens beslut

upphavs i lagen om Klienthandlingar inom socialvarden (254/2015) 21 §, 24 §, 25§ 1 och 2

mom. och 27 § 2 mom. och

andras 2 § 2 och 3 mom., 3 § 6 punkten, 9—11 §, rubriken for 22 § samt 22 § 1 och 2
mom., rubriken for 23 § samt 23 § 1 mom., 26 §, 27 § 1 mom. och 28 § 5 mom. samt

fogas till 22 § ett nytt 1 mom. som foljer:
Gallande lydelse
28
Tillampningsomrade

Denna lag tillampas pa behandlingen av
sadana klientuppgifter inom socialvarden
som avses i personuppgiftslagen (523/1999)
inom saval den offentliga som den privata
socialvarden.

Pa behandlingen av klientuppgifter tillam-
pas dven bestaimmelserna i lagen om elektro-
nisk behandling av klientuppgifter inom
social- och hélsovarden (159/2007), nedan
lagen om Kklientuppgifter, lagen om klientens
stallning och rattigheter inom socialvarden
(812/2000), nedan klientlagen, lagen om of-
fentlighet i myndigheternas verksamhet
(621/1999), nedan offentlighetslagen, for-
valtningslagen (434/2003), personuppgiftsla-
gen, lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003), lagen
om stark autentisering och elektroniska sig-
naturer (617/2009), lagen om befolkningsda-
tasystemet och Befolkningsregistercentralens
certifikattjanster ~ (661/2009),  arkivlagen
(831/1994) och lagen om patientens stéllning
och rattigheter (785/1992).

Foreslagen lydelse
28
Tillampningsomrade

Tatd lakia sovelletaan sosiaalihuollon
luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelystd sekd naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksessa (EU) N:o 2016/679,
jaljempana tietosuoja-asetus tarkoitettujen
asiakastietojen kasittelyyn seké julkisessa et-
ta yksityisessa sosiaalihuollossa.

Bestdmmelser om behandlingen av klient-
uppgifter finns dessutom i lagen om elektro-
nisk behandling av kunduppgifter inom soci-
al- och halsovarden ( / ), nedan kundupp-
giftslagen, lagen om klientens stéllning och
rattigheter inom socialvarden (812/2000),
nedan klientlagen, lagen om offentlighet i
myndigheternas verksamhet (621/1999), ne-
dan offentlighetslagen, forvaltningslagen
(434/2003), lagen om elektronisk kommuni-
kation i  myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009),
arkivlagen (831/1994) och lagen om patien-
tens stéllning och rattigheter (785/1992).
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38
Definitioner

| denna lag avses med

6) klientuppgift en personuppgift som har
erhallits genom en klientrelation och som har
antecknats eller som enligt denna lag ska an-
tecknas i en klienthandling inom socialvar-
den,

Det sprak som anvands i klienthandlingarna
ska vara Klart och begripligt och endast all-
mant k&nda och godtagna begrepp och for-
kortningar far anvandas i dem. Bestammelser
om principerna for kvaliteten pa personupp-
gifter finns i 9 § i personuppgiftslagen.

98§

Basuppgifter som ska antecknas i en klient-
handling

Féljande basuppgifter ska antecknas i en
klienthandling:

1) handlingens namn,

2) klientens namn, modersmal och kon-
taktsprak, kontaktuppgifter och hemkommun
samt personbeteckning eller, om den inte ar
kénd, en beteckning som fungerar som tem-
porér identifikation eller fodelsedatumet,

3) om handlingen géller en minderarig kli-
ent, namn, kontaktuppgifter och behdrighet
for hans eller hennes vardnadshavare eller
annan laglig foretradare, samt uppgifter om

38
Definitioner

I denna lag avses med

6) klientuppgift en personuppgift som har
erhallits inom socialvarden och som har an-
tecknats eller som enligt denna lag ska an-
tecknas i en klienthandling inom socialvar-
den,

6§

Spraket i handlingarna

Det sprak som anvands i klienthandlingarna
ska vara Klart och begripligt och endast all-

mant k&nda och godtagna begrepp och for-

kortningar far anvandas i dem.

98§

Basuppgifter som ska antecknas i en klient-
handling

Féljande basuppgifter ska alltid antecknas i
en klienthandling:

1) handlingens namn,

2) klientens namn och personbeteckning el-
ler, om den inte ar kand, en beteckning som
fungerar som temporar identifikation eller
fodelsedatumet,

3) serviceanordnarens, serviceproducen-
tens och vid behov servicegivarens namn och
identifikationskod,

4) upprattarens eller antecknarens namn
och tjanstestéllning eller uppgift vid verk-
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Gallande lydelse

eventuell rétt att fa information for en foral-
der som frantagits vardnaden,

4) namn, kontaktuppgifter och behorighet
for en laglig foretradare som har utsetts for
en myndig klient, eller for en person som Kkli-
enten har befullméktigat,

5) vid behov namn, kontaktuppgifter och
roll i sammanhanget for en anhdorig eller nér-
staende till klienten eller ndgon annan person
som deltar i varden av eller omsorgen om
klienten,

6) namn och identifikationskod for ser-
viceanordnaren och serviceproducenten samt
vid behov for servicegivaren,

7) namn och tjanstestallning eller uppgift
vid verksamhetsenheten for den som har upp-
rattat handlingen eller gjort en anteckning,

8) tidpunkten for nar handlingen har upp-
réattats eller en registrering har gjorts, samt

9) eventuell information om en spérrmar-
kering som géller kontaktuppgifterna for kli-
enten eller klientens lagliga foretradare.

10§
Anteckningar om att uppgifter har lamnats ut

Néar uppgifter om en klient lamnas ut till en
utomstaende ska det av handlingen framga

1) vilka uppgifter som har l&mnats ut,

2) till vem uppgifterna har lamnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har lamnat ut uppgifterna,

5) vilken bestammelse som ligger till
grund foér utlamnandet eller uppgifter om
samtycke, samt

6) det andamal for vilket uppgifterna har
lamnats ut.

118

Anteckningar om att uppgifter har tagits

Foreslagen lydelse

samhetsenheten,

5) tidpunkten for uppréattandet eller regi-
streringen, samt

6) eventuell information om en sparrmar-
kering som galler kontaktuppgifterna for kli-
enten eller klientens lagliga foretradare.

Vidare ska foljande basuppgifter om de be-
rorda antecknas i en handling nér de inver-
kar pa hurdana tjanster klienten far eller
vilka atgarder som foreslas i handlingen:

1) klientens modersmal och kontaktsprak,
kontaktuppgifter och hemkommun,

2) om handlingen géller en minderarig kli-
ent, namn, kontaktuppgifter och behdrighet
for vardnadshavare eller annan laglig fore-
tradare till klienten, samt uppgifter om even-
tuell ratt till information for en fordlder som
frantagits vardnaden,

3) namn, kontaktuppgifter och behdrighet
for en laglig foretradare som har utsetts for
en myndig klient, eller for en person som Kli-
enten har befullmaktigat, samt

4) vid behov namn, kontaktuppgifter och
roll i sammanhanget for en anhorig eller
narstaende till klienten eller for nagon annan
som deltar i varden av eller omsorgen om
klienten.

108§
Anteckningar om att uppgifter har lamnats ut

Néar uppgifter om en klient lamnas ut till en
utomstaende ska den som lamnar ut uppgif-
terna kunna verifiera

1) vilka uppgifter som har lamnats ut,

2) till vem uppgifterna har lamnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har lamnat ut uppgifterna,

5) vilken bestammelse som ligger till grund
for utldamnandet, eller uppgifter om sam-
tycke, samt

6) det andamal for vilket uppgifterna har
l[&mnats ut.

118

Anteckningar om att uppgifter har tagits
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Gallande lydelse

emot

Nar uppgifter om en klient erhalls av klien-
ten sjalv eller av en utomstaende ska det av
handlingen framga

1) vilka uppgifter som har inhdmtats eller
erhallits,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har bett att fa uppgifterna, om
de har inhdmtats pa eget initiativ,

5) vilken bestammelse som ligger till
grund for att man har inhamtat eller fatt upp-
gifterna eller uppgifter om samtycke, samt

6) det &ndamal for vilket man har inhdmtat
eller fatt uppgifterna.

218
Klienthandlingars anvandbarhet

Klienthandlingar ska uppréttas och forvaras
med hjalp av sadana redskap och metoder
som gor att integriteten och anvandbarheten
for uppgifterna i handlingarna kan garanteras
under den tid de ska forvaras.

Klientuppgifter ska kunna anvéndas inom
klientprocessen samt vid planeringen, utvar-
deringen, ledningen och overvakningen av
verksamheten och for statistikforing och
undersékningar som géller verksamheten.

22 8

Registrering av uppgifter i socialvardens
personregister

Socialvardsmyndigheten ska i socialvar-
dens anmalningsregister registrera de anmal-
ningar och framstallningar som har gjorts i
syfte att utreda en enskild persons servicebe-
hov samt uppgifter om hur dessa har behand-
lats. Ovriga klienthandlingar ska registreras i
socialvardens klientregister.

Av varje klienthandling som registreras i
ett personregister ska det framga till vilken

Foreslagen lydelse

emot

Nér uppgifter om en klient fas av nagon
annan &an klienten sjélv ska mottagaren
kunna verifiera

1) vilka uppgifter som har inhdmtats eller
tagits emot,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har begart uppgifterna, om de
har inhamtats pa eget initiativ,

5) vilken bestammelse som ligger till grund
for inhamtandet eller mottagandet, eller upp-
gifter om samtycke, samt

6) det andamal for vilket uppgifterna har
inhdmtats eller mottagits.

Upphévs

22 §

Registrering av uppgifter i personregistret
for socialvarden

Bestammelser om socialvardsmyndighetens
skyldighet att se till att handlingarna regi-
streras finns i 7 § i kunduppgiftslagen.

Socialvardsmyndigheten ska i personre-
gistret for socialvarden registrera de anmal-
ningar och framstallningar som har gjorts i
syfte att utreda en enskild persons servicebe-
hov samt uppgifter om hur dessa har behand-
lats, och &ven registrera évriga klienthand-
lingar.

Av varje klienthandling som registreras i
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Gallande lydelse

serviceuppgift eller vilka serviceuppgifter
handlingen ansluter sig.

23§

Atkomstréttigheter till klientuppgifter som
registrerats i elektronisk form

Utdver vad som bestdims i1 5§ 1 mom. i la-
gen om Klientuppgifter ska atkomstrattighet-
erna for yrkesutbildad personal inom social-
och halsovarden till klientuppgifter inom so-
cialvarden som har registrerats i elektronisk
form definieras enligt serviceuppgift och med
beaktande av varje persons arbetsuppgifter.

24 §

Den registeransvarige samt ansvarsfordel-
ningen nar nagon agerar for en annans rak-
ning

Klienthandlingar ska sparas i ett personre-
gister for socialvarden som fors av en sadan
serviceanordnare som avses i 3 § 10 punkten.

Né&r en servicegivare ger socialservice for
en serviceanordnares rakning, fordelar sig det
lagstadgade ansvaret for den registeransva-
rige i fraga om de klienthandlingar som har
upprattats och tagits emot i samband med
servicen mellan serviceanordnaren, service-
producenten och servicegivaren i enlighet
med vad som anges i 3 och 4 mom. samt i
258§.

| de situationer som avses i 1 och 2 mom.
ansvarar servicegivaren, dven som service-
producent eller underleverantor till en ser-
viceproducent

1) for anteckning och registrering av Kli-
entuppgifter for serviceanordnarens rékning,

2) for beviljande av atkomstrattigheter till
klientuppgifter inom den egna organisation-
en,

3) for aktiv styrning och Overvakning av
behandlingen av personuppgifter i den egna

Foreslagen lydelse

personregistret ska det framga till vilken ser-
viceuppgift eller vilka serviceuppgifter hand-
lingen ansluter sig.

23§

Atkomstréttigheter till klientuppgifter som
registrerats elektroniskt

Bestammelser om atkomstrattigheter till
klientuppgifter som registrerats elektroniskt
finns i 14 § i kunduppgiftslagen. Atkomstrét-
tigheterna for yrkesutbildad personal inom
social- och halsovarden till klientuppgifter
inom socialvarden som har registrerats
elektroniskt ska bestdmmas enligt service-
uppgift och med beaktande av varje persons
arbetsuppgifter.
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Gallande lydelse

organisationen,

4) for att klienthandlingarna i original
overlamnas till serviceanordnaren enligt vad
som har avtalats med stod av 25§ 1 mom.,
dock utan drojsmal efter det att klientrelat-
ionen har avslutats, samt

5) tillsammans med serviceanordnaren for
att klientens rattigheter enligt personuppgift-
slagen och offentlighetslagen tillgodoses.

| de situationer som avses i 1 och 2 mom.
ansvarar serviceanordnaren i egenskap av re-
gisteransvarig

1) for fullgbrandet av de skyldigheter som
alaggs den registeransvarige i personuppgift-
slagen,

2) for varaktig forvaring och utplaning av
handlingarna,

3) for sakerstéllandet av att serviceprodu-
centen behandlar klientuppgifterna i 6verens-
stdmmelse med lagstiftning och avtal,

4) tillsammans med serviceproducenten
for att klientens rattigheter enligt personupp-
giftslagen tillgodoses samt for beslut som
géller dessa, samt

5) for fullgérandet av de skyldigheter som
alaggs en myndighet i offentlighetslagen
samt for beslut som galler atkomst till hand-
lingar.

258§

Behandlingen av klientuppgifter nar nagon
agerar for en serviceanordnare

Nar en serviceanordnare koper socialvard
eller socialservice av en annan tillhandahal-
lare av service, ska serviceanordnaren i ett
skriftligt uppdragsavtal ange hur servicepro-
ducenten ska Overlamna klientuppgifter till
serviceanordnaren och se till att de behandlas
korrekt, hur den ska skota de uppgifter och
uppfylla de &ligganden som avses i 24§
3 mom. i anslutning till detta och hur den ska
se till att skyldigheterna i fraga om sekretess
iakttas.

Nér en serviceproducent anlitar en underle-
verantdr for att lamna service, ska service-
producenten se till att den servicegivare som
ar underleverantdr iakttar villkoren i det upp-
dragsavtal som avses i 1 mom. och uppfyller
de skyldigheter som avses i 24 § 3 mom. vid
behandlingen av klientuppgifter.
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Upphavs
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26§

Uppféljning av anvandning och utlamnande
av klientuppgifter

I 5§ i lagen om klientuppgifter finns det
bestimmelser om sadana logguppgifter, an-
vandningsloggregister och utldmningslog-
gregister samt om lagringstiderna for dessa
som ansluter sig till den uppféljning som en
tillhandahallare av socialvardstjanster och
hédlso- och sjukvardstjanster ska bedriva i
fraga om anvandningen och utlamnandet av
klientuppgifter i elektronisk form.

27§
Forvaring av klientuppgifter

Klienthandlingar inom socialvarden ska
forvaras den tid som anges i 2 mom. eller i
bilagan till denna lag.

Handlingar inom socialvarden som regi-
streras elektroniskt i det riksomfattande kli-
entdatalager for socialvarden som avses i la-
gen om Klientuppgifter ska med undantag for
verifikationer forvaras varaktigt.

28§

Ikrafttradande

Lagens 22 § 1 och 2 mom. tillimpas nér en
organisation ansluts till det riksomfattande
arkivet for socialvarden, dock senast fran och
med den 1 januari 2021.

Lagens 23 § tillimpas ndr en organisation
ansluts till det riksomfattande arkivet for so-
cialvarden, dock senast fran och med den
1 januari 2021.
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26§

Uppfoljning av anvandning och utlamnande
av klientuppgifter

Bestammelser om logguppgifter, anvéand-
ningsloggregister och utlamningsloggregister
som hanfor sig till uppféljningen av de Kli-
entuppgifter som en tillhandahallare av soci-
al- och halsotjénster har anvant och lamnat ut
i elektronisk form samt bestammelser om den
tid som dessa uppgifter och register ska beva-
ras finns i 24 § i kunduppgiftslagen.

27§
Forvaring av klientuppgifter

Klienthandlingar inom socialvarden ska
forvaras den tid som anges i bilagan till
denna lag.

28§

Ikrafttradande

Lagens 22 § 2 och 3 mom. tillampas nér en
organisation ansluts till det riksomfattande
arkivet for socialvarden, dock senast fran och
med den 1 januari 2024.

Lagens 23 § tillimpas nér en organisation
ansluts till det riksomfattande arkivet for so-
cialvarden, dock senast fran och med den
1 januari 2024.

Denna lag tréder i kraft den 20 .
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Lag

om andring av lagen om elektroniska recept

| enlighet med riksdagens beslut

upphavs i lagen om elektroniska recept (61/2007) 3 8 5 punkten, varvid den nuvarande 6—9
punkten blir 5—8 punkt, 13 § 2 mom., varvid det nuvarande 3—5 mom. blir 2—4 mom., 19 §
2 mom., 24 §8 4 mom., varvid det nuvarande 5 mom. blir 4 mom., samt 28 § 2 och 3 mom.,

av dem 3 § 5 punkten och 19 § 2 mom. sadana de lyder i lag 251/2014,

andras 1 §, 3 § 4 punkten, 4 § 1 och 2 mom., 5 8 1 mom., 6 § 2 mom., rubriken for 7 § samt
7 8 2 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och 4 mom., 13 § 1-3 mom., 4 mom.
5 och 6 punkten samt 5 mom., 14 §, det inledande stycket i 15 § 1 mom. och 15 § 3—5 mom.,
16 8 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom., 18 §, 19 § 1 mom., 22 a
och22 b §, 23 8 1 mom,, 23 a § 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom., 25§ 1
mom. samt 28 § 1 mom.,

av dem rubriken for 7 § samt 7 § 2 mom. och 24 § 1 mom. sadana de lyder i lag 982/2010
och 3 8 4 punkten, 4 8 1 och 2 mom., 5 8 1 mom., rubriken fér 10 § samt 10 8 5 mom., 12 § 2
och 4 mom., 13 8§ 1-—3 mom., 4 mom. 5 och 6 punkten samt 5 mom., rubriken for 14 §, det in-
ledande stycket for 15 § 1 mom., 3 mom. och 4—5, av dem 15 § 4—5 moment sddana som de
lyder i lagen 557/2019, 16 § 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom.,
22 aoch22b §, 23 81 mom., 23 a § 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom. samt
25 & 1 mom., 28 § 1 mom. sadana de lyder i lag 251/2014, och

fogas till 3 §, sadan den lyder i lag 251/2014, en ny 9 punkt, till 10 § ett nytt 4 mom., varvid
det nuvarande 4 och 5 mom. blir 5 och 6 mom., till 11 § ett nytt 3 mom., till 13 § 4 mom. nya
5 och 8 punkter, varvid den nuvarande 5 och 6 punkten blir 6 och 7 punkt, och ett nytt 5 mom.
samt till 15 § ett nytt 6 mom. som foljer:

Gallande lydelse
18
Lagens syfte

Syftet med denna lag ar att forbattra pati-
ent- och ldkemedelssékerheten samt under-
latta och effektivisera forskrivningen och ex-
pedieringen av lakemedel genom ett system
dar patientens lakemedelsordinationer kan
lagras elektroniskt i ett receptcenter pa riks-
niva och fran vilket de lagrade recepten kan
expedieras till patienten vid den tidpunkt som
patienten dnskar och pa det apotek som han
eller hon har valt. De recept som lagrats i re-
ceptcentret gor det mgjligt att med patientens
samtycke klarlégga hans eller hennes sam-
lade medicinering och beakta den vid léke-
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18§
Lagens syfte

Syftet med denna lag ar att forbattra pati-
ent- och ldkemedelssékerheten samt under-
latta och effektivisera forskrivningen och ex-
pedieringen av lakemedel genom ett system
dar patientens lakemedelsordinationer kan
lagras elektroniskt i ett receptcenter pa riks-
niva och dar lakemedlen utifran de recept
som lagrats i receptcentret kan expedieras
till patienten vid den tidpunkt som patienten
onskar och pa det apotek som han eller hon
har valt. De recept som lagrats i receptcentret
gor det mojligt att klarlagga patientens sam-
lade medicinering och beakta den vid léke-
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medelsbehandling. De samlade uppgifterna i
receptcentret och receptarkivet kan dessutom
nyttiggoras i samband med myndigheternas
verksamhet inom halso- och sjukvarden.

38
Definitioner

| denna lag avses med

4) receptcenter en databas som bestar av
elektroniska recept som insants av ldkeme-
delsforskrivarna, av recept som apoteken har
lagrat pa grunder som namns i 12 §, av upp-
gifter om lakemedel som Gverlatits till pati-
enter av tillhandahallarna av halso- och sjuk-
vardstjanster pa grunder som anges i 23 §
och av expedieringsuppgifter i anslutning till
recepten,

5) receptarkiv den databas till vilken upp-
gifterna i receptcentret dverfoérs nar forva-
ringstiden enligt denna lag har gatt ut,

48
Information till patienten

Innan ett elektroniskt recept gors upp ska
patienten informeras om elektroniska recept
och patientens rattigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de riksomfattande informationssystemtjanster
som hanfor sig till elektroniska recept, om de
allméanna principerna for hur tjansterna fun-
gerar och om anordnaren av informations-
systemtjénster, om villkoren for utlamnande
av receptuppgifter, om skydd av uppgifterna
samt om andra for patienten relevanta om-
stdndigheter i anslutning till behandlingen av
uppgifterna.

Tillhandahallaren av halso- och sjukvards-
tjanster ska informera patienten personligen,
skriftligt eller muntligt. Informationen far
ocksa ges med hjalp av en elektronisk tjanst
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medelsbehandling. De samlade uppgifterna i
receptcentret kan dessutom nyttiggoras i
samband med myndigheternas verksamhet
inom hélso- och sjukvarden.

38
Definitioner

I denna lag avses med

4) receptcenter en databas som bestar av
elektroniska recept som lagrats av ldkeme-
delsforskrivarna, av recept som apoteken har
lagrat pa de grunder som namns i 12 §, av
sadana uppgifter om ldkemedel som 6verla-
tits till patienter av tillhandahallare av social-
vardstjanster och hélso- och sjukvardstjans-
ter pa de grunder som anges i 23 §, av expe-
dieringsuppgifter som fogats till recepten och
av anteckningar som hanfor sig till en be-
domning av lakemedelsbehandlingen,

9) pro auctore-recept ett skriftligt recept
genom vilket en lékare, tandlékare, optiker
eller munhygienist forskriver ett lakemedel
som behovs i samband med hans eller hennes
yrkesutovning.

48
Information till patienten

Innan ett elektroniskt recept gors upp ska
patienten informeras om elektroniska recept
och patientens rattigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de riksomfattande informationssystemtjanster
som hanfor sig till elektroniska recept, om de
allmédnna principerna for hur tjansterna fun-
gerar och om anordnaren av informations-
systemtjénster.

Tillhandahallaren av halso- och sjukvards-
tjanster ska personligen informera patienten
skriftligt eller muntligt. Informationen far
ocksa ges med hjélp av en elektronisk tjanst
som specificerar patienten. Om information-
en ges p& nagot annat sétt &n skriftligt ska pa-
tienten ocksa kunna fa den skriftligt. En an-
teckning om att information har getts ska go-
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som specificerar patienten. Om information-
en inte ges skriftligt ska patienten ocksa
kunna fa den skriftligt. En anteckning om att
information har getts ska goras i patientens
informationshanteringstjanst som avses i 16 a
§. Om patienten redan har fatt den informat-
ion som namns ovan, kan informationsskyl-
digheten frangas enllgt 24 § i personuppgift-
slagen.

58§
Uppgodrande av recept

[Recept ska goras upp elektroniskt. Om det
pa grund av en teknisk stdrning inte ar moj-
ligt att gora en elektronisk forskrivning far ett
recept ocksa goras upp skriftligt eller forskri-
vas per telefon. Ett recept kan likasa goras
upp skriftligt eller forskrivas per telefon pa
begéran av ett apotek, om apoteket inte kan
expediera ett elektroniskt recept pa grund av
en teknisk stérning. Dessutom kan ett recept
goras upp skriftligt eller forskrivas per tele-
fon om lakemedelshehandlingen bradskar
och det pa grund av exceptionella forhallan-
den eller av nagon annan sarskild orsak é&r
omojligt att gora upp ett elektroniskt recept.

68
Informationen i recept

Av ett recept kan utdver de uppgifter som
namns i 1 mom. framga andra uppgifter som
ar relevanta for anvandningen och expedie-
ringen av lakemedlet.
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ras i patientens informationshanteringstjanst
som avses i 16 a 8.

58§
Uppgodrande av recept

Recept ska goras upp elektroniskt med un-
dantag for pro auctore-recept och recept som
galler lakemedelsgaser, vilka kan gdras upp
skriftligt, och recept som géller patientspeci-
fika specialtillstandspreparat, vilka kan go-
ras upp skriftligt eller elektroniskt. Om det
pa grund av en teknisk storning inte ar moj-
ligt att gora en elektronisk forskrivning, far
ett recept ocksa goras upp skriftligt eller for-
skrivas per telefon. Ett recept kan likasa go-
ras upp skriftligt eller forskrivas per telefon
pa begdran av ett apotek, om apoteket inte
kan expediera ett elektroniskt recept pa grund
av en teknisk storning. Dessutom kan ett re-
cept goras upp skriftligt eller forskrivas per
telefon, om lakemedelsbehandlingen brads-
kar och det pa grund av exceptionella forhal-
Ianden eller av nagon annan sarskild orsak
inte gar att gora upp ett elektroniskt recept.

68
Informationen i recept

Av ett recept far utéver de uppgifter som
avses i 1 mom. framga andra uppgifter som
ar relevanta for forskrivningen, anvandningen
och expedieringen av ldkemedlet och for ge-
nomforandet och uppfoljningen av lékeme-
delsbehandlingen.
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78
Signering av recept

Befolkningsregistercentralen svarar for cer-
tifikattjansten pa det satt som foreskrivs i 14
§ i lagen om elektronisk behandling av kli-
entuppgifter inom social- och halsovarden
(159/2007). Genom férordning av social- och
héalsovardsministeriet utfardas narmare be-
stdmmelser om certifieringen av att den som
gjort upp receptet har ratt att forskriva lake-
medel och om genomfdrandet av certifikat-
tjansten. Social- och hélsovardsministeriet
ska innan férordningen utfardas hora Befolk-
ningsregistercentralen till den del det galler
uppgifter som Befolkningsregistercentralen
ska skota.

108

Rattelse, makulering och férnyelse av recept

Narmare bestammelser om rattelse, maku-
lering, fornyelse och forhindrande av forny-
else av ett elektroniskt recept samt om an-
teckningar i anknytning till dessa far utfardas
genom forordning av social- och halso-
vardsministeriet.

118

Apotekets ratt att fa uppgifter
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78
Signering av recept samt systemcertifikat

Befolkningsregistercentralen svarar for cer-
tifikattjansten i enlighet med 6 § i lagen om
elektronisk behandling av kunduppgifter
inom social- och halsovarden ( / ), nedan
kundsuppgiftslagen. Genom forordning av
social- och halsovardsministeriet utfardas
nérmare bestdmmelser om certifieringen av
att den som gjort upp receptet har ratt att for-
skriva lakemedel och om genomférandet av
certifikattjansten. Social- och halsovardsmi-
nisteriet ska innan férordningen utfardas hora
Befolkningsregistercentralen till den del det
géller Befolkningsregistercentralens ovan
angivna uppgift.

108

Rattelse, avslutande, makulering och forny-
else av recept

Om lakemedelsforskrivaren beslutar att en
patient ska sluta anvanda ett lakemedel som
patienten har anvént kontinuerligt, ska en an-
teckning om detta foras in i receptcentret.

Néarmare bestammelser om rattelse, maku-
lering, fornyelse och férhindrande av férny-
else av ett elektroniskt recept och om anteck-
ningar som galler avslutad anvandning av ett
lakemedel far utféardas genom forordning av
social- och halsovardsministeriet.

118

Apotekets ratt att fa uppgifter

Apoteket har ratt att fa uppgifter om recept
och receptexpedieringar som har lagrats i
receptcentret for sa lang tid som skotseln av
apotekets uppgifter kraver, dock for hogst 42
manader fran det att receptet gjordes upp el-
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12 8§

Expediering av elektroniska recept

Nar lakemedlet Gverlats skall den som ko-
per lakemedlet fa en skriftlig utredning om
det expedierade ldkemedlet och information
om den oexpedierade delen av receptet, om
inte koparen uppger att han eller hon inte vill
ha nagon utredning. Med patientens muntliga
samtycke kan utredningen innehélla inform-
ation om alla recept for patienten som finns
lagrade i receptcentret. Om lakemedlet av-
hamtas av nagon annan an patienten sjalv el-
ler av nagon annan an patientens lagliga fore-
tradare, kan en utredning med alla recept-
uppgifter ges endast om patienten eller den-
nes lagliga foretradare har gett sitt under-
tecknade samtycke till det.

Om ett recept har gjorts upp skriftligt eller
forskrivits per telefon pa grund av en sédan
teknisk stdrning som avses i 5 § 1 mom., ska
apoteket lagra receptet och anslutande expe-
dieringsuppgifter i receptcentret nar receptet
expedieras eller, om en teknisk storning hind-
rar omedelbar lagring, sa snart som majligt.
Den som har antecknats som l&kemedelsfor-
skrivare i ett recept har oberoende av vardre-
lation ratt att fran receptcentret fa uppgifter
om vilka recept som av ett apotek har lagrats
i receptcentret med anteckning om att han el-
ler hon &r lakemedelsforskrivare. Genom
forordning av social- och hélsovardsministe-
riet far narmare bestammelser utfardas om
lagring av skriftliga recept och telefonrecept
samt expeditionsuppgifter i receptcentret och
om de sokfunktioner med vilka en ldkeme-
delsforskrivare kan fa uppgifter om recept
som apoteken lagrat i receptcentret.
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ler nagon annan uppgift lagrades i recept-
centret.

12 8§

Expediering av elektroniska recept

Nar lakemedlet Gverlats ska den som koper
lakemedlet fa en skriftlig utredning om det
expedierade lakemedlet och information om
den oexpedierade delen av receptet, om inte
koparen uppger att han eller hon inte vill ha
nagon utredning. Med patientens samtycke
far utredningen innehalla information om pa-
tientens alla recept som finns lagrade i re-
ceptcentret. Om ldkemedlet avhamtas av na-
gon annan &n patienten sjalv eller av nagon
annan an patientens lagliga foretradare, far
en utredning med alla receptuppgifter dock
ges endast om patienten eller dennes lagliga
foretradare har gett en fullmakt for detta. Be-
stammelser om fullmakt finns i lagen om
rattshandlingar pa formogenhetsrattens om-
rade (228/1929). En fullmakt kan ges ocksa
inom en behoérighetstjanst som avses i lagen
om forvaltningens gemensamma stddtjanster
for e-tjanster (571/2016) eller genom ett
medborgargranssnitt som avses i kundupp-
giftslagen.

Om ett recept har gjorts upp skriftligt eller
forskrivits per telefon pa grund av en sédan
teknisk stdrning eller annan orsak som avses
i 5 8 1 mom. och receptet inte har lagrats i
receptcentret, ska apoteket lagra receptet och
expedieringsuppgifter som hanfor sig till det
i receptcentret nar receptet expedieras eller,
om en teknisk stérning hindrar omedelbar
lagring, sa snart som majligt. Samtidigt kan
ocksa uppgifter om andra skriftliga recept
lagras i receptcentret. Den som har anteck-
nats som lakemedelsforskrivare i ett recept
har oberoende av vardrelation ratt att fran re-
ceptcentret fa uppgifter om vilka recept som
av ett apotek har lagrats i receptcentret med
anteckning om att han eller hon ar lakeme-
delsférskrivare. Genom forordning av social-
och halsovardsministeriet far narmare be-
stdmmelser utfardas om lagring av skriftliga
recept och telefonrecept samt expedierings-
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13§

Patientens ratt att bestamma om utlamnande
av uppgifter

Uppgifter som finns om en patients recept i
receptcentret och receptarkivet, expeditions-
uppgifterna om dem och begdran om forny-
else far lamnas ut till en verksamhetsenhet
for halso- och sjukvard eller socialvard och
till lakemedelsforskrivaren i syfte att ordna
med och ge patienten halso- och sjukvard,
om denne har gett sitt skriftliga samtycke till
det enligt 14 §. Samtycket galler tills vidare
och omfattar alla uppgifter i receptcentret
och receptarkivet. Patienten har dock ratt att
forbjuda att de recept som han eller hon pre-
ciserat utldmnas till de ovanndmnda enheter-
na eller personerna och apoteken. Saval sam-
tycke som forbud far atertas nar som helst.
Samtycke och forbud samt aterkallande av
dessa kan meddelas till vilken som helst
verksamhetsenhet for hélso- och sjukvard el-
ler socialvard som har anslutit sig till
elektroniska recept eller till lakemedelsfor-
skrivare som ar sjalvstandiga yrkesutGvare
och har anslutit sig till elektroniska recept.
Samtycke och forbud samt atertagande av
dessa kan ocksa ske genom det anvandar-
granssnitt som avses i 17 §

Om en myndig patient pa grund av psykisk
storning, utvecklingsstérning eller nagon an-
nan omstandighet inte sjalv kan fatta beslut
om sin egen vard far patientens Iagllga fore-
tradare, en nara anhorig eller nagon annan
narstaende person lamna samtycke enligt 1
mom. Patientens lagliga foretradare, en nara
anhorig eller nagon annan nérstaende person
har inte ratt att aterta samtycke eller forbjuda
utldmnande.

Om en minderarig patient pa det satt som
avses i 7 8 1 mom. i lagen om patientens
stallning och rattigheter (785/1992), nedan
patientlagen, med beaktande av sin alder och
utvecklmgsnlva sjalv kan fatta beslut om sin
vard, kan han eller hon ocksa besluta om
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uppagifter i receptcentret och om de sdkfunkt-
ioner med vilka en lakemedelsforskrivare kan
fa uppgifter om recept som apoteken lagrat i
receptcentret.

138§

Patientens ratt att bestamma om utlamnande
av uppgifter

Uppgifter i receptcentret om en patients re-
cept, receptexpedieringar och begéaran om re-
ceptfornyelser far lamnas ut till tillhandahal-
lare av halso- och sjukvardstjanster och soci-
alvérdstjanster och till lakemedelsforskrivare
i syfte att ordna och tillhandahalla hélso- och
sjukvard for patienten. Patienten har dock ratt
att forbjuda att de recept som han eller hon
preciserat [amnas ut till de ovan avsedda ak-
torerna och till apoteken. Ett forbud far ater-
tas nar som helst. Forbud och atertagande av
forbud kan meddelas till vilken som helst
tillhandahallare av halso- och sjukvardstjéns-
ter eller socialvardstjanster som har anslutit
sig till de elektroniska recepten. Forbud far
meddelas och atertas ocksa genom det grans-
snitt som avses i 17 8. Uppgiften om ett for-
bud som en patient har meddelat ska lagras i
den informationshanteringstjanst som avses i
11 §'i kunduppgiftslagen.

Patientens lagliga foretradare, en nara an-
horig eller ndgon annan narstaende person
har inte ratt att forbjuda att uppgifter som
avses i 1 mom. l&mnas ut.

Om en minderarig patient pa det satt som
avses i 7 8 1 mom. i lagen om patientens
stallning och rattigheter (785/1992), nedan
patientlagen, med beaktande av sin alder och
utveckllngsnlva sjalv kan fatta beslut om sin
vard, kan han eller hon ocksa besluta om for-
bud som avses i 1 mom. En minderarigs
vardnadshavare eller lagliga foretradare har
inte ratt att forbjuda utldamnande. En min-
derarig som avses i 9 § 2 mom. i patientlagen
har dessutom ratt att forbjuda att uppgifter i
ett elektroniskt recept lamnas ut till den min-
derdriges vardnadshavare eller andra lagliga
foretradare.

Oberoende av 1 mom. far

5) till en tillhandahallare av hélso- och
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samtycke till och férbud mot utlamnande en-
ligt 1 mom. i denna paragraf. | annat fall kan
samtycke lamnas av en minderarig patients
vardnadshavare eller lagliga foretradare. En
minderarigs vardnadshavare eller lagliga fo-
retradare har inte ratt att aterta samtycke eller
forbjuda utlamnande. En minderarig som av-
ses 19 § 2 mom. i patientlagen har dessutom
rétt att forbjuda att uppgifter i ett elektroniskt
recept lamnas ut till den minderariges vard-
nadshavare eller andra lagliga foretradare.

Oberoende av 1 mom. far

5) till en verksamhetsenhet for hélso- och
sjukvard eller socialvard eller till en yrkesut-
bildad person inom hélso- och sjukvarden
lamnas ut uppgifter om recept som har lag-
rats i receptcentret och expeditionsuppgifter
om dem i sddana bradskande fall som avses i
8 § i patientlagen; om utldmnande av recept-
uppgifter har forbjudits enligt 1 mom. far
uppgifter lamnas ut endast om patienten sar-
skilt har meddelat att de dock far 1dmnas ut i
s&dana fall, och

6) till teknisk personal hos tillhandahallare
av hélso- och sjukvardstjanster som ansvarar
for verksamheten med elektroniska recept,
till teknisk personal hos Folkpensionsanstal-
ten och hos informationssystemets leveran-
tor, lamnas ut uppgifter i den omfattning det
kravs for att atgarda storningar och problem-
situationer.

Genom forordning av social- och halso-
vardsministeriet far narmare bestammelser
utfardas om det férfarande med samtycke
och forbud som avses i 1-3 mom. och om
genomforandet av den ratt att fa uppgifter
och om sadant klarlaggande av den tekniska
personalens rattigheter som avses i 4 mom. 6
punkten.
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sjukvardstjanster eller socialvardstjanster
som under den tid en vardrelation pagar har
upprattat en handling som har lagrats i re-
ceptcentret lamnas ut uppgifter om handling-
ar som tillhandahallaren av tjansterna har
lagrat i receptcentret och om expedieringar
utifr&n dem,

6) till en tillhandahallare av halso- och
sjukvardstjanster eller socialvardstjanster el-
ler till en yrkesutbildad person inom hélso-
och sjukvarden i sadana bradskande fall som
avses i 8 § i patientlagen ldmnas ut uppgifter
om recept som har lagrats i receptcentret och
om expedieringar av dem; om utldmnande av
receptuppgifter har forbjudits i enlighet med
é mom., far uppgifter Iamnas ut trots forbu-

et,

7) till sadan teknisk personal hos en till-
handahallare av halso- och sjukvardstjanster,
hos Folkpensionsanstalten och hos informat-
ionssystemets leverantdr som svarar for de
elektroniska receptens funktion l&mnas ut
uppgifter i den omfattning som kravs for att
atgarda storningar och problemsituationer,
och

8) for tillsynsutredningar till en tillhanda-
hallare av halso- och sjukvardstjanster eller
socialvardstjanster som har uppréttat en
handling som har lagrats i receptcentret
lamnas ut uppgifter om handlingar som verk-
samhetsenheten har lagrat i receptcentret
och om expedieringar utifran dem.

Genom forordning av social- och hélso-
vardsministeriet far narmare bestammelser
utfardas om forbudsforfarandet samt om till-
godoseendet av den réatt att fa uppgifter och
om sadant klarlaggande av den tekniska per-
sonalens réttigheter som avses i 3 mom. 7
punkten.

Uppgifter i ett elektroniskt recept far lam-
nas ut till patienten med hjalp av en valbe-
finnandeapplikation som definieras i 3 § 15
punkten i kunduppgiftslagen eller ett med-
borgargranssnitt. For att fa uppgifterna via
en vélbefinnandeapplikation ska patienten ta
i bruk applikationen och godkéanna att upp-
gifterna lamnas ut.

185



Gallande lydelse

14 §
Samtyckes- och forbudsdokument

Patienten ska underteckna ett dokument
varav framgar hans eller hennes samtycke till
eller forbud mot utldmnande av information
fran receptcentret. Av samtyckesdokumentet
ska de uppgifter om elektroniska recept som
namns i 4 § samt betydelsen av samtycke el-
ler forbud framga. Forbudsdokumentet ska
innehalla utredning om att de uppgifter som
forbudet galler inte far utnyttjas vid halso- el-
ler sjukvard aven om de skulle vara relevanta
med tanke pa varden, om inte forbudet ater-
tas eller ar forenat med en reservation for si-
tuationer som avses i 8 § i patientlagen.
Folkpensionsanstalten utarbetar mallar for
samtyckes- och foérbudsdokument. Den som
tar emot ett samtycke eller ett forbud ska ge
en kopia av dokumentet till den som medde-
lat samtycket eller forbudet. DA patienten
meddelar samtycke eller férbud genom det
anvandargranssnitt som avses i 17 § ska han
eller hon fa motsvarande information genom
granssnittet. Om samtycke ges av nagon an-
nan an patienten i en situation som avses i 13
8 2 eller 3 mom., ska den som ger samtycket
underteckna samtyckesdokumentet.

Den som tar emot ett samtycke eller forbud
eller ett atertagande av dem ska forvara det
undertecknade dokumentet for Folkpensions-
anstaltens rakning eller lagra en kopia av ur-
sprungshandlingen i den riksomfattande in-
formationssystemtjansten. | fraga om forvar
av dokumenten galler vad som med stod av
12 § 2 mom. i patientlagen foreskrivs om
forvar av journalhandlingar. Genom férord-
ning av social- och halsovardsministeriet far
narmare bestdmmelser utfardas om den tek-
niska metod med vilken kopian ska tas och
lagras i den riksomfattande informations-
systemtjansten.

158§

Utlamnande av uppgifter till myndigheter
och for vetenskaplig forskning

Utan hinder av sekretessbestimmelserna
och andra bestimmelser om anvandningen av
uppgifterna far Folkpensionsanstalten i egen-
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14§
Forbudshandling

Den som tar emot ett forbud som en kund
meddelar ska pa begaran ge kunden en ut-
skrift av forbudet. Av utskriften ska férbudets
betydelse for behandlingen av kunduppgifter
framga. Utskriften ska innehalla i 4 § av-
sedda uppgifter om de specificerade elektro-
niska recept som forbudet géller och om for-
budets betydelse. Utskriften ska innehalla en
utredning om att de uppgifter som omfattas
av ett gallande forbud inte far utnyttjas nar
halso- och slukvard ges aven om de ar rele-
vanta med tanke pa varden, om inte férbudet
&tertas eller &r forenat med en reservation
for situationer som avses i 8 8§ i patientlagen.

Folkpensionsanstalten bestammer innehal-
let i en forbudshandling. En patient som
meddelar ett forbud via det granssnitt som
avses i 17 § ska fa motsvarande information
via granssnittet.

158§

UtlAmnande av uppgifter till myndigheter
och for vetenskaplig forskning

Trots sekretessbestimmelserna och andra
bestdammelser om anvandningen av uppgif-
terna far Folkpensionsanstalten i egenskap av
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skap av registeransvarig, utover vad som f6-
reskrivs nagon annanstans i lagstiftningen, pa
begdran ocksad med hjalp av en teknisk an-
slutning fran receptcentret och receptarkivet

Folkpensionsanstaltens ratt att ta del av
uppgifterna i receptcentret och receptarkivet
bestams enligt 19 kap. 1 § i sjukforsakrings-
lagen (1224/2004). Folkpensionsanstalten far
inte heller ldmna vidare uppgifter med stod
av sadan skyldighet att lamna uppgifter eller
ratt att fa information som foreskrivs i nadgon
annan lag.

T|IIstandsmynd|gheten for social- och hal-
sovardsuppgifter (Tillstandsmyndigheten) har
ratt att behandla och l&mna ut uppgifter ur
receptcentret och receptarkivet i enlighet med
lagen om sekundar anvandning av person-
uppgifter inom social- och halsovarden
(552/2019).

Folkpensionsanstalten far lamna ut uppgif-
ter fran receptcentret och receptarkivet for
vetenskaplig forskning i enlighet med 28 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999). Utlamnandet kraver dock
alltid tillstand av Institutet for halsa och val-
fard.

Folkpensionsanstalten far uppratta och
overlata sammanstallningar dver sadana upp-
gifter i receptcentret och receptarkivet som
kan vara av betydelse for utredning av lake-
medelssdkerheten samt nyttan av och kostna-
derna for lakemedelsbehandlingar.

16 §
Patientens ratt till information

Angaende patientens ratt att kontrollera
uppgifterna om sig sjalv i receptcentret galler
vad som bestdms i 26—28 § i personuppgift-
slagen. Begdran om kontroll av uppgifterna
kan lamnas in till Folkpensionsanstalten, ett
apotek eller en verksamhetsenhet for halso-
och sjukvard. Uppgifterna i receptarkivet far
kontrolleras pa samma grunder som uppgif-
terna i receptcentret, men begéran om kon-
troll skall dock alltid riktas till Folkpensions-
anstalten. Begaran om kontroll skall under-
tecknas.

Nér det galler réttelse av felaktiga uppgifter
i receptcentret och receptarkivet skall féru-
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personuppgiftsansvarig, utdver vad som fére-
skrivs nagon annanstans i lagstiftningen, pa
begaran ocksd med hjalp av en teknisk an-
slutning fran receptcentret

Folkpensionsanstaltens ratt att ta del av
uppgifterna i receptcentret bestams enligt 19
kap. 1 §i SJukforsakrlngsIagen (1224/2004).
Folkpensionsanstalten far inte l&mna uppgif-
ter vidare med stod av sadan skyldighet eller
ratt att lamna uppgifter som den har enligt
nagon annan lag.

Tlllstandsmyndlgheten for social- och hél-
sovardsuppgifter (Tillstandsmyndigheten) har
ratt att behandla och lamna ut uppgifter ur
receptcentret i enlighet med lagen om sekun-
dar anvandning av personuppgifter inom
social- och halsovarden (5652/2019).

Folkpensionsanstalten far lamna ut uppgif-
ter fran receptcentret fér vetenskaplig forsk-
ning i enlighet med 28 § i lagen om offent-
lighet i  myndigheternas  verksamhet
(621/1999). Utlamnandet kréver dock alltid
tillstand av Institutet for halsa och valfard.

Folkpensionsanstalten far uppratta och
overlata sammanstallningar 6ver sadana upp-
gifter i receptcentret som kan vara av bety-
delse for utredning av lakemedelssékerheten
eller nyttan av och kostnaderna for lakeme-
delsbehandlingar.

16 §
Patientens ratt till information

| fraga om patientens ratt att ta del av upp-
gifterna om sig sjalv i receptcentret galler
bestdmmelserna i artikel 15 i Europaparla-
mentets och radets forordning (EU)
2016/679, nedan dataskyddsférordningen.

Bestammelser om réttelse av felaktiga upp-
gifter i receptcentret finns i 10 § och i artikel
16 i dataskyddsférordningen. Om patienten
eller dennes lagliga foretrddare med stod av
artikel 16 i dataskyddsférordningen kraver
att en uppgift ska rattas och om den felaktiga
uppgiften grundar sig pa lakemedelsforskri-
varens eller lakemedelsexpedierarens anteck-
ning, ska kravet pa réttelse riktas till den per-
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tom bestammelserna i 10 § ovan ocksa til--
ldmpas vad som bestdms i 29 § i personupp-
giftslagen. Om patienten eller dennes lagliga
foretrddare med stod av 29 § i personuppgift-
slagen yrkar att ett fel skall rattas och om den
felaktiga uppgiften grundar sig pa lakeme-
delsforskrivarens eller lakemedelsexpediera-
rens anteckning, skall yrkande om réttelse
riktas till den person som gjort den felaktiga
anteckningen eller till den organisation hos
vilken personen varit anstalld nar felet be-
gicks.

Patienten har ratt att pa begaran utifran
logguppgifter fa veta vem som har behandlat
eller haft atkomst till sddan information om
honom eller henne som lagrats i receptcent-
ret, receptarkivet eller i patientens informat-
ionshanteringstjanst. Patienten har dock inte
ratt att fa logguppgifter, om den som lamnar
ut logguppgifter vet att utlamnandet av logg-
uppgifterna kan medféra allvarlig fara for pa-
tientens hélsa eller vard eller for nagon an-
nans rattigheter. Patienten har inte heller ratt
att utan sarskild orsak fa logguppgifter som
ar aldre an tva ar. Klienten far inte for nagot
annat andamal anvanda eller vidareutlamna
logguppgifter som han eller hon erhallit.
Folkpensionsanstalten ska lamna ut uppgif-
terna utan drojsmal. Det far inte tas ut nagon
avgift for utlamnandet av uppgifterna. Om
patienten ber om samma uppgifter pa nytt ska
information som baserar sig pa samma logg-
uppgifter lamnas bara om det finns grundad
anledning till det med hansyn till tillgodose-
endet av patientens intressen eller rattigheter.
For uppgifter som lamnas ut pa nytt far Folk-
pensionsanstalten ta ut en avgift som inte far
Overstiga kostnaderna for utldmnande av
uppgifterna.

16a8§
Patientens informationshanteringstjanst

| patientens informationshanteringstjanst
som avses i 14 a § i lagen om elektronisk be-
handling av klientuppgifter inom social- och
hélsovarden lagras uppgifter om patientens
samtycken och forbud samt om den informat-
ion som l&mnats ut till patienten. Det &r
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son som gjort den felaktiga anteckningen el-
ler den organisation dar personen var anstélld
nér felet begicks.

Patienten har ratt att pa begaran utifran
logguppgifter fa veta vem som har behandlat
eller haft atkomst till sddan information om
honom eller henne som finns i receptcentret
eller i informationshanteringstjénsten. Patien-
ten har dock inte ratt att fa logguppgifter, om
den som ldmnar ut uppgifterna vet att utlam-
nandet kan medféra allvarlig fara for patien-
tens halsa eller vard eller for nagon annans
rattigheter. Patienten har inte heller ratt att
utan sarskild orsak fa logguppgifter som ar
aldre &n tva ar. Logguppgifter som en patient
har fatt far inte anvandas eller lamnas vidare
for nagot annat andamal. Folkpensionsan-
stalten ska lamna ut uppgifterna utan drojs-
mal. Det far inte tas ut nagon avgift for ut-
lamnandet av uppgifterna. En patient som pa
nytt begdr samma uppgifter som han eller
hon redan har fatt har ratt att fa uppgifterna
endast om det finns grundad anledning till
det med hansyn till tillgodoseendet av patien-
tens intressen eller rattigheter. For uppgifter
som lamnas ut pa nytt far Folkpensionsan-
stalten ta ut en avgift som inte far dverstiga
kostnaderna for utlamnande av uppgifterna.

16a8
Informationshanteringstjansten

I den informationshanteringstjanst som av-
ses i 11 § i kunduppgiftslagen lagras uppgif-
ter om patientens forbud och samtycken och
om information som patienten fatt. Genom
informationshanteringstjansten ar det mojligt
att i den utstrdckning som foreskrivs i 13 § i
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ocksa mojligt att genom informationshante-
ringstjansten fa atkomst till uppgifter om re-
cept som har lagrats i receptcentret och re-
ceptarkivet samt till expedieringsuppgifter
om dem i den utstrackning som foreskrivs i
13 § i denna lag. Uppgifterna far anvandas
for att forskriva lakemedel till patienten och
for att ordna och ge halso- och sjukvard for
patienten.

17 §
Medborgargranssnitt

Med hjalp av medborgargranssnittet ges en
patient uppgifter om patientens recept som
finns lagrade i receptcentret och receptarki-
vet, rattelse- och expedieringsanteckningar i
dem, uppgifter om samtycken och forbud
samt logguppgifter om utldmnande, med un-
dantag for personuppgifter om den som fatt
uppgifter och sadana logguppgifter om ut-
lamnande som patienten enligt 16 § 3 mom.
inte har ratt att fa.

Genom grénssnittet kan patienten dessutom

2) meddela och aterkalla sadant samtycke
som avses i 13 § och meddela och aterkalla
forbud som avses i den paragrafen, och

Medborgargranssnittet ska realiseras sa att
patientens integritetsskydd inte aventyras.
Uppgifter om mlnderarlga patienter far lam-
nas ut genom granssnittet till patienten och
till hans eller hennes vardnadshavare eller
nagon annan laglig foretradare. Vid utlam-
ning av uppgifterna ska det som i 9 8 2 mom.
i lagen om patientens stéllning och rattigheter
foreskrivs om en minderarig patients ratt att
forbjuda att uppglfter om hans eller hennes
halsotillstand och vard ges t||| hans eller hen-
nes vardnadshavare eller nagon annan laglig
foretradare da beaktas. Atkomsten till uppgif-
ter genom granssnittet paverkar inte patien-
tens rétt till insyn enligt personuppgiftslagen.

18§
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denna lag fa atkomst till uppgifter om recept
och om expedieringar av dem som finns i re-
ceptcentret. Uppgifterna far anvandas for att
forskriva lakemedel till patienten och for att
ordna och tillhandahalla halso- och sjukvard
for patienten.

17 §
Medborgargranssnitt

Med hjalp av medborgargranssnittet ges en
patient uppgifter om patientens recept som
finns lagrade i receptcentret, rattelse- och ex-
pedieringsanteckningar i dem, uppgifter om
forbud samt utldmningslogguppgifter, med
undantag for personuppgifter om den som
fatt uppgifter och sadana utlamningslog-
guppgifter som patienten enligt 16 § 3 mom.
inte har rétt att fa Bestammelser om skotsel
av arenden for nagon annans rakning i en e-
tjanst finns ocksa i 22 § i kunduppgiftslagen.

Genom grénssnittet kan patienten dessutom

2) meddela och aterta ett forbud som avses
i 13 §, och

Medborgargranssnittet ska realiseras sa att
patientens  integritetsskydd inte aventyras.
Uppgifter om minderariga patienter far ge-
nom granssnittet lamnas ut till patienten och
till hans eller hennes vardnadshavare eller
nagon annan laglig foretradare. Vid utlam-
nandet av uppgifterna ska det som i 9 § 2
mom. i patientlagen foéreskrivs om en min-
derarig patients ratt att forbjuda att uppgifter
om hans eller hennes hélsotillstand ges till
hans eller hennes vardnadshavare eller nagon
annan laglig foretradare da beaktas. Atkoms-
ten till uppgifter genom granssnittet far inte
paverka patientens ratt att ta del av uppgifter
om honom eller henne sjélv.

18§
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Registeransvarig

Folkpensionsanstalten &r registeransvarig
for receptcentret och receptarkivet. Folkpens-
ionsanstalten svarar for att uppgifterna i re-
ceptcentret och receptarkivet ar anvandbara
och integrerade, att informationen &r ofor-
andrad samt att uppgifterna forvaras och for-
Stors.

Lakemedelsforskrivaren svarar for att upp-
gifterna i ett recept som lagras i receptcentret
ar korrekta. Det apotek som expedierat ett 1a-
kemedel svarar for att de expedieringsuppgif-
ter som lagras i receptcentret ar korrekta.

198
Forvaring av uppgifterna

Elektroniska recept och uppgifter som gal-
ler dem forvaras i receptcentret i 30 manader.
Det bestams sérskilt om den skyldighet att
forvara uppgifter om lakemedelsordinationer
som galler for verksamhetsenheterna for
hélso- och sjukvard och for apoteken.

Efter den tid som anges i 1 mom. éverfors
uppgifterna i receptcentret till ett separat re-
ceptarkiv. Bestammelserna om ratt att fa
uppgifter i 11 § géller inte uppgifterna i re-
ceptarkivet. Uppgifterna forvaras i receptar-
Kivet i 20 ar.
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Receptcentrets personuppgiftsansvar

Receptcentret ar gemensamt register for
Folkpensionsanstalten och apoteken samt
verksamhetsenheter, sjalvstandiga yrkesuto-
vare och sjalvstéandiga lakemedelsforskrivare
som gor upp elektroniska recept.

Folkpensionsanstalten ansvarar for an-
vandbarheten och integriteten hos uppgifter-
na i receptcentret samt for att datainnehallet
ar oférandrat och att uppgifterna férvaras
och utplanas.

Verksamhetsenheter, sjalvstandiga yrkes-
utdvare och sjalvstandiga lakemedelsforskri-
vare som gor upp elektroniska recept ansva-
rar for att uppgifterna i recept som lagras i
receptcentret ar korrekta. Det apotek som
expedierar ett lakemedel ansvarar for riktig-
heten i de expedieringsuppgifter som lagras i
receptcentret.

Folkpensionsanstalten ansvarar for en per-
sonuppgiftsansvarigs andra skyldigheter en-
ligt dataskyddsforordningen an de som ge-
nom denna lag paférs apoteken samt verk-
samhetsenheter, sjalvstdndiga yrkesutévare
och sjalvstandiga lakemedelsforskrivare som
gor upp elektroniska recept. Folkpensionsan-
stalten ar dessutom i artikel 26.1 i data-
skyddsforordningen avsedd kontaktpunkt for
de registrerade.

19§
Forvaring av uppgifterna

De handlingar och uppgifter om handling-
arna som har lagrats i receptcentret ska for-
varas i receptcentret i 20 ar. Sarskilda be-
stammelser géller i fraga om den skyldighet
som verksamhetsenheterna for halso- och
sjukvard och apoteken har att forvara uppgif-
ter om recept.
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22a8§

Godkannande och ibruktagande av informat-
ionssystem och programvara

Innan de informationssystem som anvénds
vid uppgorande och expediering av elektro-
niska recept och den programvara som stoder
systemen samt receptcentret och lakemedels-
databasen tas i bruk ska de kontrolleras eller
utvérderas for att sékerstilla sekretessen i
frdga om patientuppgifter, dataskyddet och
interoperabiliteten pa det satt som foreskrivs
i3,19a—19¢, 20a—20 h och 22 § i lagen
om elektronisk behandling av klientuppgifter
inom social- och hélsovarden.

22b §
Egenkontroll

Verksamhetsenheter, apotek och sjélvstan-
diga yrkesutévare som gor upp elektroniska
recept samt Folkpensionsanstalten och leve-
rantOrerna av tjansterna for formedling av
klientuppgifter ska utarbeta en plan for egen-
kontroll for att sakerstdlla dataskyddet och
sekretessen i fraga om patientuppgifter, folja
verksamheten och anmala avvikelser sa som
foreskrivs i 19 h och 19 i & i lagen om
elektronisk behandling av Klientuppgifter
inom social- och halsovarden.

23§

Lakemedel som lamnas ut inom socialvarden
eller halso- och sjukvarden

Uppgifter om ldkemedel som en verksam-
hetsenhet for socialvard eller halso- och
sjukvard lamnar ut till en patient far lagras i
receptcentret. Vid lagring av uppgifter om
dessa lakemedel ska det i tillampliga delar
iakttas vad som i denna lag i 6vrigt foreskrivs
om elektroniska recept.
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22a8§

Godkannande och ibruktagande av informat-
ionssystem och programvara

De informationssystem som anvands nér
elektroniska recept gors upp och expedieras
och den programvara som stoder systemen
samt receptcentret och ldkemedelsdatabasen
ska innan de tas i bruk kontrolleras eller ut-
varderas for sakerstallande av sekretessen,
informationssakerheten och interoperabilite-
ten for patientuppgifter pa det satt som fore-
skrivs i 6 och 7 kap. i kunduppgiftslagen.

22b 8
Informationssékerhetsplan

Verksamhetsenheter, apotek och sjélvstan-
diga yrkesutdvare som gor upp elektroniska
recept samt Folkpensionsanstalten och pro-
ducenterna av tjanster for formedling av
kunduppgifter ska utarbeta en informations-
sakerhetsplan for sakerstéllande av sekretes-
sen och informationssakerheten for patient-
uppgifter, folja verksamheten och anmala
avvikelser pa det satt som foreskrivs i 26 och
27 § i kunduppgiftslagen.

238§

Léakemedel som lamnas ut inom socialvarden
eller halso- och sjukvarden

Uppgifter om ldkemedel som en verksam-
hetsenhet for socialvard eller hélso- och
sjukvard lamnar ut till en patient far lagras i
receptcentret. Nar uppgifter om dessa lake-
medel lagras i receptcentret iakttas i Ovrigt
vad som i denna lag foreskrivs om elektro-
niska recept. Verksamhetsenheten for social-
vard eller héalso- och sjukvard ansvarar for
att de uppgifter om lakemedel som enheten
lamnar ut till en patient &r korrekta.
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23a8§
Gransoverskridande elektroniska recept

Ett elektroniskt recept som uppgjorts nagon
annanstans an i Finland far godkannas och
expedieras av ett apotek som ar verksamt i
Finland, aven om receptet inte fyller alla de
krav som i denna lag stélls pa elektroniska
recept. En forutsattning for godkénnande ar
dock att receptet uppfyller de krav som god-
kants i Europeiska unionen eller mellan
Europeiska unionens och Europeiska ekono-
miska samarbetsomradets medlemsstater och
att receptet férmedlas till ett finlandskt apo-
tek genom en utldndsk och en finlandsk nat-
ionell kontaktpunkt som certifierar receptets
riktighet. Med patientens samtycke kan ett
elektroniskt recept enligt denna lag pa mot-
svarande sétt formedlas for expediering ann-
anstans an i Finland. En forutséttning for att
receptet ska ldamnas ut till utlandet &r att ut-
lamnandet sker via Finlands och mottagar-
landets nationella kontaktpunkt.

Genom_férordning av social- och halso-
vardsministeriet far narmare bestammelser
utfardas om

2) hur overlatelsen av elektroniska recept
ska ske till den nationella kontaktpunkten i
en annan stat och om det samtycke av patien-
ten som kravs for 6verlatelsen, och

24°§
Styrning, uppfdljning och évervakning

Social- och halsovardsministeriet har hand
om den allmanna planeringen, styrningen och
Overvakningen av elektroniska recept samt av
anordnande och genomfdrande av de inform-
ationssystemtjanster pa riksniva som avses i
denna lag. Den allmé@nna styrningen och
Overvakningen av den certifikattjanst som
avses i 14 § i lagen om elektronisk behand-
ling av klientuppgifter inom social- och hal-
sovarden och som skdts av Befolkningsregis-
tercentralen hor likval gemensamt till social-
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23a8§
Gransoverskridande elektroniska recept

Ett elektroniskt recept som gjorts upp na-
gon annanstans an i Finland far godkannas
och expedieras av ett apotek som ar verksamt
i Finland, &ven om receptet inte uppfyller alla
de krav som i denna lag stélls pa elektroniska
recept. En forutsattning for godkénnande ar
dock att receptet uppfyller de krav som god-
kants i Europeiska unionen eller som avtalats
mellan Europeiska unionens medlemsstater
och staterna inom Europeiska ekonomiska
samarbetsomradet och att receptet formedlas
till ett finlandskt apotek genom en utlandsk
och en finlandsk nationell kontaktpunkt som
certifierar receptets riktighet. En forutsatt-
ning for att receptet ska lamnas ut till utlan-
det ar att utldamnandet sker via Finlands och
mottagarlandets nationella kontaktpunkt.

Genom férordning av social- och halso-
vardsministeriet far narmare bestammelser
utférdas om

2) Overlatelse av elektroniska recept till den
nationella kontaktpunkten i en annan stat,
och

24 §
Styrning, uppfdljning och évervakning

Social- och halsovardsministeriet har hand
om den allmanna planeringen, styrningen och
Overvakningen av elektroniska recept samt av
ordnande och genomfdrande av de riksomfat-
tande informationssystemtjanster som avses i
denna lag. Den allménna styrningen och
Overvakningen av den i 6 § i kunduppgiftsla-
gen avsedda certifikattjanst som skots av Be-
folkningsregistercentralen hor dock gemen-
samt till social- och halsovardsministeriets
och finansministeriets uppgifter.
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Gallande lydelse

och hélsovardsministeriets och finansministe-
riets uppgifter.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet for hélso-
och sjukvard eller en verksamhetsenhet for
socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna for
halso- och sjukvard, verksamhetsenheterna
for socialvard och apoteket ha en utnamnd
dataskyddsansvarig for uppfoljnings- och
dvervakningsuppgiften.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet for hélso-
och SJukvard eller en verksamhetsenhet for
socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna for
héalso- och sjukvard, verksamhetsenheterna
for socialvard och apoteket ha en utnamnd
dataskyddsansvarig for uppféljnings- och
dvervakningsuppgiften.

258§
Avgifter

For lagring av elektroniska recept och ex-
pedieringsuppgifterna om dem, for certifie-
ring enligt denna lag samt for anvandning av
uppgifterna i receptcentret, receptarkivet och
lakemedelsdatabasen tas det ut en avgift som
motsvarar kostnaderna for serviceprodukt-
ionen. Avgiften ska dessutom trygga likvidi-
teten for Folkpensionsanstaltens servicefond.
Avgiften tas ut av Folkpensionsanstalten.
Avgifter som hanfor sig till den kommunala
hélso- och sjukvarden tas ut enligt SJukvards-
distrikt hos samkommunen for sjukvardsdi-
striktet. De avgifter som Folkpensionsanstal-

Foreslagen lydelse

Den personuppgiftsansvarige, den ansva-
riga forestandaren for en verksamhetsenhet
for halso- och Sjukvard eller en verksamhets-
enhet for socialvard och apotekaren ska
meddela skriftliga anvisningar om behand-
lingen av kunduppgifter och om de forfaran-
den som ska iakttas samt sorja for att de an-
stallda har tillracklig sakkunskap och kompe-
tens nér patientuppgifter behandlas. Dessu-
tom ska den personuppgiftsansvarige, verk-
samhetsenheterna for halso- och sjukvard,
verksamhetsenheterna for socialvard och
apoteket for uppfdljnings- och évervaknings-
uppgiften ha ett utndmnt dataskyddsombud
som avses i artikel 37 i dataskyddsférord-
ningen.

258§
Avgifter

For lagring av elektroniska recept och re-
ceptexpedieringsuppgifterna  om dem, for
certifiering som avses i denna lag samt for
anvéndning av uppgifterna i receptcentret
och ldkemedelsdatabasen tas det ut en avgift
som motsvarar kostnaderna for servicepro-
duktionen. Avgiften ska dessutom trygga lik-
viditeten for Folkpensionsanstaltens service-
fond. Avgiften tas ut av Folkpensionsanstal-
ten. Avgifter som hanfor sig till den kommu-
nala halso- och sjukvarden tas ut enligt sjuk-
vardsdistrikt hos samkommunen for sjuk-
vardsdistriktet. De avgifter som Folkpens-
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Gallande lydelse

ten tar ut bestdms oberoende av 10 § i lagen
om grunderna fOr avgifter till staten
(150/1992) genom forordning av social- och
héalsovardsministeriet sa att de motsvarar
kostnaderna for skotseln av tjansterna. Be-
stdammelser om avgifter som tas ut for Be-
folkningsregistercentralens prestationer en-
ligt 14 8 i lagen om elektronisk behandling
av klientuppgifter inom social- och halsovar-
den finns i lagen om grunderna for avgifter
till staten och i bestdmmelser som utfardats
med stod av den.

28 8
Overgéngsbestammelse

| fraga om verksamhetsenheter for privat
hélso- och sjukvard och sjalvstandiga yrkes-
utbvare som dar verksamma i deras lokaler
trader skyldigheten enligt 5 § att gbra upp
elektroniska recept i kraft den 1 januari 2015.
Dessutom far recept till och med den 1 janu-
ari 2017 goras upp skriftligt, per telefon eller
per telefax i landskapet Aland och av tillhan-
dahallare av socialvardstjanster, andra lakare
och tandlékare an de som ar sjalvstandiga yr-
kesutdvare enligt 23 § 1 mom. och privata
tjansteleverantdrer som gor upp hégst 5 000
recept om aret. Trots 5 § har en patient som
sa onskar ratt att i stallet for ett elektroniskt
recept fa ett recept skriftligt, per telefon eller
per telefax till och med den 1 januari 2017.
Fran och med den 1 januari 2015 galler ratten
dock inte de HCI-lakemedel och narkotiska
lakemedel som avses i 3 8 8 och 9 punkten.

Avgifter enligt 25 § borjar tas ut hos apotek
fran och med den 1 januari 2012, hos kom-
munala och statliga verksamhetsenheter for
halso- och sjukvard fran och med den 1 janu-
ari 2013 och hos verksamhetsenheter for pri-
vat halso- och sjukvard fran och med den 1
januari 2014. Befolkningsregistercentralen
kan dock for prestationer som den tillhanda-
hallit i enlighet med 14 § i lagen om elektro-
nisk behandling av klientuppgifter inom
social- och halsovarden ta ut avgifter som
motsvarar kostnaderna for tillnandahallandet
av service hos Tillstands- och tillsynsverket
for social- och hélsovarden tills tillhandahal-
larna av halso- och sjukvardstjanster borjar

Foreslagen lydelse

ionsanstalten tar ut bestdms oberoende av 10
8 i lagen om grunderna for avgifter till staten
(150/1992) genom forordning av social- och
halsovardsministeriet sa att de motsvarar
kostnaderna for skotseln av tjansterna. Be-
stdammelser om de avgifter som tas ut for Be-
folkningsregistercentralens prestationer en-
ligt 6 8§ i kunduppgiftslagen finns i lagen om
grunderna for avgifter till staten och i be-
stammelser som utfardats med stod av den.

288
Overgéngsbestammelse

Lagens 23 a 8§ tillampas fran och med den
1 januari 2023.

Denna lag trader i kraft den 20 .
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Gallande lydelse

betala avgifter enligt 25 § i denna lag till Be-
folkningsregistercentralen.

Den receptdatabas som avses i social- och
hélsovardsministeriets forordning om forsok
med elektroniska recept (771/2003) tas ur
bruk den 31 december 2007. Oexpedierade
och delvis expedierade recept i receptdataba-
sen enligt forordningen forfaller. Expedie-
ringsuppgifterna for expedierade eller delvis
expedierade recept skall forvaras vid det apo-
tek dar lakemedlet har expedierats sa som be-
stdms sarskilt om forvaring av expedierings-
uppgifter.

Foreslagen lydelse
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Lag

om andring av 9 § i halso- och sjukvardslagen

| enlighet med riksdagens beslut

andras i hélso- och sjukvardslagen (1326/2010) 9 § 4 mom. som foljer:

Gallande lydelse
98

Registret dver patientuppgifter och behand-
ling av patientuppgifter

Den som med hjélp av informationssystem
anvander uppgifter som har registrerats av en
annan verksamhetsenhet inom halso- och
sjukvarden ska félja upp anvandningen av
patientuppgifterna pa det satt som anges i 5 §
i lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden
(159/2007). Det ska datatekniskt sdkerstallas
att en vardrelation existerar mellan patienten
och den som begért uppgifter.

Foreslagen lydelse
98§

Registret dver patientuppgifter och behand-
ling av patientuppgifter

Den som med hjélp av informationssystem
anvander uppgifter som har registrerats av en
annan verksamhetsenhet inom hélso- och
sjukvarden ska félja upp anvandningen av
patientuppgifterna pa det satt som anges i 24
8 i lagen om elektronisk behandling av kund-
uppgifter inom social- och halsovarden ( / ).
Det ska datatekniskt sakerstéllas att en vard-
relation existerar mellan patienten och den
som begért uppgifter.

Denna lag trader i kraft den 20 .
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Lag
om andring av 25 b 8§ i barnskyddslagen
| enlighet med riksdagens beslut
andras i barnskyddslagen (417/2007) 25 b §, sdan den lyder i lag 1302/2014, som foljer:
Gallande lydelse Foreslagen lydelse
25b 8 25b 8

Registerforing Registrering av barnskyddsanmalningar i
personregistret for socialvarden

Det organ som ansvarar for socialvarden Barnskyddsanmalningar ska registreras i
ska fora register dver barnskyddsanmélning- det personregister for socialvarden som av-
arna och deras innehall. ses 1 22 § i lagen om klienthandlingar inom

socialvarden.

Denna lag trader i kraft den 20 .
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Lag

om &andring av 13 a § i lagen om patientens stallning och rattigheter

| enlighet med riksdagens beslut

andras i lagen om patientens stallning och rattigheter (785/1992) 13 a 8§, sadan den lyder i

lag 1230/2010, som foljer:
Gallande lydelse
13a8§
Riksomfattande informationssystemtjanster

Bestammelser om utlamnande av uppgifter
ur journalhandlingar med hjélp av riksomfat-
tande informationssystemtjénster finns i la-
gen om elektronisk behandling av klientupp-
gifter inom social- och halsovarden
(159/2007). Bestammelser om utldmnande av
uppgifter ur recept som lagrats i det recept-
center som Folkpensionsanstalten uppréatthal-
ler finns i lagen om elektroniska recept

Foreslagen lydelse
13a8§
Riksomfattande informationssystemtjanster

Bestammelser om utldmnande av uppgifter
ur journalhandlingar med hjélp av riksomfat-
tande informationssystemtjénster finns i la-
gen om elektronisk behandling av kundupp-
gifter inom social- och hélsovarden ( / ).
Bestammelser om utldmnande av uppgifter ur
recept som lagrats i det receptcenter som
Folkpensionsanstalten uppratthaller finns i
lagen om elektroniska recept (61/2007).

Denna lag tréader i kraft den 20 .
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Lag

om andring av 2 § i lagen om Tillstands- och tillsynsverket for social- och halsovarden

I enlighet med riksdagens beslut

andras i lagen om Tillstands- och tillsynsverket for social- och halsovarden (669/2008) 2 § 1
mom. 1 punkten, sadan den lyder i lag 1118/2017, som féljer:

Gallande lydelse
28
Uppgifter

Verket ska skota foljande:

1) den tillstandsforvaltning, styrning och
tillsyn som foreskrivs for verket i lagen om
yrkesutbildade personer inom halso- och
sjukvarden (559/1994), lagen om yrkesuthil-
dade personer inom socialvarden (817/2015),
folkhalsolagen (66/1972), lagen om foretags-
halsovard (1383/2001), lagen om speciali-
serad sjukvard (1062/1989), hélso- och sjuk-
vardslagen (1326/2010), mentalvardslagen
(1116/1990), lagen om privat hélso- och
sjukvard (152/1990), lagen om smittsamma
sjukdomar (1227/2016), lagen om hélsovar-
den inom forsvarsmakten (322/1987), lagen
om elektronisk behandling av klientuppgifter
inom social- och halsovarden (159/2007), la-
gen om elektroniska recept (61/2007), soci-
alvardslagen (1301/2014), lagen om privat
socialservice (922/2011), lagen angaende
specialomsorger  om  utvecklingsstorda
(519/1977), halsoskyddslagen (763/1994),
alkohollagen  (1102/2017), tobakslagen
(549/2016), gentekniklagen (377/1995), la-
gen om produkter och utrustning for halso-
och sjukvard (629/2010) och lagen om En-
heten for halso- och sjukvard for fangar
(1635/2015),

Foreslagen lydelse
28
Uppgifter

Verket ska skota foljande:

1) den tillstandsforvaltning, styrning och
tillsyn som foreskrivs for verket i lagen om
yrkesutbildade personer inom halso- och
sjukvarden (559/1994), lagen om yrkesutbil-
dade personer inom socialvarden (817/2015),
folkhéalsolagen (66/1972), lagen om foretags-
halsovard (1383/2001), lagen om speciali-
serad sjukvard (1062/1989), hélso- och sjuk-
vardslagen (1326/2010), mentalvardslagen
(1116/1990), lagen om privat hélso- och
sjukvard (152/1990), lagen om smittsamma
sjukdomar (1227/2016), lagen om halsovar-
den inom forsvarsmakten (322/1987), lagen
om elektronisk behandling av kunduppgifter
inom social- och hélsovarden ( / ), lagen
om elektroniska recept (61/2007), social-
vardslagen (1301/2014), lagen om privat so-
cialservice (922/2011), lagen angaende spe-
cialomsorger om utvecklingsstorda
(519/1977), halsoskyddslagen (763/1994),
alkohollagen ~ (1102/2017), tobakslagen
(549/2016), gentekniklagen (377/1995), la-
gen om produkter och utrustning for halso-
och sjukvard (629/2010) och lagen om En-
heten for halso- och sjukvard for fangar
(1635/2015),

Denna lag tréader i kraft den 20 .
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Lag

om andring av lagen om klientens stallning och réattigheter inom socialvarden

I enlighet med riksdagens beslut
fogas till lagen om klientens stallning och rattigheter inom socialvarden en ny 14 a § som
foljer:

Gallande lydelse Foreslagen lydelse
14a8§ 14a8§
Riksomfattande informationssystemtjanster

Bestammelser om utlamnande av uppgifter
i handlingar inom socialvarden med hjélp av
riksomfattande  informationssystemtjénster
finns i lagen om elektronisk behandling av
I/<unduppgifter inom social- och hélsovarden (

Denna lag trader i kraft den 20 .
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