Hallituksen esitys eduskunnalle laeiksi tieto- ja viestintéteknisten palvelujen jarjestamisesta
annetun lain ja valtion virkamieslain 7 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestdmisestd annettua lakia ja valtion virkamieslain 7 §:44. Ehdotetuilla muutoksilla tdsmen-
nettaisiin valtion yhteisten tieto- ja viestintateknisten palvelujen tiedonhallinnan ohjausta ja yh-
teisten palvelujen rekisterinpitdja- ja tiedonhallintavastuita. Tarkoituksena on tarkentaa valtio-
varainministerion maérittelyvaltaa varautumisessa ja palvelutuotannon hairittilanteissa seka
selkiyttaa palvelukeskuksen ja sen asiakkaiden tehtdvid, toimivaltaa ja velvoitteita yhteisten pal-
velujen tuottamisessa ja kaytossa. Ehdotetuilla muutoksilla mahdollistettaisiin my6s virkasuh-
teen kayttaminen palvelukeskuksen henkildston palvelussuhdelajina nykyisin kdytéssa olevan
tyosopimussuhteen lisaksi sekd asetettaisiin Suomen kansalaisuusedellytys palvelukeskuksen
tieto- ja kyberturvallisuuteen olennaisesti vaikuttaviin virkoihin. Muutoksilla varmistettaisiin
palvelukeskuksen tehokas paatoksenteko ja varautumiskyvyn kehittdmisedellytykset. Muutos-
ten myoté yhteisten palvelujen tiedonhallinta ja henkilGtietojen kasittelyyn liittyvat vastuut sel-
Kiytyisivét ja palvelukeskuksen palvelussuhderakenne virka- ja tydsuhteisten osalta tulisi tar-
koituksenmukaisemmaksi.

Lait on tarkoitettu tulemaan voimaan 1.1.2025.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Valtiovarainministeriossd on vuosina 2020-2022 selvitetty toimialariippumattomien valtion
tieto- ja viestintateknisten palvelujen, jaljempéné Tori-palvelut, ja valtion tieto- ja viestintétek-
niikkakeskus Valtorin, jaljempana palvelukeskus tai Valtori, ohjaukseen liittyvia pitkén aikava-
lin suuntaviivoja, tarpeita palvelujen ja palvelukeskuksen ohjauksen kehittamiselle seka palve-
lukeskuksen sisaiselle organisoitumiselle muun muassa virkavastuun nakékulmasta. Nyt ehdo-
tettavilla lakimuutoksilla on tarkoitus vastata ndissé selvityksissé havaittuihin puutteisiin ja on-
gelmakohtiin silta osin, kuin tdma edellyttda lainsaddannén muuttamista.

Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annettu laki (1226/2013)
jaljempana Tori-laki, tuli voimaan 1.1.2014. Lain tavoitteena on ollut koota palvelut tuotetta-
vaksi palvelukeskusmallilla, jolla puolestaan on tavoiteltu kustannussaastdja, yhteentoimivuutta
ja laatua. Tori-lakia on muutettu useamman kerran, viimeksi vuonna 2020. Valtiovarainminis-
terié on havainnut muutostarpeita Tori-palvelujen ja palvelukeskuksen ohjaustehtévié hoitaes-
saan. Myo6s Valtori on tunnistanut sdddosmuutostarpeita, jotka ovat nousseet esille palvelutuo-
tantotehtévissé.

1.2 Valmistelu

Hallituksen esityksen luonnos on valmisteltu valtiovarainministerion 22.9.2023 asettamassa
tyoryhmassa (VN/15936/2023), jossa on ollut edustus valtiovarainministeriosta, sisaministeri-
oOstd, oikeusministeriosta, tyo- ja elinkeinoministeridstd, opetus- ja kulttuuriministeriosta, lii-
kenne- ja viestintaministeriostd sekd Valtion tieto- ja viestintatekniikkakeskus Valtorista. Val-
tiovarainministerio on lisaksi 3.10.2023 asettanut lainsaadantotyéryhmalle erillisen palvelus-
suhteisiin liittyvié asioita valmistelleen alatyéryhman (VN/24150/2023). Alatyoryhméssa on
ollut edustus valtiovarainministeriostd, Valtorista, Julkisalan koulutettujen neuvottelujarjestd
JUKO ry:std, Julkisten ja hyvinvointialojen liitto JHL ry:std sekda Ammattiliitto Pro ry:sta.

Hallituksen esityksen luonnos oli lausuntokierroksella XX.XX.XXXX — XX.XX.XXXX. Lausuntoa
pyydettiin: [Taydennetéén lausuntokierroksen jalkeen]

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnuksella VM056:00/2023

2 Nykytila ja sen arviointi
Palveluiden ja palvelukeskuksen ohjaus ja tiedonhallintavastuut

Tori-lain tarkoituksena on tehostaa valtion tieto- ja viestintateknisid toimintoja, parantaa tieto-
ja viestintateknisten palvelujen laatua ja yhteentoimivuutta sekd parantaa tieto- ja viestintatek-
nisen palvelutuotannon kustannustehokkuutta ja ohjausta. Tori-lain tarkoituksena on selkiyttaa
valtion tieto- ja viestintatekniikan jarjestdmisen rakenteita kokoamalla hallinnollisesti yhteen
valtion tieto- ja viestintateknisia toimintoja. Liséksi lailla luodaan puitteet valtion yhteisten
tieto- ja viestintateknisten palvelujen yhtendisen tuotannon ja kayton jarjestamiselle.

Julkisen hallinnon tiedonhallinnan ohjaukseen ja tietojérjestelmien yhteentoimivuuden edistéa-
miseen ja varmistamiseen sovelletaan Tori-lain 1 8:n 2 momentin mukaisesti julkisen hallinnon
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tiedonhallinnasta annetun lain (906/2019) jaljempé&né tiedonhallintalaki, saédnndksia, jollei Tori-
laissa ole toisin séadetty. Myds muu tiedonhallintaan liittyvé yleislainsdédéanto, kuten esimer-
kiksi viranomaisten toiminnan julkisuudesta annettu laki (621/1999), jaljempana julkisuuslaki,
ja arkistolaki (831/1999), ohjaa valtion yhteisten tieto- ja viestintateknisten palvelujen jarjesté-
mista koskevaa tietojen kasittelya.

Tori-lain 2 §:ssé sédadetdan valtion yhteisista tieto- ja viestintateknisista palveluista. Pykélan 3
momentin mukaan yhteisten palvelujen on oltava kustannustehokkaita, kayttotarkoitukseensa
yleisesti sovellettavia, suorituskykyisid, toimintavarmoja, kayttajaystavéllisia, esteettémia ja
saatavilla tasapuolisesti koko Suomen alueella. Yhteisten palvelujen on noudatettava valtion
tietohallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja maarityksia ja niiden
on taytettdva tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat vaatimukset. Palve-
lukeskuksen asiakkaat ovat tuoneet esiin esimerkiksi laadun toteutusvastuiden ja -keinojen tar-
kempaan kohdistamiseen liittyvéa kehittdmistarvetta, jotta yhteisten palvelujen laatua voitaisiin
parantaa.

Valtion yhteisten palvelujen Tori-lain 3 §:n mukainen kayttdvelvollisuus ja 10 §:n mukainen
palvelukeskuksen asiakkuus koskevat laajasti valtion virastoja ja laitoksia. Palvelukeskuksella
voi olla myds muita Tori-lain 10 8:ss4 méadriteltyja asiakkaita. Yhteisten palvelujen kayttéja-
kunta on varsin laaja, minka vuoksi palveluiden tehokkaammalla jérjestdmisella voidaan paran-
taa valtionhallinnon kustannustehokkuutta ja tuottavuutta. Palvelukeskus on osaltaan tuonut
esiin epaselvyyksia valtion yhteista palvelutuotantoa koskevassa tehtdva- ja toimivaltuusséan-
telyssd. Myds yhteisten palvelujen kayttédjat ovat tuoneet esiin tarvetta entisestdan parantaa pal-
ver:uleQ turvallisuutta ja yhteentoimivuutta seka palvelujen etté niiden tuotantotavan kustannus-
tehokkuutta.

Lain 4 §:n mukaan valtiovarainministerid ohjaa valtion yhteisten tieto- ja viestintateknisten pal-
velujen jarjestamistd ja palvelujen laatua seka naiden palvelujen yhteentoimivuutta ja kokonais-
arkkitehtuurin mukaisuutta. Lisaksi valtiovarainministerit vastaa laissa tarkoitettujen yhteisten
palvelujen palvelutuotannon yleishallinnollisesta, strategisesta seka tieto- ja viestintateknisen
varautumisen, valmiuden ja turvallisuuden ohjauksesta. Tori-lain esitdissa (HE 150/2013 vp s.
32) on todettu, ettd yleishallinnollinen ohjaus tarkoittaisi ainakin sitd, etta yhteista palvelutuo-
tantoa koskeva normiohjaus ja sen valmistelu kuuluisivat valtiovarainministerion vastuulle.
Strategisella ohjauksella tarkoitettaisiin esimerkiksi sitd, ettd valtiovarainministeri6 asettaisi
palvelutuotantoa koskevat pitkan aikavalin toimintalinjat ja yleiset palvelutuotantoa koskevat
tulostavoitteet, jotka voisivat koskea esimerkiksi palvelutoiminnan kustannustehokkuutta ja laa-
tua.

Tori-lain 15 8:n 1 momentin mukaisesti laissa tarkoitettujen palvelujen tuottajien on valmius-
suunnitelmin ja normaaliolojen hairiétilanteissa tai poikkeusoloissa tapahtuvan toiminnan etu-
kateisvalmisteluin seka muilla toimenpiteilla huolehdittava siita, ettd toiminta ja palvelujen tuo-
tanto jatkuvat mahdollisimman héiriottdmasti normaaliolojen hairiétilanteissa sekd poikkeus-
oloissa. Palvelujen tuottajien on siis esimerkiksi sopimusjérjestelyissd huomioitava toiminnan
jatkuvuuden vaatimukset siind maarin, kuin se sopimisjarjestelyin on mahdollista.

Puolestaan 15 §:n 2 momentissa sdadetaan siitd, ettd ellei muussa laissa toisin saadets, normaa-
lioloissa ja niiden hairittilanteissa noudatetaan Tori-laissa tarkoitettujen palvelujen tuotannon
ja kayton ensisijaisuus-, Kiireellisyys- ja muussa tarkeysmaarittelyssa valtiovarainministerion
ennalta maérittelemia periaatteita. Valtioneuvosto paattdd merkitykseltdadn laajakantoisista ja
yhteiskunnallisesti merkittavista periaatteista. Yhteisten palvelujen priorisoinnin periaatteiden
madrittelyssd voidaan huomioida sek& palvelutuotannon ettd palvelujen kdyton nakokulma.
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Priorisoinnilla ei kuitenkaan pystytéd vaikuttamaan palvelujen tuottajien resursseihin eli esimer-
kiksi palvelujen tuottajan henkiloston palvelussuhteiden ehtoihin tai palvelutuotannon jarjesta-
miseen ulkoisten palvelutuottajien avulla. Poikkeusoloissa on tarpeen varmistaa palvelutuotan-
non jatkuvuus myds siltd osin, kun se riippuu alihankkijana toimivan palveluntuottajan toimin-
nasta. Valtiovarainministeridn on ennen ensisijaisuus-, kiireellisyys-, ja tarkeysmaarittelya kos-
kevien periaatteiden vahvistamista kuultava asianomaisia palvelujen tuottajia, asiakkaita ja mi-
nisterioitd. Kuulemisvelvoite on koettu yleisesti ottaen hyvaksi periaatteiden méaarittdmisen ja
vahvistamisen kannalta. Kuitenkin kiireellisissa héiriotilanteissa sen on koettu tarpeettomasti
hidastavan korjaavien toimenpiteiden johtamista ja kdynnistdmista, mikali havaittu héirié on
luonteeltaan poikkeuksellinen, eikd ennalta maériteltyja periaatteita ole annettu. Tallaisia tilan-
teita arvioidaan syntyvan tulevaisuudessa useammin, johtuen ICT-palvelujen kasvavasta mer-
kityksesté yhteiskunnan toiminnoille.

Palvelukeskuksen toimitusjohtaja ja palvelukeskuksen eri palvelussuhdelajit

Tori-lain 8 §:n mukaan palvelukeskusta johtaa ja kehittda toimitusjohtaja. Toimitusjohtaja vas-
taa palvelukeskuksen toiminnan kehittamisesta, tuloksellisuudesta ja tulostavoitteiden saavut-
tamisesta. Palvelukeskuksella on toimitusjohtajan alaisuudessa toimiva johtoryhma. Palvelu-
keskus on tuonut esiin epaselvyyttd, joka liittyy toimitusjohtajan toimivaltaan ratkaista tiettyja
palvelukeskukselle kuuluvia asioita, joita valtiovarainministerio on Tori-lain 4 §:n mukaisessa
yhteisten palvelujen ohjaustoiminnassaan maaritellyt toimitusjohtajan ratkaistavaksi. Palvelu-
keskuksen toimitusjohtajan ratkaisuvallasta paattda palvelukeskukselle kuuluvista asioista ei
toistaiseksi ole sdadetty, toisin kuin useita muita virastoja koskevassa lainsd&ddanndssa.

Tori-lain 9 8:n perusteella palvelukeskuksen toimitusjohtaja on ainoa virkasuhteessa tydsken-
televé virastossa. Muu henkildstd on tydsopimussuhteessa. Pykéldssé on informatiivinen séén-
nos rikosoikeudellisesta virkavastuusta. Toimitusjohtajan sijaiseen sovelletaan rikosoikeudel-
lista virkavastuuta koskevia sddnndksia hanen hoitaessaan toimitusjohtajan sijaisuutta. Palvelu-
keskuksen henkil6ston rikosoikeudellisesta virkavastuusta saddetdan rikoslain (39/1889) 40 lu-
vussa. Vahingonkorvausvastuusta séédetddn vahingonkorvauslaissa (412/1974). Tori-lain
osalta rikosoikeudellinen virkavastuu on hieman suppeampi niiltd osin kuin tehtavissa ei kayteta
julkista valtaa.

Palvelukeskuksen kaytannon kokemukset tydsopimussuhteesta henkildston palvelussuhdelajina
ovat olleet paéasiassa hyvia. Tydsopimussuhteen hyddyntaminen on mahdollistanut toimintaa
tukevan henkildstopolitiikan luomisen. Palvelukeskus kilpailee samoista niukoista IT-toimialan
osaajista kuin yksityisen sektorin toimijat, joten tydsopimussuhteen mahdollistama, virkaan tai
virkasuhteeseen nimittdmista joustavampi rekrytointiprosessi on ollut palvelukeskuksen toimin-
nan kannalta tarkeaa. Edelleen tydsopimussuhteen kayttaminen on mahdollistanut siséisten ura-
polkujen seka harjoitteluohjelmien kehittdmisen tukemaan rekrytointia ja tuloksellista henkils-
topolitiikkaa.

Hallituksen esityksessa HE 150/2013 vp (s. 20) tyésopimussuhteen kdyttod ainoana palvelus-
suhteen lajina on perusteltu viraston toiminnan, henkilostohallinnon ja henkiloston tasapuolisen
kohtelun tarkoituksenmukaisella jarjestamisella. Tydsopimussuhteen kayttdmisen erityisena
syyna palvelukeskuksessa ovat olleet toiminnan tuloksellisen jarjestamisen ja palvelutoiminnan
johtamisen edellytykset. Lisaksi on katsottu, ettd kahden palvelussuhdelajin samanaikainen
kaytto voisi lisata hallintotyoté ja heikentad henkildston keskindistd yhdenvertaisuutta. Palve-
lukeskuksen kokemusten mukaan henkildston keskindinen yhdenvertaisuus on nykyisellda mal-
lilla toteutunut hyvin.



Nykytilanne on kuitenkin palvelukeskuksen oman ndkemyksen mukaan ohjannut toimintaa toi-
mitusjohtajakeskeiseksi, mité ei voida pitad toiminnan tehokkaan jéarjestamisen eiké riskienhal-
linnan kannalta tarkoituksenmukaisena. Paatoksenteonvastuuta on ik&&n kuin varmuuden
vuoksi keskitetty toimitusjohtajalle epéaselvéan paatdksentekotoimivallan vuoksi ja virkavastuun
toteutumisen varmistamiseksi. N&in on siitd huolimatta, ettd 9 8:44n on vuonna 2020 lisatty
informatiivinen viittaus rikoslain virkavastuusdannoksiin. Nykytilanne heikentad mahdolli-
suuksia kehittaa organisaatiota matalahierarkkisemmaksi ja tehokkaammaksi.

Tori-lain esitoissd (HE 150/2013 vp s. 41) on katsottu, ettd valtion yhteisten tieto- ja viestinta-
teknisten palvelujen jérjestaminen olisi kokonaisuutena tarkastellen julkinen hallintotehtéva.
Palvelujen jarjestamisen kokonaisvastuun on katsottu kuuluvan valtiovarainministeriolle ja val-
tiovarainministerion on katsottu kayttavan palvelujen jarjestamiseen kuuluvaa julkista valtaa.
Palvelukeskuksen palvelutuotantotehtaviin ei ole katsottu kuuluivan julkisen vallan kéyttoa.

Tori-lain muutosta koskevassa hallituksen esityksessa (HE 84/2019 vp s.7) on kuitenkin arvi-
oitu, ettd palvelukeskuksen toiminnassa ja myos valtion yhteisten perustietotekniikka- ja tieto-
jarjestelemapalvelujen tuottamisessa on tehtavia, joihin sisaltyy julkisen vallan kayttod. Nain
ollen asianmukaisen virkavastuun toteutumisen varmistamiseksi on pidetty perusteltuna lisaté
informatiivinen viittaus rikoslain 40 luvun s&annoksiin rikosoikeudellisesta virkavastuusta. Pe-
rustuslain (731/1999) 124 8:ssé tarkoitettua merkittavaa julkisen vallan kaytt6a tehtéaviin ei kui-
tenkaan ole katsottu kuuluvan, minka vuoksi palvelukeskuksen tehtavia voidaan hoitaa myos
muussa, kuin virkasuhteessa. Informatiivisesta viittauksesta rikoslakiin huolimatta palvelukes-
kuksen kaytannén kokemuksena on, ettei virkavastuun toteutuminen tydsopimussuhteisen kayt-
téessé julkista valtaa ole aina ollut taysin selvad, minka vuoksi paatdksentekoa on tarpeettomasti
keskitetty virkasuhteessa toimivalle toimitusjohtajalle. Palvelukeskus on myds tuonut esiin, etté
sen tiettyihin henkildstoryhmiin kuuluvien, erityisesti jontohenkildiden tehtéviin kuuluu paljon
julkisen vallan kayttoa sisaltavia tehtavia. Virkasuhdetta on yleisesti ottaen pidetty perusteltuna
sellaisissa toimenkuvissa, joihin kuuluu laajalti julkisen vallan kayttod merkitsevia tehtavia.

Palvelukeskuksella on varautumiskykyyn vaikuttavia turvallisuuden- ja jatkuvuudenhallinnan
sekd hairidtilanteiden korjaamisen kannalta keskeisia tehtdvia. Tavanomaisesti valtionhallin-
nossa tdman tyyppisia tehtévié hoidetaan virkasuhteessa. Lisaksi useiden virastojen osalta vas-
taavien tehtavien hoitamiseen on valtion virkamieslain (750/1994) 7 §:ssd saadetty edellytys
siitd, ettd virkaan voidaan nimittad vain Suomen kansalainen. Palvelukeskuksella tallaisia poik-
keustilanteisiin, kuten palvelutuotannon hairiétilanteisiin varautumiseen liittyvid tehtdvia on
kuitenkin toistaiseksi hoidettu tyésopimussuhteessa ja ilman kansalaisuusedellytysta. Erot eri
palvelussuhteiden valilla eivét ole suuria, mutta virkasuhteeseen liittyvad tyonantajan hieman
laajempaa méérdystoimivaltaa on yleensd voitu pitd4 perusteltuna poikkeustilanteisiin, kuten
palvelutuotannon hairiétilanteisiin varautumisen ja jatkuvuuden hallinnan kannalta.

Palvelukeskuksen henkildston palvelussuhteiden muodolla on siis vaikutusta myds tehtavien
organisointiin poikkeustilanteissa, erityisesti toiminnan jatkuvuuden hallinnan ja varautumisen
nékokulmasta. Tama johtuu siitd, ettd joihinkin palvelukeskuksen tehtaviin sisaltyy valmius- ja
varautumistehtdvia seka valtion tieto- ja kyberturvallisuuteen olennaisesti vaikuttavia tehtavia.
Nykyisen Tori-lain 9 §:n mukainen malli ei mahdollista tallaistenkaan tehtdvien hoitamista vir-
kasuhteessa. Samanlaisia tehtavia hoitava henkilosta on verrokkivirastoissa, kuten verohallin-
nossa, Digi- ja vdestotietovirastossa ja Valtion talous- ja henkiléstohallinnon palvelukeskus Pal-
keissa, virkasuhteessa. Valtorin padasiallisessa palvelussuhteen lajissa tallaisten tehtavien osalta
on siis eroa suhteessa muihin vastaaviin virastoihin.

Palvelukeskus rekisterinpitajana ja henkilttietojen kasittelijana



Luonnollisten henkildiden suojelusta henkilGtietojen késittelyssa sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan parlamentin ja neu-
voston asetusta (EU) 2016/679 (yleinen tietosuoja-asetus), jaljempana tietosuoja-asetus seka
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suoje-
lusta toimivaltaisten viranomaisten suorittamassa henkil&tietojen késittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seu-
raamusten taytantoonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepdatoksen 2008/977/YOS kumoamisesta, jaljempand rikosasioiden tietosuojadirektiivi
asettavat reunaehdot ja ohjaavat henkil6tietojen kasittelya Euroopan unionissa ja talousalueella.
Kansallisesti tietosuoja-asetusta taydentaa tietosuojalaki (1050/2018). Rikosasioiden tietosuo-
jadirektiivi on kansallisesti pantu taytantdon lailla henkilGtietojen kasittelysté rikosasioissa ja
kansallisen turvallisuuden yll&pitdmisen yhteydessd, jaljempéana rikosasioiden tietosuojalaki.
Edell& mainitun EU-sddntelyn kansallisen liikkumavaran puitteissa on lisaksi annettu myos hen-
kilotietojen kasittelya koskevaa kansallista erityislainsaadantoa.

Tietosuojasaantelystd seuraa henkilttietoja kasittelevélle rekisterinpitdjalle lukuisia vastuita ja
velvollisuuksia. Organisaatio voi toimia my6s henkil6tietojen kasittelijana toisen rekisterinpi-
t&jan lukuun tai yhteisrekisterinpitdjiné toisen rekisterinpitajan kanssa.

Vuoden 2014 alussa voimaan tulleessa Tori-laissa ei ole sddnnoksia rekisterinpitdjyyteen liit-
tyen. Vallinnut oikeudentila on johtanut tulkintakysymyksiin siitd, miké taho toimii tietosuoja-
asetuksen mukaisena rekisterinpitajana eri kasittelytoimien osalta. Palvelukeskuksen eri asiak-
kaiden vélilla on ollut joitakin tulkintaeroja sen osalta, toimiiko yhteisissa palveluissa kasitelta-
vien henkilGtietojen rekisterinpitdjané palvelukeskus vai asiakas. Tdmé epéselvyys on osaltaan
heikentanyt palvelukeskuksen ja sen asiakkaiden mahdollisuuksia noudattaa niille tietosuoja-
asetuksessa saddettyja velvollisuuksia ja siten heikentanyt myds niiden mahdollisuuksia rekis-
terdityjen oikeuksien toteuttamiseen. Valtion yhteisten tieto- ja viestintdteknisten palvelujen
kaytolle on tunnusomaista, ettd palvelukeskuksen asiakkaat tallentavat lakisaateisia tehtdviaan
hoitaessaan valtaosan yhteisissé palveluissa késiteltavista henkil6tiedoista. Téllaisia henkil6tie-
toja sisdltyy esimerkiksi tydasemalla kasiteltyihin tiedostoihin, sahkdpostiviestin tai sisalto- tai
identiteetinhallintajarjestelméssé oleviin henkilttietoihin. Téllaisten tietojen osalta vakiintunut
tulkinta on ollut se, ettd palvelukeskuksen asiakkaat ovat rekisterinpitéjia ja palvelukeskus toi-
mii sopimusperusteisena henkildtietojen kasittelijana.

Tietojarjestelmat tarvitsevat tietyn maaran toiminnallista perustietoa ja diagnostiikkatietoa, jotta
ne ylipdataan toimivat ja jotta ké&yttajat voivat niit4 kayttad. Tallaisia tietoja voivat olla esimer-
kiksi IP-osoitteet, kirjautumistiedot, lokitiedot jarjestelmén kaytosta tai sdhkopostin valitystie-
dot. Naihin tietoihin sisaltyy myds palveluja kdyttavien, padasiassa asiakkaiden henkildstoon
kuuluvien henkildtietoja, joita palvelukeskus kasittelee osana palvelujen tuottamistehtavaansa.
Tietosuoja-asetuksen mukaisten rekisterinpitdja-yhteisrekisterinpitaja-henkilétietojen kasitte-
lija -roolien méaarittely on osoittautunut hankalaksi palvelujen teknisen toiminnan varmista-
miseksi késiteltdvien toiminnallisten perustietojen, kuten metatietojen ja diagnostiikkatietojen
kohdalla. Palvelukeskuksen roolina on p&asaantdisesti ollut néiden tietojen osalta toimia henki-
I6tietojen késittelijand asiakkaansa lukuun. Palvelukeskus ja osa sen asiakkaista ovat kuitenkin
katsoneet palvelukeskukselle tosiasiallisesti kuuluvan tassa yhteydessa sellaisia vastuita, joiden
tulisi kuulua rekisterinpitdjalle tai yhteisrekisterinpitajalle. Palvelukeskus on nostanut esiin, ettd
sen ndkemyksen mukaan viranomaistoiminnassa tallaisista vastuista ja oikeuksista henkilGtie-
tojen késittelyyn tulisi sdataa laissa. Myds palvelukeskuksen asiakkaat ovat tuoneet esiin epa-
selvyyttd yhteisten palvelujen rekisterinpitovastuiden jakautumisen osalta. Vakiintunut ja pe-
rustuslain 2 8:n 3 momenttiin ja 10 §:n 1 momenttiin perustuva saantelytapa on viranomaistoi-
minnan rekisterinpitijavastuista sadtdminen tasmaéllisesti, mikali rekisterinpitdja muutoin voi
jaada epéaselvéksi.



3 Tavoitteet

Lainsdddantdmuutosten tavoitteena on tdsmentaa valtion yhteisten tieto- ja viestintateknisten
palvelujen tiedonhallinnan ohjausta ja rekisterinpitovastuita. Tavoitteena on myds vahvistaa
palvelukeskuksen paatoksenteon tehostamisen edellytyksid ja nykyistd paremmin mahdollistaa
palvelukeskuksen poikkeus- ja hairi6tilanteisiin varautumista mahdollistamalla palvelukeskuk-
selle tarkoituksenmukaisempi eri palvelussuhteiden kayttd. Tavoitteena on selventaa palvelu-
keskuksen ja sen asiakkaiden vastuita ja velvollisuuksia, seké toimivaltuusperusteita yhteisten
palvelujen tuottamisessa ja kaytdssa. Eri toimijoiden roolien selkeyttamistd koskevien lainsaa-
dantdmuutosten tarkoituksena on entisestadn parantaa valtion yhteisten tieto- ja viestintateknis-
ten palvelujen laatua, turvallisuutta, kustannustehokkuutta ja yhteentoimivuutta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Palvelukeskuksen vakiintunut tehtdva yhteisten palvelujen tietoturva-, valvonta-, ja lokienhal-
linnan palvelujen tuottamisessa siirrettaisiin valtion yhteisten tieto- ja viestintateknisten palve-
lujen jarjestamisestd annetun valtioneuvoston asetuksen, jaljempéna Tori-asetus, 5 &:n 1 mo-
mentin 5 kohdasta lakiin. Valtion yhteisten tieto- ja viestintateknisten palvelujen tuottamisessa
ja niiden kéytossé kasiteltdvien henkilttietojen suojan ja rekisterdityjen oikeuksien paranta-
miseksi ehdotetaan sadntelya, jolla selvennettéisiin rekisterinpitovastuita palvelukeskuksen ja
sen asiakkaiden valilla. Rekisterinpitéja olisi se organisaatio, joka lakisaateisten tehtdviensa hoi-
tamisen yhteydessa késittelee henkil6tietoja valtion yhteisissa tieto- ja viestintateknisissa pal-
veluissa. Lisaksi saadettaisiin palvelukeskuksen ja kunkin sen asiakkaan valisesta yhteisrekis-
terinpidosta valtion yhteisten palvelujen teknisen toiminnan varmistamiseksi kasiteltavien valt-
tdméattdmien henkilotietojen osalta. Palvelukeskus voisi yha toimia myds henkil6tietojen kasit-
telijand asiakkaansa lukuun yhteisia palveluja tarjotessaan. Palvelukeskus voisi edelleen toimia
mya0s rekisterinpitajana silloin, jos sen muuhun kuin Tori-lakiin siséltyvat tehtdvat sitd edellyt-
tavat. Ehdotus vastaisi eri toimijoiden tosiasiallisia tietosuojaoikeudellisia rooleja. Tama sel-
keyttéisi nykytilaa, jossa esiin on noussut tilanteita, joissa ei ole selvad, mika taho toimii rekis-
terinpitdjané.

Palvelukeskuksen ja muiden Tori-lain mukaisten palvelujen tuottajien vastuita yhteisten palve-
lujen kayttdonoton hyvaksymisessa ja kayttdjien toimialasidonnaisten palvelujen yhteiseen pal-
velutuotantoon liittdmisen hyvéaksymisessa vahvistettaisiin kirjaamalla ne lakiin. Palvelukeskus
tai muu Tori-lain mukainen palveluntuottaja voisi hyvaksyéa vastuullaan olevan palvelutuotan-
non osalta valtion yhteiset tieto- ja viestintatekniset palvelut kdyttéonotettaviksi. Ne voisivat
hyvaksya myos kayttajien toimialasidonnaisten palvelujen liittdmisen yhteiseen palveluympé-
ristéon. Liséksi saadettdisiin edellytyksistd, joiden perusteella kayttdonottojen ja liittdmisten
hyvaksymisia voidaan tehdd, sek& menettelyista niissa tilanteissa, joissa palvelukeskus tai pal-
velujen tuottaja ei pysty varmistumaan edellytysten tayttymisestd. Téallaisissa tilanteissa asiat
ratkaisisi valtiovarainministerio.

Palvelukeskuksen toimitusjohtajan toimivaltaa ratkaista palvelukeskuksen asiat tai ma&raté niita
tyojarjestykselld muiden palvelukeskuksen henkildstoon kuuluvien ratkaistavaksi tarkennettai-
siin palvelukeskuksen asioiden ratkaisuvallan kattavuuden varmistamiseksi. Palvelukeskuksen
henkildston osalta mahdollistettaisiin tarkoituksenmukaisuusharkintaan perustuva virkasuhteen
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kaytto palvelussuhteen lajina. Palvelukeskuksen henkildstd on tdhén asti ollut toimitusjohtajaa
lukuun ottamatta tydsopimussuhteessa. Palvelukeskukselle kuuluu kuitenkin joitakin johtami-
sen ja varautumisen kannalta keskeisié tehtdvia, joiden hoitaminen virkasuhteessa olisi perus-
tellumpaa. Palvelukeskus on kokenut myds tydsopimussuhteen kaytdn tarkoituksenmukaisena
ja tuloksellisen henkildstopolitiikan laatimisen mahdollistavana, minka vuoksi sita voitaisiin
Jatkossakin kayttaa péddasiallisena palvelussuhteen lajina. Jatkossa palvelukeskus voisi kuiten-
kin nykyisté paremmin arvioida eri palvelussuhdelajien tarkoituksenmukaisuutta tehtavankuvan
arvioinnin perusteella. Samalla palvelukeskuksen tieto- ja kyberturvallisuuteen olennaisesti vai-
kuttaviin tehtéviin asetettaisiin vaatimus kyseiseen virkaan nimitettdvan Suomen kansalaisuu-
desta. Tama vahvistaa yhteisten palvelujen tietoturvaa ja vastaa paremmin muiden valtion vi-
rastojen vastaavissa tehtavissa toimimisen edellytyksista sdadettya.

Palvelukeskuksen asiakkaiden yleisté huolellisuusvelvoitetta palvelujen kaytossé tarkennettai-
siin. Palvelukeskuksen osin jo nykysaéantelyn puitteissa hoitamat tehtévét yhteisten palvelujen
integraatiopalvelujen tuottajana vahvistettaisiin laissa. Integraatiopalvelujen tuottajasta ja sen
tehtavista saatamiselld tavoitellaan Tori-palvelujen aiempaa parempaa yhteensovittamista toi-
mialasidonnaisiin ja turvallisuusverkon palveluihin seka palvelujen yhdistdmisen ja laatuvaati-
muksien tayttymisen varmistumisesta asiakkaille seuraavia hyotyjd. Tehtdvasta sdatamisen tar-
koituksena on myds vakiinnuttaa palvelukeskukselle kuuluvaa integraatiopalvelujen tuottamis-
tehtavad ja turvata sen riittava itsendisyys ja riippumattomuus yhteisten palvelujen tuottamis-
tehtdvasta. Tama parantaisi palvelukeskuksen mahdollisuuksia vastata asiakkaidensa odotuk-
siin sujuvista, yhteentoimivista, kustannustehokkaista ja turvallisista palveluista.

Normaalioloja ja niiden hairidtilanteita koskevien palvelujen tuotannon ja kéyton ensisijaisuus-
, kiireellisyys-, ja muuta tarkeysméarittelyé koskien ehdotetaan saddettdvéksi mahdollisuudesta
néitd koskevien periaatteiden vahvistamiseen ilman palvelujen tuottajien, asiakkaiden ja minis-
terididen kuulemista, silloin kun kyse on kiireellisisté ja vakavista tilanteista. Taméa parantaisi
mahdollisuuksia reagoida nopeasti yllattaviin ja odottamattomiin hairiétilanteisiin, joita koske-
via periaatteita ei ole etukateisesti annettu. Kuuleminen olisi kuitenkin jatkossakin padsaanto ja
se voitaisiin jattad toteuttamatta vain poikkeuksellisissa tilanteissa. Valtioneuvosto paattaisi jat-
kossakin merkitykseltaan laajakantoisista ja yhteiskunnallisesti merkittavista periaatteista.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Palvelukeskuksen tehtdvien ja toimivaltuuksien selkiyttdmiseen liittyvilla lainsdaddantdmuutok-
silla ei arvioida olevan merkittavid kustannusvaikutuksia, silla palvelukeskus on paaosin hoita-
nut kyseisid tehtdvia jo osana palvelujentuottamistehtavidan. Palvelukeskus on kiinnittanyt huo-
miota siihen, ettd kayttéjien tieto- ja viestintiteknisten palvelujen vaatimustenmukaisuudesta
varmistuminen ennen niiden yhteiseen palvelutuotantoympéristoon liittdmisen hyvéksymista
voi tarkoittaa lisatyota palvelukeskukselle. Liitettavia kayttdjien toimialasidonnaisia jarjestel-
mia on palvelukeskuksen arvion mukaan tuhansia, joten niiden vaatimuksista varmistuminen
voi potentiaalisesti merkitd suurta tydmaarad. Palvelukeskus on kuitenkin jo nykysaéantelyn
puitteissa ennen palvelujen liittdmisen hyvaksymistd varmistanut kdyttajiensa palvelujen tayt-
tavan tiedonhallintalaissa kuvatut vahimmaisvaatimukset tai palvelukeskuksen muutoin hyvak-
symat liittdmisen edellytyksend olevat tietoturvallisuusvaatimukset. Nyt ehdotettavat vaatimuk-
set liittdmiselle yhtendistavat toimintatapoja seké yhteisty6td ja ne eivat merkittavésti poikkea
aiemmista vaatimuksista, joten tydmaaran tai kustannusten ei arvioida merkittvasti kasvavan.



Palvelukeskus on arvioinut integraatiopalvelujen tuottajasta ja sen tehtévista sdatamisesta voi-
van seurata palvelukeskukselle lisatyota. Yhteisen palvelutuotannon kokonaiskustannustehok-
kuuden arvioidaan kuitenkin paranevan, kun palvelukeskuksen kustannustehokkaiden palvelu-
tuotantotapojen ja palvelukokonaisuuksien tarjoamisen edellytykset vakiintuvat yha kiintedm-
maksi osaksi yhteisia palveluja. Palvelukeskuksen tehtavien ja toimivallan selkeyttaminen muil-
takin osin vakiinnuttaa toimintaa ja antaa palvelukeskukselle mahdollisuuden kehittéa sit,
milla voidaan saavuttaa aiempaa parempaa kustannustehokkuutta.

Palvelukeskus on arvioinut sille saantelystd seuraavan hallinnollisen tietosuojatyon maarén ai-
nakin véliaikaisesti lisdantyvan, kun se varmistaa asiakkaidensa kanssa, etta perus- ja poik-
keamatilanteisiin liittyvasta vastuunjaosta on asianmukaisesti sovittu. Palvelukeskus on arvioi-
nut, etté talla voi olla véliaikaisesti vahaisté vaikutusta yhteisten palvelujen palvelumaksuihin.
Tietosuojaty6 on kuitenkin jo nykyisin osa palvelukeskuksen ja sen asiakkaiden toimintaa, joten
vastuiden vakiinnuttua, tydmaaran tai siihen liittyvien kustannusten ei arvioida lisdantyvan.

Palvelussuhteen lajia koskevalla ehdotettavalla lainsaddantdmuutoksella ei olisi suoraa vaiku-
tusta palvelukeskuksen henkildston palkkauskustannuksiin eiké silla siten olisi merkittavia ta-
loudellisia vaikutuksia. Palvelusuhteen lajia koskevat muutokset voisivat edellyttaa joitakin pie-
ni& muutoksia palvelukeskuksessa valtion henkildstéhallinnon tietojarjestelméaan, Kiekuun liit-
tyen, mutta ndiden kustannusvaikutusten arvioidaan olevan véhaisia.

4.2.2 Vaikutukset viranomaisten toimintaan ja henkildstoon

Palvelukeskuksen tulisi ehdotettavien palvelukeskuksen palvelusuhdelajia koskevien muutos-
ten vuoksi sopia nykyiset tydehtosopimuksensa virka- ja tydehtosopimuksiksi. Liséksi palvelu-
keskuksen tulisi ehdotettavien palvelussuhdelajia koskevien sdddésmuutosten seurauksena tar-
kistaa esimerkiksi sen eraiden ohjeiden ja tyojarjestyksen siséltd sek& palkanmaksuaikataulu.
N&mé vaikutukset ovat kertaluonteisia.

Nykytila, jossa toimitusjohtaja on virkamies ja muut palvelukeskuksen henkildstoon kuuluvat
tyosopimussuhteessa, on keskittdnyt paatoksentekoa tarpeettomasti toimitusjohtajalle, kun on
haluttu varmistua virkavastuun toteutumisesta. Palvelukeskuksen on ehdotettavan sadddsmuu-
toksen myo6ta mahdollista laajentaa virkasuhteisen henkilostonsd maarad, mika tehostaa sen
paatdksentekoa virkavastuuseen liittyvan tulkinnallisuuden poistuessa. Virkasuhteen kayton
mahdollistaminen parantaa palvelukeskuksen kykyé héiridtilanteiden korjaamisen johtamiseen
ja toiminnan jatkuvuuden turvaamiseen.

Palvelukeskuksen tehtavistd aiempaa tasmallisemmin séatdminen yksinkertaistaa ja selkeyttéa
palvelukeskuksen toimintaa. Kayttdjien palvelujen yhteiseen palveluympéristoon hyvaksymi-
nen edellyttaisi jatkossa sitd, ettd kayttajat pystyvat riittavélla dokumentaatiolla osoittamaan lii-
tettavien toimialasidonnaisten tieto- ja viestintateknisten palvelujen tayttavan riittavat tietotur-
vallisuutta ja varautumista koskevat vaatimukset, siten, ettei yhteisen palveluympéristén laatu
tai tietoturvallisuus voi vaarantua niiden liittdmisen johdosta. Tama voi joissakin tapauksissa
merkitd lisatyota asiakkaalle. Palvelukeskus on kuitenkin jo nykyisin edellyttanyt kayttdjien
palveluilta tiettyjen vahimmaisvaatimusten tayttymistd ennen palvelun liittdmisen hyvéksy-
mista. Liséksi muu tietojérjestelmia ja tiedonhallintaa koskeva sadntely asettaa vaatimuksia lii-
tettavien tieto- ja viestintateknisten palvelujen laadulle. Nykytilaa selkedmmastd vaatimusten-
mukaisuuden osoittamisvelvollisuudesta sdatdmisen avulla tavoitellaan yhtendista toimintata-
paa seka entistd laadukkaampaa tietoturvallisempaa palveluymparistéa. Toimialasidonnaisten
palvelujen liittdmisen hyvaksymisvastuusta ja hyvaksymisen edellytyksista saatamisella arvioi-
daan olevan vain véhéisid muutoksia viranomaisten toimintaan.
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Tori-palvelujen tuotannon ja kayton ensisijaisuus-, kiireellisyys- ja muuta tarkeysmaéarittelya
koskevan kuulemisvelvoitteesta poikkeamisen mahdollistaminen puolestaan parantaisi viran-
omaisten mahdollisuuksia reagoida nopeasti palvelutuotannon yllattaviin poikkeus- ja hairioti-
lanteisiin.

Tori-toimintaan liittyvasté integraatiopalvelujen tuottajasta ja sen tehtévista sdataminen merkit-
see palvelukeskukselle uutta lakiséateisté tehtdvaa. Palvelukeskus on osin nykysaéantelyn puit-
teissa tuottanut myos Tori-toiminnassa integraatiopalveluja yhteensovittaessaan yhteisia palve-
luja ja hoitaessaan turvallisuusverkkolain mukaista integraatiopalvelujen tuottajatehtdvaansa.
Integraatiopalvelujen tuottajasta ja sen toimintaan liittyvistd tehtavista saatamisen arvioidaan
parantavan entisestadn kayttéjien tarpeiden huomioimista palveluja hankittaessa seké palvelu-
Jen kustannustehokkuutta ja turvallisuutta.

Palvelukeskus on arvioinut tietosuojatyon madran valiaikaisesti lisadntyvan. Palvelukeskus on
kuitenkin arvioinut, ettd rekisterinpidosta sdatamisen myota valtionhallinnon viranomaisten tie-
tosuojayhteistyd lisadntyy, selkiytyy ja tehostuu. Rekisterinpitovastuista sadtdminen poistaa
eriavia tulkintoja, yhdenmukaistaa toimintaa ja selkeyttaa esimerkiksi rekisterdityjen ja valvon-
taviranomaisten informointivastuita. Tdmé lisad osaltaan myos rekisteroityjen luottamusta hei-
dén henkilttietojaan kasitteleviin viranomaisiin. Palvelukeskus on arvioinut tietosuojatyon
madrén organisaatiossaan véliaikaisesti lisdantyvan.

4.2.3 Vaikutukset yksityiselaméan ja henkil6tietojen suojaan

Henkil6tietojen suoja on turvattu perusoikeutena Euroopan unionin perusoikeuskirjan 8 artik-
lassa. Perustuslain 10 8:n 1 momentin mukaan henkilGtietojen suojasta séddetédén tarkemmin
lailla. Valtion yhteisissé tieto- ja viestintateknisissd palveluissa késiteltdvien henkildtietojen re-
kisterinpidosta ei ole aiemmin saadetty ja rekisterinpitdjavastuisiin on liittynyt epéselvyytta.
Palvelukeskus on tuonut esiin, ettd sen eri asiakkaiden tulkinnat siitd, mika taho toimii rekiste-
rinpitdjand, ovat keskenaan erilaisia. Yhteisia palveluja kdytetdan julkisessa hallinnossa hyvin
lagjasti ja niissa késiteltavien henkilttietojen méérd on merkittdva. Rekisterinpitoa koskevien
vastuiden kirjaaminen lakiin mahdollistaisi palvelukeskukselle ja sen asiakkaille nykyistd pa-
remmin rekisterinpitdjalle kuuluvien vastuiden toteuttamisen. Taltd osin esitetyilla muutoksilla
on siis laajan rekisteroityjen joukon perusoikeuksien toteutumista edistava vaikutus.

Esityksessa ehdotetuista lainsaddantdomuutoksista ei seuraisi palvelukeskukselle sellaisia uusia
henkildtietojen késittelya sisaltavia késittelytoimia, joita sillé ei jo nykysaantelyn puitteissa ole.
Ehdotettava sdantelytapa vastaisi suurimmaksi osaksi nykyista tulkintaa, jossa palvelukeskus
on toiminut padasiassa sopimusperusteisena henkil6tietojen kasittelijanad asiakkaidensa lukuun.
Palvelukeskuksen asiakkaat vastaisivat rekisterinpitdjana tiedoista, joita ne kasittelevat yhtei-
sissa palveluissa lakisdateisten tehtdviensa hoitamiseksi. Palvelukeskus voisi myds jatkossa toi-
mia henkilOtietojen kasittelijana. Ehdotetun sadntelyn johdosta palvelukeskus toimisi kuitenkin
my0s yhteisrekisterinpitdjand kunkin asiakkaansa kanssa Tori-lain mukaiseen palvelujen tuot-
tamistehtdvaansa olennaisesti kuuluvassa palvelujen teknisen toiminnan varmistamiseen liitty-
vassa henkildtietojen kasittelyssd. Palvelukeskus voisi jatkossakin toimia rekisterinpitajana
my0s Tori-lain mukaisia asiakaspalvelutehtdvidan hoitaessaan. Yhteisia palveluja kédyttavien,
paaasiassa julkishallinnon henkiléstoén kuuluvien rekisterdityjen henkildtietojen suoja para-
nisi, kun palvelukeskuksella ja sen asiakkailla olisi tietosuojaoikeudellisten roolien selkeytymi-
sen johdosta paremmat mahdollisuudet vastata henkil6tietojen kasittelyyn liittyvista velvoit-
teista.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esitysta valmisteltaessa on arvioitu mahdollisuutta saatéé yhteisrekisterinpitajyydesta, joka kos-
kisi kaikkia valtion yhteisiin tieto- ja viestintateknisiin palveluihin tallennettavia henkiltietoja.
Vastaavalla tavalla on sdddetty esimerkiksi valtion talous- ja henkildstéhallinnon palvelukes-
kuksesta annetun lain (179/2019) 1 a 8:ssé koskien talous- henkildstohallinnon tietoja. Valmis-
telun yhteydesséd on arvioitu my6s vaihtoehtoa, jossa palvelukeskus ja kukin sen asiakkaista
toimisivat erillisind rekisterinpitdjind yhteisiin palveluihin lakiséateisten tehtdviensa hoita-
miseksi tallentamiensa tietojen osalta, mutta yhteisrekisterinpitdjina silloin, kun on kyse yhteis-
ten palvelujen tietoturva-, valvonta- ja lokienhallinnan palvelujen tuottamiseen liittyvista kasit-
telytoimista. Valmistelun yhteydessa on kuitenkin todettu, ettd yhteisrekisterinpidosta saatami-
nen yhteisiin palveluihin, joissa késitellddn myos rikosasioiden tietosuojadirektiivin soveltamis-
alaan kuuluvia tietoja ei ole mahdollista, silla palvelukeskus ei ole direktiivin 3 (7) artiklan
mukainen toimivaltainen viranomainen. Rikosasioiden tietosuojadirektiivi edellyttaa, etta rekis-
terinpitdja vastaa direktiivin mukaisesta kasittelysta ja siind toteutettavista teknisista ja organi-
satorisista toimenpiteista (19 artikla), sisdénrakennetusta ja oletusarvoisesta tietosuojasta (20
artikla) ja kasittelyn turvallisuudesta (29 artikla). Palvelukeskus ei ole rikosasioiden tietosuoja-
direktiivin tarkoittama toimivaltainen viranomainen, eika silla siten voi olla rekisterinpito- tai
yhteisrekisterinpitovastuuta sellaisten palvelujen osalta, joissa palvelukeskukselle Tori-laissa
sdadetyt tehtdvat ovat paéllekkaisia rikosasioiden tietosuojadirektiivin mukaiselle rekisterinpi-
tajalle kuuluvien velvoitteiden kanssa. Palvelukeskuksen asiakkaiden on rekisterinpitdjana voi-
tava rekisterinpitdjand maaritelld henkil6tietojen késittelyn tekniset ja organisatoriset suojakei-
not.

Esitysta valmisteltaessa on arvioitu myds mallia, jossa rekisterinpitovastuista ei jatkossakaan
saadettaisi, vaan palvelukeskus ja sen asiakkaat arvioisivat kaikissa tilanteissa itsendisesti, mika
taho toimii rekisterinpitdjana. Nykytilassa palvelukeskus on padasiassa toiminut henkilGtietojen
kasittelijané asiakkaidensa lukuun. Palvelukeskus ja osa sen asiakkaista ovat kuitenkin katso-
neet palvelukeskukselle kuuluvan mygs sellaisia tehtdvid, joissa se tosiasiallisesti toimii rekis-
terinpitdjané tai yhteisrekisterinpitdjané. Valmistelun aikana on pidetty perustelluimpana saataa
palvelukeskuksen ja sen asiakkaiden rekisterinpitovastuista yhteisissa tieto- ja viestintatekni-
sissa palveluissa siten, ettd ne toimisivat yhteisrekisterinpitdjina silloin, kun ne tosiasiallisesti
yhdessa madrittelevat henkilotietojen kasittelyn tarkoitukset ja keinot. Palvelukeskus voisi edel-
leen toimia sopimusperusteisena henkilttietojen kasittelijana silloin, kun kyse ei ole sen Tori-
lain 5 §:n mukaiseen palvelujentuottamistehtavaan siséltyvan yhteisten palvelujen toimivuuden
varmistamiseen liittyvén lakisadteisen tehtdvéan hoitamisesta, vaan esimerkiksi muusta palvelu-
sopimuksessa maaritellysta henkil6tietojen kasittelysta asiakkaan lukuun. Téstd ei kuitenkaan
sdadettaisi erikseen, silla henkil6tietojen késittelijastd, sen tehtdvista ja vastuista saddetaan tie-
tosuoja-asetuksessa, eika niista pida saatda kansallisessa laissa (HaVM 13/2018 vp. s.25) Re-
kisterinpitdjaéd koskevasta sdéntelysta ehdottamista on pidetty perustelluimpana, jotta sitd kos-
kevat epaselvyydet saataisiin poistettua.

Palvelukeskuksen palvelussuhteiden osalta on arvioitu myds saantelyvaihtoehtoa, jossa koko
palvelukeskuksen henkil6std muutettaisiin virkasuhteiseksi. Tallaista vaihtoehtoa puoltaisi sen
varmistaminen, ettd palvelukeskuksen henkil6ston kohtelu on yhdenvertaista ja ettei palvelu-
keskukselle aiheudu hallinnollista taakkaa kahden eri palvelussuhdelajin kéytosta. Palvelukes-
kus on kuitenkin arvioinut, ettei esimerkiksi tiettyjen julkisen vallan kéytto4 sisaltavien tai pal-
veluiden jatkuvuuden ja varautumisen kannalta olennaisten tehtdvankuvien muuttaminen virka-
suhteessa hoidettavaksi aiheuttaisi juurikaan hallinnollista taakkaa. Myds henkildston yhden-
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vertaisen kohtelun toteutumisen on arvioitu olevan hyvin mahdollista kahdesta palvelussuhde-
lajista huolimatta. Tydsopimussuhteen k&yton hyddyntdmistd palvelukeskuksessa on aiemmin
perusteltu toiminnan tuloksellisella jarjestamisella ja palvelutoiminnan johtamisen edellytyk-
silla. Palvelukeskuksen kokemukset tydsopimussuhteen kéytosta ovatkin olleet hyvid. Néista
syista esitysta valmisteltaessa on arvioitu, ettei tydsopimussuhteen kaytosta palvelukeskuksessa
olisi syyta luopua, vaan palvelukeskuksessa voitaisiin tarkoituksenmukaisuusharkintaan perus-
tuen paattaa erilaisten tehtavien hoitamisesta joko tydsopimus- tai virkasuhteessa.

6 Lausuntopalaute

[tdydennetadn lausuntokierroksen jélkeen]

7 Saannodskohtaiset perustelut
7.1 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta

2 8§ Yhteiset palvelut. Pykalan 2 momentin 1 kohdassa tarkoitettuihin yhteisiin perustietotekniik-
kapalveluihin lisattdisiin perustietotekniikkapalvelujen tuottamiseen liittyvét tietoturva-, val-
vonta- ja lokienhallinnan palvelut. Myds 2 momentin 2 kohdassa tarkoitettuihin yhteisiin tieto-
jarjestelmépalveluihin lisattaisiin niiden tuottamiseen liittyvat tietoturva-, valvonta- ja lokien-
hallinnan palvelut. Palvelukeskus tuottaa tallaisia palveluja yhteisten palvelujen tietoturvan var-
mistamiseksi ja niiden kdytdn valvonnan ja seurannan mahdollistamiseksi.

Toistaiseksi yhteisten perustietotekniikkapalvelujen tietoturva-, valvonta- ja lokienhallinnan
palveluista on séadetty Tori-asetuksen 1 8:n 1 momentin 5 kohdassa ja palvelukeskus on tuot-
tanut naita palveluja Tori-asetuksen 5 §:n 1 momentin 5 kohdan nojalla. Tietoturva-, valvonta-
ja lokienhallinnan palvelut ovat olennainen osa perustietotekniikkapalvelujen toimintaa ja nii-
den tuottaminen on vakiintunut osaksi palvelukeskuksen tehtévié. Tietoturva-, valvonta- ja lo-
kienhallinnan palvelut liittyvat olennaisesti myds yhteisiin tietojarjestelmapalveluihin. Tieto-
turva-, valvonta- ja lokienhallinnan palveluja tuotetaan yhteisten tietojarjestelmépalvelujen tur-
vallisuuden varmistamiseksi. Palvelukeskus on tuottanut yhteisten palvelujen tietoturva-, val-
vonta- ja lokienhallinnan palveluja jo nykytilassa, eli taltd osin ehdotettava ei muuttaisi nykyti-
laa. Jotta palvelukeskus voi tuottaa asiakkailleen yhteisten palvelujen tietoturva-, valvonta- ja
lokienhallinnan palveluja, on sen kerattava tietty maara tietoa palvelujen kéyttéjista. Néihin tie-
toihin sisédltyy myos henkil6tietoja.

Tori-lain esitéiden (HE 150/2013 vp, s. 28) perusteluissa lain 2 §:ssa tarkoitettujen yhteisten
palvelujen méérittelyda mahdollisimman yleisella tasolla on pidetty perusteltuna, jotta muuttu-
valla toimialalla palveluja voitaisiin maaritell& joustavasti valtioneuvoston asetuksen tasolla.
Tasta syystd muita palvelukeskuksen Tori-asetuksen 5 §:n mukaisia palvelukeskuksen tehtévia
tai palveluja ei ehdoteta siirrettavaksi lakiin.

2 a § Yhteisten palvelujen rekisterinpitgjat. Valtion yhteisissi tieto- ja viestintateknisissé pal-
veluissa kasitellaan sekd EU:n yleisen tietosuoja-asetuksen etté rikosasioiden tietosuojadirektii-
vin soveltamisalalle kuuluvia henkil6tietoja. Tietosuoja-asetuksen 4 (7) artiklan mukaan rekis-
terinpitdjalla tarkoitetaan luonnollista henkil04 tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessé toisten kanssa méérittelee henkil6tietojen kasittelyn tarkoi-
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tukset ja keinot; jos téallaisen kasittelyn tarkoitukset ja keinot maaritell&an unionin tai jasenval-
tioiden lainsdadannodssa, rekisterinpitdja tai taman nimittamista koskevat erityiset kriteerit voi-
daan vahvistaa unionin oikeuden tai jasenvaltion lainsaadannén mukaisesti. Tietosuoja-asetuk-
sen 26 (1) artiklan mukaan, jos vahintdan kaksi rekisterinpitijaa maarittad yhdessa kasittelyn
tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjia. Ne maérittelevat keskinaisella jarjestelylla
lapindkyvalla tavalla kunkin vastuualueen tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi, erityisesti rekisteroityjen oikeuksien kayton ja 13 ja 14 artiklan mukaisten tie-
sovellettavassa unionin oikeudessa tai jasenvaltion lainsaddanndssa maaritellaan rekisterinpita-
jien vastuualueet. Jarjestelyn yhteydessa voidaan nimeté rekisterdidyille yhteyspiste.

Rekisterinpitdjasta sadtdminen on mahdollista yleisen tietosuoja-asetuksen sisaltdman kansalli-
sen litkkumavaran nojalla. Ehdotettavalla rekisterinpitovastuita koskevalla sadntelyll& pyritdén
parantamaan palvelukeskuksen ja sen asiakkaiden mahdollisuuksia toteuttaa rekisterinpitéjalle
kuuluvia vastuita ja velvollisuuksia. Tarkoituksena on aiempaa kattavammin saantelyn avulla
varmistaa rekisterdityjen henkilétietojen suojan toteutuminen. Silloin, kun rekisterinpitdja on
viranomainen, rekisterinpitajasta voi olla tarpeen saatdd myds perustuslaista johtuvista syista.
Rekisterinpitdjasta saatamistd puoltaa myos, jos rekisterinpitdja voisi kasittelyn luonteesta tai
laajuudesta johtuen ja&da epéselvaksi. Tori-palvelujen rekisterinpidosta ei toistaiseksi ole s&a-
detty ja rekisterinpitovastuista on ollut eridvid tulkintoja. Palvelukeskuksen tuottamia valtion
yhteisia palveluja kaytetaan hyvin laajasti julkisessa hallinnossa ja niissa késiteltavien henkil6-
tietojen méara on merkittava. Edella kuvatun kaltaiset epaselvyydet eri organisaatioiden vas-
tuista henkilttietojen kasittelyssé koskettavat siten laajaa luonnollisten henkildiden joukkoa.
Néistd syistd Tori-lain mukaisten yhteisten palvelujen rekisterinpitdjista sdatamista olisi pidet-
tava valttamattomana.

Ehdotettavan pykéalan avulla on tarkoitus poistaa vallinnut epaselva oikeustila valtion yhteisten
tieto- ja viestintateknisten palvelujen tietojen rekisterinpidosta palvelukeskuksen ja sen asiak-
kaiden vélilla. Palvelukeskus on toiminut paaasiassa sopimusperusteisena henkilotietojen késit-
telijand Tori-lakiin perustuvien tehtdvien osalta. Sen toiminnassa on kuitenkin tunnistettu Tori-
lain mukaisia tehtavid, joissa se tosiasiallisesti on maéarittelemassa késittelyn tarkoituksia ja kei-
noja, jolloin sen tulee toimia rekisterinpitdjana tai yhteisrekisterinpitdjand. Tallaiset tehtévéat
liittyvat padasiassa palvelukeskuksen Tori-lain 5 §:n mukaiseen yhteisten palvelujen tuottamis-
ja kehittamistehtdviin ja niissé erityisesti sen varmistamiseen, etté yhteiset palvelut toimivat ja
kayttajat voivat kayttaa niitd. Tarkoitus on mahdollistaa palvelukeskukselle yhteisrekisterinpi-
t&jané toimiminen tallaisissa tilanteissa. Palvelukeskus voisi kuitenkin edelleen toimia henkil6-
tietojen kasittelijana asiakkaidensa lukuun, silloin kun se késittelee asiakkaidensa rekisterinpi-
toon kuuluvia henkil6tietoja muihin tarkoituksiin kuin palvelujen teknisen toimimisen varmis-
tamiseen.

Palvelukeskus voisi jatkossakin toimia itsendisena rekisterinpitajana silloin, kun se kasittelee
henkildtietoja Tori-lain 5 8:ssa sédédettyihin palvelujentuottamis- ja kehittdmistehtaviinsa sisal-
tyvissé asiakaspalvelutehtavissa. Myos palvelukeskus itse kayttaa tuottamiaan valtion yhteisié
tieto- ja viestintateknisié palveluja tydtehtavisséan ja se toimisi rekisterinpitdjané talloin tallen-
tamiensa ja késittelemiensa tietojen osalta Ndiden tehtdvien osalta ei kuitenkaan ehdoteta tar-
kentavaa rekisterinpitdjad koskevaa saantelya, silla asiasta ei ole ollut epaselvyyttéd ja on il-
meistd, ettd palvelukeskus toimii tallgin rekisterinpitdjéné.

Palvelukeskukselle voi joissakin tilanteissa kuulua my6s muun séantelyn kuin Tori-lain mukai-
sia lakisaateisia tehtdvia, joissa se toimii rekisterinpitdjand. Palvelukeskukselle voi kuulua tal-
laisia tehtavia esimerkiksi silloin, kun se yhteisia viestintapalveluja tarjotessaan toimii s&hkoi-
sen viestinnan palveluista annetun lain mukaisena viestinndn valittdjand ja kyseinen tehtéva
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edellyttdé rekisterinpitdjand toimimista. Muiden kuin Tori-lain mukaisten palvelukeskuksen
tehtavissé kasiteltdvien henkilGtietojen rekisterinpidosta ei kuitenkaan ehdoteta s&adettdvén
Tori-laissa. Esimerkiksi sahkoisen viestinnan palveluista annetun lain mukaiset vastuut méaarit-
tyvat kyseisen lain maaritelmien mukaisesti, eika niista ole perusteltua saataa Tori-laissa erik-
seen. Tori-lakiin ehdotettavasta rekisterinpitdjaa koskevasta saantelystd huolimatta, palvelukes-
kus voisi siis olla rekisterinpitdj, mikéali muu lainsédadanto sita edellyttaa.

Ehdotettavan 2 a 8:n 1 momentissa sdédettéisiin valtion yhteisissa tieto- ja viestintateknisissa
palveluissa kasiteltdvien tietojen rekisterinpidosta. Kukin palvelukeskuksen asiakas olisi rekis-
terinpitédja sellaisten henkil6tietojen osalta, joita se kasittelee valtion yhteisissa tieto- ja viestin-
tateknisissé palveluissa lakisaateisten tehtaviensd hoitamisen yhteydessa. Kyse ei olisi yhteis-
rekisterinpitajistd, vaan kukin palvelukeskuksen asiakas olisi erillinen rekisterinpitaja. S&4nnos
ei loisi viranomaisille toimivaltuuksia, vaan niista séadettaisiin edelleen muualla palvelukes-
kuksen asiakkaita koskevassa lainsaddannossé. Palvelukeskuksen asiakkaat tallentavat p&dasaan-
toisesti suurimman osan valtion yhteisissa tieto- ja viestintateknisissa palveluissa kasiteltavista
henkilttiedoista. Tallaisia henkil6tietoja sisaltyy esimerkiksi tydasemalla kasiteltaviin tiedos-
toihin ja sdhkdpostiviestien sisaltoon. Yhteisia palveluja kéytetaan laajasti valtionhallinnossa ja
niissa kasiteltavien henkil6tietojen siséltd, maara ja luonne vaihtelevat asiakaskohtaisesti riip-
puen kunkin asiakkaan lakiséateisista tehtavista. Tasta syysta olisi pidettdva perusteltuna, ettd
kukin palvelukeskuksen asiakas olisi vastuussa rekisterdityjen oikeuksien ja muiden tietosuoja-
asetuksen rekisterinpitdjélle asettamien velvollisuuksien toteuttamisesta. Palvelukeskuksen asi-
akkaiden valtion yhteisiin palveluihin tallentamat tallenteet olisivat asiakkaiden asiakirjoja ja
asiakkaat vastaisisivat niiden luovuttamisesta. Asiakkaat vastaisivat muistakin rekisterinpitajan
tehtévista lakisadteisten tehtaviensd yhteydessa yhteisissa palveluissa késittelemiensa henkilo-
tietojen osalta. Palvelukeskus voisi edelleen toimia henkilGtietojen kasittelijand, mikali se ka-
sittelee henkildtietoja asiakkaansa lukuun. Henkil6tietojen késittelijastd, sen tehtavista ja vas-
tuista saadetddn tietosuoja-asetuksessa, eika niista pida saataa kansallisesti (HaVM 9/2021 vp
s. 19), minka vuoksi talta osin ei ehdoteta sadntelya.

Palvelukeskus on yhteisten palvelujen padasiallinen tuottaja ja silld on melko laaja mahdollisuus
vaikuttaa yhteisissa palveluissa késiteltdvien henkil6tietojen kasittelyn keinoihin, kuten esimer-
kiksi palvelujen tietoturvallisuuteen ja tietojen suojaamiseen. Yhteisten palvelujen kustannus-
tehokkaassa toiminnassa yhteisten ratkaisujen mahdollisimman laaja hyédyntaminen on tar-
kedd. Palvelukeskus voisi kuitenkin osallistua henkil6tietojen kasittelyn keinojen maérittelyyn
myaos henkil6tietojen késittelijana toimiessaan. Se voisi esimerkiksi tarjota asiakkaina toimiville
rekisterinpitdjille ehdotuksen tietojen kasittelytavoista, mutta asiakkaat voisivat palvelusopi-
muksessa ja sen yhteydessé tehtavéssd henkil6tietojen kasittelysopimuksessa sopia toisenlai-
sista kasittelytavoista. Rekisterinpitdjand toimivan asiakkaan olisi t4l16in mahdollista maarittaa
henkildtietojen kasittelyn olennaiset keinot, kuten kasiteltavien henkil6tietojen tyyppi, késitte-
lyn kesto, vastaanottajaryhmat ja rekisterdityjen ryhmaét. Palvelukeskus voisi tarvittaessa vastata
henkildtietojen kasittelijan roolissa muiden kuin olennaisten keinojen madrittelysté ja se voisi
auttaa rekisterinpitajana toimivaa asiakasta tdmén velvoitteiden toteuttamisessa. Ehdotettavan
1 momentin mukainen saantely vastaisi nykyista paéasiallista tulkintaa, jossa palvelukeskuksen
asiakkaat toimivat yhteisissa palveluissa késiteltavien tietojen rekisterinpitdjana ja palvelukes-
kus sopimusperusteisena henkil6tietojen kasittelijana.

Pykalan 2 momentissa saddettdisiin yhteisrekisterinpidosta, joka koskisi valtion yhteisten pal-
velujen teknisen toiminnan varmistamiseksi késiteltavid valttaméttomié henkilttietoja. Tekni-
sen toiminnan varmistamiseksi valttamattomilla tiedoilla tarkoitettaisiin niita tietoja, joita pal-
velukeskuksen on yhteisten palvelujen toimivuuden ja kéytettavyyden varmistamiseksi valtta-
matontd késitelld. Nama tiedot ovat palveluja kayttavien, padasiassa julkishallinnon henkilts-
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to0on kuuluvien tunnistetietoja, joihin sisaltyy myods henkil6tietoja. Palvelujen teknisen toimin-
nan varmistamiseksi valttdmattomi tietoja ovat esimerkiksi tieto- ja viestintateknisissé palve-
luissa syntyvat sdhkdpostin vélitystiedot, IP-osoitteet ja muut perustiedot, joita yhteiset palvelut
tarvitsevat, jotta ne ylipdansa toimivat ja jotta kdyttajat voivat niitd kayttdd. Suurin osa néista
perustiedoista muodostuu palveluissa ja tietojarjestelmissa niita kaytettaessa. Palvelukeskus ja
kukin sen asiakas olisivat yhteisrekisterinpitdjia ndiden tietojen osalta. Pyk&lan 2 momentti ei
koskisi tietoturva-, valvonta- ja lokienhallinnan palveluja.

Palvelukeskus vastaisi naiden henkil6tietojen eheydestd, muuttumattomuudesta, suojaamisesta
ja séilyttdmisestd. Palvelukeskus vastaisi liséksi yhteisiin palveluihin liittyvista sopimuksista ja
sitoumuksista, jotka liittyvat muun muassa sovelluskehitykseen, sovellustukipalveluihin, ohjel-
mistoihin ja niiden rajapintoihin, laitteistoihin, lisensseihin ja kayttdoikeuksiin.

Muut yhteisrekisterinpitéjat vastaisivat osaltaan muista rekisterinpitéjan tehtévisté ja toimivat
rekisterdidyn yhteyspisteena. Yhteyspisteena toimiminen tarkoittaa, ettd asiakkaat vastaisivat
rekisterdidyn informoimisesta ja oikeuksien toteuttamisesta. Palvelukeskus avustaisi tarvitta-
essa asiakasta omien vastuualueidensa osalta. Asiakkaat vastaisivat tallentamiensa tietojen si-
sallostd, virheettomyydestd ja ajantasaisuudesta. Yhteisissa palveluissa olevat, palvelujen tek-
nisen toiminnan varmistamiseen liittyvat tallenteet olisivat palvelukeskuksen asiakkaiden asia-
kirjoja ja asiakkaat vastaisivat tietojen luovuttamisesta. Yhteisrekisterinpitajind toimivat palve-
lukeskus ja sen asiakas vastaisivat kumpikin yhteistyosta valvontaviranomaisen kanssa ja hen-
kilétietojen tietoturvaloukkauksesta valvontaviranomaiselle ilmoittamisesta silloin, kun tieto-
turvaloukkaus tapahtuu niiden toiminnassa. Yhteisrekisterinpidosta saataminen palvelujen tek-
nisen toiminnan varmistamiseksi vélttdméattdmien henkildtietojen osalta poikkeaisi nykyisin so-
velletusta kdytannosta siten, ettd palvelukeskus toimisi jatkossa henkilGtietojen késittelijan roo-
lin sijaan kunkin asiakkaansa kanssa yhteisrekisterinpitajana.

7 § Yhteisten palvelujen kdyttodnoton ja liittdmisen hyvaksyminen. Lakiin lisattdisiin uusi 7 §,
jossa sdadettéisiin 2 §:ssd tarkoitettujen valtion yhteisten tieto- ja viestintateknisten palvelujen
kayttoonoton ja palvelujen kayttdjien toimialasidonnaisten tieto- ja viestintateknisten palvelujen
liittdmisen yhteisten palvelujen palveluympéristéon hyvaksymisestd. Palvelukeskus tai muu
paI\I/eIuntuottaja vastaisi kayttdénoton ja liittdmisen hyvéksymisesta tuottamiensa palvelujen
osalta.

Pykélan 1 momentissa saadettaisiin palvelukeskukselle tai muulle Tori-lain mukaiselle palvelu-
jen tuottajalle toimivalta hyvaksya 2 8:ssa tarkoitetut valtion yhteiset tieto- ja viestintatekniset
palvelut kédyttoonotettaviksi. Palvelun ké&yttéonoton hyvéksyisi palvelukeskus tai sellainen
Tori-lain 5 §:n 2 momentissa tarkoitettu palveluntuottaja, jonka vastuulla palvelun tuottaminen
on. Palvelun kayttéénoton hyvaksymisen edellytyksena olisi, ettd kayttdonotettava palvelu tayt-
taa yhteisten palvelujen laadulle 2 §:n 3 momentissa asetetut vaatimukset kokonaisuudessaan
tai siten, ettei kayttdonoton hyvaksymiselld vaaranneta Tori-lain tarkoituksen toteutumista ja on
ilmeistd, ettd vaatimukset tulevat tdyttymaan hyvaksymisen yhteydessa méaariteltyyn ajankoh-
taan mennessé. Palveluiden kayttéonoton hyvéksynnan vaatimusten tayttyminen voitaisiin so-
veltuvin osin osoittaa Tori-lain 2 8:n 4 momentin nojalla annettujen sd&nndsten mukaisesti, eli
nykytilassa Tori-asetuksen 14 §:n mukaisen dokumentaation avulla. Ehdotettava saantelytapa
mahdollistaisi palvelun kayttdonoton hyvéaksymisen madraaikaisena riskiarvioon perustuen,
vaikka kaikki vaatimukset eivat tayttyisikdan kaikilta osin. Kayttoonottopéaatoksesta vastuulli-
sella palveluntuottajalla olisi talléin oltava korjaussuunnitelma ja perusteltu riskiarvio palvelun
kayttoonoton vaikutuksista Tori-lain 2 §8:n 3 momentissa asetettuun palvelujen laatuun. Kéyt-
téonotettavien yhteisten palvelujen tulee olla myds muun lainsdaddannén mukaisia. Endotuksen
tarkoituksena on varmistaa valtion yhteisten palvelujen laadun ja turvallisuuden toteutuminen.
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Pykalan 2 momentissa saddettaisiin palvelukeskuksen tai muun lain 5 8:n 2 momentissa tarkoi-
tetun palveluntuottajan toimivallasta hyvéksya asiakkaidensa toimialasidonnaisten tieto- ja
viestintateknisten palvelujen liittdminen valtion yhteisten tieto- ja viestintateknisten palvelujen
palveluympdristoon. Palvelukeskus tai muu palvelujen tuottaja vastaisi kayttdjien toimiala-
sidonnaisten palvelujen liittdmisen hyvéaksymisesta vastuullaan olevan palvelutuotannon osalta.
Lisaksi s&adettéisiin palvelujen liittamisen hyvaksymisen edellytyksista. Liittamisen hyvaksy-
misen edellytyksené olisi, etté liitettava palvelu tayttdd 2 8:n 3 momentissa tarkoitetut tarpeel-
liset tietoturvallisuutta ja varautumista koskevat vaatimukset. Liitettdvien palveluiden on tay-
tettavd myds muualla lainsdéddanndssa, kuten esimerkiksi tiedonhallintalain 4 luvussa niille ase-
tetut vaatimukset.

Myds kayttajan toimialasidonnaisen tietojérjestelman tai tieto- ja viestintateknisen palvelun liit-
tdmisen hyvéksymisen méaaraaikaisena riskiarvioon perustuen olisi mahdollista, vaikka kaikki
vaatimukset eivat tayttyisikaan kaikilta osin. Tallgin kayttdjan, jonka toimialasidonnaista tieto-
jarjestelméaa tai palvelua oltaisiin liittdméssa yhteiseen palvelutuotantoon, olisi tehtéva poik-
keamaesitys perusteluineen ja korjaussuunnitelmineen osoitettuna liittdmisen hyvaksymisesta
vastuulliselle palvelujen tuottajalle. Riskiarvioon pohjautuvan poikkeaman siséltava kayttéon-
oton tai liittdmisen hyvaksyminen voitaisiin tehda vain maérdaikaisena. Mikéali poikkeamaan
liittyvét riskit olisivat kohtuullisessa ajassa poistettavissa ja arvion mukaan hallittavissa tai koh-
distuisivat selkedsti vain poikkeamaa esittavaan kayttajaorganisaatioon, sen toimintaan ja tie-
toihin, niin palvelukeskus tai palvelujen tuottaja voisi paattaa poikkeamasta. Jos palvelukeskus
tai palvelujen tuottaja ei pystyisi varmistumaan kayttéonotettavan tai liitettdvan palvelun vaati-
musten tayttymisesta kohtuullisessa ajassa, olisi sen siirrettava liittdmista koskeva asia valtio-
varainministerion késiteltdvéksi. Valtiovarainministerio ratkaisisi talléin palvelun liittdmista
koskevan asian. Ehdotettavalla s&antelylla pyritdan parantamaan yhteisen palveluympariston
tietoturvallisuutta.

Pykéldn 3 momentissa saddettdisiin palvelun kayttajan velvollisuudesta ennen liittdmisen hy-
vaksymistd antaa palvelukeskukselle tai muulle palveluntuottajalle selvitys siitd, etté liitettava
tietojarjestelma tai tieto- ja viestintatekninen palvelu tayttda pyké&lan 2 momentin mukaiset hy-
vaksymisen edellytykset. Palvelukeskuksen tai muun Tori-lain mukaisen palvelujen tuottajan
tulee antaa tarkemmat ohjeet liittdmisen edellytyksend olevasta selvityksen siséallgsta. Selvityk-
sen tulee siséltaa arvio hyvéksytyn liittdmisen edellytykseksi maériteltyjen Tori-palvelutuotan-
toympariston tietoturvallisuutta ja varautumista koskevien vahimmaisvaatimusten tayttymi-
sestd. Ehdotuksen tarkoituksena on tarkoitus tarkentaa kayttajan velvollisuutta edistéa tietotur-
vaa ja varautumista koskevien vaatimusten tdyttymisen selvittdmistd palvelukeskuksessa tai
muun palveluntuottajan toiminnassa.

Julkisen hallinnon turvallisuusverkkotoimintaa koskevassa sadntelyssa palvelujen hyvéaksymi-
sestd kayttoonotettaviksi vastaa nykytilassa julkisen hallinnon turvallisuusverkkotoiminnasta
annetun asetuksen (1109/2015), jaljempéna turvallisuusverkkoasetus, 11 §:n mukaisesti valtio-
varainministerid. Saintelykokonaisuuden tarkentamiseksi 4 momenttiin ehdotetaan lisattavaksi
selventavad viittausta turvallisuusverkkolakiin. Julkisen hallinnon turvallisuusverkon palvelu-
jendkéytt'O'Onoton ja liittdmisen hyvéaksymisessé noudatettaisiin mité turvallisuusverkkolaissa
saadetaan.

Ehdotettavan pykalan tavoitteena on poistaa epaselvyys toimivallasta yhteisten palvelujen kayt-
toonoton hyvaksymiseen ja asiakkaiden toimialasidonnaisten palvelujen yhteiseen palveluym-
péariston liittamiseen. Palvelujen kayttoonoton ja liittdmisen hyvaksymisen edellytyksiksi ehdo-
tettavien vaatimusten tarkoituksena on parantaa yhteisten palvelujen laatua, kustannustehok-
kuutta ja tietoturvaa seka edistdd mahdollisimman yhtendistd toimintatapaa palveluiden kayt-
téonoton ja liittdmisen hyvaksymisessd. Ehdotuksella pyritddn varmistamaan, ettei kayttajien

17



toimialasidonnaisten palvelujen yhteiseen palvelutuotantoymparistoon liittamisella ole negatii-
vista vaikutusta yhteisten palvelujen tietoturvallisuuden tasoon ja etté yhteisesti kayttoonotetta-
vat palvelut ovat kustannustehokkaita, laadukkaita ja yhteentoimivia. Palvelukeskus on tois-
taiseksi hyvaksynyt yhteisten palvelujen kayttéonoton ja liittdmisen osana 5 8:ssa saddettya ja
Tori-asetuksessa tarkennettua yhteisten palvelujen tuottajan tehtévaansa.

8 § Valtion yhteisi& perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuk-
sen toimitusjohtaja. Pykal&an lisattaisiin uusi 2 momentti, jossa séadettéisiin palvelukeskuksen
toimitusjohtajan ratkaisuvallasta. Ehdotus tasmentéisi ratkaisuvaltaa palvelukeskuksessa niin
sanotun paallikkoviraston tavoin. Toimitusjohtajalla olisi yleinen toimivalta ratkaista asiat, joita
ei ole séadetty muun palvelukeskuksen henkildstodn kuuluvan ratkaistavaksi. Palvelukeskuksen
tyojarjestyksella voitaisiin maarété asioita muun henkiléstdon kuuluvan ratkaistavaksi. Toimi-
tusjohtajalla olisi toimivalta antaa palvelukeskuksen ty6jarjestys. Toimitusjohtajalla olisi yleis-
ten periaatteiden mukainen otto-oikeus sellaisiin asioihin, jotka 1 momentin mukaan kuuluvat
toimitusjohtajan omaan ratkaisuvaltaan ja jotka han on delegoinut muulle henkilostdon kuulu-
valle.

Ehdotuksen tarkoituksena on selkiyttaa ratkaisutoimivallan alaa kirjaamalla lakiin toimivalta
palvelukeskuksen asioiden ratkaisemiseen. Tarkoitus on poistaa ratkaisutoimivallan epdasel-
vyyksié ja mahdollisia katvealueita siten, ettd palvelukeskuksessa olisi selkeésti maéritelty toi-
mivalta ratkaista kaikki palvelukeskukselle kuuluvat asiat. On perusteltua varmistaa palvelu-
keskuksen ratkaisutoimivallan kattavuus samalla kun palvelukeskuksen tehtavia koskevaa séan-
telya tdasmennetéan. Palvelukeskuksen toimitusjohtaja voisi ratkaista palvelukeskukselle kuulu-
vat asiat tai maarata niiden ratkaisemista muulla organisaation tasolla.

9 § Valtion yhteisid perustietotekniikka- ja tietojarjestelmépalveluja tuottavan palvelukeskuk-
sen henkildsto. Pykalasta ehdotetaan poistettavaksi sen toinen virke, jonka mukaan palvelu-
keskuksen muu henkildstd on tydsopimussuhteessa. Pykaldan ehdotetaan lisattavaksi uusi 2
momentti, jonka mukaan Palvelukeskuksen muun henkildston palvelussuhteista ja niiden tayt-
tdmisestd voidaan antaa tarkempia sdénnoksia valtioneuvoston asetuksella.

Ehdotettavien muutosten tarkoituksena on mahdollistaa palvelukeskukselle tehtévéperustei-
seen tarkoituksenmukaisuusharkintaan perustuva ja nykytilaa joustavampi eri palvelussuhde-
lajien kayttd. Nykytila, jossa kaikkien palvelukeskuksen palvelussuhteiden lajit on maaritelty
suoraan laissa, ei mahdollista virkasuhteen kéayttéa palvelussuhteen lajina sellaisissakaan tilan-
teissa, joissa sitd pidetddn yksittdisen tehtdvan tehtavankuvan kannalta tarkoituksenmukaisim-
pana.

Nykyinen sadntelytapa, jossa henkiléston palvelussuhdelajit mééritellaan laissa, on myos poik-
keuksellinen muita valtion virastoja koskevaan sadntelyyn ndhden. Tavanomaista on, ettei saan-
telylla ole rajoitettu palvelussuhdelajien kayttoa. Yleisesti ottaen valtion virastoissa voidaan
kayttdd kumpaa tahansa palvelussuhdelajia, kuitenkin huomioiden se, etta tietynlaiset tehtavat
on hoidettava virkasuhteessa. Ehdotettavan kaltaisesti valtioneuvoston asetuksella séadetééan
tarkemmin esimerkiksi VVerohallinnon, Maanmittauslaitoksen ja Maahanmuuttoviraston henki-
lostosta. Lisaksi esimerkiksi Oikeusrekisterikeskuksen henkildston nimittamisestd virkaan ja
ty6sopimussuhteeseen ottamisesta on séadetty vastaavasti, mutta suoraan laissa.

Pykaldn 2 momenttiin lisattavéksi esitettdva asetuksenantovaltuus palvelukeskuksen henkilds-
ton palvelussuhteista koskisi pééasiassa sadnnoksia siitd, millaisissa eri palvelussuhdelajeissa
palvelukeskuksessa voidaan tydskennella. Valtioneuvoston asetuksella voitaisiin nykyista jous-
tavammin maarittad palvelukeskuksen henkilston virka- tai tydsopimussuhteita. Asetuksenan-
tovaltuuteen sisdltyva maininta palvelussuhteiden tayttdmisestd koskisi puolestaan paiasiassa
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toimivaltaa nimittaé palvelukeskuksen virkasuhteinen henkil6sto ja ottaa palvelukseen tyGsopi-
mussuhteinen henkilostd. Virkasuhteisen henkiloston kelpoisuusvaatimuksista ja niiden edelly-
tyksistd saadetadn valtion virkamieslaissa.

Ehdotettavilla muutoksilla on tarkoitus poistaa palvelukeskuksen toiminnassa havaittuja virka-
vastuun toteutumiseen erilaisten paatosten tekemisen yhteydessa liittyvid epaselvyyksié. Esi-
merkiksi sellaisia tehtdvia, joihin liittyy laajasti julkisen vallan kayttod, olisi jatkossa mahdol-
lista hoitaa nykyista laajemmin virkasuhteessa.

Ehdotuksen tarkoituksena on myos parantaa palvelukeskuksen varautumiskykyd mahdollista-
malla tarvittaessa virkasuhteen kaytto sellaisissa tehtévissd, jotka ovat kriittisia turvallisuuden-
, jatkuvuudenhallinnan ja hairidtilanteiden hallinnan kannalta. Tallaisia tehtévié voivat olla esi-
merkiksi sellaiset valmius- ja turvallisuustehtavat, jotka siséltavat julkisen vallan kayttoa tai
olennaisesti kyberturvallisuuteen vaikuttavat tehtévét. Palvelukeskuksella olisi jatkossa ny-
kyista laajempi mahdollisuus varmistaa, etta silla on kaikkina aikoina kdytdssaan henkildstoa
tallaisten tehtavien hallintaan ja johtamiseen. Tieto- ja viestintdteknisten palvelujen merkitys ja
turvallisuus yhteiskunnan olennaisten toimintojen kannalta on jatkuvasti kasvamassa. Vaikka
erot tyo- ja virkasuhteen osalta esimerkiksi tyohon velvoittamisen kannalta eivat ole merkittavié
ja myos tydsopimuksessa on mahdollista sopia esimerkiksi péivystys- tai varallaolovelvoit-
teesta, voisi palvelukeskus jatkossa kéyttaa kriittisimmissa turvallisuuteen ja varautumiseen liit-
tyvissa tehtavissa myds virkasuhdetta silloin kun sen arvioidaan olevan tarkoituksenmukaisinta.

10 § Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuk-
sen asiakkaat. Palvelukeskuksen asiakkaista sd&detaén Tori-lain 10 8:ssd. Pykal&an lisattéisiin
uusi 2 momentti, jonka mukaan palvelukeskuksen asiakkailla on velvollisuus yhteisia palveluja
kayttédessdan huolehtia 2 §8:n 3 momentissa tarkoitettujen tarpeen mukaisten tietoturvallisuutta
ja varautumista koskevien vaatimusten toteutumisesta

Muutoksen tarkoituksena on asettaa valtion yhteisia tieto- ja viestintateknisia palveluja kaytta-
ville asiakkaille selventava yleinen huolellisuusvelvoite palveluja kdytettdessa. Asiakkaiden
olisi yhteisid palveluja kéyttdessédan huolehdittava 2 §:n 3 momentissa tarkoitettujen tarpeen
mukaisten tietoturvallisuutta ja varautumista koskevien vaatimusten toteutumisesta, eika 12
8:ssd tarkoitetuilla palvelusopimuksella voitaisi poiketa tasta velvollisuudesta. Tarkoitus on
my0s vahvistaa palvelun kayttajien huolehtimisvelvollisuutta niin sanotussa sopimuksetto-
massa tilassa eli esimerkiksi silloin, jos palvelusopimuksen voimassaolon paattyessa sita ei ole
vield ehditty jatkaa uudella palvelusopimuksella. Talla tavoin voitaisiin nykyista kattavammin
varmistaa valtion yhteisten tieto- ja viestintateknisten palvelujen tietoturvallisuuden yhtendinen
toteutuminen kaikissa tilanteissa.

13 § Integraatiopalvelujen tuottajan tehtavat. Lakiin ehdotetaan lisattavéksi uusi 13 §, jossa
sdadettaisiin integraatiopalvelujen tuottajan tehtdvista. Pykéalaan ehdotettavan 1 momentin 1
kohdan mukaan integraatiopalvelujen tuottajan tehtédvéna olisi valtion yhteisten tieto- ja vies-
tintateknisten palvelujen sovittaminen ja yhdistdminen k&yttajien muihin tieto- ja viestintatek-
nisiin palveluihin ja tdmén palvelukokonaisuuden vélittdminen ja tarjoaminen kayttajille. Mo-
mentin 2 kohdassa ehdotetaan puolestaan saddettdvaksi integraatiopalvelujen tuottajan tehté-
vasta huolehtia tehtavaalueellaan 1 kohdassa tarkoitetun palvelukokonaisuutta koskevien tur-
vallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta normaalioloissa ja nii-
den hairidtilanteissa seké poikkeusoloissa. Huolehtimisvelvoite tarkoittaisi sitd, ettd tuotantota-
paa valittaessa ja sitd kayttdjien palveluihin sovittamisessa ja yhdistdmisessa on huomioitava
yhteisten palvelujen riittavat turvallisuus- valmius-, varautumis- ja jatkuvuusvaatimukset.
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Pykalan 2 momentissa ehdotetaan s&adettdvéksi valtioneuvoston asetuksenantovaltuudesta,
joka koskisi integraatiopalvelujen tuottajan tehtavia, palveluita ja niiden k&ytt6ad sekd niiden
tuottamista tukevia menettelytapoja ja tietojarjestelmia. Valtioneuvoston asetuksenantovaltuu-
della voitaisiin varmistaa, etta integraatiopalvelujen tuottajan tehtavié voidaan riittdvén jousta-
vasti sopeuttaa kehittyvaan ja muuttuvaan toimintaympéristoon. Asetuksenantovaltuuden saé-
tam:(ngn valtioneuvostolle olisi perusteltua asian periaatteellisen tarkeyden ja laajakantoisuuden
VUOKSI.

Integraatiopalvelujen tuottajan tehtavistd saatdmisella ja siihen liittyvéan asetuksenantovaltuu-
den nojalla annettavilla tarkentavilla sddnndksilla pyritadn varmistamaan se, etta tarjottavat yh-
teiset palvelut tuottavat niiden kayttajille hyotyja, jotka voidaan saavuttaa palvelujen yhdista-
misen ja niiden laatuvaatimusten tdyttymisen kautta. Tamén kaltaisia hyotyja on turvallisuus-
verkkotoiminnassa arvioitu saavutetun palvelukeskuksen integraatiopalvelujen tuottajatehtévén
my0té. Integraatiopalvelun tuottajasta ja sen tehtévisté séatdminen edesauttaisi mahdollisuuksia
vastata yhteisten palvelujen kéyttdjien odotuksiin sujuvista, yhteentoimivista, kustannustehok-
kaista ja turvallisista palveluista.

Integraatiopalvelun tuottajan tehtdviin kuuluisi kéyttajien palveluiden teknisen liittdmisen li-
séksi erityisesti eri palvelutuotantomallin mukaisten Tori-palveluiden yhteensovittaminen toi-
siinsa sek& turvallisuusverkkopalveluihin ja asiakkaiden toimialasidonnaisiin palveluihin. Pal-
velukeskuksella on jo osin vastaavan kaltainen rooli turvallisuusverkkolain 11 §:n mukaisen
integraatiopalvelujen tuottajan ja sen tehtavien myo6ta. Integraatiopalvelujen tuottajan tehtavén
tavoin myos Tori-lain 2 §:n 3 momenttiin sisaltyvét palvelujen laadulle asetetut vaatimukset
edellyttdvat osaltaan palvelujen yhtendistdmistd, yhteentoimivuutta, kdyttajien nakokulman
huomioimista ja palvelukokonaisuuden kokonaiskuvaa. Ehdotuksen tarkoituksena on selkeyttaé
ja vahvistaa integraatiopalvelujen tuottajan tehtdvad Tori-toiminnassa, silla palvelujen yhteen-
sovittaminen vaatii onnistuakseen seké turvallisuusverkon- ettd Tori-palvelujen sovittamista
toisiinsa.

Valtion yhteiset tieto- ja viestintateknisiin palveluihin kohdistuu Tori-lain 3 8§ kdyttovelvoite.
Asiakkaiden kayttovelvoite tuottaa palvelukeskukselle korostuneen velvollisuuden asiakkaiden
tarpeiden ja vaatimusten riittdvasta selvittdmisestd, huomioimisesta ja yhteensovittamisesta
tuottamiensa palvelujen suunnittelussa. Integraatiopalvelujen tuottajan tehtdvien luonteeseen
kuuluisi kayttajien tarpeiden selvittdminen ja arviointi palveluiden perusteiksi, kdyttdjien digi-
taalisten palvelujen hyédyntdmismahdollisuuksien parantaminen, tarpeiden mukaisten ja kayt-
t4jia turvallisesti ja joustavasti tukevien ICT-palvelujen vaatimusten maarittdminen, seké nai-
den palvelujen luotettava hankkiminen palvelujen tuottajilta. Integraatiopalvelujen tuottaja so-
vittaisi ja yhdistaisi kayttdjien palvelut td4hén palvelukokonaisuuteen. Integraatiopalvelujen
tuottajan tehtavastd saataminen ja valtioneuvoston asetuksella annettavat tarkemmat saannokset
varmistaisivat osaltaan sen, etta kdyttajien tarpeet ja vaatimukset huomioidaan entistékin pa-
remmin palveluja hankittaessa. My0ds hankittavien palvelujen soveltuvuus toiminnan tarpeisiin,
turvallisuuden vaatimuksiin ja kokonaisarkkitehtuuriin, seka palvelujen tuottamiseen liittyvien
sopimusten noudattamisen valvonta kuuluisivat Tori-lain ja -asetuksen mukaisen integraatio-
palvelujen tuottajan tehtaviin.

14 § Integraatiopalvelujen tuottaja. Lakiin lisattaisiin uusi 14 §, jossa saddettdisiin valtion yh-
teisten tieto- ja viestintateknisten palvelujen integraatiopalvelujen tuottajasta. Ehdotettavan py-
kalan 1 momentissa saadettaisiin palveluksen tehtévésta toimia valtion yhteisissa tieto- ja vies-
tintateknisissa palveluissa integraatiopalvelujen tuottajana. Palvelukeskus vastaisi tasta tehté-
vasta yhteisten palvelujen osalta keskitetysti ja itsendisesti, eikd se kuuluisi muiden Tori-laissa
tarkoitettujen palvelujen tuottajien tehtaviin. Valtion yhteisten tieto- ja viestintateknisten palve-
lujen integraatiopalvelujen tuottajan tehtédvaé on pidettava julkisena hallintotehtdvand. Tehtivéan
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hoitamisessa ei kuitenkaan olisi kysymys perustuslain 124 8:ssd tarkoitetun julkisen vallan kéy-
tostd. Julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain no-
jalla, jos se on tarpeen tehtdvan tarkoituksenmukaiseksi hoitamiseksi eikda vaaranna perusoi-
keuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Palvelukeskus toimii nykyisin
turvallisuusverkkolain 10 §:n mukaisena integraatiopalvelujen tuottajana ja silla on hyvat edel-
Iytykset vastata tehtavasta myds Tori-lain mukaisten valtion yhteisten palvelujen osalta. Tur-
vallisuusverkkolakia koskevassa lausunnossaan (PeVL 8/2014 vp s.3-5) perustuslakivaliokunta
on katsonut, ettd palvelukeskus on viranomainen, jonka toiminta on organisoitu siten, etta sen
investointimenoja voidaan hallita tavanomaista viranomaistoimintaa pitkajanteisesmmin. Li-
séksi toiminnan ohjaus ja valvonta olisi todennakdisesti hoidettavissa yksinkertaisemmin ja va-
littdmammin, jos tehtévista huolehtisi viranomainen. Integraatiopalvelujen tuottajan tehtévén
antamista palvelukeskukselle voidaan ndin ollen pitéa perusteltuna.

Hallituksen esityksessa laiksi valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestami-
sestd (HE 150/2013 vp) mainitaan valtion tieto- ja viestintateknisten palvelujen yhteentoimi-
vuuden ja kustannustehokkuuden parantaminen. Tavoitteen toteuttamisen keinoina on todettu
yhteen kokoaminen ja keskittaminen. Lisaksi palvelukeskuksen toiminnan tavoitteeksi on ase-
tettu yhtendinen palvelutuotanto ja palvelujen kehittdminen (s.16-17). Esityksen yksityiskohtai-
sissa perusteluissa korostetaan palvelujen yhteentoimivuuden merkitystd. Palveluiden kustan-
nustehokkuus varmistetaan palvelujen yhtendistamiselld ja yhteiselld tuotantotavalla. Tori-lain
2 8:n 3 momentissa saddetadn yhteisten palvelujen yhteentoimivuudesta. Yhteentoimivuuden
toteuttamiseksi palvelukeskus on kéaytdnndssa huolehtinut palvelujen yhteensovittamisesta asi-
akkaiden toimialasidonnaisiin tieto- ja viestintateknisiin palveluihin, turvallisuusverkkopalve-
luihin sek& alihankkijoidensa palveluihin, vaikka Tori-laissa ei ole erikseen sdédetty t&ssa tar-
koitetun integraatiopalvelun tuottajan tehtévista Tori-palvelujen suhteen. Tori-palvelujen integ-
raatiopalvelujen tuottajasta sadtdmisen tarkoituksena on osaltaan tarkentaa palvelukeskuksen
vastuuta tehtavan hoitamisessa ja tukea sen mahdollisuuksia integraatiopalvelujen tuottamiseen.
Tarkoituksena on my@s parantaa valtion yhteisten tieto- ja viestintateknisten palvelujen yhteen-
sovittamista turvallisuusverkon- ja toimialasidonnaiseen palvelutuotantoon.

Uuteen pykélddn ehdotettavassa 2 momentissa séadettaisiin, etta integraatiopalvelujen tuottajan
on hoidettava tehtdvaansa itsendisesti ja riippumatta muusta tdméan lain 5 §:n mukaisesta tai
siihen liittyvastd toiminnastaan. Integraatiopalvelujen tuottajatehtévén itsendisesta ja riippumat-
tomasta asemasta sadtdmisen tarkoituksena on tukea Tori-lain mukaisten tavoitteiden saavutta-
mista seka riippumattomuuden, riittdvan integraatiopalveluiden tuottajan tehtavien hoitamisen
edellyttdman osaamisen ja ndité koskevien riittdvien resurssien varmistamista. Integraatiopal-
velujen tuottajan tulisi voida itsendisesti ja riippumatta palvelukeskuksen omasta palvelutuo-
tannosta tarkastella erilaisia tuotantotapavaihtoehtoja. Tuotantotavan valintaan ja tuotannon jér-
jestamiseen liittyvat tehtavat ovat toiminnallisilta ja taloudellisilta vaikutuksiltaan palvelukes-
kuksen keskeisintd toimintaa. ltsendinen ja riippumaton integraatiopalvelujen tuottaja tukisi pal-
velukeskuksen tai muun palveluntuottajan johtoa palvelukokonaisuuksien muodostamisesta
paattamisessé. Integraatiopalvelujen tuottaja ei kuitenkaan voisi tehda palvelutuotantoa koske-
via paatoksia. Palvelukeskuksella tai muulla palvelujen tuottajalla on resurssit ja lopullinen vas-
tuu palvelujen toteuttamisesta asiakkaiden tarpeiden ja vaatimusten mukaisesti, eika integraa-
tiopalvelujen tuottajan roolista sdataminen muuttaisi vastuunjakoa télta osin. Itsendisesta ja riip-
pumattomasta asemasta sadtdmisen tavoitteena on myds, ettd integraatiopalvelujen tuottajan
tehtévat resursoidaan ja vastuutetaan palvelukeskuksessa riittavalla tasolla.

Integraatiopalvelujen tuottajan tehtévien asianmukaisesta organisoinnista vastaisi palvelukes-
kus siten, ettd toiminta on riippumatonta ja sille on kohdennettu muusta palvelutuotannosta
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eriytetyt resurssit. Perustietotekniikkapalvelujen tuottajana palvelukeskus on tuotantoriippuvai-
nen toimija, mink& vuoksi integraatiopalvelujen tuottajatehtdvén itsendisen aseman ja riippu-
mattomuuden varmistaminen olisi tarke&a.

15 § Varautuminen ja palvelutuotannon héiridtilanteet. Pykal&an lisattéisiin uusi 3 momentti
jonka mukaan valtiovarainministerio voisi 2 momentin mukaisessa palvelujen tuotannon ja kay-
ton ensisijaisuus-, kiireellisyys- ja muussa tarkeysmadrittelyssa poiketa asianomaisten palvelu-
jen tuottajien, asiakkaita ja ministerididen kuulemisvelvoitteesta, jos maéarittelyn kohteena ole-
vaa periaatetta ei olisi aiemmin vahvistettu ja periaatteen vahvistaminen viipymatta olisi tilan-
teen kiireellisyydestd, vakavuudesta tai erityisluonteesta johtuen vélttamatonta. Valtiovarain-
ministerio voisi tallaisissa tilanteissa antaa ensisijaisuus-, Kiireellisyys-, ja muuta tarkeysmaa-
rittelyd koskevan periaatteen kuulematta asianomaisia palvelujen tuottajia, asiakkaita ja minis-
terigitd. Méaarittelyt olisi annettava tiedoksi asiakkaille ja ministeritille heti, kun se voi tapahtua
periaatteiden tarkoitusta vaarantamatta.

Valtioneuvosto paattéisi jatkossakin merkitykseltadan laajakantoisista ja yhteiskunnallisesti mer-
kittavista ensisijaisuus-, kiireellisyys-, ja muuta tarkeysmaarittelya koskevista periaatteista.
Kuitenkin 3 momentissa tarkoitetuissa kiiretilanteissa, joissa valtiovarainministeri¢ olisi anta-
nut maarittelya merkitykseltédan laajakantoisia ja yhteiskunnallisesti merkittavista periaatteista,
noudatettaisiin niité siihen asti, kunnes valtioneuvosto on péattanyt asiasta. Talla varmistettai-
siin nopea maarittelynantokyky my®ds niissa aikakriittisissa ja akuuteissa tilanteissa, joissa kyse
olisi laajakantoisista ja yhteiskunnallisesti merkittévista periaatteista.

Ehdotuksen tarkoituksena on varmistaa, ettd tarkeimmét yhteiset palvelut sekd niiden varaan
rakennetut, viranomaisten toiminnan kannalta kriittiset tietojarjestelmat kyetadn yllapitdmaén
tilanteissa, joissa palveluiden saatavuus tai luotettavuus on Kiireellisen hairiétilanteen vuoksi
vaarantunut. Kaikkien hdiridtilanteiden tunnistaminen ennalta ei ole mahdollista. Ehdotuksen
tarkoitus on varmistaa myds reagointikyky sellaisissa hairiotilanteissa, joita koskevaa méaritte-
lya ei ole ennalta annettu. Laajavaikutteisissa seka aikakriittisissa ja akuuteissa tilanteissa, joi-
hin reagoimisen tavoitteena on véliton ihmishenkien turvaaminen tai merkittdvien aineellisten
jaaineettomien (tieto) vahinkojen valttdminen, olisi valtiovarainministeriélla mahdollisuus kay-
ton ensisijaisuus-, kiireellisyys ja muuta tarkeysmaarittelya koskevien periaatteiden antamiseen.
Tallainen tilanne voisi olla esimerkiksi todennettu, valiton kyberuhka, joka olisi vaarantamassa
viranomaisten toiminnan kannalta kriittisten tietovarantojen luottamuksellisuuden ja saatavuu-
den. Naissa tilanteissa pykalan 2 momentin velvoite kuulla asianomaisia palvelujen tuottajia,
asiakkaita ja ministerioita voi aiheuttaa tarpeetonta viivetta tarvittavien turvaamistoimien kayn-
nistdmiseen.

Pykélaan lisattaisiin uusi 4 momentti, jonka mukaan Palvelujen tuottajien alihankkijoiden olisi
noudatettava palvelujen tuotannon ja kdyton ensisijaisuus-, kiireellisyys- ja muussa tarkeysmaa-
rittelyd suorittaessaan Tori-lain mukaisia tehtavia. Ensisijaisuus-, kiireellisyys-, ja muun tar-
keysmadrittelyn noudattamisvelvollisuuden ulottaminen myds alihankkijoihin olisi perusteltua
sen vuoksi, etta yhteisten palvelujen tuottamisessa hyédynnetéén laajasti alihankkijoiden pal-
veluja ja alihankkijat ovat siten merkittdvassa roolissa yhteisten palvelujen toiminnan ja turval-
lisuuden kannalta.

7.2 Valtion virkamieslaki
7 8. Pykalan 1 momentin 9 kohtaa muutettaisiin siten, ettd myos Tori-lain 5 §:ssé tarkoitetun

palvelukeskuksen virka, johon kuuluu tieto- ja kyberturvallisuuteen olennaisesti vaikuttavia teh-
tavia, edellyttdisi Suomen kansalaisuutta. Muihin kuin olennaisesti tieto- ja kyberturvallisuu-
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teen vaikuttaviin palvelukeskuksen tehtaviin kansalaisuusedellytysté ei jatkossakaan voisi aset-
taa. Palvelukeskus tuottaa valtion yhteisia tieto- ja viestintateknisia palveluja, joilla on suuri
vaikutus julkisen hallinnon tieto- ja kyberturvallisuuteen. Palvelukeskuksella on varautumisky-
kyyn vaikuttavia turvallisuuden-, jatkuvuudenhallinnan ja hairidtilanteiden korjaamisen kan-
nalta keskeisia tehtévid, joita voitaisiin Tori-lain 9 §:44n ehdotettavan muutoksen myo6té jat-
kossa hoitaa my0s virkasuhteessa. Valtion virkamieslain 7 §:ssd saédetaan niisté viroista, joihin
voidaan nimittdd vain Suomen kansalainen. ICT-palvelut ja niiden tietoturvallisuus ovat yha
tdrkedmméssa asemassa yhteiskunnan kannalta, minka vuoksi olisi perusteltua sdataa palvelu-
keskuksessa tieto- ja kyberturvallisuuteen olennaisesti vaikuttavien tehtdvien kansalaisuusvaa-
timuksesta vastaavalla tavalla kuin valtiovarainministerion ja Digi- ja vaestOtietoviraston osalta
on saadetty. Ehdotuksen tarkoituksena on parantaa valtion yhteisten palvelujen tietoturvalli-
suutta ja varautumisen mahdollisuuksia.

8 Lakia alemman asteinen saantely

Ehdotukseen siséltyy ehdotukset Tori-lakiin lisattavista uusista asetuksenantovaltuuksista. Val-
tioneuvoston asetuksella valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestdmisesté
voitaisiin antaa tarkempia saannoksié palvelukeskuksen muun henkilGston palvelussuhteista ja
niiden tayttamisesta (9 §:n 2 momentti).

Valtioneuvoston asetuksella valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestami-
sesta voitaisiin antaa tarkempia sadnnoksia integraatiopalvelujen tuottajan tehtavista, palve-
luista ja niiden kaytosté seka niiden tuottamista tukevista menettelytavoista ja tietojarjestelmista
(13 8:n 2 momentti).

Ehdotetut asetuksenantovaltuudet eivat sisélla yksilon oikeuksien tai velvollisuuksien perustei-
den alaan kuuluvia asioita eivatkd muitakaan asioita, jotka perustuslain mukaan muuten kuulu-
vat lainsaddannon alaan. Asetuksenantovaltuuksien alaa on rajattu ainoastaan niiden tarkoituk-
sen toteuttamiseksi tarpeellisiin kohteisiin.

Yhteisten perustietototekniikkapalvelujen tietoturva-, valvonta- ja lokienhallinnan palvelut eh-
dotetaan siirrettdvaksi Tori-asetuksesta Tori-lain 2 §:n 2 momentin 1 kohtaan. Tasté johtuen
ehdotuksen yhteydessé ehdotetaan kumottavaksi Tori-asetuksen 1 §:n 1 momentin 5 kohta ja 5
8:n 1 momentin 5 kohta.

Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamistd koskeva uusi asetuksenta-
soinen saantely valmistellaan tulemaan voimaan samaan aikaan ehdotettujen lakien kanssa.

9 Voimaantulo

Ehdotetaan, etta lait tulevat voimaan 1.1.2025.

10 Toimeenpano ja seuranta
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11 Suhde perustuslakiin ja saédtamisjarjestys

Esitysta on tarkasteltu EU:n perusoikeuskirjan 8 artiklassa tarkoitetun henkil6tietojen suojan ja
perustuslain 10 8:ss& tarkoitetun yksityiselamén ja henkil6tietojen suojan kannalta. Liséksi esi-
tystd on tarkasteltu perustuslain 124 8:n, jossa séddetéan hallintotehtdvan antamisesta muulle
kuin viranomaiselle, kannalta.

Esityksen yhtend tavoitteena on tdsmentaa laissa tarkoitetun palvelukeskuksen rekisterinpitéja-
ja tiedonhallintavastuita. Henkil6tietojen suoja on turvattu perusoikeutena Euroopan unionin
perusoikeuskirjan 8 artiklassa. Hallituksen esitys on merkityksellinen erityisesti perustuslain 10
8:ssd turvatun henkilétietojen suojan kannalta. Perustuslain 10 8:n 1 momentin mukaan henki-
I6tietojen suojasta sdédetddn tarkemmin lailla. Perustuslakivaliokunnan kaytdnnén mukaan
lainsdatdjan lilkkkuma-alaa rajoittaa tdman sdédnnoksen lisédksi myos se, ettd henkilotietojen suoja
osittain sisdltyy samassa momentissa turvatun yksityiseldman suojan piiriin (esim. PeVL
71/2014). Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lainsaatdjén tulee turvata hen-
kilétietojen suoja tavalla, jota voidaan pitada hyvaksyttavana perusoikeusjarjestelman kokonai-
suudessa (esim. PeVL 18/2012 vp, s. 2).

Perustuslakivaliokunta on pitényt lahtokohtaisesti riittdvénad perustuslain 10 §:n 1 momentin
kannalta, ettd sdéntely tayttad tietosuoja-asetuksessa asetetut vaatimukset (ks. PeVL 14/ 2018
vp, s. 3-5, PeVL 15/2018 vp, PeVL 2/2018 vp). Perustuslakivaliokunta on todennut, ettd henki-
IGtietojen suojan toteuttaminen tulisi ensisijaisesti taata tietosuoja-asetuksen ja kansallisen tie-
tosuojaa koskevan yleislainsaadannon nojalla. Erityislainsaddannon kayttd tulisi rajata vain
valttdmattomadn siten kuin tietosuoja-asetus antaa kansallista liikkumavaraa. (ks. esim. PeVL
2/2018 vp, s. 5 ja PeVL 14/2018 vp, s. 5). Kun harkitaan kansallisen liikkumavaran kéytto4, on
otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Erityislainsaddannon tar-
peellisuutta tulisi arvioida riskiperusteisen lahestymistavan mukaisesti eli mitd korkeampi riski
henkildtietojen késittelysta aiheutuu luonnollisen henkilén oikeuksille ja vapauksille, sita pe-
rustellumpaa on yksityiskohtaisempi séantely. Perustuslakivaliokunta on korostanut myos sité,
ettd yksityiselaman ja henkil6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin nahden,
vaan se tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin sek& muihin painaviin yhteiskunnalli-
siin intresseihin. (PeVL 14/2018 vp s.5-8).

Esityksessa ehdotettavan Tori-lain 2 a §:ssa sdadettéisiin rekisterinpitovastuista palvelukeskuk-
sen ja sen asiakkaiden vélilla valtion yhteisissa tieto- ja viestintateknisissd palveluissa. Tavoit-
teena on varmistaa, ettd perustuslain 10 §:n 1 momentin mukainen vaatimus sétaa henkiltie-
tojen suojasta lailla tayttyy asianmukaisesti valtion yhteisissa tieto- ja viestintateknisissé palve-
luissa. Henkil6tietojen suojaa koskevan séantelyn kayttd on rajattu vain vélttdméattomaan ja tar-
koitus on, ettd henkil6tietojen suojan toteuttaminen taataan ensisijaisesti tietosuoja-asetuksen ja
kansallisen yleislainsaadannon kautta. Ehdotettavan 2 a §:n 1 momentissa saadettaisiin siten,
ettd kukin Tori-lain 10 &:n mukaisista palvelukeskuksen asiakkaista toimisi rekisterinpitajana
sellaisten henkilGtietojen osalta, joita se kasittelee valtion yhteisissa tieto- ja viestintateknisissa
palveluissa lakisaateisten tehtaviensd hoitamisen yhteydessé. Pykéldn 2 momentissa saddettéi-
siin puolestaan palvelukeskuksen ja kunkin sen asiakkaan vélisestd yhteisrekisterinpidosta sel-
laisten henkil6tietojen osalta, joita on valttamatdnta kasitella yhteisten palvelujen teknisen toi-
minnan varmistamiseksi. Lisaksi saddettdisiin perustuslakivaliokunnan lausuntokéytannén
edellyttdmalla tavalla (PeVVL 43/2022 vp s. 3) tdsmaéllisesti yhteisrekisterinpitdjien vélisten vas-
tuiden ja velvollisuuksien jakautumisesta. Ehdotuksen tarkoituksena on poistaa epaselvyytta,
joka on liittynyt siihen, miké taho toimii yhteisissa palveluissa kasiteltavien henkil6tietojen
osalta rekisterinpitdjand. Yleinen perustuslain 2 §:n 3 momenttiin ja 10 §:n 1 momenttiin perus-
tuva sddntelytapa on viranomaistoiminnan rekisterinpitdjavastuista sédatdminen tasmaéllisesti,
mikali rekisterinpitdja muutoin voi jaada epaselvaksi.
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Esityksessd ehdotettua on arvioitu perustuslain, tietosuoja-asetuksen, tietosuojalain, rikosasioi-
den tietosuojadirektiivin, rikosasioiden tietosuojalain, julkisuuslain ja tiedonhallintalain n&ko-
kulmasta siten, etteivat lakiehdotukset ole ristiriidassa edella mainitun saantelyn kanssa. Perus-
tuslakivaliokunta on todennut, etta tietosuoja-asetuksen yksityiskohtainen séantely, jota tulki-
taan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
yleensé riittavan sdanndspohjan myods perustuslain 10 8:ssé turvatun yksityiselaman ja henkil6-
tietojen suojan kannalta. Valiokunnan kasityksen mukaan tietosuoja-asetuksen saéantely vastaa
asianmukaisesti tulkittuna ja sovellettuna myds Europan ihmisoikeussopimuksen mukaan méaa-
raytyvaa henkil6tietojen suojan tasoa. (PeVL 14/2018 vp s. 4).

Perustuslakivaliokunnan kaytannossé on katsottu, ettd oikeusturvan ja hyvan hallinnon vaati-
musten toteutumisen varmistaminen perustuslain 124 8:n tarkoittamassa merkityksessé edellyt-
tad, ettd asian kasittelyssa noudatetaan hallinnon yleislakeja ja etté asioita kasittelevat toimivat
virkavastuulla (esim. PeVL 3/2009 vp, s. 4/11 ja PeVL 20/2006 vp, s. 2). Perustuslakivaliokunta
on todennut (mm. PeVL 72/2018 vp s. 5), ettd perustuslain 124 8:n mukaan julkinen hallinto-
tehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen
tehtdvan tarkoituksenmukaiseksi hoitamiseksi eiké vaaranna perusoikeuksia, oikeusturvaa tai
muita hyvan hallinnon vaatimuksia. Merkittdva julkisen vallan k&ytto4 sisaltavié tehtévié voi-
daan kuitenkin antaa vain viranomaiselle. Tori-lain 5 8:n 1 momentissa tarkoitettu palvelukes-
kus on virasto ja samalla viranomainen. Palvelukeskuksen henkiléstd on toimitusjohtajaa lu-
kuun ottamatta ollut tydsopimussuhteessa palvelukeskukseen. Palvelukeskuksen tydsopimus-
suhteessa olevaan henkildstoon kuuluvat ovat rikoslain 40 luvun 11 8:n 3 kohdan mukaisia jul-
kisyhteison tyontekijoitd, joihin sovelletaan rikoslain 40 luvun virkarikoksia koskevia sdannok-
sié osittain. Julkisyhteison tyontekijain sovelletaan rikoslain 1-3, 5 ja 14 §:44 viraltapanoseu-
raamus pois lukien. Liséksi sellaiseen palvelukeskuksen tyontekijadn, joka kayttaa julkista val-
taa, sovelletaan kokonaisuudessaan rikoslain 40 luvun virkamiestd koskevia sadnnoksié. Palve-
lukeskuksen tydntekija on siten julkista valtaa kayttdesséan virkamies rikoslain mielessa. Tata
koskien Tori-lain 9 &:ssd on informatiivinen viittaus rikoslakiin. Palvelukeskuksessa ja sen eri
tehtavissa on kuitenkin vallinnut tiettyd epéselvyytté virkavastuun toteutumiseen liittyen.

Ehdotettavan Tori-lain 9 §:44 koskevan muutoksen myota palvelukeskuksessa voisi olla toimi-
tusjohtajan lisdksi myds muuta virkasuhteista henkil0stod. Palvelukeskuksessa on tunnistettu
tehtdvankuvia, joihin sisdltyy paljon julkisen vallan kéayttéd, seka sellaisia tehtavia, joilla on
olennaista vaikutusta valmiuteen ja varautumiseen seké tieto- ja kyberturvallisuuteen. Lakieh-
dotuksen tarkoituksena on, ettd tallaisia palvelukeskuksen tehtéviad voitaisiin jatkossa hoitaa
my0s virkasuhteessa, mitd voidaan pitéa perustuslain 124 §:n tarkoituksen mukaisena.

Hallituksen kasityksen mukaan lakiehdotukset voidaan edelld todetun perusteella kasitella ta-
vallisen lain sdatamisjarjestyksessa.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

1.
Laki

valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain muutta-
misesta

Eduskunnan péatdksen mukaisesti

muutetaan valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain
(1226/2013) 2 &:n 2 momentti ja 9 §&:n 1 momentti

lisétédan uusi 2 a §, uusi 7 §, 8 §:a4n, sellaisena kuin se on laissa 113/2020 uusi 2 momentti,
jolloin nykyinen 2 momentti siirtyy 3 momentiksi, 9 §:4an, sellaisena kuin se on laissa 113/2020
uusi 2 momentti, 10 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi,
uusi 13 ja 14 §, 15 §:84n uusi 3 ja 4 momentti, seuraavasti:

28
Yhteiset palvelut

Valtion yhteisié tieto- ja viestintateknisia palveluja ovat:

1) vyhteiset perustietotekniikkapalvelut, joilla tarkoitetaan fyysisia laitteita, laitteiston toi-
minnan edellyttdmid ohjelmistoja, tietoliikenne- ja viestintapalveluja, naihin liittyvia inf-
rastruktuuri- ja tukipalvelujen kokonaisuuksia, seké& ndiden tuottamiseen liittyvia tieto-
turva-, valvonta- ja lokienhallinnan palveluita;

2) yhteiset tietojarjestelmapalvelut, joilla tarkoitetaan sellaisia tietojérjestelmia ja niihin liit-
tyvia palveluja, jotka tukevat julkisen hallintotehtévén tai organisaatioiden samankaltai-
sen toiminnan hoitamista, sekd nédiden tuottamiseen liittyvié tietoturva-, valvonta- ja lo-
kienhallinnan palveluita;

2a8§
Yhteisten palvelujen rekisterinpitajéat
Kukin 10 §:n mukaisista palvelukeskuksen asiakkaista toimii rekisterinpitdjana sellaisten hen-
kilotietojen osalta, joita se kasittelee valtion yhteisissé tieto- ja viestintateknisissa palveluissa
lakis&éateisten tehtdviensa hoitamisen yhteydessa.

Palvelukeskus ja kukin sen 10 8:n mukainen asiakas toimivat yhteisrekisterinpitdjina yhteisten
palvelujen teknisen toiminnan varmistamiseksi késiteltdvien valttamattomien henkilttietojen
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osalta. Palvelukeskus vastaa naiden henkilttietojen eheydestd, muuttumattomuudesta, suojaa-
misesta ja sailyttdmisestd. Muut yhteisrekisterinpitdjat vastaavat osaltaan muista rekisterinpita-
jan tehtavista ja toimivat rekisterdidyn yhteyspisteend. Rekistereissa olevat tallenteet ovat pal-
velukeskuksen asiakkaiden asiakirjoja.

78

Yhteisten palvelujen kayttéonoton ja liittdmisen hyvaksyminen

Palvelukeskus tai muu téssé laissa tarkoitettu palvelujen tuottaja hyvaksyy vastuullaan olevan
palvelutuotannon osalta 2 8:ssd tarkoitetut valtion yhteiset tieto- ja viestintatekniset palvelut
kayttoonotettaviksi. Yhteisten palvelujen kéayttodnottojen hyvaksymisen edellytyksené on, ettéd
kayttoonotettava palvelu tayttaa yhteisten palvelujen laadulle 2 §:n 3 momentissa asetetut vaa-
timukset kokonaisuudessaan tai siten, ettei kayttoonoton hyvéaksymiselld vaaranneta taméan lain
tarkoituksen toteutumista ja on ilmeistd, ettd vaatimukset tulevat tdyttymaan hyvaksymisen yh-
teydessd madriteltyyn ajankohtaan mennessa.

Palvelukeskus tai muu tassa laissa tarkoitettu palvelujen tuottaja hyvaksyy vastuullaan olevan
palvelutuotannon osalta kayttajien toimialasidonnaisten tieto- ja viestintateknisten palvelujen
liittdmisen valtion yhteisten tieto- ja viestintateknisten palvelujen palveluymparistéon. Kaytta-
jien palvelujen tietojarjestelmien tai tieto- ja viestintateknisten palvelujen yhteiseen palveluym-
péristoon liittdmisen hyvéaksymisen edellytyksend on, etta liitettavé palvelu tayttaé 2 8:n 3 mo-
mentissa tarkoitetut tarpeelliset tietoturvallisuutta ja varautumista koskevat vaatimukset koko-
naisuudessaan tai siten, ettei liittdmisen hyvaksymiselld vaaranneta yhteisten palvelujen tieto-
turvaa. Jos palvelujen tuottaja ei pysty varmistumaan liitettavan palvelun vaatimusten tayttymi-
sestd, on sen siirrettava liittdmista koskeva asia valtiovarainministerion ratkaistavaksi.

Kayttajan on ennen liittdmisen hyvaksymistd annettava palvelukeskukselle tai muulle tassa

laissa tarkoitetulle palvelujen tuottajalle selvitys siitd, etta liitettava tietojarjestelmd tai tieto- ja
viestintatekninen palvelu tayttada pykaldn 2 momentin mukaiset hyvaksymisen edellytykset.

Julkisen hallinnon turvallisuusverkon palvelujen kayttéonoton ja liittdmisen hyvaksymisessé
noudatetaan, mité julkisen hallinnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015)
séadetaan.

88

Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

Toimitusjohtaja antaa palvelukeskuksen tydjarjestyksen ja ratkaisee palvelukeskukselle kuu-
luvat asiat, ellei toisin ole séadetty. Palvelukeskuksen tydjarjestyksessa voidaan toimitusjohta-
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jan ratkaisuvaltaan kuuluva asia maaratd muun palvelukeskuksen henkil6stoon kuuluvan rat-
kaistavaksi. Toimitusjohtaja voi ottaa yksittdistapauksessa ratkaistavakseen asian, joka tyGjar-
jestyksen nojalla muutoin olisi hdnen alaisensa ratkaistava.

98§

Valtion yhteisia perustietotekniikka- ja tietojarjestelmépalveluja tuottavan palvelukeskuksen
henkilosto

Toimitusjohtaja on virkasuhteessa palvelukeskukseen. Toimitusjohtajan sijaiseen sovelletaan
rikosoikeudellista virkavastuuta koskevia sdéa@nnoksia hanen hoitaessaan toimitusjohtajan sijai-
suutta. Palvelukeskuksen tydsopimussuhteisen henkildstén rikosoikeudellisesta virkavastuusta
sdadetaan rikoslain (39/1889) 40 luvussa. Vahingonkorvausvastuusta sédadetaan vahingonkor-
vauslaissa (412/1974).

Palvelukeskuksen muun henkildston palvelussuhteista ja niiden tayttdmisestd voidaan antaa
tarkempia s&&nnoksia valtioneuvoston asetuksella.

108

Valtion yhteisia perustietotekniikka- ja tietojarjestelmépalveluja tuottavan palvelukeskuksen
asiakkaat

Palvelukeskuksen asiakkailla on velvollisuus huolehtia yhteisié palveluja kéyttaessdén 2 8:n
3 momentissa tarkoitettujen tarpeen mukaisten tietoturvallisuutta ja varautumista koskevien
vaatimusten toteutumisesta.

138§
Integraatiopalvelujen tuottajan tehtavat
Integraatiopalvelujen tuottajan tehtavéana on:

1) sovittaa ja yhdistaa valtion yhteiset tieto- ja viestintatekniset palvelut kayttdjien muihin
tieto- ja viestintateknisiin palveluihin ja vastata tdiman palvelukokonaisuuden vélittdmisesta ja
tarjoamisesta kayttajille;

2) huolehtia tehtdvaalueellaan 1 kohdassa tarkoitettua palvelukokonaisuutta koskevien turval-
lisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta normaalioloissa ja niiden
héirittilanteissa seké poikkeusoloissa.

Valtioneuvoston asetuksella voidaan antaa tarkempia saannoksié integraatiopalvelujen tuot-
tajan tehtavistd, palveluista ja niiden kdytostd sekd niiden tuottamista tukevista menettelyta-
voista ja tietojarjestelmisté.
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148

Integraatiopalvelujen tuottaja

Valtion yhteisissa tieto- ja viestintateknisissa palveluissa integraatiopalvelujen tuottajana
toimii 5 8:n 1 momentin mukainen palvelukeskus.

Integraatiopalvelujen tuottajan hoidettava tehtdvaansa itsendisesti ja riippumattomasti
muusta tdman lain 5 8:n mukaisesta tai siihen liittyvasta toiminnastaan.

158

Varautuminen ja palvelutuotannon hairiétilanteet

Valtiovarainministeri6 voi vahvistaa ensisijaisuus-, Kiireellisyys-, ja muuta tarkeysmaarittelya
koskevia periaatteita poiketen 2 momentissa tarkoitetusta kuulemisvelvoitteesta, jos periaatteen
vahvistaminen viipymaétta on tilanteen kiireellisyydestd, vakavuudesta tai erityisluonteesta joh-
tuen valttdmatonta. Valtiovarainministerion antamia, merkitykseltdan laajakantoisia ja yhteis-
kunnallisesti merkittavia periaatteita noudatetaan valiaikaisesti, kunnes valtioneuvosto on paat-
tényt asiasta.

Palvelujen tuottajien alihankkijoiden on noudatettava palvelujen tuotannon ja kéyton ensisi-
jaisuus-, kiireellisyys- ja muussa tarkeysmadrittelya suorittaessaan taman lain mukaisia tehta-
Via.

Tama laki tulee voimaan pdivana kuuta 20 .

Laki

valtion virkamieslain 7 §:n muuttamisesta
Eduskunnan paatdksen mukaisesti
muutetaan valtion virkamieslain (750/1994) 7 8:n 1 momentin 9 kohta sellaisena kuin se on
laissa 1171/2019 seuraavasti:

78
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Seuraaviin virkoihin voidaan nimittda vain Suomen kansalainen:

9) valtiovarainministerion, Digi- ja vaestdtietoviraston ja valtion yhteisten tieto- ja viestintatek-
nisten palvelujen jarjestamisesta annetun lain (1226/2013) 5 §:ssd tarkoitetun palvelukeskuksen
virka, johon kuuluu tieto- ja kyberturvallisuuteen olennaisesti vaikuttavia tehtévi&, Tullin virka,
johon kuuluu oikeus pidattdmiseen tai Suomen alueellisen koskemattomuuden valvontaan ja
turvaamiseen osallistuminen tai Tullin toimialaan kuuluvia rikostutkinta- ja valvontatehtavia,
sekd Tullin paajohtajan valittdmana alaisena toimivan johtajan virka, aluehallintoviraston pe-
lastustoimen ja varautumisen tehtdvia hoitavan vastuualueen pééallikon virka seka Digi- ja va-
estétietoviraston paéjohtajan valittéména alaisena toimivan johtajan virka;

Tama laki tulee voimaan paivéana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Rinnakkaistekstit

Laki

valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain muutta-
misesta

Eduskunnan péatoksen mukaisesti sdédetéan:

Voimassa oleva laki

28
Yhteiset palvelut

Valtion yhteisid tieto- ja viestintateknisia
palveluja ovat:

1) yhteiset perustietotekniikkapalvelut,
joilla tarkoitetaan fyysisia laitteita, laitteiston
toiminnan edellyttamia ohjelmistoja, tietolii-
kenne- ja viestintdpalveluja seka naihin liitty-
vid infrastruktuuri- ja tukipalvelujen kokonai-
suuksia;

2) yhteiset tietojarjestelmapalvelut, joilla
tarkoitetaan sellaisia tietojarjestelmié ja niihin
liittyvia palveluja, jotka tukevat julkisen hal-
lintotehtdvan tai organisaatioiden samankal-
taisen toiminnan hoitamista;

Ehdotus

28
Yhteiset palvelut

Valtion yhteisid tieto- ja viestintateknisia
palveluja ovat:

1) yhteiset perustietotekniikkapalvelut,
joilla tarkoitetaan fyysisia laitteita, laitteiston
toiminnan edellyttamia ohjelmistoja, tietolii-
kenne- ja viestintdpalveluja seka ndihin liitty-
vid infrastruktuuri- ja tukipalvelujen kokonai-
suuksia sek&d néiden tuottamiseen liittyvia tie-
toturva-, valvonta- ja lokienhallinnan palve-
luita;

2) yhteiset tietojarjestelmapalvelut, joilla
tarkoitetaan sellaisia tietojarjestelmié ja niihin
liittyvid palveluja, jotka tukevat julkisen hal-
lintotehtdvan tai organisaatioiden samankal-
taisen toiminnan hoitamista, seké naiden tuot-
tamiseen liittyvia tietoturva-, valvonta- ja lo-
kienhallinnan palveluita;

2a8§
Yhteisten palvelujen rekisterinpitéjat

Kukin 10 8:n mukaisista palvelukeskuksen
asiakkaista toimii rekisterinpitajana sellaisten
henkilGtietojen osalta, joita se kasittelee val-
tion yhteisissa tieto- ja viestintateknisissa pal-
veluissa lakiséateisten tehtdviensa hoitamisen
yhteydessa.
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Voimassa oleva laki

Ehdotus

Palvelukeskus ja kukin sen 10 §:n mukainen
asiakas toimivat yhteisrekisterinpitdjind yh-
teisten palvelujen teknisen toiminnan varmis-
tamiseksi kasiteltdvien vélttdmattomien hen-
kilotietojen osalta. Palvelukeskus vastaa nai-
den henkilGtietojen eheydestd, muuttumatto-
muudesta, suojaamisesta ja sailyttdmisesta.
Muut yhteisrekisterinpitajat vastaavat osal-
taan muista rekisterinpitdjan tehtéavista ja toi-
mivat rekisteréidyn yhteyspisteend. Rekiste-
reissa olevat tallenteet ovat palvelukeskuksen
asiakkaiden asiakirjoja.

78

Yhteisten palvelujen kayttdonoton ja liittami-
sen hyvaksyminen

Palvelukeskus tai muu t&ssé laissa tarkoi-
tettu palvelujen tuottaja hyvaksyy vastuullaan
olevan palvelutuotannon osalta 2 §:ssé tarkoi-
tetut valtion yhteiset tieto- ja viestintatekniset
palvelut kayttdonotettaviksi. Yhteisten palve-
lujen kayttoonottojen hyvaksymisen edelly-
tyksend on, ettd kayttdonotettava palvelu tayt-
taé yhteisten palvelujen laadulle 2 §:n 3 mo-
mentissa asetetut vaatimukset kokonaisuudes-
saan tai siten, ettei kdyttéonoton hyvaksymi-
selld vaaranneta tdman lain tarkoituksen to-
teutumista ja on ilmeistd, ettd vaatimukset tu-
levat tayttymadn hyvéaksymisen yhteydessa
maériteltyyn ajankohtaan mennessa

Palvelukeskus tai muu téssé laissa tarkoi-
tettu palvelujen tuottaja hyvaksyy vastuullaan
olevan palvelutuotannon osalta kéyttdjien toi-
mialasidonnaisten tieto- ja viestintiteknisten
palvelujen liittdmisen valtion yhteisten tieto-
ja viestintateknisten palvelujen palveluympa-
ristoon. Kayttajien palvelujen tietojarjestel-
mien tai tieto- ja viestintateknisten palvelujen
yhteiseen palveluympdristoon liittamisen hy-
vaksymisen edellytyksend on, ettd liitettdva
palvelu tayttdd 2 §8:n 3 momentissa tarkoitetut
tarpeelliset tietoturvallisuutta ja varautumista
koskevat vaatimukset kokonaisuudessaan tai
siten, ettei liittdmisen hyvaksymiselld vaaran-
neta yhteisten palvelujen tietoturvaa. Jos pal-
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Voimassa oleva laki

88

Valtion yhteisia perustietotekniikka- ja tieto-
jarjestelmépalveluja tuottavan palvelukes-
kuksen toimitusjohtaja

Palvelukeskusta johtaa ja kehittaa toimitus-
johtaja. Toimitusjohtaja vastaa palvelukes-
kuksen toiminnan kehittdmisestd, tulokselli-
suudesta ja tulostavoitteiden saavuttamisesta.
Palvelukeskuksella on toimitusjohtajan alai-
suudessa toimiva johtoryhma.

Toimitusjohtajan tehtdvistd voidaan antaa
tarkempia saannoksia valtioneuvoston asetuk-
sella.

98
Valtion yhteisi& perustietotekniikka- ja tieto-

jarjestelmépalveluja tuottavan palvelukes-
kuksen henkilstd

Ehdotus

velujen tuottaja ei pysty varmistumaan liitet-
tdvan palvelun vaatimusten tayttymisestd, on
sen siirrettava liittdmista koskeva asia valtio-
varainministerion ratkaistavaksi.

Kéyttdjan on ennen liittdmisen hyvaksy-
mista annettava palvelukeskukselle tai muulle
téssé laissa tarkoitetulle palvelujen tuottajalle
selvitys siitd, etté liitettava tietojarjestelma tai
tieto- ja viestintdtekninen palvelu tayttaa py-
kalan 2 momentin mukaiset hyvéaksymisen
edellytykset.

Julkisen hallinnon turvallisuusverkon pal-
velujen kayttdéonoton ja liittdmisen hyvéksy-
misessd noudatetaan, mita julkisen hallinnon
turvallisuusverkkotoiminnasta annetussa
laissa (10/2015) séadetaan.

88§

Valtion yhteisia perustietotekniikka- ja tieto-
jarjestelmépalveluja tuottavan palvelukes-
kuksen toimitusjohtaja

Palvelukeskusta johtaa ja kehittda toimitus-
johtaja. Toimitusjohtaja vastaa palvelukes-
kuksen toiminnan kehittdmisestd, tulokselli-
suudesta ja tulostavoitteiden saavuttamisesta.
Palvelukeskuksella on toimitusjohtajan alai-
suudessa toimiva johtoryhma.

Toimitusjohtaja antaa palvelukeskuksen
tydjarjestyksen ja ratkaisee palvelukeskuk-
selle kuuluvat asiat, ellei toisin ole s&adetty.
Palvelukeskuksen tyojarjestyksessd voidaan
toimitusjohtajan ratkaisuvaltaan kuuluva asia
maarata muun palvelukeskuksen henkildstoon
kuuluvan ratkaistavaksi. Toimitusjohtaja voi
ottaa yksittaistapauksessa ratkaistavakseen
asian, joka tydjarjestyksen nojalla muutoin
olisi hénen alaisensa ratkaistava.

Toimitusjohtajan tehtdvistd voidaan antaa
tarkempia saannoksia valtioneuvoston asetuk-
sella.

98
Valtion yhteisi& perustietotekniikka- ja tieto-

jarjestelmépalveluja tuottavan palvelukes-
kuksen henkil6sto
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Voimassa oleva laki

Toimitusjohtaja on virkasuhteessa palvelu-
keskukseen. Palvelukeskuksen muu henki-
16std on tydsopimussuhteessa. Toimitusjohta-
jan sijaiseen sovelletaan rikosoikeudellista
virkavastuuta koskevia sdannoksia hénen hoi-
taessaan toimitusjohtajan sijaisuutta. Palvelu-
keskuksen henkiloston rikosoikeudellisesta
virkavastuusta séadetdan rikoslain (39/1889)
40 luvussa. Vahingonkorvausvastuusta saéde-
tdén vahingonkorvauslaissa (412/1974).

108

Valtion yhteisia perustietotekniikka- ja tieto-
jarjestelmépalveluja tuottavan palvelukes-
kuksen asiakkaat

Palvelukeskuksen asiakkaita ovat valtion vi-
rastot ja laitokset. Palvelukeskuksen asiak-
kaina voivat olla myds valtion liikelaitokset,
muut julkisen hallinnon viranomaiset, julkis-
oikeudelliset laitokset, eduskunta, valtion ta-
lousarvion ulkopuoliset rahastot ja julkista
hallinto- tai palvelutehtavaa hoitavat yritykset
ja yhteisot.

Palvelukeskuksen asiakkaista voidaan antaa
tarkempia saannoksia valtioneuvoston asetuk-
sella.

Ehdotus

Toimitusjohtaja on virkasuhteessa palvelu-
keskukseen. Toimitusjohtajan sijaiseen sovel-
letaan rikosoikeudellista virkavastuuta koske-
via sadnnoksié hanen hoitaessaan toimitusjoh-
tajan sijaisuutta. Palvelukeskuksen tydsopi-
mussuhteisen henkildston rikosoikeudelli-
sesta virkavastuusta saddetddn rikoslain
(39/1889) 40 luvussa. Vahingonkorvausvas-
tuusta  s&adetddn  vahingonkorvauslaissa
(412/1974).

Palvelukeskuksen muun henkildstdn palve-
lussuhteista ja niiden tayttamisesta voidaan
antaa tarkempia séannoksia valtioneuvoston
asetuksella.

108

Valtion yhteisia perustietotekniikka- ja tieto-
jarjestelmépalveluja tuottavan palvelukes-
kuksen asiakkaat

Palvelukeskuksen asiakkaita ovat valtion vi-
rastot ja laitokset. Palvelukeskuksen asiak-
kaina voivat olla myds valtion liikelaitokset,
muut julkisen hallinnon viranomaiset, julkis-
oikeudelliset laitokset, eduskunta, valtion ta-
lousarvion ulkopuoliset rahastot ja julkista
hallinto- tai palvelutehtdvaa hoitavat yritykset
ja yhteisot.

Palvelukeskuksen asiakkailla on velvolli-
suus huolehtia yhteisia palveluja kayttédessaan
2 8:n 3 momentissa tarkoitettujen tarpeen mu-
kaisten tietoturvallisuutta ja varautumista
koskevien vaatimusten toteutumisesta.

Palvelukeskuksen asiakkaista voidaan antaa
tarkempia saannoksia valtioneuvoston asetuk-
sella.

138
Integraatiopalvelujen tuottajan tehtavat

Integraatiopalvelujen tuottajan tehtavana
on:

1) sovittaa ja yhdistad valtion yhteiset tieto-
ja viestintatekniset palvelut kayttajien muihin
tieto- ja viestintateknisiin palveluihin ja vas-
tata tdman palvelukokonaisuuden vélittami-
sestd ja tarjoamisesta kayttgjille;
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Voimassa oleva laki

158§

Varautuminen ja palvelutuotannon hairioti-
lanteet

Téssé laissa tarkoitettujen palvelujen tuotta-
jien on valmiussuunnitelmin ja normaaliolo-
jen hdiridtilanteissa tai poikkeusoloissa tapah-
tuvan toiminnan etukéteisvalmisteluin sek&
muilla toimenpiteill&d huolehdittava siita, etta
toiminta ja palvelujen tuotanto jatkuvat mah-
dollisimman hairiéttémasti normaaliolojen
héiridtilanteissa seké poikkeusoloissa.

Ellei muussa laissa toisin saddetd, normaa-
lioloissa ja niiden héiridtilanteissa noudate-
taan tassa laissa tarkoitettujen palvelujen tuo-
tannon ja kayton ensisijaisuus-, kiireellisyys-
ja muussa tarkeysmadrittelyssa valtiovarain-
ministerion ennalta méarittelemia periaatteita.
Valtiovarainministerién on ennen periaattei-
den vahvistamista kuultava asianomaisia pal-
velujen tuottajia, asiakkaita ja ministeri6ita.

Ehdotus

2) huolehtia tehtavaalueellaan 1 kohdassa
tarkoitettua palvelukokonaisuutta koskevien
turvallisuus-, valmius-, varautumis- ja jatku-
vuusvaatimusten  toteutumisesta normaa-
lioloissa ja niiden hairidtilanteissa seka poik-
keusoloissa.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sd&nnoksia integraatiopalvelujen
tuottajan tehtavista, palveluista ja niiden kay-
tostd sek& niiden tuottamista tukevista menet-
telytavoista ja tietojarjestelmista.

14 8
Integraatiopalvelujen tuottaja

Valtion yhteisten tieto- ja viestintateknisten
palvelujen integraatiopalvelujen tuottajana
toimii 5 §:n 1 momentin mukainen palvelu-
keskus.

Integraatiopalvelujen tuottajan hoidettava
tehtdvaadnsa itsendisesti ja riippumattomasti
muusta tdman lain 5 8:n mukaisesta tai siihen
liittyvasta toiminnastaan.

158

Varautuminen ja palvelutuotannon hairioti-
lanteet

Tassé laissa tarkoitettujen palvelujen tuotta-
jien on valmiussuunnitelmin ja normaaliolo-
jen hdiridtilanteissa tai poikkeusoloissa tapah-
tuvan toiminnan etukéteisvalmisteluin sek&
muilla toimenpiteilld huolehdittava siita, etta
toiminta ja palvelujen tuotanto jatkuvat mah-
dollisimman hé&iriéttomasti normaaliolojen
hairiotilanteissa seka poikkeusoloissa.

Ellei muussa laissa toisin saddetd, normaa-
lioloissa ja niiden hairi6tilanteissa noudate-
taan tassa laissa tarkoitettujen palvelujen tuo-
tannon ja kayton ensisijaisuus-, kiireellisyys-
ja muussa tarkeysmadrittelyssa valtiovarain-
ministerion ennalta madrittelemié periaatteita.
Valtiovarainministerion on ennen periaattei-
den vahvistamista kuultava asianomaisia pal-
velujen tuottajia, asiakkaita ja ministeridita.
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Voimassa oleva laki

Valtioneuvosto paattad merkitykseltaan laaja-
kantoisista ja yhteiskunnallisesti merkittavista
periaatteista.

Ehdotus

Valtioneuvosto paattad merkitykseltadan laaja-
kantoisista ja yhteiskunnallisesti merkittavistéa
periaatteista.

Valtiovarainministerid voi vahvistaa ensisi-
jaisuus-, kiireellisyys-, ja muuta tarkeysméaa-
rittelya koskevia periaatteita poiketen 2 mo-
mentissa tarkoitetusta kuulemisvelvoitteesta,
jos periaatteen vahvistaminen viipyméatta on
tilanteen kiireellisyydestd, vakavuudesta tai
erityisluonteesta johtuen valttamatonta. Val-
tiovarainministerion antamia, merkityksel-
taan laajakantoisia ja yhteiskunnallisesti mer-
kittdvia periaatteita noudatetaan véliaikai-
sesti, kunnes valtioneuvosto on péattanyt asi-
asta.

Palvelujen tuottajien alihankkijoiden on
noudatettava palvelujen tuotannon ja kayton
ensisijaisuus-, kiireellisyys- ja muussa tar-
keysmadrittelyd suorittaessaan taman lain
mukaisia tehtavia

Tama laki tulee voimaan pdivand kuuta 20
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Laki

valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti sdédetéan:

Voimassa oleva laki

78

Seuraaviin virkoihin voidaan nimittaa vain
Suomen kansalainen:

9) valtiovarainministerion ja Digi- ja vaes-
totietoviraston virka, johon kuuluu tieto- ja
kyberturvallisuuteen olennaisesti vaikuttavia
tehtdvid, Tullin virka, johon kuuluu oikeus pi-
dattdmiseen tai Suomen alueellisen koskemat-
tomuuden valvontaan ja turvaamiseen osallis-
tuminen tai Tullin toimialaan kuuluvia rikos-
tutkinta- ja valvontatehtavid, sek& Tullin paa-
johtajan vélittdmana alaisena toimivan johta-
jan virka, aluehallintoviraston pelastustoimen
ja varautumisen tehtdvia hoitavan vastuualu-
een paallikon virka seka Digi- ja vaestotieto-
viraston pagjohtajan vélittdmana alaisena toi-
mivan johtajan virka;

Ehdotus

78

Seuraaviin virkoihin voidaan nimittad vain
Suomen kansalainen:

9) valtiovarainministerion, Digi- ja véesto-
tietoviraston ja valtion yhteisten tieto- ja vies-
tintateknisten palvelujen jarjestamisesta an-
netun lain (1226/2013) 5 §:ssa tarkoitetun
palvelukeskuksen virka, johon kuuluu tieto- ja
kyberturvallisuuteen olennaisesti vaikuttavia
teht&vid, Tullin virka, johon kuuluu oikeus pi-
dattamiseen tai Suomen alueellisen koskemat-
tomuuden valvontaan ja turvaamiseen osallis-
tuminen tai Tullin toimialaan kuuluvia rikos-
tutkinta- ja valvontatehtavia, seka Tullin péaéa-
johtajan vélittdmana alaisena toimivan johta-
jan virka, aluehallintoviraston pelastustoimen
ja varautumisen tehtdvia hoitavan vastuualu-
een paallikon virka seka Digi- ja vaestotieto-
viraston padjohtajan vélittdmana alaisena toi-
mivan johtajan virka;

Tama laki tulee voimaan paivana kuuta 20 .
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