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1 Vision

Den gradvisa upphivningen av covid-19-undantagstillstandet i enlighet med exitstrategin
stods genom att ta i bruk en mobilapplikation som effektiviserar sparningen och brytningen
av covid-19-epidemins smittkedjor och registrerar narkontakterna (nedan sparningsappli-
kation). Anvandningen av applikationen ar frivillig for befolkningen.

Den betydande 6kningen av antalet testade blir mer anvandbar genom effektivare uppsok-
ning av och snabbare hjilp till exponerade personer. Pa basis av narkontaktuppgifterna kan
man forkorta tiden for symptombedémning och testning av exponerade personer.

Anvindningen av applikationen baseras pa personernas samtycke. Sparningsapplikationen
och dess bakgrundssystem genomférs med hansyn till de grundlaggande rattigheterna,
dataskyddet och informationssakerheten. Darfor regleras applikationens anvandningsanda-
mal, relaterad befogenhet och behandlingen av personuppgifterna genom lagstiftning.

Genomfdrandet stoder sig pa internationellt utvecklingssamarbete och EU:s gemensamma
verksamhetsmodell.

2 Nyttan med sparningsapplikationen

EU-kommissionens rekommendation den 8.4.2020 géllande anvandningen av mobilteknologi
under covid-19-krisen konstaterar att sparningsapplikationerna troligtvis skulle vara anvand-
baraihanteringen av krisen. Eftersom flera Europeiska lander har utvecklat sparningslosningar
har man dven i utvecklingen av Finlands tillvdgagangssatt stott sig pa preliminara erfarenheter
gallande fordelarna som uppnatts med hjalp av dessa applikationer och utmaningarna de med-
for (se bilaga 1).

For att applikationen ska vara anvandbar pa befolkningsnivda maste den anvandas tillrackligt
omfattande av befolkningen. Om man stravar efter 60 % av finlandarna skulle det innebara att
3,3 miljoner personer skulle ladda ner applikationen pa kort tid. Med hjalp av applikationen
kan man dven genomféra andra funktioner, sasom tillforlitlig halsoinformation och distribue-
ring av anvisningar.

2.1 Nyttan for den enskilda personen

Malsattningen ar att personen sjalv med hjalp av mobilapplikationen kan delta i hanteringen
av covid-19-sjukdomen. Den primara nyttotagaren ar en person som exponerats for smittan
som via applikationen far en varning om eventuell exponering. Personen kan delge den har
informationen till hdlsovarden och félja erhallna anvisningar innan hélsovardspersonalen tar
kontakt for 6vriga nodvandiga atgarder.

Eftersom applikationen samlar in information om smittade personers narkontakter ar det moj-
ligt att potentiellt exponerade snabbt far en varning om exponeringen till sin egen applikation.
Darefter kan personen utan dréjsmal ta kontakt med en yrkesméanniska, agera enligt anvis-



ningarna och fa en remiss for testning. Pa sa satt kan man undvika eftersldapningar i bekraftan-
det av sjukdomen och férhindra spridning. Kontakten till hdlsovarden efter att man fatt in-
formationen om exponering gor att det dven ar mojligt att fa beslut om karantan samt rattig-
heterna i anknytning till den, sdsom dagpenning fér smittsam sjukdom, i enlighet med lagen
om smittsamma sjukdomar.

For att uppna fordelarna med sparningsapplikationerna stéder de nationella I6sningarna per-
sonens frivilliga agerande och tillgangen till palitlig halsoinformation. Sjalvbedémning av
symptomen ar mojlig i den nationella Omaolo.fi-tjansten. | Mina Kanta-tjansten finns det a sin
sida aktuella laboratorieresultat och bekraftade diagnoser.

| utvecklingen av applikationen ar malsattningen att dven beakta sadana befolkningsgrupper
som inte har mojlighet att anvanda applikationer som férutsatter smartenheter. Olika barbara
enheter som implementerats i internationella modeller ar obehindrade satt for att skapa nytta
med sparningsapplikationen.

2.2 Nyttan for halsovarden

Halsovardsministerierna efterstravar att mobillosningen ska stoda SHM:s fastslagna covid-19-
testningsstrategi: testa - spdra - vdrda. Forutsattningen for att sparningsapplikationen ska vara
anvandbar ar ett faststallt positivt covid-19-testresultat.

Sparningsapplikationen skapar nytta genom att stdda sparningsarbetet av personer som ex-
ponerats for viruset i hilsovarden (lagen om smittsamma sjukdomar 1227/2016) och att bryta
smittkedjorna. Det hiar arbetet kraver mycket personalresurser. Med hjalp av sparningsappli-
kationen nar man snabbare och effektivare personerna som exponerats — dven de som den
insjuknade inte kanner. Trots att man i sparningsarbetet fortfarande skulle anvdnda kdnda
metoder sa forkortas genomgangen av arbetsskedena eftersom applikationen ger en del av
informationen som erhallits genom exempelvis intervjuer (inkl. kontaktuppgifterna av dem
som gett sitt samtycke). Pa sa satt kan exponerade personer med minsta maojliga drojsmal
hanvisas till testning.

3 Beskrivning av malbilden

Malsattningen med sparningsapplikationen ar att paskynda sparningen av exponerade (se bild
1). Det hdr genomférs genom att anvanda mobilenheternas Bluetooth-teknologi sa att inform-
ation om personliga méten sparas pa enheten. Mobillésningen baseras pa en applikation som
personerna frivilligt tar i bruk och som decentraliserat sparar kraftigt krypterade kontaktupp-
gifter i anvandarnas mobila enheter. Sparningsapplikationen sparar inte identifierande per-
sonuppgifter utan individuella pseudonymiserade koder varmed de enskilda personerna som
varit i narkontakt inte kan identifieras.
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Bild 1. Malbildens viktigaste skeden.

Da personer som laddat ned applikationen mots sparar applikationen badas individuella iden-
tifieringskoder. Tekniskt definieras applikationen enligt hdlsovardsmyndighetens bedémning
for vad narkontakt géllande covid-19-sjukdomen ar, dvs. kontaktens avstand och langden pa
motet (gallande nuvarande information t.ex. 2 meter och 15 minuter).

Om personen som tagit applikationen i bruk konstateras ha positivt covid-19-testresultat far
hen en 6ppningskod av hélsovarden for att skicka narkontaktuppgifterna till bakgrundssyste-
met. Om personen da matar in koden i applikationen sa 6verlamnas de sparade kontaktupp-
gifterna till bakgrundssystemet.

Bakgrundssystemet skickar en varning till personerna om eventuell exponering fér covid-19-
viruset pa basis av kontaktuppgifterna. De exponerade personerna far den har informationen
samt direktiv till sin egen applikation. En exponerad person kan sjalv vidarebefordra informat-
ionen till hdlsovarden.

Mobillésningens centrala komponenter och dataflédet dem emellan beskrivs i bilaga 2.

3.1 Sparningsapplikationens funktionella principer

Utvecklingen av Finlands covid-19-sparningsapplikation baseras sarskilt pa EU-kommissionens
rekommendation den 8.4.2020 gallande mobillésningar, nationella testningsstrategier och
hdlsovardens behov. Anvandningen av sparningsapplikationen och den insamlade informat-
ionen

e stoder de strategiska principerna for Finlands covid-19-testning testa — spdra — vdrda

e stoder smittans sparningsverksamhet

e ar frivillig for personen och baseras pa personens samtycke

e hanteras endast for att spara smittor och kartlagga exponerade personer enligt an-
vandningsdandamalet



e innehaller inte platsinformation

e ar pseudonymiserad och aggregerad

e sparas som kraftigt krypterad i mobiltelefonen och 6ppnas endast ifall personen kon-
stateras vara smittad

e insamlad information raderas da det inte langre &r motiverat att spara den fér an-
vandningsdandamalet

e anvéandningen avslutas da epidemin upphor

e ar kompatibel med det nationella och internationella informationsutbytet

Applikationen ska anvandas for att spara smitta och anvdandningen ska avslutas da epidemin
upphort. Med tanke pa de grundldggande rattigheterna ar det viktigt att ibruktagandet av
sparningsapplikationen ar frivillig fér personen och att den baseras pa personens samtycke.
Insamlad information ar pseudonymiserad och hanteras i aggregerad form i enlighet med
dataskydds- och informationssakerhetsprinciperna.

3.2 Sparningsapplikationens funktionella krav

Pa basis av principerna som styr utvecklingen har féljande allmédnna funktionella krav géllande
sparningsapplikationen identifierats:

e sikerstallandet av smitta sker alltid av en professionell person fran halsovarden

e kriterierna for exponering av smitta (avstand och tid) definieras i enlighet med hélso-
vardsmyndigheternas direktiv

e sparningsapplikationens bakgrundssystem administreras av halsovardsmyndigheten

e registreringen av smittan i sparningsapplikationen utfors av personen sjalv

e inmatningen av 6ppningskoden i sparningsapplikationen utfors av personen sjalv

e personen som varit i ndrkontakt far information om eventuell exponering och anvis-
ningar at sig sjalv

e personen som varit i ndrkontakt delar sjalv frivilligt information om sin exponering till
halsovardsmyndigheterna med hjalp av applikationen.

Halsovardsmyndigheten ska alltid ansvara for sdkerstallandet av smitta och kriterierna for ex-
poneringen av smitta samt administrationen av sparningsapplikationens bakgrundssystem. Ur
dataskyddets synvinkel ar det viktigt att personen sjalv registrerar informationen om sin smitta
som hélsovarden meddelat om i sparningsapplikationen och sjalv matar in 6ppningskoden i
sparningsapplikationen for att varna sina narkontakter med hjalp av applikationen. Vidare ar
det ur dataskyddets synvinkel viktigt att personen sjalv delar informationen om sin exponering
till halsovardsmyndigheterna da man fatt en varning om eventuell exponering. Pa sa satt ska
forutom ibruktagandet av sparningsapplikationen dven registreringen av smittinformationen i
applikationen, 6ppnandet av kontaktuppgifterna i applikationen och delningen av expone-
ringsuppgifterna till hilsovarden baseras pa personens samtycke.

3.3 Sparningsapplikationens motivering enligt malbilden
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Enligt malbilden kan man med myndighetens genomférda tjanst paskynda och effektivisera
smittsparningen och folja Finlands testningsstrategi dar testningskapaciteten 6kats. Med hjalp
av sparningsapplikationen kan man aven dela tillforlitlig halsoinformation och halsovardsmyn-
dighetens anvisningar for personer som tagit applikationen i bruk. Med tjansten som genom-
fors av myndigheten och som kopplas till hdlsovardens servicesystem ar det dessutom mer
troligt att fa befolkningens fortroende och ddrmed mer omfattande ibruktagande vilket ger en
mer omfattande befolkningstackning.

En fristdende sparningsapplikation som baseras pa hélsovardens verksamhetsmodeller och
sparningsverksamhet i enlighet med lagen om smittsamma sjukdomar och endast pa perso-
nernas egen aktivitet stoder inte smittspridningen och avbrytandet av smittkedjorna lika ef-
fektivt och mojliggdr nddvandigtvis inte delning av hdlsovardsinformation och hélsovardsmyn-
digheternas anvisningar med hjalp av applikationen. Losningar som &r fristdende fran halso-
vardens myndighetsverksamhet som stéder personens egen aktivitet kommer troligtvis dven
att bli tillgangliga genom kommersiella och andra aktorer.

Ur dataskyddets och fortroendets synvinkel ar det motiverat att forutom ibruktagandet av
sparningsapplikationen dven registreringen av smittuppgifterna i applikationen, 6ppnandet av
kontaktuppgifter i applikationen och varningen till exponerade samt delningen av expone-
ringsuppgifterna till hilsovarden ska grunda sig pa personens samtycke.

Darfor skulle det vara andamalsenligt att implementera en sparningsapplikation som admini-
streras av myndigheterna och som svarar pa behoven i hdlsovardens servicesystem i enlighet
med malbilden och som grundar sig pa personens uttryckliga samtycke och egna val.

4 ldentifierade andringar i lagstiftningen och tidtabellen for dessa

Vid undantagstillstand kan lagstiftningen genomféras med paskyndad tidtabell i enlighet med
anvisningarna som justitieministeriets samarbetsgrupp for utveckling av lagberedning utfar-
dat. Detta innebar att lagberedningsprocessens olika skeden kan paskyndas. Undantagen stif-
tas for en viss tid trots att dndringsbehovet skulle vara konstant. Lagandringen ska motiveras
med faktorer géllande de exceptionella omstandigheterna.

Myndigheternas uppgifter och behandlingen av personuppgifter ska stadgas i lag. Genomfo-
randet av sparningsapplikationen som myndighetsbaserad verksamhet som grundar sig pa
samtycke forutsatter lagstiftning enligt dataskyddsforordningen eftersom det ofta finns en
tydlig maktobalans mellan en myndighet och en person. Uppgifterna i anknytning till den fo-
reslagna sparningsapplikationen skulle kunna tilldelas Institutet for halsa och valfard. Uppgif-
ten skulle kunna foéreskrivas i lagen om smittsamma sjukdomar dar man aven reglerar THL:s
uppgifter gallande planering, vagledning och stddjandet av de smittsamma sjukdomarnas be-
kampningsarbete. THL:s uppgift skulle till exempel kunna vara behandlingen av personrelate-
rade uppgifter gllande smittsamma sjukdomar som insamlats med olika teknologier (person-
uppgiftsansvarig) och férmedlingen av dessa till hdlsomyndigheterna om personerna gett sitt
samtycke till. Uppgiften skulle identifieras och specificeras under lagberedningsskedet. | lagen



om smittsamma sjukdomar skulle man alltsa reglera insamlingen och behandlingen av person-
uppgifter som sker med hjalp av sparningsapplikationen, sdsom géllande personuppgiftsan-
svarig samt overlatelse av personuppgifter och férstérelse av uppgifterna. Behandlingen av
personuppgifter skulle alltsa baseras pa lagen men eftersom anvandningen av sparningsappli-
kationen ar frivillig skulle personen ha ratt att inte ge sitt samtycke till dylik behandling av
uppgifter.

| lagen skulle man dven foreskriva om skyddsatgarder enligt dataskyddsforordningen, samt att
uppgifterna inte skulle fa anvandas for andra dndamal for att sdkerstalla genomférandet av
principerna i sparningsapplikationen. Det ar bra att beakta att man i enlighet med den géllande
lagstiftningen ska genomfdra en konsekvensbedémning gallande dataskyddet som kan utféras
i samband med lagpropositionen istallet for konsekvensbedémningen som utforts av den per-
sonuppgiftsansvarige. En bedomning av informationssdkerheten borde dven stadgas. Cyber-
sdkerhetscentret skulle kunna bedéma sparningsapplikationens informationssakerhet. Om na-
gon annan myndighet an THL skulle ansvara for det tekniska genomforandet av applikationen
och dess bakgrundssystem ska dven detta beaktas i beredningen av lagen.

| samband med lagandringen borde man beakta minderariga personer som anvandare av ap-
plikationen och sdkerstalla att barnens rattigheter uppfylls. Applikationen ska fungera bade pa
finska och svenska och eventuellt pd andra sprak (spraklagen 23 och 32 §).

5 Verkstallandet

Viktiga uppgifter for verkstéllandet ar 1) genomférandet av forfattningsandringarna, 2) den
tekniska planeringen, genomforandet och certifieringen av applikationen och dess bakgrunds-
system, 3) ibruktagande och spridning géllande halsovardspersonalen och medborgarna samt
4) utbildning, kommunikation och information som stéder ibruktagandet. Viktiga uppgifter
med tanke pa ett lyckat verkstdllande ar daven helhetskoordineringen av projektet och plane-
ringen av helhetsprocessen tillsammans med sparande instanser samt det nationella och in-
ternationella samarbetet (sarskilt EU) och sakerstéllandet av kompabiliteten (sarskilt ECDC).

Planeringen ska preciseras ur bl.a. féljande aspekter: applikationens roll som en del av den
nationella strategin, dess koppling till hdlsovardens aktorer samt preciserande av sparnings-
processen gallande applikationens anvandbarhet.



5.1 Fardplan for verkstallandet

Da beslutet om genomférandet av applikationen fattats kan projektet som samordnar bered-
ningen grundas. Beredningen av lagdndringarna maste inledas utan dréjsmal. Beslut om syste-
mets genomférandeinstans maste fattas och planerings- och utvecklingsarbetet géllande ap-
plikationen och dess bakgrundssystem maste inledas. Eftersom forfattningsandringarna tro-
ligtvis kan genomféras genom paskyndat forfarande kommer de uppskattningsvis racka nagra
veckor. Enligt prelimindra bedémningar racker det ca 6-8 veckor att genomféra det tekniska
systemet. Pa basis av dessa uppskattningar skulle applikationen vara klar att tas i bruk i juni
2020 om den uppskattade tidtabellen haller (se bild 2).

Det ar sarskilt forfattningsandringarna samt genomférandet av applikationen och dess bak-
grundssystem som paverkar tidtabellen for genomfoérandet. | samband med verkstéllandet ut-
varderas riskerna gallande utvecklingen, ibruktagandet och spridningen samt uppratthallan-
det av applikationen. Aven dessa specifikationer paverkar tidtabellen.
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Bild 2. Preliminar tidtabell for verkstédllandet.

5.2 Preliminar kostnadsberakning for verkstallandet

Kostnaderna for utvecklingen av sparningsapplikationen utgors av utvecklingen av applikat-
ionen och dess bakgrundssystem inklusive anskaffningar och experternas arbete. Dessutom
uppstar kostnader for stodet vid ibruktagandet (applikationsanvandarnas och halsovardsper-
sonalens stod), kommunikationen och 6vrig projektkoordinering. Preliminar kostnadsberak-
ning ar 5 miljoner euro enligt féljande:

e Projektkoordinering, specifikation gallande kravdefinitionen och 6vriga expertuppgif-
ter (THL) 0,4 miljoner euro.

e Utvecklingen av applikationen och bakgrundssystemet (tjansteproducenten) 3,2 mil-
joner euro.



e Stdd och kommunikation gallande ibruktagandet (THL, tjdnsteproducenten) 1,4 mil-
joner euro.
e Kostnaderna for uppratthallandet specificeras senare.

5.3 Organiseringen av verkstallandet

Social- och hélsovardsministeriet ansvarar for den allmédnna planeringen, vagledningen och
overvakningen av bekdmpningen av smittsamma sjukdomar. Institutet for hdlsa och valfard ar
den nationella myndighetsaktdren som ansvarar for halsosdakerheten, som stéder kommuner-
nas, samkommunernas och regionforvaltningsverkens arbete gallande bekdmpningen av
smittsamma sjukdomar. Enligt lagen om smittsamma sjukdomar ar kommunerna och sam-
kommunerna ansvariga for sparningsverksamheten.

Social- och hélsovardsministeriet ansvarar for det beredande utredningsarbetet géllande spar-
ningsapplikationens verkstdllande och for beredningen av framstegsforslaget samt fér pro-
jektets helhetskoordinering. Projektet styrs pa statsradsniva i samarbete med bl.a. justitiemi-
nisteriet, kommunikationsministeriet och finansministeriet. | verkstallandet utnyttjas bl.a. fi-
nansministeriets samt myndighetens for digitalisering och befolkningsdata digitaliserings- och
teknologikompetens. Sjukvardsdistriktens deltagande ar dven nodvandigt.

Institutet for hilsa och valfird som ansvarar for hilsosakerheten ar applikationens dgare. Aga-
ren ansvarar for verksamhetens lagenlighet och ar personuppgiftsansvarig. Agaren sikerstal-
ler att behoven géllande social- och halsovardens servicesystem genomfors for applikationens
del genom att precisera bl.a. kravdefinitionen samt ansvara fér kommunikationen till service-
systemets representanter.

Parten som ansvarar for uppratthallandet av I6sningens bakgrundssystem kallas har for tjans-
teproducent. Tjansteproducenten genomfor de tekniska kraven, sdsom datacenter- och tele-
kommunikationstjansterna, som l6sningen forutsatter. Betydande krav riktas mot tjanstepro-
ducenten gallande driftssdakerhet och informationssakerhet. Tjansteproducenten ansvarar for
certifieringarna géllande informationssakerheten. Tjansteproducenten ska vara en autentisk
instans. Tjansteproducenten kan fungera som leverantor av applikationen och ansvara for st6-
det under anvandningen. | genomférandet kan infrastrukturen for social- och halsovardens
riksomfattande datasystemtjanst (Kanta) som uppratthalls av Folkpensionsanstalten anvan-
das, dvs. Folkpensionsanstalten skulle fungera som tjansteproducent.

Applikationsutvecklaren som forutsatts for I6sningen ansvarar for att modellerna som an-
vands som bas for de internationellt utvecklade covid-19-sparningslésningarna och som base-
ras pa till exempel en 6ppen kallkod utvecklas till en [6sning som |ampar sig fér Finlands for-
hallanden och dar man beaktat ramarna for Finlands lagstiftning och de funktionella behoven.
Utvecklaren ansvarar for att planera det mest andamalsenliga sattet att distribuera och publi-
cera applikationen i appbutikerna.

5.4 Granskning av verkstallandets tekniska aspekter
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| I6sningen som presenteras utnyttjas erfarenheter fran olika europeiska utvecklingsprojekt
(se bilaga 1) varav manga grundar sig pa tillvagagangssatt som utvecklats i Fjarran éstern. Man
har sarskilt beaktat EU:s rekommendation den 8.4.2020 och principerna fér modelleringen av
sparningsapplikationens l6sning enligt denna. Hari ingdr dven malsattningen om sparningsap-
plikationens funktionalitet dver EU-medlemsstaternas granser.

Flerainternationella modeller innefattar de egenskaper som Finlands malbild skulle férutsatta.
Inledandet av ett helt inhemskt utvecklingsarbete skulle betyda 6kade kostnader och férsenad
I6sning da anvandningsdugliga 6ppna kéllkoder troligtvis redan finns tillgangliga. Internation-
ella I6sningar har utvecklats redan lange och initialskedets tekniska utmaningar har redan I6sts
i dessa.

Registreringen av narkontakter i applikationen kan genomféras pa basis av en eventuellt 6p-
pen kallkod genom att samtidigt sakerstalla att dataskyddet genomférs i enlighet med GDPR.
Halsovardsmyndigheten definierar narkontakten vilket genomférs i applikationen och uppda-
teras vid behov. Narkontaktuppgiften lagras under motiverad, viss tid med tanke pa férhind-
randet av sjukdomsspridningen och med beaktande av minimeringsprincipen gallande be-
handling av personuppgifter (i vissa internationella genomféranden till exempel 14-16 dygn).
Efter den hér tiden raderas narkontaktuppgifterna slutligen fran applikationen. Inexaktheten i
Bluetooth-teknologin som anvands i applikationen for att mata avstandet till ndrkontakten ar
en utmaning. Under utredningsarbetet har dessutom en potentiell risk gdllande anvandningen
av Bluetooth i Apples enheter uppdagats och man arbetar som bast pa att hitta en 16sning
dven internationellt.

Losningens bakrundssystem kan troligtvis genomforas pa basis av den 6ppna kéllkoden. Den
valda l6sningen forutsatter att informationssakerhetskraven uppfylls, samt resurser for rela-
terad expertis och testning. Cybersdkerhetscentret ar en potentiell aktor for granskningen och
godkdnnandet av applikationen.

Pa motsvarande séatt kan troligtvis ett professionellt anvandargranssnitt implementeras som
I6sning for 6ppen kallkod. Med hjalp av granssnittet kan halsovardspersonal fa koden som
behovs for att 6ppna telefonapplikationen och som ska formedlas till applikationens anvan-
dare samt den exponerades uppgifter efter att personen har beslutat sig for att dela expone-
ringsuppgifterna till hdlsovarden.

5.5 Slutligen

Anvandningen av sparningsapplikationen ska féljas upp och utvarderas. Eftersom bakgrunds-
systemet tillhandahaller aggregerad information skulle den dven kunna utnyttjas i utvarde-
rings- och statistiksyfte, inkl. THL:s situationsbildsrapport. Information som foljs upp kan t.ex.
vara antalet anvandare av applikationen, antalet inmatningar av 6ppningskoden och antalet
potentiellt exponerade. THL:s register 6ver smittsamma sjukdomar skulle som helhet inte ha
nagot direkt samband utan bekraftade sjukdomsfall registreras dit direkt genom halsovardens
anmalningar. Férutom det nationella informationsbehovet har ECDC lyft fram 6nskan om att
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informationen som samlas in med hjalp av sparningsapplikationerna skulle utnyttjas for tidig
varning i Europa och i uppfoljningssyfte gallande smittsanna sjukdomar.
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