Luonnos hallituksen esitykseksi eduskunnalle yksiloiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen muuttamisesta tehdyn
poytakirjan hyvaksymiseksi ja voimaansaattamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hyvaksyisi yksiliden suojelusta henkilétietojen
automaattisessa tietojenkaésittelyssé tehdyn yleissopimuksen muuttamisesta tehdyn poytékirjan silta
osin kuin se kuuluu Suomen toimivaltaan. Poytékirjalla muutetaan yleissopimuksen maarayksia
merkittavilta osin siten, etta se vastaa paremmin sisallollisesti Euroopan unionin
tietosuojalainsédadéntod. Esityksessa endotetaan myds, ettd eduskunta hyvéksyisi pdytakirjan
ratifioinnin yhteydessa annettavan selityksen muutetun yleissopimuksen 3 artiklan 1 kohdan
tulkinnasta.

Esitykseen sisaltyy lakiehdotus pdytakirjan lainsdéddannon alaan kuuluvien maéraysten
voimaansaattamisesta seka lakiehdotukset henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessa annetun lain, henkil6tietojen késittelysta Puolustusvoimissa
annetun lain, henkil6tietojen késittelysta poliisitoimessa annetun lain ja henkilGtietojen kasittelysta
Rajavartiolaitoksessa annetun lain muuttamisesta.

Pdytakirja tulee voimaan seuraavan kuukauden ensimmaisend péivana, kun on kulunut kolme
kuukautta siitd, kun kaikki yleissopimuksen osapuolet ovat ilmaisseet suostumuksensa tulla
poytakirjan sitomiksi. Jos poytékirja ei ole tullut voimaan viiden vuoden kuluttua siitd, kun se
avattiin allekirjoitettavaksi, poytakirjan voimaantulon edellytyksend on, etta vahintdan 38 osapuolta
on ratifioinut tai hyvaksynyt sen. Lakiehdotukset on tarkoitettu tulemaan voimaan valtioneuvoston
asetuksella sdadettdvand ajankohtana viimeistdén samaan aikaan, kun Suomi tallettaa
ratifioimiskirjansa Euroopan neuvoston péésihteerin huostaan.
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PERUSTELUT

1 Asian tausta ja valmistelu
1.1 Tausta

Strasbourgissa 28 péivana tammikuuta 1981 tehty yleissopimus yksildiden suojelusta
henkil6tietojen automaattisessa tietojenkésittelyssé (SopS 35—36/1992, jaljempana
tietosuojayleissopimus) tuli kansainvélisesti voimaan 1 péivéana lokakuuta 1985 ja Suomen osalta 1
paivana huhtikuuta 1992. Tietosuojayleissopimusta on tdydennetty 8 paivand marraskuuta 2001
tehdyll& valvontaviranomaisia ja maan rajan yli tapahtuvaa tietojen siirtoa koskevalla
lisapoytakirjalla (ETS nro 181, SopS 78/2012, jaljempand lisdpoytakirja). Eduskunta on hyvéaksynyt
lisapoytakirjan lailla 408/2012 ja se tuli Suomen osalta voimaan 1 paivana marraskuuta 2012
(valtioneuvoston asetus 535/2012).

Euroopan neuvoston puitteissa laadittu tietosuojayleissopimus oli ensimmainen kansainvalinen
juridisesti sitova sopimus henkildtietojen suojasta, ja se on vaikuttanut henkilGtietojen suojaa
koskevaan lainsdadantoon Euroopassa merkittavalla tavalla, mukaan lukien Euroopan parlamentin
ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta (jaljempéna henkil6tietodirektiivi). Tietosuojayleissopimus mahdollistaa
Euroopan neuvoston ulkopuolisten valtioiden liittymisen sithen. Sen maardykset tarjoavat
minimisuojan henkil6tietojen kasittelyssa kaikille sen ratifioineiden valtioiden alueilla oleskeleville
henkil6ille seka rajat ylittavissa henkil6tietojen siirroissa. Tietosuojayleissopimuksen osapuolilla on
velvollisuus siséllyttad kansalliseen lainsaddantdonsa toimenpiteet, joilla varmistetaan tietosuojaa
koskevien perusperiaatteiden noudattaminen. Se koskee kaikkea automaattista henkil6tietojen
kasittelyd, mukaan lukien henkil6tietojen késittely poliisiyhteistyon ja rikosoikeudellisen yhteistyon
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alalla. Yleissopimuksen liséksi Euroopan neuvostossa on annettu myos lukuisia henkil6tietojen
késittelyd koskevia suosituksia.

Sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja kahdeksan Euroopan neuvoston
ulkopuolista valtiota on liittynyt siihen (tilanne 25.7.2019). Kaikki Euroopan unionin (EU)
jasenvaltiot ovat yleissopimuksen osapuolia. Lisapoytakirjan on ratifioinut tai sithen on liittynyt
yhteensa 44 valtiota, mukaan lukien Suomi (tilanne 25.7.2019).

Yleissopimuksen muuttamista koskeva poytékirja avattiin allekirjoittamista varten 10 péivana
lokakuuta 2018, jolloin my6s Suomi allekirjoitti sen. Poytékirjan (ETS nro 223, jaljempéna
muutospdytakirja) on allekirjoittanut 31 valtiota, joista kaksi on Euroopan neuvoston ulkopuolisia
valtioita (tilanne 25.7.2019). Yksikaan valtio ei ole viel ratifioinut muutospoytéakirjaa.
Yhdistyneiden Kansakuntien (YK) erityisraportoija yksityisyyden suojaan liittyvissé asioissa on
YK:n yleiskokoukselle marraskuussa 2018 antamassaan vuosiraportissa kehottanut kaikkia YK:n
jasenvaltioita liittymaan yleissopimukseen. YK:n erityisraportoija on toistanut kehotuksensa YK:n
ihmisoikeusneuvostolle maaliskuussa 2019 antamassaan vuosiraportissa, huomioiden
yleissopimuksen merkityksen erityisesti kansallisen turvallisuuden alalla. My6ds Euroopan neuvosto
on pyrkinyt edistaméén yleissopimuksen muutospoytakirjan allekirjoittamista ja ratifioimista.
Muutospoytékirja mahdollistaa EU:n ja muiden kansainvalisten jarjestojen liittymisen
yleissopimukseen sen jalkeen, kun poytékirja on tullut voimaan. EU ei voi allekirjoittaa eika
ratifioida muutospoytakirjaa, koska voimassa olevassa tietosuojayleissopimuksessa maarataan, etta
ainoastaan valtiot ovat sen osapuolia.

1.2 Valmistelu
Poytakirjan valmistelu

Tietosuojayleissopimuksen uudistustyo oli osa laajempaa kokonaisuutta, johon kuuluu useita
samanaikaisia kansainvalisten tietosuojasdéddsten uudistamishankkeita. Uudistustydssé otettiin
huomioon OECD:n vuonna 2013 uudistetut ohjeet yksityiselaman suojasta ja rajat ylittavista
henkiltietojen siirroista, Yhdistyneiden Kansakuntien vuoden 1990 ohjeet automaattisen
henkil6tietojen késittelyn séantelysta, EU:n sédéntely vuodesta 1995 lahtien, Aasian ja Tyynenmeren
alueen taloudelliseen yhteistyohon liittyva yksityiselamén suojan saéntely, seka vuoden 2009
kansainvéliset standardit henkil6tietojen kasittelyyn liittyvasta yksityiseldman suojasta.

EU:n tietosuojalainsdadédnndn uudistaminen tapahtui samanaikaisesti tietosuojayleissopimuksen
uudistamistyon kanssa. Tietosuojayleissopimuksen ja EU:n tietosuojalainsdadannon valilla on
pyritty varmistamaan mahdollisimman pitkélle meneva yhdenmukaisuus. EU:n
tietosuojalainsdadantéa on myds hyddynnetty uudistetun tietosuojayleissopimuksen sisall6ssa.

Tietosuojayleissopimuksen uudistamisen osalta vallitsi laaja yhteisymmarrys seuraavista
nékokohdista: yleissopimuksen méaaraysten tulisi jatkossakin olla yleisesti sovellettavia ja
teknologianeutraaleja; yleissopimuksen johdonmukaisuus ja yhteensopivuus muiden oikeudellisten
sdantelykehysten kanssa olisi sdilytettava; ja yleissopimuksen tulisi olla edelleen avoinna liittymista
varten Euroopan neuvoston ulkopuolisille valtioille.

Tietosuojayleissopimuksen 18 artiklalla perustettu neuvoa-antava komitea valmisteli luonnokset
yleissopimuksen muutosehdotuksiksi, jotka hyvéksyttiin komitean taysistunnossa 27-30 paivana
marraskuuta 2012 ja toimitettiin Euroopan neuvoston ministerikomitealle. Ministerikomitea asetti



ad hoc —tietosuojakomitean (CAHDATA), jolle annettiin tehtavéksi viimeistelld muutosehdotukset.
Tama tyo saatiin paatokseen CAHDATA:n kolmannessa kokouksessa 1-3 paivana joulukuuta 2014.
Avointen kysymysten kasittelemiseksi perustettiin vield toinen ad hoc —komitea (CAHDATA), joka
aloitti tyonsa sen jalkeen, kun EU:n tietosuojalainsdadannon uudistaminen oli saatu paatokseen.
Viimeinen CAHDATA-kokous pidettiin 15-16 pavéana kesakuuta 2016, jolloin ehdotukset
viimeisteltiin ja annettiin ministerikomitealle k&siteltavaksi ja hyvéaksyttavaksi.

Ministerikomitea hyvaksyi muutospdytakirjan tekstin 18 paivéna toukokuuta 2018.
Muutospoytékirjan liite on erottamaton osa poytakirjaa ja silld on sama oikeusvaikutus kuin muilla
poytakirjan maarayksilla.

Kansallinen valmistelu

Yleissopimus ja sen poytékirjat kuuluvat EU:n ja jasenvaltioiden jaettuun toimivaltaan. Toimivalta
henkil6tietojen késittelya koskevan lainsaddannon osalta kuuluu EU:n jasenvaltioille siltd osin kuin
kyse on unionin oikeuden ulkopuolelle jadvaan toimintaan liittyvésté henkil6tietojen kasittelysté,
kuten kansalliseen turvallisuuteen ja puolustukseen liittyvé henkil6tietojen kasittely. Toimivallan
jakautumista unionin ja jasenvaltioiden kesken selostetaan tarkemmin jaljempané kappaleessa 10.1.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkil6iden suojelusta
henkil6tietojen késittelyssé seké néiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus,
jaljempéna tietosuoja-asetus) ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen
késittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantdénpanoa varten seka naiden tietojen vapaasta
liikkuvuudesta (jaljempana rikosasioiden tietosuojadirektiivi) tulivat voimaan 5 péivana toukokuuta
2016. Tama unionin yleisesti sovellettava tietosuojalainsaadanto seké sité tdydentava kansallinen
lainsaadanto ja taytantdonpanosaddokset muodostaisivat samalla yleissopimuksen
muutospoytékirjan tdytantoonpanolainsaddannon EU:n jasenvaltioissa, lukuun ottamatta sellaisia
oikeudenaloja, joihin liittyva henkil6tietojen kasittely ei kuulu unionin oikeuden soveltamisalaan.

Tietosuoja-asetusta alettiin soveltaa 25 pdivana toukokuuta 2018. Tietosuoja-asetusta taydentava
tietosuojalaki (1050/2018) ja laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa (1054/2018, jaljempané rikosasioiden tietosuojalaki), jolla
pannaan taytantdon rikosasioiden tietosuojadirektiivi, tulivat voimaan 1 pdivand tammikuuta 20109.

Komissio antoi 19 paivand marraskuuta 2012 Euroopan unionin neuvostolle suosituksen
paatdkseksi, jolla valtuutettaisiin komissio kdynnistamaan neuvottelut yleissopimuksen
uudistamisesta. Euroopan unionin neuvosto valtuutti komission 6 paivana kesakuuta 2013
osallistumaan unionin puolesta neuvotteluihin. Komissio kévi neuvottelut unionin puolesta
neuvoston antamien ohjeiden mukaisesti niiden aiheiden osalta, jotka perussopimusten mukaan
kuuluvat unionin toimivaltaan. Komissio raportoi neuvottelujen edistymisesta jasenvaltioille
neuvoston tietojenvaihto- ja tietosuojatyéryhmén kautta. Kansallinen EU:n jasenvaltioiden
nédkemysten koordinointiin liittyva valmistelu on suoritettu oikeusministerigssa.



2 Poytakirjan tavoitteet

Muutospoytékirjan tavoitteena on ollut vastata aiempaa paremmin yksityisyyden suojan haasteisiin,
jotka aiheutuvat uudenlaisesta informaatio- ja viestintteknologiasta ja sen lisdantyvésté kéaytosts,
valtioiden rajat ylittdvasta henkilGtietojen kasittelysté ja yha laajamittaisemmista henkil6tietojen
siirroista. Vahvistetun yleissopimuksen arviointi- ja seurantamekanismin avulla pyritaan
varmistamaan, ettd osapuolet noudattavat tietosuojayleissopimuksen vaatimuksia. Samalla
muutospoOytékirjassa on pyritty varmistamaan mahdollisimman pitkalti vastaavuus EU:n uudistetun
tietosuojalainsdadannon kanssa. Tamaé vastasi myds EU:n jasenvaltioiden péaéasiallista
neuvottelutavoitetta.

Uudistetun tietosuojayleissopimuksen tarkoituksena on suojata jokaista yksiloa kansalaisuudesta tai
asuinpaikasta riippumatta, kun on kyse henkilétietojen késittelysta, ja siten edistaa ihmisoikeuksien
ja perusvapauksien ja erityisesti yksityiseldaman suojan kunnioittamista.

3 Keskeiset ehdotukset

Ensimmainen lakiehdotus

Poytakirjan maaraykset ehdotetaan saatettavaksi lakina voimaan sellaisina kuin Suomi on niihin
sitoutunut. Voimaansaattamislaissa tdsmennettaisiin kuitenkin yleissopimuksessa tarkoitettu
toimivaltainen valvontaviranomainen. Tietosuojalain mukaan tietosuojavaltuutettu on tietosuoja-
asetuksessa tarkoitettu kansallinen valvontaviranomainen. Tietosuojavaltuutetun tehtavista ja
toimivaltuuksista sdadetéan tietosuoja-asetuksessa. Tietosuojavaltuutetulla on myos tietosuojalaissa
ja muussa laissa saadettyja tehtévia ja toimivaltuuksia. Néita lakeja ovat erityisesti rikosasioiden
tietosuojalaki ja luottotietolaki (527/2007). Tietosuojayleissopimuksen mukaista valvontatehtdvaa ei
ole nimenomaisesti sdédetty laissa tietosuojavaltuutetulle.

Toinen lakiehdotus

Muutetun tietosuojayleissopimuksen soveltamisala on laajempi kuin EU-oikeuden soveltamisala,
eivatka sen vaatimukset kaikilta osin tayty voimassa olevassa lainsdadanndssa. Tama koskee
erityisesti kansalliseen turvallisuuteen ja puolustukseen liittyvéaa henkil6tietojen késittelya, joka ei
kuulu unionin oikeuden soveltamisalaan. Tietosuojalain soveltamisala on laajennettu koskemaan
erdin rajauksin myos sellaista henkilttietojen kasittelyd, joka ei kuulu EU:n tietosuojalainsdddannon
soveltamisalaan, ja sellaista késittelya, jota jasenvaltiot suorittavat toteuttaessaan Euroopan
unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa. Rikosasioiden
tietosuojalaki on puolestaan laajennettu koskemaan myds kansalliseen turvallisuuteen ja
puolustukseen (kansallisen turvallisuuden yllapitamiseen) liittyvaa henkilGtietojen késittelya,
lukuun ottamatta sddnnoksig, joita sovelletaan henkil6tietojen siirtoihin kolmansiin maihin ja
kansainvalisille jarjestoille.

Muutettu tietosuojayleissopimus ei salli henkil6tietojen siirtojen osalta taydellisia poikkeuksia
sdantelystd. Erityisesti riittdvaa tietosuojan tasoa koskevat vaatimukset koskevat kaikkia
henkil6tietojen siirtoja yleissopimuksen ulkopuolisiin valtioihin. Muutettu tietosuojayleissopimus
my6s nimenomaisesti edellyttdd sen mééraysten taytantdonpanoa lainsdéddanndssa siind sallittuja
poikkeuksia lukuun ottamatta.



Riittdvaa tietosuojan tasoa koskevat vaatimukset ovat luonteeltaan yleislakeihin kuuluvaa saantelya
ja ne sisaltyvat tietosuoja-asetuksen V lukuun ja rikosasioiden tietosuojalain 7 lukuun.
Rikosasioiden tietosuojalain 7 lukuun ehdotetaan lisattavéksi uusi pykala, jossa saadettaisiin
kriteereistd, jotka koskevat henkil6tietojen siirtoja kolmansiin maihin ja kansainvalisille jérjestdille,
kun kyse on kansallisen turvallisuuden yllapitamiseen liittyvasta henkil6tietojen kasittelysta.
Pykalalla pantaisiin taytdntéon poytakirjan vaatimukset siltd osin kuin ne eivat tdyty voimassa
olevan lain séannoksilla. Samalla varmistettaisiin, ettd kansalliseen turvallisuuteen ja puolustukseen
liittyvét poikkeukset tietosuojaa koskevista vaatimuksista ovat poytakirjan sallimissa rajoissa ja
oikeasuhteisia. POytakirjan maaraysten taytantdonpano ei edellytd muilta osin asiasiséltoisia
muutoksia kansalliseen lainsdadantoon.

Tulkintaselitys

Esityksella ehdotetaan hyvéksyttavaksi yleissopimuksen 3 artiklan 1 kohtaa koskeva tulkintaselitys,
jossa tarkennettaisiin, milla tavalla késitetté julkinen sektori tulkitaan Suomessa yleissopimusta
sovellettaessa. Yleissopimuksen tekstin perustelujen mukaisesti kasitteen merkitys voi vaihdella
yleissopimuksen osapuolten oikeusjérjestelmissa. Yleissopimuksen soveltamisesta voisi aiheutua
epéselvyytta erityisesti siltd osin kuin on kyse eduskunnan toimintaan liittyvasta henkil6tietojen
késittelysta. Tietosuojayleissopimusta sovellettaisiin esityksen mukaan eduskunnan virastojen
suorittamaan henkil6tietojen kasittelyyn vastaavasti kuin tietosuoja-asetusta ja tietosuojalakia.
Tulkintaselitykseen ehdotettu julkisen sektorin selitys vastaisi tietosuojalain 24 8:n 4 momentin
luetteloa viranomaisista ja julkisyhteisoistd, joille voidaan madrata hallinnollinen seuraamusmaksu.

4 Esityksen vaikutukset

Vaikutukset viranomaisiin ja yritysvaikutukset

Tietosuojalainsadadannon uudistamisesta on seurannut huomattavia taloudellisia vaikutuksia
rekisterinpitéjille sekd julkisella sektorilla ettd yksityissektorilla. Ndmé& vaikutukset seuraavat
suoraan tietosuoja-asetuksesta, minka lisaksi vaikutuksia on seurannut EU:n tietosuojalainsdadantoa
taydentavista yleislaeista, tietosuojalaista ja rikosasioiden tietosuojalaista.
Tietosuojayleissopimuksen muutospdytakirja ei tuo mukanaan uusia velvoitteita rekisterinpitajille ja
henkil6tietojen késittelijoille suhteessa siihen, mitd tietosuoja-asetuksessa, tietosuojalaissa ja
rikosasioiden tietosuojalaissa saadetaan.

Jossain madrin vaikutusta viranomaisten ja yritysten toimintaan voi kuitenkin syntya lisdantyvan
rajat ylittdvan yhteistydn muodossa. Muutospoytakirjan yhtend tavoitteena on ollut
tietosuojayleissopimuksen sisallollinen lahentdminen EU:n tietosuojalainsdaddannon kanssa. EU:n
yleisen tietosuoja-asetuksen V luvussa ja rikosasioiden tietosuojadirektiivin V luvussa saddetaan
henkil6tietojen siirroista kolmansiin maihin tai kansainvalisille jarjestoille. EU:n
tietosuojalainsdadanto ja sen taytantdonpanolainsdédantd edellyttavat henkildtietojen siirroilta
kolmansiin maihin, ettd vastaanottavassa maassa on joko komission antaman paatoksen mukaisesti
todettu riittdvéa tietosuojan taso, tai henkil6tietojen suojaa koskevat muut asianmukaiset
oikeudelliset takeet. Poytakirjan ratifioiva valtio sitoutuu saattamaan kansallisen lainsaadantonsé
uudistetun yleissopimuksen edellyttdmaélle tasolle, joka olisi aiempaa lahempand EU:n tietosuojan



tasoa. Muutetun yleissopimuksen myonteista vaikutusta siirrettdvien henkildtietojen suojaan
lisdnnee voimassa olevasta yleissopimuksesta poiketen nimenomainen velvoite sisallyttéa siirtoja
koskevat vaatimukset lainsdadéntéon. Talla voidaan arvioida olevan kansainvalistd yhteistyota
edistavéa vaikutusta seké julkisella sektorilla etté yksityissektorilla. Toisaalta rekisterinpitdjille voi
myos aiheutua hallinnollista taakkaa lisadntyvan yhteistydon myo6té, kun tietosuojalainsaadéannon
vaatimukset on huomioitava kaikissa henkilGtietojen siirroissa.

Viranomaisten ja yritysten toimintaan seuraaviin vaikutuksiin liittyy kuitenkin viel& epavarmuutta
niin kauan, kun muutospoytékirja ei ole tullut voimaan eikd muutetun yleissopimuksen
soveltamisesta ole kokemusta. Epadvarmuustekijoita voi liittya erityisesti siihen, ettd muutetun
yleissopimuksen méaarayksia voidaan joissakin tilanteissa soveltaa EU-oikeuden ja sen kansallisen
taytantdonpanolainsdadannon soveltamisalaan kuuluvien toimien yhteydessé. Muutetun
yleissopimuksen méaarayksilla voisi olla myds vaikutuksia yhteisesti sovellettavien saantdjen
ulottuvuuteen ja tulkintaan.

Kansallisen turvallisuuden yllapitadmisesta vastaavat viranomaiset

Rikosasioiden tietosuojalaki on Suomessa laajentanut rikosasioiden tietosuojadirektiivin sisaltamat
sdédnnokset myos osittain koskemaan kansalliseen turvallisuuteen ja puolustukseen liittyvaa
henkil6tietojen késittelya. Siltd osin kuin muutospoytékirjan taytantéonpano edellyttaa
asiasiséltoisia lainmuutoksia, poytékirjalla olisi vaikutusta tallaisesta henkilttietojen késittelysta
vastaavien viranomaisten toimintaan.

Rikosasioiden tietosuojalain muuttamisen myota kansallisen turvallisuuden yll&pitamisestéa
vastaavien viranomaisten (poliisi, Rajavartiolaitos ja Puolustusvoimat) olisi erityisesti otettava
huomioon lakiin lisattavat kriteerit henkil6tietojen siirrossa kolmansiin maihin ja kansainvélisille
jarjestoille, milld olisi vaikutusta suojelupoliisin, Poliisihallituksen, Rajavartiolaitoksen ja
Puolustusvoimien padesikunnan kaytantoihin rekisterinpitajina. Koska talla hetkella néihin
henkil6tietojen siirtoihin sovelletaan pelkéstaan erityislainsdéddantdd, muutoksesta aiheutunee
tarvetta tarkistaa ohjeistusta ja perehdyttada henkilékuntaa. Ottaen huomioon, ettd vastaavat
vaatimukset padosin siséltyivat jo kumottuun henkil6tietolakiin, joka koski myos kyseessa olevia
rekisterinpitdjia kaiken henkil6tietojen késittelyn osalta, hallinnollisen taakan arvioidaan jaavan
vahaiseksi.

Tietosuojavaltuutettu

Uudesta EU:n tietosuojalainsaadannosté ja sita tdydentévasta kansallisesta lainsaadannosté on
aiheutunut taloudellisia ja muita vaikutuksia my6s lainsdddannon valvonnasta vastaavalle
tietosuojavaltuutetulle. Ratifioidessaan tietosuojayleissopimuksen muutospdytakirjan Suomi
sitoutuu varmistamaan, ettd kansalliset viranomaiset valvovat uudistetun tietosuojayleissopimuksen
méaé&rdysten noudattamista. Suomessa yleissopimuksessa tarkoitettu valvontaviranomainen olisi
tietosuojavaltuutettu. Tehtdva ei olisi uusi, vaan tietosuojavaltuutettu on vastannut siitd kumotun
henkil6tietolain ja yleissopimuksen ja sen lisapOytékirjan voimaansaattamislakien nojalla.
Tietosuojavaltuutetulle aiheutuisi vaikutuksia erityisesti tarpeista tarkistaa valvontakaytantoa ja
ohjeistusta sek& henkilokunnan perehdytysté yleissopimuksen muutosten huomioimiseksi. Lisaksi
tietosuojavaltuutetun toimistolle voisi jossain méarin aiheutua lisaty6ta, jos rajat ylittavéat
henkil6tietojen siirrot kolmansiin maihin lisdantyvat muutospoytéakirjan voimaantulon myota.
Tietosuojavaltuutettu valvoo kuitenkin tallaisia siirtoja jo nykyiselladn, mukaan lukien kansallisen



turvallisuuden yllapitdmiseen ja puolustukseen liittyvat henkil6tietojen siirrot kolmansiin maihin ja
kansainvalisille jarjestoille.

VVoimassa olevan lisapoytékirjan madraykset valvontaviranomaisten vélisestd yhteistyosté korvataan
uudella artiklalla. Yhteistydn muodoista maarataan yksityiskohtaisemmin, ja erityisesti keskinaista
avunantoa ja toimenpiteiden koordinointia tai yhteisié toimenpiteitd koskevat maaraykset voivat
lisata vaiheittain tietosuojavaltuutetun kansainvalisté yhteistyota sitd mukaa, kun muutospoytékirja
tulee voimaan ja sen osapuoliksi tulee uusia valtioita. Tietosuojavaltuutettu tekee nykyisell&dén
lisapoytakirjan nojalla yhteisty6td muiden osapuolten valvontaviranomaisten kanssa, mutta
muutettu yleissopimus siséltad maarayksen erityisen valvontaviranomaisten verkoston luomisesta.
Muutospoytékirjan ratifioinnilla ei olisi valittdmia taloudellisia vaikutuksia tietosuojavaltuutetulle,
mutta vaikutuksia olisi seurattava poytakirjan voimaantuloa seuraavina vuosina.

Vaikutukset kansalaisten asemaan yhteiskunnassa

Suomi sitoutuu myads siihen, etta henkilGtietoja ei siirretd Suomesta sellaisten valtioiden tai
jarjestojen lainkayttovaltaan kuuluville alueille, jotka eivat takaa henkil6tiedoille riittavaa
tietosuojaa. Suomella on vastaavat velvoitteet EU:n tietosuojalainsaddanndn nojalla. Ottaen
huomioon, ettd Euroopan neuvoston tietosuojayleissopimukseen voivat liittyd Euroopan neuvoston
jasenvaltioiden lisaksi myds sen ulkopuoliset valtiot, muutospoytakirjan ratifioinneilla on
rekisteroityjen yksityishenkilOiden tietosuojaa ja perusoikeuksien suojaa entisestdin vahvistavaa
vaikutusta.

Aiempaa yhdenmukaisemmat tietosuojaa koskevat vaatimukset eri maiden lainsaddannossa
vahvistaisivat myos rekisterdityjen suojaa laajalti, edellyttéen, ettd osapuolet panevat tarkistetun
yleissopimuksen vaatimukset asianmukaisesti taytdntoon. Tarkistetut valvontaviranomaisten
toimivaltuudet parantavat rekisterdityjen mahdollisuuksia kayttédé oikeuksiaan kolmansissa maissa.
Yleissopimuksen komitealle annettavat uudet toimivaltuudet arvioida yleissopimukseen liittyvien
valtioiden tietosuojan tasoa ja osapuolten lainsdadant6toimien tehokkuutta tukevat tavoitetta
varmistaa, ettd osapuolet noudattavat yleissopimuksen vaatimuksia. Poytakirjan osapuolena myos
Suomi sitoutuu kansainvalisesti siihen, etta se pitéa lainsdddantonsa poytakirjan madraysten
mukaisena.

5 Lausuntopalaute

Hallituksen esitys on valmisteltu oikeusministeridssa. Esityksesta on pyydetty lausunnot
ulkoministeri6lta, valtiovarainministerioltd, sisaministeriéltd, puolustusministeriolta,
suojelupoliisilta, Poliisihallitukselta, Rajavartiolaitokselta, Puolustusvoimien padesikunnalta,
tietosuojavaltuutetulta, tiedusteluvalvontavaltuutetulta, eduskunnan oikeusasiamieheltd ja
oikeuskanslerilta sekda Ahvenanmaan maakunnan hallitukselta ja Ahvenanmaan
tietosuojaviranomaiselta (Datainspektionen).

[Taydennetdan lausuntokierroksen jalkeen.]



6 Poytakirjan maaraykset ja niiden suhde Suomen lainsaadantéon

Euroopan unioni on kéyttanyt lainsdddantdvaltaansa jasenvaltioiden suorittaman henkil6tietojen
késittelyn osalta antamalla henkil6tietojen kasittelysta sddnnokset, jotka sisaltyvét yleiseen
tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin. Henkilotietojen késittelya koskevia
s&&nnoksié siséltyy myos muuhun Euroopan unionin lainsd&ddantoon, josta osa koskee
henkil6tietojen késittelya jasenvaltioissa. Euroopan unionin perussopimusten mukaisesti toimivalta
Euroopan unionin ja sen jasenvaltioiden vélill4 on tietosuojayleissopimuksen ja sen poytékirjojen
soveltamisalalla luonteeltaan jaettua. Toimivallan jakautumista unionin ja jasenvaltioiden kesken
selostetaan tarkemmin jaljempana kappaleessa 10.1.

Tietosuojayleissopimuksen maaréykset on pantu Suomessa alun perin taytantoon
henkilorekisterilailla (471/1987) ja myohemmin henkil6tietolailla (523/1999), jonka sdannokset
perustuivat suurimmaksi osaksi henkilGtietodirektiiviin. Kumotun henkil6tietolain korvaavat
yleissopimuksen taytantdonpanosaadoksind yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden
tietosuojalaki. Liséksi henkilttietojen késittelyd koskevia sadnnoksia sisaltyy runsaasti
erityislainsaadantoon, joka sisaltaa esimerkiksi rekisterisdéntelya, tarkempia erityisten
henkil6tietoryhmien késittelyd koskevia sddnnoksid ja poikkeuksia rekisterdidyn oikeuksiin.
Yleissopimus sisaltdd henkil6tietojen késittelya koskevat yleisesti sovellettavat vaatimukset ja
perusperiaatteet, jotka on kaikilta osin pantu taytantdon Suomessa yleislainsaadannoll.
Erityislainsaadannon sisaltdmien perusperiaatteita koskevien poikkeusten olisi kuitenkin taytettava
yleissopimuksen vaatimukset.

1 artikla. Yleissopimuksen johdanto-osaan tehdadn muutokset, joissa korostetaan tarvetta turvata
jokaisen ihmisarvo, ihmisoikeuksien ja perusvapauksien suoja ja yksilon oikeus méaaraté
henkil6tiedoistaan ja niiden kasittelystd. Muutetussa johdanto-osassa myos korostetaan tietosuojan
yhteiskunnallista ja maailmanlaajuista merkitysta seka tarvetta sovittaa oikeus henkilGtietojen
suojaan yhteen muiden ihmisoikeuksien ja perusvapauksien kanssa, mukaan lukien sananvapaus.
Liséksi johdanto-osassa huomioidaan, ettd yleissopimus mahdollistaa viranomaisen asiakirjojen
julkisuusperiaatteen huomioon ottamisen, ja tunnistetaan tarve edistaa yksityisyyden
kunnioittamista ja henkilGtietojen suojaa maailmanlaajuisesti seké vahvistaa kansainvalista
yhteisty6té osapuolten vélilla. Johdanto-osan sanamuotoa myds muutetaan sen mukaisesti, etta
jatkossa yleissopimukseen voisivat liittyd osapuoliksi valtioiden lisdksi kansainvaliset jarjestot.

2 artikla. Yleissopimuksen 1 artiklan sanamuotoa muutetaan siten, ettd yleissopimuksen
tarkoituksena on suojata jokaista yksiléa hdanen kansalaisuudestaan tai asuinpaikastaan riippumatta,
kun on kyse hdnen henkilGtietojensa kasittelystd, ja siten edistdd hanen ihmisoikeuksiensa ja
perusvapauksiensa kunnioittamista ja erityisesti hanen yksityisyyden suojansa kunnioittamista.

3 artikla. Yleissopimuksen 2 artiklan maaritelmia muutetaan. Automaattisesti kasiteltavéan
rekisterin méaaritelmé (b alakohta) poistetaan. Automaattisen tietojenkésittelyn kasite korvataan
tietojen kasittelyn kasitteell4, joka tarkoittaa toimintoa tai toimintoja, jotka kohdistetaan
henkil6tietoihin, kuten téllaisten tietojen keradmistg, tallentamista, sdilyttdmistd, muuttamista,
hakua, luovuttamista, saataville asettamista, poistamista tai havittdmista tai loogisten ja/tai
aritmeettisten toimintojen suorittamista téllaisilla tiedoilla (uusi b alakohta). Liséksi uuden c
alakohdan mukaan, kun tietoja ei késitelld automaattisesti, “tietojen késittely” tarkoittaa toimintoa
tai toimintoja, jotka kohdistetaan henkil6tietoihin osana jasenneltya henkilttietoja sisaltavaa
tietojoukkoa, josta tiedot ovat saatavilla tai haettavissa tietyill& perusteilla. Maaritelma poikkeaa
vain hieman vastaavasta tietosuoja-asetuksen 4 artiklan 2 kohdan ja rikosasioiden tietosuojalain 3



8:n 1 momentin 2 kohdan maaritelmasta, ja maaritelmissé luetellut késittelytoimet ovat
esimerkkeja. My0s rekisterinpitdjan maaritelméad muutetaan (d alakohta). Uuden maaritelmén
mukaan rekisterinpitdja tarkoittaa luonnollista henkila tai oikeushenkil6d, viranomaista, laitosta,
virastoa tai muuta elint4, jolla on yksin tai yhdessé toisten kanssa toimivalta paattaa tietojen
késittelysta. Yleissopimukseen lisatédan vastaanottajan (e alakohta) ja henkil6tietojen késittelijan (f
alakohta) madritelmat. Rekisterinpitdjan, vastaanottajan ja henkilGtietojen késittelijan kasitteiden
maaritelmat sisaltyvat myos tietosuoja-asetuksen 4 artiklan 7-9 kohtaan ja rikosasioiden
tietosuojalain 3 §:n 1 momentin 6-8 kohtaan.

4 artikla. Yleissopimuksen soveltamisalaa koskevaa 3 artiklaa muutetaan. Artiklan 1 kohdan
mukaan soveltamisala kattaisi voimassa olevan kohdan tavoin henkil6tietojen kasittelyn julkisella ja
yksityisell& sektorilla. Soveltamisalaan kuuluu voimassa olevan kohdan mukaan automaattisesti
késiteltavat henkilorekisterit ja henkil6tietojen automaattinen késittely, mutta muutosten myo6ta
yleissopimus kattaisi henkil6tietojen kasittelyn laajemmin. Maaritelmét sisaltavan 2 artiklan b
alakohdassa tarkoitettu henkil6tietojen kasittely kattaa erdin edellytyksin myds muut
henkilorekisterit kuin automaattisin tietojen késittelykeinoin yllapidettavat rekisterit. Muutetun 3
artiklan uudessa 2 kohdassa maaréataan, ettd yleissopimusta ei sovelleta sellaiseen tietojen
kasittelyyn, jota yksilo suorittaa puhtaasti henkilokohtaisessa tai kotitalouteen liittyvassa
toiminnassa. Rajaus vastaa tietosuoja-asetuksen 2 artiklan 2 kohdan ¢ alakohdan rajausta.
Yleissopimuksen 3 artiklasta poistetaan 2—6 kohdan maaraykset, joiden mukaisesti sopimuspuolet
voivat selitykselld laajentaa tai rajoittaa omalta osaltaan yleissopimuksen soveltamisalaa.

Tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi kattavat yleissopimuksen soveltamisalan
lukuun ottamatta henkilGtietojen késittelyd, jota sovelletaan sellaisen toiminnan yhteydessé, joka ei
kuulu unionin lainsdadanndn soveltamisalaan, tai jota suorittavat jasenvaltiot toteuttaessaan
Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa.
Suomessa kuitenkin tietosuojalain ja rikosasioiden tietosuojalain soveltamisalaa on laajennettu
siten, etté rikosasioiden tietosuojalakia sovelletaan erdin poikkeuksin myds kansallisen
turvallisuuden yllapitamiseen ja puolustukseen liittyvaan henkil6tietojen kasittelyyn ja
tietosuojalain soveltamisalan laajennuksen mydté tietosuoja-asetusta ja tietosuojalakia sovelletaan
Suomessa muuhun EU:n tietosuojalainsdddannon ulkopuolelle jaédvéaan henkilttietojen kasittelyyn,
lukuun ottamatta tietosuojalain 2 8:n 2 momentissa tarkoitettua eduskunnan valtiopéivatoimintaa.

Eduskunnan valtiopdivatoiminta rajattiin tietosuojalain soveltamisalan ulkopuolelle lain
eduskuntakasittelyn yhteydessé (HaVM 13/2018 vp, s. 7). Perustuslakivaliokunta Kiinnitti
lausunnossaan (PeVL 14/2018 vp) huomiota siihen, ettd Suomen valtiojrjestyksen perusteisiin
kuuluu Suomen valtiojarjestyksen rakentuminen edustuksellisen demokratian varaan ja eduskunnan
asema ylimpéna valtioelimend. Namé periaatteet on johdettu perustuslain 2 8:n 1 momentin
sdannoksestd, jonka mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopaiville
kokoontunut eduskunta. Tamé ilmenee nimenomaisesti myos perustuslakiuudistuksen perusteluista
(HE 1/1998 vp, s. 73). Eduskunnan toiminta voidaan jakaa perustuslaissa ja eduskunnan
tyojarjestyksessé saanneltyyn valtiopdivatoimintaan ja eduskunnan virastojen suorittamaan
hallintotoimintaan. Perustuslakivaliokunnan lausunnon mukaan eduskunnan valtiosdéntdinen asema
merkitsee myos sitd, ettei eduskunnan valtiopéivatoiminta voi olla ulkopuolisen valvonnan
kohteena, vaan eduskunnan toiminnan laillisuusvalvonta on séédetty perustuslaissa tyhjentévasti
eduskunnan omien elinten, eduskunnan puhemiehen ja perustuslakivaliokunnan, tehtavéksi. (PeVL
14/2018 vp, s.10-11) Perustuslakivaliokunnan mielesté lahtdkohtaista estetta ei ollut sille, etta
hallintoa koskevat yleislait ulotetaan koskemaan eduskunnan virastoja (PeVL 14/2018 vp, s. 11;
PeVL 30/1998 vp, s. 6/11). Valiokunnan mielesta eduskunnan asemesta ylimpana valtioelimena ja
EU-oikeuden rajatusta soveltamisalasta seurasi kuitenkin, ettd hallituksen esityksen 1. lakiehdotusta
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oli muutettava siten, ettd eduskunnan valtiopaivatoiminta rajataan pois tietosuojalain
soveltamisalalta. Tallainen muutos oli edellytyksena sille, etta 1. lakiehdotus voitiin kasitell4
tavallisen lain saatamisjarjestyksessa. (PeVL 14/2018 vp, s.11)

Voimassa olevan tietosuojayleissopimuksen perusteluissa (Explanatory Report/ ETS 108) on
kiinnitetty huomiota siihen, ettd yleissopimuksella on merkitystd myds julkisella sektorilla, vaikka
suurin osa rajat ylittavista tiedonsiirroista tapahtuukin yksityissektorilla. Erottelua julkisen sektorin
ja yksityissektorin valilla ei k&ytetd muissa yleissopimuksen madrayksissa siitd syysta, ettd nailla
termeilla voi olla erilainen merkitys eri valtioissa. Perustelujen mukaan erottelulla voi kuitenkin olla
merkitysta osapuolten antamien yleissopimuksen soveltamisalaa koskevien selitysten osalta.
(Perustelujen kohta 33) Tietosuojayleissopimuksen 3 artiklan perustelut jattavat siten
todistusvoimaisten tekstien englanninkielisen termin ”public sector” ja ranskankielisen termin
”secteur public” merkityksen kunkin osapuolen oikeusjarjestelmén varaan. Julkisen sektorin elinten
katsotaan esimerkiksi EU-oikeudessa tarkoittavan valtion, alueellisia ja paikallisia viranomaisia
seka muita julkisoikeudella sdénneltyja yhteistja. Se, mita lainsaadantoa sovelletaan
valtiopdivatoimintaan, voi vaihdella osapuolten oikeusjarjestelmissé. Voimassa olevan
yleissopimuksen osalta kuitenkin vain kaksi valtiota (Liechtenstein, Sveitsi) on nimenomaisesti
selityksell& sulkenut valtiopdivatoiminnan sen soveltamisalan ulkopuolelle. Suomi ei ole voimassa
olevan tietosuojayleissopimuksen osalta antanut valtiopdivatoiminnan osalta selitysta. Yleissopimus
on sellaisenaan voimassa olevaa oikeutta, eikd myoskaan sen tdytantoonpanosaddoksend kumottu
henkilotietolaki sisaltanyt tietosuojalain 2 §:n 2 momenttia vastaavaa valtiopaivatoimintaa koskevaa
poikkeusta.

Y leissopimuksen soveltamisalaa olisi arvioitava edelld mainitun perustuslakivaliokunnan linjauksen
valossa. Tietosuojalain soveltamisalan rajaus tarkoittaa pelkastaan valtiopéivatoimintaan eiké
eduskunnan virastojen toimintaan liittyvan henkilGtietojen rajaamista sen soveltamisalan
ulkopuolelle, jolloin tietosuojalain soveltamisalan ulkopuolisten henkilGtietojen kasittelytilanteiden
voidaan arvioida olevan rajallisia. Myo6s perustuslakivaliokunnan linjaukselle sovellettavasta
lainsaadannosta olisi annettava merkitysta. Valtiopdivatoimintaan ei sen ndkemyksen mukaan voida
soveltaa hallintoa koskevia yleislakeja, toisin kuin eduskunnan virastojen hallintoimintaan.
Eduskunnan virastoja ovat eduskunnan virkamiehista annetun lain (1197/2003) 2 §:n 2 momentin
mukaan eduskunnan kanslia ja eduskunnan oikeusasiamiehen kanslia sek& eduskunnan yhteydessa
olevat valtiontalouden tarkastusvirasto ja kansainvélisten suhteiden ja Euroopan unionin asioiden
tutkimuslaitos. Tést4 johtuen myds mahdollisen yleissopimuksen soveltamisalaan liittyvén
poikkeuksen ala jaa kapeaksi siina tapauksessa, etté valtiopéivatoiminnan katsottaisiin kuuluvan
julkiseen sektoriin. Yleissopimuksen uudelleen numeroitu 11 artikla sallii poikkeamisen sen
maarayksista muun muassa merkittavén yleisen edun perusteella, mutta poikkeukset voivat
kohdistua vain tiettyihin yleissopimuksen méaarayksiin, joihin soveltamisalaa koskeva 3 artiklan 1
kohta ei sisally. Kasitettd “public sector” voitaneen kuitenkin Suomessa tulkita edelld mainitun
yleishallintolakien soveltuvuutta koskevan linjauksen valossa. Ottaen huomioon, etté
yleissopimuksen siséltd ehdotetaan pantavaksi taytantdén sekamuotoiseen voimaansaattamislakiin
sisaltyvélla blankettisddnnokselld, epaselvyyksien valttamiseksi samalla ehdotetaan hyvéksyttavaksi
yleissopimuksen 3 artiklan 1 kohtaa koskeva tulkintaselitys, jossa tdsmennettéisiin, miten kasitett4
julkinen sektori tulkitaan Suomessa yleissopimusta sovellettaessa.

Y leissopimuksen sallimien poikkeusten suhdetta lainsaadantoon selostetaan muilta osin poytakirjan
14 artiklan yhteydessa.

5 artikla. Yleissopimuksen II luvun otsikoksi muutetaan "HenkilGtietojen suojaamisen
perusperiaatteet”.
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6 artikla. Yleissopimuksen 4 artiklan 1 ja 2 kohdan méarayksia osapuolten
lainsdadantovelvoitteista muutetaan. Muutetun 1 kohdan mukaan osapuolen olisi toteutettava
tarvittavat lainsdadantotoimet kaikkien yleissopimuksen méardysten tdytdntéonpanon ja
tosiasiallisen soveltamisen varmistamiseksi. Voimassa oleva kohta edellyttda ainoastaan
yleissopimuksen siséltdmien tietosuojaa koskevien perusperiaatteiden taytdntoonpanoa.
Kéytannosséd muutos laajentaa lainsaadantovelvoitteita siséllollisesti siten, ettd esimerkiksi rajat
ylittavia tiedonsiirtoja koskevat méaraykset sisaltyvat nimenomaisen taytantoonpanovelvoitteen
piiriin. Yleissopimuksen taytantédénpanon edellyttdméan lainsaddannén on voimassa olevan 2
kohdan mukaan tultava voimaan viimeistdan, kun yleissopimus tulee voimaan kyseessé olevan
osapuolen osalta. Muutetun 2 kohdan mukaan osapuolten on toteutettava lainsaadantétoimet siihen
mennessd, kun ne ratifioivat yleissopimuksen tai liittyvét siihen. Tall& olisi merkitysta erityisesti
asiasiséaltoisten taytdntéonpanosadnndsten soveltamisen kannalta. Artiklaan lisdtdan uusi 3 kohta,
jonka mukaan osapuolet sitoutuvat sallimaan sen, ettd VI luvussa tarkoitettu yleissopimuksen
komitea arvioi niiden lainsdadantétoimien tehokkuuden, jotka osapuoli on toteuttanut saattaakseen
yleissopimuksen méardykset voimaan (a alakohta). Osapuolet myds sitoutuvat my6tévaikuttamaan
aktiivisesti arviointiprosessiin (b alakohta). Myotavaikuttamisella tarkoitettaisiin esimerkiksi
yleissopimuksen soveltamista koskevien raporttien antamista tai tarvittavien tietojen antamista
muussa muodossa arviointiprosessia varten. Yleissopimuksen uuden 11 artiklan 3 kohdasta seuraa
kuitenkin, ett4 osapuolen ei edellytettdisi antavan salassa pidettévia tietoja yleissopimuksen
komitealle.

7 artikla. Yleissopimuksen 5 artiklan maarayksia henkil6tietojen késittelyn oikeutuksesta
tdydennetdan ja artiklan otsikko muutetaan muotoon “’Tietojen kisittelyn oikeutus ja tietojen laatu”.

Acrtiklaan lisatd&n uusi 1 kohta, jonka mukaan tietojen késittelyn on oltava oikeasuhteista
tavoiteltavaan oikeutettuun paamaaraan nahden, ja sen on kaikissa vaiheissaan oltava
oikeudenmukaisessa tasapainossa toisaalta kaikkien asiaan liittyvien julkisten tai yksityisten etujen
ja toisaalta suojattavien oikeuksien ja vapauksien valilla. Artiklan 1 kohta on osittain paallekkainen
uuden 4 kohdan c alakohdan siten, ettd kumpikin koskee kasittelyn oikeasuhteisuuden periaatetta.
Vastaavat késittelyn oikeasuhteisuutta koskevat vaatimukset sisaltyvat tietosuoja-asetuksen 5
artiklan 1 kohdan c alakohtaan ja 6 artiklan 3 ja 4 kohtaan seka rikosasioiden tietosuojalain 6 8:n 1
momenttiin.

Acrtiklaan lisatdén uusi 2 kohta, jonka mukaan osapuolet varmistavat, etté tietoja voidaan késitella
rekisterdidyn vapaan, nimenomaisen, tietoon perustuvan ja yksiselitteisen suostumuksen perusteella
tai jollakin muulla oikeutetulla, lailla sdadetylla perusteella. Tietosuoja-asetuksen 6 artiklan 1
kohdassa sdadetddn henkilotietojen késittelyn perusteista, joista yksi on rekisteréidyn antama
suostumus. Suostumuksen edellytyksista saadetaan tietosuoja-asetuksen 7 artiklassa. Rikosasioiden
tietosuojalaissa ei saddetd suostumuksesta henkildtietojen kasittelyn edellytyksend, vaan kasittelyn
edellytyksend on lain 4 §:n mukaisesti kaikissa tilanteissa se, ettéd kasittely on tarpeen laissa
toimivaltaiselle viranomaiselle séd&detyn, lain soveltamisalaan kuuluvan tehtavén suorittamiseksi.

Acrtiklaan lisdtd&n uudet 3 ja 4 kohta, jotka tarkentavat voimassa olevan artiklan a ja b alakohdan
méaéarayksié henkilttietojen kasittelyn laillisuusvaatimuksesta ja kayttotarkoitussidonnaisuudesta.
Artiklan 3 kohdan mukaan kasiteltavid henkil6tietoja on késiteltava lain mukaisesti.

Artiklan 4 kohdan a alakohdassa maéarataan henkilotietojen késittelyn oikeudenmukaisuuden ja

lapinakyvyyden periaatteesta. Kohdan b alakohdan mukaan henkil6tietoja kerataan tiettyihin,
nimenomaisiin ja laillisiin tarkoituksiin, eikd niitd saa kasitell& naiden tarkoitusten kanssa
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yhteensopimattomalla tavalla. Myohempaa kasittelya yleisen edun mukaista arkistointia, tieteen tai
historian tutkimusta tai tilastointia varten pidetdan alkuperéisten tarkoitusten kanssa
yhteensopivana, jos asianmukaisia takeita noudatetaan. Méaaraykset vastaavat tietosuoja-asetuksen 5
artiklan 1 kohdan a ja b alakohtaa ja rikosasioiden tietosuojalain 5 8:n sdannoksia. Tietosuoja-
asetuksen 6 artiklan 4 kohdassa sdadetéaén tarkemmin myéhemman yhteensopivan kasittelyn
kriteereistd. Uuden 4 kohdan c-e alakohta vastaavat asiasisallon osalta voimassa olevan artiklan c-e
alakohtaa.

8 artikla. Yleissopimuksen 6 artiklan maarayksia erityisista tietoryhmistd muutetaan. Muutetun 1
kohdan mukaisesti siina lueteltujen henkil6tietojen kasittely on sallittua vain, jos lailla on saadetty
asianmukaisista suojatoimista, jotka taydentavét yleissopimuksen mukaisia suojatoimia.
Suojatoimista saatamisté koskeva vaatimus sisaltyy jo voimassa olevaan artiklaan, mutta erityisia
tietoryhmia taydennetdén siten, ettd rikosoikeudellisiin tuomioihin rinnastetaan rikoksiin ja
rikosoikeudenkaynteihin seka turvaamistoimiin liittyvat tiedot, ja artiklaan lisétdén biometriset
tiedot, joiden avulla henkild on yksiselitteisesti tunnistettavissa, geneettiset tiedot ja
ammattiyhdistyksen jasenyyden ilmaisevat henkil6tiedot. Uuden 2 kohdan mukaan artiklassa
tarkoitettujen suojatoimien on suojattava niilté riskeiltd, joita arkaluonteisten tietojen kasittely voi
aiheuttaa rekisterdidyn eduille, oikeuksille ja perusvapauksille, erityisesti syrjinnan riskilta.
Muutettua yleissopimuksen 6 artiklaa vastaavat sadnnokset sisaltyvét tietosuoja-asetuksen 9 ja 10
artiklaan seké rikosasioiden tietosuojalain 11 §:44n. Rikosasioiden tietosuojalain soveltamisalasta
johtuen siind ei kuitenkaan rinnasteta tietosuoja-asetuksen 10 artiklassa tarkoitettuja tietoja erityisiin
henkil6tietoryhmiin.

9 artikla. Yleissopimuksen 7 artiklaa muutetaan. Muutetun 1 kohdan sisaltd vastaa paéosin
voimassa olevaa artiklaa, jossa maarataan tietoturvallisuuteen liittyvista turvatoimia koskevista
vaatimuksista. Muutetun kohdan mukaan vaatimukset koskevat rekisterinpitajan lisaksi tapauksen
mukaan myos henkil6tietojen kasittelijad. Vastaavat vaatimukset sisaltyvat tietosuoja-asetuksen 32
artiklaan ja rikosasioiden tietosuojalain 31 8:aan.

Acrtiklaan lisdtaén uusi 2 kohta, jonka mukaan osapuolet varmistavat, etta rekisterinpitdja ilmoittaa
viipymatté ainakin yleissopimuksen 15 artiklassa tarkoitetulle toimivaltaiselle
valvontaviranomaiselle sellaisista tietoturvaloukkauksista, jotka voivat vakavasti loukata
rekisteroityjen oikeuksia ja perusvapauksia. Vastaava vaatimus siséltyy tietosuoja-asetuksen 33
artiklaan ja rikosasioiden tietosuojalain 34 §:aan.

10 artikla. Yleissopimukseen lisétdan uusi 8 artikla, joka koskee tietojen késittelyn lapinakyvyytta.
Artikla sisaltaa rekisteroityjen informointiin liittyvét velvoitteet. Artiklan 1 kohta sisaltaa
paasaannon, jonka mukaan sopimusosapuolten tulee varmistaa, etté rekisterinpitjilla on
velvollisuus ilmoittaa rekisterdidyille kyseisessd kohdassa luetellut tiedot seka tarvittavat lisatiedot
oikeudenmukaisen ja lapinakyvan kasittelyn varmistamiseksi. Vaatimusta ei sovelleta, jos
rekisteroidylld on jo kyseiset tiedot (2 kohta). Artiklan 3 kohta sallii rekisterinpitdjén vaatimukseen
poikkeuksen silloin, kun henkilGtietoja ei keratd suoraan rekisterdidyiltd, jos tietojen kasittelysta
séédetddn nimenomaisesti lailla tai ilmoittaminen osoittautuu mahdottomaksi tai edellyttaa
kohtuutonta vaivaa. Artiklaa vastaava sdantely siséltyy suureksi osaksi tietosuoja-asetuksen 12-14
artiklaan ja rikosasioiden tietosuojalain 22 §:dan, mutta erityisesti tietosuoja-asetuksen sééntely on
yksityiskohtaisempaa ja siséltaa rakenteellisia eroja verrattuna yleissopimuksen artiklaan.
Yleissopimuksen 11 artiklan 1 kohta sallii poikkeuksen 8 artiklan 1 kohdasta rekisterinpitéjan
hallinnollisen taakan keventdmiseksi, edellyttéen, ettd poikkeuksella ei puututa rekisteréidyn
perustavaa laatua olevaan oikeuteen saada paasy itsedan koskeviin tietoihin ja poikkeuksesta
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séédetédan laissa, siind huomioidaan oleellisin osin perusoikeuksien suoja ja se on vélttdmaton ja
oikeasuhteinen.

11 artikla. Nykyinen 8 artikla numeroidaan uudelleen 9 artiklaksi ja sen otsikoksi muutetaan
”Rekisteréidyn oikeudet”. Artiklan siséltd korvataan uudella tekstilla.

Artiklan 1 kohdan a alakohta korvataan uudella alakohdalla, jonka mukaan jokaisella yksil6lld on
oikeus joutumatta sellaisen paatoksen kohteeksi, joka vaikuttaa hdneen merkittavasti ja joka
perustuu yksinomaan automaattiseen tietojenkasittelyyn hédnen ndkemyksiaan huomioon ottamatta.
Artiklan 2 kohdan mukaan 1 kohdan a alakohtaa ei sovelleta, jos paatts on rekisterinpitdjain
sovellettavan lainsaadanndn mukaan sallittu ja jos tassa lainsaddanndssa myos saadetaan sopivista
toimista rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen turvaamiseksi. Uutta artiklaa
vastaavat saannokset sisaltyvét tietosuoja-asetuksen 22 artiklaan ja rikosasioiden tietosuojalain 13
8:4an. Tietosuoja-asetuksen 22 artikla kuitenkin mahdollistaa poikkeamisen myods muilla
perusteilla, joita ovat valttamattomyys rekisterdidyn ja rekisterinpitdjan vélisen sopimuksen
tekemiseksi ja rekister6idyn nimenomainen suostumus. Rikosasioiden tietosuojalain 13 8:4&n
sisaltyy mahdollisuus poiketa kiellosta lailla sdatamaélla.

Artiklan 1 kohdan b alakohdassa mééarataan yksilon oikeudesta saada pyynnésta kohtuullisin
valiajoin ja ilman kohtuuttomia viivastyksia ja kuluja vahvistus henkil6tietojensa késittelystd,
ilmoitus kasitellyistd henkil6tiedoista ymmarrettdvassa muodossa, kaikki kéytettavissa olevat tiedot
kyseisten henkilGtietojen sisallostd, alkuperésté ja sdilytysajasta sekd muut tiedot, jotka
rekisterinpitjan on annettava varmistaakseen tietojen késittelyn lapinakyvyyden 8 artiklan 1
kohdan mukaisesti. Uuden alakohdan siséltdmat madraykset vastaavat paésédéntdjen osalta voimassa
olevaa b alakohtaa, mutta ne ovat yksityiskohtaissmmat.

Uuden 1 kohdan c¢ alakohdan mukaan yksil6lla on oikeus saada pyynnosta tietdd henkil6tietojen
kasittelyn perusteet, jos kasittelyn tuloksia sovelletaan hédneen. Vastaava vaatimus sisaltyy
tietosuoja-asetuksen 13-15 artiklaan ja rikosasioiden tietosuojalain 22 ja 23 §:4an.

Uuden 1 kohdan d alakohdan mukaan yksilolld on oikeus vastustaa henkildkohtaiseen
tilanteeseensa liittyvilla perusteilla milloin tahansa henkil6tietojensa kasittelyd, jollei
rekisterinpitdja osoita henkil6tietojen késittelylle oikeutettuja perusteita, jotka syrjayttavat kyseisen
yksilon edun tai oikeudet ja perusvapaudet. Tietosuoja-asetuksen 21 artiklaan siséltyy vastaava
sé&annos, jonka nojalla rekisterdidylla on paasaantoisesti oikeus erityiseen tilanteeseensa liittyvalla
perusteella milloin tahansa vastustaa kasittelyd, joka perustuu tietosuoja-asetuksen 6 artiklan 1
kohdan e tai f alakohtaan. Yleissopimuksen mukaisen poikkeuksen liséksi tietosuoja-asetuksen
nojalla oikeudesta voi poiketa myds silloin, kun kasittely on tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi. Vastustamisoikeutta ei tietosuoja-asetuksen mukaisesti
kuitenkaan ole esimerkiksi silloin, késittely on 6 artiklan 1 kohdan c alakohdan tarpeen
rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. Toisaalta tietosuoja-asetuksen 22
artiklan nojalla rekisterdidyll& on aina oikeus vastustaa késittely& suoramarkkinointia ja siihen
liittyvad profilointia varten.

Soveltamisalansa vuoksi rikosasioiden tietosuojalakiin ei sisélly oikeutta vastustaa henkilGtietojen
kasittelyd. Yleissopimuksen 11 artiklan 1 kohdan a alakohdan nojalla rekisterdidyn
vastustamisoikeudesta voidaan poiketa muun muassa silloin, kun oikeutta on tarpeen rajoittaa
kansalliseen turvallisuuteen, puolustukseen, yleiseen turvallisuuteen tai rikoksen ennalta estamiseen
tai selvittdmiseen taikka syytetoimiin ja rangaistusten taytantoonpanoon liittyvista syista
edellyttaen, ettd poikkeuksesta saddetéan lailla, siind kunnioitetaan perusoikeuksia ja vapauksia
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olennaisilta osin, ja poikkeus on demokraattisessa yhteiskunnassa vélttdméaton ja oikeasuhteinen
toimi. Rikosasioiden tietosuojalain nojalla rekisterdidylla on kuitenkin kaytettavissaan muita
oikeuksia, mukaan lukien oikeus virheellisten henkil6tietojen oikaisemiseen tai lainvastaisesti
késiteltyjen henkilttietojen poistamiseen, seka lain 9 luvussa sdédetyt oikeusturvakeinot.
Vastustamisoikeuden puuttumista rikosasioiden tietosuojalaissa voidaan pitad yleissopimuksen 11
artiklan 1 kohdan a alakohdan mukaisena poikkeuksena.

VVoimassa olevan artiklan c ja d alakohta korvataan uusilla e ja f alakohdalla, jotka padsaannon
osalta vastaavat voimassa olevia kohtia. Uuden 1 kohdan e alakohdan mukaan yksil611a on oikeus
saada pyynnosta maksutta ja ilman kohtuutonta viivastysta henkil6tietonsa tapauksen mukaan
oikaistuiksi tai poistetuiksi, jos niitd késitellaan tai on kasitelty yleissopimuksen méaaraysten
vastaisesti. Vastaava vaatimus tietojen oikaisusta tai poistamisesta sisaltyy tietosuoja-asetuksen 16
ja 17 artiklaan ja rikosasioiden tietosuojalain 25 8:&én. Tietosuoja-asetuksen 12 artiklan 5 kohdassa
sé&detddn muun muassa 16 ja 17 artiklan mukaisten toimenpiteiden maksuttomuudesta. Myos
rikosasioiden tietosuojalain 30 §:n 2 momentissa saédetdan rekisterdidyn pyyntdjen kasittelyn
maksuttomuudesta, joka ei rajoitu pelkastaan henkildtietojen oikaisua ja poistamista koskeviin
pyyntoihin. Seka tietosuoja-asetuksen etté rikosasioiden tietosuojalain nojalla voidaan peria maksu,
Jos pyynnot ovat toistuvia tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia.
Yleissopimuksen 11 artiklan 1 kohta sallii oikeasuhteisen poikkeuksen maksuttomuutta koskevaan
vaatimukseen.

Uuden 1 kohdan f alakohdan mukaan jokaisella yksil6lla on oikeus kéyttad 12 artiklassa tarkoitettua
oikeussuojakeinoa, jos hanen yleissopimuksella maéarattyja oikeuksiaan on loukattu. Tietosuoja-
asetuksen VIII luvussa séadetédan oikeudenloukkauksiin sovellettavista oikeussuojakeinoista, joita
taydentavat tietosuojalain 4 luvussa sdédetyt oikeusturvaa ja seuraamuksia koskevat sddnnokset.
Rikosasioiden tietosuojalain 9 luvussa sdadetédan oikeusturvasta ja 60 §:ss& vahingonkorvauksesta.

Artiklan 1 kohdan g alakohdan mukaan jokaisella yksiloll4 on oikeus saada kansalaisuudestaan ja
asuinpaikastaan riippumatta 15 artiklassa tarkoitetulta valvontaviranomaiselta apua
yleissopimuksen mukaisten oikeuksiensa kayttamisessa. Tietosuoja-asetuksen 57 artiklan 1 kohdan
e alakohdan mukaan kansallisella valvontaviranomaisella on velvollisuus pyynndsta antaa
rekisterdidyille tietoa heille kuuluvien oikeuksien kaytosta. Vastaava sddnnos sisaltyy rikosasioiden
tietosuojalain 46 8:n 1 momentin 3 kohtaan. Tietosuoja-asetuksen 58 artiklan 2 kohdan ¢ alakohdan
ja rikosasioiden tietosuojalain 51 §:n 5 kohdan nojalla tietosuojavaltuutettu voi méaérata
rekisterinpitajan tai henkil6tietojen kasittelijan noudattamaan rekisterdidyn pyynt6ja, jotka koskevat
tdman oikeuksien kayttoa. Jos rekisterdidyn tietosuoja-asetuksen 15 artiklan mukaista oikeutta
tutustua hanesté kerattyihin tietoihin on rajoitettu tietosuojalain 34 8:n nojalla, tiedot on annettava
tietosuojavaltuutetulle rekisterdidyn pyynndsta pykalan 4 momentin mukaisesti. Rikosasioiden
tietosuojalain 29 8:ssd séadetdan oikeuksien kayttamisesta tietosuojavaltuutetun vélityksella.
Tietosuojavaltuutetun toimivaltuuksia ei ole sidottu rekisterdidyn asuinpaikkaan. Euroopan unionin
perusoikeuskirjan 21 artiklan 2 kohta ja perustuslain 6 8:n 2 momentti kieltavat kansalaisuuteen
perustuvan syrjinnan.

12 artikla. Yleissopimukseen lisatdan uusi 10 artikla, joka koskee osapuolten muita velvoitteita.

Artiklan 1 kohta koskee rekisterinpitéjien ja henkil6tietojen kasittelijoiden velvollisuutta toteuttaa
kaikki asianmukaiset toimet noudattaakseen yleissopimuksen velvoitteita ja pystyakseen
osoittamaan, ettd velvoitteita on noudatettu. Kohdan maaraykset vastaavat tietosuoja-asetuksen 24
artiklan 1 ja 2 kohtaa ja 28 artiklan 1 kohtaa seké rikosasioiden tietosuojalain 14 §:44d ja 17 §:n 1
momenttia.
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Artiklan 2 kohdassa asetetaan osapuolille velvollisuus varmistaa, etté rekisterinpitdjat ja tapauksen
mukaan henkil6tietojen kasittelijat selvittavat aiotun henkil6tietojen késittelyn todennakdisen
vaikutuksen rekisteroityjen oikeuksiin ja perusvapauksiin ennen kuin kasittely aloitetaan, ja
suunnittelevat henkil6tietojen kasittelyn siten, ettd ndiden oikeuksien ja perusvapauksien
loukkaamisen riski estetadn tai minimoidaan. Vaikutustenarviointia koskevat vaatimukset sisaltyvat
tietosuoja-asetuksen 35 artiklaan ja rikosasioiden tietosuojalain 20 §:aan.

Artiklan 3 kohdan mukaan osapuolet varmistavat, ettd rekisterinpitdjat ja tapauksen mukaan
henkilGtietojen kasittelijat toteuttavat tekniset ja organisatoriset toimet, joissa otetaan huomioon se,
miten oikeus henkilétietojen suojaan vaikuttaa kaikissa tietojen késittelyn vaiheissa. Poytékirjan
perustelujen mukaan sisdénrakennetun tietosuojan periaate olisi otettava huomioon mahdollisimman
varhaisessa henkil6tietojen késittelyn vaiheessa eli mahdollisuuksien mukaan jo suunniteltaessa
késittelyn teknisid ja organisatorisia ratkaisuja. Henkil6tietojen kasittelyn suunnittelussa pitdisi
pyrkia helppokéyttdisiin ratkaisuihin, jotka edistavat lainsdéddannon noudattamista. Saannokset
sisddnrakennetusta ja oletusarvoisesta tietosuojasta sisaltyvét tietosuoja-asetuksen 25 artiklaan ja
rikosasioiden tietosuojalain 15 8:&an.

Acrtiklan 4 kohdan mukaan osapuolet voivat lainsaadanndssaan mukauttaa 1-3 kohdan méaarayksia
vastaamaan késiteltavien tietojen luonnetta ja maaraa ja tietojen kasittelyn luonnetta, laajuutta ja
tarkoitusta seké tapauksen mukaan rekisterinpitdjan tai henkil6tietojen késittelijan kokoa.
Tietosuoja-asetuksen 25 artiklan 1 kohta ja rikosasioiden tietosuojalain 15 §:n 1 momentti sisaltavat
rekisterinpitajélle asetetun velvollisuuden huomioida kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset seka riskit rekisterdidyn oikeuksille suojatoimenpiteité toteuttaessaan, mutta ne eivat
sisalla joustoa rekisterinpitdjan tai henkilotietojen késittelyn osalta.

13 artikla. Yleissopimuksen 9-12 artikla numeroidaan uudelleen 11-14 artiklaksi.

14 artikla. Artiklan mukaan yleissopimuksen uudelleen numeroidun 11 artiklan méaraykset
korvataan uusilla. Artikla koskee sallittuja poikkeuksia yleissopimuksen soveltamisalaan.

Artiklan 1 kohdan mukaan poikkeukset ovat sallittuja yleissopimuksen 5 artiklan 4 kohtaan
(henkildtietojen kasittelyn lapindkyvyys ja periaatteet), 7 artiklan 2 kohtaan (tietoturvaloukkauksista
ilmoittaminen valvontaviranomaiselle), 8 artiklan 1 kohtaan (rekisterdidyn informointivelvollisuus)
ja 9 artiklaan (rekisterdidyn oikeudet), kun on kyse kansallisen turvallisuuden, puolustuksen,
yleisen turvallisuuden, merkittavien valtion taloudellisten intressien, tuomioistuinten
riippumattomuuden ja puolueettomuuden tai rikoksen ennalta estdmisen tai selvittdmisen,
syytetoimien tai rikosoikeudellisten seuraamusten taytantdonpanon taikka muiden yleisen edun
mukaisten oleellisten tavoitteiden turvaamisesta (a alakohta). Poikkeukset ovat sallittuja myos
silloin, kun on kyse rekisterdidyn tai muiden perusoikeuksien suojaamisesta, erityisesti
sananvapauden suojaamisesta (b alakohta). Poikkeuksen muodostavilta toimenpiteilta edellytetaan,
etta niistd sadadetddn laissa ja ettd ne ovat demokraattisessa yhteiskunnassa valttaméattomié ja
oikeasuhteisia. Valttaméattomyydell4 tarkoitetaan, ettd poikkeuksella on oikeutettu padméaarg, jota ei
voida saavuttaa keinoilla, jotka puuttuvat yksityiselamén suojaan vdhemman. Muutospoytakirjan 11
artiklan mukaisten poikkeusten véalttdmattomyytta olisi arvioitava tapauskohtaisesti ja yleiseen
etuun liittyvien oleellisten tavoitteiden mukaisesti. (Perusteluosan 91 ja 93 kohta)

Kansallisen turvallisuuden kasitetta olisi tulkittava asiaan liittyvan Euroopan

ihmisoikeustuomioistuimen oikeusk&ytannon mukaisesti. (Perusteluosan 94 kohta) Asian kannalta
merkityksellinen oikeuskaytanto liittyy erityisesti valtion turvallisuuden ja demokratian
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suojaamiseen vakoilulta, terrorismilta seka terrorismin ja separatismin tukemiselta. Kun kyse on
kansalliseen turvallisuuteen liittyvista poikkeuksista, vallan vaarinkdyttd vastaan on varmistettava
suojatoimet.

Euroopan unionin tietosuojalainsadadantoa ei sovelleta kansalliseen turvallisuuteen ja puolustukseen
liittyvadn henkilGtietojen kasittelyyn. Euroopan neuvoston tietosuojayleissopimuksen soveltamisala
on laajempi ja kattaa my®s téllaisen henkilétietojen kasittelyn. Myds mahdollisten poikkeusten olisi
pysyttava yleissopimuksen sallimissa rajoissa.

Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa ei poiketa henkilGtietojen kasittelya
koskevista periaatteista. HenkilGtietojen alkuperadisen kéayttétarkoituksen kanssa yhteensopivasta
henkil6tietojen késittelystd saddetddn tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa ja 6
artiklan 4 kohdassa seké rikosasioiden tietosuojalain 5 §:ssd. Poikkeuksista alkuperéiseen
kayttotarkoitukseen sdadetdan tarkemmin erityislainsdaddéanndssa. Tietoturvaloukkauksista
ilmoittamista valvontaviranomaiselle koskeva ehdoton velvollisuus on rajattu tietosuoja-asetuksen
33 artiklassa ja rikosasioiden tietosuojalain 34 §:ss& koskemaan yleissopimuksen 7 artiklan 2
kohdan tavoin tilanteita, joista aiheutuisi vaaraa rekisterdidyn oikeuksille. Tietosuoja-asetuksen 23
artiklaan siséltyvat perusteet, joilla rekisterdidyn oikeuksia voidaan rajoittaa
lainsaadantotoimenpiteelld. Rajoitusperusteet vastaavat pitkalti yleissopimuksen mukaisia
poikkeusperusteita. Lisaksi tietosuoja-asetuksen 23 artiklassa sdadetadn lainsaadantdtoimenpiteita
koskevista edellytyksistd. Tietosuojalain 33 §:ssd sdédetadn poikkeuksista tietosuoja-asetuksen 13 ja
14 artiklan mukaiseen velvollisuuteen toimittaa tietoja rekisterdidylle. Tietosuojalain 34 §:ss&
séadetdan rajoituksista tietosuoja-asetuksen 15 artiklan mukaiseen rekisterdidyn oikeuteen tutustua
hénesta kerattyihin tietoihin. Rikosasioiden tietosuojalain 24 §:ssd sdédetéan rekisterdidyn
tarkastusoikeuden rajoituksista, minka liséksi 28 8:ssé sdédetddn yleisemmin perusteista, joilla
rekisterdidyn oikeuksia voidaan rajoittaa. Erityislainsaddantoon sisaltyy myos rajoituksia ja
poikkeuksia rekisterdidyn oikeuksiin.

Yleissopimuksen uudelleen numeroidun 11 artiklan 2 kohta mahdollistaa soveltamisen rajoitukset
yleisen edun mukaista arkistointia, tieteen tai historian tutkimusta tai tilastointia varten, jollei ole
tunnistettavissa rekisterdidyn oikeuksien ja perusvapauksien loukkaamisen riskia. Tallaisiin
tarkoituksiin suoritettavaa henkil6tietojen kasittelyé pidetdan tietosuoja-asetuksen 5 artiklan 1
kohdan b alakohdan mukaisesti alkuperéisen henkil6tietojen késittelyn kanssa yhteensopivana
késittelynd. Tietosuoja-asetuksen 89 artiklassa saadetaan tallaista kasittelyd koskevista
suojatoimista seka sallituista poikkeuksista, joista voidaan saatad kansallisessa laissa. Poikkeuksista
ja suojatoimista saddetdén tarkemmin tietosuojalain 31 ja 32 8:ssd. Rikosasioiden tietosuojalain 5
8:n 3 momentissa sallitaan lain soveltamisalalla yleisen edun mukaista arkistointia taikka
tieteellist4, tilastollista tai historiallista tarkoitusta varten suoritettava henkilGtietojen kasittely
edellyttéen, etta rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimenpiteet on toteutettu.

Artiklan 3 kohdan mukaan, kun kyse on kansallisen turvallisuuden ja puolustuksen tarkoituksiin
liittyvasta henkilOtietojen kasittelysta, yleissopimuksen osapuolet voivat séataa lailla poikkeuksia
myos 4 artiklan 3 kohdasta (velvollisuus sallia sopimusta koskevien lainsd&ddantotoimien
tehokkuuden arviointi ja velvollisuus myo6tavaikuttaa aktiivisesti arviointiin), 14 artiklan 5 ja 6
kohdasta (valvontaviranomaisen tiedonsaantioikeus rajat ylittavista henkilttietojen siirroista) seka
15 artiklan 2 kohdan a, b, ¢ ja d alakohdasta (er&at valvontaviranomaisen toimivaltuudet). Poikkeus
on sallittu kuitenkin ainoastaan silta osin kuin tdmé on vélttdméaton ja oikeasuhteinen toimi tdmén
padmaaran saavuttamiseksi demokraattisessa yhteiskunnassa. Kunkin osapuolen on joka
tapauksessa varmistettava, ettd kansalliseen turvallisuuteen ja puolustustarkoituksiin liittyvaa
tietojenkésittelytoimintaa arvioidaan ja valvotaan riippumattomasti ja tehokkaasti osapuolen
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kansallisen lainsdddannon mukaisesti. Rikosasioiden tietosuojalain 45 8:n mukaisesti
tietosuojavaltuutettu valvoo kaikkea henkil6tietojen kasittelyéd kansallisen turvallisuuden
yllapitdmisen yhteydessa.

Tietosuoja-asetuksessa, tietosuojalaissa ja rikosasioiden tietosuojalaissa ei ole saddetty kansallisen
valvontaviranomaisen tiedonsaantioikeuksia ja toimivaltuuksia koskevista rajoituksista, joita
tarkoitetaan 14 artiklan 5 ja 6 kohdassa. Yleissopimuksen 15 artiklan 2 kohdan c alakohdan
mukaista valvontaviranomaisen toimivaltuutta maaraté hallinnollisia seuraamuksia on eréilta osin
rajoitettu tietosuojalaissa. Rajoitus on sallittu kyseiseen alakohtaan ja muutettu yleissopimus myos
sallii vaihtoehtoisesti muunlaisen seuraamusjérjestelmén. Néaiden rajoitusten suhdetta
yleissopimuksen méaarayksiin selostetaan jaljempéna poytékirjan 15 artiklan yhteydessa.

15 artikla. Yleissopimuksen 10 artiklaa (uusi 12 artikla) tdsmennetéan siten, etta osapuolten
velvollisuus ottaa k&yttoon asianmukaiset seuraamukset ja oikeussuojakeinot koskee seka
lainkéyttoelimissa ettd muissa elimissa maarattavia seuraamuksia ja niissa kaytettavia
oikeussuojakeinoja. Uuden 12 artiklan perustelujen mukaan osapuoli voi itse maéaritelld
sovellettavien seuraamusten luonteen. Seuraamukset voivat olla yksityisoikeudellisia, hallinnollisia
tai rikosoikeudellisia. Seuraamusten olisi kuitenkin oltava tehokkaita, oikeasuhteisia ja ennalta
estavid. Osapuoli voi myos méaaritella sovellettavat oikeussuojakeinot edellyttaen, ettd
rekisteroidylla on tosiasiallinen mahdollisuus kayttaa oikeussuojakeinoja paatoksen tai kéytannon
riitauttamiseksi.

Yleisen tietosuoja-asetuksen 83 artiklassa saadetaan hallinnollisesta sakosta (jaljempana
hallinnollinen seuraamusmaksu), jota sovelletaan yleisen tietosuoja-asetuksen ja tietosuojalain
soveltamisalalla. Hallinnollista seuraamusmaksua ei kuitenkaan tietosuojalain 24 §:n 4 momentin
mukaan voida maarata valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille,
itsenaisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle
eikd Suomen evankelis-luterilaiselle kirjolle ja Suomen ortodoksiselle kirkolle eika niiden
seurakunnille, seurakuntayhtymille ja muille elimille. Hallinnollista seuraamusmaksua ei mydskaan
voida madrata rikosasioiden tietosuojalain soveltamisalalla, joka koskee pelkastaan viranomaisten
toimintaa. Naissa tilanteissa, joissa seuraamusmaksua ei voida maéarata, sovellettavaksi tulevat
rikoslain, virkamieslain ja vahingonkorvauslain mukaiset seuraamukset ja oikeussuojakeinot.
Tietosuojavaltuutetulla on lisaksi tietosuojalain 22 8:n ja rikosasioiden tietosuojalain 52 §:n nojalla
oikeus asettaa uhkasakko kyseisissa sddnnoksissa tarkoitettujen maaraystensé tehosteeksi.
Tietosuojalain 21 §:ssé saadetédan oikeudesta saattaa henkilttietojen késittelyd koskevan
lainséadannon rikkomista koskeva asia tietosuojavaltuutetun kasiteltavaksi ja 25 8:ssd sdédetédén
oikeudesta hakea muutosta tietosuojavaltuutetun ja apulaistietosuojavaltuutetun paatokseen.
Vastaavat sdadnnokset siséltyvat rikosasioiden tietosuojalain 56 §:8an ja 59 §:44n. Tietosuojalain ja
rikosasioiden tietosuojalain sédantely vastaa muutetun 12 artiklan vaatimuksia.

16 artikla. Yleissopimuksen Il luvun otsikoksi muutetaan ’Rajat ylittdvit henkilotietojen siirrot”.

17 artikla. Yleissopimuksen 12 artiklan (uusi 14 artikla) otsikoksi muutetaan ”Rajat ylittavét
henkilGtietojen siirrot”. Artiklan teksti korvataan uudella tekstilla.

Uudelleen numeroidun 14 artiklan 1 kohdan mukaan osapuoli ei saa yksinomaan henkil6tietoja
suojatakseen saa kieltaa tallaisten tietojen siirtdmisté vastaanottajalle, joka kuuluu yleissopimuksen
toisen osapuolen lainkdyttovaltaan, tai edellyttaa erillista lupaa téllaiseen siirtoon. Osapuoli voi
kuitenkin toimia siten, jos on olemassa tosiasiallinen ja vakava riski, etté siirto toisen osapuolen
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alueelle tai kyseisen toisen osapuolen alueelta muu kuin jonkin osapuolen alueelle johtaisi
yleissopimuksen méardysten kiertamiseen. Osapuoli voi toimia siten myds, jos sita sitovat
alueelliseen kansainvaliseen jarjestoon kuuluvien valtioiden yhteiset, yndenmukaistetut tietosuojaa
koskevat sdannot. Artiklan 1 kohta siten sallii EU:n jasenvaltioiden soveltavan yleissopimuksen
vaatimusten sijasta EU-oikeuden ja sen taytantdonpanolainsdddannon saannoksia.

Artiklan 2 kohdan mukaan, jos henkil6tietojen vastaanottaja kuuluu sellaisen valtion tai
kansainvélisen jarjeston lainkdyttovaltaan, joka ei ole yleissopimuksen osapuoli, henkil6tietoja saisi
siirtda vain, jos varmistetaan yleissopimuksen maarayksiin perustuva asianmukainen tietosuojan
taso. Artiklan 3 kohdan mukaisesti asianmukainen tietosuojan taso voisi perustua kansalliseen tai
kansainvéliseen lainsaadantoon, mukaan lukien sovellettavat kansainvéliset sopimukset (a
alakohta), taikka erityistilannetta koskeviin tai hyvaksyttyihin vakiomuotoisiin suojatoimiin, joista
maarataan oikeudellisesti sitovassa ja taytantdonpanokelpoisessa asiakirjassa, jonka henkildtietojen
siirtoon ja jatkokasittelyyn osallistuvat henkilot hyvéksyvat ja panevat taytantdon (b alakohta).
Kohtaa vastaavat séannokset siséltyvat tietosuoja-asetuksen 44-47 artiklaan ja rikosasioiden
tietosuojalain 41-42 8:4an. Namaé rikosasioiden tietosuojalain sadnnokset eivat koske kansallisen
turvallisuuden yllapitamiseen liittyvaa henkil6tietojen kasittelya.

Acrtiklan 4 kohdan mukaisesti osapuoli voi kuitenkin tietosuojan tasoa koskevien méaaréaysten
estamattd saataa, etté henkilotietoja saa siirtéa rekisterdidyn suostumuksella, rekisterdidyn erityisten
etujen sitd edellyttdessa yksittaistapauksessa, laissa saadetyn oikeutetun edun tai merkittavan
yleisen edun perusteella tai sananvapauden turvaamiseksi. Tietosuoja-asetuksen 49 artiklaan ja
rikosasioiden tietosuojalain 43 §:44n siséltyy sdéntelya yksityiseen tai yleiseen etuun perustuvista
tietojen siirroista. Rikosasioiden tietosuojalain pykala ei koske kansallisen turvallisuuden
yllapitdmiseen liittyvaa henkilGtietojen kasittelya.

Acrtiklan 2-4 kohta ei salli poikkeuksia, vaan niiden vaatimuksia olisi sovellettava kaikkeen
henkildtietojen kasittelyyn. EU:n tietosuojalainsdadéntoa ei sovelleta sellaisenaan muun muassa
henkil6tietojen késittelyyn, joka liittyy EU-oikeuden ulkopuolelle jadvaan toimintaan. Téallaista
henkil6tietojen késittelya on erityisesti kansalliseen turvallisuuteen ja puolustukseen liittyvé
henkil6tietojen késittely, joka on Suomessa saatettu suureksi osaksi rikosasioiden tietosuojalain
soveltamisalaan, mutta lain 7 luku henkilGtietojen siirroista kolmansiin maihin ja kansainvalisille
jarjestoille ei koske téllaista henkil6tietojen kasittelya. Artiklan 2-4 kohdan taytantédénpano
edellyttaisi aineellisia sddnnoksid. Kohtien suhdetta rikosasioiden tietosuojalakiin ja
erityislainsaadantoon arvioidaan tarkemmin 2. lakiehdotuksen yksityiskohtaisissa perusteluissa.

Artiklan 5 kohdan mukaan osapuolten tulee saataa velvollisuudesta ilmoittaa toimivaltaiselle
valvontaviranomaiselle erityistilannetta koskeviin tai hyvaksyttyihin vakiomuotoisiin suojatoimiin
perustuvista siirroista sekd pyynnosta erityiseen etuun, oikeutettuun etuun tai merkittavaan yleiseen
etuun perustuvista siirroista. Vastaavat vaatimukset sisaltyvét tietosuoja-asetuksen 30 artiklaan ja
rikosasioiden tietosuojalain 42—-44 §:aan.

Artiklan 6 kohdan mukaan osapuolten tulee sdataa valvontaviranomaiselle oikeus pyytaa tiedot
siirtdvaa henkil6a osoittamaan suojatoimien tehokkuus tai pakottavien oikeutettujen etujen
olemassaolo ja ettd valvontaviranomainen voi kielt& siirrot, keskeyttad ne tai maarata niille ehtoja.
Padperiaatteiltaan vastaava sééntely siséltyy tietosuoja-asetuksen 44-49 artiklaan ja rikosasioiden
tietosuojalain 41-44 §:aan.

Rikosasioiden tietosuojalain 41-44 §:&4 ei sovelleta kansallisen turvallisuuden yll&pitdmiseen
liittyvad henkilotietojen kasittelyd. Yleissopimuksen 14 artiklan uusi 5 ja 6 kohta mahdollistavat
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kuitenkin niiden méaarayksista poikkeamisen kansallisessa lainsdddanndssa muun muassa
kansalliseen turvallisuuteen ja puolustukseen liittyvan henkilotietojen kasittelyn osalta. Kohtien
taytantéonpano ei edellyttéisi aineellisia sadnnoksié.

Muutospoytakirjan artiklan 3 kohdan mukaan artiklaan sisaltyvat maaraykset, jotka talla hetkella
sisaltyvét lisdpoytakirjan 2 artiklaan. Muutospoytékirjan 37 artiklan 4 kohdan mukaisesti
lisapoytakirja kumotaan muutospdytakirjan voimaantulopaivésté lukien.

18 artikla. Yleissopimuksen Il luvun jalkeen lisataan uusi IV luku, jonka otsikko on
”Valvontaviranomaiset”.

19 artikla. Uuteen 15 artiklaan siséllytetddn maaraykset, jotka sisaltyvét voimassa olevan
lisapoytakirjan 1 artiklaan.

Valvontaviranomaisia koskevia maarayksia laajennetaan. Yleissopimuksen 15 artiklan 1 kohdan
mukaan osapuolet varmistavat, ettd yhden tai useamman viranomaisen tehtavana on valvoa
yleissopimuksen méaardysten noudattamista. Tietosuojalain 8 §:n ja rikosasioiden tietosuojalain 45
8:n mukaisesti ndiden saddosten ja tietosuoja-asetuksen noudattamista valvovana viranomaisena
toimii tietosuojavaltuutettu. Tietosuojalaki ja rikosasioiden tietosuojalaki eivat sisélla viittausta
tietosuojayleissopimukseen. My6skadan kumottu laki tietosuojalautakunnasta ja
tietosuojavaltuutetusta (389/1994) ei siséltdnyt nimenomaista viittausta. Kaytannossa
tietosuojavaltuutettu on kuitenkin hoitanut yleissopimuksen mukaista valvontatehtdvad kumotun
henkil6tietolain 38 8:n nojalla, joka sisélsi yleisluontoisen viittauksen myds muun lainsdaddannon
nojalla tapahtuvaan henkilttietojen késittelyyn. Tietosuojavaltuutettu valvoo suoraan tietosuoja-
asetuksen, tietosuojalain ja rikosasioiden tietosuojalain nojalla henkilétietojen siirtoja EU:n
ulkopuolisiin maihin, joita ovat muun muassa muut tietosuojayleissopimuksen osapuolet, vaikka
sille ei ole nimenomaisesti saddetty vastaavaa tehtdvaa yleissopimuksen osalta.
Tietosuojavaltuutettu olisi selkeyden vuoksi erikseen nimettavd myos yleissopimuksessa
tarkoitetuksi valvontaviranomaiseksi.

Acrtiklan 2 kohdan mukaan viranomaisilla on toimivalta tutkia méaraysten noudattamista ja maarata
korjaavia toimenpiteita (a alakohta), rajat ylittaviin henkil6tietoihin siirtoihin liittyvat tehtavat,
erityisesti vakiomuotoisten suojatoimien hyvaksyminen (b alakohta), ja toimivalta tehdé paatoksia,
jotka koskevat yleissopimuksen maaraysten rikkomista (c alakohta). Téhan toimivaltaan voi ¢
alakohdan mukaan siséltyéa erityisesti toimivalta maarata hallinnollisia seuraamuksia.

Y leissopimuksen perustelujen mukaan 2 kohdan maérayksia voidaan soveltaa myos siten, etta
seuraamuksen maaraa toimivaltainen tuomioistuin, jos osapuolen oikeusjarjestelméa ei mahdollista
hallinnollisia seuraamuksia (perustelujen 119 kohta). Artiklan 2 kohdan mukaan
valvontaviranomaisella on myds toimivalta osallistua oikeudenkaynteihin tai saattaa
yleissopimuksen maardysten rikkomiset toimivaltaisten laink&yttoviranomaisten késiteltavaksi (d
alakohta), seka tehtdva edistaa yleista tietoisuutta valvontaviranomaisen tehtéavista, toimivallasta ja
toiminnasta, rekisterdityjen oikeuksista ja rekisterinpitdjien ja henkil6tietojen kasittelijoiden
velvollisuuksista (e alakohta).

Y leissopimus sallii osapuolille litkkumavaraa sen osalta, miten ndma jarjestavat
valvontaviranomaisen tehtévét ja toimivaltuudet. Valvontaviranomaisen toimivalta maératé
rekisterinpitdja toteuttamaan korjaavia toimenpiteitd voi esimerkiksi kattaa erilaisia toimenpiteita
kuten virheellisten tai lainvastaisesti k&siteltyjen henkilGtietojen oikaiseminen, poistaminen tai
havittdminen. Valvontaviranomainen voi kéyttaa toimivaltuuksiaan oma-aloitteisesti tai
rekisterdidyn pyynnostd, jos tdma ei itse voi kéyttaa oikeuksiaan. (Perustelujen 119 ja 121 kohta)
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Yleissopimuksen 2 kohdassa tarkoitettuja tehtévia ja toimivaltuuksia vastaavat saannokset sisaltyvat
tietosuoja-asetuksen 57 ja 58 artiklaan, tietosuojalain 15, 18, 22 ja 24 8:&&n ja rikosasioiden
tietosuojalain 46-48 §:44n sekd 51 ja 52 §:aan.

Artiklan 3 kohdan mukaan toimivaltaisia valvontaviranomaisia on kuultava ehdotuksista
lains&adanto- ja hallintotoimiksi, jotka mahdollistavat henkilGtietojen kasittelyd. Vastaavat
sddnnokset siséltyvat tietosuoja-asetuksen 52 artiklan 3 kohdan b alakohtaan ja rikosasioiden
tietosuojalain 53 8:n 2 momenttiin.

Artiklan 4 kohdan mukaan kukin toimivaltainen valvontaviranomainen kasittelee rekisteroityjen
tietosuojaa koskevia pyyntdja ja valituksia seka tiedottaa rekisterdidyille kasittelyn etenemisesté.
Vastaavat sdannokset sisaltyvat tietosuoja-asetuksen 57 artiklan 1 kohdan f alakohtaan ja
rikosasioiden tietosuojalain 29 §:n 2 momenttiin ja 46 §:n 1 momentin 7 kohtaan.

Artiklan 5 kohdan mukaan valvontaviranomaiset toimivat taysin riippumattomasti ja
puolueettomasti hoitaessaan tehtaviadn ja kayttdessédan toimivaltaansa, eivéatka ne saa pyytaa tai
ottaa vastaan ohjeita. VVastaavat vaatimukset sisaltyvat tietosuoja-asetuksen 52 artiklan 1-3 kohtaan
ja tietosuojalain 8 8:n 2 momenttiin.

Artiklan 6 kohdan mukaan osapuolet varmistavat, ettd valvontaviranomaisille annetaan tarvittavat
resurssit tehtéviensa tehokasta hoitamista ja toimivaltuuksiensa tehokasta kayttoa varten. Vastaava
vaatimus sisaltyy tietosuoja-asetuksen 52 artiklan 4 kohtaan. Tietosuojavaltuutetun toimiston
henkilokunnasta saddet&an tietosuojalain 9 §:n 1 momentissa ja asiantuntijalautakunnasta 12 §:n 1
momentissa.

Artiklan 7 kohdan mukaan kukin valvontaviranomainen laatii ja julkaisee maardaajoin kertomuksen
toiminnastaan. Vastaava vaatimus siséltyy tietosuoja-asetuksen 59 artiklaan ja tietosuojalain 14 §:n
4 momenttiin.

Artiklan 8 kohdan mukaan valvontaviranomaisten jasenten ja henkildston on pidettéva salassa
sellainen tieto, johon niilla on péasy tai on ollut paasy hoitaessaan tehtaviaan ja kayttaessaan
toimivaltuuksiaan. Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja tietosuojavaltuutetun
toimiston henkilokunnan salassapitovelvollisuudesta saddetdén valtion virkamieslain (750/1994) 17
8:ssd ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 23 §:ssa.

Artiklan 9 kohdan mukaan valvontaviranomaisten péatoksiin on voitava hakea muutosta
tuomioistuimissa. Muutoksenhausta saadetaan tietosuoja-asetuksen 78 artiklassa ja tietosuojalain 25
8:ssd seka rikosasioiden tietosuojalain 59 §:ssé.

Artiklan 10 kohdan mukaan valvontaviranomaisilla ei ole toimivaltaa eri elinten
lainkéyttotoiminnassa tapahtuvaan tietojen kasittelyyn nahden. Tietosuoja-asetuksen 55 artiklan 3
kohdan mukaan valvontaviranomaisilla ei ole toimivaltaa valvoa kasittelytoimia, joita
tuomioistuimet suorittavat lainkayttotehtaviensa yhteydessa. Rikosasioiden tietosuojalain 45 §:n
mukaan lain sddnndksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oikeuskansleriin
eikd eduskunnan oikeusasiamieheen.

Voimassa oleva lisapoytakirjan 5 kohta poistetaan. Kohta sisaltdd valvontaviranomaisten
yhteistyotd koskevat maardykset, jotka sisallytetddn uuteen 17 artiklaan.
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20 artikla. Yleissopimuksen IV-VII luku numeroidaan uudelleen V-VIII luvuksi (1 kohta).
Yleissopimuksen V luvun otsikko korvataan otsikolla Yhteistyo ja keskindinen avunanto” (2
kohta). Yleissopimukseen lisataan uusi 17 artikla ja 13-27 artikla numeroidaan uudelleen 16-31
artiklaksi (3 kohta).

21 artikla. Yleissopimuksen 13 artiklan (uusi 16 artikla) otsikko korvataan otsikolla
”Valvontaviranomaisten nimedminen”. Uudelleen numeroidun 16 artiklan 1 kohta vastaa
sisall6llisesti voimassa olevaa osapuolten keskinaistd avunantovelvoitetta yleissopimuksen
taytantdonpanossa, mutta siihen lisatddn myos nimenomainen yhteistydvelvoite. Artiklan 2 kohtaa
vastaavat viranomaisen nimedmista ja ilmoittamista koskevat osapuolten velvollisuudet sisaltyvéat
voimassa olevaan yleissopimukseen eika 16 artikla sisélla uusia velvollisuuksia. Tarve nimeta
viranomainen kansallisessa lainsdddannossa selostetaan tarkemmin edelld 15 artiklan yhteydessé
seka 1. lakiehdotuksen perusteluissa.

22 artikla. Yleissopimukseen lisatdan uusi 17 artikla, joka koskee valvontaviranomaisten
yhteistydon muotoja. Artikla korvaa lisapoytékirjan 1 artiklan 5 kohdan, mutta uuden artiklan
maaraykset ovat yksityiskohtaissmmat. Artiklan 1 kohdan mukaan valvontaviranomaiset tekevat
keskenddn yhteistyota siltd osin kuin on tarpeen niiden tehtévien hoitamiseksi ja toimivaltuuksien
kayttamiseksi erityisesti avustamalla toisiaan vaihtamalla tietoja (a alakohta), sovittamalla yhteen
tutkintansa tai toimenpiteensa tai toteuttamalla yhteisia operaatioita (b alakohta) ja luovuttamalla
tietoja ja asiakirjoja tietosuojaa koskevasta lainsaadanndstaan ja hallinnollisesta kéytannostaan (c
alakohta). Luovutettavat tiedot eivét artiklan 2 kohdan mukaan saa sisaltdé késiteltdvana olevia
henkil6tietoja, jolleivat henkil6tiedot ole yhteistyon kannalta olennaisia tai jollei kyseinen
rekisteroity ole antanut suostumustaan henkil6tietojen luovuttamiseen. Suostumuksen on oltava
nimenomainen, yksildity, vapaa ja tietoon perustuva. Artiklan 3 kohdan mukaan
valvontaviranomaiset muodostavat keskenaan verkoston artiklan mukaisen yhteistyonsa ja
tehtéviensa hoitamista varten.

Artiklan maaraykset eivat vaikuta EU:n tietosuojaviranomaisten valiseen yhteistyohon, joka
tapahtuu tietosuoja-asetuksen mukaisesti Euroopan tietosuojaneuvoston puitteissa. Tietosuoja-
asetuksessa, tietosuojalaissa ja rikosasioiden tietosuojalaissa tarkoitettu valvontaviranomaisten
yhteistyo késittdd vain EU:n jasenvaltioiden viranomaisten kanssa tehtdvan yhteistyon.
Valvontaviranomaisten yhteistyota koskevat yleissopimuksen maaraykset olisivat kuitenkin
sellaisenaan voimassa 1. lakiehdotuksen 1 §:n nojalla, ja niita sovellettaisiin yhteistyohon silloin,
yhteisty6té tehtéisiin muiden kuin EU:n jasenvaltioiden viranomaisten kanssa.
Tietosuojavaltuutetun oikeuteen luovuttaa salassa pidettavé tieto ulkomaan viranomaiselle
sovelletaan, mitd viranomaisten toiminnan julkisuudesta annetun lain 30 §:ssé& saadetaan. Tieto
voitaisiin luovuttaa samoin edellytyksin kuin tieto voidaan luovuttaa lain 29 8:n nojalla Suomen
viranomaiselle. Lain sadnnokset vastaavat yleissopimuksen vaatimuksia.

Tietosuojavaltuutetun toimivaltuuksia on rajoitettu valtiopdivatoiminnan lisaksi silta osin kuin on
kyse tuomioistuinten, valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen
suorittamasta henkil6tietojen késittelysta. Liséksi rikosasioiden tietosuojalaissa on rajoitettu
tietosuojavaltuutetun ylikansallisia toimivaltuuksia siltd osin kuin on kyse kansallisen
turvallisuuden yll&pitamiseen liittyvasta henkilotietojen kasittelystd. Rikosasioiden tietosuojalain 54
8:44 ei sovelleta lain 1 8:n 2 momentissa tarkoitetussa henkil6tietojen késittelyssé. Valvontaa
koskevilla rajoituksilla voi olla vaikutusta valvontaviranomaisten yhteisty6hon silta osin kuin
rajoitusten kattamaan henkil6tietojen kasittelyyn liittyy rajat ylittavia henkilGtietojen siirtoja.
Rajoitukset ovat kuitenkin yleissopimuksen mukaisia.
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23 artikla. Yleissopimuksen 14 artiklan (uusi 18 artikla) otsikko korvataan otsikolla
“Rekisterdityjen avustaminen” ja artiklan 1 kohtaa muutetaan siten, ettd osapuolten on avustettava
rekisterdityd hdnen kansalaisuudestaan tai asuinpaikastaan riippumatta kayttdmaan yleissopimuksen
mukaisia oikeuksiaan. Vaikka kyseessa on osapuolille asetettu velvoite, kdytdnndssa avustamisesta
vastaisivat valvontaviranomaiset. Kumottu henkil6tietolaki ei rajannut tietosuojavaltuutetun
toimivaltuuksia rekisterdidyn asuinpaikan tai kansallisuuden perusteella, vaan koski sellaista
henkil6tietojen késittelya, jossa rekisterinpitéjan toimipaikka oli Suomen alueella tai muutoin
Suomen oikeudenké&yton piirissa. Myoskaan tietosuojalaki ei rajaa tietosuojavaltuutetun
toimivaltuuksia rekister6idyn asuinpaikan tai kansallisuuden perusteella. Voimassa oleva
tietosuojayleissopimus jo edellyttdd ulkomailla asuvien rekisterdityjen avustamista. N&in ollen
artiklan 1 kohdan muutokset eivat merkitse sisalléllisia laajennuksia Suomen lainsdéddantoon.
Artiklan muihin kohtiin tehd&dan muutettuja mééaritelmia vastaavat tekniset muutokset, mutta kohdat
séailyvat muutoin siséllollisesti ennallaan. Rekisterdity voisi perustelujen mukaan kayttaa
oikeuksiaan joko suoraan tai valillisesti valvontaviranomaisen kautta. Ulkomailla olevilla
rekisterdidyilla voisi olla myds mahdollisuus kayttaa oikeuksiaan diplomaattisen edustuston tai
konsulaatin vélityksella. (Perustelujen kohdat 145 ja 146)

24 artikla. Yleissopimuksen 15 artiklan (uusi 19 artikla) otsikko korvataan otsikolla ”Suojatoimet”.
Acrtiklassa rajoitetaan valvontaviranomaisen vastaanottamien tietojen hyddyntaminen koskemaan
pyynndssa mainittuja tietoja (1 kohta) seka valvontaviranomaisen avustamista koskeva pyynto
rekisterdidyn puolesta koskemaan tilanteita, joissa rekisterdity on antanut siihen suostumuksensa
(uudelleen numeroitu 2 kohta). Artiklan 1 kohdan ja 3 kohdan (uuden 2 kohdan) sanamuotoa
yksinkertaistetaan, mutta ne séilyvat siséllollisesti ennallaan. Artiklasta poistetaan voimassa oleva 2
kohta, joka koskee valvontaviranomaisen henkilokunnan salassapitovelvollisuutta. Vastaava
maarays on sisallytetty 15 artiklan 8 kohtaan.

25 artikla. Yleissopimuksen 16 artiklan (uusi 20 artikla) otsikkoon ja a alakohtaan tehdaan
teknisid tarkistuksia. Artiklan b alakohta séilyy ennallaan. Liséksi ¢ alakohtaan tehdaan
kéasitteellinen tdsmennys, jonka mukaan valvontaviranomainen voi kieltdytya noudattamasta 17
artiklan mukaista yhteistyopyyntoé, jos se olisi ristiriidassa valvontaviranomaisen nimenneen
osapuolen kansallisen turvallisuuden kanssa. Yleissopimuksen voimassa olevassa alakohdassa
kaytetty kéasite on turvallisuus.

26 artikla. Yleissopimuksen 17 artiklan (uusi 21 artikla) otsikkoon seka 1 ja 3 kohtaan tehd&én
teknisida muutoksia. Artikla ei muutu sisall6llisesti, mutta keskindisen avunannon lisaksi
valvontaviranomaisten valinen yhteistyd mainitaan nimenomaisesti sanamuodossa.

27 artikla. Yleissopimuksen V luvun (uusi VI luku) otsikoksi muutetaan ’Yleissopimuksen
komitea”.

28 artikla. Yleissopimuksen 18 artiklan (uusi 22 artikla) 1 kohdassa mainittu neuvoa-antava
komitea korvataan termilla "yleissopimuksen komitea”. Vastaava muutos tehdaén artiklan 3
kohtaan. Artiklan 3 kohtaa muutetaan liséksi siten, ettd yleissopimuksen komitea voi osapuolten
edustajien kahden kolmasosan enemmistolla tehdylla paatoksella pyytéa tarkkailijaa l&hettdmaan
edustajansa komitean kokouksiin. Voimassa olevan kohdan mukaan tarkkailijan pyytdminen
edellyttdd yksimielista paatostéa.

Acrtiklaan lisdtd&n uusi 4 kohta, jonka mukaan osapuoli, joka ei ole Euroopan neuvoston jasen,

osallistuu yleissopimuksen komitean toiminnan rahoittamiseen sellaisten yksityiskohtaisten
sédéntdjen mukaisesti, jotka ministerikomitea vahvistaa kyseisen osapuolen kanssa sopien.
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29 artikla. Yleissopimuksen 19 artiklan (uusi 23 artikla) johtolauseessa neuvoa-antava komitea
korvataan termilld "yleissopimuksen komitea”. Artiklan a-d alakohta sailyvat padosin sisallollisesti
ennallaan. Artiklan a alakohdassa komitean oikeus antaa ehdotuksia korvataan oikeudella antaa
suosituksia yleissopimuksen soveltamisen helpottamiseksi. Liséksi d alakohdan mukaan komitealla
on oikeus antaa oma-aloitteisesti lausuntoja yleissopimuksen tulkinnasta tai soveltamisesta.
Voimassa olevan alakohdan mukaan lausunnon antaminen tapahtuu osapuolen pyynnosta, ja koskee
vain yleissopimuksen soveltamista. Perustelujen mukaan muutoksella on huomioitu se, etta
yleissopimus koskee jatkuvasti kehittyvaa henkilGtietojen kasittelyd, jolloin on mahdollista, etta
kysymyksia nousee myos yleissopimuksen merkityksesté sen kaytdnnon soveltamista koskevien
kysymysten lisaksi (kohta 157).

Acrtiklaan lisatd&n uudet alakohdat (e—i), joilla yleissopimuksen komitealle annetaan uusia tehtéavia.
Avrtiklan uuden e alakohdan mukaan komitea laatii ennen kutakin uutta yleissopimukseen liittymisté
ministerikomitealle lausunnon liittyjadehdokkaan henkilGtietojen suojan tasosta ja suosittelee
tarvittaessa toimia yleissopimuksen maardaysten mukaisuuden saavuttamiseksi. Voimassa olevan
yleissopimuksen osalta on noudatettu kaytantod, jossa Euroopan neuvoston ministerikomitea
paattad Euroopan neuvoston ulkopuolisen valtion kutsumisesta liittymé&an yleissopimukseen ja
hankkii sitd ennen neuvoa-antavan komitean lausunnon. Lausunnon antamista varten jokaiselta
komiteassa edustetulta valtiolta on pyydetty erikseen ndkemys siitd, onko liittymista haluava valtio
toteuttanut tarvittavat lainsaadantétoimet yleissopimuksen noudattamiseksi. Kéytantd vastaa muita
Euroopan neuvoston yleissopimusten mukaisia menettelyitd, kun yleissopimus mahdollistaa
Euroopan neuvoston ulkopuolisen valtion liittymisen, mutta nykyisen komitean rooli ei ole yhté
merkittdva kuin se on tietosuojayleissopimuksen muutosten voimaantulon my6ta. Voimassa
olevasta kaytanndsta poiketen komitealla on uusien toimivaltuuksien my6té avainrooli sen
arvioimisessa, tayttaako liittymista hakeva valtio riittdvan tietosuojan tason.

Avrtiklan uuden f alakohdan mukaan komitea voi valtion tai kansainvalisen jarjeston pyynnosté
arvioida, onko niiden antaman henkilGtietojen suojan taso yleissopimuksen maaraysten mukainen,
ja voi tarvittaessa suositella toimia yleissopimuksen méérdysten mukaisuuden saavuttamiseksi.

Avrtiklan uuden g alakohdan mukaan komitea voi kehitté4 tai hyvaksya 14 artiklassa tarkoitettujen
vakiomuotoisten suojatoimien malleja.

Acrtiklan uuden h alakohdan mukaan komitea arvioi sitd, miten osapuolet ovat panneet
yleissopimuksen taytantdon, ja suosittelee toimia niisséd tapauksissa, joissa osapuoli ei noudata
yleissopimusta. Menettelya selostetaan tarkemmin poytékirjan 30 artiklan yhteydessa.

Acrtiklan uuden i alakohdan mukaan komitea helpottaa tarvittaessa kaikkien yleissopimuksen
soveltamiseen liittyvien ongelmien ratkaisemista sovintoteitse. Perustelujen mukaan riitatilanteessa
yleissopimuksen komitea hakisi ratkaisua neuvottelujen tai muiden sovinnollisten menettelyjen
avulla (kohta 165).

30 artikla. Yleissopimuksen 20 artiklan (uusi 24 artikla) teksti korvataan uudella. Artiklan 1
kohtaa muutetaan siten, etté yleissopimuksen komitea kokoontuu vahintdan kerran vuodessa.
Voimassa olevan kohdan mukaan komitea kokoontuu vahintd&n kerran kahdessa vuodessa.
Muutettu kohta ei kuitenkaan k&ytdnndssa merkinne juurikaan muutoksia komitean
nykykéytantéon, jossa se on kokoontunut viime aikoina kaksi kertaa vuodessa. Artiklan voimassa
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oleva 2 kohta poistetaan. VVoimassa oleva 3 kohta numeroidaan uudelleen 2 kohdaksi, eika siihen
tehda sisallollisia muutoksia, vaan ainoastaan tarkistetaan komitean nimi.

Avrtiklaan lisatd&n uusi 3 kohta, jonka mukaan yleissopimuksen komitean &anestysjarjestelyisté
maarataan lisdpoytakirjan liitteend olevissa tyojarjestyksen perusteissa. Tullessaan yleissopimuksen
osapuoleksi EU antaa ilmoituksen, jossa se tdsment&é toimivaltansa jakautumisen unionin ja
jasenvaltioiden kesken silta osin kuin on kyse yleissopimuksen soveltamisalaan kuuluvasta
henkil6tietojen késittelysta. EU:n olisi my0ds ilmoitettava toimivallan jakautumista koskevista
muutoksista Euroopan neuvoston péasihteerille. (Perustelujen kohta 160)

Acrtiklaan lisdtdén uusi 4 kohta, jonka mukaan yleissopimuksen komitea laatii muut
tyojarjestyksensé perusteet ja vahvistaa erityisesti 4 artiklan 3 kohdassa ja 23 artiklan e, f ja h
alakohdassa tarkoitetut arviointimenettelyt puolueettomilla perusteilla. Naméa menettelyt koskevat
liittyvien valtioiden tai kansainvélisten jarjest6jen tietosuojan tason riittdvyyden seka
yleissopimuksen osapuolten taytantddnpanolainsaddannon tehokkuuden arviointia.

Komitean uudet toimivaltuudet arvioida osapuolina olevien valtioiden ja kansainvalisten jarjestjen
osalta lainsaadantotoimien tehokkuutta merkitsee uudenlaista arviointimenettelya sen takaamiseksi,
ettd yleissopimuksessa maaréatyt tietosuojaa koskevat periaatteet toteutuvat ja ettd osapuolet
noudattavat sen vaatimuksia. (Perustelujen kohta 162) Seurantamenettely samalla vahvistaa
komitean toimivaltuuksia. Osapuolilla puolestaan on tarkistetun yleissopimuksen 4 artiklan 3
kohdan mukaisesti velvollisuus aktiivisesti myotavaikuttaa arviointimenettelyyn. Euroopan unionin
jasenvaltioiden osalta arviointimenettely kaytanndssa kohdistuisi sekéd EU:n
tietosuojalains&dadantoon ettd sitd taydentavaén ja taytdntoonpanevaan kansalliseen lainsaadantoon.
Arviointi voisi myos kohdistua erityislainsdéddannon arviointiin esimerkiksi silta osin kuin
erityislainsaddannossa poiketaan rekisterdidyn oikeuksista. Talla on erityistd merkitysta kansallisen
turvallisuuden yllapitamiseen liittyvan henkil6tietojen késittelya koskevan lainsaadannon osalta
huomioiden, etta se ei kuulu EU:n tietosuojalainsaddannon soveltamisalaan eikd Euroopan
komissiolla ole toimivaltuuksia arvioida sitd osana EU-oikeuden taytantdonpanolainsaadannon
sisall6llistd arviointia.

Yleissopimuksen arviointi- ja seurantamenettelya koskevista yksityiskohdista ei ole vield paatetty.
Yleissopimuksen komitealla on toimivaltuudet paattaa niista, kun muutospdytakirja on tullut
voimaan. Suoraan poytékirjan maardysten nojalla komitea kuitenkin antaisi suosituksia
mahdollisten yleissopimuksen vastaisten saannésten tai menettelyjen korjaamiseksi. Saatavilla
olevien tietojen valossa komitea kiinnittdnee huomiota seka lainsd&dantoon etté sen soveltamista
koskevaan kaytantoon. Vaikka kyseessa ovat suositukset eivatka juridisesti sitovat maaraykset,
niill& voidaan olettaa olevan erityisesti julkisuusvaikutuksen kautta myonteisté vaikutusta
tietosuojaa koskevien vaatimusten noudattamiseen ja siten arviointi- ja seurantamenettely
vaikuttanee yleissopimuksen yleiseen tavoitteeseen varmistaa yhdenmukainen tietosuojan taso
osapuolten keskuudessa.

31 artikla. Yleissopimuksen 21 artiklan (uusi 25 artikla) 1, 3 ja 4 kohdassa tarkistetaan komitean
nimi. Lisaksi artiklan 2 kohtaa muutetaan sen huomioimiseksi, etté yleissopimuksen osapuoliksi
voivat valtioiden liséksi tulla myods kansainvéliset jéarjestot.

Acrtiklaan lisdtd&n uusi 7 kohta, jonka mukaan ministerikomitea voi yleissopimuksen komiteaa

kuultuaan paattaa yksimielisesti, ettd yleissopimukseen tehty yksittdinen muutos tulee voimaan
kolmen vuoden kuluttua paivéstd, jona muutos on avattu hyvéksyttavaksi, jollei jokin osapuoli
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ilmoita Euroopan neuvoston péasihteerille vastustavansa muutoksen voimaantuloa. Siiné
tapauksessa muutos tulisi voimaan seuraavan kuukauden ensimmaéisend paivéana, kun vastustuksesta
ilmoittanut osapuoli on tallettanut hyvéksymiskirjansa.

32 artikla. Yleissopimuksen 22 artiklan (uusi 26 artikla) 1 kohtaa muutetaan sen huomioimiseksi,
ettd yleissopimuksen on avoinna allekirjoittamista seka ratifiointia tai hyvaksymista varten
Euroopan neuvoston jasenvaltioiden lisdksi myds Euroopan unionille. Artiklan 3 kohdassa termi
’jdsenvaltio” korvataan vastaavasti termilld “osapuoli”.

Euroopan unionin ja sen jasenvaltioiden toimivallan jakautumista selostetaan tarkemmin
kappaleessa 10.1.

33 artikla. Yleissopimuksen 23 artiklan (uusi 27 artikla) otsikkoa ja tekstia muutetaan sen
huomioimiseksi, ettd yleissopimukseen voivat liittya Euroopan neuvoston ulkopuolisten valtioiden
lisaksi myos kansainvéliset jarjestot. Lisdksi artiklan 1 kohtaa muutetaan siten, etta
yleissopimuksen osapuolten ja yleissopimuksen komitean roolia vahvistetaan menettelyssa, jossa
ministerikomitea voi kutsua valtion tai kansainvélisen jarjeston liittymaan yleissopimukseen.
Euroopan neuvoston ministerikomitea voi yleissopimuksen osapuolia kuultuaan ja niiden
yksimielisen suostumuksen saatuaan seké yleissopimuksen komitean 23 artiklan e alakohdan
mukaisesti laatiman lausunnon huomioiden kutsua valtion, joka ei ole Euroopan neuvoston jasen,
tai kansainvélisen jarjeston liittymadan yleissopimukseen, paattaméllé asiasta Euroopan neuvoston
perussddnnon 20 artiklan d kappaleessa maaréatylla enemmistolla ja niiden sopimusvaltioiden
edustajien yksimielisella aanestyspaatokselld, joilla on oikeus osallistua ministerikomitean
istuntoihin.

34 artikla. Yleissopimuksen 24 artikla (uusi 28 artikla) koskee yleissopimuksen alueellista
soveltamista koskevien selitysten antamista. Artiklan 1 ja 2 kohtaa muutetaan sen huomioimiseksi,
ettd tarkistetun yleissopimuksen osapuolena voi olla myds Euroopan unioni tai muu kansainvalinen
jarjesto.

35 artikla. Yleissopimuksen 27 artiklan (uusi 31 artikla) johtolauseessa termi “valtio” korvataan
termilld “osapuoli”. Lisaksi artiklan ¢ alakohdassa viittaus 22, 23 ja 24 artiklaan” korvataan
viittauksella 26, 27 ja 28 artiklaan”.

36 artikla. Allekirjoittaminen, ratifiointi ja liittyminen. Artiklan mukaan pdytakirja on avoinna
allekirjoittamista varten yleissopimuksen sopimusvaltioille. Se ratifioidaan tai hyvéksytéan.
Ratifioimis- ja hyvaksymiskirjat talletetaan Euroopan neuvoston paasihteerin huostaan. Sen jéalkeen,
kun poytékirja on avattu allekirjoittamista varten, ja ennen sen voimaantuloa muu valtio ilmaisee
suostumuksensa tulla poytékirjan sitomaksi liittymalla siihen. Valtio ei voi tulla yleissopimuksen
osapuoleksi liittymattd samanaikaisesti sen muutospoytékirjaan.

37 artikla. Voimaantulo. Artiklan 1 kohdan mukaan poytékirja tulee voimaan seuraavan kuukauden
ensimmaisend péivané sen jalkeen, kun on kulunut kolme kuukautta paivasta, jona kaikki
yleissopimuksen osapuolet ovat ilmaisseet suostumuksensa tulla poytékirjan sitomiksi 36 artiklan 1
kohdan maaraysten mukaisesti.

Artiklan 2 kohdan mukaan, jollei péytékirja ole tullut voimaan 1 kohdan mukaisesti, se tulee
voimaan niiden valtioiden osalta, jotka ovat ilmaisseet suostumuksensa tulla poytakirjan sitomiksi 1
kohdan mukaisesti, viiden vuoden kuluttua sen avaamisesta allekirjoittamista varten, edellyttaen,
ettd poytakirjassa on vahintdan kolmekymmentakahdeksan osapuolta. Kaikki muutetun
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yleissopimuksen méaraykset tulevat voimaan poytékirjan osapuolten valilla valittémasti poytakirjan
tullessa voimaan.

Artiklan 3 kohdan mukaan ennen poytakirjan voimaantuloa yleissopimuksen osapuoli voi tdmén
poytakirjan allekirjoittaessaan tai milloin tahansa myéhemmin antaa selityksen, jonka mukaan se
soveltaa poytakirjan méérayksia valiaikaisesti, sanotun vaikuttamatta voimaantuloa ja Euroopan
neuvoston ulkopuolisten valtioiden ja kansainvalisten jarjestdjen liittymista koskeviin maarayksiin.
Tallaisissa tapauksissa poytakirjan méarayksia sovelletaan ainoastaan suhteessa muihin sellaisiin
yleissopimuksen osapuoliin, jotka ovat antaneet samansiséltdisen selityksen. Tallainen selitys tulee
voimaan kolmannen kuukauden ensimmaisend péivana sen jalkeen, kun Euroopan neuvoston
paasihteeri on vastaanottanut selityksen.

Acrtiklan 4 kohdan mukaan lisapoytékirja muutospoytékirjan tullessa voimaan. Lisapdytakirjan
maéaraykset sisaltyvat muutetun yleissopimuksen 14 ja 15 artiklaan.

Artiklan 5 kohdan mukaan tietosuojayleissopimuksen muutokset, jotka ministerikomitea hyvaksyi
Strasbourgissa 15 péivana kesakuuta 1999, menettavat merkityksensa muutospoytakirjan tullessa
voimaan.

38 artikla. Yleissopimukseen liittyvéat selitykset. Artiklan mukaan osapuolten antamat voimassa
olevan yleissopimuksen 3 artiklan mukaiset soveltamisalaa koskevat selitykset raukeavat
muutospoytékirjan tullessa voimaan.

Muutettu yleissopimus ei sisalla selityksid koskevia méaarayksia lukuun ottamatta 28 artiklan
mukaisia alueellisia selityksia koskevat maaraykset. Jos osapuoli tallettaisi allekirjoittamisen,
ratifioinnin tai hyvaksynnén yhteydessé selityksen, kyseessé olisi siten sopimusmaarayksiin
perustumaton tulkintaselitys. Tulkintaselitys ei saisi muodostaa varaumaa.

39 artikla. Varaumat. Artiklan mukaan poytékirjan maarayksiin ei voida tehda varaumia.
Myo6skadn voimassa oleva yleissopimus ja tarkistettu yleissopimus eivat salli varaumia.

40 artikla. llmoitukset. Artiklan mukaan Euroopan neuvoston paasihteeri ilmoittaa Euroopan
neuvoston jasenvaltioille ja muille yleissopimuksen osapuolille allekirjoittamisista (a alakohta),
ratifioimis-, hyvaksymis- ja liittymiskirjojen tallettamisista (b alakohta), poytakirjan 37 artiklan
mukaisesta voimaantulopdivéasté (c alakohta) ja muista poytékirjaan liittyvista toimista,
ilmoituksista ja tiedonannoista (d alakohta).

Poytakirjan liite. Yleissopimuksen komitean tygjarjestyksen perusteet. Muutospoytakirjaan siséltyy
liite. Liitteen oikeudellinen asema ei ilmene nimenomaisesti poytakirjan tekstista, mutta poytakirjan
30 artiklan 3 ja 4 kohta viittaisivat siihen, ett4 liite on erottamaton osa poytékirjaa, koska 3 kohdan
mukaan aanestysjarjestelyistda maarataan liitteena olevissa tyojarjestyksen perusteissa ja 4 kohdan
mukaan yleissopimuksen komitea laatii muut tyojarjestyksensa perusteet. Liite siséltdd adnestysta
koskevat yksityiskohtaiset sadannét. Naihin sisaltyvat myos saannot tilanteissa, joissa alueellisen
yhdentymisen jarjestot kuten Euroopan unioni kdyttavat toimivaltaansa kuuluvissa asioissa
aanioikeutta. Euroopan unioni voisi kayttaa danioikeuttaan siind tapauksessa, etta sen jasenvaltiot
eivat kdytd omaa adnioikeuttaan.
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7 Lakiehdotusten sdannoskohtaiset perustelut

7.1 Laki yksiloiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssa tehdyn
Euroopan neuvoston yleissopimuksen muuttamisesta tehdyn poytéakirjan lainsdadannon alaan
kuuluvien maaraysten voimaansaattamisesta

1 8. Pykalan 1 momentti siséltéisi tavanomaisen blankettilain sddnndksen, jonka mukaan
muutospOytékirjan lainsdddannon alaan kuuluvat méérdykset ovat lakina voimassa sellaisina kuin
Suomi on niihin sitoutunut. Muutospoytakirjan méaraykset vastaavat suurimmaksi osaksi
henkil6tietojen kasittelyyn sovellettavan lainsdéddannon sisaltoa siten kuin poytakirjan
artiklakohtaisissa perusteluissa tarkemmin selostetaan. Muutospoytékirjan suhdetta perustuslakiin
selostetaan jaljempénd eduskunnan suostumuksen tarpeellisuutta ja saatamisjérjestysta koskevassa
jaksossa.

Pykaléan 2 momenttiin ehdotetaan sisallytettavaksi aineellinen sadnnos, jossa tietosuojavaltuutettu
nimettaisiin yleissopimuksen 15 artiklan 1 kohdassa tarkoitetuksi sen méaraysten noudattamista
valvovaksi viranomaiseksi. Nimenomainen saannds olisi uusi, mutta vastaisi nykyista kaytantoa.
Saannos on tarpeen, koska tietosuojalain 8 8:11a perustettu tietosuojavaltuutettu on 8 8:n 1
momentin mukaan toimivaltainen valvomaan yleisen tietosuoja-asetuksen noudattamista.
Tietosuojalain 14 8:n 1 momentin mukaan tietosuojavaltuutetulla on kuitenkin myds muissa laissa
séédettyja tehtavia ja toimivaltuuksia. Yleissopimuksen mukaisesta valvontatehtavasta ei sdédeté
voimassa olevassa lainsaadanngssa. Kumotun henkilGtietolain 38 8:n 3 momentti sisélsi
yleisluontoisen sdéannoksen, jonka nojalla tietosuojalautakunta ja tietosuojavaltuutettu ovat voineet
harjoittaa valvontaa myos silloin, kun henkilGtietojen kasittelyyn ei ole sovellettu henkil6tietolakia.
Huomioiden lainsdddannon muutokset, yleissopimukseen perustuvasta valvontatehtavésta olisi
séadettdva nimenomaisesti.

2 8. Pykala sisaltaisi tavanomaisen voimaansaattamissaannoksen, jonka mukaan lain
voimaantulosta saddettaisiin valtioneuvoston asetuksella. Laki on tarkoitettu tulemaan voimaan
viimeistdan samaan aikaan, kun Suomi tallettaa ratifioimiskirjansa Euroopan neuvoston paasihteerin
huostaan.

7.2 Laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa

1 8. Soveltamisala. Pykéldn 3 momenttia ehdotetaan muutettavaksi siten, ettd momentissa
huomioitaisiin 7 lukuun ehdotetun uuden 44 a §:n soveltaminen 2 momentissa tarkoitettuun
henkil6tietojen kasittelyyn. Lukua ei muilta osin edelleenk&én sovellettaisi kyseessé olevaan
kasittelyyn.

44 a 8. Henkildtietojen siirto kansallisen turvallisuuden yll&pitamisen yhteydessa. Ehdotetulla
uudella 7 lukuun lisattavalla pykalalla pantaisiin taytantoon kansallisen turvallisuuden ja
puolustuksen (kansallisen turvallisuuden yllapitdmisen) yhteydessé suoritettavan henkil6tietojen
ké&sittelyn osalta tietosuojayleissopimuksen uudelleen numeroidun 14 artiklan 2-4 kohta, joista ei
voida poiketa uudelleen numeroidun 11 artiklan nojalla. Sen sijaan artiklan 5 ja 6 kohtaan on
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mahdollista saatéda poikkeuksia muun muassa kansallisen turvallisuuden ja puolustuksen perusteella.
Rikosasioiden tietosuojalaissa ei ole kuitenkaan rajoitettu tietosuojavaltuutetun toimivaltuuksia silta
osin kuin on kyse 5 ja 6 kohdassa tarkoitetuista toimivaltuuksista.

Artiklan 2-4 kohta koskevat henkilttietojen siirtoja yleissopimuksen ulkopuolisiin maihin.

Y leissopimuksesta poiketen vaatimukset ehdotetaan kuitenkin pantavaksi taytantdon siten, etté
vaatimukset koskevat kaikkia Euroopan unionin ulkopuolisia kolmansia maita seké kansainvalisia
jarjestoja, ja sdannoksissa kaytettdisiin samaa terminologiaa kuin muissa 7 luvun sadnnoksissa.
Artiklan 1 kohta mahdollistaa tallaisen ratkaisun. Kyseisen kohdan perusteella Euroopan unionin
jasenvaltioissa sovelletaan 1 artiklan sijasta jasenvaltioita sitovia harmonisoituja sdédnnoksia, joiden
perusteella EU:n ulkopuolisia valtioita ei voi tietosuojan riittdvéan tason osalta rinnastaa
jasenvaltioihin. Kumotun henkilétietolain sadannokset, jotka koskivat henkil6tietojen siirtoja
Euroopan unionin ja Euroopan talousalueen ulkopuolelle, oli my6s laajennettu
henkil6tietodirektiivin soveltamisalasta poiketen koskemaan Suomessa kaikkia rekisterinpitajia ja
henkilGtietojen kasittelijoitd, ja ovat siten koskeneet my0ds kansallisen turvallisuuden yll&pitdmisesté
vastaavia viranomaisia. Y leissopimuksen muutospdytakirjan vaatimukset eivat kuitenkaan ole yhta
yksityiskohtaisia kuin rikosasioiden henkil6tietolain voimassa olevat sadnnokset, joilla pannaan
taytantdon rikosasioiden tietosuojadirektiivin vaatimukset.

Yleissopimuksen muutosten taytdntéonpanoon yleislaissa olisi kaksi vaihtoehtoista toteutustapaa,
joko voimassa olevan rikosasioiden tietosuojalain 7 luvun sdé&nndsten laajentaminen koskemaan
myos kansallisen turvallisuuden yllapitdmista tai sitd koskevat erityissaannokset. Voimassa olevien
sédénnosten laajentamista puoltaisi se, ettd myds kumotun henkil6tietodirektiivin vaatimukset
koskivat Suomessa kaikkea henkil6tietojen kasittelyd. Toisaalta EU:n tietosuojalainsdadantdon
sisaltyvan henkil6tietojen luovuttamista koskevan sadntelyn laajentaminen koskemaan yksittéisen
EU:n jasenvaltion kansallisen turvallisuuden yllapitamisestd vastaavia viranomaisia olisi
ongelmallista siit4 syysta, ettd muiden EU:n jasenvaltioiden viranomaisia koskeva lainsdadanto
voisi vaihdella sisalloltadn huomattavasti. Saanndsten osittainen laajentaminen olisi puolestaan
lainsdadantoteknisesti hankalaa. Tasta syysté lakiin ehdotetaan erillista pykala, jolla pantaisiin
taytantdoon henkilotietojen siirtoja koskevat vaatimukset kansallisen turvallisuuden yllapitdmisen
osalta sen tasoisina kuin ne ovat muutetussa yleissopimuksessa.

Ehdotetussa pykélassa séadettéisiin yleisista edellytyksistd, joilla henkilttietoja voidaan siirtaé
kolmansiin maihin silloin, kun kyse on kansallisen turvallisuuden yllapitdmisen yhteydessa
suoritettavasta henkil6tietojen kasittelystd, seka naitd koskevista poikkeuksista. Sadnnokset
vastaisivat kumotun henkil6tietolain 22 §:n ja 23 8:n keskeisimpid vaatimuksia. Ehdotetuilla
sédannoksilla saatettaisiin kansallisen turvallisuuden yll&pitdmisestd vastaavien rekisterinpitdjien
henkil6tietojen késittely vastaamaan kansainvalisia vahimmaisvaatimuksia, mutta jatettaisiin niille
lilkkumavaraa enemman kuin rikosasioissa toimivaltaisille viranomaisille. Liséksi henkil6tietojen
siirtoja koskevissa poikkeusperusteissa huomioitaisiin niita soveltavien viranomaisten toiminnan
luonne.

Pyké&lan 1 momentin mukaan henkilGtietoja voitaisiin siirtdd kolmansiin maihin ja kansainvélisille
jarjestoille kansallisen turvallisuuden yllapitdmisen yhteydessé vain, jos kyseisessa maassa tai
jarjest0ssé taataan riittdva tietosuojan taso. Momentti vastaisi kumotun henkilétietolain 22 §8:n 1
momenttia.

Pykalan 2 momentin mukaisesti tietosuojan riittdvyytté arvioitaessa olisi muutospoytakirjan
mukaisesti otettava huomioon asianomaisessa maassa tai jarjestossa voimassa oleva lainsdadanto ja
tiedot luovuttavaa rekisterinpitdjaa ja kyseessé olevaa maata tai jarjestod sitova kahden- tai
monenvalinen kansainvalinen sopimus. Vaihtoehtoisesti siirto voisi perustua kyseessa olevaa
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tilannetta koskeviin tai yleisesti sovellettaviin vakiomuotoisiin suojatoimiin, jotka sitovat siirron
osapuolia. Niiden olisi perustuttava oikeudellisesti sitovaan asiakirjaan.

Kansallisen turvallisuuden yllapitdmisesta vastaavat viranomaiset voisivat 3 momentin nojalla
siirtad henkilotietoja kolmanteen maahan tai kansainvéliselle jarjestolle silloinkin, kun 1 ja 2
momentissa tarkoitettuja riittdvan tietosuojan tasoa osoittavia suojatoimia ei ole. Momentin nojalla
tapahtuvan henkilGtietojen siirron olisi oltava valttdmaton rekisterdidyn oikeutetun ja
merkitykseltdan painavan edun suojaamiseksi yksittéistapauksessa tai kansalliseen turvallisuuteen
kohdistuvan valittoméan ja vakavan uhkan estdmiseksi tai muun lakiin perustuvan merkitykseltdan
painavan yleisen edun turvaamiseksi. Rekisterdidyn oikeutettu ja merkitykseltdan painava etu
kattaisi elintarkedt edut kuten hengen suojelemisen, mutta voisi olla myds muu merkitykseltdén
painava etu. Kansalliseen turvallisuuteen kohdistuvan valittéman ja vakavan uhkan lisaksi sallittava
muu merkitykseltadn painava yleinen etu olisi kaytdnnossé poikkeusperusteena vélja, ja kattaisi
muun muassa toimivaltaisia viranomaisia koskevassa erityislainsadadannéssa tarkoitetut
tiedonluovutusperusteet, mutta lisakriteerina olisi laissa sadtdmisen edellytys. Kummankin
poikkeuksellisen henkil6tietojen luovutuskriteerin osalta on kuitenkin huomioitava, etta ne
koskisivat vain yksittaistapauksia ja pdasaantoisesti edellytettdisiin riittavén tietosuojan tason
takeita. Lisdksi edellytettdisiin, ettd henkil6tietojen siirron on oltava valttamatén, huomioiden, etta
pykalassa ei tasmennettdisi luovutettavia henkil6tietoja. HenkilGtietojen luovutuskriteerit
perustuisivat muutospdytakirjan maarayksiin, lukuun ottamatta uudelleen numeroidun 14 artiklan 4
kohdan a ja d alakohtaa, joita ei ehdoteta pantavaksi taytdntoon siita syysta, ettd kyseisié alakohtia
vastaavia henkildtietojen luovutuskriteereita ei sisélly myoskaén rikosasioiden tietosuojalain 43
§:4an.

Ehdotettu 44 a § olisi kansallisen turvallisuuden yll&pitdmiseen liittyvadn henkilGtietojen
luovuttamiseen sovellettava yleissdédnnos. Erityislainsaadantdon olisi mahdollista rikosasioiden
tietosuojalain 2 8:n mukaisesti sisallyttaa ehdotetusta pykalasta poikkeavia sdannoksié, edellyttéen,
ettd ne tayttavat muutospoytakirjassa maaratyt vaatimukset. Rikosasioiden tietosuojalakia
taydentéavat kansallisen turvallisuuden yllapitdmiseen liittyvien henkilGtietojen luovuttamisen osalta
laki henkildtietojen késittelysta Puolustusvoimissa (332/2019) ja laki henkil6tietojen késittelysta
poliisitoimessa (616/2019). Kumpikin laki mahdollistaa henkil6tietojen luovuttamisen
salassapitosaanndsten estaméttéd suojelupoliisin ja Puolustusvoimien henkiltrekistereista.

7.3 Laki henkil6tietojen kasittelysta Puolustusvoimissa

2 8. Suhde muuhun lainsdadantdon. Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettéd
pykalassé viitattaisiin rikosasioiden tietosuojalain 7 luvun sijasta lain 41-44 §:4an. Muutos olisi
luonteeltaan tekninen tarkistus, jolla huomioitaisiin rikosasioiden tietosuojalain muutokset.

7.4 Laki henkilotietojen kasittelysta poliisitoimessa

31 8. Muu henkil6tietojen luovuttaminen ulkomaille. Pykaldn 1 momenttia ehdotetaan muutettavaksi
siten, ettd pykéal&ssa viitattaisiin rikosasioiden tietosuojalain 7 luvun sijasta lain 41-44 §:aan.
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Muutos olisi luonteeltaan tekninen tarkistus, jolla huomioitaisiin rikosasioiden tietosuojalain
muutokset.

46 8. Soveltamisala. Pyk&ldn 2 momenttia ehdotetaan muutettavaksi siten, etta pykaldssa
viitattaisiin rikosasioiden tietosuojalain 7 luvun sijasta lain 41-44 §:aan. Muutos olisi luonteeltaan
tekninen tarkistus, jolla huomioitaisiin rikosasioiden tietosuojalain muutokset.

7.5 Laki henkil6tietojen kasittelystd Rajavartiolaitoksessa

38 8. Tietojen muu luovuttaminen ulkomaille. Pyk&ldn 1 momenttia ehdotetaan muutettavaksi siten,
ettd pykaldssa viitattaisiin rikosasioiden tietosuojalain 7 luvun sijasta lain 41-44 §8:aan. Muutos olisi
luonteeltaan tekninen tarkistus, jolla huomioitaisiin rikosasioiden tietosuojalain muutokset.

8 Voimaantulo

Muutospoytékirja on avoinna yleissopimuksen osapuolten allekirjoittamista varten, ja edellyttaa
lisaksi ratifiointia tai hyvaksyntéa. Sen jalkeen, kun poytakirja on avattu allekirjoittamista varten ja
ennen sen voimaantuloa, Euroopan neuvoston ulkopuoliset valtiot voivat tulla poytakirjan
osapuoliksi liittymalla siihen. Yleissopimuksen ulkopuolinen valtio ei voi tulla yleissopimuksen
osapuoleksi liittymatta samalla poytakirjaan.

Muutospoytékirja tulee voimaan sité seuraavan kuukauden ensimmaisend pdivand, kun on kulunut
kolme kuukautta siitd, kun kaikki yleissopimuksen osapuolet ovat ilmaisseet suostumuksensa tulla
poytakirjan sitomiksi joko ratifioimalla tai hyvaksymalla sen. Jos poytékirja ei ole tullut voimaan,
kun on kulunut viisi vuotta siitd péivasta, jona se avattiin allekirjoittamista varten, poytékirja tulee
voimaan, kun vahintadn 38 osapuolta on ilmaissut suostumuksensa tulla sen sitomaksi. Poytakirjan
osapuolten vélilla muutetun yleissopimuksen maarayksilla on voimaantulosta lahtien véliton
oikeusvaikutus.

Muutospoytékirja mahdollistaa sen, ettd Euroopan unionista tulee muutetun
tietosuojayleissopimuksen osapuoli sen jalkeen, kun poytékirja on tullut voimaan. Euroopan
unionin ja sen jasenvaltioiden jaetusta toimivallasta johtuen (ks. tarkemmin jaljempéna kappale
13.1) Euroopan unionin neuvosto valtuutti paatdksellaan 9 péivana huhtikuuta 2019 jasenvaltiot
ratifioimaan muutospdytékirjan unionin edun mukaisesti silta osin kuin sen maaraykset kuuluvat
unionin yksinomaiseen toimivaltaan. Hallituksen tavoitteena on mahdollisimman pikainen
ratifiointi sen jalkeen, kun eduskunta on hyvaksynyt muutospdytakirjan siltd osin kuin se kuuluu
Suomen toimivaltaan seké esitykseen sisaltyvat lakiehdotukset.

9 Ahvenanmaan maakuntapaivien suostumus

Ahvenanmaan maakunnan lainsaddéanttvallasta saddetdan Ahvenanmaan itsehallintolain
(1144/1991) 18 §:ssd. Valtakunnan lainsdadantovallasta sdédetdan lain 27 §:ssd. Hallituksen
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esityksen valmistelun yhteydessa arvioinnin kohteena olleesta lainsdddannésté suurin osa kuuluu
valtakunnan lainsaddantovaltaan ja sita sovelletaan sellaisenaan Ahvenanmaalla. Ahvenanmaalla on
kuitenkin lainsédadéntovaltaa erityisesti siltd osin kuin on kyse elinkeinotoiminnasta ottaen
huomioon, mitd on séédetty lain 11 8:ss§, 27 8:n 2, 4, 9, 12-15, 17-19, 26, 27, 29-34, 37 ja 40
kohdassa sekd 29 §:n 1 momentin 3-5 kohdassa, kuitenkin niin, ettd myds maakuntapdivilla on
toimivalta ryhtyd toimenpiteisiin nédissa kohdissa tarkoitetun elinkeinotoiminnan edistdmiseksi,
teon rangaistavaksi saatamisesta ja rangaistuksen maarasta, kun on kysymys maakunnan
lainsédadantovaltaan kuuluvasta oikeudenalasta, sekd uhkasakon asettamisesta ja tuomitsemisesta
sekda muiden pakkokeinojen kaytosta, kun on kysymys maakunnan lainsdadéantévaltaan kuuluvasta
oikeudenalasta.

Ahvenanmaan maakunnan ja kuntien viranomaisten hallussa olevien henkil6tietojen suoja on
Ahvenanmaan itsehallintolain (1144/1991) 19 §:ssa tarkoitetussa maakuntalakien
lainsdadantovalvonnassa katsottu itsehallintolain 18 §:n 1 ja 4 kohdan nojalla kuuluvan maakunnan
lainsdadantovaltaan. Yleinen tietosuoja-asetus koskee Ahvenanmaan maakunnan
lainsdadantovaltaan kuuluvia asioita siltd osin kuin asetuksessa tarkoitettu henkil6tietojen suoja
liittyy itsehallintolain 18 §:n 1 ja 4 kohdassa mainittuihin asioihin ja toimialoihin. Vastaavasti
henkilGtietojen kasittelysta Ahvenanmaan poliisiviranomaisen toimesta on katsottu, ett4
lainsaadantovalta on jaettu siten, ettd Ahvenanmaalla on lainsdédéantdvaltaa yleisen jarjestyksen ja
turvallisuuden yll&pidon osalta.

Maakuntapaivat on 21.11.2018 hyvéksynyt uudet maakuntalait, joilla tdydennetddn maakunnassa
EU:n yleista tietosuoja-asetusta. Tasavallan presidentti vahvisti maakuntalait 15.3.2019, mukaan
lukien uuden lain tietosuojasta Ahvenanmaan maakunta- ja kunnallishallinnossa (Landskapslag om
dataskydd inom landskaps och kommunalférvaltningen), lukuun ottamatta erdita sdannoksia.
Ahvenanmaan maakuntapdivat on hyvaksynyt 10.4.2019 uudet maakuntalait, joilla kumotaan
poliisia koskevat maakuntalait (landskapslagen (1999:50) om tillampning i landskapet Aland av
riksforfattningar om personuppgifter; landskapslagen (1999:49) om polisens grundregister) ja
saatettaisiin voimaan Ahvenanmaalla rikosasioiden tietosuojalaki ja laki henkil6tietojen kasittelysta
poliisitoimessa (616/2019). Tasavallan presidentti vahvisti maakuntalait 9.8.2019.

Muutospoytékirja siséltdd maarayksid, jotka kuuluvat Ahvenanmaan maakunnan lainsd&ddannon
alaan ja siten maakunnan toimivaltaan. Kyseessé olevat maaraykset tulevat itsehallintolain 59 §:n 1
momentin mukaan voimaan maakunnassa vain, jos maakuntapdivat hyvaksyvét lain, jolla méarays
saatetaan Suomessa voimaan.

10 Eduskunnan suostumuksen tarpeellisuus ja kasittelyjarjestys

10.1 Eduskunnan suostumuksen tarpeellisuus

Eduskunta hyvaksyy perustuslain 94 8:n 1 momentin mukaan sellaiset valtiosopimukset ja muut
kansainvaliset velvoitteet, jotka sisaltavat lainsdddannon alaan kuuluvia maarayksia tai ovat
muutoin merkitykseltddn huomattavia taikka vaativat perustuslain mukaan muusta syysta
eduskunnan hyvaksymisen. Perustuslain 95 8:n 1 momentin mukaan valtiosopimuksen ja muun
kansainvélisen velvoitteen lainsaddannon alaan kuuluvat maaraykset saatetaan voimaan lailla.
Muilta osin kansainvéliset velvoitteet saatetaan voimaan asetuksella.
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Valtiosopimuksen tai muun kansainvélisen velvoitteen maéraykset on luettava lainsaddannon alaan,
jos maarays koskee jonkin perustuslaissa turvatun perusoikeuden kayttdmista tai rajoittamista, jos
madrays muutoin koskee yksilon oikeuksien tai velvollisuuksien perusteita, jos méaaréyksen
tarkoittamasta asiasta on perustuslain mukaan saadettava lailla taikka jos maarayksen tarkoittamasta
asiasta on voimassa lain saannoksia tai jos siitd on Suomessa vallitsevan kasityksen mukaan
saédettava lailla. Kysymykseen ei vaikuta se, onko jokin méardys ristiriidassa vai sopusoinnussa
Suomessa lailla annetun sdannoksen kanssa (PeVL 11/2000 vp, PeVL 12/2000 vp ja PeVL 19/2010

vp).

Tietosuojayleissopimuksen muutospoytakirjan méaéaraykset koskevat henkil6tietojen suojaa, josta
perustuslain 10 §:n 1 momentin mukaan saddetéan tarkemmin lailla. Poytékirjalla muutetaan laajalti
voimassa olevan tietosuojayleissopimuksen maarayksia. Muutokset kohdistuvat maarayksiin, jotka
koskevat yleissopimuksen tarkoitusta (1 artikla), maaritelmi& (2 artikla), soveltamisalaa (3 artikla),
henkil6tietojen késittelya koskevia periaatteita (11 luku) mukaan lukien rekisterdidyn oikeudet, rajat
ylittavia henkildtietojen siirtoja (111 luku) ja valvontaviranomaisia (1V luku), sopimuspuolten valista
yhteisty6td (V luku) ja yleissopimuksen komiteaa (VI luku), minka liséaksi muutoksia on tehty
yleissopimuksen muuttamista koskeviin maarayksiin (V11 luku) ja loppumaarayksiin (V111 luku).

Perustuslakivaliokunnan kaytdnndssa on myds lahdetty siitd, ettd eduskunta antaa nimenomaisella
paatoksella suostumuksen sellaisten lainsaadannén alaan kuuluvia sopimusmaarayksia koskevien
varaumien, selitysten ja julistusten antamiseen, jotka vaikuttavat Suomen kansainvalisten
velvoitteiden sisaltoon tai laajuuteen itse sopimuksiin verrattuna (PeVVL 16/2005 vp, PeVM 2/2008
vp, PeVVL 19/2010 vp ja PeVL 29/2010 vp).

Muutettu yleissopimus ei salli varaumia. Sen sijaan yleissopimuksen 28 artiklan nojalla valtio,
Euroopan unioni tai muu kansainvalinen jarjesto voi yleissopimuksen allekirjoittaessaan tai
ratifioimis-, hyvaksymis- tai liittymiskirjansa tallettaessaan antaa selityksen, jossa tdsmennet&én
alue tai alueet, joihin tata yleissopimusta sovelletaan.

Muutospoytékirja ei sisalla muita selityksid koskevia sopimusmaéarayksia. Poytakirjan ratifioinnin
yhteydessé olisi yleisen valtiosopimusoikeuden mukaisesti kuitenkin mahdollista antaa
sopimusmaarayksiin perustumaton tulkintaselitys, edellyttaen, etté selitys ei muodosta
yleissopimuksessa Kiellettyd varaumaa eiké poista tai muuta yleissopimuksen oikeusvaikutuksia.
Muutospoytékirjan ratifioinnin yhteydessa ehdotetaan annettavaksi yleissopimuksen 3 artiklan 1
kohtaa koskeva selitys, jossa tdsmennettaisiin, milla tavalla julkisen sektorin kasitetta tulkitaan
Suomessa yleissopimusta sovellettaessa.

Sekasopimuksilla tarkoitetaan sopimuksia, joissa osapuolena on sek& Euroopan unioni ettd yksi tai
useampi unionin jasenvaltio. Sekasopimuksiin rinnastetaan myos ne sopimukset, joissa unioni ei voi
olla osapuolena, mutta joissa osapuolena olevat jasenvaltiot kayttavat unionin puolesta sen
toimivaltaa (PeVL 16/2004 vp). Eduskunta hyvaksyy vakiintuneen kdytdnnon mukaan téllaisen
sekasopimuksen vain siltd osin kuin se kuuluu Suomen toimivaltaan (PeVL 16/2004 vp, PeVL
6/2005 vp, PeVVL 56/2010 vp ja PeVL 62/2010 vp).

Perustuslakivaliokunta on pitanyt tarkednd, etta toimivallan jakautumiseen kiinnitetaan riittavasti
huomiota laadittaessa hallituksen esityksia sopimuksista, joiden mééaraysten osalta sek& unionilla
ettd jasenvaltioilla on toimivaltaa. Esityksista tulee ilmetd, milta osin sopimukset kuuluvat Suomen
toimivaltaan (PeVL 6/2001 vp, PeVL 6/2005 vp ja PeVL 62/2010 vp).
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Unionin toimivallasta henkil6tietojen suojaa koskevissa asioissa maaratdan Euroopan unionin
toiminnasta tehdyn sopimuksen, jaljempéand SEUT, 16 artiklassa. Artiklan 2 kohdan mukaan
Euroopan parlamentti ja neuvosto antavat tavallista lainsdatamisjarjestysta noudattaen luonnollisten
henkiloiden suojaa koskevat sadnnot, jotka koskevat unionin toimielinten, elinten ja laitosten seka
jasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan
kuuluvaa toimintaa, suorittamaa henkilttietojen késittelyd, sekd sdannot, jotka koskevat néiden
tietojen vapaata liikkuvuutta.

Euroopan unionista tehdyn sopimuksen, jaljempand SEU, V osaston 2 luvun 39 artikla koskee
henkilGtietojen suojaa yhteisen ulko- ja turvallisuuspolitiikan alalla. Artikla siséltad oikeusperustan
neuvoston paatokselle, jolla vahvistetaan SEUT 16 artiklan mukaisesti ja sen 2 kohdasta poiketen
luonnollisten henkildiden suojaa koskevat sadnnot, jotka koskevat henkil6tietojen kasittelya
jasenvaltioiden viranomaisissa yhteisen ulko- ja turvallisuuspolitiikan alalla, seka s&é&nnét, jotka
koskevat ndiden tietojen vapaata liikkuvuutta.

SEUT 4 artiklan 1 kohdan mukaan EU:n toimivalta on jasenvaltioiden kanssa jaettua silloin, kun
toimivalta ei koske SEUT 3 artiklassa tarkoitettuja EU:n yksinomaisen toimivallan aloja tai SEUT 6
artiklassa tarkoitettuja aloja, joilla EU:lla on toimivalta toteuttaa tuki-, yhteensovittamis- tai
taydennystoimia. Edella esitetyista perussopimusten maarayksista seuraa, ettd toimivalta Euroopan
unionin ja sen jasenvaltioiden valilla on muutospoytékirjan kattamalla alalla luonteeltaan jaettua.

Unioni on kayttanyt sisaista toimivaltaansa SEUT 16 artiklan nojalla unionin toimielinten, elinten ja
laitosten seka jasenvaltioiden suorittaman henkilGtietojen osalta. Yleinen tietosuoja-asetus ja
rikosasioiden tietosuojadirektiivi tulivat voimaan 5 péivana toukokuuta 2016. Euroopan parlamentin
ja neuvoston asetus (EU) 2018/1725 luonnollisten henkil6iden suojelusta unionin toimielinten,
elinten ja laitosten suorittamassa henkilotietojen késittelyssé ja ndiden tietojen vapaasta
liikkuvuudesta tuli voimaan 11 paivéana joulukuuta 2018. Henkildtietojen kasittelya koskevia
s&édnnoksia siséltyy myos EU:n virastoja ja tietojarjestelmiéd koskevaan erityislainsaadantoon.

Yleistd tietosuoja asetusta ei sovelleta sen 2 artiklan mukaan henkilétietojen késittelyyn, jota
suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin lainsaddannon soveltamisalaan,
jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaan, tai jonka luonnollinen henkild suorittaa yksinomaan henkil6kohtaisessa tai
kotitalouttaan koskevassa toiminnassa. Y leisté tietosuoja-asetusta ei sovelleta mydskéaan
henkil6tietojen késittelyyn silta osin kuin se kuuluu rikosasioiden tietosuojadirektiivin
soveltamisalaan, tai lainsd&ddantoon, jota sovelletaan unionin toimielinten, elinten ja laitosten
suorittamaan henkilGtietojen kasittelyyn.

Rikosasioiden tietosuojadirektiivid ei myoskaan sovelleta henkildtietojen kasittelyyn, jota
suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin oikeuden soveltamisalaan, tai jota
suorittavat unionin toimielimet, elimet ja laitokset.

Neuvosto ei ole toistaiseksi tehnyt SEU V osaston 2 luvun 39 artiklassa tarkoitettuja henkilGtietojen
suojaa yhteisen ulko- ja turvallisuuspolitiikan alalla koskevia paatoksia.

Unionilla on edell& selostetun perusteella toimivalta hyvéksya ne muutospoytéakirjan maaraykset,
joissa tarkoitetuissa asioissa se on kayttanyt sisaista toimivaltaansa. Muilta osin muutospoytékirjan
maéaraykset kuuluvat Suomen toimivaltaan.

Unioni ei voi allekirjoittaa eika ratifioida muutospdytéakirjaa, koska tietosuojayleissopimuksessa
maé&rataan, ettd ainoastaan valtiot ovat sen osapuolia. Euroopan unionin neuvosto on 9 péivana
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huhtikuuta 2019 valtuuttanut jasenvaltiot ratifioimaan muutospdytakirjan toimien yhdessé unionin
edun mukaisesti, silt4 osin kuin sen maaraykset kuuluvat unionin yksinomaiseen toimivaltaan.

10.2 Kasittelyjarjestys

Ehdotetut lainmuutokset ovat merkityksellisid perustuslain 10 §:ssa turvatun yksityiselaman suojan
kannalta. Perustuslain 10 8:n 1 momentin mukaan henkilGtietojen suojasta sdadetadn tarkemmin
lailla. Perustuslakivaliokunta on vakiintuneesti pitanyt henkil6tietojen suojan kannalta térkeina
sééantelykohteina ainakin rekisteréinnin tavoitetta, rekisteroitavien henkil6tietojen siséltdd, niiden
sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa
henkilorekisterissa ja rekisterdidyn oikeusturvaa. Néiden seikkojen sééantelyn lain tasolla tulee
lisaksi olla kattavaa ja yksityiskohtaista. (PeVVL 14/2018 vp, s. 2-3, PeVVL 1/2018 vp, s. 2 ja PeVL
14/1998 wvp, s. 2).

Perustuslain 10 §:n mukaista suojaa taydentavéat ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen yksityiselamén
suoja sek& Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiseldmén

suoja ja 8 artiklassa turvattu henkil6tietojen suoja. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voidaan rajoittaa
ainoastaan lailla seka kyseisten oikeuksien ja vapauksien keskeisté siséltda kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan s&étaa ainoastaan, jos ne ovat
valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita
tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Perusoikeuskirjan 52 artiklan

3 kohdan mukaan, silté osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n
tuomioistuimen antamat tuomiot maarittavat nailta osin yksityiselaman ja henkil6tietojen suojan
keskeisté sisaltva. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskéytannossa katsottu kattavan myoés henkilGtietojen suojan.

Perustuslakivaliokunnan mukaan henkil6tietojen suojan valtiosdéntoisessa arviossa painopiste

on henkil6tietojen suojan ja kasittelyd méaarittavien sdanndsten sisalléllisessé arvioinnissa.
Kansallisen liikkumavaran kéaytt6on kohdistuvassa valtiosaantdisessa arvioinnissa ovat
merkityksellisid esimerkiksi paitsi yksityiseldman ja henkil6tietojen suojan asettamat sisallolliset
vaatimukset myds muiden informaatioon liittyvien perusoikeuksien suojan suhde yksityiselaman ja
henkil6tietojen suojaan. Valtiosaantoisia kysymyksia liittyy myos esimerkiksi kansallista sdéntelya
edellyttaviin oikeusturvan ja hyvan hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7).
Perustuslakivaliokunta painottaa edelleen, etté yksityiseldman ja henkil6tietojen suojalla ei ole
etusijaa muihin perusoikeuksiin nahden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden
tai useamman perusoikeussdédnnoksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
54/2014 vp, s. 2/11, PeVL 10/2014 vp, s. 4/11).

Perustuslakivaliokunnan mielesta henkilGtietojen kasittelya koskevaa sddntelya on erityisesti
arkaluonteisten henkil6tietojen kasittelyn osalta ja perusoikeusherkissé saantelykonteksteissa
edelleen arvioitava valiokunnan aiemman sééntelyn lakitasoisuutta, tdasmallisyytta ja kattavuutta
korostaneen kdytdnnon pohjalta. Valiokunta on toisaalta kiinnittdnyt huomiota myds henkilGtietojen
késittelyd koskevan saantelyn raskauteen ja monimutkaisuuteen (ks. PeVL 14/2018 vp, s. 6-7 seka
esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta on muistuttanut tdmén johdosta,
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ettd henkilGtietojen suojaan liittyvét sdéntelyn kattavuuden, tasméllisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tayttaa tietosuoja-asetuksen soveltamisalan ulkopuolella
kansalliseen oikeuteen siséltyvalla yleislailla (PeVL 14/2018 vp, s. 6-7; ks. myds PeVL 31/2017 vp,
s. 3—4, PeVVL 5/2017 vp, s. 9, PeVVL 38/2016 vp, s. 4). Valiokunnan mielesta henkilttietoja
koskevan lainsdadannon selvyys edellyttaa, etta erityislainsdadantoon ei myoskaan siséllyteta
sellaisia sdantelykokonaisuuksia, joista sdadetadn riittavalla tasméallisyydella ja tarkkuudella
henkil6tietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annettavassa laissa. (PeVL 14/2018 vp, s. 6-7)

Muutetun yleissopimuksen mééraykset vastaavat siséllollisesti p&déosin yleisen tietosuoja-asetuksen
sdénnoksia seké perustuslakivaliokunnan myoétavaikutuksella hyvaksyttyja tietosuojalain ja
rikosasioiden tietosuojalain sdé&nnoksid. Muutetun yleissopimuksen méérdykset pantaisiin edelleen
ensisijaisesti taytantoon yleissdadoksilla, vaikka esimerkiksi siind tarkoitetuista rekisteréidyn
oikeuksien rajoituksista on mahdollista s&4tda myos erityislainsaddannossa.

Voimassa olevat rikosasioiden tietosuojalain, henkilttietojen kasittelysta poliisitoimessa annetun
lain ja henkilGtietojen kasittelystd Puolustusvoimissa annetun lain sdéédnnokset, jotka koskevat
henkiltietojen siirtoa kolmansiin maihin ja kansainvélisille jarjestoille, eivat kuitenkaan riittavaa
tietosuojan tasoa koskevien edellytysten osalta tayta yleissopimuksen vaatimuksia silta osin kuin on
kyse kansallisen turvallisuuden yllapitdmiseen liittyvasta henkilotietojen késittelystd. Rikosasioiden
tietosuojalakiin ehdotetaan uutta pykalaa, jossa saadettaisiin henkil6tietojen siirtoihin sovellettavista
riittdvaa tietosuojan tasoa koskevista kriteereisté silloin, kun on kyse tallaisesta henkil6tietojen
késittelystd. Ehdotettu pykala vastaisi tarkoitukseltaan lain voimassa olevia 41-44 8:44, joita
sovelletaan henkil6tietojen siirtoihin lain 1 §:n 1 momentissa mainittua tarkoitusta varten. Uuden
rikosasioiden tietosuojalain pykéléan liséksi ei ehdoteta sdédettavaksi asiasisaltoisia
erityislainsaddannén muutoksia.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estamatta koskevaa saantelyé perustuslain 10 8:n 1 momentissa sadadetyn
yksityiselamén ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen valttaméattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin™, jos tarkoitetut tietosisallot
on pyritty luettelemaan laissa tyhjentévésti. Jos taas tietosisalt0ja ei ole samalla tavoin luetteloitu,
saantelyyn on pitanyt sisallyttaa vaatimus "tietojen valttamattomyydestd™ jonkin tarkoituksen
kannalta (ks. esim. PeVL 58/2018 vp, s. 12, sekd PeVVL 17/2016 vp, s. 2—3 ja siind viitatut
lausunnot). Valiokunta on antanut erityista merkitysta luovutettavien tietojen luonteelle
arkaluonteisina tietoina arvioidessaan tasméllisyytta ja sisalt6d. Mikali ehdotetut sddnnokset tietojen
luovutuksesta ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain
saatamisjarjestyksen kayttdmisen edellytyksend ollut sdéntelyn tdsmentdminen selostetun
perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden
estaméttd koskevaa sééantelya koskevan kaytannén mukaiseksi (ks. esim. PeVVL 58/2018 vp, s. 2, ja
PeVL 15/2018 vp, s. 39). Valiokunta on antanut merkitysta luovutettavien tietojen luonteelle
arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden
estdmattd koskevan sadntelyn kattavuutta, tdsmallisyytta ja sisaltod (ks. esim. PeVL 14/2018 vp, s.
5).

Henkildtietojen kasittelysté poliisitoimessa annetun lain ja henkil6tietojen kasittelystéa

Puolustusvoimissa annetun lain sdannokset, jotka koskevat henkil6tietojen siirtoa kolmansiin
maihin ja kansainvalisille jarjestoille, mahdollistavat kyseisissé laeissa saddetyin rajoituksin myos
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rikosasioiden tietosuojalain 11 §:ssa tarkoitettujen erityisiin henkilGtietoryhmiin kuuluvien tietojen
luovuttamisen. Nama tiedot kuuluvat perustuslakivaliokunnan tulkintakéytdnngssé tarkoitettuihin
arkaluonteisiin tietoihin. Silloin, kun henkil6tietoja luovutettaisiin kolmanteen maahan tai
kansainvéliselle jarjestolle, joka ei tayttaisi tietosuojan riittdvyyden edellytysté, ehdotetun
rikosasioiden tietosuojalain uuden pykalan sallimat henkil6tietojen luovutukset ehdotetaan
rajattavaksi yksittaisiin poikkeustapauksiin, jotka tdsmennettaisiin tarkkarajaisesti. Koska
luovutettavia henkilGtietoja ei tdsmennettdisi yksityiskohtaisesti, tiedonluovutukset ehdotetaan
myos sidottavaksi siihen, etté tiedot ovat vélttdmattomia sédadettyyn tarkoitukseen. Ehdotetuilla
lainmuutoksilla varmistettaisiin, etta kansallisen turvallisuuden yllapitdmiseen liittyvat poikkeukset
yksityiselamén ja henkilGtietojen suojaan ovat yleissopimuksen mukaisia seka tarkkarajaisia ja
oikeasuhteisia poikkeusten tavoitteeseen nahden.

Perustuslakivaliokunta on katsonut, ettd eduskunnan valtiosd&ntdinen asema merkitsee muun
muassa sitd, ettei eduskunnan valtiopdivatoiminta voi olla ulkopuolisen valvonnan kohteena, vaan
eduskunnan toiminnan laillisuusvalvonta on séédetty perustuslaissa tyhjentavéasti eduskunnan omien
elinten, eduskunnan puhemiehen ja perustuslakivaliokunnan, tehtavéksi. (PeVL 14/2018 vp, s.10-
11) Perustuslakivaliokunnan mielesté lahtokohtaista estettd ei kuitenkaan ole sille, ettd hallintoa
koskevat yleislait ulotetaan koskemaan eduskunnan virastoja (PeVL 14/2018 vp, s. 11; PeVL
30/1998 vp, s. 6/11). Valiokunta katsoi tietosuojalakia koskevan hallituksen esityksen kasittelyn
yhteydessd, ettd eduskunnan valtiopéivatoiminta oli rajattava pois tietosuojalain soveltamisalalta,
jotta lakiehdotus voitiin kasitella tavallisen lain saatamisjérjestyksessa. (PeVL 14/2018 vp, s.11)
Esityksessa ei ehdoteta asiasiséltdisia lainmuutoksia, jotka poikkeaisivat tésté linjauksesta.
Tietosuojayleissopimuksen soveltamisalaa koskevaa sopimusmaéraystéa ehdotetaan tulkittavaksi
siten, etté julkinen sektori ei kata eduskunnan valtiopaivéatoimintaa.

Muutospoytékirja ja siihen ehdotettu selitys eivét sisalla velvoitteita, jotka koskisivat perustuslakia
sen 94 8:n 2 momentissa tai 95 8:n 2 momentissa tarkoitetulla tavalla. Muutospoytékirja ja selitys
voidaan hallituksen késityksen mukaan hyvéksyéa aanten enemmistolla ja ehdotus
muutospOytékirjan voimaansaattamislaiksi voidaan hyvéksyé tavallisen lain saatdmisjérjestyksessa.

Edelld olevan perusteella ja perustuslain 94 8:n mukaisesti esitetéan, ettd

Eduskunta hyvaksyisi yksildiden suojelusta henkil6tietojen kasittelyssa tehdyn yleissopimuksen
muuttamisesta Strasbourgissa 10 paivana lokakuuta 2018 tehdyn poytakirjan silt osin kuin se
kuuluu Suomen toimivaltaan,

ja etté eduskunta hyvéaksyisi annettavaksi seuraavan selityksen:

Suomi selittad, etta yleissopimuksen 3 artiklan 1 kohdan soveltamistarkoituksessa henkilGtietojen
kasittelyn julkisella sektorilla tulkitaan kasittavan valtion viranomaisten, valtion liikelaitosten,
kunnallisten viranomaisten, itsendisten julkisoikeudellisten laitosten, eduskunnan virastojen,
tasavallan presidentin kanslian sek& Suomen evankelis-luterilaisen kirkon ja Suomen ortodoksisen
kirkon ja niiden seurakuntien, seurakuntayhtymien ja muiden elinten suorittaman henkil6tietojen
kasittelyn.

Koska muutospoytékirja sisaltdd méarayksid, jotka kuuluvat lainsdddannon alaan, annetaan samalla
Eduskunnan hyvéksyttavaksi seuraavat lakiehdotukset:
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LAKIEHDOTUKSET

1. Laki yksil6iden suojelusta henkilttietojen automaattisessa tietojenkaésittelyssa tehdyn
Euroopan neuvoston yleissopimuksen muuttamisesta tehdyn poytéakirjan lainsdaédannon alaan
kuuluvien maaraysten voimaansaattamisesta

Eduskunnan paatoksen mukaisesti saadetaan:

18§

Yksildiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen
muuttamisesta Strasbourgissa 10 paivana lokakuuta 2018 tehdyn poytékirjan lainsaddannén alaan

kuuluvat maaraykset ovat lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.

Yleissopimuksen 15 artiklan 1 kohdassa tarkoitettu yleissopimuksen maardysten noudattamista
valvova viranomainen on tietosuojalain (1050/2018) 8 §:ssé tarkoitettu tietosuojavaltuutettu.

28

Taman lain voimaantulosta saddetaan valtioneuvoston asetuksella.
Helsingissa péaivana kuuta 20xx

Tasavallan Presidentti

Oikeusministeri

2. Laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa annetun lain muuttamisesta

Eduskunnan p&atoksen mukaisesti

muutetaan henkilGtietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yll&pitamisen
yhteydessé annetun lain (1054/2018) 1 8:n 3 momentti, sek&

lisataan lakiin uusi 44 a § seuraavasti:
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Edelld 2 momentissa tarkoitettuun henkil6tietojen késittelyyn ei kuitenkaan sovelleta

10 §:n 2 momenttia henkilGtietojen siirtdmisestd Euroopan unionissa sijaitsevalle vastaanottajalle,
54 §:44 keskindisestd avunannosta toisen EU:n jasenvaltion kanssa eiké 7 lukua henkilGtietojen
siirrosta kolmansiin maihin ja kansainvalisille jarjestdille lukuun ottamatta luvun 44 a §:44.

44 8 §

Henkil6tietojen siirto kansallisen turvallisuuden yllapitamisen yhteydessa

Toimivaltainen viranomainen saa siirtdd henkil6tietoja kolmanteen maahan tai kansainvéliselle
jarjestolle kansallisen turvallisuuden yll&pitdmisen yhteydessé vain, jos kyseisessd maassa tai
jarjestOssé taataan riittdva tietosuojan taso.

Tietosuojan riittdvyys on arvioitava ottaen huomioon asianomaisessa maassa tai jarjestosséa
voimassa oleva lainsaadanto ja sovellettavat kansainvéliset sopimukset taikka erityistilannetta
koskevat tai hyvaksytyt vakiomuotoiset suojatoimet, joista maarataan siirron osapuolia
oikeudellisesti sitovassa ja taytantdonpanokelpoisessa asiakirjassa.

Silloin kun siirto ei ole mahdollinen 1 ja 2 momentin nojalla, henkil6tietoja voidaan kuitenkin
siirtéd, jos siirto on valttaméaton:

1) rekisterdidyn oikeutetun ja merkitykseltddn painavan edun suojaamiseksi yksittaistapauksessa;
tai

2) kansalliseen turvallisuuteen kohdistuvan vélittdman ja vakavan uhkan estamiseksi tai muun
lakiin perustuvan merkitykseltdan painavan yleisen edun turvaamiseksi.

Tama laki tulee voimaan péivana kuuta 20 .

3. Laki henkildtietojen kasittelystd Puolustusvoimissa annetun lain 2 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkildtietojen kasittelysta Puolustusvoimissa annetun lain (332/2019) 2 §:n 1 momentti
seuraavasti:
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28
Suhde muuhun lainsdadantéon

Jollei tassa laissa toisin sdédetd, 1 §:ssa tarkoitettuun henkil6tietojen késittelyyn sovelletaan tdmén
lain lisaksi henkilGtietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessé annettua lakia (1054/2018) sen 10 §:n 2 momenttia, 41-44 §:44 ja 54 8:44 lukuun
ottamatta.

Tama laki tulee voimaan péivana kuuta 20 .

4. Laki henkildtietojen késittelysta poliisitoimessa annetun lain 31 ja 46 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilttietojen késittelysta poliisitoimessa annetun lain (616/2019) 31 8:n 1 momentti ja
46 §:n 2 momentti seuraavasti:

318
Muu henkilétietojen luovuttaminen ulkomaille

Poliisi saa salassapitosdédnnosten estamatta luovuttaa henkil6tietoja noudattaen rikosasioiden
tietosuojalain 41-44 §:44.

46 §
Soveltamisala

Suojelupoliisin 1 momentissa tarkoitetun tehtavén suorittamiseksi tarpeellisten henkilGtietojen
kéasittelyyn sovelletaan rikosasioiden tietosuojalakia lukuun ottamatta sen 10 §:n 2 momenttia,
41-44 §:34 ja 54 §:44, jollei tassa luvussa toisin saddeta.

Tama laki tulee voimaan péivéana kuuta 20 .

5. Laki henkildtietojen kasittelystd Rajavartiolaitoksessa annetun lain 38 §:n muuttamisesta

Eduskunnan p&atoksen mukaisesti
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muutetaan henkildtietojen késittelysta Rajavartiolaitoksessa annetun lain (639/2019) 38 8:n 1
momentti seuraavasti:

388
Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos saa luovuttaa salassapitosadnndsten estaméttd henkilGtietoja noudattaen, mité
rikosasioiden tietosuojalain 41-44 §:ssé saadetaan.

Tama laki tulee voimaan péivana kuuta 20 .
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SOPIMUSTEKSTI

POYTAKIRJA YKSILOIDEN SUOJELUSTA
HENKILOTIETOJEN AUTOMAATTISESSA
TIETOJENKASITTELYSSA TEHDYN
YLEISSOPIMUKSEN MUUTTAMISESTA

Johdanto-osa

Euroopan neuvoston jasenvaltiot ja muut
yksiloiden suojelusta henkil6tietojen
automaattisessa tietojenkaésittelyssé tehdyn,
Strasbourgissa 28 paivana tammikuuta 1981
allekirjoittamista varten avatun
yleissopimuksen (ETS 108) (jaljempéna
“yleissopimus”) osapuolet, jotka

ottavat huomioon kolmannen vuosituhannen
tietosuojaa ja yksityisyytta koskevan
paatoslauselman nro 3, joka hyvéksyttiin 30.
Euroopan neuvoston
oikeusministerikokouksessa (Istanbulissa,
Turkissa, 24-26 péivana marraskuuta 2010),

ottavat huomioon Euroopan neuvoston
parlamentaarisen yleiskokouksen
paatdslauselman 1843 (2011) yksityisyyden
suojasta ja henkilttiedoista Internetissé ja
verkkoviestimissé seké paatdslauselman 1986
(2014) kayttajan suojan ja turvallisuuden
parantamisesta kyberavaruudessa;

ottavat huomioon lausunnon 296 (2017), joka
koski yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssé tehdyn
yleissopimuksen (ETS 108) muuttamisesta
tehdyn pdytakirjan luonnosta ja sen
selitysmuistiota ja jonka pysyva komitea antoi
Euroopan neuvoston parlamentaarisen
yleiskokouksen puolesta 24 marraskuuta 2017,

katsovat, ettd yleissopimuksen hyvaksymisen
jalkeen on ilmaantunut uusia haasteita
yksildiden suojelulle henkilGtietojen
késittelyssa,

PROTOCOL AMENDING THE
CONVENTION FOR THE PROTECTION OF
INDIVIDUALS WITH REGARD TO
AUTOMATIC PROCESSING OF
PERSONAL DATA

Preamble

The member States of the Council of Europe
and the other Parties to the Convention for the
Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108), opened for signature in Strasbourg on
28 January 1981 (hereinafter referred to as “the
Convention”),

Having regard to Resolution No. 3 on data
protection and privacy in the third millennium
adopted at the 30th Council of Europe
Conference of Ministers of Justice (Istanbul,
Turkey, 24-26 November 2010);

Having regard to the Parliamentary Assembly
of the Council of Europe’s Resolution 1843
(2011) on the protection of privacy and
personal data on the Internet and online media
and Resolution 1986 (2014) on improving user
protection and security in cyberspace;

Having regard to Opinion 296 (2017) on the
draft protocol amending the Convention for the
Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108) and its explanatory memorandum,
adopted by the Standing Committee on behalf
of the Parliamentary Assembly of the Council
of Europe on 24 November 2017;

Considering that new challenges to the
protection of individuals with regard to the
processing of personal data have emerged since
the Convention was adopted;
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ottavat huomioon tarpeen varmistaa, etta
yleissopimuksella on edelleen keskeisin rooli
suojeltaessa yksiloita henkildtietojen
kasittelyssa sekd yleisemmin suojeltaessa
ihmisoikeuksia ja perusvapauksia,

ovat sopineet seuraavasta:

1 artikla

1. Korvataan yleissopimuksen johdanto-osan
ensimmadinen kappale seuraavasti:
“Euroopan neuvoston jasenvaltiot ja muut
tdmin yleissopimuksen allekirjoittajat, jotka”.

2. Korvataan yleissopimuksen johdanto-osan
kolmas kappale seuraavasti:

“katsovat, ettd on valttiméatonta turvata
jokaisen ihmisarvo sekd ihmisoikeuksien ja
perusvapauksien suoja, ja koska tietojen
kasittely ja henkilGtietojen siirrot
monimuotoistuvat, tehostuvat ja
maailmanlaajuistuvat, myos henkil6kohtainen
itsemaaraamisoikeus, joka perustuu yksilon
oikeuteen maarata henkilttiedoistaan ja niiden
kasittelystd,”.

3. Korvataan yleissopimuksen johdanto-osan
neljas kappale seuraavasti:

”palauttavat mieliin, ettd oikeutta
henkil6tietojen suojaan on tarkasteltava sen
yhteiskunnallisen merkityksen kannalta ja etta
tdma oikeus on sovitettava yhteen muiden
ihmisoikeuksien ja perusvapauksien kanssa,
sananvapaus mukaan lukien,”.

4. Lisataan yleissopimuksen johdanto-osan

neljannen kappaleen jalkeen seuraava kappale:

“katsovat, ettd tassa yleissopimuksessa
madréttyja sdantoja taytantdon pantaessa
yleissopimus mahdollistaa sen, etta
viranomaisen asiakirjojen julkisuusperiaate
voidaan ottaa huomioon,”.

5. Poistetaan yleissopimuksen johdanto-osan
viides kappale. Lisatd&n johdanto-osaan uudet
viides ja kuudes kappale, jotka kuuluvat
seuraavasti:

Considering the need to ensure that the
Convention continues to play its pre-eminent
role in protecting individuals with regard to the
processing of personal data, and more generally
in protecting human rights and fundamental
freedoms,

Have agreed as follows:

Article 1

1. The first recital of the preamble of the
Convention shall be replaced by the following:
“The member States of the Council of Europe,
and the other signatories hereto,”

2. The third recital of the preamble of the
Convention shall be replaced by the following:
“Considering that it is necessary to secure the
human dignity and protection of the human
rights and fundamental freedoms of every
individual and, given the diversification,
intensification and globalisation of data
processing and personal data flows, personal
autonomy based on a person’s right to control
his or her personal data and the processing of
such data;”

3. The fourth recital of the preamble of the
Convention shall be replaced by the following:
“Recalling that the right to protection of
personal data is to be considered in respect of
its role in society and that it has to be
reconciled with other human rights and
fundamental freedoms, including freedom of
expression;”

4. The following recital shall be added after the
fourth recital of the preamble of the
Convention:

“Considering that this Convention permits
account to be taken, in the implementation of
the rules laid down therein, of the principle of
the right of access to official documents;”

5. The fifth recital of the preamble of the
Convention shall be deleted. New fifth and
sixth recitals shall be added, which read as
follows:
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”ovat tietoisia siitd, ettd on valttimatonta
edistdd maailmanlaajuisesti yksityisyyden
kunnioittamisen ja henkilGtietojen suojaamisen
perusarvoja ja siten edistad vapaata
tiedonkulkua ihmisten valill4,”;

”ovat tietoisia siitd, ettd on eduksi vahvistaa
kansainvélista yhteistyota yleissopimuksen
osapuolten vililla,”.

2 artikla

Korvataan yleissopimuksen 1 artiklan teksti
seuraavasti:

“Taman yleissopimuksen tarkoituksena on
suojata jokaista yksiloa hanen
kansalaisuudestaan tai asuinpaikastaan
riippumatta, kun on kyse hanen
henkil6tietojensa késittelysta, ja siten edistaa
hanen ihmisoikeuksiensa ja perusvapauksiensa
kunnioittamista ja erityisesti hanen
yksityisyyden suojansa kunnioittamista.”

3 artikla

1. Korvataan yleissopimuksen 2 artiklan b
alakohta seuraavasti:

“b) “tietojen késittely” tarkoittaa toimintoa tai
toimintoja, jotka kohdistetaan henkil6tietoihin,
kuten téllaisten tietojen kerddmistd,
tallentamista, sailyttamistd, muuttamista,
hakua, luovuttamista, saataville asettamista,
poistamista tai havittamista tai loogisten ja/tai
aritmeettisten toimintojen suorittamista
tallaisilla tiedoilla;”.

2. Korvataan yleissopimuksen 2 artiklan ¢
alakohta seuraavasti:

“c) kun tietoja ei késitelld automaattisesti,
“tietojen késittely” tarkoittaa toimintoa tai
toimintoja, jotka kohdistetaan henkil6tietoihin
osana jasenneltya henkilétietoja sisaltavaa
tietojoukkoa, josta tiedot ovat saatavilla tai
haettavissa tietyilld perusteilla;”.

3. Korvataan yleissopimuksen 2 artiklan d
alakohta seuraavasti:

“Recognising that it is necessary to promote at
the global level the fundamental values of
respect for privacy and protection of personal
data, thereby contributing to the free flow of
information between people;”

“Recognising the interest of a reinforcement of
international co-operation between the Parties
to the Convention,”

Article 2

The text of Article 1 of the Convention shall be
replaced by the following:

“The purpose of this Convention is to protect
every individual, whatever his or her
nationality or residence, with regard to the
processing of their personal data, thereby
contributing to respect for his or her human
rights and fundamental freedoms, and in
particular the right to privacy.”

Article 3

1. Littera b of Article 2 of the Convention shall
be replaced by the following:

“b) ‘data processing’ means any operation or
set of operations performed on personal data,
such as the collection, storage, preservation,
alteration, retrieval, disclosure, making
available, erasure, or destruction of, or the
carrying out of logical and/or arithmetical
operations on such data;”

2. Littera c of Article 2 of the Convention shall
be replaced by the following:

“c) where automated processing is not used,
‘data processing’ means an operation or set of
operations performed upon personal data
within a structured set of such data which are
accessible or retrievable according to specific
criteria;”

3. Littera d of Article 2 of the Convention shall
be replaced by the following:
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“d) "rekisterinpitdja" tarkoittaa luonnollista
henkilo4 tai oikeushenkil44, viranomaista,

laitosta, virastoa tai muuta elintd, jolla on yksin

tai yhdessa toisten kanssa toimivalta paattaa
tietojen kasittelysta;”.

4. Lisataan yleissopimuksen 2 artiklan d
alakohdan jalkeen uudet alakohdat seuraavasti:
“e) “vastaanottaja” tarkoittaa luonnollista
henkil®4 tai oikeushenkil6d, viranomaista,
laitosta, virastoa tai muuta elintd, jolle tietoja
luovutetaan tai asetetaan saataville;

f) “henkilGtietojen kisittelija” tarkoittaa
luonnollista henkil64 tai oikeushenkil 64,

viranomaista, laitosta, virastoa tai muuta elinta,

joka kasittelee henkildtietoja rekisterinpitgjan
lukuun.”.

4 artikla

1. Korvataan yleissopimuksen 3 artiklan 1
kohta seuraavasti:

“1. ”Osapuolet sitoutuvat soveltamaan taté
yleissopimusta lainkdyttovaltaansa kuuluvaan
tietojen kasittelyyn julkisella ja yksityisella
sektorilla, turvaten siten jokaisen yksilon
oikeuden henkilGtietojensa suojaan.”

2. Korvataan yleissopimuksen 3 artiklan 2
kohta seuraavasti:

“2. Tatéd yleissopimusta ei sovelleta sellaiseen
tietojen kasittelyyn, jota yksilo suorittaa

puhtaasti henkilokohtaisessa tai kotitalouteensa

liittyvédssd toiminnassa.”

3. Poistetaan yleissopimuksen 3 artiklan 3-6
kohta.

5 artikla

Korvataan yleissopimuksen Il luvun otsikko
seuraavasti:

“IT luku — Henkil6tietojen suojaamisen
perusperiaatteet”.

“d) ‘controller’ means the natural or legal

person, public authority, service, agency or any

other body which, alone or jointly with others,

has decision-making power with respect to data

processing;”

4. The following new litterae shall be added
after littera d of Article 2 of the Convention:
“e) ‘recipient’ means a natural or legal person,
public authority, service, agency or any other
body to whom data are disclosed or made
available;

f) ‘processor’ means a natural or legal person,
public authority, service, agency or any other
body which processes personal data on behalf
of the controller.”

Article 4

1. Paragraph 1 of Article 3 of the Convention
shall be replaced by the following:

“1. Each Party undertakes to apply this
Convention to data processing subject to its
jurisdiction in the public and private sectors,
thereby securing every individual’s right to
protection of his or her personal data.”

2. Paragraph 2 of Article 3 of the Convention
shall be replaced by the following:

“2. This Convention shall not apply to data
processing carried out by an individual in the
course of purely personal or household
activities.”

3. Paragraphs 3 to 6 of Article 3 of the
Convention shall be deleted.

Article 5

The title of Chapter Il of the Convention shall
be replaced by the following:

“Chapter II — Basic principles for the protection

of personal data”.
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6 artikla

1. Korvataan yleissopimuksen 4 artiklan 1
kohta seuraavasti:

“1. Osapuolet toteuttavat tarvittavat
lainsdddantotoimet saattaakseen tdman
yleissopimuksen maaraykset voimaan ja
varmistaakseen niiden tehokkaan
soveltamisen.”

2. Korvataan yleissopimuksen 4 artiklan 2
kohta seuraavasti:

“2. Osapuolet toteuttavat ndma toimet siithen
mennessé, kun ne ratifioivat yleissopimuksen
tai liittyvat siihen, ja toimien on oltava
voimassa sithen mennessa.”

3. Lisatadn yleissopimuksen 4 artiklan 2
kohdan jéalkeen uusi kohta seuraavasti:

3. “Osapuolet sitoutuvat

a) sallimaan sen, ettd VI luvussa tarkoitettu
yleissopimuksen komitea arvioi niiden
lainsaadantotoimien tehokkuuden, jotka
osapuoli on toteuttanut saattaakseen
yleissopimuksen maaraykset voimaan; ja
b) myotavaikuttamaan aktiivisesti tdhan
arviointiprosessiin.”

7 artikla

1. Korvataan 5 artiklan otsikko seuraavasti:
“5 artikla — Tietojen késittelyn oikeutus ja
tietojen laatu”.

2. Korvataan yleissopimuksen 5 artiklan teksti
seuraavasti:

“1. Tietojen kasittelyn on oltava oikeasuhteista
tavoiteltavaan oikeutettuun paddméaaraan
néhden, ja sen on kaikissa vaiheissaan oltava
oikeudenmukaisessa tasapainossa toisaalta
kaikkien asiaan liittyvien julkisten tai
yksityisten etujen ja toisaalta suojattavien
oikeuksien ja vapauksien valilla.

2. Osapuolet varmistavat, etté tietoja voidaan
kasitell& rekisterdidyn vapaan, nimenomaisen,
tietoon perustuvan ja yksiselitteisen

Article 6

1. Paragraph 1 of Article 4 of the Convention
shall be replaced by the following:

“1. Each Party shall take the necessary
measures in its law to give effect to the
provisions of this Convention and secure their
effective application.”

2. Paragraph 2 of Article 4 of the Convention
shall be replaced by the following:

“2. These measures shall be taken by each
Party and shall have come into force by the
time of ratification or of accession to this
Convention.”

3. A new paragraph shall be added after
paragraph 2 of Article 4 of the Convention:

“3. Each Party undertakes:

a) to allow the Convention Committee
provided for in Chapter VI to evaluate the
effectiveness of the measures it has taken in its
law to give effect to the provisions of this
Convention; and

b) to contribute actively to this evaluation
process.”

Article 7

1. The title of Article 5 shall be replaced by the
following:

“Article 5 — Legitimacy of data processing and
quality of data”.

2. The text of Article 5 of the Convention shall
be replaced by the following:

“1. Data processing shall be proportionate in
relation to the legitimate purpose pursued and
reflect at all stages of the processing a fair
balance between all interests concerned,
whether public or private, and the rights and
freedoms at stake.

2. Each Party shall provide that data processing
can be carried out on the basis of the free,
specific, informed and unambiguous consent of
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suostumuksen perusteella tai jollakin muulla
oikeutetulla, lailla saadetylla perusteella.

3. Kasiteltavia henkilotietoja on kasiteltava lain
mukaisesti.

4. Kasiteltavien henkilGtietojen osalta
edellytetdan, etta

a) niita kasitellaan oikeudenmukaisesti ja
lapinakyvalla tavalla;

b) ne kerat&én tiettyihin, nimenomaisiin ja
laillisiin tarkoituksiin, eikd niita k&sitella
naiden tarkoitusten kanssa
yhteensopimattomalla tavalla; mydhempaa
kasittelya yleisen edun mukaista arkistointia,
tieteen tai historian tutkimusta tai tilastointia
varten pidetadn ndiden tarkoitusten kanssa
yhteensopivana, jos asianmukaisia suojatoimia
noudatetaan;

C) ne ovat asianmukaisia ja olennaisia eivatka
ole liiallisia niihin tarkoituksiin ndhden, joita
varten niita kasitell&an;

d) ne ovat tdsmallisié ja tarvittaessa
péivitettyja;

e) niita séilytetddn muodossa, joka
mahdollistaa rekisterdityjen tunnistamisen
enint&én niin kauan kuin on tarpeen niihin
tarkoituksiin, joita varten kyseisia tietoja
kasitelldan.”

8 artikla

Korvataan yleissopimuksen 6 artiklan teksti
seuraavasti:

“I. Seuraavien henkilGtietojen kisittely on
sallittua vain, jos lailla on sdadetty
asianmukaisista suojatoimista, jotka
taydentavét yleissopimuksen mukaisia
suojatoimia:

- geneettiset tiedot;

- henkil6tiedot, jotka liittyvat rikoksiin,
rikosoikeudenkaynteihin ja rikostuomioihin
seka ndihin liittyviin turvaamistoimiin;

the data subject or of some other legitimate
basis laid down by law.

3. Personal data undergoing processing shall be
processed lawfully.

4. Personal data undergoing processing shall
be:

a) processed fairly and in a transparent manner;
b) collected for explicit, specified and
legitimate purposes and not processed in a way
incompatible with those purposes; further
processing for archiving purposes in the public
interest, scientific or historical research
purposes or statistical purposes is, subject to
appropriate safeguards, compatible with those
purposes;

c) adequate, relevant and not excessive in
relation to the purposes for which they are
processed;

d) accurate and, where necessary, kept up to
date;

e) preserved in a form which permits
identification of the data subjects for no longer
than is necessary for the purposes for which
those data are processed.”

Article 8

The text of Article 6 of the Convention shall be
replaced by the following:

“1. The processing of:

— genetic data;

— personal data relating to offences, criminal
proceedings and convictions, and related
security measures;

— biometric data uniquely identifying a person;
— personal data for the information they reveal
relating to racial or ethnic origin, political
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- biometriset tiedot, joiden avulla henkild on
yksiselitteisesti tunnistettavissa;

- henkilGtiedot, joista ilmenee tieto yksilon
rodusta tai etnisesta alkuperastd, poliittisista
mielipiteistd, ammattiyhdistyksen jasenyydestd,
uskonnosta tai muusta vakaumuksesta,
terveydesta tai seksuaalisesta kayttaytymisesta.

2. Tallaisten suojatoimien on suojattava niilta
riskeiltd, joita arkaluonteisten tietojen kasittely
voi aiheuttaa rekisterdidyn eduille, oikeuksille
ja perusvapauksille, erityisesti syrjinnan
riskilta.”

9 artikla

Korvataan yleissopimuksen 7 artiklan teksti
seuraavasti:

“1. Osapuolet varmistavat, ettd rekisterinpitija
ja tapauksen mukaan henkil6tietojen kasittelija
ryhtyvat asianmukaisiin turvatoimiin sellaisia
riskeja vastaan kuin tahaton tai luvaton paésy
henkil6tietoihin tai tahaton tai luvaton paasy
henkilGtietojen tuhoutuminen, menettdminen,
kayttd, muuttaminen tai luovuttaminen.

2. Osapuolet varmistavat, etta rekisterinpitdja
ilmoittaa viipymaétta ainakin yleissopimuksen
15 artiklassa tarkoitetulle toimivaltaiselle
valvontaviranomaiselle sellaisista
tietoturvaloukkauksista, jotka voivat vakavasti
loukata rekisterdityjen oikeuksia ja
perusvapauksia.”

10 artikla

Lisataan yleissopimuksen 7 artiklan jalkeen
uusi artikla seuraavasti:

8 artikla — Tietojen késittelyn lapinakyvyys

1. Osapuolet varmistavat, etta rekisterinpitaja
ilmoittaa rekisteroidyille seuraavat tiedot:

a) rekisterinpitdjan henkilollisyys ja pysyva
kotipaikka tai toimipaikka;

opinions, trade-union membership, religious or
other beliefs, health or sexual life,

shall only be allowed where appropriate
safeguards are enshrined in law,
complementing those of this Convention.

2. Such safeguards shall guard against the risks
that the processing of sensitive data may
present for the interests, rights and fundamental
freedoms of the data subject, notably a risk of
discrimination.”

Article 9

The text of Article 7 of the Convention shall be
replaced by the following:

“1. Each Party shall provide that the controller,
and where applicable the processor, takes
appropriate security measures against risks
such as accidental or unauthorised access to,
destruction, loss, use, modification or
disclosure of personal data.

2. Each Party shall provide that the controller
notifies, without delay, at least the competent
supervisory authority within the meaning of
Article 15 of this Convention, of those data
breaches which may seriously interfere with
the rights and fundamental freedoms of data
subjects.”

Article 10

A new Article 8 shall be added after Article 7
of the Convention as follows:

“Article 8 — Transparency of processing

1. Each Party shall provide that the controller
informs the data subjects of:

a) his or her identity and habitual residence or
establishment;
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b) henkildtietojen aiotun késittelyn
oikeusperuste ja tarkoitukset;

c) kasiteltavien henkil6tietojen ryhmat;

d) henkil6tietojen mahdolliset vastaanottajat tai
vastaanottajien ryhmét; ja

e) keinot 9 artiklan mukaisten oikeuksien
kayttdmiseen,

seka tarvittavat lisatiedot henkilGtietojen
oikeudenmukaisen ja lapinakyvén kasittelyn
varmistamiseksi.

2. Taman artiklan 1 kohtaa ei sovelleta, jos
rekisteroidylla jo on kyseiset tiedot.

3. Jos henkildtietoja ei keratd suoraan
rekisterdidyilta, rekisterinpitajalta ei edellyteta
edelld tarkoitettua ilmoitusta, jos tietojen
kasittelysta sdddetddn nimenomaisesti lailla tai
ilmoittaminen osoittautuu mahdottomaksi tai
edellyttdd kohtuutonta vaivaa.”

11 artikla

1. Numeroidaan uudelleen yleissopimuksen
aiempi 8 artikla 9 artiklaksi ja korvataan
otsikko seuraavasti:

“9 artikla — Rekisteroidyn oikeudet”.

2. Korvataan yleissopimuksen 8 artiklan
(uuden 9 artiklan) teksti seuraavasti:

“1. Jokaisella yksilolld on oikeus

a) olla joutumatta sellaisen paatoksen
kohteeksi, joka vaikuttaa hdneen merkittavasti
ja joka perustuu yksinomaan automaattiseen
tietojenkasittelyyn hanen nakemyksiééan
huomioon ottamatta;

b) saada pyynnosta kohtuullisin véliajoin ja
ilman kohtuuttomia viivastyksia ja kuluja
vahvistus henkilttietojensa késittelysta,
ilmoitus kasitellyista henkilttiedoista
ymmarrettdvassd muodossa, kaikki
kaytettavissa olevat tiedot kyseisten
henkilGtietojen alkuperésta ja séilytysajasta
sek& muut tiedot, jotka rekisterinpitajan on
annettava varmistaakseen tietojen késittelyn
lapinékyvyyden 8 artiklan 1 kohdan
mukaisesti;

b) the legal basis and the purposes of the
intended processing;

c) the categories of personal data processed;

d) the recipients or categories of recipients of
the personal data, if any; and

e) the means of exercising the rights set out in
Article 9,

as well as any necessary additional information
in order to ensure fair and transparent
processing of the personal data.

2. Paragraph 1 shall not apply where the data
subject already has the relevant information.

3. Where the personal data are not collected
from the data subjects, the controller shall not
be required to provide such information where
the processing is expressly prescribed by law or
this proves to be impossible or involves
disproportionate efforts.”

Article 11

1. The former Article 8 of the Convention shall
be renumbered Article 9 and the title shall be
replaced by the following:

“Article 9 — Rights of the data subject”.

2. The text of Article 8 of the Convention (new
Article 9) shall be replaced by the following:

“1. Every individual shall have a right:

a) not to be subject to a decision significantly
affecting him or her based solely on an
automated processing of data without having
his or her views taken into consideration;

b) to obtain, on request, at reasonable intervals
and without excessive delay or expense,
confirmation of the processing of personal data
relating to him or her, the communication in an
intelligible form of the data processed, all
available information on their origin, on the
preservation period as well as any other
information that the controller is required to
provide in order to ensure the transparency of
processing in accordance with Article 8,
paragraph 1;

49



c) saada pyynnosté tietdd henkildtietojen
kasittelyn perusteet, jos késittelyn tuloksia
sovelletaan haneen;

d) vastustaa henkilokohtaiseen tilanteeseensa
liittyvilla perusteilla milloin tahansa
henkilGtietojensa kasittelya, jollei
rekisterinpitdja osoita henkilétietojen
kasittelylle oikeutettuja perusteita, jotka
syrjayttavat kyseisen yksilon edun tai oikeudet
ja perusvapaudet;

e) saada pyynnosta maksutta ja ilman
kohtuutonta viivastysté henkilGtietonsa
tapauksen mukaan oikaistuiksi tai poistetuiksi,
jos niitd kasitellaan tai on késitelty
yleissopimuksen maaraysten vastaisesti;

f) kéayttaa 12 artiklassa tarkoitettua
oikeussuojakeinoa, jos hanen yleissopimuksen
mukaisia oikeuksiaan on loukattu;

g) saada kansalaisuudestaan ja asuinpaikastaan
riippumatta 15 artiklassa tarkoitetulta
valvontaviranomaiselta apua yleissopimuksen
mukaisten oikeuksiensa kayttdmisessa.

2. Téman artiklan 1 kohdan a alakohtaa ei
sovelleta, jos padtds on rekisterinpitdjaan
sovellettavan lainsaddanndn mukaan sallittu ja
jos téssa lainsaddannossad myos sdadetdan
sopivista toimista rekisterdidyn oikeuksien,
vapauksien ja oikeutettujen etujen
turvaamiseksi.”

12 artikla

Lisataan yleissopimuksen uuden 9 artiklan
jalkeen uusi 10 artikla seuraavasti:

10 artikla — Muut velvoitteet

1. Osapuolet varmistavat, etta rekisterinpitajat
ja tapauksen mukaan henkil6tietojen kasittelijat
toteuttavat kaikki asianmukaiset toimet
noudattaakseen yleissopimuksen velvoitteita ja,
ottaen huomioon 11 artiklan 3 kohdan
mukaisesti annetun kansallisen lainsaadannon,
pystyakseen osoittamaan erityisesti 15
artiklassa tarkoitetulle toimivaltaiselle
valvontaviranomaiselle, ettd niiden vastuulla
olevassa tietojen kasittelyssa noudatetaan
yleissopimuksen maarayksia.

c) to obtain, on request, knowledge of the
reasoning underlying data processing where the
results of such processing are applied to him or
her;

d) to object at any time, on grounds relating to
his or her situation, to the processing of
personal data concerning him or her unless the
controller demonstrates legitimate grounds for
the processing which override his or her
interests or rights and fundamental freedoms;
e) to obtain, on request, free of charge and
without excessive delay, rectification or
erasure, as the case may be, of such data if
these are being, or have been, processed
contrary to the provisions of this Convention;
f) to have a remedy under Article 12 where his
or her rights under this Convention have been
violated;

g) to benefit, whatever his or her nationality or
residence, from the assistance of a supervisory
authority within the meaning of Article 15, in
exercising his or her rights under this
Convention.

2. Paragraph 1.a shall not apply if the decision
is authorised by a law to which the controller is
subject and which also lays down suitable
measures to safeguard the data subject's rights,
freedoms and legitimate interests.”

Article 12

A new Article 10 shall be added after the new
Article 9 of the Convention as follows:

“Article 10 — Additional obligations

1. Each Party shall provide that controllers and,
where applicable, processors, take all
appropriate measures to comply with the
obligations of this Convention and be able to
demonstrate, subject to the domestic legislation
adopted in accordance with Article 11,
paragraph 3, in particular to the competent
supervisory authority provided for in Article
15, that the data processing under their control
is in compliance with the provisions of this
Convention.
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2. Osapuolet varmistavat, etta rekisterinpitéjat
ja tapauksen mukaan henkilGtietojen kasittelijat
ennen tietojen kasittelyn aloittamista selvittavat
aiotun henkil6tietojen kasittelyn todennakdisen
vaikutuksen rekisterdityjen oikeuksiin ja
perusvapauksiin ja suunnittelevat
henkil6tietojen késittelyn siten, ettd ndiden
oikeuksien ja perusvapauksien loukkaamisen
riski estetadn tai minimoidaan.

3. Osapuolet varmistavat, etta rekisterinpitajat
ja tapauksen mukaan henkil6tietojen kasittelijat
toteuttavat tekniset ja organisatoriset toimet,
joissa otetaan huomioon se, miten oikeus
henkilGtietojen suojaan vaikuttaa kaikissa
tietojen kasittelyn vaiheissa.

4. Ottaen huomioon rekisterdityjen eduille,
oikeuksille ja perusvapauksille aiheutuvat
riskit, osapuolet voivat yleissopimuksen
taytantoonpanolainsdadédnndssa mukauttaa 1, 2
ja 3 kohdan maaraysten soveltamista
vastaamaan tietojen luonnetta ja maaraa ja
tietojen kasittelyn luonnetta, laajuutta ja
tarkoitusta seka tapauksen mukaan
rekisterinpitdjan tai henkil6tietojen kasittelijan
kokoa.”

Artikla 13

Yleissopimuksen aiemmista 9-12 artiklasta
tulee yleissopimuksen 11-14 artikla.

14 artikla

Korvataan yleissopimuksen 9 artiklan (uuden
11 artiklan) teksti seuraavasti:

“1. Tama luvun mééarayksista ei sallita
poikkeuksia, lukuun ottamatta 5 artiklan 4
kohdan, 7 artiklan 2 kohdan, 8 artiklan 1
kohdan ja 9 artiklan maarayksia edellyttéen,
ettd tallaisesta poikkeuksesta sdédetaan lailla,
siind kunnioitetaan perusoikeuksia ja -
vapauksia olennaisilta osin, ja poikkeus on
demokraattisessa yhteiskunnassa vélttdmaton ja
oikeasuhteinen toimi

2. Each Party shall provide that controllers and,
where applicable, processors, examine the
likely impact of intended data processing on
the rights and fundamental freedoms of data
subjects prior to the commencement of such
processing, and shall design the data processing
in such a manner as to prevent or minimise the
risk of interference with those rights and
fundamental freedoms.

3. Each Party shall provide that controllers,
and, where applicable, processors, implement
technical and organisational measures which
take into account the implications of the right
to the protection of personal data at all stages
of the data processing.

4. Each Party may, having regard to the risks
arising for the interests, rights and fundamental
freedoms of the data subjects, adapt the
application of the provisions of paragraphs 1, 2
and 3 in the law giving effect to the provisions
of this Convention, according to the nature and
volume of the data, the nature, scope and
purpose of the processing and, where
appropriate, the size of the controller or
processor.”

Article 13

The former Articles 9 to 12 of the Convention
shall become Articles 11 to 14 of the
Convention.

Article 14

The text of Article 9 of the Convention (new
Article 11) shall be replaced by the following:

“1. No exception to the provisions set out in
this chapter shall be allowed except to the
provisions of Article 5, paragraph 4, Article 7,
paragraph 2, Article 8, paragraph 1, and Article
9, when such an exception is provided for by
law, respects the essence of the fundamental
rights and freedoms and constitutes a necessary
and proportionate measure in a democratic
society for:

o1



a) kansallisen turvallisuuden, puolustuksen,
yleisen turvallisuuden tai valtion tarkeiden
talous- tai rahoitusetujen tai oikeuslaitoksen
puolueettomuuden ja riippumattomuuden,
rikosten ennalta estdmisen tai selvittdmisen,
syytetoimien tai rikosoikeudellisten
seuraamusten taytantéonpanon taikka muiden
tarkeiden yleisen edun mukaisten tavoitteiden
turvaamiseksi;

b) rekisterdidyn suojaamiseksi tai muiden
ihmisten oikeuksien ja perusvapauksien,
erityisesti sananvapauden, suojaamiseksi.

2. Yleissopimuksen 8 ja 9 artiklan maaraysten
soveltamiseen voidaan saataa lailla rajoituksia,
jos henkil6tietoja késitellaan yleisen edun
mukaista arkistointia, tieteen tai historian
tutkimusta tai tilastointia varten, jollei ole
tunnistettavissa rekisteroityjen oikeuksien ja
perusvapauksien loukkaamisen riskid.

3. Kun on kyse kansallisen turvallisuuden ja
puolustuksen tarkoituksiin liittyvasta
henkil6tietojen késittelystd, kukin osapuoli voi
tdmaén artiklan 1 kohdassa sallittujen
poikkeusten lisdksi saataa lailla poikkeuksia 4
artiklan 3 kohdasta, 14 artiklan 5 ja 6 kohdasta
sekd 15 artiklan 2 kohdan a, b, c jad
alakohdasta ainoastaan silt4 osin kuin poikkeus
on valttdmaton ja oikeasuhteinen toimi
kyseessa olevan padmaarén saavuttamiseksi
demokraattisessa yhteiskunnassa.

Edell& oleva ei vaikuta vaatimukseen siitd, etta
kansalliseen turvallisuuteen ja
puolustustarkoituksiin liittyvaa henkil6tietojen
kasittelyd on arvioitava ja valvottava
riippumattomasti ja tehokkaasti osapuolen
kansallisen lainsdddannon mukaisesti.”

15 artikla

Korvataan yleissopimuksen 10 artiklan (uuden
12 artiklan) teksti seuraavasti:

“Osapuolet sitoutuvat ottamaan kayttoon
asianmukaiset lainké&yttdelimissa ja muissa
elimissd madrattavat seuraamukset ja niissa
kaytettavat oikeussuojakeinot, joita sovelletaan
yleissopimuksen maaréysten loukkauksiin.”

a) the protection of national security, defence,
public safety, important economic and financial
interests of the State, the impartiality and
independence of the judiciary or the
prevention, investigation and prosecution of
criminal offences and the execution of criminal
penalties, and other essential objectives of
general public interest;

b) the protection of the data subject or the
rights and fundamental freedoms of others,
notably freedom of expression.

2. Restrictions on the exercise of the provisions
specified in Articles 8 and 9 may be provided
for by law with respect to data processing for
archiving purposes in the public interest,
scientific or historical research purposes or
statistical purposes when there is no
recognisable risk of infringement of the rights
and fundamental freedoms of data subjects.

3. In addition to the exceptions allowed for in
paragraph 1 of this article, with reference to
processing activities for national security and
defence purposes, each Party may provide, by
law and only to the extent that it constitutes a
necessary and proportionate measure in a
democratic society to fulfil such an aim,
exceptions to Article 4, paragraph 3, Article 14,
paragraphs 5 and 6, and Article 15, paragraph
2, litterae a, b, c and d.

This is without prejudice to the requirement
that processing activities for national security
and defence purposes are subject to
independent and effective review and
supervision under the domestic legislation of
the respective Party.”

Article 15

The text of Article 10 of the Convention (new
Article 12) shall be replaced by the following:
“Each Party undertakes to establish appropriate
judicial and non-judicial sanctions and
remedies for violations of the provisions of this
Convention.”
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16 artikla

Korvataan 111 luvun otsikko seuraavasti:
“II luku — Rajat ylittavat henkil6tietojen
siirrot”.

17 artikla

1. Korvataan yleissopimuksen 12 artiklan
(uuden 14 artiklan) otsikko seuraavasti:

“14 artikla — Rajat ylittavat henkilttietojen
siirrot .

2. Korvataan yleissopimuksen 12 artiklan
(uuden 14 artiklan) teksti seuraavasti:

1. Osapuoli ei yksinomaan henkildtietoja
suojatakseen saa kieltaa tallaisten tietojen
siirtamista vastaanottajalle, joka kuuluu
yleissopimuksen toisen osapuolen
laink&yttovaltaan, tai edellyttaa erillista lupaa
tallaiseen siirtoon. Osapuoli voi kuitenkin
toimia siten, jos on olemassa tosiasiallinen ja
vakava riski, etta siirto toisen osapuolen
alueelle tai kyseisen toisen osapuolen alueelta
muun kuin jonkin osapuolen alueelle johtaisi
yleissopimuksen maaraysten kiertamiseen.
Osapuoli voi toimia siten myags, jos sité sitovat
alueelliseen kansainvaliseen jarjestoon
kuuluvien valtioiden yhteiset,

yhdenmukaistetut tietosuojaa koskevat saannot.

2. Jos henkildtietojen vastaanottaja kuuluu
sellaisen valtion tai kansainvélisen jarjeston
lainkdyttovaltaan, joka ei ole yleissopimuksen
osapuoli, henkil6tietoja saa siirtdé vain, jos
varmistetaan yleissopimuksen maarayksiin
perustuva asianmukainen tietosuojan taso.

3. Asianmukainen tietosuojan taso voidaan
varmistaa

Article 16

The title of Chapter 111 shall be replaced by the
following:

“Chapter III — Transborder flows of personal
data”.

Article 17

1. The title of Article 12 of the Convention
(new Avrticle 14) shall be replaced by the
following:

“Article 14 — Transborder flows of personal
data”.

2. The text of Article 12 of the Convention
(new Article 14) shall be replaced by the
following:

“1. A Party shall not, for the sole purpose of
the protection of personal data, prohibit or
subject to special authorisation the transfer of
such data to a recipient who is subject to the
jurisdiction of another Party to the Convention.
Such a Party may, however, do so if there is a
real and serious risk that the transfer to another
Party, or from that other Party to a non-Party,
would lead to circumventing the provisions of
the Convention. A Party may also do so if
bound by harmonised rules of protection shared
by States belonging to a regional international
organisation.

2. When the recipient is subject to the
jurisdiction of a State or international
organisation which is not Party to this
Convention, the transfer of personal data may
only take place where an appropriate level of
protection based on the provisions of this
Convention is secured.

3. An appropriate level of protection can be
secured by:
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a) kyseisen valtion tai kansainvalisen jarjeston
lainsd&dannolld, mukaan lukien sovellettavat
kansainvéliset sopimukset; tai

b) erityistilannetta koskevilla tai hyvaksytyill&
vakiomuotoisilla suojatoimilla, joista
maarétaan oikeudellisesti sitovassa ja
taytantdonpanokelpoisessa asiakirjassa, jonka
henkilGtietojen siirtoon ja jatkokasittelyyn
osallistuvat henkilt hyvéksyvat ja panevat
taytantoon.

4. Edellisten kohtien mééraysten estdmatta
kukin osapuoli voi s&ata, etté henkilotietoja
saa siirtaa, jos

a) rekisteroity on antanut sithen nimenomaisen,
yksilidyn ja vapaan suostumuksensa, sen
jalkeen, kun hanelle on ilmoitettu niista
riskeistd, joita syntyy asianmukaisten
suojatoimien puuttuessa; tai

b) rekisterdidyn erityiset edut edellyttavat sita
yksittéistapauksessa; tai

c) pakottavista oikeutetuista eduista, erityisesti
merkittavista yleisista eduista, on saddetty lailla
ja kyseessd oleva siirto on valttamaton ja
oikeasuhteinen toimi demokraattisessa
yhteiskunnassa; tai

d) se on sananvapauden turvaamiseksi
valttdmaton ja oikeasuhteinen toimi
demokraattisessa yhteiskunnassa.

5. Osapuolet varmistavat, ettd yleissopimuksen
15 artiklassa tarkoitetulle toimivaltaiselle
valvontaviranomaiselle annetaan kaikKki
tarvittavat tiedot 3 kohdan b alakohdassa
tarkoitetuista henkilGtietojen siirroista seka
pyynnosta 4 kohdan b ja ¢ alakohdassa
tarkoitetuista henkilGtietojen siirroista.

6. Osapuolet varmistavat myos, etta
valvontaviranomaisella on oikeus pyytaa
henkilGtiedot siirtdvaa henkiloa osoittamaan
suojatoimien tehokkuus tai pakottavien
oikeutettujen etujen olemassaolo ja etta
valvontaviranomainen voi rekisterdityjen
oikeuksia ja perusvapauksia suojatakseen
kielta4 tallaiset siirrot, keskeyttéa ne tai
maaréaté niille ehtoja.”

3. Yleissopimuksen 12 artiklan (uuden 14
artiklan) teksti sisaltdd vuonna 2001
valvontaviranomaisista ja rajat ylittavista

a) the law of that State or international
organisation, including the applicable
international treaties or agreements; or

b) ad hoc or approved standardised safeguards
provided by legally-binding and enforceable
instruments adopted and implemented by the
persons involved in the transfer and further
processing.

4. Notwithstanding the provisions of the
previous paragraphs, each Party may provide
that the transfer of personal data may take place
if:

a) the data subject has given explicit, specific
and free consent, after being informed of risks
arising in the absence of appropriate
safeguards; or

b) the specific interests of the data subject
require it in the particular case; or

c) prevailing legitimate interests, in particular
important public interests, are provided for by
law and such transfer constitutes a necessary
and proportionate measure in a democratic
society; or

d) it constitutes a necessary and proportionate
measure in a democratic society for freedom of
expression.

5. Each Party shall provide that the competent
supervisory authority, within the meaning of
Article 15 of this Convention, is provided with
all relevant information concerning the
transfers of data referred to in paragraph 3,
littera b and, upon request, paragraph 4,
litterae b and c.

6. Each Party shall also provide that the
supervisory authority is entitled to request that
the person who transfers data demonstrates the
effectiveness of the safeguards or the existence
of prevailing legitimate interests and that the
supervisory authority may, in order to protect
the rights and fundamental freedoms of data
subjects, prohibit such transfers, suspend them
or subject them to conditions.”

3. The text of Article 12 of the Convention
(new Atrticle 14) includes the provisions of
Article 2 of the Additional Protocol of 2001
regarding supervisory authorities and
transborder data flows (ETS No. 181) on
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tietojen siirroista tehdyn lisdpoytakirjan (ETS
181) 2 artiklan maaréaykset rajat ylittavista
henkilGtietojen siirroista vastaanottajalle, joka
ei kuulu yleissopimuksen osapuolen
lainkéyttovaltaan.

18 artikla

Lisatdan yleissopimuksen 11 luvun jélkeen uusi
IV luku seuraavasti:
“IV luku — Valvontaviranomaiset”.

19 artikla

Uusi 15 artikla siséltad vuoden 2001
lisdpoytékirjan (ETS 181) 1 artiklan
maaraykset ja kuuluu seuraavasti:

“15 artikla — VValvontaviranomaiset

1. Osapuolet varmistavat, etta yhden tai
useamman viranomaisen tehtavana on valvoa
yleissopimuksen maardysten noudattamista.

2. Tatd tarkoitusta varten nailla viranomaisilla
on

a) toimivalta tutkia méardysten noudattamista
ja maarata korjaavia toimenpiteita;

b) edella 14 artiklassa tarkoitettuihin
henkilGtietojen siirtoihin liittyvat tehtavat,
erityisesti vakiomuotoisten suojatoimien
hyvéaksyminen;

c) toimivalta tehda paatoksia, jotka koskevat
yleissopimuksen mééardysten rikkomista, ja
toimivaltaan voi sisaltya erityisesti
hallinnollisten seuraamusten méaaraaminen;

d) toimivalta osallistua oikeudenkaynteihin tai
saattaa yleissopimuksen méaéraysten
rikkominen toimivaltaisten
lainkdyttéviranomaisten kasiteltavéksi;

e) tehtava edistaa

I. yleista tietoisuutta tehtavistaan,
toimivallastaan ja toiminnastaan;

ii. yleista tietoisuutta rekisterdityjen oikeuksista
ja néiden oikeuksien kéaytosta;

transborder flows of personal data to a recipient
which is not subject to the jurisdiction of a
Party to the Convention.

Article 18

A new Chapter 1V shall be added after Chapter
I11 of the Convention, as follows:
“Chapter IV — Supervisory authorities”.

Article 19

A new Article 15 includes the provisions of
Article 1 of the Additional Protocol of 2001
(ETS No0.181) and reads as follows:

“Article 15 — Supervisory authorities

1. Each Party shall provide for one or more
authorities to be responsible for ensuring
compliance with the provisions of this
Convention.

2. To this end, such authorities:

a) shall have powers of investigation and
intervention;

b) shall perform the functions relating to
transfers of data provided for under Article 14,
notably the approval of standardised
safeguards;

c) shall have powers to issue decisions with
respect to violations of the provisions of this
Convention and may, in particular, impose
administrative sanctions;

d) shall have the power to engage in legal
proceedings or to bring to the attention of the
competent judicial authorities violations of the
provisions of this Convention;

e) shall promote:

i. public awareness of their functions and
powers, as well as their activities;

ii. public awareness of the rights of data
subjects and the exercise of such rights;

iii. awareness of controllers and processors of
their responsibilities under this Convention;
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iii. rekisterinpitdjien ja henkilGtietojen
kasittelijoiden tietoisuutta yleissopimuksen
mukaisista velvollisuuksistaan;

erityistd huomiota kiinnitetaan lasten ja muiden
haavoittuvassa asemassa olevien yksildiden
tietosuojaan.

3. Toimivaltaisia valvontaviranomaisia on
kuultava ehdotuksista lainsaadanto- tai
hallintotoimiksi, jotka mahdollistavat
henkil6tietojen kasittelya.

4. Kukin toimivaltainen valvontaviranomainen
kasittelee rekisterdityjen tietosuojaa koskevia
pyyntoja ja valituksia seka tiedottaa
rekisterdidyille kasittelyn etenemisesté.

5. Valvontaviranomaiset toimivat taysin
riippumattomasti ja puolueettomasti
hoitaessaan tehtavidan ja kayttdessaan
toimivaltuuksiaan, eivatka ne saa pyytaa tai
ottaa vastaan ohjeita.

6. Osapuolet varmistavat, etta
valvontaviranomaisille annetaan tarvittavat
resurssit tehtaviensa tehokasta hoitamista ja
toimivaltuuksiensa tehokasta kayttoa varten.

7. Kukin valvontaviranomainen laatii ja
julkaisee maéaraajoin kertomuksen
toiminnastaan.

8. Valvontaviranomaisten jasenten ja
henkildston on pidettava salassa sellainen tieto,
johon niilla on péaasy tai on ollut paasy
hoitaessaan tehtavidan ja kayttdessaan
toimivaltuuksiaan.

9. Valvontaviranomaisten paatoksiin on voitava
hakea muutosta tuomioistuimissa.

10. Valvontaviranomaisilla ei ole toimivaltaa
valvoa henkil6tietojen kasittelya, jota
tuomioistuimet suorittavat
lainkdyttotehtaviensa yhteydessa.”

specific attention shall be given to the data
protection rights of children and other
vulnerable individuals.

3. The competent supervisory authorities shall
be consulted on proposals for any legislative or
administrative measures which provide for the
processing of personal data.

4. Each competent supervisory authority shall
deal with requests and complaints lodged by
data subjects concerning their data protection
rights and shall keep data subjects informed of
progress.

5. The supervisory authorities shall act with
complete independence and impartiality in
performing their duties and exercising their
powers and in doing so shall neither seek nor
accept instructions.

6. Each Party shall ensure that the supervisory
authorities are provided with the resources
necessary for the effective performance of their
functions and exercise of their powers.

7. Each supervisory authority shall prepare and
publish a periodical report outlining its
activities.

8. Members and staff of the supervisory
authorities shall be bound by obligations of
confidentiality with regard to confidential
information to which they have access, or have
had access to, in the performance of their duties
and exercise of their powers.

9. Decisions of the supervisory authorities may
be subject to appeal through the courts.

10. The supervisory authorities shall not be
competent with respect to processing carried
out by bodies when acting in their judicial
capacity.”
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20 artikla

1. Numeroidaan uudelleen yleissopimuksen
IV=VII luku yleissopimuksen V=VIII luvuksi.

2. Korvataan luvun V otsikko otsikolla “V luku
— Yhteisty0 ja keskindinen avunanto”.

3. Lisataan uusi 17 artikla, ja aiemmista
yleissopimuksen 13-27 artiklasta tulee
yleissopimuksen 16-31 artikla.

21 artikla

1. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) otsikko seuraavasti:
“16 artikla — Valvontaviranomaisten
nimedminen”.

2. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 1 kohta seuraavasti:

1. Osapuolet sopivat tekevinsd yhteistyoté
kesken&an ja antavansa toisilleen keskinaista
apua yleissopimuksen taytantoon
panemiseksi.”

3. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 2 kohta seuraavasti:

2. Tata tarkoitusta varten

a) kukin osapuoli nimeéa yhden tai useamman
tdman yleissopimuksen 15 artiklassa
tarkoitetun valvontaviranomaisen, jonka nimen
ja osoitteen se antaa tiedoksi Euroopan
neuvoston paéasihteerille;

b) kukin osapuoli, joka on nimennyt useamman
kuin yhden valvontaviranomaisen, ilmoittaa
edelld olevassa kohdassa tarkoitetussa
tiedoksiannossaan kunkin viranomaisen
toimivallan.”

4. Poistetaan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 3 kohta.

Article 20

1. Chapters IV to VII of the Convention shall
be renumbered to Chapters V to VIII of the
Convention.

2. The title of Chapter V shall be replaced by
“Chapter V — Co-operation and mutual
assistance”.

3. A new Article 17 shall be added, and former
Articles 13 to 27 of the Convention shall
become Articles 16 to 31 of the Convention.

Article 21

1. The title of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“Article 16 — Designation of supervisory
authorities”.

2. Paragraph 1 of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“1 The Parties agree to co-operate and render
each other mutual assistance in order to
implement this Convention.”

3. Paragraph 2 of Article 13 of the Convention
(new Avrticle 16) shall be replaced by the
following:

“2. For that purpose:

a) each Party shall designate one or more
supervisory authorities within the meaning of
Article 15 of this Convention, the name and
address of each of which it shall communicate
to the Secretary General of the Council of
Europe;

b) each Party which has designated more than
one supervisory authority shall specify the
competence of each authority in its
communication referred to in the previous
littera.”

4 Paragraph 3 of Article 13 of the Convention
(new Atrticle 16) shall be deleted.
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22 artikla

Lisataan yleissopimuksen uuden 16 artiklan
jalkeen uusi 17 artikla seuraavasti:

“17 artikla — Yhteistyon muodot

1. Valvontaviranomaiset tekevét yhteistyota
kesken&an silta osin kuin on tarpeen niiden
tehtdvien hoitamiseksi ja toimivaltuuksien
kayttamiseksi, erityisesti

a) avustamalla toisiaan vaihtamalla keskendén
tarvittavia ja hyodyllisia tietoja seka toimimalla
yhteistytssa edellyttden, ettd henkil6tietojen
suojan suhteen noudatetaan kaikkia tdman
yleissopimuksen saantoja ja suojatoimia;

b) sovittamalla yhteen tutkintansa tai
toimenpiteensa tai toteuttamalla yhteisia
operaatioita;

¢) luovuttamalla tietoja ja asiakirjoja
tietosuojaa koskevasta lainsaadanndstaan ja
hallinnollisesta kaytanndstaan.

2. Edelld 1 kohdassa tarkoitetut tiedot eivét saa
sisaltaa késiteltdvana olevia henkil6tietoja,
jolleivat henkil6tiedot ole olennaisia yhteistyon
kannalta tai jollei kyseinen rekisterQity ole
antanut nimenomaista, yksiloitya, vapaata ja
tietoon perustuvaa suostumustaan téllaisten
henkil6tietojen luovuttamiseen.

3. Jérjestadkseen yhteistyonsa ja suorittaakseen
edell& olevissa kohdissa maaréatyt tehtavat
osapuolten valvontaviranomaiset muodostavat
kesken&an verkoston.”

23 artikla

1. Korvataan yleissopimuksen 14 artiklan
(uuden 18 artiklan) otsikko seuraavasti:
“18 artikla — Rekisterdityjen avustaminen”.

2. Korvataan yleissopimuksen 14 artiklan
(uuden 18 artiklan) teksti seuraavasti:

1. Osapuolet avustavat rekistergityd hénen
kansalaisuudestaan tai asuinpaikastaan
riippumatta yleissopimuksen 9 artiklan
mukaisten oikeuksien kdyttdmisessa.

Article 22

A new Article 17 shall be added after the new
Article 16 of the Convention as follows:

“Article 17 — Forms of co-operation

1. The supervisory authorities shall co-operate
with one another to the extent necessary for the
performance of their duties and exercise of
their powers, in particular by:

a) providing mutual assistance by exchanging
relevant and useful information and co-
operating with each other under the condition
that, as regards the protection of personal data,
all the rules and safeguards of this Convention
are complied with;

b) co-ordinating their investigations or
interventions, or conducting joint actions;

c) providing information and documentation on
their law and administrative practice relating to
data protection.

2. The information referred to in paragraph 1
shall not include personal data undergoing
processing unless such data are essential for co-
operation, or where the data subject concerned
has given explicit, specific, free and informed
consent to its provision.

3. In order to organise their co-operation and to
perform the duties set out in the preceding
paragraphs, the supervisory authorities of the
Parties shall form a network.”

Article 23

1. The title of Article 14 of the Convention
(new Avrticle 18) shall be replaced by the
following:

“Article 18 — Assistance to data subjects”.

2. The text of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“1. Each Party shall assist any data subject,
whatever his or her nationality or residence, to
exercise his or her rights under Article 9 of this
Convention.
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2. Jos rekisterdity oleskelee toisen osapuolen
alueella, hanelle annetaan mahdollisuus esittaa
avustuspyyntonsa kyseisen osapuolen
nime&dman valvontaviranomaisen vélityksella.
3. Avustuspyynnossa on annettava kaikki
tarvittavat tiedot, muun muassa

a) pyynnon esittavan rekisterdidyn nimi, osoite
ja muut tarvittavat tunnistetiedot;

b) pyynnén perusteena olevaa tietojen
kasittelya koskevat tiedot tai kyseessa oleva
rekisterinpitéjé;

) pyynnon tarkoitus.”

24 artikla

1. Korvataan yleissopimuksen 15 artiklan
(uuden 19 artiklan) otsikko seuraavasti:
“19 artikla — Suojatoimet”.

2. Korvataan yleissopimuksen 15 artiklan
(uuden 19 artiklan) teksti seuraavasti:

“1. Valvontaviranomainen, joka on saanut
tietoja toiselta valvontaviranomaiselta joko
pyynnon mukana tai vastauksena omaan
pyyntoonsa, ei saa kayttaa tietoja muihin kuin
pyynndssa mainittuihin tarkoituksiin.

2. Valvontaviranomaisella ei ole oikeutta
esittad pyyntoa rekisterdidyn puolesta omasta
aloitteestaan ja ilman kyseessa olevan
rekisterdidyn nimenomaista hyvaksyntaa.”

25 artikla

1. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) otsikko seuraavasti:
“20 artikla — Pyynt6jen epdédminen”.

2. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) johdantokappale
seuraavasti:

2. Where a data subject resides on the territory
of another Party, he or she shall be given the
option of submitting the request through the
intermediary of the supervisory authority
designated by that Party.

3. The request for assistance shall contain all
the necessary particulars, relating inter alia to:
a) the name, address and any other relevant
particulars identifying the data subject making
the request;

b) the processing to which the request pertains,
or its controller;

c) the purpose of the request.”

Article 24

1. The title of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

“Article 19 — Safeguards”.

2. The text of Article 15 of the Convention
(new Avrticle 19) shall be replaced by the
following:

“1. A supervisory authority which has received
information from another supervisory
authority, either accompanying a request or in
reply to its own request, shall not use that
information for purposes other than those
specified in the request.

2. In no case may a supervisory authority be
allowed to make a request on behalf of a data
subject of its own accord and without the
express approval of the data subject
concerned.”

Article 25

1. The title of Article 16 of the Convention
(new Avrticle 20) shall be replaced by the
following:

“Article 20 — Refusal of requests”.

2. The recital of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:
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“Valvontaviranomainen, jolle esitetddn pyynto
yleissopimuksen 17 artiklan perusteella, ei saa
Kieltaytya vastaamasta pyyntoon, paitsi jos”

3. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) a alakohta seuraavasti:
“a) pyynto ei kuulu sen toimivaltaan;”.

4. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) c alakohta seuraavasti:

“c) pyynnon noudattaminen olisi ristiriidassa
valvontaviranomaisen nimenneen osapuolen
suvereniteetin, kansallisen turvallisuuden tai
yleisen jarjestyksen kanssa tai tamén osapuolen
lainkayttovaltaan kuuluvien yksildiden
oikeuksien ja perusvapauksien kanssa.”

26 artikla

1. Korvataan yleissopimuksen 17 artiklan
(uuden 21 artiklan) otsikko seuraavasti:
“21 artikla — Kulut ja menettelyt”.

2. Korvataan yleissopimuksen 17 artiklan
(uuden 21 artiklan) 1 kohta seuraavasti:

“1. Osapuolten 17 artiklan mukaisesta
yhteisty6sté ja keskinéisestéd avusta seka
avusta, jota osapuolet antavat rekisteroidyille 9
ja 18 artiklan mukaisesti, ei saa perid muita
kuin asiantuntijoiden ja tulkkien kuluja tai
maksuja. Néisté kuluista ja maksuista vastaa
pyynnon esittdvi osapuoli.”

3. Korvataan yleissopimuksen
englanninkielisessa tekstissa 17 artiklan (uuden
21 artiklan) 2 kohdassa oleva sana "his”
sanoilla “his or her”.

27 artikla

Korvataan yleissopimuksen V luvun (uuden VI
luvun) otsikko seuraavasti:

“A supervisory authority to which a request is
addressed under Article 17 of this Convention
may not refuse to comply with it unless:”

3. Littera a of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“a) the request is not compatible with its
powers.”

4 Littera c of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“c) compliance with the request would be
incompatible with the sovereignty, national
security or public order of the Party by which it
was designated, or with the rights and
fundamental freedoms of individuals under the
jurisdiction of that Party.”

Article 26

1. The title of Article 17 of the Convention
(new Avrticle 21) shall be replaced by the
following:

“Article 21 — Costs and procedures”.

2. Paragraph 1 of Article 17 of the Convention
(new Article 21) shall be replaced by the
following:

“1. Co-operation and mutual assistance which
the Parties render each other under Article 17
and assistance they render to data subjects
under Articles 9 and 18 shall not give rise to
the payment of any costs or fees other than
those incurred for experts and interpreters. The
latter costs or fees shall be borne by the Party
making the request.”

3. The terms “his or her” shall replace “his” in
paragraph 2 of Article 17 of the Convention
(new Atrticle 21).

Article 27

The title of Chapter V of the Convention (new
Chapter V1) shall be replaced by the following:
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“VI luku — Yleissopimuksen komitea”.

28 artikla

1. Korvataan yleissopimuksen 18 artiklan
(uuden 22 artiklan) 1 kohdassa olevat termit
”neuvoa-antava komitea” termeilld
“yleissopimuksen komitea”.

2. Korvataan yleissopimuksen 18 artiklan
(uuden 22 artiklan) 3 kohta seuraavasti:

“3. Yleissopimuksen komitea voi osapuolten
edustajien kahden kolmasosan enemmistoll&
tehdylla paatoksella pyytaa tarkkailijaa
lahettimédn edustajansa komitean kokouksiin.”

3. Lisatadn yleissopimuksen 18 artiklan (uuden
22 artiklan) 3 kohdan jalkeen uusi 4 kohta
seuraavasti:

“4, Osapuoli, joka ei ole Euroopan neuvoston
jasen, osallistuu yleissopimuksen komitean
toiminnan rahoittamiseen sellaisten
yksityiskohtaisten sdantdjen mukaisesti, jotka
ministerikomitea vahvistaa kyseisen osapuolen
kanssa sopien.”

29 artikla

1. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) johdantokappaleessa olevat
termit ’neuvoa-antava komitea” termeilla
“yleissopimuksen komitea”.

2. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) a alakohdassa oleva termi
“ehdotuksia” termilld “suosituksia”.

3. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) b alakohdassa olevat
viittaukset “21 artiklan” ja c alakohdassa olevat
viittaukset “21 artiklan 3 kohdan” viittauksilla
vastaavasti “25 artiklan” ja “25 artiklan 3
kohdan”.

4. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) d alakohta seuraavasti:

“Chapter VI — Convention Committee”.

Article 28

1. The terms “Consultative Committee™ in
paragraph 1 of Article 18 of the Convention
(new Article 22) shall be replaced by
“Convention Committee”.

2. Paragraph 3 of Article 18 of the Convention
(new Article 22) shall be replaced by the
following:

“3. The Convention Committee may, by a
decision taken by a majority of two-thirds of
the representatives of the Parties, invite an
observer to be represented at its meetings.”

3. A new paragraph 4 shall be added after
paragraph 3 of Article 18 of the Convention
(new Article 22):

“4. Any Party which is not a member of the
Council of Europe shall contribute to the
funding of the activities of the Convention
Committee according to the modalities
established by the Committee of Ministers in
agreement with that Party.”

Article 29

1. The terms “Consultative Committee” in the
recital of Article 19 of the Convention (new
Article 23) shall be replaced by “Convention
Committee”.

2. The term “proposals” in littera a of Article
19 of the Convention (new Article 23) shall be
replaced with the term “recommendations”.

3. References to “Article 21” in littera b and
“Article 21 paragraph 3” in littera c of Article
19 of the Convention (new Article 23) shall be
replaced respectively by references to “Article
25” and “Article 25, paragraph 3.

4. Littera d of Article 19 of the Convention

(new Article 23) shall be replaced by the
following:
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“d) voi ilmaista kantansa yleissopimuksen
tulkintaa tai soveltamista koskevaan
kysymykseen;”.

5. Lisataan yleissopimuksen 19 artiklan (uuden
23 artiklan) d alakohdan jalkeen uudet kohdat
seuraavasti:

“e) laatii ennen kutakin uutta yleissopimukseen
liittymista ministerikomitealle lausunnon
liittyjaehdokkaan henkil6tietojen suojan tasosta
ja suosittelee tarvittaessa toimia
yleissopimuksen maaraysten mukaisuuden
saavuttamiseksi;

f) voi valtion tai kansainvélisen jérjeston
pyynnosta arvioida, onko niiden antaman
henkil6tietojen suojan taso yleissopimuksen
madraysten mukainen, ja voi tarvittaessa
suositella toimia yleissopimuksen méaaraysten
mukaisuuden saavuttamiseksi;

g) voi kehittaa tai hyvaksya 14 artiklassa
tarkoitettujen vakiomuotoisten suojatoimien
malleja;

h) arvioi sitd, miten osapuolet ovat panneet
yleissopimuksen taytantoon, ja suosittelee
toimia niissa tapauksissa, joissa osapuoli ei
noudata yleissopimusta;

i) helpottaa tarvittaessa kaikkien
yleissopimuksen soveltamiseen liittyvien
ongelmien ratkaisemista sovintoteitse.”

30 artikla

Korvataan yleissopimuksen 20 artiklan (uuden
24 artiklan) teksti seuraavasti:

“1. Yleissopimuksen komitean kutsuu koolle
Euroopan neuvoston paasihteeri. Komitean
ensimmainen kokous pidetaan kahdentoista
kuukauden kuluessa yleissopimuksen
voimaantulosta. Sen jalkeen komitea
kokoontuu véhintdan kerran vuodessa ja joka
tapauksessa silloin, kun kolmasosa osapuolten
edustajista pyytaé sen kutsumista koolle.

2. Kunkin kokouksensa jalkeen
yleissopimuksen komitea antaa Euroopan
neuvoston ministerikomitealle kertomuksen

“d) may express an opinion on any question
concerning the interpretation or application of
this Convention;”.

5. The following additional litterae shall be
added following littera d of Article 19 of the
Convention (new Article 23):

“¢) shall prepare, before any new accession to
the Convention, an opinion for the Committee
of Ministers relating to the level of personal
data protection of the candidate for accession
and, where necessary, recommend measures to
take to reach compliance with the provisions of
this Convention;

f) may, at the request of a State or an
international organisation, evaluate whether the
level of personal data protection the former
provides is in compliance with the provisions
of this Convention and, where necessary,
recommend measures to be taken in order to
reach such compliance;

g) may develop or approve models of
standardised safeguards referred to in Article
14,

h) shall review the implementation of this
Convention by the Parties and recommend
measures to be taken in the case where a Party
is not in compliance with this Convention;

i) shall facilitate, where necessary, the friendly
settlement of all difficulties related to the
application of this Convention.”

Article 30

The text of Article 20 of the Convention (new
Article 24) shall be replaced by the following:

“1. The Convention Committee shall be
convened by the Secretary General of the
Council of Europe. Its first meeting shall be
held within twelve months of the entry into
force of this Convention. It shall subsequently
meet at least once a year, and in any case when
one-third of the representatives of the Parties
request its convocation.

2. After each of its meetings, the Convention
Committee shall submit to the Committee of
Ministers of the Council of Europe a report on

62



toiminnastaan ja yleissopimuksen
soveltamisesta.

3. Yleissopimuksen komitean
aanestysjarjestelyistd maaratdan poytakirjan
ETS 223 liitteend olevissa tyojarjestyksen
perusteissa.

4. Yleissopimuksen komitea laatii muut
tyojarjestyksensa perusteet ja vahvistaa
erityisesti 4 artiklan 3 kohdassa ja 23 artiklan e,
f ja h alakohdassa tarkoitetut
arviointimenettelyt, jotka perustuvat
puolueettomiin kriteereihin.”

31 artikla

1. Korvataan yleissopimuksen 21 artiklan
(uuden 25 artiklan) 1-4 kohta seuraavasti:

“1. Yleissopimuksen muutoksia voivat ehdottaa
osapuoli, Euroopan neuvoston
ministerikomitea tai yleissopimuksen komitea.
2. Euroopan neuvoston paasihteeri antaa
muutosehdotuksen tiedoksi yleissopimuksen
osapuolille, muille Euroopan neuvoston
jasenvaltioille, Euroopan unionille ja kaikille
sellaisille muille valtioille kuin jasenvaltioille
ja kansainvalisille jarjestoille, jotka on kutsuttu
liittymaan tdhan yleissopimukseen 27 artiklan
maardysten mukaisesti.

3. Osapuolen tai ministerikomitean ehdottama
muutos annetaan tiedoksi myods
yleissopimuksen komitealle, joka antaa
lausuntonsa ehdotetusta muutoksesta
ministerikomitealle.

4. Ministerikomitea kasittelee ehdotetun
muutoksen ja yleissopimuksen komitean
antaman lausunnon ja voi hyvaksya
muutoksen.”

2. Lisatdan yleissopimuksen 21 artiklan (uuden
25 artiklan) 6 kohdan jalkeen uusi 7 kohta
seuraavasti:

“7. Ministerikomitea voi lisdksi
yleissopimuksen komiteaa kuultuaan paattaa

its work and on the functioning of this
Convention.

3. The voting arrangements in the Convention
Committee are laid down in the elements for
the rules of procedure appended to Protocol
CETS No. 223.

4. The Convention Committee shall draw up
the other elements of its rules of procedure and
establish, in particular, the procedures for
evaluation and review referred to in Article 4,
paragraph 3, and Article 23, litterae e, fand h
on the basis of objective criteria.”

Article 31

1. Paragraphs 1 to 4 of Article 21 of the
Convention (new Article 25) shall be replaced
by the following:

“1. Amendments to this Convention may be
proposed by a Party, the Committee of
Ministers of the Council of Europe or the
Convention Committee.

2. Any proposal for amendment shall be
communicated by the Secretary General of the
Council of Europe to the Parties to this
Convention, to the other member States of the
Council of Europe, to the European Union and
to every non-member State or international
organisation which has been invited to accede
to this Convention in accordance with the
provisions of Article 27.

3. Moreover, any amendment proposed by a
Party or the Committee of Ministers shall be
communicated to the Convention Committee,
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

4. The Committee of Ministers shall consider
the proposed amendment and any opinion
submitted by the Convention Committee, and
may approve the amendment.”

2. An additional paragraph 7 shall be added
after paragraph 6 of Article 21 of the
Convention (new Avrticle 25) as follows:

“7. Moreover, the Committee of Ministers may,
after consulting the Convention Committee,
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yksimielisesti, ettd yksittdinen muutos tulee
voimaan kolmen vuoden kuluttua paivéasté,
jona muutos on avattu hyvéksyttavaksi, jollei
jokin osapuoli ilmoita Euroopan neuvoston
paasihteerille vastustavansa muutoksen
voimaantuloa. Jos muutoksen vastustuksesta
ilmoitetaan, muutos tulee voimaan seuraavan
kuukauden ensimmadisend paivéana sen jalkeen,
kun vastustuksesta ilmoittanut yleissopimuksen
osapuoli on tallettanut hyvaksymiskirjansa
Euroopan neuvoston péésihteerin huostaan.”

32 artikla

1. Korvataan yleissopimuksen 22 artiklan
(uuden 26 artiklan) 1 kohta seuraavasti:

“l. Tdma yleissopimus on avoinna
allekirjoittamista varten Euroopan neuvoston
jasenvaltioille ja Euroopan unionille. Se
ratifioidaan tai hyvéaksytdan. Ratifioimis- ja
hyvaksymiskirjat talletetaan Euroopan
neuvoston padsihteerin huostaan.”

2. Korvataan yleissopimuksen 22 artiklan
(uuden 26 artiklan) 3 kohdassa olevat termit
“jasenvaltio” termeilld “osapuoli”.

33 artikla

Korvataan yleissopimuksen 23 artiklan (uuden
27 artiklan) otsikko ja teksti seuraavasti:

27 artikla — Muiden valtioiden kuin
jasenvaltioiden ja kansainvalisten jarjestojen
liittyminen

1. Yleissopimuksen tultua voimaan Euroopan
neuvoston ministerikomitea voi
yleissopimuksen osapuolia kuultuaan ja niiden
yksimielisen suostumuksen saatuaan seka
yleissopimuksen komitean 23 artiklan e
alakohdan mukaisesti laatiman lausunnon
huomioiden kutsua valtion, joka ei ole

unanimously decide that a particular
amendment shall enter into force at the
expiration of a period of three years from the
date on which it has been opened to
acceptance, unless a Party notifies the
Secretary General of the Council of Europe of
an objection to its entry into force. If such an
objection is notified, the amendment shall enter
into force on the first day of the month
following the date on which the Party to this
Convention which has notified the objection
has deposited its instrument of acceptance with
the Secretary General of the Council of
Europe.”

Article 32

1. Paragraph 1 of Article 22 of the Convention
(new Avrticle 26) shall be replaced by the
following:

“1 This Convention shall be open for signature
by the member States of the Council of Europe
and by the European Union. It is subject to
ratification, acceptance or approval.
Instruments of ratification, acceptance or
approval shall be deposited with the Secretary
General of the Council of Europe.”

2. The terms “member State” in paragraph 3 of
Article 22 of the Convention (new Article 26)
shall be replaced by “Party”.

Article 33

The title and the text of Article 23 of the
Convention (new Article 27) shall be replaced
as follows:

“Article 27 — Accession by non-member States
or international organisations

1. After the entry into force of this Convention,
the Committee of Ministers of the Council of
Europe may, after consulting the Parties to this
Convention and obtaining their unanimous
agreement, and in light of the opinion prepared
by the Convention Committee in accordance
with Article 23.e, invite any State not a
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Euroopan neuvoston jésen, tai kansainvalisen
jarjeston liittymadn yleissopimukseen,
paattamélla asiasta Euroopan neuvoston
perussaannon 20 artiklan d alakohdassa
maaréatylla enemmistélla ja niiden
sopimusvaltioiden edustajien yksimielisella
aanestyspaéatokselld, joilla on oikeus osallistua
ministerikomitean istuntoihin.

2. Sellaisen valtion tai kansainvélisen jarjeston
osalta, joka liittyy yleissopimukseen 1 kohdan
mukaisesti, yleissopimus tulee voimaan
seuraavan kuukauden ensimmaéisend paivana
sen jalkeen, kun on kulunut kolme kuukautta
paivésta, jona tdmé valtio tai jarjesto on
tallettanut liittymiskirjansa Euroopan
neuvoston paasihteerin huostaan.”

34 artikla

Korvataan yleissopimuksen 24 artiklan (uuden
28 artiklan) 1 ja 2 kohta seuraavasti:

“1. Valtio, Euroopan unioni tai muu
kansainvalinen jérjesto voi yleissopimuksen
allekirjoittaessaan tai ratifioimis-, hyvaksymis-
tai liittymiskirjansa tallettaessaan antaa
selityksen, jossa tdsmennetaan alue tai alueet,
joihin tata yleissopimusta sovelletaan.

2. Valtio, Euroopan unioni tai muu
kansainvalinen jarjestt voi milloin tahansa
my6hemmin Euroopan neuvoston paéasihteerille
osoitettavalla selitykselld ulottaa
yleissopimuksen soveltamisen muuhun
selityksessa ilmoitettuun alueeseen. Tallaisen
alueen osalta yleissopimus tulee voimaan
seuraavan kuukauden ensimmaisena paivana
sen jalkeen, kun on kulunut kolme kuukautta
péivastd, jona paasihteeri on vastaanottanut
selityksen.”

35 artikla

1. Korvataan yleissopimuksen 27 artiklan
(uuden 31 artiklan) johdantokappaleessa oleva
termi “valtio” termilld “osapuoli”.

member of the Council of Europe or an
international organisation to accede to this
Convention by a decision taken by the majority
provided for in Article 20.d of the Statute of
the Council of Europe and by the unanimous
vote of the representatives of the Contracting
States entitled to sit on the Committee of
Ministers.

2. In respect of any State or international
organisation acceding to this Convention
according to paragraph 1 above, the
Convention shall enter into force on the first
day of the month following the expiration of a
period of three months after the date of deposit
of the instrument of accession with the
Secretary General of the Council of Europe.”

Article 34

Paragraphs 1 and 2 of Article 24 of the
Convention (new Article 28) shall be replaced
by the following:

“1. Any State, the European Union or other
international organisation may, at the time of
signature or when depositing its instrument of
ratification, acceptance, approval or accession,
specify the territory or territories to which this
Convention shall apply.

2. Any State, the European Union or other
international organisation may, at any later
date, by a declaration addressed to the
Secretary General of the Council of Europe,
extend the application of this Convention to
any other territory specified in the declaration.
In respect of such territory the Convention shall
enter into force on the first day of the month
following the expiration of a period of three
months after the date of receipt of such
declaration by the Secretary General.”

Article 35
1. The term “State” in the recital of Article 27

of the Convention (new Article 31) shall be
replaced by “Party”.
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2. Korvataan c alakohdassa oleva viittaus “22,
23 ja 24 artiklojen” viittauksella “26, 27 ja 28
artiklan”.

36 artikla — Allekirjoittaminen, ratifiointi ja
liittyminen

1. Tama poytékirja on avoinna
allekirjoittamista varten yleissopimuksen
sopimusvaltioille. Se ratifioidaan tai
hyvéaksytaan. Ratifioimis- ja hyvéaksymiskirjat
talletetaan Euroopan neuvoston paasihteerin
huostaan.

2. Sen jalkeen, kun tdmé poytakirja on avattu
allekirjoittamista varten, ja ennen sen
voimaantuloa muu valtio ilmaisee
suostumuksensa tulla tamén poytékirjan
sitomaksi liittymalla siihen. Valtio ei voi tulla
yleissopimuksen osapuoleksi liittymatta
samanaikaisesti tahan poytakirjaan.

37 artikla — Voimaantulo

1. Tama poytékirja tulee voimaan seuraavan
kuukauden ensimmadisena paivéana sen jélkeen,
kun on kulunut kolme kuukautta péivasta, jona
kaikki yleissopimuksen osapuolet ovat
ilmaisseet suostumuksensa tulla poytakirjan
sitomiksi 36 artiklan 1 kohdan maaraysten
mukaisesti.

2. Jollei tamé& poytakirja ole tullut voimaan 1
kohdan mukaisesti, se tulee voimaan niiden
valtioiden osalta, jotka ovat ilmaisseet
suostumuksensa tulla poytakirjan sitomiksi 1
kohdan mukaisesti, viiden vuoden kuluttua sen
avaamisesta allekirjoittamista varten,
edellyttden, ettd poytakirjassa on vahintaan
kolmekymmentékahdeksan osapuolta. Kaikki
muutetun yleissopimuksen méaéraykset tulevat
voimaan poytakirjan osapuolten vélilla
valittémasti poytakirjan tullessa voimaan.

3. Ennen tdman poytakirjan voimaantuloa
yleissopimuksen osapuoli voi tdmén
poytakirjan allekirjoittaessaan tai milloin

2. References to “Articles 22, 23 and 24” in
littera c shall be replaced by references to
“Articles 26, 27 and 28”.

Article 36 — Signature, ratification and
accession

1. This Protocol shall be open for signature by
Contracting States to the Convention. It shall
be subject to ratification, acceptance or
approval. Instruments of ratification,
acceptance or approval shall be deposited with
the Secretary General of the Council of Europe.

2. After the opening for signature of this
Protocol and before its entry into force, any
other State shall express its consent to be
bound by this Protocol by accession. It may not
become a Party to the Convention without
acceding simultaneously to this Protocol.

Article 37 — Entry into force

1. This Protocol shall enter into force on the
first day of the month following the expiration
of a period of three months after the date on
which all Parties to the Convention have
expressed their consent to be bound by the
Protocol, in accordance with the provisions of
paragraph 1 of Article 36.

2. In the event this Protocol has not entered
into force in accordance with paragraph 1,
following the expiry of a period of five years
after the date on which it has been opened for
signature, the Protocol shall enter into force in
respect of those States which have expressed
their consent to be bound by it in accordance
with paragraph 1, provided that the Protocol
has at least thirty-eight Parties. As between the
Parties to the Protocol, all provisions of the
amended Convention shall have effect
immediately upon entry into force.

3. Pending the entry into force of this Protocol
and without prejudice to the provisions
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tahansa my6hemmin antaa selityksen, jonka
mukaan se soveltaa tdamén poytakirjan
maarayksia véliaikaisesti, sanotun
vaikuttamatta voimaantuloa ja Euroopan
neuvoston ulkopuolisten valtioiden ja
kansainvélisten jarjestdjen liittymistd koskeviin
maarayksiin. Tallaisissa tapauksissa tdman
poytakirjan maarayksia sovelletaan ainoastaan
suhteessa muihin sellaisiin yleissopimuksen
osapuoliin, jotka ovat antaneet
samansisaltoisen selityksen. Tallainen selitys
tulee voimaan kolmannen kuukauden
ensimmaisend paivana sen jalkeen, kun
Euroopan neuvoston paasihteeri on
vastaanottanut selityksen.

4. Yksiloiden suojelusta henkil6tietojen
automaattisessa tietojenkaésittelyssé tehdyn
yleissopimuksen (ETS 181) lisdpdytakirja
valvontaviranomaisista ja rajat ylittavista
tietojen siirroista kumotaan tdman poytakirjan
tullessa voimaan.

5. Yksiltiden suojelusta henkil6tietojen
automaattisessa tietojenkaésittelyssé tehdyn
yleissopimuksen muutokset, jotka
ministerikomitea hyvéksyi Strasbourgissa 15
paivana kesakuuta 1999, menettavat
merkityksensa tdman poytakirjan tullessa
voimaan.

38 artikla — Yleissopimukseen liittyvét
selitykset

Jos osapuoli on antanut yhden tai useamman
selityksen yleissopimuksen 3 artiklan
mukaisesti, ndma selitykset raukeavat tdmén
poytakirjan tullessa voimaan.

39 artikla — VVaraumat

Taman poytéakirjan maarayksiin ei voida tehda
varaumia.

regarding the entry into force and the accession
by non-member States or international
organisations, a Party to the Convention may,
at the time of signature of this Protocol or at
any later moment, declare that it will apply the
provisions of this Protocol on a provisional
basis. In such cases, the provisions of this
Protocol shall apply only with respect to the
other Parties to the Convention which have
made a declaration to the same effect. Such a
declaration shall take effect on the first day of
the third month following the date of its receipt
by the Secretary General of the Council of
Europe.

4. From the date of entry into force of this
Protocol, the Additional Protocol to the
Convention for the Protection of Individuals
with regard to Automatic Processing of
Personal Data, regarding supervisory
authorities and transborder data flows (ETS
No. 181) shall be repealed.

5. From the date of the entry into force of this
Protocol, the amendments to the Convention
for the Protection of Individuals with regard to
Automatic Processing of Personal Data,
approved by the Committee of Ministers, in
Strasbourg, on 15 June 1999, have lost their
purpose.

Article 38 — Declarations related to the
Convention

From the date of entry into force of this
Protocol, with respect to a Party having entered
one or more declarations in pursuance of
Article 3 of the Convention, such declaration(s)
will lapse.

Article 39 — Reservations

No reservation may be made to the provisions
of this Protocol.
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40 artikla — llmoitukset

Euroopan neuvoston paasihteeri ilmoittaa
Euroopan neuvoston jasenvaltioille ja muille
yleissopimuksen osapuolille

a) allekirjoittamisista;

b) ratifioimis-, hyvaksymis- ja liittymiskirjojen
tallettamisista;

c) tdmén poytakirjan 37 artiklan mukaisesta
voimaantulopéivéasta;

d) muista tahan poytékirjaan liittyvista
toimista, ilmoituksista ja tiedonannoista.

Taman vakuudeksi allekirjoittaneet, siihen
asianmukaisesti valtuutettuina, ovat
allekirjoittaneet tdamén poytakirjan.

Tehty Strasbourgissa 10 pdivana lokakuuta
2018, yhten& englannin- ja ranskankielisen&
kappaleena, jonka molemmat tekstit ovat yhté
todistusvoimaiset ja joka talletetaan Euroopan
neuvoston arkistoon. Euroopan neuvoston
paasihteeri toimittaa oikeaksi todistetut
jaljennokset kullekin Euroopan neuvoston
jasenvaltiolle, muille yleissopimuksen
osapuolille ja valtioille, jotka on kutsuttu
liittymdan yleissopimukseen.

Article 40 — Notifications

The Secretary General of the Council of
Europe shall notify the member States of the
Council of Europe and any other Party to the
Convention of:

a) any signature;

b) the deposit of any instrument of ratification,
acceptance, approval or accession;

c) the date of entry into force of this Protocol in
accordance with Article 37;

d) any other act, notification or communication
relating to this Protocol.

In witness whereof the undersigned, being duly
authorised thereto, have signed this Protocol.

Done at Strasbourg, this 10th day of October
2018, in English and in French, both texts
being equally authentic, in a single copy which
shall be deposited in the archives of the
Council of Europe. The Secretary General of
the Council of Europe shall transmit certified
copies to each member State of the Council of
Europe, to other Parties to the Convention and
any State invited to accede to the Convention.
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Poytakirjan liite: Yleissopimuksen komitean
ty0jarjestyksen perusteet

1. Kullakin osapuolella on &&nioikeus ja yksi
aani.

2. Yleissopimuksen komitean kokous on
paatosvaltainen, kun l&sna on osapuolten
edustajien kahden kolmasosan enemmisté. Jos
poytakirja yleissopimuksen muuttamisesta
tulee voimaan sen 37 artiklan 2 kohdan
mukaisesti ennen kuin se on tullut voimaan
kaikkien yleissopimuksen osapuolina olevien
valtioiden osalta, yleissopimuksen komitean
kokous on padtdsvaltainen, kun l&asné on
vahintdan 34 poytékirjan osapuolta.

3. Yleissopimuksen 23 artiklan mukaiset
paatokset tehdaén neljan viidesosan
enemmistolla. Yleissopimuksen 23 artiklan h
alakohdan mukaiset paatokset tehdaan neljén
viidesosan enemmist6lld, mukaan lukien
enemmisto niiden yleissopimuksen osapuolina
olevien valtioiden &anista, jotka eivat ole
jasenina yleissopimuksen osapuolena olevassa
alueellisen yhdentymisen jérjestossa.

4. Kun yleissopimuksen komitea tekee
paatoksia 23 artiklan h alakohdan mukaisesti,
arvioinnin kohteena oleva osapuoli ei saa
aanestaa. Kun tallainen paatos koskee
alueellisen yhdentymisen jérjeston toimivaltaan
kuuluvaa asiaa, jarjesto ja sen jasenvaltiot eivat
saa ddnestaa.

5. Menettelykysymyksié koskevat paatokset
tehdaan yksinkertaisella enemmistolla.

6. Alueellisen yhdentymisen jarjestot voivat
toimivaltaansa kuuluvissa asioissa kayttaa
aanioikeuttaan yleissopimuksen komiteassa
yhtd suurella méarélla &&nié kuin niilld on
yleissopimuksen osapuolina olevia
jasenvaltioita. Tallainen jérjesto ei saa kdyttaa
aanioikeuttaan, jos jokin sen jasenvaltioista
kayttdd omaa aanioikeuttaan.

7. Jos asiasta d&nestetaan, kaikille osapuolille
on ilmoitettava danestyksen aihe ja ajankohta
seka se, kayttaako aéanioikeutta kukin osapuoli

Appendix to the Protocol: Elements for the
rules of procedure of the Convention
Committee

1. Each Party has a right to vote and shall have
one vote.

2. A two-thirds majority of representatives of
the Parties shall constitute a quorum for the
meetings of the Convention Committee. In case
the amending Protocol to the Convention enters
into force in accordance with its Article 37 (2)
before its entry into force in respect of all
Contracting States to the Convention, the
quorum for the meetings of the Convention
Committee shall be no less than 34 Parties to
the Protocol.

3. The decisions under Article 23 shall be taken
by a four-fifths majority. The decisions
pursuant to Article 23, littera h, shall be taken
by a four-fifths majority, including a majority
of the votes of States Parties not members of a
regional integration organisation that is a Party
to the Convention.

4. Where the Convention Committee takes
decisions pursuant to Article 23, littera h, the
Party concerned by the review shall not vote.
Whenever such a decision concerns a matter
falling within the competence of a regional
integration organisation, neither the
organisation nor its member States shall vote.

5. Decisions concerning procedural issues shall
be taken by a simple majority.

6. Regional integration organisations, in
matters within their competence, may exercise
their right to vote in the Convention
Committee, with a number of votes equal to the
number of their member States that are Parties
to the Convention. Such an organisation shall
not exercise its right to vote if any of its
member States exercises its right.

7. In case of vote, all Parties must be informed
of the subject and time for the vote, as well as
whether the vote will be exercised by the
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yksilollisesti vai alueellisen yhdentymisen
jarjesto jasenvaltioidensa puolesta.

8. Yleissopimuksen komitea voi my6hemmin
muuttaa tyojarjestystadn kahden kolmasosan
enemmist6lld, lukuun ottamatta
aanestysmenettelyjd, joita voidaan muuttaa
ainoastaan osapuolten yksimielisell&
paatokselld ja joihin sovelletaan
yleissopimuksen 25 artiklaa.

Parties individually or by a regional integration
organisation on behalf of its member States.

8. The Convention Committee may further
amend its rules of procedure by a two-thirds
majority, except for the voting arrangements
which may only be amended by unanimous
vote of the Parties and to which Article 25 of
the Convention applies.
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LIITTEET

Lakiehdotuksen rinnakkaisteksti / Lakiehdotusten rinnakkaistekstit

Liite

Tulkintaselitys

Finland declares that, for the purposes of Article 3, paragraph 1, of the Convention, the processing
of personal data in the public sector is interpreted as covering the processing by central government
authorities, state enterprises, municipal authorities, autonomous institutions governed by public law,
agencies operating under Parliament or the Office of the President of the Republic, or the
Evangelical Lutheran Church of Finland and the Orthodox Church of Finland or their parishes,
parish unions and other bodies.

71



