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LUKU 1 Yleiset siainnokset \@
1 Soveltamisala \(/
*
1.1

Tata maaraysta sovelletaan vahvasta sahkdisesta tunnist \k'ta ja sahkaisista luot-
tamuspalveluista annetun lain (617/2009, JaIJempana s ja luottamuspalvelu-
laki) tarkoittamien Liikenne- ja viestintavirastolle ilm ujen vahvan sdahkoisen tun-
nistamisen tunnistusvalineiden ja tunnistusvality %@ljen tarjontaan seka naiden
vaatimustenmukaisuuden arviointiin.

1.2 6

Tata maaraysta sovelletaan Euroopan entin ja neuvoston (EU) N:o0 910/2014
sahkoisesta tunnistamisesta ja sahkg transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/9 kumoamisesta antamassa asetuksessa (jal-

jempana sdhkobisesté tunn/stam§§s£a Jja luottamuspalveluista annettu EU:n asetus tai
eIDAS-asetus) tarkmtettwhdf‘l{ syttyihin sdhkoisiin luottamuspalveluihin ja ndiden
vaatimustenmukaisuuden tiin seka sahkoisen allekirjoituksen tai leiman luonti-

valineiden sertifiointiin,»
. V4

1.3

Tata mééréystﬁy}retaan Euroopan komissiolle ilmoitettaviin 1 kohdassa tarkoitet-
tuihin vahyan sahkdisen tunnistamisen jarjestelmiin tai 2 kohdassa tarkoitettuihin
Iuottamus%luihin ja ndiden vaatimustenmukaisuuden arviointiin seka sahkdisen
aIIekir n tai leiman luontivalineiden sertifiointiin vain, jollei eIDAS-asetuksesta
tai 0

% alla annetuista komission taytantddnpanosdadoksistd muuta johdu.

0 aman maarayksen tarkoituksena on

1) edistaa vahvojen sahkoisten tunnistusvélineiden ja tunnistusvalityspalveluiden tie-
toturvallisuutta ja teknista yhteentoimivuutta,

2) tarkentaa vahvan sahkdisen tunnistamisen palveluiden vaatimustenmukaisuuden
arvioinnin kriteerit ja arviointielinten riippumattomuus- ja patevyyskriteerit,

3) taydentaa hyvaksyttyjen sdhkdisten luottamuspalveluiden vaatimuksia ja niiden

vaatimustenmukaisuuden arvioinnin riippumattomuus- ja patevyyskriteereita silta
osin, kun naista ei ole sdadetty Euroopan unionin lainsdaadanndéssa; seka
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4) taydentaa sahkoisen allekirjoituksen tai sahkdisen leiman luontivalineen sertifioin-
nin kriteereita siltd osin, kun naista ei ole saadetty Euroopan unionin lainsdadan-
nossa.

3 Maaritelmat
3.1
Tassa maarayksessa tarkoitetaan:
1) rajapinnalla tiedonsiirtoon liittyvia maarittelyja ja toteutuksia kahden eri jérje?fe‘

man tai niiden osien valilla;

haltija on tietty henkild, organisaatio tai jarjestelma ja jolla liitetdan tamistie-

dot haltijaan. \(,
3.2 S
N\

Lisaksi tdssa maardyksessa noudatetaan tunnistus- ja luot us@alvelulain 2 §:ss3,
eIlDAS-asetuksen 3 artiklassa ja eIDAS-asetuksen 8 arti kohdan mukaisesti an-
netun komission taytantédnpanoasetuksen (EU) 2015/1 kg&éﬁljempé’:‘mé sdhkoisen
tunnistamisen varmuustasoasetus, liitteen 1 kohdas% ettuja maaritelmia.

2) varmenteella sahkdista todistusta, jonka tarkoitus on osoittaa, etta 2@@%

LUKU 2 Tunnistuspalvelun tietoturvavaatil@‘%et

4  Tunnistuspalvelun tarjoajan tieto@vallisuuden hallintajarjestelma

4.1 Tietoturvallisuuden hallinnan s}&ardi

Tunnistuspalveluntarjoajan oYdatettava tunnistusjarjestelman tietoturvallisuuden
hallinnassa ISO/IEC 2700$c&ardia tai muuta yleisesti tunnettua vastaavaa tieto-

turvallisuuden hallinna ardia. Tietoturvallisuuden hallinta voi perustua myo6s
useamman standardinyHdjstelmaan.

/7
4.2 Tietoturvallisuuw hallinnan kattavuus

Tietoturvallisuudéyr hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vai-

kuttavat %Iueet

1) t spalveluntarjoajan toimintaymparistd kokonaisuutena;
ét

urvallisuuden hallinnan johtaminen, organisointi ja yllapito;

%
O tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, patevyys, henkiléstén tietoisuus tietoturvallisuu-
V desta, viestintad ja dokumentointi sekd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten taytta-
miseksi; ja

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.
5 Tunnistusjarjestelman tietoturvavaatimukset

5.1 Tunnistusjarjestelman suojautumiskyky
5.1.1
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Tunnistusjarjestelman tietoliikenne, tietojarjestelmat ja niiden kayttd on suunnitel-
tava, toteutettava ja jatkuvasti yllapidettava koko elinkaaren ajan siten, etta tunnis-
tuspalvelun eheys ja luottamuksellisuus on suojattu. Tunnistuspalvelulla on oltava
suojautumiskyky vahintaan tunnistuspalvelun varmuustason mukaista sahkoéisen tun-
nistamisen varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai
korkean vakavuustason uhkaa ja hyokkayspotentiaalia vastaan.

5.1.2

Tunnistuspalvelun tarjoajien valisten seka tunnistuspalvelun ja luottavan osapuolisten
vdlisten tietoliikenneyhteyksin salausvaatimukset maarataan kohdassa 7. Tunnis
jarjestelman muiden tietoliikenneyhteyksien seka tietojarjestelmien ja tiedon s@k
sessa on kaytettava teknisesti soveltuvin osin maarayksen 7 kohdan mukaisj us-
ratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteudu muilla baoi-

menpiteilla. (}

5.2 Tietoliikenneturvallisuus \

*
Tunnistusjarjestelman tietoliikenteessa on suunniteltava, toteu@va ja jatkuvasti yl-

|apidettava \ I
a) verkon rakenteellinen turvallisuus, !®

b) tietoliikenneverkon vy6hykkeistaminen, @
c) suodatussaannét vahimpien oikeuksien pe@ép&fa,
d) suodatuksen ja vaIvontajérjesteImien@' ointi,

e) turvalliset hallintayhteydet; sek

f) kaytettava kansainvalisesti tgj khallisesti suositeltuja salausratkaisuja.

5.3 Tietojéirjestelméiturvalgq;
t

Tunnistusjarjestelman jestelmissa on suunniteltava, toteutettava ja jatkuvasti

yllapidettava
/

a) paasyoikeuksien Wallinta vahimpien oikeuksien periaatteella,
b) jarjest ien Kayttajien yksildity tunnistaminen,
C) jérj@%en koventaminen,
d %ohjelmasuojaus,
turvallisuuteen liittyvien tapahtumien jaljityskyky ja jaljitysprosessi,
0 ) poikkeamien havainnointikyky ja korjausprosessi; seka
V g) kaytettava kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

54 Kayttoturvallisuus

Tunnistusjarjestelman operoinnissa on suunniteltava, toteutettava ja jatkuvasti yllapi-
dettava

a) huolellinen muutosten hallinta,

b) tiedon luokitteluun perustuva salassa pidettavan aineiston kasittely-ymparisté ja
sdilytys,
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etakayton ja -hallinnan suojaaminen etakayttéymparistdén uhkilta,

d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hallinta,
e) varmuuskopiointi; seka
f) kaytettdva kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

5.5 Tunnistusjarjestelman tuotantoverkon hallinta- ja etayhteydet

Tuotantoverkko ja sen edelld 5.2 e) 5.4 c¢) alakohdissa tarkoitetut hallintayhteydet_ja
etakaytto- ja etahallinta on toteutettava siten, etta organisaation muiden palvel e'dgex
kuten sahkopostin tai web-selailun kautta aiheutuvat tietoturvauhat, seka halli%s
kaytettavan paadtelaitteen muiden kuin hallinnassa valttamattémien toimint -
heuttamat tietoturvauhat on @

a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja \(}

b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.

6 Tunnistusmenetelman tletoturvavaatlmuks%’b

6.1 Tunnistusmenetelman omlnalspurteet]asge tumiskyky

6.1.1 &

Tunnistusmenetelman todentamistekijat, tamismekanismi ja turvatoimenpiteet
on suunniteltava, toteutettava ja yllap a siten, etta ne suojaavat tunnistusmene-
telman eheyden ja luottamuksellis @Tunmstusmenetelmalla on oltava suojautu-
miskyky vahintaan tunnistuspalvelun muustason mukaista sahkdisen tunnistamisen
varmuustasoasetuksen liitteen dassa 2.3 tarkoitettua kohtuullisen tai korkean va-
kavuustason uhkaa ja hyokl% entiaalia vastaan.

toon, tietoon ja ominaisulupeen perustuviin todentamistekijoi

Suojautumiskyvyn on % ttava rlsklarwoon Jossa arV|0|daan erikseen haIIussap|-
Isu
miin kohdistuvat

a uhkilta suojaavat turvatoimenpiteet.

Tunnlstus%telman ominaispiirteiden ja turvatoimenpiteiden on estettava se, etta
mistekijan vaarantuminen vaarantaisi muiden todentamistekijéiden luo-

yhden .n
tetta deh. Tunnistusmenetelméan turvatoimenpiteilld on eriytettdva ja suojattava
istekijat erityisesti, jos niita kaytetdan samalla paatelaitteella.

.3

0 Tunnistusmenetelmassa ja todentamisessa on kaytettava kansainvalisesti tai kansalli-
sesti suositeltuja salausratkaisuja. Tunnistusvalineen ja tunnistusjarjestelman valisella
V tietoliikenneyhteydellda on kaytettava teknisesti soveltuvin osin maarayksen 7 kohdan
mukaisia salausratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteudu
muilla turvatoimenpiteilla.

6.2 Erityiset turvatoimenpiteet
6.2.1
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Tunnistuspalvelun on naytettava tunnistusvalineen kdyttajalle tunnistustapahtumassa
tieto, jonka perusteella kdyttaja voi yhdistaa tunnistusvadlineeseen saamansa vahvis-
tuspyynnoén asiointitapahtumaan. Tiedon nayttéaminen on pakollista sellaisessa tunnis-
tusmenetelmassa, jossa se on teknisesti mahdollista.

6.2.2

Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle tunnistustapahtumassa
tieto luottavasta osapuolesta, jolle tunnistus valitetdan. Tiedon nayttdminen on pakol-
lista sellaisessa tunnistusmenetelmdssd, jossa se on teknisesti mahdollista.

6.2.3 Q\

Kertakirjautumisella tarkoitetaan tdssa maardyksessa sitd, etta tunnistusp@@tar-
joaa useammalle kuin yhdelle luottavalle osapuolelle vahvistuksen yhde alla
sdhkoisella tunnistusmenetelmalla tehdyn tunnistusvalineen haItijart\e amisen pe-
rusteella.

Tunnistuspalvelun on kertakirjautumisen suunnittelussa, toteu \ssa ja yllapidossa
huolehdittava kertakirjautumiseen liittyvien istuntojen kes siftamisen ja lopetta-
misen hallintaan perustuvista turvatoimenpiteista seka 6. hdan mukaisten luot-
tavien osapuolten tietojen ndyttamisesta kayttajalle. A

6.3 Tunnistusvadlineen kytkeminen henkiléon @

6.3.1 &

tusvalineen haltijaan.
6.3.2 \a

Tunnistusvalinetta ei saa yh ak|Jaan ennen hakijan ensitunnistamista tai tun-
nistusvalineen myontaml issa on muutoin varmistettava, etta tunnistusvaline
ei ole kaytettavissa en n tunnistus- ja luottamuspalvelulain 17 §:n mukainen
ensitunnistaminen on @
/
6.4 Tunnistusmenetﬁyén haltijakohtaisten tietojen kasittely

6.4.1 ’\'

Tunnis %Iun tarjoajan on varmistettava, etteivat tunnistusvalineeseen liittyvat
saI§ ot paljastu sen henkildstélle missadn tilanteessa.

Tunnistusmenetelman todentamistekijat 6 kettdva tunnistusjarjestelmassa tunnis-

Qunnistuspalvelun tarjoaja ei saa kopioida tunnistusvalineeseen liittyvia salaisia tie-
N

}\/ Tunnistusjarjestelman rajapintojen salausvaatimukset

7.1 Tietoliikenteen salausmenetelmat
7.1.1

Tunnistuspalveluntarjoajien valisten ja tunnistuspalveluntarjoajan ja luottavan osa-
puolen valisten rajapintojen lilkenne on salattava. Salauksessa, avaintenvaihdossa,
varmenteissa seka salaukseen liittyvassa allekirjoituksessa on noudatettava seuraavia
menetelmia:
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Avaintenvaihto: Avaintenvaihdossa on kdytettdva DHE-menetelmia tai elliptisia
kayria kayttavia ECDHE-menetelmia. Laskutoimituksissa kaytetyn aarellisen kun-
nan (finite field) koon tulee olla DHE-menetelméssa vahintaan 2048 bittia ja
ECDHE-menetelmassa vahintaan 224 bittia.

2) Allekirjoitus tai epasymmetrinen salaus: Kdaytettdessa RSA:ta sdahkoiseen alle-
kirjoitukseen tai salaukseen avaimen pituuden tulee olla vahintaan 2048 bittia.
Kaytettaessa elliptisen kdyran menetelmia ECDSA:ta tai EADSA:ta aarellisen kun-
nan koon tulee olla vahintaan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES, Serpent tai ChaChaZDy
Avaimen pituuden tulee olla vahintdaan 128 bittid. Salausmoodin on oltava CQ\
CCM, GCM tai CTR. @

4) Tiivistefunktiot: Tiivistefunktion tai autentikaatiokoodin on oltava S@, SHA-3,

Whirlpool tai Poly1305. \(,
7.1.2 ‘\

Kohdassa 7.1.1 mainittujen lisdksi voidaan noudattaa men@i' ja arvoja, jotka on
arvioitu turvallisiksi 1-4 alakohdissa tarkoitettuun kéyttéé'b raavien asiakirjojen
ajantasaisissa versioissa: l

a) Liikenne- ja viestintavirastossa toimiv @Jstuotteiden hyvaksyntaviran-
omaisen (Crypto Approval Authority){&(ryptograﬁset vahvuusvaatimuk-
set luottamuksellisuuden suojaami@ kansalliset turvallisuusluokat
(Dnro 190/651/2015), tai

b) eraiden Euroopan unionin t 'Ea‘—alueen jasenvaltioissa toimivien sertifioin-
tielinten valisen SOGIS- %enior Officers Group for Information Sys-
tems, Mutual Recognition Agreement) asiakirja SOG-IS Crypto Evaluation
Shceme Agreed Cr. phic Mechanisms.

7.1.3 Q

Salausasetukset tulee %sesti pakottaa edella lueteltuihin vahimmaistasoihin, jotta
yhteyskattelyissa Vidyttéisi vahimmaistasoja heikompiin asetuksiin.

i P
7.2 Tietoliikenteen ausprotokolla

Mikali yht@yténnéssé kaytetdan TLS-protokollaa, tulee kayttdaa vahintdan TLS ver-
siota 1

8 Tiets&nteen osapuolten varmentaminen

8.1 ietoliikenneyhteyden osapuolten tunnistaminen

0 Tunnistuspalveluiden valisessa seka tunnistuspalvelun ja luottavan osapuolen vali-
sessa tietoliikenneyhteyden perustamisessa on todennettava tietoliikenteen tai sano-
V mien salaamisessa kdytettavien varmenteiden ja avainten aitous ja eheys seka niiden
haltijat.

Todentamisen on perustuttava eIDAS-asetuksen mukaiseen hyvaksyttyyn sahkdiseen
allekirjoitukseen tai hyvaksyttyyn sahkodiseen leimaan taikka suoraan kahdenvaliseen
menettelyyn. Todentaminen ei voi perustua pelkdstaan yleisesti luotettuun varmentee-
seen.

8.2 Varmenteiden ja avainten uusiminen

Edelld kohdassa 8.1 tarkoitetut varmenteet ja avaimet on uusittava saanndllisesti.
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Uusien varmenteiden ja avainten aitouden ja eheyden varmistamiseksi uusiminen on
tehtava joko:

a) 8.1 kohdan mukaisella menettelyllg,
b) toimittamalla uudet avaimet tietoliikenneyhteydelld, jonka eheys ja luottamukselli-
suus on varmistettu sitomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitet-

tuihin varmenteisiin tai avaimiin, tai

c) allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti toimitetulla avaimella.

9 Tunnistussanomien eheys ja luottamuksellisuus Q\
9.1 Sanomien suojaaminen tunnistuspalveluiden ja luottavan o a@ n

valilla :

9.1.1 \
*

Tunnistuspalveluiden valisessa ja tunnistuspalvelun ja luottava puolen valisessa
tietoliikenteessa on suojattava henkil6tietoja sisaltavien tungi sanomien eheys ja
luottamuksellisuus joko: @

a) varmistamalla tietoliikenneyhteyden eheys ja luo sellisuus sitomalla osapuol-
ten tietoliikenne kohdan 8 mukaisesti toimitettuil‘& enteisiin tai avaimiin, tai

b) salaamalla ja allekirjoittamalla sanomat ko@&'ﬁ mukaisella menettelylla toimite-
tulla avaimella.

S
9.1.2 @0

Tunnistusvalityspalvelun ja luot avaksapuolen valisessa tietoliikenteessa tunnistus-
sanomat on todennettava aII;i{ ittamalla.

9.2 Sanomien suojaamine@ tdjarajapinnassa
Jos tunnistussanomat %téén kayttajan selaimen tai paatelaitteen kautta, sanomat
on salattava ja allgkirj6itéttava 9.1.1.b alakohdan mukaisesti.

9.3 Salausalgorit ja menettelyt

Sanomien@imisessa ja allekirjoittamisessa on kaytettava soveltuvin osin 7.1 koh-
dan m S enettelyja.

10 Tiet avaatimukset kansallisen solmupisteen rajapinnassa

nistusvalityspalvelun tarjoajan ja kansallisen solmupisteen valisessa rajapinnassa
Oulee tayttaa 7 - 9 kohdissa maaratyt vaatimukset.

q&unnistuspalveluntarjoajan hairidilmoitukset Liikenne- ja viestinta-
virastolle

11.1 Merkittavat uhkat tai hairiot

Liikenne- ja viestintavirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti il-
moitettavia merkittdvia tunnistuspalvelun hairidita ovat tapahtumat, jotka liittyvat sah-
kdisen henkildllisyyden virheellisyyteen tai vaarinkayttdéon tai tietoturvauhkaan tai -hai-
riddn, joka vaarantaa tunnistamisen eheyden ja luotettavuuden. Merkittavia ovat myos
ennakoimattomat toimivuushairiét, joilla on vahaista suurempia haittavaikutuksia luot-
tamusverkostoon.
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11.2 Ilmoitettavat tiedot

Liikenne- ja viestintavirastolle tehtdavassa merkittavaa uhkaa tai hairiéta koskevassa
ilmoituksessa on annettava vahintdaan seuraavat tiedot:

1) tunnistusvaline tai tunnistusvalityspalvelu, johon hairié tai uhka vaikuttaa;

2) kuvaus hairiosta tai uhkasta ja sen tiedossa olevista syista seka kestosta;

3) kuvaus hairién tai uhkan vaikutuksista, mukaan lukien vaikutus uusien tunnistus-
vdlineiden mydntamiseen, kayttajiin, luottaviin osapuoliin, muihin luottamuswegr-

koston toimijoihin ja rajat ylittavaan kdyttéon; Q

4) kuvaus korjaustoimenpiteistd; seka

neiden haltijoille, luottamusverkostolle ja tieto ilmoittamisesta viranomai-
sille.

5) kuvaus hairiésta tai uhkasta tiedottamisesta luottaville osapuo@mistusvéli-

N\
11.3 Ilmoitusmenettely \L'

Ilmoitus merkittavasta hairidsta tai uhkasta on tehtéivé&_I Oisesti Liikenne- ja vies-
tintaviraston verkkolomakkeella, séhkdpostilla tai tu’ﬁa kopostilla.

Ilmoituksen tietoja voi tdydentdd mydéhemmin, ikki tiedot eivat ole kaytetta-

vissa, kun tehdaan ensi-ilmoitus tunnistus- jayludttamuspalvelulain 16 §:n mukaisesti
ilman aiheetonta viivastysta. oé

Luku 3 Tunnistuspalveluiden yhtee mivuus

12 Luottamusverkostossa \fé‘[;}(téivéit vahimmaistiedot

12.1 Pakolliset tiedot

Tunnistusvalineen aeraJan ja tunnistusvalityspalvelun tarjoajan valisessa rajapin-
nassa on valitettav

1) 1 nollista henkil6a koskevassa tunnistustapahtumassa ainakin tunnistusva-
i tarjoajan varmistama henkilén yksildiva tunniste, henkildn etunimi,
< E) il

On sukunimi ja henkildn syntymaaika;
%oikeushenkiléé koskevassa tunnistustapahtumassa ainakin tunnistusvalineen
% tarjoajan varmistama oikeushenkil6a edustavan luonnollisen henkilén yksi-
I6iva tunniste, henkildén sukunimi, henkilén etunimi ja organisaation yksiléiva
tunniste;

VO 3) tieto tunnistusvdlineen korotetusta tai korkeasta varmuustasosta; seka
4) tunnistusvalityspalvelun varmistama tieto luottavasta osapuolesta.

12.2 Valinnaiset tiedot

Tunnistusvadlineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valisessa rajapin-
nassa on oltava teknisesti suunniteltu valmius valittaa:

1) tieto siitd, koskeeko tunnistustapahtuma julkisen hallinnon asiointipalvelua
vai yksityista asiointipalvelua;
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2) luonnollista henkil6a koskevassa tunnistustapahtumassa etunimi (-nimet) ja
sukunimi (-nimet) syntymahetkelld, syntymapaikka, nykyinen osoite ja suku-
puoli;

3) oikeushenkiléa koskevassa tunnistustapahtumassa
a) nykyinen osoite;

b) arvonlisdverotunniste;

c) verorekisterinumero; \

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY?! 3 ar l@# 1
kohdassa tarkoitettu tunniste;

e) komission taytantdéonpanoasetuksessa (EU) N:o 1247/201 oitettu
oikeushenkilétunnus (LEI);

*
f) komission taytantoonpanoasetuksessa (EU) N:o 13 013 tarkoitettu
taloudellisen toimijan rekisterdinti- ja tunnistenu EORI-numero);
seka ¢-

g) neuvoston asetuksen N:o 389/2012%4 2 aru@z kohdassa tarkoitettu
valmisteveronumero.

12.3 Tunnistuksen pseudonymisointi 3{&'

Edelld 12.1 ja 12.2 kohdassa maaratyt ver& koskevat tunnistusvalineen kaytta-

jan todentamisessa tunnistusvalineen ja t istusvadlityspalvelun valista rajapintaa sii-

nakin tapauksessa, etta tunnistusvalit elu ilmoittaa tunnistus- ja luottamuspalve-

lulain 8 §:n 2 momentissa tarkoitet\ alla luottavalle osapuolelle vain tunnistusva-
itetun maaran henkildtietoja.

lineen kayttajan salanimen tai r;i'
13 Rajat ylittavan tunnista edellyttamat tiedot

Tunnistauduttaessa s Qella eIDAS-asetuksen mukaisesti ilmoitetulla tunnistus-
valineelld ulkomaiseen, agibintipalveluun tunnistusvalineen tarjoajan ja tunnistusvali-
tyspalvelun tarjoajgn Valisessa rajapinnassa on valitettdva samat tiedot kuin luotta-
musverkostoss mlitettévé 12 kohdan mukaan kansallisessa tunnistautumisessa.
Tiedot tulee oll%ahdollista valittaa edelleen tunnistusvalityspalvelun ja kansallisen
solmupist valilla. Lisaksi on valitettava tieto siitd, kohdistuuko tunnistustapahtuma
julkise inon asiointipalveluun vai yksityiseen asiointipalveluun.

Q
Q

O

>

1 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 péivani syyskuuta 2009, niiden takeiden yhteensovittamisesta samanveroi-
siksi, joita jasenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa tarkoitetuilta yhti6ilta niiden jasenten seka ulkopuolisten etu-
jen suojaamiseksi (EUVL L 258, 1.10.2009, s. 11).

2 Komission taytantoonpanoasetus (EU) N:o 1247/2012, annettu 19 paivana joulukuuta 2012, kauppatietorekistereihin OTC- johdannaisista, keskusvas-
tapuolista ja kauppatietorekistereistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoi-
tusten muotoa ja antamistiheyttd koskevista teknisista taytantéonpanostandardeista (EUVL L 352, 21.12.2012, s. 20).

3 Komission taytantdénpanoasetus (EU) N:o 1352/2013, annettu 4 piivana joulukuuta 2013, teollis- ja tekijanoikeuksien tullivalvonnasta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 siddettyjen lomakkeiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).

4 Neuvoston asetus (EU) N:o 389/2012, annettu 2 paivana toukokuuta 2012, hallinnollisesta yhteisty6sta valmisteverotuksen alalla ja asetuksen (EY) N:o
2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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14 Tiedonsiirrossa kadytettava protokolla ja muut vaatimukset

14.1 Tiedonsiirrossa kaytettava protokolla

Tunnistuspalvelun tarjoajan on osaltaan mahdollistettava tunnistuslain 17 §:n mukai-
nen ensitunnistamisen ketjuttaminen ja tunnistuslain 12 a §:n mukainen tunnistusta-
pahtumien valitys luottamusverkostossa vahintdan Open IDConnect- tai SAML -proto-
kollan mukaisella rajapinnalla.

14.2 Rajapinnan muut ominaisuudet

Tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tarjoaja ja luottava osap{l@

kansallisen solmupisteen toteuttaja sopivat keskenadn niiden valisten rajapin
muista kuin tdssa maardyksessa maaratyista ominaisuuksista ja kaytettavdstd proto-

kollasta. \(}

Luku 4 Tunnistuspalvelun arviointikriteerit %\
15 Vaatimuksenmukaisuuden arviointikriteerit ’SL-

15.1 Tunnistusjarjestelman ja tunnistusmenetelm&arrvioitavat toiminnot

Tunnistuspalvelun tunnistus- ja Iuottamuspalvel\gig 9 §:n mukaisen arvioinnin
taytyy kattaa kaikki laissa ja téssa maarayks !(@, etetut vaatimukset, jotka koh-
distuvat: 6

1) tunnistuspalvelun tarjoamiseen vai%@ﬁen toimintojen (tunnistusjarjestelman)

a) tietoturvallisuuden hall %

b) tietojen sailyttamjs ja kasittelyyn

c) tiloihin ja he ?aﬁtaan

d) teknisiin %piteisiin

e) yh ee@nivuuteen luottamusverkostossa
2) tunnién&ztelméén eli tunnistusvadlineen

kemiseen ja rekisteroéintiin

:) hakijan henkildllisyyden todistamiseen ja varmentamiseen

% c) tunnistusmenetelman ominaispiirteisiin ja laatimiseen
00 d) myodntamiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen
g) todentamismekanismeihin

15.2 Arviointikriteeristo

Vaatimuksenmukaisuuden arviointi voi perustua Liikenne- ja viestintaviraston arvi-
ointiohjeeseen tai EU:n tai muun kansainvalisen toimielimen antamiin saanndksiin tai
ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta
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oskeviin ohjeisiin tai yleisesti kaytettyihin tietoturvallisuusstandardeihin tai menet-
telyihin. Arviointi voi perustua usean edelld mainitun lahteen yhdistelmaan.

16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotet-
tavuudesta

Tunnistuspalveluntarjoajan on tunnistus- ja luottamuspalvelulain 10 §:n mukaisessa
ilmoituksessa osoitettava omalla kirjallisella selvityksellaan tai riippumattomalla ja pa-
tevalla selvityksella tai arvioinnilla seuraavien tunnistuspalveluntarjoajan luotettavuu-
teen ja tunnistuspalvelusta annettaviin tietoihin liittyvien vaatimusten tayttyminen:

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkil6 ja vastuuhenkilbid@oi
mintakelpoisuus ja luotettavuus;

2) julkaistut ilmoitukset ja kayttajatiedot, kuten tunnistusperiaatteet 'gguojape-
riaatteet, kayttorajoitukset, sopimusehdot ja hinnastot; \(ﬁ/

3) riittdvét taloudelliset voimavarat toiminnan jérjestadmiseksi®@ mamdollisen vahin-
gonkorvausvastuun kattamiseksi;

4) vastuu alihankkijoista; seka @&
5) suunnitelma toiminnan paattamisen varalta pal thhallitusta lopettamisesta tai

siirrosta, tietojen kasittelysta seka ilmoituksij anomaisille, luottamusverkos-
tolle, luottaville osapuolille ja kayttajille. &

17 Kansallisen solmupisteen arviointip%}teet

Kansallisen solmupisteen tietoturvallis Qarvioinnin tulee perustua ISO/IEC 27001
-standardiin ja Euroopan komission\( téoonpanoasetukseen (EU) 2015/1501°> .

N

Luku 5 Tunnistuspalvelun a (olytlelimen patevyys

18 Tunnistuspalvelun Wsen arviointielimen vaatimukset

/
18.1 Osoittamism &h;lyt

Tunnistus- ja luot?®amuspalvelulain 33 §:ssd arviointielimelle saddettyjen riippumatto-
muus- ja %/yysvaatimusten tayttymisen voi osoittaa:

1) @C 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin
evyys standardin mukaiseen arviointiin;

Webtrust -saanndstéon perustuvalla kansainvalisesti tunnetun itsesaantelyjarjes-
telyn mukaisesti osoitetulla patevyydellg;

muutoin padtevyys standardin mukaiseen arviointiin;

VQ 3) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla
patevyydella; tai

5 Komission taytdntdonpanoasetus yhteentoimivuusjarjestelman vahvistamisesta sdhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan mukaisesti
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5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen saantelyyn tai standardointiin liittyvien sdannésten, ohjeiden
tai standardien edellyttdman patevyyden osoittamisella tai noudattamisella.

18.2 Patevyys

Patevyyden osoittaminen tunnistusjdrjestelman arviointiin edellyttda sita, ettd osoite-
taan myds, miten ja milta osin 18.1 kohdassa tarkoitetut saanndkset, ohjeet tai stan-
dardit kohdistuvat tunnistusjarjestelmalle asetettuihin vaatimuksiin.

19 Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset \

19.1 Riippumattomuus
Tunnistus- ja luottamuspalvelulain 33 §:ssa sisaiselle tarkastuslaitoksel @tyjen

riippumattomuusvaatimusten tayttymisen voi osoittaa: (}

1) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattom&&ja objektiivi-
suus, ml. organisatorinen riippumattomuus) noudattamis \

2) ISACA:n standardien ja tietojarjestelmien valvonnan E%biden noudattamisella;

3) BIS:in (Bank for International Settlements) siséis{é&a astusta koskevien ohjei-
den noudattamisella; @

4) Finanssivalvonnan maarays- ja ohjekoko xq&iséist'a tarkastusta koskevien
maaraysten ja ohjeiden noudattamisella

5) muiden ETA-alueen jésenvaltioiden@ avien valvontaviranomaisten antamien
ohjeiden tai maaraysten noudat I%€lla; tai

6) muilla edellisiin rinnastettmv anomaissaantelyyn tai yleiseen riippumattoman
n

sisaisen tarkastuksen h}&i/ liittyvien standardien noudattamisella.
19.2 Pitevyys Q

Patevyyden osoittamine nnistusjarjestelman arviointiin edellyttaa sita, ettd osoite-
taan myds, miten ja MilIta osin 19.1 kohdassa tarkoitettujen saanndsten, ohjeiden tai
standardien muykais®gti organisoitu sisdinen tarkastus kohdistuu tunnistusjarjestel-
malle asetettu%yaatimuksiin.

Luku 6 Hyv"k@/E luottamuspalvelut

20 H tyn luottamuspalvelun tarjoajan arviointikriteerit

20.1 @andardit

VQ 20.1.1
eIDAS-asetuksessa asetettujen vaatimusten lisdksi hyvaksytyn luottamuspalvelun
tarjoajan tulee tayttda standardin EN 319 401 vaatimukset.

20.1.2

Sahkoisten allekirjoitusten tai leimojen hyvaksyttyja varmenteita tai hyvaksyttyja
verkkosivuvarmenteita mydntavan hyvaksytyn luottamuspalvelun tarjoajan tulee
20.1.1 kohdan vaatimusten lisdksi tayttaa standardin EN 319 411-1 ja EN 319 411-2
vaatimukset.

20.1.3
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Hyvaksyttyja aikaleimoja myodntavan hyvaksytyn luottamuspalvelun tarjoajan tulee
20.1.1 kohdan vaatimusten lisaksi tayttaa standardin EN 319 421 vaatimukset.

20.2 Standardien vapaaehtoisuus

Vaatimusten tayttamisen voi osoittaa 20.1 kohdassa mainittujen standardien nou-
dattamisella tai muulla tavalla, jolla saavutetaan vastaava luotettavuus.

21 Hyvaksytyn luottamuspalvelun arviointikriteerit

21.1 Standardit
21.1.1

Hyvdksytyn luottamuspalvelun mydntamien varmenteiden tulee tayttaa e@setuk-
sessa sahkdisen allekirjoituksen ja leiman varmenteille seka verkkosw men-
teille asetettujen vaatimusten lisdksi standardeissa EN 319 412-1, 412-2, EN
319 412-3, EN 319 412-4 ja EN 319 412-5 esitetyt vaatlmuksetﬁo uvin osin.

21.1.2 6
Hyvéksytyssa aikaleimassa tulee kayttaa standardin EK@GEZ mukaista protokollaa

ja aikaleiman profiilia.
21.1.3 @

Hyvéksytyn séhkdisen allekirjoituksen tai Ieln\@hyvaksytyssé validointipalvelussa tu-
lee tayttda eIDAS-asetuksessa asetettUJen musten lisdksi standardissa EN 319
102-1 esitetyt vaatimukset.

21.1.4 \@
Hyvaksytyssa sahk0|sessa r dyssa jakelupalvelussa tulee tayttaa eIDAS-ase-
tuksessa asetettujen vaa Ilsak5| standardeissa EN 319 521 ja EN 319 522 esi-

tetyt vaatimukset.

21.2 Standardien vapaagh isuus

Vaatimusten tayttanysen voi osoittaa 21.1 kohdassa mainittujen standardien noudat-
tamisella tai mﬁy tavalla, jolla saavutetaan vastaava luotettavuus.

Luku 7 Luot spalvelujen vaatimustenmukaisuuden arviointilaitos

22 Ar@p

0 viointilaitoksen toiminta

ilaitosten patevyyden arviointi

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 3 kohdan ja 4 kohdan vaatimusten tayttymi-
sen edellytyksend on, ettd arviointilaitos tayttaa standardin EN 319 403 tai vastaavat
vaatimukset.

22.2 Patevyys

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 2 kohdan vaatimuksen tayttymisen edelly-
tyksena on riittdva patevyys edella 20 kohdassa lueteltujen luottamuspalveluiden tar-
joajia koskevien ja 21 kohdassa lueteltujen luottamuspalveluita koskevien arviointikri-
teerien mukaisten arviointien suorittamiseen.
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Luku 8 Hyvaksytyn sidhkoisen allekirjoituksen ja sahkoisen leiman luon-
tivdlineen sertifiointi

23 Sahkoisen allekirjoituksen tai leiman luontivdlineen sertifiointilai-
tos
Tunnistus- ja luottamuspalvelulain 36 § vaatimusten tayttymisen edellytyksena on riit-
tava patevyys ja resurssit eIDAS-asetuksessa ja komission taytantéonpanopaatok-
sessa (EU) 2016/650° tai sen korvaavassa paatoksessa asetettujen vaatimusten to
dentamiseen sertifioitavana olevassa valineessa.
Sertifiointilaitoksen vaatimusten tayttymisen voi osoittaa akkreditoinnilla Q@Ila
riippumattomalla selvityksella. Patevyyden osoituksena voi olla myds k\ nen erai-
étig

den Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien sertifjoi nten vali-
sen SOGIS-MRA (Senior Officers Group for Information Systems‘ Mutyal Recognition

Agreement) -sopimuksen piiriin. 9\

Luku 9 Siirtymdasaannokset ja allekirjoitukset 4

24 Voimaantulo ja siirtymasaannokset &’b
24.1 &
Méaéarays tulee voimaan x.4.2022 06
24.2 \@

Maarayksen kohdan 6.2.1 va ti%on toteutettava viimeistdaan x.10.2022.

Maarayksen kohdan 6.2% 92.1 4) alakohdan vaatimukset on toteutettava viimeis-
taan x.10.2022. P

24.3 xx

Maaray %hdan 8.1 vaatimus osapuolten tunnistamisesta on toteutettava

unnistuspalveluiden valilla viimeistdan x.10.2022,
b) tunnistusvalityspalveluiden ja uusien luottavien osapuolten valilla viimeis-

Os tdén x.10.2022 ja

0 ¢) tunnistusvalityspalveluiden ja sellaisten luottavien osapuolten valilla, joiden
V kanssa on tehty sopimus ennen x.10.2022, viimeistdan x.4.2023

Maarayksen kohdan 8.2 vaatimus avainten ja varmenteiden paivittamisestd on otet-
tava kayttdéon viimeistaan x.4.2023.

24.4

& KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/650, annettu 25 paivana huhtikuuta 2016, hyviksyttyjen allekirjoituksen ja leiman luontivélineiden
tietoturva-arviointia koskevien standardien vahvistamisesta sahkoisestd tunnistamisesta ja sdhkaisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti
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Maarayksen kohdan 9.1.1. a) alakohdan menettelya voidaan kayttaa, kun 8 kohdan
vaatimusten mukainen avain tai varmenne on kdytettavissa.

Maarayksen kohdan 9.1.1 b ja 9.1.2 vaatimukset on toteutettava viimeistaan kohdan
24.3 siirtymaajassa.

Helsingissa (pv) paivana (kk)kuuta 20(vv) @
Ratkaisija o \

Esittelijd
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