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LUKU 1 Yleiset saannokset

1 Soveltamisala 3\&
1.1 X

= N\

Tata maaraysta sovelletaan vahvasta sahkoisesta tunnista %a ja sahkaisista luot-
tamuspalveluista annetun lain (617/2009, jaljempéana t{@ us- ja luottamuspalvelu-
laki) tarkoittamien Liikenne- ja v¥iestintavirastolle ilm% ujen vahvan sahkoisen
tunnistamisen tunnistusvalineiden ja tunnistusvélityﬁa elujen tarjontaan seka naiden
vaatimustenmukaisuuden arviointiin. ’é

y S

%entin ja neuvoston (EU) N:0 910/2014
sahkodisesta tunnistamisesta ja sahkq ransaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999 Y kumoamisesta antamassa asetuksessa (jal-
jempana séhkbisestsd tunnistanpisesta ja luottamuspalveluista annettu EU:n asetus tai
eIDAS-asetus) tarkoitettuihj msyttyihin sahkoisiin luottamuspalveluihin ja naiden
vaatimustenmukaisuude@

Tata maaraysta sovelletaan Euroopan

tiin seka sahkoisen allekirjoituksen tai leiman luonti-
vdlineiden sertifiointiin

v

/7
Tata maaraystahgovélletaan Euroopan komissiolle ilmoitettaviin 1 kohdassa tarkoitet-
tuihin vahE;n salkodisen tunnistamisen jarjestelmiin tai 2_kohdassa -edelHd-moemen-

1.3

tissa tark§j uihin luottamuspalveluihin ja ndiden vaatimustenmukaisuuden arvioin-
tiin se@ oisen allekirjoituksen tai leiman luontivalineiden sertifiointiin vain, jollei

elD uksesta tai sen nojalla annetuista komission tdytantéonpanosaaddksista
g%@ hdu.

2 itus

0 Taman maarayksen tarkoituksena on

1) edistaa vahvojen sahkoisten tunnistusvalineiden ja tunnistusvalityspalveluiden tie-
toturvallisuutta ja teknistd yhteentoimivuutta,

2) tarkentaa vahvan sahkdisen tunnistamisen palveluiden vaatimustenmukaisuuden
arvioinnin kriteerit ja arviointielinten riippumattomuus- ja patevyyskriteerit,

3) tdydentda hyvaksyttyjen sdhkdisten luottamuspalveluiden vaatimuksia ja niiden

vaatimustenmukaisuuden arvioinnin riippumattomuus- ja patevyyskriteereita silta
osin, kun naista ei ole saadetty Euroopan unionin lainsdadanndssa;; seka
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4) taydentaa sahkoisen allekirjoituksen tai sahkdisen leiman luontivalineen sertifioin-
nin kriteereita siltd osin, kun naista ei ole saadetty Euroopan unionin lainsdadan-
nossa.

3 Maaritelmat

3.1

Tassa maarayksessa tarkoitetaan:

1) rajapinnalla tiedonsiirtoon liittyvia maarittelyja ja toteutuksia kahden eri jérje?fbﬂ
man tai niiden osien valilla;

2) varmenteella sahkoista todistusta, jonka tarkoitus on osoittaa, etta todi uten
haltija on tietty henkild, organisaatio tai jarjestelma ja jolla liitetdan amistie-

dot haltijaan.

Lisaksi Muutein tassa madrayksessa noudatetaan
tunnistus- ja luottamuspalvelulain ssa_ 2 §:ssa, eIDAS:aSetuksen 3 artiklassa ssa-_ja
eIDAS-asetuksen 8 artiklan 3 kohdan mukaisestdn&étun komission téytédntédnpano-
asetuksen (EU) 2015/1502, jéljempéna sdhks3&n Yinnistamisen varmuustasoasetus,
liitteen 1 kohdassa annettuja maaritelmia.

LUKU 2 Tunnistuspalvelun tietotm@atimukset

4 Tunnistuspalvelun tarfsl tietoturvallisuuden hallintajarjestel-

méinaﬁ—v-a-a*m&kseq
4.1 Tietoturvallisuuger hallinnan standardi

Tunnistuspalve\$} joajan on noudatettava kdytettdva tunnistusjarjestelman tietotur-
vallisuudepshallinfhiassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vas-
taavaa tie@rvallisuuden hallinnan standardia. Tietoturvallisuuden hallinta voi perus-
tua m amman standardin yhdistelmadan.

4.2 Ti vallisuuden hallinnan kattavuus

ietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vai-
uttavat osa-alueet

VQ 1) tunnistuspalveluntarjoajan toimintaympadristdé kokonaisuutena;
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, patevyys, henkiloston tietoisuus tietoturvallisuu-
desta, viestinta ja dokumentointi sekd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten taytta-
miseksi; ja
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6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.

5 Tunnistusjdrjestelman teknisettietoturvavaatimuksetteimenpiteet

5.1 Tunnistusjarjestelman suojautumiskyky

5.1.1

Tunnistusjarjestelman tietoliikenne, tietojarjestelmat ja niiden kayttd on suunnitel-
tava, toteutettava ja jatkuvasti yllédpidettava koko elinkaaren ajan siten, ettad tunnis-
tuspalvelun eheys ja luottamuksellisuus on suojattu. Tunnistuspalvelulla on oIta@
n
n ¥Ai

suojautumiskyky vahintadan tunnistuspalvelun varmuustason mukaista sahkodise
nistamisen varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuulﬂ";' E
korkean vakavuustason uhkaa ja hyodkkayspotentiaalia vastaan. (

5.1.2 (@

Tunnistuspalvelun tarjoajien valisten sekéd tunnistuspalvelun ja luo&avan osapuolisten
valisten tietoliikenneyhteyksin salausvaatimukset maaratdaan kodassa 7. Tunnistus-

jarjestelman muiden tietoliikenneyhteyksien seka tietojarjest jén ja tiedon salauk-
sessa on kaytettava teknisesti soveltuvin osin maarayksen dan mukaisia salaus-
ratkaisuja, ellei suojautumiskyky kokonaisuutena arvioid%t teudu muilla turvatoi-
menpiteilla.

5:15.2Tietoliikenneturvallisuus 3@

Tunnistusjarjestelman tietoliikenteessa on syu eltava, toteutettava ja jatkuvasti yl-

lapidettava -
1)_tietoli . 0

a) verkon rakenteellinen turva}'sg’usL

b) tietoliikenneverkon vy'c}hckbi

C) suodatussaannot v n oikeuksien periaatteilla,

taminen,

d) suodatuksen j&ﬁontajérjestelmien hallinnointi-keke—elnrkaaren—ajan,
e) turvalliset Wtayhteydet; seka

kaytetta kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

5.3 %] E‘riestelméiturvallisuus

Ounnistusiériestelmén tietojarjestelmissé on suunniteltava, toteutettava ja jatkuvasti
0 ylldpidettéva

a) paasyoikeuksien hallinta vahimpien oikeuksien periaatteella,

b) jarjestelmien kayttajien yksil6ity tunnistaminen,
c) jarjestelmien koventaminen,
d) haittaohjelmasuojaus,

e) turvallisuuteen liittyvien tapahtumien jaljityskyky ja jaljitysprosessi,
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eamien havainnointikyky ja korjausprosessi; sekd teipuminen

poi

g) kaytettava kansainvalisesti tai kansallisesti suositeltuja tat-salausratkaisujat.-rada—

toinkuin—7.-§rssa-saadetyltd-osin
5:25.4 Kayttoturvallisuus

Tunnistusjarjestelmén operoinnissa on suunniteltava, toteutettava ja jatkuvasti yllapi-
dettava

3)_kytest "
a) huolellinen muutosten hallinta, | |6

b) tiedon luokitteluun perustuva salassa pidettavan aineiston kasittely-ymperi
sailytys,

0ja

c) etdkaytonté ja -hallinnan ta_suojaaminen etakdyttéympariston \h b3,

*
d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien haIIir%\

e) varmuuskopiointi; seka %’
e)f) kaytettdava kansainvalisesti tai kansalliﬂl suositeltuja salausratkai-

suja.
5:35.5 Tunnistusjarjestelman tuotantoverko éﬁnta- ja etayhteydet

Tuotantoverkko ja sen edelld 5.2 - e)Ja-3).5.4 c) alakohdissa tarkoitetut
hallintayhteydet ja etdakaytté- ja etahallin n toteutettava siten, etta organisaation
muiden palveluiden kuten sahkdpaostj eb-selailun kautta aiheutuvat tietotur-
vauhat, seka hallinnassa kéytettév}% atelaitteen muiden kuin hallinnassa valttamat-
tédmien toimintojen aiheuttama&itito urvauhat on

a) korotetulla varmuust @rityisesti arvioitu ja minimoitu ja

b) korkealla varmuustago[ld kokonaisuutena arvioiden estetty.

V4
6 Tunnistusmenﬁ;};ﬁn tietoturvavaatimukset

%ustusmenetelmén todentamistekijat, todentamismekanismi ja turvatoimenpiteet
suunniteltava, toteutettava ja vyllapidettava siten, etta ne suojaavat tunnistusmene-

OGelmén eheyden ja luottamuksellisuuden. Tunnistusmenetelmalld on oltava suojautu-

miskyky vahintdan tunnistuspalvelun varmuustason mukaista sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai korkean va-
kavuustason uhkaa ja hydkkayspotentiaalia vastaan.

Suojautumiskyvyn on perustuttava riskiarvioon, jossa arvioidaan erikseen hallussapi-

miin kohdistuvat uhkat seka uhkilta suojaavat turvatoimenpiteet.

6.1.2
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Tunnistusmenetelman ominaispiirteiden ja turvatoimenpiteiden on estettava se, etta
vhden todentamistekijan vaarantuminen vaarantaisi muiden todentamistekijéiden luo-
tettavuuden. Tunnistusmenetelman turvatoimenpiteilla on eriytettava ja suojattava
todentamistekijat erityisesti, jos niita kaytetdan samalla paatelaitteella.

6.1.3

Tunnistusmenetelmassa ja todentamisessa on kaytettdva kansainvalisesti tai kansalli-
sesti suositeltuja salausratkaisuja. Tunnistusvalineen ja tunnistusjarjestelman valisella
tietoliikenneyhteydella on kaytettdva teknisesti soveltuvin osin maarayksen 7 kohdan

mukaisia salausratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteuaﬁ\

muilla turvatoimenpiteilla.

6.2 _ Erityiset turvatoimenpiteet (}
6.2.1 (@

Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle tunristuStapahtumassa
tieto, jonka perusteella kéyttéjé voi yhdistda tunnistusvélineeséqn sadmansa vahvis-
tuspyynndn asiointitapahtumaan. Tiedon nayttdminen on Dak@is\a sellaisessa tunnis-
tusmenetelmadssa, jossa se on teknisesti mahdollista. 7

6.2.2 40

Tunnistuspalvelun on naytettava tunnistusvéline@ttéiélle tunnistustapahtumassa
tieto luottavasta osapuolesta, jolle tunnistus v, &' an. Tiedon nayttaminen on pakol-
lista sellaisessa tunnistusmenetelmassd, jos on teknisesti mahdollista.

Kertakirjautumisella tarkoitetaan t %éérévksessé sitd, etta tunnistuspalvelu tar-
joaa useammalle kuin yhdelle Ipottavalle osapuolelle vahvistuksen yhden vahvalla
sahkdisella tunnistusmenet all¥tehdyn tunnistusvdlineen haltijan todentamisen pe-
rusteella.

Tunnistuspalvelun on (e\ta Irjautumisen suunnittelussa, toteutuksessa ja yllapidossa
huolehdittava kertakiza_%miseen liittyvien istuntojen keston, siirtamisen ja lopetta-
misen hallintaan %L'lstuvista turvatoimenpiteista seka 6.2.2 kohdan mukaisten luot-
tavien osapuol ti€tojen nayttamisesta kayttajalle.

6.3 Tunnistudysdineen kytkeminen henkiloon

o Q)
TN MNstusmenetelman todentamistekijat on kytkettdva tunnistusjérijestelméssé tunnis-

O ilineen haltijaan.
0 6.3.2

Tunnistusvalinetta ei saa yhdistaa hakijaan ennen hakijan ensitunnistamista tai tun-
nistusvalineen mydntamisprosessissa on muutoin varmistettava, etta tunnistusvadline
ei ole kaytettavissa ennen kuin tunnistus- ja luottamuspalvelulain 17 §:n mukainen
ensitunnistaminen on tehty.

6.4 Tunnistusmenetelman haltijakohtaisten tietojen kdasittely

6.4.1

TunnistusPpalvelun_tarjoajan on varmistettava, etteivat tunnistusvalineeseen liittyvat
salaiset tiedot paljastu sen henkilostélle missaan tilanteessa.
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6.4.2

TunnistuspPalvelun_tarjoaja ei saa kopioida tunnistusvalineeseen liittyvia salaisia tie-
toja.

7 Tunnistusjarjestelman ja-rajapintojen salausvaatimukset

7.1 Tietoliikenteen salausmenetelmat

7.1.1

Tunnistuspalveluntarjoajien valisten ja tunnistuspalveluntarjoajan ja luottavan \

puolen asieirtipatvetar-valisten rajapintojen liikenne on salattava. Salaukse in-
tenvaihdossa, varmenteissa seka salaukseen liittyvassa aIIekirjoituksessa_o@ datet-
tava seuraavia menetelmia: @

kayria kayttavia ECDHE-menetelmia. Laskutoimituksissa kayte aarellisen kun-
nan (finite field) koon tulee olla DHE-menetelmassa vahintg ano 8 bittia ja
ECDHE-menetelméssa vahintaan 224 bittia. é

1) Avaintenvaihto: Avaintenvaihdossa on kdytettdava DHE- mene&%" tai elliptisia

2) Allekirjoitus_tai epasymmetrinen salaus: Kayte a RSA:ta sahkdiseen alle-
kirjoitukseen_tai salaukseen; avaimen pituuden t a vahintaan 2048 bittia.
Kaytettaessa elliptisen kdyrdn menetelmia ECD ta tai EdDSA:ta aHa-elevan-aa-

rellisen kunnan koon tulee olla vahintaan 2

3) Symmetrinen salaus: Salausalgorlt ltava AES, tat Serpent_tai ChaChaZ20.
Avaimen pituuden tulee olla vahlnt bittia. Salausmoodin on oltava CBC,

CCM, GCM;—%FS tai CTR.

4) Tiivistefunktiot: T||V|stefunkt}@ autentikaatiokoodin on oltava SHA-2, SHA-3,

jea1—Wh|rIpooI tai Poly130 %—Z—Hﬁ—Q&Hﬁeﬁe&aaﬁ—ﬂdﬂkﬂel%a—SH%—SHA—Z%&

7.1.2

arvioitu turvallisi -4 alakohdissa tarkoitettuun kaytté6n seuraavien asiakirjojen
ajantasaisissa sidissa:

Kohdassa 7.1.1 n‘%'{,(]én lisdksi voidaan noudattaa menetelmia ja arvoja, jotka on
i

a enne- ja viestintavirastossa toimivan salaustuotteiden hyvaksyntaviran-
orfhaisen (Crypto Approval Authority) ohje Kryptografiset vahvuusvaatimuk-

set luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluokat
E (Dnro 190/651/2015), tai

) erdiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien sertifioin-
0 tielinten valisen SOGIS-MRA (Senior Officers Group for Information Sys-

tems, Mutual Recognition Agreement) asiakirjia SOG-IS Crypto Evaluation
Shceme Agreed Cryptographic Mechanisms.

7.1.3

Salausasetukset tulee teknisesti pakottaa edella lueteltuihin véhimmaistasoihin, jotta
yhteyskattelyissa ei paadyttaisi vahimmaistasoja heikompiin asetuksiin.

7.2 Tietoliikenteen salausprotokolla

Mikali yhteyskaytannossa kaytetaan TLS- protokollaa tulee kayttaa vahlntaan TLS ver-
S|ota 1 2. ; ;
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8 Tietoliikenteen osapuolten varmentaminen turvavas mtHese
.

8.1 Tietoliikenneyhteyden osapuolten tunnistaminen sé
Tunnistuspalveluiden vélisessa seka tunnistuspalvelun ja Iuotta»\zarxsaouolen vali-
sessa tietoliikenneyhteyden perustamisessa on todennettava ﬁe‘fﬂiikenteen tai sano-
mien salaamisessa kaytettavien varmenteiden ja avaintema ja_eheys seka niiden
haltijat. @

Todentamisen on perustuttava eIDAS-asetuksen m
allekirjoitukseen tai hyvaksyttyyn sahkdiseen lei
menettelyyn. Todentaminen ei voi perustua p

seen. o

8.2 Varmenteiden ja avainten uusimin

en hyvaksyttyyn sahkdiseen
aikka suoraan kahdenvaliseen
aan yleisesti luotettuun varmentee-

Edella kohdassa 8.1 tarkoitetut va et ja avaimet on uusittava saanndéllisesti.

Uusien varmenteiden ja avaint®s aitouden ja eheyden varmistamiseksi uusiminen on
tehtava joko:

a) 8.1 kohdan mukais

b) toimittamalla uudef aVaimet tietoliikenneyhteydelld, jonka eheys ja luottamukselli-

Suus on varmi te&itomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitet-
tuihin varmenjesl"uj tai avaimiin, tai

c) allekiri®#admalla uudet avaimet 8.1 kohdan mukaisesti toimitetulla avaimella.

A SN 4 - oment: == M
S,

9 Tunnistussanomien eheys ja luottamuksellisuus Feteturvavaati-

9.1 Sanomien suojaaminen tunnistuspalveluiden ja luottavan osapuolen
valilla

9.1.1
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Tunnistuspalveluiden valisessa ja tunnistuspalvelun ja luottavan osapuolen valisessa
tietoliikenteessa on suojattava henkil6tietoja sisaltavien tunnistussanomien eheys ja
luottamuksellisuus joko:

a) varmistamalla tietoliikenneyhteyden eheys ja luottamuksellisuus sitomalla osapuol-
ten tietoliikenne kohdan 8 mukaisesti toimitettuihin varmenteisiin tai avaimiin, tai

b) salaamalla ja allekirjoittamalla sanomat kohdan 8 mukaisella menettelylld toimite-
tulla avaimella.

9.1.2

Tunnistusvalityspalvelun ja luottavan osapuolen vélisessé tietoliikenteessa tk@;%i

sanomat on todennettava allekirjoittamalla.

9.2 Sanomien suojaaminen kayttdjdrajapinnassa @

Jos tunnistussanomat valitetaan kayttdjan selaimen tai Déételaitte@utta, sanomat
on salattava ja allekirjoitettava 9.1.1.b alakohdan mukaisesti. ‘\

9.3 Salausalgoritmit ja menettelyt \L.
Sanomien salaamisessa ja allekirjoittamisessa on kévtd:@ soveltuvin osin 7.1 koh-
dan mukaisia menettelyja. 0

10 Tietoturvavaatimukse Q alllsen solmupisteen rajapinnassa
(0}

Tunnistusvalityspalve
san tulee tayttaa 7 - dlssa

ajan ja kansalllsen solmuplsteen valisessa A-rajapinnas-
madratyt vaatimukset.

11 Tunnistuspalveluntarjoajan hairioilmoitukset Liikenne- ja vV¥iestin-

tawrastollg
11.1 Merki uhkat tai hairiot

» ja westmtévirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti il-
(Pavia merklttawa tunnlstusDaIveIun ha|r|0|ta ovat taDahtumat jotka HairiéR—mer
o i8-liittyvaty sahkdisen henki-
I|syyden wrheelhsyyteen tai vaarlnkayttoon ta| tletoturvauhkaan tai -hairiodn, joka
0 vaarantaa tunnistamisen eheyden ja luotettavuuden. Merklttawa ovat mvos ennak0|—
mattomat toimivuushairiét, joilla on vahaista suurempia
éHa-en-haittavaikutuksia luottamusverkostoon.

11-111.2 Ilmoitettavat tiedot
Liikenne- ja vWiestintavirastolle tunnistus—jatueottamuspatvelulain 16-§:a-mukaisestt

tehtavassa merkittavaa uhkaa tai hairiota koskevassa ilmoituksessa on annettava va-
hintdan seuraavat tiedot:

1) tunnistusvaline tai tunnistusvalityspalvelu, johon hairid tai uhka vaikuttaa;

2) kuvaus hairidsta_tai uhkasta ja sen tiedossa olevista syisté_seka kestosta;
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uvaus hairion tai uhkan vaikutuksista, mukaan lukien vaikutus uusien tunnistus-
valineiden myoéntamiseen, kayttajiin, luottaviin osapuoliin, muihin luottamusver-
koston toimijoihin ja rajat ylittavaan kayttoon;

4) kuvaus korjaustoimenpiteista; seka

5) kuvaus hairidsta tai uhkasta tiedottamisesta luottaville osapuolille, tunnistusvali-
neiden haltijoille, luottamusverkostolle ja tieto ilmoittamisesta muille viranomai-

sille.
11.3 Ilmoitusmenettely 9\

Ilmoitus merkittavasta hairidsta tai uhkasta on tehtava sahkdisesti Liikenneg” 18, vies-
tintaviraston verkkolomakkeella, sahkodpostilla tai turvasahkdpostilla. ®\J

IlImoituksen tietoja voi tdydentdd mydhemmin, jos kaikki tiedot eiyaxe' os& kaytetta-
vissd, kun tehdddn ensi-ilmoitus tunnistus- ja Iuottamuspalvelulaik :n_mukaisesti

ilman aiheetonta viivastysta. .
Luku 3 Tunnistuspalveluiden yhteentoimivuus W S M
tamusverkostossa

12 Luottamusverkostossa valitettavat \ésmm" stiedot

12.1 Pakolliset tiedot 9

Tunnistusvalineen tarjoajan ja tun\é@/élityspalvelun tarjoajan valisessa rajapin-
nassa on valitettava:
1) luonnollista henkil@a k’evassa tunnistustapahtumassa ainakin tunnistusva-
lineen tarjoajan y$tama henkildn yksildiva tunniste, henkilén etunimi,
henkildon sukym henkildn syntymaaika;

2) oikeushepkil¥a koskevassa tunnistustapahtumassa ainakin tunnistusvalineen
tarjoajan mistama oikeushenkiléa edustavan luonnollisen henkilén yksi-
I6iva wste, henkilén sukunimi, henkildn etunimi ja organisaation yksildiva

t@ste seka
@ tunnistusvalineen korotetusta tai korkeasta varmuustasosta; seka

) tunnistusvalityspalvelun varmistama tieto luottavasta osapuolesta.

12.2 innaiset tiedot

0 Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valisessa rajapin-
nassa on oltava teknisesti suunniteltu valmius valittaa:

1) tieto siitd, koskeeko tunnistustapahtuma julkisen hallinnon asiointipalvelua
vai yksityista asiointipalvelua;

2) luonnollista henkil6a koskevassa tunnistustapahtumassa etunimi (-nimet) ja
sukunimi (-nimet) syntymahetkella, syntymapaikka, nykyinen osoite ja suku-
puoli;

3) oikeushenkiléa koskevassa tunnistustapahtumassa

a) nykyinen osoite;
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arvonlisaverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY?! 3 artiklan 1
kohdassa tarkoitettu tunniste;

e) komission taytantéonpanoasetuksessa (EU) N:o 1247/20122 tarkoitettu
oikeushenkilétunnus (LEI);

f) komission taytantoonpanoasetuksessa (EU) N:o 1352/20133 tarkoit
taloudellisen toimijan rekisterdinti- ja tunnistenumero (EORI-numerz%

seka
g) neuvoston asetuksen N:o 389/20124 2 artiklan 12 kohdassa tettu
valmisteveronumero. (
12.3 Tunnistuksen pseudonymisointi ’\g
*

Edelld 12.1 ja 12.2 kohdassa maaratyt velvoitteet koskevat t%tusvélineen kaytta-
jan todentamisessa tunnistusvélineen ja tunnistusvalityspQlyetQ# valisté rajapintaa sii-
nakin tapauksessa, etta tunnistusvalityspalvelu ilmoittaa tus- ja luottamuspalve-
lulain 8 §:n 2 momentissa tarkoitetulla tavalla luottava apuolelle vain tunnistusva-
lineen kayttajdn salanimen tai rajoitetun maardn hentiltietoja.

13 Rajat ylittavan tunnistamisen edellyt%&:iedot

Tunnistauduttaessa suomalaisella eIDAS- sen mukaisesti ilmoitetulla tunnistus-
vélineelld ulkomaiseen asiointipalveluun}&a stusvalineen tarjoajan ja tunnistusvali-
tyspalvelun tarjoajan valisessa rajapi on valitettdva samat tiedot kuin luotta-
musverkostossa on valitettava 12 -&+ mukaan kansallisessa tunnistautumi-
sessa. Tiedot tulee olla mahdoljista valittaa edelleen tunnistusvalityspalvelun ja kan-
sallisen solmupisteen valilla, i on valitettava tieto siitd, kohdistuuko tunnistusta-
pahtuma julkisen hallinnon ‘asjojntipalveluun vai yksityiseen asiointipalveluun.

O
q
q
q
q
(D
Q
q
€))
O

1 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 péivani syyskuuta 2009, niiden takeiden yhteensovittamisesta samanveroi-
siksi, joita jasenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa tarkoitetuilta yhti6ilta niiden jasenten seka ulkopuolisten etu-
jen suojaamiseksi (EUVL L 258, 1.10.2009, s. 11).

2 Komission taytantoonpanoasetus (EU) N:o 1247/2012, annettu 19 paivana joulukuuta 2012, kauppatietorekistereihin OTC- johdannaisista, keskusvas-
tapuolista ja kauppatietorekistereistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoi-
tusten muotoa ja antamistiheyttd koskevista teknisista taytantéonpanostandardeista (EUVL L 352, 21.12.2012, s. 20).

3 Komission taytantdénpanoasetus (EU) N:o 1352/2013, annettu 4 piivana joulukuuta 2013, teollis- ja tekijanoikeuksien tullivalvonnasta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 siddettyjen lomakkeiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).

4 Neuvoston asetus (EU) N:o 389/2012, annettu 2 paivana toukokuuta 2012, hallinnollisesta yhteisty6sta valmisteverotuksen alalla ja asetuksen (EY) N:o
2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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14 Tiedonsiirrossa kadytettava protokolla ja muut vaatimukset

14.1 Tiedonsiirrossa kaytettdava protokolla

Tunnistuspalvelun tarjoajan on osaltaan mahdollistettava tunnistuslain 17 §:n mukai-
nen ensitunnistamisen ketjuttaminen ja tunnistuslain 12 a §:n mukainen tunnistusta-
pahtumien valitys luottamusverkostossa vahintdan Open IDConnect- tai SAML -proto-
kollan mukaisella rajapinnalla.

14.2 Rajapinnan muut ominaisuudet

Tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tarjoaja ja luottava osapuol@‘
eintipatvelun—tarjeaja seka kansallisen solmupisteen toteuttaja sopivat keskepdandii-
den valisten rajapintojen muista kuin tassd madrayksessa maardtyista saa

ominaisuuksista ja kaytettdvasta protokollasta. ®

Luku 4 Tunnistuspalvelun arviointikriteerit R \

15 Vaatimuksenmukaisuuden aArviointikriteerit « |9
15.1 Tunnistusjarjestelmadn ja tunnistusmenetelmad @vioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvel 29 §:n mukaisen arvioinnin
taytyy kattaa kaikki laissa ja tdssa maarayk & asetetut vaatimukset, jotka koh-
distuvat: o
1) tunnistuspalvelun tarjoamiseen va&/ien toimintojen (tunnistusjarjestelman)
a) tietoturvallisuuden ha r@n

b) tietojen séilyttémihgll ja kasittelyyn

c) tiloihin ja hepklOluthtaan

d) teknisiin %npiteisiin
V4

ae) vh@e)n'toimivuuteen luottamusverkostossa

2) tunnis us%?etelméén eli tunnistusvadlineen
kemiseen ja rekisteroéintiin

% ) hakijan henkil6llisyyden todistamiseen ja varmentamiseen

c) tunnistusamiser-menetelman ominaispiirteisiin ja laatimiseen
00 d) myodntamiseen, toimittamiseen ja aktivointiin
V e) voimassaolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin

f) uusimiseen ja korvaamiseen
g) todentamismekanismeihin

15.2 Arviointikriteeristo

Vaatimuksenmukaisuuden arviointi voi perustua Liikenne- ja viestintaviraston arvi-
ointiohjeeseen tai EU:n tai muun kansainvalisen toimielimen antamiin saannoksiin tai
ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta
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oskeviin ohjeisiin tai yleisesti kaytettyihin tietoturvallisuusstandardeihin tai menet-
telyihin._Arviointi voi perustua usean edelld mainitun |dhteen yhdistelmaan.

16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotet-

tavuudesta muiden—~vaatimusten-tayttamisesta

Tunnistuspalveluntarjoajan on tunnistus- ja luottamuspalvelulain 10 §:n mukaisessa
ilmoituksessa osoitettava omalla kirjallisella selvitykselldan tai_riippumattomalla 1%;3\:

tevalla -edela15-§:ssatarkeitetula selvityksella tai arvioinnilla seuraavien tunnist
palveluntarjoajan luotettavuuteen ja tunnistuspalvelusta annettaviin tietoihin Ilg

ie
vaatimusten tayttyminen:

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkild i i vastuu-
henkildiden toimintakelpoisuus ja luotettavuus; &

2) julkaistut ilmoitukset ja kayttajatiedot, kuten tunnistusoeriaakggt, tietosuojape-
riaatteet, kayttdrajoitukset, sopimusehdot ja hinnastot;

3) riittavat taloudelliset voimavarat_toiminnan jarjestam I ja mahdollisen vahin-
gonkorvausvastuun kattamiseksi;

5) suunnitelma toiminnan paattamisen vo& velun hallitusta lopettamisesta tai
I

4) vastuu alihankkijoista; seka

siirrosta, tietojen kasittelysta seka ilm sta viranomaisille, luottamusverkos-
tolle, luottaville osapuolille ja kavtta1

’0

17 Kansallisen solmupisteen wiomtiperusteet

Kansallisen solmupisteengeigt vallisuuden arvioinnin tulee perustua ISO/IEC 27001
-standardiin ja Euroop ission taytantéonpanoasetukseen (EU) 2015/1501° .

Luku 5 Tunnistuspalv%n rviointielimen patevyys

18 Tunnistuspalv’e\’m ulkoisen arviointielimen vaatimukset

* ja luottamuspalvelulain 33 §:ssa arviointielimelle sdaadettyjen riippumatto-
% a patevyysvaatimusten tayttymisen voi osoittaa:

ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin

00 pdtevyys standardin mukaiseen arviointiin;

2) Webtrust -saanndstdéon perustuvalla kansainvalisesti tunnetun itsesaantelyjarjes-
telyn mukaisesti osoitetulla patevyydellg;

3) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla
muutoin padtevyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla
patevyydella; tai

5 Komission taytdntdonpanoasetus yhteentoimivuusjarjestelman vahvistamisesta sdhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan mukaisesti
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5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen saantelyyn tai standardointiin liittyvien sdannésten, ohjeiden
tai standardien edellyttdman patevyyden osoittamisella tai noudattamisella.

18.2 Patevyys

Patevyyden osoittaminen tunnistusjdrjestelman arviointiin edellyttda sita, ettd osoite-
taan myds, miten ja miltd osin edeld-18.1 kohdassa mementissa tarkoitetut saannok-
set, ohjeet tai standardit kohdistuvat tunnistusjarjestelmalle asetettuihin vaatimuk-

sin e o

19 Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset(}

19.1 Riippumattomuus (%

Tunnistus- ja luottamuspalvelulain 33 §:ssa sisadiselle tarkastuslait@e saadettyjen
riippumattomuusvaatimusten tayttymisen voi osoittaa: ¢

1) IIA:n ammattistandardien (sisdisen tarkastuksen rw&tomuus ja objektiivi-

suus, ml. organisatorinen riippumattomuus) nouda isella;

2) ISACA:n standardien ja tietojarjestelmien val\@ kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlemen ista tarkastusta koskevien ohjei-

den noudattamisella; Q

4) Finanssivalvonnan maardys- ja ohj @elman sisdista tarkastusta koskevien
maaraysten ja ohjeiden noudattagghgglla;

5) muiden ETA-alueen jasen altkhden vastaavien valvontaviranomaisten antamien
ohjeiden tai maaraysten attamisella; tai

6) muilla edellisiin rin villa viranomaissaantelyyn tai yleiseen riippumattoman
sisadisen tarkastu)e? llintaan liittyvien standardien noudattamisella.
/

19.2 Patevyys

Patevyyden osditaminen tunnistusjarjestelman arviointiin edellyttaa sita, etta osoite-
taan mydssmiter”ja miltd osin 19.1 kohdassa +-mementissa tarkoitettujen saannds-
ten, ohjei ai standardien mukaisesti organisoitu sisainen tarkastus kohdistuu tun-
nistus@s malle asetettuihin vaatimuksiin.&s-

Luku 6 HE:%ytyt luottamuspalvelut

20

?{/Q Standardit
20.1.1

eIDAS-asetuksessa asetettujen vaatimusten liséksi hyvaksytyn luottamuspalvelun
tarjoajan tulee tayttda standardin EN 319 401 vaatimukset.

ksytyn luottamuspalvelun tarjoajan arviointikriteerit

20.1.2
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Sahkoisten allekirjoitusten tai leimojen hyvaksyttyja varmenteita tai hyvaksyttyja
verkkosivuvarmenteita myontavan hyvaksytyn luottamuspalvelun tarjoajan tulee

20.1.1 kohdan edeld1ia2moementissasaddettyjen vaatimusten lisaksi tayttaa
standardin EN 319 411-1 ja EN 319 411-2 vaatimukset.

20.1.3

Hyvaksyttyja aikaleimoja myontavan hyvaksytyn luottamuspalvelun tarjoajan tulee

edeld1ia2momentissasaadettyjen 20.1.1 kohdan vaatimusten lisaksi tayttaa
standardin EN 319 421 vaatimukset.

20.2 Standardien vapaaehtoisuus 9\
Vaatimusten tayttdmisen voi osoittaa 20.1 kohdassa 3 ! ai-
nittujen standardien noudattamisella tai muulla tavalla, jolla saavuteta taava
luotettavuus. ;b

21 Hyvaksytyn luottamuspalvelun arviointikriteerit ’\Q

*

21.1 Standardit

2111 \l-(°\

Hyvéksytyn luottamuspalvelun mydntadmien varmen ei%n tulee tayttaa eIDAS-asetuk-
sessa sahkdisen allekirjoituksen ja leiman varm seka verkkosivujen varmen-

j 319 412-1, EN 319 412-2, EN

teille asetettujen vaatimusten lisaksi standard
319 412-3, EN 319 412-4 ja EN 319 412-5 e%got vaatimukset soveltuvin osin.

21.1.2 0@
Hyvéksytyssa aikaleimassa ae»vem@nlee kdyttaa standardin EN 319 422 mukaista
protokollaa ja aikaleiman profii}ia\.'

21.1.3 fl/

Hyvaksytyn sahkdise ¥ | joituksen tai leiman hyvaksytyssa validointipalvelussa tu-
lee tayttda eIDAS-asetu ssa asetettujen vaatimusten lisaksi standardissa EN 319
102-1 esitetyt va inflikset.

tujen standardien noudattamisella tai muulla tavalla, jolla saavutetaan vastaava luo-

V tettavuus.

Luku 7 Luottamuspalvelujen vaatimustenmukaisuuden arviointilaitoskset

0 aatimusten tayttamisen voi osoittaa 21.1 kohdassa edeHa—+—2moementeissa-mainit-

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Maarays 17 (18)

Traficom/245890/03.04.05.00/2020
22 Arviointilaitosten patevyyden arviointi

22.1 Arviointilaitoksen toiminta

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 3 kohdan ja 4 kohdan vaatimusten tayttymi-
sen edellytyksena on, etta arviointilaitos tayttaa standardin EN 319 403 tai vastaavat
vaatimukset.

22.2 Patevyys

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnist%J
luottamuspalvelulain 33 §:n 1 momentin 2 kohdan vaatimuksen téyttymisengga' -

tyksenad on riittdva patevyys edella 20 kohdassa §+ssa-lueteltujen luottamu elui-
den tarjoajia koskevien ja 21 kohdassa §:ssa-lueteltujen luottamuspalvelsi oske-

vien arviointikriteerien mukaisten arviointien suorittamiseen. (
* \

Luku 8 Hyvaksytyn sdhkoisen allekirjoituksen ja sahkg leiman luon-
tivalineen sertifiointi

dontivatireen—vaatimy a-saadetdan-Ed-RKgssiontaytdntéénpanopaatd a
6_

2423 Sahkoisen allekirjoitukse eiman luontivalineen sSertifioin-

tilaitos-vaatimukset

tava patevyys ja resurssi -asetuksessa ja edelHa—23-§:ssa mainitussa komission

Tunnistus- ja Iuottamuspalx@}lgl 36 § vaatimusten tayttymisen edellytyksena on riit-
D .
téyténtbbnpanopéété%i U) 2016/6507 tai sen korvaavassa paatéksessa asetet-

tujen vaatimusten tode iseen sertifioitavana olevassa valineessa.

/7
SertifiointiIaitoksA?IMmemen&%—%eﬂe&aﬂe&vaatimusten tayttymisen voi
osoittaa akkre infiilla tai muulla riippumattomalla selvityksella. Patevyyden osoituk-
sena voi olJa mydS kuuluminen erdiden Euroopan unionin tai ETA-alueen jasenvalti-
oissa toin%w sertifiointielinten valisen SOGIS-MRA (Senior Officers Group for Infor-
matio ms, Mutual Recognition Agreement) —sopimuksen piiriin.

Luku 9 Sid dsdaannodkset ja allekirjoitukset Veimaantuwlosadnnokset

Maarays tulee voimaan x.4.2022

24.2

Maarayksen kohdan 6.2.1 vaatimus on toteutettava viimeistdan x.10.2022.

7 KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/650, annettu 25 paivana huhtikuuta 2016, hyviksyttyjen allekirjoituksen ja leiman luontivélineiden
tietoturva-arviointia koskevien standardien vahvistamisesta sahkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti
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Maarayksen kohdan 6.2.2 ja 12.1 4) alakohdan vaatimukset on toteutettava viimeis-
tdan x.10.2022.

24.3

Maarayksen kohdan 8.1 vaatimus osapuolten tunnistamisesta on toteutettava

a) tunnistuspalveluiden valilla viimeistaan x.10.2022, \

b) tunnistusvalityspalveluiden ja uusien luottavien osapuolten valilla yii

ta4n x.10.2022 ja (\}-'
c) tunnistusvalityspalveluiden ja sellaisten luottavien osapuolte a3, joiden
kanssa on tehty sopimus ennen x.10.2022, viimeistdan xs& Q2

Maarayksen kohdan 8.2 vaatimus avainten ja varmenteiden Déﬁyit’&%&sesté on otet-
tava kayttdéon viimeistaan x.4.2023.

©

24.4 @

Maarayksen kohdan 9.1.1. a) alakohdan menettelv; Vbxaan kayttaa, kun 8 kohdan
%;ﬁvissé.

vaatimusten mukainen avain tai varmenne on ka

Maarayksen kohdan 9.1.1 b ja 9.1.2 vaatimt.@fm toteutettava viimeistdaan kohdan

24.3 siirtymaajassa. 6
0

S
R

Ykuuta 20(vv)

Helsingissa (pv) p

N

Ratkaisija ;

O
\50
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