LUONNOS 12.12.2019

Tiedonhallintalautakunnan ohje
johdon vastuiden toteuttamisesta tiedonhallinnassa



Julkisen hallinnon tiedonhallinnasta annetun lain 4 8:n 1 momentin mukaan 4 §:n 2
momentin mukaan tiedonhallintayksikén johdon on huolehdittava siité, etta tiedonhal-
lintayksikéssa on:

1)

2)

3)

4)

5)

maaritelty tassa ja muussa laissa saadettyjen tiedonhallinnan toteutta-
miseen liittyvien tehtavien vastuut;

ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kay-
tostd, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttami-
sesta, tiedonsaantioikeuksien toteuttamisesta, tietoturvallisuustoimenpi-
teistd seké poikkeusoloihin varautumisesta;

tarjolla koulutusta, jolla varmistetaan, ettd henkilostolla ja tiedonhallin-
tayksikon lukuun toimivilla on riittava tuntemus voimassa olevista tie-
donhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja salassapi-
toa koskevista saadoksista, maarayksisté ja tiedonhallintayksikén oh-
jeista;

asianmukaiset tyovélineet tiedonhallintaa koskevien velvollisuuksien to-
teuttamiseksi;

jarjestetty riittva valvonta tiedonhallintaan liittyvien sdadosten, maa-
raysten ja ohjeiden noudattamisesta.

1 OHJEEN TARKOITUS

Taman ohjeen tarkoituksena on opastaa tiedonhallintayksikon johtoa siitd, mita asioita
on otettava huomioon jarjestettdessa tiedonhallinta tiedonhallintalain ja muun lainsaa-
dannon edellyttamalla tavalla. Ohje konkretisoi erityisesti tiedonhallintalaissa saadet-
tyja vaatimuksia, joiden toteuttamisesta johdon on huolehdittava. Ohje ei ole sitova,
vaan siina kerrotaan, miten tiedonhallintayksikdn johto voi toteuttaa laissa séadetyt

vaatimukset.




2 TIEDONHALLINTAYKSIKON JOHTO

Tiedonhallintalain 4 §:n 1 momentin mukaan tiedonhallintayksikkoja ovat:

1) valtion virastot ja laitokset;

2) tuomioistuimet ja valitusasioita kasittelemaén perustetut lautakunnat;

3) eduskunnan virastot;

4) valtion liikelaitokset;

5) kunnat;

6) kuntayhtymat;

7) itsendiset julkisoikeudelliset laitokset;

8) yliopistolaissa tarkoitetut yliopistot sekd ammattikorkeakoululaissa tarkoitetut
ammattikorkeakoulut.

Tiedonhallintalaissa tiedonhallintayksikon johdolla tarkoitetaan sita viranomaista tai
virkamiestd, joka vastaa tiedonhallintayksikon, kuten valtion viraston tai kunnan, yleis-
johdosta. Seuraavassa taulukossa on esitetty esimerkinomaisesti ne toimijat, jotka
tyypillisesti vastaavat tiedonhallintayksikén johtamisesta tiedonhallintalaissa tarkoite-
tulla tavalla ja joille kuuluu vastuu tiedonhallinnan jarjestamisesté tiedonhallintayksi-
koissa.

Tiedonhallintayksikko ‘ Johto

valtion virasto tai laitos virastopaallikko, kuten paajohtaja, ylijohtaja tai
kansliapaallikkd (ministeriot)

kunta kunnanhallitus yhdessa kunnanjohtajan kanssa

kuntayhtyma yhtymahallitus yhdessa kuntayhtymén johtajan kanssa

tuomioistuimet paallikkdtuomari

valitusasioiden lautakunnat puheenjohtaja

eduskunnan virastot virastopaallikkd

valtion liikelaitokset liikelaitoksen hallitus yhdessé toimitusjohtajan kanssa

itsenaiset julkisoikeudelliset laitokset laitoksen hallitus yhdessa johtajan kanssa

yliopistot yliopiston hallitus yhdessa rehtorin kanssa

ammattikorkeakoulut hallitus yhdessa rehtorin (toimitusjohtaja) kanssa




Tiedonhallintalaissa tiedonhallinnan jarjestamiseen liittyvat vastuut on osoitettu joh-
dolle, jolloin johdon on huolehdittava siitd, etté tiedonhallinnan jarjestamiseen liittyvien
osa-alueiden vastuut on maaritelty ja etta johto valvoo tiedonhallintaan liittyvien vel-
vollisuuksien toteuttamista. Tiedonhallintalaissa saadetty johdon vastuu tarkoittaa ak-
tiivista toimintavelvollisuutta huolehtia siita, etté tiedonhallinta on jarjestetty tiedonhal-
lintayksikdissa laissa sdadettyjen vaatimusten mukaisesti.

3 TIEDONHALLINNAN VASTUIDEN MAARITTELY

Tiedonhallintalain 4 §:n 2 momentin 1 kohdan mukaan johdon on huolehdittava siita,
ettd tiedonhallintayksikdssa on maaritelty tiedonhallintalaissa ja muussa laissa saa-
dettyjen tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut. Tiedonhallinnan
vastuiden méaarittely ei siten rajaudu vain tiedonhallintalaissa saadettyyn, vaan tiedon-
hallinnan vastuut on méaariteltdva muissa sdadoksissa olevien sddnndsten perus-
teella, joita on muun muassa

— Euroopan unionin yleisessa tietosuoja-asetuksessa (EU) 2016/679,
jossa on saadetty (erityisesti lll ja IV luvut) rekisterinpitgjan, henkilétieto-
jen kasittelijan (28 artikla) ja tietosuojavastaavan tehtavista ja vastuista;

— henkilétietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yl-
lapitamisen yhteydessa annetussa laissa (1054/2018, rikosasioiden tie-
tosuojalaki), jossa on sdadetty rekisterinpitdjan, henkilttietojen kasitteli-
jan ja tietosuojavastaavan tehtavista ja vastuista (erityisesti 3-6 luvut);

— viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999),
jossa on saadetty viranomaisen toimivallasta asiakirjojen antamisesta
paatettdessa (14 8);

— arkistolaissa (831/1994), jossa on saadetty arkistotoimen jarjestamisesta
ja tehtavista (7-9 8:t);

— sosiaali- ja terveydenhuollon asiakastietojen séhkdisesté kasittelysta an-
netussa laissa (159/2007), jossa on sdadetty sosiaali- ja terveydenhuol-
lon toimintayksikdn vastaavan johtajan velvollisuudesta antaa kirjalliset
ohjeet asiakastietojen kasittelysta ja noudatettavista menettelytavoista
seké huolehtia henkilékunnan riittdvasta asiantuntemuksesta ja osaami-
sesta asiakastietojen kasittelyssa sek& omavalvontasuunnitelman laati-
misesta ja noudattamisesta (20 8);

Tiedonhallinnan vastuut on suositeltavaa méaaritella tiedonhallintayksikdsta riippuen
tyojarjestyksessa, hallintoséannéssa, johtosaannodssé tai muussa vastaavassa tiedon-
hallintayksikdn toimintaa maarittdvassa saannostdssa. Tiedonhallinnan vastuista
paattaa se viranomainen tai virkamies, jolla tiedonhallintayksikdssé on toimivalta



tehda hallintoon ja organisointiin liittyvid paatoksia taikka paattaa tyojarjestyksen, hal-
lintosdanndn, johtosdannon tai muun vastaavan saanndston sisallosta.

Esimerkiksi kunnissa kuntalain (410/2015) 14 &:n 2 momentin mukaan val-
tuusto paattaa hallintosaannosta. Kuntalain 90 8:ssé on saadetty hallinto-
saannon minimisisallosta. Tiedonhallintalaissa séédetyt tiedonhallintaan liitty-
vat velvollisuudet on kunnissa vastuutettava kunnallisille viranomaisille tai vi-
ranhaltijoille. Tama tapahtuu kunnan hallintosddnndssa annettavilla maarayk-
silla. Jos tiedonhallinnan jostakin vastuusta ei ole maéaraysta hallintoséaén-
nossa, vastaa tiedonhallinnasta talta osin kunnanhallitus, jonka tehtavana on
kuntalain 39 §:n mukaan vastata kunnan hallinnosta. Tiedonhallinnan velvolli-
suuksien toteuttaminen on osa kunnan hallintoa.

Tiedonhallintayksikdn johdon vastuulla on méaaritella vastuut. Kysymys ei ole tiedon-
hallintavastuiden delegoinnista, vaan vastuiden maarittelysta. Johto ei voi delegoida
tiedonhallinnan vastuiden maarittelyd muille. Tiedonhallinnan vastuiden maarittely tu-
lisi tehd& ainakin seuraavista vastuista:

— tiedonhallintamallin yllapitovastuussa olevat toimijat seka heidan vélinen
tydnjako ja paatdksentekomenettely tiedonhallintamalliin tehtédvien muu-
tosten yhteydessa,

— tiedonhallinnan muutosvaikutusarvioinnin tekemisesta vastuussa olevat
tiedonhallintayksikdn toiminnot;

— asiakirjajulkisuuskuvauksen yllapidosta vastaava virkamies tai tyonte-
kija;

— asiakirjapyyntdihin vastaavat virkamiehet seka asiakirjojen antamista
koskevat paatoksentekovastuut;

— tietoturvallisuusohjeiden yllapitovastuusta, riskienhallinnan ja varautumi-
sen vastuista seka tietoturvallisuuden kokonaisvastuussa oleva virka-
mies tai sitd vastaava tyontekija,;

— tiedonhallintayksikon kayttdmien tietojarjestelmien toiminnasta vastaavat
viranomaiset, jos tiedonhallintayksikkd koostuu useasta viranomaisesta
seka virkamiehet tai vastaavat tyontekijat, joilla on kokonaisvastuu tieto-
jarjestelmien toiminnasta. Tietojarjestelmien toimintaan liittyviin vastui-
siin sisaltyy myds teknisesta yhteentoimivuudesta huolehtiminen;

— rekisterinpitgjat tai tietovarannoista vastaavat viranomaiset, jos tiedon-
hallintayksikk® koostuu useammasta viranomaisesta seké virkamiehet
tai tyontekijat, joilla on kokonaisvastuu rekisterinpidosta (rekisterinpitajan
edustaja) tai tietovarannosta. Tietovarantoja koskeviin vastuisiin kuuluu
semanttisesta yhteentoimivuudesta huolehtiminen;

— tietosuojavastaava seka asiakirjojen kasittelyn ja tiedonhallinnan valvon-
nasta vastaava virkamies tai tyontekija;



— asianhallinnasta ja palvelujen tiedonhallinnasta vastaava viranomainen
tiedonhallintayksikdssa seka kokonaisvastuussa oleva virkamies tai
tyontekijé;

— sadilytysaikojen maarittelystd kokonaisvastuussa oleva virkamies (saily-
tysajat maaraytyvat joko suoraan lainsdadanndsta tai tiedonhallinta-
laissa sdadetyn perusteella. Arkistoon siirrettavat asiakirjat maaritellaan
arkistolain perusteella osana arkistotoimen tehtavia. Tietosuoja-asetuk-
sen perusteella séilytysajat méarittelee henkilttietojen osalta rekisterin-
pitaja ja arkistolain perusteella muiden asiakirjojen sailytysajat arkiston-
muodostaja);

— arkistotoimesta vastaava viranomainen, jos tiedonhallintayksikdssa on
useita viranomaisia seké kokonaisvastuussa oleva virkamies tai tyonte-
kija;

— tietojarjestelmien toiminnan laadunvarmistuksesta vastaava virkamies
tai tyontekija;

Tietovarantojen ja tietojarjestelmien vastuut kuvataan myds tiedonhallintamalliin tie-
donhallintalain 5.2 §:n nojalla.

Tiedonhallintalaissa ei ole saadetty, miten tiedonhallintayksikéissa tiedonhallinnan
velvollisuudet on organisoitava. Tiedonhallintayksikdissa tyypillisesti tiedonhallinnan
velvollisuuksien toteuttamisesta vastaa asiakirjahallinto ja tietohallinto tiedonhallin-
tayksikkojen toimintoina.

4 AJANTASAISET OHJEET

Tiedonhallintayksikon johdon on huolehdittava tiedonhallintalain 4 §:n 2 momentin no-
jalla siita, etta tiedonhallintayksikdssa on ajantasaiset ohjeet tietoaineistojen kasitte-
lysta, tietojarjestelmien kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastui-
den toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta, tietoturvallisuustoimenpi-
teistd seka poikkeusoloihin varautumisesta. Kaytannossa johto méaarittelee, miten oh-
jeiden ajantasaisuus varmistetaan ja mille toimijoille ohjeiden ajantasaisuudesta huo-
lehtiminen kuuluu. Ohjeiden ajan tasalla pitdminen on suositeltavaa vastuuttaa niille
toimijoille, jotka ovat kokonaisvastuussa tietoturvallisuudesta, tietojarjestelmista, tieto-
varannoista, rekisterinpidosta, asiakirjapyyntoéihin liittyvasta paatoksenteosta, asian-
hallinnasta ja arkistotoimesta.



Ohjeiden ajantasaisuuden varmistamiselle on suositeltavaa asettaa tarkistuspisteet
siten, ettd tiedonhallintamallia paivitettdaessa, kunkin ohjeen ajantasaisuudesta vas-
tuussa oleva raportoi johdolle, miten tiedonhallintamallin muutokset ovat vaikuttaneet
kaytossa oleviin ohjeisiin.

Tiedonhallintayksikdn on tiedonhallintalain 13 §:n 1 momentin nojalla seuratta-va toi-
mintaymparistdnsa tietoturvallisuuden tilaa. Johdon velvollisuutena on huolehtia ris-
kienhallinnasta ja riskiarviointien tekemisesta seka poikkeusoloihin varautumisesta.
Tietoturvallisuudesta kokonaisvastuussa olevan on suositelta-vaa raportoida johdolle,
miten tietoturvallisuuden tilassa tapahtuvat muutokset vaikuttavat kaytdssa oleviin oh-
jeisiin. Tietoturvallisuutta koskevien ohjeiden luettelo siséltyy tiedonhallintamalliin.

5  KOULUTUKSESTA HUOLEHTIMINEN

Tiedonhallintalain 4 §:n 2 momentin 3 kohdan mukaan tiedonhallintayksikén johdon
on huolehdittava siitd, etta tiedonhallintayksikéssa on tarjolla koulutusta, jolla varmis-
tetaan, ettd henkilostolla ja tiedonhallintayksikon lukuun toimivilla on riittava tuntemus
voimassa olevista tiedonhallintaa, tietojenkasittelya sekéa asiakirjojen julkisuutta ja sa-
lassapitoa koskevista sdadoksistd, maarayksista ja tiedonhallintayksikén ohjeista.

Kaytannossa johdon on huolehdittava, etté tiedonhallintayksikdn koulutussuunnitel-
missa on otettu huomioon, miten tiedonhallintayksikssa varmistetaan riittdva osaami-
nen tiedonhallintaan, tietojenkasittelyyn seké asiakirjajulkisuuteen liittyvista saados-
ten, maaraysten ja ohjeista. Koulutus voi olla saénndllista tai kehityskeskustelujen pe-
rusteella tarveperusteista. Tiedonhallintayksikdissé on huomioitava, etta tiedonhallin-
talain perusteella tiedonhallintayksikén on huolehdittava, etta osana sen uuden henki-
I6ston ja tiedonhallintayksikon lukuun toimivien perehdytyksen on siséllettava tiedon-
hallintaan liittyva koulutus tai muu perehdytys. Lisaksi jokaisen virkamiehen virkavel-
vollisuuksiin kuuluu ottaa selvdéa keskeisesta virkatehtaviin liittyvasta lainsaadanndosta,
joten koulutuksiin osallistuminen on myoés virkamiesten virkavelvollisuus. Tiedonhallin-
tayksikon on myos huolehdittava sen lukuun toimivien riittdvasta osaamisesta tiedon-
hallinnassa ja tietoturvallisuuden toteuttamisessa.



6  ASIANMUKAISET TYOVALINEET

Tiedonhallintalain 4 §:n 2 momentin 4 kohdan mukaan tiedonhallintayksikén johdon
on huolehdittava siita, etta tiedonhallintayksikéssa on asianmukaiset tyovalineet tie-
donhallintaa koskevien velvollisuuksien toteuttamiseksi.

Kaytannossa velvollisuus tarkoittaa siitd huolehtimista, etté tiedonhallintayksikon vi-

ranomaisilla on hankintaohjeissaan otettu huomioon tiedonhallintalaista ja muista la-
eista tulevat tiedonhallintaan ja tietojarjestelmien kayttoon liittyvat vaatimukset. Tie-

donhallinnan ja erityisesti tietoturvallisuuden huomioon ottamisesta hankinnoissa on
annettu erillinen ohjeensa (linkki tdéhan).

Tyovélineiden asianmukaisuuden varmistamiseen kuuluu, ettd hankinnoissa on var-
mistettu, etta:

— tietojarjestelmissa ja tietojenkasittelyissé on toteutettu tietoturvallisuus-
vaatimukset;

— tietojarjestelmissa on asianhallinnan tai palvelujen tiedonhallinnan vaati-
mukset tayttavat toiminnallisuudet;

— tietojarjestelmat on riittavasti testattuja seka tietojarjestelmat ovat toimin-
nallisesti kaytettavia (kaytettavyystestaukset tai heuristiset arvioinnit on
tehty);

— tietojarjestelmien ja tietovarantojen yhteentoimivuus voidaan toteuttaa ja
etté tekniset rajapinnat voidaan avata ainakin niissa tilanteissa, joissa
tiedonhallintalaki edellyttaa;

— teknisten rajapintojen tietorakenteet on maaritelty ja rajapintakuvaukset
ovat tiedonhallintayksikon seka tietoja saavien toimijoiden kaytettavissa.

Tiedonhallinnan ja tietoturvallisuuden vaatimukset on otettava huomioon myds sopi-
muksissa, koska niilla sidotaan muun muassa tietojarjestelmien ja muiden valineiden
toimittajat noudattamaan tiedonhallintalaissa saadettyja vaatimuksia. Yleisessa tieto-
suoja-asetuksessa on saadetty sopimuksiin siséllytettavista henkildtietojen kasittelya
koskevista asioista.

7 VALVONTA

Tiedonhallintalain 4 §:n 2 momentin 5 kohdan mukaan tiedonhallintayksikon johdon
on huolehdittava siitd, etta tiedonhallintayksikdssa on jarjestetty riittdva valvonta tie-
donhallintaan liittyvien saaddsten, maaraysten ja ohjeiden noudattamisesta.

Tietosuoja-asetuksen 39 (1) artiklan b alakohdan mukaan tietosuojavastaavan tehta-
vana on seurata tietosuoja-asetuksen sekd muun tietosuojalainsdddannén noudatta-
mista.



Rikosasioiden tietosuojalain 40 §:n 1 momentin 2 kohdan mukaan tietosuojavastaa-
van tehtavana on valvoa henkildtietojen kasittelya koskevan saantelyn ja rekisterinpi-
tajan henkildtietojen kasittelyyn liittyvien menettelytapojen noudattamista.

Koska tiedonhallinta ja asiakirjojen kasittely on monin osin henkilétietojen kasittelya,
on suositeltavaa, etta tiedonhallintayksikdissa annetaan tietosuojavastaavalle myos
tehtavéaksi tiedonhallintalain noudattamisen valvonta myés siltd osin kuin kasittelyyn ei
liity henkil6tietojen kasittelya. Myos siséiselle tarkastukselle voidaan antaa valvonta-
tehtévid. Valvonnan tosiasiallisen toteuttamisen varmistamiseksi tiedonhallintayksi-
koilla on suositeltavaa olla valvontasuunnitelma, jonka perusteella valvontaa tehdaan.
Johdon on suositeltavaa my6s vastuuttaa valvonnasta vastuussa oleva toimija rapor-
toimaan johdolle tekemistdan havainnoista. Tietosuojavastaavalla on tietosuoja-ase-
tuksen 38 (3) artiklan nojalla tietosuojavastaavalla on velvollisuus raportoida tekemis-
taan havainnoista rekisterinpitdjan tai henkildtietojen kasittelijan ylimmalle johdolle.



