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Yhteiskunnan digitalisoituessa myos tarve digitaalisen turvallisuuden edistamiselle kasvaa. Digitaali-
sesta turvallisuudesta huolehtiminen edellyttad organisaatiossa riskienhallinnan, jatkuvuudenhallinnan,
tietoturvallisuuden, kyberturvallisuuden ja tietosuojan toteuttamista vaatimustenmukaisesti kaikessa toi-
minnassa. Julkisen hallinnon digitaalisessa turvallisuudessa keskeisid ministerioita ovat valtiovarainmi-
nisterion ohella liikenne- ja viestintaministerio, tyo- ja elinkeinoministerid, valtioneuvoston kanslia, ul-
koministerid, sisaministerio ja puolustusministerié. Jokaisen julkisen hallinnon organisaation tehtavéana
on ainakin oman toiminnan, palveluiden ja tietojen digitaalisesta turvallisuudesta huolehtiminen. Kes-
kitettyja poikkihallinnollisia julkisen hallinnon digitaalisen turvallisuuden tehtaviéd hoitavia keskeisia
virastoja ovat Digi- ja vaestdtietovirasto (DVV), Liikenne- ja viestintévirasto (Traficom), Suomen Eril-
lisverkot Oy seka valtiotoimijoiden nakdkulmasta valtion tieto- ja viestintatekniikkakeskus (Valtori).

Selvityksessa on kuvattu julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnan nykytila, tiivis-
telmé& kansainvélisesta vertailusta ja tavoitetila. Nykytilan kuvauksessa on keskitytty laaja-alaiseen di-
gitaalisen turvallisuuden yhteistoimintaan ja siihen liittyviin toimintamalleihin. Kuvauksessa on tunnis-
tettu sekd koko julkisen hallinnon kattavaa digitaalisen turvallisuuden yhteistoimintaa, etta valtionhal-
linnon, hyvinvointialueiden ja kuntien yhteistoimintaa, ja myds tutkimustoiminnan seké yksityissektorin
kanssa toteutettavaa digitaalisen turvallisuuden yhteistoimintaa.

Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnan kehittdmiselle tuovat haasteita niin saén-
telyn ja toimivallan hajautuminen usealle eri toimijalle kuin digitaalisen turvallisuuden yhteistoiminnan
erilaiset toimintamallit. Digitaalisen turvallisuuden yhteistoimintaryhmié on lukuisia, ja eri tarkoituksiin
on rakentunut lukuisia erilaisia yhteistoiminnan muotoja. Yhteistoiminta eri toimijoiden valilla toteutuu
vain osittaisena. Toimintaa rajoittavat yhteistoimintakulttuuri, rajalliset resurssit ja osaaminen, turval-
listen palvelujen saatavuus, kdyttdonotettavuus ja kaytettavyys, seka tietojen luokitteluun, jakamiseen ja
kayttoon liittyvéat lainsdaddannolliset ja tekniset rajoitukset. Nykytilakuvauksen perusteella muodostunut
kuva julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnasta tuo esiin tarpeen vahvalle tehtavien
organisoinnille ja selkeyttamiselle, uudelleen resursoinnille ja voimavarojen keskittamiselle, osaamisen
kehittamiselle, tiedon jakamiselle seka yhteiselle tilannekuvalle.

Tavoitetilan kuvauksessa on tuotu esille digitaalisen turvallisuuden yhteistoiminta- ja hallintamalliin toi-
vottuja muutoksia. Digitaalisen turvallisuuden yhteistoiminta edellyttda jatkossa yh& vahvempaa oh-
jausta seké koko julkisessa hallinnossa ettd hallinnon eri alueilla: ministeridissa, valtionhallinnon toi-
minnallisella/operatiivisella tasolla, hyvinvointialueilla ja kunnissa. Ohjausta tulee toteuttaa strategia-,
normi-, resurssi- ja informaatio-ohjauksena. Digitaalisen turvallisuuden keskeisten vastuiden ja yhteis-
ten toimintamallien tulee olla velvoittavia. Digitaalisen turvallisuuden palvelujen maarittely ja kehitta-
minen tulee toteuttaa yhdessa. Toimijoiden valista keskustelua digitaalisen turvallisuuden tutkimuskoh-
teista tulee kehitta4 sekd varmistaa tutkimukselle riittdva rahoitus. Tutkimustuloksia tulee jakaa laajasti
yhteiskunnassa yllapitamalla jatkuvaa ja aktiivista keskustelua digitaalisen turvallisuuden tilasta ja ke-
hittdmisestd. Digitaalisen turvallisuuden varmistaminen, valttaméattoméan tiedon jakaminen ja nopea rea-
gointi poikkeamiin edellyttadd osaamista ja yhtendisempié toimintatapoja toimijoiden vélill&. Selvityksen
viimeisessa luvussa on kuvattu tavoitetilakuvauksen perusteella valittuja merkittavimpia kehittdmistoi-
menpiteitd vastuutahoineen.
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1 JOHDANTO

1.1 Raportin lahtokohdat

Valtioneuvosto teki 8.4.2020 periaatepadtoksen julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:33). Sen mukaan digitaalisen turvallisuuden viitekehykseen siséltyy riskienhallintaan, toi-
minnan jatkuvuuden hallintaan ja varautumiseen sekd kyberturvallisuuteen, tietoturvallisuuteen ja
tietosuojaan liittyvia asioita. Periaatepaatoksesséa on kuvattu julkisen hallinnon digitaalisen turvalli-
suuden kehittamisalueet ja kehittdmisen periaatteet seka keskeisié hallinnon toimintaa ja prosesseja
tukevia digitaalisen turvallisuuden palveluja.

Valtioneuvoston periaatepaatoksen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon digitaalisen tur-
vallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka) (VM 2020:33). Y htend Haukka-toimeen-
panosuunnitelman tehtavéana on julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hal-
lintamalli. Tavoitteena on, ettd “’Valtiovarainministerié yhdessd muiden ministerididen, kuntien ja
yhteisojen kanssa toimivat julkisen hallinnon digitaalista turvallisuutta tehostavan yhteistoiminta- ja
hallintamallin mukaisesti.” Valtiovarainministerion Haukka-hankkeessa tehtavén toteuttaminen aloi-
tetiin selvittdmalld digitaalisen turvallisuuden kunta-valtio-yhteistoimintamallia. Esiselvityksen tu-
loksena! todetaan, etta nykytilassa digitaalisen turvallisuuden yhteistoiminta valtion ja kuntien valilla
rakentuu usealla eri tavalla ja selkeé yhteistoiminnan malli puuttuu.

Valtiovarainministerio on asettanut 23.9.2021 Haukka-hankkeeseen kaudeksi 15.9.2021— 31.12.2022
julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamallin koordinaatioryhman.
Sen tehtdvand on tuottaa esiselvityksen perusteella julkisen hallinnon digitaalisen turvallisuuden yh-
teistoiminta- ja hallintamallia koskeva selvitysraportti, joka luo perustan mahdolliselle sdadésvalmis-
telulle. Selvityksessa huomioidaan valtioneuvoston periaatepaatdsten 10.6.2021: Kyberturvallisuus-
strategian kehittdmisohjelman, seka tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla
toimialoilla (Titukri) toimenpiteet sek& EU:n direktiiviendotus (COM(2020) 823 final) kyberturval-
lisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja verkko- ja tietoturvadirektiivin
(EU) 2016/1148 kumoamisesta, eli niin sanottu NI1S22. Koordinaatioryhmén jasenet ovat liitteessé 1.

NIS2-direktiiviehdotuksen mukaan jasenvaltioiden tulisi maarittaa yksi tai useampi valvova viran-
omainen, joka olisi vastuussa laajamittaisten kyberturvallisuushdirididen ja -kriisien operatiivisesta
johtamisesta. Jasenvaltioiden tulisi varmistaa, etta valvovilla viranomaisilla on naihin tehtaviin riit-
tavét resurssit. Jokaisen jasenvaltion tulisi lisaksi tunnistaa valmiudet, resurssit ja prosessit, jotka voi-
daan kdynnistaa ja ottaa kayttéon endotuksen mukaisissa tilanteissa. N1S2-direktiiviehdotuksen kan-
sallisen toteutuksen yhteydessé on arvioitu tarvittavan julkishallintoa koskevan lainsaddannon tarkas-
telua.

1 Esiselvitys Digitaalisen turvallisuuden kunta-valtio yhteistoimintamalli, valtiovarainministerié 11.6.2021
2 COM(2020) 823 final NIS2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823



https://vm.fi/documents/10623/31227348/Esiselvitys+Digitaalisen+turvallisuuden+kunta-valtio+yhteistoimintamalli.pdf/3a66a4f4-3ee3-982f-1dc6-5a962d650d96/Esiselvitys+Digitaalisen+turvallisuuden+kunta-valtio+yhteistoimintamalli.pdf?t=1623764006398
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823
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1.2 Tyon toteutus ja rajaukset

Tyo toteutettiin haastattelemalla julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hal-
lintamallin koordinaatioryhmén jaseni& ja heiddn nimeamiadn henkil6ita. Haastattelijoina toimi val-
tiovarainministerion Haukka-projektiryhmén jasenié. Haastatteluissa kartoitettiin digitaalisen turval-
lisuuden valtio-hyvinvointialue-kunta-yhteistoiminnan nyky- ja tavoitetilaa sek& merkittavia haas-
teita yhteistoiminnan toteutumiseksi. Haastattelut toteutettiin lokakuun 2021 ja helmikuun 2022 vé-
lisend aikana. Haastatteluja oli yhteensa 26. Haastatellut organisaatiot ovat liitteena 2.

Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamallin nyky- ja tavoitetilan
kuvaukset perustuvat haastatteluihin ja koordinaatioryhmén nakemyksiin. Nykytilan kuvauksessa on
keskitytty laaja-alaiseen digitaalisen turvallisuuden yhteistoimintaan ja siihen liittyviin toimintamal-
leihin valtionhallinnossa, hyvinvointialueilla ja kunnissa. Kuvauksessa on tunnistettu seka koko jul-
kisen hallinnon kattavaa digitaalisen turvallisuuden yhteistoimintaa, ettd valtionhallinnon yhteistoi-
mintaa, hyvinvointialueiden yhteistoimintaa ja kuntien yhteistoimintaa, ja myos tutkimustoiminnan
seka yksityissektorin kanssa toteutettavaa digitaalisen turvallisuuden yhteistoimintaa.

Valtioneuvoston periaatepaatoksen Kyberturvallisuuden kehittdmisohjelma 10.6.2021 yhtena tehta-
vana on jatkokehittaa poikkihallinnollisesti viranomaisten varautumista kyberhairitilanteisiin. Peri-
aatepaatoksen toteuttaminen on aloitettu kdynnistamalla selvitystyo, jossa arvioidaan viranomaisten
toimintaedellytyksid kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden torjun-
nassa, kyberpuolustuksessa sekd nopeasti kehittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa
tilanteissa. Selvitystydssa otetaan huomioon kansallisen ja kansainvélisen uhkaympariston jatkuva
kehittyminen. Tyon perusteella méaaritetadn kaynnistettdvat toimenpiteet ja aloitetaan tarvittava saa-
dosvalmistelu. Tassa selvitystyossa toteutetaan myds Haukka-toimeenpanosuunnitelmassa esitettya
tavoitetta maaritell& operatiivisen johtamisen vastuut ja jarjestelyt huomioiden viranomaisten toimi-
valtuudet. Titukrin yhtena toimenpiteena on lisdksi luoda yhtendinen saaddspohja viranomaisten va-
liselle yhteistyolle tietoturvaloukkaustilanteissa (ns. kyber-PTR-valmistelu). Sen on tarkoitus tuottaa
ensimmaisia saddosluonnoksia vuoden 2022 aikana. Kyber-PTR-valmistelussa huomioidaan myods
Haukka-toimeenpanosuunnitelman tavoite kehittdd kansallista kybertilannekuvaa ja selkiyttadé opera-
tilvisen johtamisen vastuita ja jarjestelyitd. KEHO- ja Titukri-selvitysten johdosta operatiivisen joh-
tamisen vastuut ja jarjestelyt on rajattu tdman selvitystyon ja Haukka-ohjelman ulkopuolelle.

Selvitystyon aikana valmisteltiin myos digitaalisen turvallisuuden tehtdvia koskeva kansainvélinen
vertailu, joka on saatavilla valtiovarainministerion verkkosivuilla®. Vertailun tarkoituksena oli selvit-
taa, miten verrokkivaltioissa on organisoitu digitaaliseen turvallisuuteen liittyvid toiminnallisen tason
keskitettyja tehtavia. Verrokkivaltiot olivat Alankomaat, Australia, Iso-Britannia, Israel, Ruotsi,
Saksa, Vendja ja Viro. Vertailu perustui paasaantoisesti julkisesti saatavilla oleviin Kirjallisiin lahtei-
siin. Vertailussa kasiteltiin organisaatioita, joilla on sektorikohtaisia vastuita laajempia digitaaliseen
turvallisuuteen liittyvia toiminnallisen tason tehtavia.

3 Digitaalisen turvallisuuden yhteistoiminta- ja hallintamallien kansainvalinen vertailu, valtiovarainministerié 25.4.2022



https://vm.fi/documents/10623/31227348/Digiturva+yhteistoiminta+ja+hallintamalli+kv-vertailu.pdf/a26d8a9a-d673-1b94-e6d1-c8aada73b867/Digiturva+yhteistoiminta+ja+hallintamalli+kv-vertailu.pdf?t=1650893850714
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Selvityksen viimeisend tehtavana koordinaatioryhméssa valmisteltiin merkittdvimmat kehittdmistoi-
menpiteet. Selvitysraportti on asetettu julkisesti lausuttavaksi lausuntopalveluun 4.5.-3.6.2022 vé-

liseksi ajaksi. Koordinaatioryhman tarkoituksena on viimeistella selvitys lausuntopalautteiden perus-
teella.
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2.1 Julkisen hallinnon laaja-alainen digitaalisen turvallisuuden yhteistoiminta

Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnan nykytilan kuvaus valtionhallinnossa,
hyvinvointialueilla ja kunnissa pyrkii kattamaan eri toimijoiden laajoihin yhteistoiminnan tehtava-
kenttiin liittyvat digitaalisen turvallisuuden kokonaisuudet. Tata on havainnollistettu kuvassa 1.

Kansainvalinen
yhteistyd

Yliopistot ja
e korkeakoulut

kunnat

Yritykset

Kuva 1: Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnan kokonaisuus.

Yhteistoiminnan hallinnan parantamisen tavoitteena on 10yt&é kustannustehokkaita ratkaisuja riitta-
van digitaalisen turvallisuuden yllapitdmiseksi julkisessa hallinnossa. Yhteistoiminnan ja sen hallin-
nan jasentamiseksi on nykytilasta tunnistettu sellaisia yhteistoiminnan osa-alueita ja teemoja, joilla
tapahtuvaa yhteistoiminnan hallintaa olisi mahdollista yhtenaistaa eri toimijoiden kesken. Kuvaan 2
on Kirjattu tunnistetut julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta-alueet ja teemat.

Taulukossa 1 on kuvattu tunnistettuihin yhteistoiminta-alueisiin liittyvat nykytilaa koskevat havain-
not. Nykytilan kartoituksen yhteydessé havaittiin, etta julkisen hallinnon digitaalisen turvallisuuden
yhteistoiminnan kehittdmiselle tuovat haasteita niin sdéntelyn ja toimivallan hajautuminen usealle eri
toimijalle kuin digitaalisen turvallisuuden yhteistoiminnan erilaiset toimintamallit. Y hteistoimintaa
toteutetaan eri hallinnonaloilla ja maantieteellisilla alueilla sek& digitaalisen turvallisuuden eri osa-
alueilla laajuudeltaan ja siséalloltdén vaihtelevasti ja eri muodoissa. Digitaalisen turvallisuuden yh-
teistoimintaryhmi& on lukuisia, ja eri tarkoituksiin on rakentunut lukuisia erilaisia yhteistoiminnan
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muotoja. Yhteistoiminta eri toimijoiden valilla toteutuu vain osittaisena. Toimintaa rajoittavat yhteis-
toimintakulttuuri, rajalliset resurssit ja osaaminen, turvallisten palvelujen saatavuus, kdyttoonotetta-
vuus ja kaytettavyys, seké tietojen luokitteluun, jakamiseen ja kayttoon liittyvét lainsdéddannolliset ja
tekniset rajoitukset.

Digiturvan kehittamisen Digiturvan kehittamisen
yhteistoiminta yhteistoiminta
Suositukset, ohjeet, vaatimukset Osaaminen
ja tyokalut kunnat

Hairidtilanteiden hallinta

Strategiat ja saédodsvalmistelu

ministeriot Digiturvan yhteinen ohjaus ja
hallinnon kehittdminen
Suositukset, ohjeet, vaatimukset
ja tyokalut

Tutkimuksen
koordinointi

Tutkimuskohteiden

Digiturvan yhteinen ohjaus valinta

Suositukset, ohjeet, vaatimukset
ja ty6kalut

Tilannekuva

Hankinnat

- Tutkimusrahoitus
Osaaminen

Harjoitustoiminta

Digiturva-
palvelut

Hairiétilanteiden hallinta

Virastot Tilannekuva

-
=
°
=
‘©
o
[
c
2
k=2
(a]

Jatkuvuudenhallinta ja

varautuminen Harjoitustoiminta

Hairidtilanteiden hallinta

Kuva 2: Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta-alueet/teemat.

Julkisen hallinnon digitaalisen turvallisuuden ja siihen liittyvien sd&ddosten ohjausta ja valvontaa on
edelleen syyta selkeyttdd. Talla hetkella ohjaus- ja valvontatehtévid hoitavat valtiovarainministerio
(JulklCT-osasto) ja sen yhteydessa toimiva tiedonhallintalautakunta. Ohjauksen ja valvonnan tueksi
seké julkisen hallinnon digitaalisen turvallisuuden edistamiseksi on perustettu nykyisin Digi- ja va-
estotietoviraston yllapitdma VAHti-verkosto. Se on julkisen hallinnon digitaalisen turvallisuuden ke-
hittdmisesta ja keskeisten palveluiden tuottamisesta vastaavien organisaatioiden laajapohjainen yh-
teisty6-, valmistelu- ja koordinaatioelin®. Digi- ja véestotietovirasto myds kehittaa ja tarjoaa erilaisia
julkisen hallinnon digitaalisen turvallisuuden kehittamista tukevia palveluja ja tuotteita valtiovarain-
ministerion ohjaamien kehittdmisohjelmien alla (esim. Haukka-ohjelma). Liikenne- ja viestintavi-
rasto ja virastoon sijoitettu Kyberturvallisuuskeskus vastaavat valtiohallinnon turvallisuusluokitellun
tiedonkaésittelyyn tarkoitettujen tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista ja hyvak-
synnésta. Kyberturvallisuuskeskus tarjoaa arviointipalvelua viranomaisen maaraamisvallassa oleville
tai hankittavaksi suunnittelemille tietojarjestelmille, joista viranomainen on tehnyt sille arviointi-
pyynnon. Liséksi se tarjoaa arviointipalvelua erikseen valtiovarainministerion pyynndsta tehtaviin
selvityksiin valtionhallinnon viranomaisen maaraamisvallassa olevan tietojarjestelman tai tietoliiken-
nejérjestelyn yleisesté tietoturvallisuuden tasosta. Kyberturvallisuuskeskus tarjoaa myos tietoturva-
neuvontaa valtionhallinnolle sek& huoltovarmuuskriittisille toimijoille sekd tuottaa ohjeita ja oppaita
yleisesti kaytettavaksi organisaatioissa. Digi- ja vaestoOtietoviraston tavoin Kyberturvallisuuskeskus
kehittaa ja tarjoaa erilaisia julkisen hallinnon digitaalisen turvallisuuden kehittamista tukevia palve-
luja ja tuotteita valtiovarainministerion ohjaamien kehittdmisohjelmien alla (esim. Haukka-ohjelma).
Kyberturvallisuuskeskus kehittad ja tarjoaa erilaisia palveluja ja tuotteita my6s huoltovarmuuskriitti-
sille toimijoille Huoltovarmuuskeskuksen kehittdmisohjelmien alla ja rahoittamana. Monet ndisté

4 https://dvv.fi/vahti
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huoltovarmuuskriittisille toimijoille tarjotuista ja kehitetyista palveluista ja tuotteista ovat julkisesti
saatavilla ja siten my6s muiden kuin huoltovarmuuskriittisten toimijoiden hyddynnettavissa. Suomen
Erillisverkot Qy, tieto- ja viestintatekniikkakeskus (Valtori), Kuntien Tiera Oy, Istekki Oy jne. tar-
joavat keskitetysti ICT-palveluja, mukaan lukien ICT-laitteita, valtiohallinnon toimijoille, kunnille ja
sairaanhoitopiireille seka jatkossa hyvinvointialueille.

Taulukko 1: Julkisen hallinnon digitaalisen turvallisuuden tunnistetut yhteistoiminta-alueet seka nii-
hin liittyvat nykytilaa koskevat havainnot.

Yhteistoiminta- | Koordinaatioryhman néakemys nykytilasta

alue/teema

Digitaalisen Digitaalisen turvallisuuden nédkdkulmia on sisallytetty moniin eri strategioihin,
turvallisuuden | valtioneuvoston periaatepadtoksiin ja kehittdmisohjelmiin, joiden valmistelusta
strategiat ja ja esittelystd vastaavat useat eri ministeriot. Keskeisia digitaalisen turvallisuu-
sdadosvalmis- | den asioita késittelevia strategioita ovat Yhteiskunnan turvallisuusstrategia ja
telu Kyberturvallisuusstrategia. Ne ovat Turvallisuuskomitean valmistelemia. Li-

séksi digitaalisen turvallisuuden asioita késitelldan 8.4.2020 annetussa valtio-
neuvoston periaatepaatoksessa julkisen hallinnon digitaalisesta turvallisuu-
desta, 10.6.2021 annetuissa paatoksissd kyberturvallisuuden kehittdmisohjel-
masta (KEHO) sek& tietoturvan ja tietosuojan parantamisesta yhteiskunnan
kriittisilla toimialoilla (Titukri). Sis&ministerion koordinoimaan Suomen kan-
salliseen riskiarvioon siséltyy digitaalisen turvallisuuden riskien arviointia.

Julkisen hallinnon digitaalista turvallisuutta ohjaavat useat séadokset, ohjeet ja
suositukset. Niiden valmistelusta vastaavat useat eri ministeriot ja virastot. Val-
mistelun aikaista eri toimijoiden valista yhteistyota ei ole aina pidetty riittavana.
Yleislakien lisaksi julkisen hallinnon toimijoiden tulee myds huomioida niiden
toimintaan vaikuttavat monet sektorikohtaiset saddokset, ohjeet ja suositukset.

Digitaalisen turvallisuuden ja siihen laheisesti liittyvien kasitteiden, kuten ky-
berturvallisuus ja tietoturvallisuus, merkityksesta ja kasitehierarkiasta puuttuu
yhteinen ymmaérrys. Saddokset eivat tunne termia digitaalisen turvallisuus. S&a-
doksissé kaytetddn samoista tai samankaltaisista asioista eri termeja kuten tie-
donhallintayksikkd ja rekisterinpitdja. Yhteinen kasitteisto on vélttdmaton seka
eri toimijoiden strategia-asiakirjojen valmistelua etta erityisesti digitaalista tur-
vallisuutta koskevien toimintapolitiikkojen ja sddddsten valmistelua varten.

Valtioneuvosto asetti 2.9.2021 uuden ministerityéryhman ohjaamaan digitali-
saation, datatalouden ja julkisen hallinnon kehittdmista seka koordinoimaan
naihin liittyvia toimenpiteita ja tilannekuvaa.’ Ryhma jatkaa julkisen hallinnon
uudistamisen poliittiselle johtoryhmélle asetettujen tehtévien edistamista.

5 https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f80751b54
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Ryhmé sovittaa yhteen kehittdmishankkeita ja tekee tarvittavia poliittisia lin-
jauksia keskeisista toimialansa kehittdmiseen liittyvista toimista. Ministerityo-
ryhmaén vastuulle annettiin 10.3.2022 myo6s kyberturvallisuuden ja julkisen hal-
linnon varautumisen ohjaaminen.® Ryhma tekee tarvittavat poliittiset linjaukset
toimista, joilla taataan yhteiskunnan toimintakyky ja digitaalinen toimintaym-
péristd kyberhairioissa ja kybervaikuttamisessa. Se tekee myos péaatokset julki-
sen hallinnon varautumisesta turvallisuuspoliittisen tilanteen muutoksessa, joka
johtuu Venajan hyokkayksesta Ukrainaan. Samassa yhteydessa selkeytettiin ky-
berturvallisuuden johtamista:

e Kyberturvallisuuden johtamisen ylimméan tason muodostaa valtioneu-
vosto.

e Yhdistetyn kyberturvallisuuden tilannekuvan tuottamisesta ja yllapité-
misesta vastaa Liikenne- ja viestintaviraston Kyberturvallisuuskeskus.
Liikenne- ja viestintdministerioon sijoitetun kyberturvallisuusjohtajan
tehtdvand on vélittd4 tietoa kyberturvallisuuden ajantasaisesta tilan-
teesta, kytkea yhteen kyberturvallisuuden eri toimijoita seké tulkita ja
analysoida tietoa kyberturvallisuuden tilannekuvasta paattajille, medi-
alle ja muille toimijoille. Talla toiminnalla luodaan tietoa paatdksenteon
pohjaksi ja lisataan kyberturvallisuuden ymmarrysté.

¢ Normaalitilanteessa kyberturvallisuusjohtaja on vastuussa siitd, etta ti-
lanne on hallinnassa. Vakavassa kyberhairittilanteessa liikenne- ja vies-
tintdministerio koordinoi kyberturvallisuusjohtajan rinnalla tarpeen mu-
kaan niitd ministerioit4, joita asia koskee.

Valtioneuvoston asettaman ministeritydryhmén yhteyteen perustettiin myos di-
gitalisaation ja datatalouden vastuualuetta koskeva yhteistydéryhmé eli Digitoi-
misto. Digitoimisto on pysyvé yhteistyoryhma ja sen tehtdvana on vahvistaa
ministerididen vélistd yhteistyotd, koordinaatiota ja tiedonkulkua digitalisaa-
tiossa ja datataloudessa. Digitoimisto tukee tydllaan digitalisaation, datatalou-
den ja julkisen hallinnon kehittamisen seka kyberturvallisuuden ja julkisen hal-
linnon varautumisen ohjaamisen ministeritydryhman toimintaa. Siten myos jul-
kisen hallinnon digitaalisen turvallisuuden kehittdminen liittyy digitoimiston
tehtaviin. Digitoimisto yll&pitad digi-, data- ja tietopolitiikan tilannekuvaa eli
digisalkkua. Tavoitteena on, etté liikenne- ja viestintdministerion, valtiovarain-
ministerion ja ty0- ja elinkeinoministerion digitalisaation ja datatalouden kehit-
tdmisen toimet muodostavat yhtendisen kokonaisuuden ja jaetun tilannekuvan.
Tama auttaa priorisoimaan hankkeita ja lisdd Suomen vaikuttavuutta EU-ta-
solla.

6 https://www.lvm.fi/-/ministerityoryhma-vastaamaan-kyberturvallisuudesta-ja-julkisen-hallinnon-varautumisesta-
1684814
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Julkisen hallinnon digitaalisen turvallisuuden kehittdminen on organisoitu
hankkeisiin, joita ovat KEHO, Titukri, julkisen hallinnon digitaalisen turvalli-
suuden Haukka-ohjelma ja Huoltovarmuuskeskuksen Digitaalinen turvallisuus
2030 -ohjelma. Néissa on kuvattu laajasti toimenpiteité ja tehtdvia seuraaviksi
vuosiksi. Kehittdmisohjelmissa madritettyjen tehtévien toteuttamisessa voi tulla
vastaan toimivaltakysymyksié, jotka rajoittavat tehtavien toteuttamista merkit-
tavasti. Hankkeiden lisédksi viranomaiset toteuttavat lakisaateisia digitaalisen
turvallisuuden tehtdvia normaalioloissa ja hairittilanteissa.

Yksi keskeinen digitaalisen turvallisuuden s&&dos on laki julkisen hallinnon tie-
donhallinnasta (906/2019, jatkossa tiedonhallintalaki). Sen mukaan tiedonhal-
lintayksikon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja var-
mistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan. Siten kunkin tiedonhallintoyksikon tehtdvana on tietoturvalli-
suuden ja sen hallinnan kehittdminen.

Digitaalisen Julkisen hallinnon digitaalisen turvallisuuden kehittamistd koordinoidaan val-
turvallisuuden | tiovarainministerion kaudelle 2020-2024 asettamassa digitaalisen turvallisuu-
yhteinen infor- | den strategisessa johtoryhméssd sek& Digi- ja véestotietoviraston kaudelle
maatio-ohjaus | 2020-2024 asettamassa Vahti-johtoryhméssa. Digitaalisen turvallisuuden stra-
ja hallinnon ke- | tegisen johtoryhmdan puheenjohtajana on valtiovarainministerion alivaltiosih-
hittdminen teeri ja jasenind on ministerididen ylinta- ja keskijohtoa, Digi- ja véestotietovi-
raston pégjohtaja, kaupunginjohtaja, Kuntaliiton, yliopistojen, Huoltovarmuus-
keskuksen ja Turvallisuuskomitean edustajat, sekd kyberturvallisuusjohtaja.
Johtoryhma on kokoontunut s&&nnallisesti ja sen kokousten aineisto on julkaistu
hankeikkunassa (VM025:00/2020).

Vahti on julkisen hallinnon digitaalisen turvallisuuden kehittamisestéd ja kes-
keisten palveluiden tuottamisesta vastaavien organisaatioiden laajapohjainen
yhteisty6-, valmistelu- ja koordinaatioelin. Vahti-johtoryhméssa on noin 70 ja-
sentd ja varajasentd julkisen hallinnon virastoista ja keskeisista sidosryhmista.
Vahti-asiantuntijaverkostoihin osallistuu liséksi satoja henkil6ita julkisesta hal-
linnosta ja sidosryhmista.

Tiedonhallintalain nojalla on valtiovarainministerion yhteyteen perustettu tie-
donhallintalautakunta. Se arvioi valtion ja kuntien viranomaisten tiedonhallin-
nan toteuttamista seké edistaa tiedonhallinnan ja tietoturvallisuuden menettely-
tapojen toteuttamista. Sen tehtdvana on edistaé tiedonhallintalaissa séé&dettyjen
tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain
vaatimusten toteuttamista. Lautakunta on kokoontunut sé&anndllisesti ja julkais-
sut mm. asiakirjojen ja tiedon turvallista ké&sittelya tukevaa ohjeistusta. Tiedon-
hallintalautakunnan péé&sihteerind ja sihteereind toimivat valtiovarainministe-
rion maaraédmat valtiovarainministerion virkamiehet. Tiedonhallintalautakun-
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nan toteuttama informaatio-ohjaus tapahtuu kéytannossa lautakunnan asetta-
missa véliaikaisissa jaostoissa. Niiden jasenind toimii kunkin jaoston tehtéva-
alueen asiantuntijoita. Tiedonhallintalautakunnan toiminnalta toivotaan vah-
vempaa roolia digitalisaatioon liittyvéan teknologisen kehityksen ja sen mahdol-
lisuuksiin tarttumisen mahdollistajana. Nykytilassa tiedonhallintayksikoét joutu-
vat yksin harkitsemaan soveltuvan riskitason ja teknologioiden tarjoamat hyo-
dyntamismahdollisuudet tietoturvan toteuttamisessa. Tama on voinut vaikuttaa
varovaiseen teknologioiden hyddyntamiseen.

Maa- ja metsatalousministerion hallinnonalalla Ruokavirasto tekee EU:n maa-
talouden ohjaus- ja tukivarojen kansallisessa hallinnoinnissa yhteistyota kun-
tien muodostamien yhteistoiminta-alueiden kanssa (maksajavirastotoiminta).
Maksajavirastotoimijoiden tietoturvallisuutta hallitaan yhteisen ISO/IEC 27001
-standardiin perustuvan hallintajérjestelmén avulla, keskinaiselld yhteistyolla,
yhteisilla koulutuksilla, tietoturvatyopajoilla ja auditoinneilla sekd yhteiseen
kayttoon sovitetuilla tyokaluilla.

Sosiaali- ja terveysministerion tehtdviin kuuluu hallinnonalan virastojen ja lai-
tosten ohjauksen lisaksi myos yksityisten palveluntuottajien ohjaus. Ministerion
toteuttamassa digitaalisen turvallisuuden ohjauksessa on siten huomioitava seka
valtiovarainministeriosta etta liikenne- ja viestintdministeriosta annetut ohjeet
ja kehittamishankkeet. Ne ovat ajoittain olleet paéllekkaisia tai keskendan kil-
pailevia. Sosiaali- ja terveysministerion hallinnonala seké kuntien ja kuntayh-
tymien omistamat yhtiot ja Huoltovarmuuskeskus tekivét yhteistyotd Kyber-
terveys-hankkeessa, jossa késiteltiin erityisesti huolto- ja toimintavarmuutta eri-
laisissa hairidtilanteissa, seka tehtiin yhteisi& uhka-arvioita ja turvallisuushan-
kintoja seké jarjestettiin koulutusta.

Julkisen hallinnon digitaalisen turvallisuuden kehittdmisen yhteistoimintaa to-
teutuu myos kyberturvallisuuden kehittdmisohjelman (KEHO), Titukrin, Digi-
taalinen turvallisuus 2030 (DT2030) ja Haukan toimeenpanon tydryhmissa.
Tydryhmien haasteena on jasenten sitoutuminen poikkihallinnolliseen tyéhon
seké jatkuva uudelleenorganisoituminen ryhmid perustettaessa.

Suositukset, Digitaaliseen turvallisuuteen liittyvét suositukset, ohjeet ja vaatimukset muo-
ohjeet, vaati- dostavat laajan kokonaisuuden. Tiedonhallintalautakunnan jaostot laativat ja yl-
mukset ja tyo- | l&pitdvat tiedonhallintalaissa s&d&dettyjen vaatimusten toteuttamista koskevia
kalut suosituksia, jotka on julkaistu valtiovarainministerion julkaisusarjassa. Minis-

teriot ja virastot antavat toimialakohtaisia digitaalisen turvallisuuden maarayk-
sid ja ohjeita. Vahti-asiantuntijaverkostossa tuotetaan digitaalisen turvallisuu-
den hyvét k&ytanteet -tukimateriaaleja. Aikaisemmin Vahti tuotti Vahti-ohjeita,
joita voi edelleen hyddyntédé soveltaen ottaen huomioon muuttunut lainsaa-
danto.
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Osa suosituksista, ohjeista ja vaatimuksista perustuu edelleen liian voimak-
kaasti kansallisiin tai jopa toimialakohtaisiin kriteeristéihin tai kéytantoihin,
joskin EU:n tydlistalla on jo yhteiseurooppalaisia kriteeristdja tukevia aloitteita.
Palvelu- ja tuoteratkaisujen toimittajien nakokulmasta ristiriitainen ja kapea-
alainen vaatimuskehys luo sekd kannattavuushaasteita etta lisaantyvia kustan-
nuksia hankintayksikoille. Digitaaliseen turvallisuuteen liittyvissa suosituk-
sissa, ohjeissa ja vaatimuksissa on my0s tunnistettu ristiriitaisuuksia ja paallek-
kaisyyksid. Esimerkiksi hyvinvointialueet ja kunnat vastaanottavat usealta mi-
nisteriolta ja virastolta ohjeistusta, joissa sivutaan digitaalisen turvallisuuden
osa-alueita.

Organisaatiot tarvitsevat digitaalisen turvallisuuden kypsyyden arvioimiseksi,
yllapitamiseksi, kehittdmiskohteiden maarittamiseksi ja kehittamiseksi tydka-
luja. Yleisesti tarjolla olevia tyokaluja, jotka ottaisivat huomioon kansallisen ja
toimintaa Suomessa ohjaavan EU-lainsdaddannon vaatimukset on rajoitetusti
saatavilla. Kyberturvallisuuskeskuksen tarjoama ja kaikkien hyédynnettavissa
oleva kyberturvallisuuden arviointi- ja kehittamistyokalu, Kybermittari, on yksi
tallainen tyokalu. Sen kdytén on kuitenkin havaittu vaativan organisaatiolta eri-
tyisosaamista, resursointia ja paattavaisyytta hyddyntaa tydkalua organisaation
kyvykkyyden arvioimisessa ja kehittamisessa. Vastaavasti tietosuojavaltuute-
tun toimisto julkaisi yhteistydsséd Tietoyhteiskunnan kehittdmiskeskus TIEKE
ry:n tietosuojatydkalun pk-yritysten kéyttoon.

Vaikka Kybermittari ja tietosuojaty6kalu on ensisijaisesti kehitetty huoltovar-
muuskriittisille organisaatiolle ja pk-yrityksille ndiden toiminnan arvioimiseksi,
niitd voidaan hyddyntdd myos julkisessa hallinnossa ja kuntien omistamissa yri-
tyksissd. Hyddynnettdvyyden kannalta julkisen hallinnon toimijoille tarkoitet-
tujen tyokalujen kehittdminen voi olla perusteltua, ja vahintdankin olemassa
olevien tydkalujen sovellettavuutta julkisen hallinnon toimijoiden kéaytettavaksi
tulisi selvittda. Lisaksi muiden yhteisten tyokalujen kehittdmista tulisi selvittaa.

Digitaalisen Yhteistoiminta hankinnoissa helpottaa digitaalisen turvallisuuden palvelujen
turvallisuuden | hankintaa, lisdd hankintatoimen tuottavuutta ja vahentdd kokonaisuudessaan
hankinnat hankintoihin liittyvaa tyoméaaraa. Erityisesti kaupallisiin sopimuksiin ja digitaa-

liselle turvallisuudelle asetettaviin vaatimuksiin liittyva yhteistoiminta ndhdaéan
hyodylliseksi. Yhteishankinnat mahdollistavat tehokkaan keinon tehd& hankin-
toja ilman, ettd jokaisen organisaation olisi erikseen hankittava hankinta-asia-
Kirjojen laatimista varten digitaalisen turvallisuuden osaamista tai hankinta-
osaamista. Suuret ostovolyymit mahdollistavat ldhtokohtaisesti myds hyvat
hinta- ja sopimusehdot.

Hansel toimii yhteishankintayksikkoné ja sen asiakkaat voivat osallistua asia-
kastyoryhmissé kilpailutusten valmisteluun tai vaatimusméaérittelyyn. Vaati-
musmadrittely nojaa kuitenkin edelleen liian voimakkaasti kansallisiin tai jopa
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toimialakohtaisiin kriteeristoihin tai kdytantoihin, joskin EU:n tyélistalla onkin
jo yhteiseurooppalaisia kriteeristdja tukevia aloitteita. Ratkaisujen toimittajien
nakokulmasta pistemadinen ja ennakoimaton vaatimusmaarittely luo seké kan-
nattavuushaasteita ettd kasvavia kustannuksia hankintayksikolle.

Yhteishankintoja on mahdollista tehdd my0ds yhteistydssa eri viranomaisten
kesken. Hansel on hiljattain julkaissut tiedonhallinnan ja digitaalisen turvalli-
suuden asiantuntijapalveluiden seké tietoturvallisuuden arviointilaitosten arvi-
ointipalvelujen dynaamiset hankintajérjestelyt. Hanselin dynaamiset hankinta-
jarjestelyt kattavat laaja-alaisesti digitaalisen turvallisuuden nakékulmasta tar-
vittavia asiantuntijapalveluja.

Digitaalisen Julkisen hallinnon digitaalisen turvallisuuden palveluilla tarkoitetaan ihmisisté,
turvallisuuden | prosesseista, tiedosta ja teknologisista ratkaisuista muodostuvaa kokonaisuutta,
palvelut jonka péaasiallinen tarkoitus on organisaation toiminnan ja toimintaympariston

digitaalisen turvallisuuden varmistaminen ja mahdollistaminen tarkoituksen-
mukaisella tavalla. TAma siséltad tarvittavan tuen organisaatioille palveluitten
kayttdmiseksi ja kayttéonottamiseksi.

Digitaalisen turvallisuuden palveluihin liittyvaa olemassa olevaa yhteistoimin-
taa tunnistettiin yhteisiin kehittdmisohjelmiin sekd useimmiten maantieteelli-
sesti lahell& toisiaan sijaitsevien toimijoiden valilla. Palveluita kehitetadn yh-
teistoiminnassa KEHO-, Titukri-, DT2030- ja Haukka-ohjelmien toimenpi-
teissd. Valtori sek& kuntien ja kuntayhtymien omistamat ICT-yhti6t tarjoavat
yhteistoiminnassa kehitettyja digitaalisen turvallisuuden palveluita.

Kyberturvallisuuskeskuksessa on kdynnissé esiselvitys, jossa selvitetddn kun-
tien havainnointikyvyn rakentamiseen liittyvia kysymyksié teknologian, toimit-
tajien, juridiikan, kunnille aiheutuvien kustannusten, aikataulun seka palvelun
mahdollisen liiketoimintamallin nakdkulmista. Esiselvitys toimii alustavana
toimenpidesuunnitelmana myéhemmin kéynnistyvalle pilottihankkeelle. Esi-
selvityksen tavoitteena on selvittad, onko suunnitellun mukainen palvelu mah-
dollista jalkauttaa kuntiin parantamaan kuntien havainnointikykyé. Esiselvitys
sek& mahdollisesti mydhemmin kaynnistyva kuntien havainnointikyvyn kehit-
tdmisen palvelun pilotointi ovat osa Haukka-ohjelmaa.

Kyberturvallisuuskeskuksessa on kaynnissa kyberturvallisuusuhkien kartoitus-
palvelun ympadriston kehittdminen ja tuotantokéyttoonotto. Kartoituspalvelun
kehittdmisessa tavoitteena on kehittda tuotantojérjestelma ja palvelu, joka mah-
dollistaa automatisoidun ja jatkuvan tilannekuvan tuottamisen Kyberturvalli-
suuskeskukselle kuntien sek& kuntayhtymien julkiseen internetiin néakyvista
haavoittuvuuksista ja mahdollisista konfiguraatiovirheistd. Hankkeen paakoko-
naisuuksina ovat uhkatiedon kerda@misen automatisointi, uhkatiedon siséllytta-
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minen Kyberturvallisuuskeskuksen muuhun tilannetietoon, tilannekuvan muo-
dostaminen, asiakkuudenhallinta ja kokonaisuuteen liittyvat toimintaprosessit.
Palvelun hyodyntdminen kunnissa vaatii kuntaa yll&pitdmaan ja paivittamaan
omiin tietojarjestelmaymparistoihin liittyvia tietoja niin, ettd ne ovat helposti
saatavilla esimerkiksi kartoitusten tekemiseksi. Kartoituksesta saatavien tulok-
sien tulkinta ja hyddyntaminen kunnan kyberturvallisuuden kehittdmisessé
vaati kunnissa riittdvad osaamista. Kartoituspalvelun kehittdminen on osa
Haukka-ohjelmaa. Kartoituspalvelun tarjoaminen julkiselle hallinnolle seka
tuotantojarjestelman yllapitdminen ja kehittdminen edellyttavat tulevaisuudessa
jatkuvaa rahoitusta.

Kuntien ja kuntayhtymien omistamien ICT-yhtididen digitaalisen turvallisuu-
den palveluita ovat muun muassa riskienhallintaan, havainnointiin ja valvon-
taan seka hairiétilanteiden hallintaan liittyvat palvelut.

Digitaalisen Digitaalisen turvallisuuden osaaminen julkisessa hallinnossa on epayhte-
turvallisuuden | naistd.”®Alan ammattilaisten osaaminen ja sijoittuminen eri virastoihin seka
osaaminen henkildston ja johdon osaaminen vaihtelevat.

Digitaaliseen turvallisuuteen liittyvaa koulutusta on rakennettu eri kohderyh-
mille: kansalaiset, julkisen hallinnon henkildsto, digitaalisen turvallisuuden asi-
antuntijat ja johto. Koulutusta ja koulutukseen sopivaa materiaalia tuotetaan eri
virastoissa, joskin osittain hajanaisesti, kenties osittain epatarkoituksenmukai-
sesti olemassa olevien resurssien tehokkuuden néakdkulmasta. Digi- ja véaesto-
tietoviraston tuottamat digitaalisen turvallisuuden seminaarit ja koulutusmate-
riaalit® julkisen hallinnon henkilostélle, asiantuntijoille ja johdolle koetaan hyo-
dyllisiksi. Ammattilaisten osaamisen syventdmiseen tdhtdavéa koulutusta ei ole
riittavasti tarjolla.

Yhteistoimintaa on hyddynnetty koulutusaiheiden tunnistamisessa seka koulu-
tusmateriaalien toteutuksessa esimerkiksi eOppivassa julkaistujen materiaalien
osalta. Toisaalta virastojen jarjestamat asiantuntijatilaisuudet ja seminaarit ovat
luonnollinen tapa kasvattaa osaamista ja luoda yhteistoimintaan tarvittavia ver-
kostoja. Yhteisty0 ja tiedonvaihto erilaisissa verkostoissa on keskeisessé roo-
lissa osaamisen kehittdmisessé ja tietoisuuden lisdédmisessa.

Liséksi kyberturvallisuusstrategian kehittdmisohjelman toimeenpanossa on me-
nossa kyberturvallisuuden koulutus- ja opetustarjonnan nykytilan ja tarpeiden

7 Digiturvabarometri 10/2021
8 Organisaation digiturvakysely (8/2021)
9 https://digiturvallinenelama.fi
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https://digiturvallinenelama.fi/
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selvitys. Kehittdmisohjelmaan liittyen EU:n elpymisvélineen rahoituksella ke-
hitetadn kansalaisille kyberturvallisuuden koulutuspakettia, joka tulee saataville
kaikilla EU:n virallisilla kielilla.

Korkeakoulujen aloituspaikkoja on vuodelle 2022 péaatetty luoda 2300, joista
40 % on tekniikan ja ICT:n koulutusohjelmissa. Uusia tekniikan koulutusvas-
tuita myonnettiin tammikuussa seka yliopistoille ettd ammattikorkeakouluille.
Tama myonteinen kehitys kohdistunee kuitenkin vain osittain digitaalisen tur-
vallisuuden segmenttiin ja vaikuttaa parhaimmillaankin vasta vuosien kuluttua.
Osaamisen kehittdminen edellyttaa tutkintokoulutuksen lisaksi osaamisen kyp-
symisté alan asiantuntijatehtavissa. On siis valttdmatontd, ettd nykyisten digi-
taalisen turvallisuuden tehtavissa tydskentelevien osaamista kehitetaan edelleen
yhteistyossa elinkeinoelaman toimijoiden kanssa.

Aalto-yliopiston tutkijat kehittavat vuodesta 2022 alkaen kyberkoulutuspakettia
kaikkiin EU-maihin. Suomen saama hankeraha EU:n elpymisvélineestd on kol-
mivuotinen ja arvoltaan viisi miljoonaa euroa.

Digitaalisen Julkisen hallinnon harjoitustoiminnassa tunnistettiin eri yhteistoiminnan tasoja.
turvallisuuden | Kansallisen tason harjoitustoimintaa koordinoi Traficomin Kyberturvallisuus-
harjoitustoi- keskus yhdessa DVV:n sekd Huoltovarmuuskeskuksen, huoltovarmuusorgani-
minta saation ja sen poolien kanssa. Keskeisid harjoituksia ovat esimerkiksi DVV:n

TAISTO-harjoitukset, HVK:n Digipoolin Tieto-harjoitukset seka liikenne- ja
viestintdministerion johdolla jérjestettavat kansalliset teknis-toiminnalliset ky-
berturvallisuusharjoitukset, jotka ovat osa KEHOa ja EUn elvytyspakettia. Li-
séksi alueellista harjoitustoimintaa koordinoi ja suunnittelee aluehallintoviran-
omainen yhdessé alueen kuntien kanssa. Né&issé harjoituksissa painopiste on di-
gitaalisen turvallisuuden edistamiseen sijaan lahinnéd huoltovarmuuskysymyk-
SiSSa.

Kyberturvallisuuskeskus tukee huoltovarmuuskriittisten organisaatioiden ky-
berharjoittelua viranomaispalveluna. Huoltovarmuuskriittisille organisaatiolle
tarjottu harjoitusmateriaali on kaikkien organisaatioiden saatavilla ja hyddyn-
nettavissa niiden omien harjoitusten jarjestamiseksi. Se sisaltaa harjoitusohjeen
harjoitusten jarjestajille ja harjoitusskenaariot.

Harjoitukset tukevat hyvin osaamisen kehittamistd, mutta kaikki julkisen hal-
linnon toimijat eivét harjoittele sadnnollisesti. Esimerkiksi TAISTO-harjoituk-
siin osallistui vuosina 2018 ja 2019 noin 130 kuntaa, mika tarkoittaa alle puolta
kaikista kunnista. Vastaavasti valtionhallinnon organisaatioita osallistui néihin
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harjoituksiin 74 ja 55, kun tulosohjattuja virastoja oli samaan aikaan yli 170.%%
11

Kyberturvallisuuden kehittdmisohjelman 10.6.2021 mukaan kyberturvallisuu-
den harjoitustoimintaa vahvistetaan. Téhan liittyen laajamittaisten kyberhairio-
tilanteiden ohjaus- ja johtamismallin madrittelya ja toteuttamista on edistetty
muun muassa valtiotoimijoiden KYHA- kyberturvallisuusharjoitusten suunnit-
telun ja toteuttamisen avulla.

Tilannekuva Digitaalisen turvallisuuden héiri6tilanteissa valtioneuvoston kanslia tuottaa ti-
lannekuvaa yhteiskunnasta ja tietojarjestelmien hairidisté seka jakaa sitd valtion
johdolle ja viranomaistoimijoille yhteistyon puitteissa. Hyvinvointialueiden tai
kuntien kokonaisuudesta ei ole saatavilla tilannekuvaa. Valtioneuvoston tilan-
nekuvatiedon jakamisen periaatteet ovat osin epaselvét ja osa toimijoista kokee,
etteivat ne saa kattavasti tilannekuvatietoja. Tahan vaikuttaa osittain se, ettd osa
tilannekuvatiedosta on turvaluokiteltua tai salassa pidettavad, mika rajoittaa tie-
don jakamista organisaatioiden valilla ja jopa organisaatioiden sisalla. Erityi-
sesti turvaluokitellun tiedon jakamiseen liittyvét rajoitukset voivat kuitenkin
olla monelta osin perusteltuja.

Valtioneuvoston kanslian digitaalisen turvallisuuden tilannekuva koostuu pééa-
osin Kyberturvallisuuskeskuksen erilaisista kansallisista ja kansainvalisista jul-
Kisista ja ei-julkisista lahteista seka yhteisdjen ja muiden viranomaisten eri l&h-
teistd kerddmastd ja tuottamasta tiedosta ja materiaalista. Kyberturvallisuuskes-
kuksen digitaalisen turvallisuuden tilannekuvan lisdksi DVV julkaisee sd&nnol-
lisesti kyselyihin perustuvaa digitaalisen turvallisuuden hallinnollista tilanne-
kuvaa. Se sisaltaa tietoja digitaalisen turvallisuuden tason kehityksestd, henkil6-
ja taloudellisista resursseista, koulutuksesta, osaamisesta seka kehittdmiskoh-
teista. Vastaavasti huoltovarmuusorganisaation poolit kerddvat ja tuottavat
huoltovarmuuden tilannekuvaa, joka siséltdd myos digitaalisen turvallisuuden
ulottuvuuksia. Huoltovarmuuskeskus ja huoltovarmuusorganisaatio tuottavat li-
séksi tilannekuvaa kyberturvallisuuden nykytilasta huoltovarmuuskriittisilta
sektoreilta.

Méadritetyille osa-alueille kohdentuvaa tilannekuvatietoa jaetaan myds Kyber-
turvallisuuskeskuksen yllapitamissa tiedonvaihto- ja yhteistyoryhmissa (ISAC,
Information Sharing and Analysis Centre), joita on perustettu eri toimialoilla
toimivien toimijoiden vélisen ennen kaikkea luottamuksellisen tiedonvaihdon
lisdédmiseksi. Julkisen hallinnon kannalta keskeisid ISAC-tiedonvaihtoryhmié
ovat muun muassa Valtiohallinnon ISAC, SOTE-ISAC ja Vesihuollon ISAC.

10 https://dvv.fi/documents/16079645/17634906/6-2020+TAISTO19+raportti.pdf
11 https://www.tutkihallintoa.fi/valtionhallinnon-abc/
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Kunta-alan toimijoille ollaan my6s perustamassa omaa tiedonvaihto ja -yhteis-
tyéryhmaa vuosille 2022-2025.

Tilannekuvatietoa on myds saatavilla Kyberturvallisuuskeskuksen tilannekuva-
tuotteiden kautta. Suurelta osin tilannekuvatuotteet ovat kaikkien kaytettavissa,
mutta osittain saatavuutta on rajoitettu ja kohdistettu vain tietyille ryhmille,
miké& johtuu p&aasiassa tuotettavan tilannekuvatiedon luokittelusta.

Julkisen hallinnon toimijat yllapitavat toimijakohtaisia, sisélloiltaan vaihtelevia
tilannekuvia. Toimijakohtaisten ja eri hallinnonalojen tilannekuvien muodosta-
misen haasteena koetaan olevan etenkin palvelukeskuksiin ja palvelutoimitta-
jiin liittyvén tiedon kokoaminen. Liséksi tilannekuvien paivittdmisessa on tun-
nistettu puutteita.

Tilannekuvatietoa jaetaan sidosryhmien kanssa rajatusti ja tilanteen niin edel-
Iyttdessa. Varsinainen yhteistoiminta tilannekuvan kehittdmiseksi ja yllapita-
miseksi koetaan vajavaiseksi.

Tilannekuvan kokoamiseen liittyva prosessi koetaan yksisuuntaiseksi, eika tar-
vittavaa dialogia uhkamalleista tai niiden vaikutuksista kdyda. Tilannekuva ja
sen kokoamiseen liittyva yhteistyo ja tiedonjako tukisivat yhteisten hallintatoi-
menpiteiden maarittdmista ja keskindisriippuvuuksien ymmartamista. Néin ol-
len esimerkiksi sidosryhmien riskienhallintatoimenpiteet olisivat yhtendisia.

Héiridhallinnan tilannekuvien lisaksi yllapidetaan digitaalisen turvallisuuden
kehittdmishankkeiden tilannetietoja. Myds kehitysohjelmien tilannetietojen
ajantasaisuudessa on puutteita.

Tilannekuvan hy6dyntdmisessé on suuria eroja organisaatioittain. Osassa orga-
nisaatioita on selkeét toimintamallit eri l&hteista kerdtyn digitaalisen turvalli-
suuden tilannekuvan jalostamiseksi osaksi ylimmén johdon kokonaistilanneku-
vaa organisaation toiminnasta ja hyodyntdmiseksi organisaation paattksente-
ossa. Toisissa organisaatioissa digitaalisen turvallisuuden tilannekuva jaa sen
sijaan vain asiantuntijatason henkildston hyddynnettavaksi.

Suomessa varautuminen ja yhteiskunnan Kriittisten toimintojen varmistaminen
on laajasti yksityisten toimijoiden varassa myos digitaalisten palvelujen osalta.
Euroopan unionin tasolla on meneill&dan sdéntelyhankkeita, joilla on suoraa vai-
kutusta seka tilannekuvan muodostamiseen ettd toiminnan jatkuvuuden hallin-
taan mm. varautumisen ja hairidilmoitusvelvoitteiden osalta. Toiminnan jatko-
kehittdmisen osalta ndma seikat tulee huomioida aiempaa selkedmmin.

Digitaalisen Jokainen viranomainen vastaa omiin lakiséateisiin tehtdviin ja toimialavastui-
turvallisuuteen | siin kuuluvien yhteiskunnan elintdrkeiden toimintojen kannalta tarkeiden tieto-
jen, tietojarjestelmien, ICT-infrastruktuurin ja palveluntoimittamisen ketjujen
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liittyva toimin- | toiminnan varmistamisesta. Vastuu yhteisista palveluista ja infrastruktuurista
nan jatkuvuu- | on palveluiden jarjestamisestd vastaavalla viranomaisella tai julkista tehtdvaa
denhallinta ja | hoitavalla tai sen jarjestamisestd vastaavalla palveluntuottajalla. Yhtendinen
varautuminen | tapa turvata toiminnan jatkuvuus varmistetaan normaalioloissa kunkin viran-
omaisen antamilla toiminnan jatkuvuuden ja digitaalisen turvallisuuden ohjeilla
seka kunkin viranomaisen laatimilla suunnitelmilla.

Tiedonhallintalakiin on valmisteilla péivitys, jonka luonnos on seuraava: “Tie-
donhallintayksikon on selvitettdva sen tietoaineistojen késittelyn, tietojérjestel-
mien hyddyntdmisen seka toiminnan jatkuvuuteen kohdistuvat olennaiset riskit.
Tiedonhallintayksikdon on riskiarvioinnin perusteella valmiussuunnitelmin ja
hairiotilanteissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toi-
menpiteilld huolehdittava, ettd sen tietoaineistojen kasittely, tietojarjestelmien
hyddyntdminen ja toiminta jatkuvat mahdollisimman hairittdmasti normaa-
liolojen hairidtilanteissa seka valmiuslaissa (1552/2011) tarkoitetuissa poik-
keusoloissa.

Viranomaisen on suunniteltava, miten se tiedottaa muille viranomaisille tieto-
jarjestelmansé hairiosta, jos hairié vaikuttaa muiden viranomaisten toimintaan.
Viranomaisen digitaalisten palvelujen ja muiden séhkdisten tiedonsiirtomene-
telmien kayttokatkoista tiedottamisesta yleisolle sdadetaan digitaalisten palve-
lujen tarjoamisesta annetun lain (306/2019) 4 8:n 2 momentissa.

Viranomaisten yleisestd varautumisvelvollisuudesta poikkeusoloihin seka val-
tion tietohallinnon, tiedonkasittelyn, sahkoisten palveluiden, tietoliikenteen ja
tietoturvallisuuden jdrjestdmisestd poikkeusoloissa sdddetdin valmiuslaissa.”

Suomessa varautuminen ja yhteiskunnan Kriittisten toimintojen varmistaminen
on laajasti yksityisten toimijoiden varassa myos digitaalisten palvelujen osalta.
Euroopan unionin tasolla on meneilldén sadntelyhankkeita, joilla on suora vai-
kutus seka tilannekuvan muodostamiseen ettd toiminnan jatkuvuuden hallintaan
mm. varautumisen ja hairidilmoitusvelvoitteiden osalta. Toiminnan jatkokehit-
tdmisen osalta ndma seikat tulee huomioida aiempaa selkedmmin.

Hairidtilanteisiin on varauduttu ennakolta. Esimerkiksi vaalien jérjestamiseen
on liittynyt korotettu valmius informaatiovaikuttamisen seka digitaalisen tur-
vallisuuden hairididen torjumiseksi. Vaalien aikana seurataan mahdollista in-
formaatiovaikuttamista, seka digitaalisen turvallisuuden mahdollisia hairidita

tehostetusti.
Hairidtilantei- | Hairidtilanteiden hallintaan liittyvat ennalta ehkéisevat ja korjaavat toimenpi-
den hallinta teet ovat toimijoiden vastuulla. Kyberturvallisuuskeskus tukee organisaatioita

ohjeistuksen ja neuvonnan avulla. Yhteistyd Kyberturvallisuuskeskuksen
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kanssa koetaan hyddylliseksi ja tarpeelliseksi. Vakavan kyberloukkauksen koh-
teeksi joutuneella organisaatiolla pitdé kuitenkin olla riittdva osaaminen, jotta
se voi hyodyntad Kyberturvallisuuskeskuksen tarjoamia palveluja. Useissa ta-
pauksissa vakavan kyberloukkauksen selvittdmiseen otetaan mukaan tieturval-
lisuuden konsultointipalveluja tarjoava yritys ja myds ndiden palvelujen hank-
kiminen ja hyddyntdminen vaatii organisaatiolta riittdvad osaamista ja tarpeen
mukaan riittavia ennakollisia palvelusopimusjérjestelyitd. Lisaksi hairittilan-
teessa toimijan tulee pystya itse tekeméan korjaavia toimenpiteitd, mika edel-
Iyttaa riittavaa digitaalisen turvallisuuden osaamista ja resursseja. Operatiivista
“kyberpalokuntaa” ei ole, eiké yleisesti valmiiksi kilpailutettuja hairionhallin-
nan palveluja ole saatavilla.

Valtioneuvoston kanslian johtama ministerididen valmiuspééllikéiden verkosto
sek& Turvallisuuskomitean johtama ministerididen valmiussihteerien verkosto
kasittelevat sdannollisesti myos digitaalisen maailman turvallisuuskysymyksia.

Vapaaehtoisten verkostona toimiva KyberVPK voi neuvoa kyberloukkausten
kohteeksi joutuneita. Verkostossa on mukana kokeneita kyberturvallisuusam-
mattilaisia niin tietoturvayrityksista kuin julkisesta hallinnosta ja se toimii yh-
teistydssa viranomaisten kanssa. KyberVPK ei voi jatkossakaan ottaa vastuuta
yhteiskunnan Kriittisten tietojarjestelmien ja infrastruktuurin toimivuudesta,
vaan niiden tulee olla viranomaisten vastuulla. KyberVVPK:n roolin tulisi pysya
kaikissa tilanteissa viranomaistoimintaa taydentévana.

2.2 Valtionhallinnon yhteistoiminta

Perinteiset valtion ohjauksen keinot ja toimintatavat, kuten talous- ja tulosohjaus, perustuvat hallin-
nonalakohtaiselle ja toimivaltaisuutta korostavalle yksittdisten toimijoiden, toimintojen ja jarjestel-
maén osien ohjaukselle. Nama perinteiset ohjausmallit eivét yksin riita digitaalisen turvallisuuden oh-
jaamiseen. Digitaalinen turvallisuus ndhdaan valtiotoimijoiden valilla hankalasti hallittavana ja mo-
nitahoisena haasteena, joka edellyttda kattavaa kokonaiskuvaa ja toimijoiden vélista yhteistyota yli
organisaatiorajojen. Digitaaliseen turvallisuuteen liittyvat kokonaisuudet nahdaan toisinaan ainoas-
taan teknisend kysymyksena ilman syvallista ndkdkulmaa niiden yhteiskunnallisesta vaikutuksesta.
Taulukossa 2 on kuvattu tunnistetut valtiotoimijoiden digitaalisen turvallisuuden yhteistoiminta-alu-
eet sekd ndihin liittyvat nykytilaa koskevat havainnot.

Taulukko 2: Valtiohallinnon digitaalisen turvallisuuden tunnistetut yhteistoiminta-alueet seka niihin
liittyvat nykytilaa koskevat havainnot

Yhteistoiminta- | Koordinaatioryhman nakemys nykytilasta
alue/teema
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Digitaalisen Valtioneuvosto asettama ministeritydryhma ohjaa digitalisaation, datatalouden ja
turvallisuuden | julkisen hallinnon kehittdmist4 sekd koordinoi ndihin liittyvid toimenpiteita ja ti-
yhteinen ohjaus | lannekuvaa. Ryhmaé sovittaa yhteen kehittdmishankkeita ja tekee tarvittavia po-
liittisia linjauksia keskeisistd toimialansa kehittdamiseen liittyvista toimista.
Ryhmé vastaa kyberturvallisuuden ja julkisen hallinnon varautumisen ohjaami-
sesta ja tekee tarvittavat poliittiset linjaukset toimista, joilla taataan yhteiskunnan
toimintakyky ja digitaalinen toimintaymparisto kyberhairidissa ja kybervaikutta-
misessa. Ryhman tyoté tukee Digitoimisto. Ryhmé ja Digitoimisto ovat olleet
toiminnassa vasta noin puoli vuotta, joten toiminnan tuloksia ei ole ollut mahdol-
lisuutta arvioida haastatteluissa, joita tdamén raportin valmistelua varten on tehty,
tai koordinaatioryhmassa.

Valtioneuvoston kanslia koordinoi ministerididen tietoturvallisuuden ohjaus- ja
yhteisty6ryhmid. Nelja kertaa vuodessa kokoontuva valtioneuvoston tietoturval-
lisuuden ohjausryhmd on strategisen tason ryhmé, joka johtaa, suunnittelee ja
seuraa tietoturvallisuuden toimenpiteitd. Viidesti vuodessa kokoontuva valtio-
neuvoston tietoturvallisuuden yhteistydryhma on operatiivisen tason ryhmé, joka
tukee valtioneuvoston kansliaa ministerididen tietoturvallisuuden ja ICT-varau-
tumisen yhteensovittamisessa seka tiedonkulun parantamisessa ja hairiéhallin-
nassa. Kuukausittain kokoontuvan tietosuojaverkoston tehtdavana on kehittaa ja
koordinoida EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 ja muun tietosuo-
jalainsdadannon velvoitteiden toteutumista valtioneuvoston piirissa.

Valtionhallinnon digitaalisen turvallisuuden yhteistoimintaa koordinoidaan hal-
linnonaloittain ministeridisséd. Namé rakenteet ovat osittain paallekkaisia. Eri toi-
mijoiden digitaalisen turvallisuuden roolit ovat epaselvia muille julkisen hallin-
non toimijoille kuten kunnille. Digitaalista turvallisuutta kasitell&an tilanteen mu-
kaisesti ja korjaavat toimenpiteet ovat tapauskohtaisia.

Toimintaympériston nopean muuttumisen johdosta tehtévia koskevat sdddokset
ovat jatkuvasti osin vanhentuneita tai epatarkkoja. Tamé tulisi ottaa huomioon
sédadosvalmistelussa ja pyrkia joustavuuteen seké tilanteen mukaisen toiminnan
mahdollistamiseen. Vastuiden tulee kuitenkin olla aina selkeitd. Toimijat ovat
kesken&an sopineet digitaalisen turvallisuuden tarkemmasta tehtavajaosta myos
muistioin ja sopimuksin. Esimerkiksi yhteistydsta ja tyonjaosta Digi- ja véaesto-
tietoviraston ja Kyberturvallisuuskeskuksen sek& Kyberturvallisuuskeskuksen ja
Huoltovarmuuskeskuksen vélilla on sovittu sopimuksin.

Ministerididen ja virastojen tietoturvapaallikdiden vélinen verkosto toimii puut-
teellisesti. Toiminnan parantamiseksi Vahti on pystyttdmassa uutta verkostoa.

Digitaalisen turvallisuuden osa-alueilla yhteinen ohjaus toteutuu seuraavasti:
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Tietosuoja: Tietosuojavaltuutetun toimisto antaa tietosuojan toteuttamista koske-
via ohjeita.

Riskienhallinta: Valtiovarainministerién controller-toiminto antaa yleisid ohjeita
riskienhallinnan toteuttamisesta valtionhallinnossa. Digitaalisen turvallisuuden
strategisessa johtoryhméssa on edustus keskeisistd ministerigista. Digi- ja vaes-
tOtietovirasto tuottaa strategisten digiturvariskien analyysejé, joita on kaytetty di-
giturvan kehittdmisen ohjauksessa.

Tieto- ja kyberturvallisuus: Tiedonhallintalaki asettaa vaatimukset tiedonhallin-
tayksikoiden tietoturvallisuudelle. Muualla lainsaddénndssa on sektorikohtaisia
vaatimuksia (esimerkiksi asiakastietolaki). Valtioneuvosto antaa ministeridille
tieto- ja kyberturvallisuuteen liittyvia ohjeita. Kukin ministerid ohjaa hallinnon-
alaansa ohjeilla ja maarayksilla.

Jatkuvuudenhallinta: Huoltovarmuuskeskus ohjeistaa huoltovarmuuskriittisten
toimijoiden varautumista, mutta toiminnan jatkuvuuden yhteisté ohjausta ei ole.

Suositukset,
ohjeet ja vaati-
mukset

Valtioneuvoston kanslian tietoturvallisuusohjeistus on koettu hyvaksi ja tarpeel-
liseksi, mutta se koskee ainoastaan ministeriitd. Ohjeistus on myos hyvin
yleistd ja se edellyttaa rinnalleen ministerio- ja hallinnonalakohtaisia, yksityis-
kohtaisempia linjauksia. Toisaalta substanssinakékulmaan perustuvaa hallin-
nonalakohtaista ohjeistusta tarvitaan aina tadydentaméaan yleisia ohjeita. Hallin-
nonalakohtaisen ohjeistuksen lahtokohta on tunnistaa suojattavat kohteet. Joilla-
kin valtion virastoilla, esimerkiksi ulkoministeriéllg, on ISO27001-tietotur-
vasertifikaatti. ISO27001-tietoturvasertifiointia ei ole juuri lainkaan toteutettu
valtionhallinnossa, mik& nahdaén puutteena. Virastojen tulisi arvioida toimin-
taansa ja toteuttaa tdmén perusteella tietoturvasertifiointi tai muu vaatimuksen-
mukaisuuden toteuttamisen arviointi.

Tiedonhallintalain mukaan tiedonhallintayksikdn on seurattava toimintaympé-
ristonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjes-
telmien tietoturvallisuus koko niiden elinkaaren ajan. Joillekin ministeridille on
epéselvad, miten valtioneuvoston kanslian ohjeistoa voitaisiin kattavasti ja hel-
posti saattaa koskemaan ministerididen alaista hallintoa soveltuvin osin.

Digitaalisen turvallisuuden osa-alueilla yhtenéiset suositukset, ohjeet ja vaati-
mukset toteutetaan seuraavasti:

Tietosuoja: Tietosuojavaltuutetun toimisto antaa tietosuojan toteuttamista koske-
via ohjeita.
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Riskienhallinta: Valtiovarainministerién controller-toiminto antaa yleisia ris-
kienhallinnan ohjeita. Tiedonhallintalautakunnan suositukset koskevat tietoris-
kien hallintaa.

Tieto- ja kyberturvallisuus: Valtioneuvosto antaa ministeridille tieto- ja kybertur-
vallisuuteen liittyvid ohjeita. Kukin ministerié ohjaa hallinnonalaansa ohjeilla ja
madrayksilla. Tiedonhallintalautakunnan suositukset koskevat tietoturvallisuus-
vaatimusten toteuttamista.

Jatkuvuudenhallinta: Valtionhallinnon varautumiseen ja toiminnan jatkuvuuden
hallintaan on olemassa osin vanhentuneita VAHTI-ohjeita. Toiminnan jatku-
vuutta koskevia vaatimuksia on annettu sektorikohtaisesti, mutta yhtenéista oh-
jeistusta ei ole. Normaaliaikojen toiminnan jatkuvuutta koskevia vaatimuksia ei
ole. Valmiuslaki asettaa yleisella tasolla poikkeusoloja koskevia vaatimuksia.

Digitaalisen
turvallisuuden
palvelut

Valtionhallinnon toimijat eivét tyypillisesti itse tuota digitaaliseen turvallisuu-
teen liittyvid palveluja, vaan ne hankitaan palvelukeskuksista tai palvelutarjo-
ajilta. Valtiotoimijoiden digitaalisen turvallisuuden palvelut ovat tyypillisesti osa
toimialariippumattomia palveluita, joita tuotetaan keskitetysti Valtorista. Osa toi-
mialariippumattomista palveluista kuuluu Valtorin TUVE-toimintaan, joka kes-
Kittyy korkean varautumisen ja turvallisuuden vaatimukset tayttavien tieto- ja
viestintateknisiin ratkaisuihin ja integraatiopalveluihin.

Valtorin asiakasneuvottelukunta tukee asiakasohjausta ja toiminnan kehittamista.
Valtorin ohjausrakenne on suunniteltu strategiseen ohjaukseen sopivaksi. Yksit-
téisten palvelujen osalta ei ole toimivaa digitaalisen turvallisuuden kehittdmiseen
soveltuvaa toimintamallia. Valtorin keskitetysti tuottamien palveluiden asiakkai-
den nédkokulmasta vastaukset digitaalisen turvallisuuden kysymyksiin koostuvat
eri osapuolten ja toimijoiden ndkemyksistd. Valtorin rooli ei ole selked naiden
vastausten kokoamisessa tai digitaalisen turvallisuuden kehittdmisessé.

Valtorin tuottamien keskitettyjen palvelujen tietoturvallisuuden arviointi on yksi
nakokulma valtiohallinnon digitaalisen turvallisuuden yhteistoimintaan. Valtorin
palvelujen turvallisuudesta ei ole kaikilta osin ollut varmuutta ja toimintavar-
muus ei ole ollut riittdva. Valtorissa onkin parhaillaan menossa usean vuoden
kestava tietoturvallisuuden kehittdmisen hanke, jonka yhteydessa toteutetaan kat-
tava Valtorin palvelujen tietoturvallisuuden arviointi.

Digitaalisen turvallisuuden osa-alueilla digitaalisen turvallisuuden palvelut toteu-
tetaan seuraavasti:

Tietosuoja: Yhteisten palvelujen tietosuojan toteutumisesta vastaavat palvelujen
kayttajat.
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Riskienhallinta: Palvelujen hankintaan ja k&yttéonottoon liittyvét riskiarviot ovat
kayttdjaorganisaatioiden vastuulla.

Tieto- ja kyberturvallisuus: Digitaalisen turvallisuuden palveluiden yleista hy-
vaksymiskaytantoa ei ole, vaan palveluiden kéyttajat tekevét omat arvionsa tieto-
ja kyberturvallisuuden toteutumisesta. Tiedonhallintalautakunnan Julkisen hal-
linnon tietoturvallisuuden arviointikriteeriston (Julkri) tavoitteena on toimia jat-
kossa tieto- ja kyberturvallisuuden toteutumisen arviointikriteeristona. Palvelui-
den vaatimusten tulisi rakentua riskiperustaisesti.

Jatkuvuudenhallinta: Yhteisten digitaalisen turvallisuuden palvelujen jatkuvuu-
denhallinta on palveluntuottajan vastuulla. Asiakaskohtaisten jatkuvuudenhallin-
nan tarpeiden huomioimiseksi ei ole yleista menettelya.

Tilannekuva ja | Valtionhallinnossa on laajavaikutteisten kyberhairididen hallintaryhma (VIRT).
hairidtilantei- | VIRT-ryhmassa ovat mukana kaikki ministeriét ja osa virastoista, ja niiden va-
den hallinta lilld voidaan sopia tehtévista ja kdytdnnon toimenpiteista hairion hallitsemiseksi.
Ryhman toiminnalla on kaksi tarkoitusta: 1) hairittilanteen hallinta ja tilanneku-
van jakaminen ja 2) kyberturvallisuuden kehittdminen. Liséksi kyberturvallisuus-
keskus jakaa tilannetietoa valtionhallinnon tiedonvaihto- ja yhteistyéryhmassa
ISAC (Information Sharing and Analysis Centre).

Digitaalisen turvallisuuden osa-alueilla tilannekuva ja hairi6tilanteiden hallinta
toteutetaan seuraavasti:

Tietosuoja: Erityisté tietosuojan tilannekuvaa ei ole tunnistettu.

Riskienhallinta: Digitaalisen turvallisuuden strategisessa johtoryhmaéssa arvioi-
daan julkisen hallinnon strategisia riskeja. Siséministerion johdolla on laadittu
kansallinen riskiarvio.

Tieto- ja kyberturvallisuus: Traficom tuottaa kyberturvallisuuden tilannekuva-
tuotteita erilaisista lahteistd ja jakaa niitd. Traficom neuvoo toimijoita hairiétilan-
teiden hallinnassa.

Jatkuvuudenhallinta: Valtionhallinnon toimijoilla on vastuu oman toiminnan jat-
kuvuutensa toteuttamisesta ja héairittilanteiden hallinnasta. Laajavaikutteisten
kyberhairididen hallintaryhméssa (VIRT) voidaan sopia tehtévista ja kdytannon
toimenpiteisté hairion hallitsemiseksi.

2.3 Hyvinvointialueiden valinen yhteistoiminta

Hyvinvointialueiden digitaalisen turvallisuuden hallintaan liittyvid toimintatapoja luodaan alueiden
palvelukokonaisuuksien ndkokulmasta. Tavoitteena on palvelujen yhteentoimivuus ja saumattomuus.
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Hyvinvointialueiden digitaalisten palveluiden tulee olla helppokéyttéisia riippumatta siitd, millaisella
alustalla tai paatelaitteella niitd kdytetaan. Tietoturvasta ja asiakkaan tietosuojasta on huolehdittava
palvelun koko elinkaaren ajan. Hyvinvointialueella on tietoturvan kannalta erilaisia osa-alueita, kuten
julkista paatoksentekoa, julkisia ohjeita, sosiaali- ja terveysalan asiakas- ja potilastietoa seka turval-
lisuustoiminnan piirissé olevaa pelastusalan tietoa. Hyvinvointialueet huolehtivat itsenéisesti palve-
luihin liittyvasta digitaalisesta turvallisuudesta.

Vaikka hyvinvointialueille on laadittu referenssiarkkitehtuurimalleja, kokevat toimijat tarkeaksi yh-
teistyon ja hyvien toimintamallien jakamisen riittdvan turvallisuuden varmistamiseksi. Tietojéarjestel-
mien suuri maaré seké tietoverkkojen rakenteet lisddvat digitaaliseen turvallisuuteen liittyvia riskejé.
Toimintaympériston yhtenaistdminen ja tavoitteen mukainen yhteentoimivuuden ja joustavuuden ra-
kentaminen on vaikea ja pitkakestoinen tehtdva. Laajat investointitarpeet koskevat kaikkia hyvin-
vointialueita, mutta investoinnit toteutetaan hyvinvointialueittain. Yhtendiset linjaukset digitaalisen
turvallisuuden kehittdmisesséa edesauttavat palvelujen yhteentoimivuuteen ja saatavuuteen liittyvien
tavoitteiden saavuttamista. Esimerkking yhtenaisista linjauksista sek& vaatimuksista toimii hyvin-
vointialueiden yhteinen referenssiarkkitehtuuri. Siind otetaan kantaa muun muassa valtiovarainmi-
nisterion tiedon hyddyntdmisen ja avaamisen linjauksiin. Ne on tarkoitettu koko julkiselle hallinnolle
vastaamaan tarpeeseen julkisen hallinnon yhteisisté periaatteista ja suosituksista ohjelmointirajapin-
takehitykselle ja digitalisaation edistamiselle.

Taulukko 3: Hyvinvointialueiden véliseen digitaalisen turvallisuuden yhteistoimintaan nykytilassa
liittyvia havaintoja.

Yhteistoiminta- | Koordinaatioryhman nakemys nykytilasta

alue/teema

Digitaalisen Yhteistoiminta hyvinvointialueiden valilla rajoittuu olemassa oleviin rakentei-
turvallisuuden | siin, kuten SOTE ISAC-tiedonvaihtoryhmiin, joissa jaetaan tietoa esimerkiksi ti-
kehittamisen lannekuvasta. Kyberturvallisuuskeskus onkin tunnistettu hyvinvointialueilla kes-

yhteistoiminta | keiseksi tahoksi tietoturvallisuuden kehittdmisessa.

Liséksi Huoltovarmuuskeskus koordinoi Alue 2030 -ohjelmaa, jossa aluehallin-
tovirastot ja ELY-keskukset ovat mukana suunnittelemassa ja toteuttamassa ke-
hittdmistoimenpiteita toimintaa uhkaavien riskien pienentdmiseksi.

Suositukset, Hyvinvointialueiden vastuulle siirtyvien erilaisten potilastietojarjestelmien tieto-
ohjeet ja vaati- | turvavaatimusten selvittdminen on haastavaa, vaikka kriteerist6ja on olemassa.
mukset Yhtendisen digitaalisen turvallisuuden tason saavuttaminen edellyttdd seka hy-

vinvointialueiden vélista yhteisty6ta ettd kuntien huomiointia digitaalisen turval-
lisuuden kaikkien osa-alueitten osalta. Huomiota on kiinnitettava tiedonantovel-
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voitteisiin seka tiedonsaantioikeuksiin. Kunnille kuuluvat jatkossakin ennalta eh-
kaiseva hyvinvointi ja tdamén edellyttdmat riippuvuudet hyvinvointialueen tehta-
vista ja palveluista.

Hairidtilantei- | Sosiaali- ja terveysministerion hallinnonalalla yliopistollisten sairaaloiden ympa-
den hallinta rille muodostetut yhteistoiminta-alueet tukevat kootusti hyvinvointialueitaan tie-
toturvallisuuteen ja hairionhallintaan liittyvissa asioissa. Kansanelékelaitoksen
valvomon on tarkoitus jatkossa toimia yhteistoiminta-alueiden yhteisend hai-
rionhallintakeskuksena (SOC). Yhteistoiminta-alueiden omien keskusten muo-
dostamista selvitetaan.

2.4 Kuntatoimijoiden vélinen yhteistoiminta

Kuntatoimijoiden valisella digitaalisen turvallisuuden yhteistoiminnalla on monta muotoa. Kuntalii-
tolla on merkittéva rooli osaamisen kasvattamisessa ja yhteistoiminnan koordinoinnissa kuntien suun-
taan. Toisaalta yhteistoimintaa digitaalisen turvallisuuden alueella toteutuu tyypillisesti laajimmin
maantieteellisesti lahekkain sijaitsevien kuntien valilla. Tama vaikuttanee jatkossa kunkin hyvinvoin-
tialueen kuntien yhteistyohon. Alueellisesti toteutettu yhteistyo erityisesti kasvukeskuksissa on ko-
ettu hyodylliseksi muun muassa kustannustason hallinnan seka osaamisen kehittdmisen nakokul-
mista. Toimiva yhteistyo edellyttda kaikkien panosta, jotta yhteistoimintaa koordinoiva taho ei joudu
tekemaan asioita yksin muiden hyotyessa tuloksista. Kuntatasolla digitaaliseen turvallisuuteen liitty-
via kokonaisuuksia tarkastellaan kaytdnnon ratkaisujen nakdkulmasta. Kuntien toimialat ratkaisevat
usein digitaaliseen turvallisuuteen liittyvia ongelmia omaan toimintaan liittyvien kaytdnnon toteutus-
ten kautta ilman laajempaa digitaalisen turvallisuuden kehityssuunnitelmaa.

Digitaalisen turvallisuuden ohjaaminen kunnissa ei ole toiminnan kehittdmisen tasolla suunnitelmal-
lista eikd systemaattista. Usein digitaaliseen turvallisuuteen liittyvét linjaukset ja tekniset toiminnal-
lisuudet tehdaén irrallaan laajemmasta kokonaisuudesta. Digitaalisen turvallisuuden kokonaisuus ei
ole osa organisaation toiminnan ja toimintaympariston systemaattista kehittamista.

Kuntien ja yksityisen sektorin valinen yhteistoiminta on vahéista. Yhteistoiminta rajoittuu pitkélti
yhteisiin projekteihin, joissa keskitytdan yksittaisen jarjestelma- tai palvelukokonaisuuden kehittami-
seen. Kuntien rajalliset resurssit seké esimerkiksi tiedon omistamisen hajautuminen eri toimialoille
lisdé yhteistoimintaan liittyvaa tehottomuutta. Taulukkoon 4 on koottu yhteistoimintaan liittyvié ha-
vaintoja digitaalisen turvallisuuden yhteistoiminta-alueittain.

Taulukko 4: Kuntien véliseen digitaalisen turvallisuuden yhteistoimintaan nykytilassa liittyvié ha-
vaintoja.

Yhteistoiminta- | Koordinaatioryhman néakemys nykytilasta
alue/teema
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Digitaalisen
turvallisuuden
kehittdmisen
yhteistoiminta

Kuntaliiton digitaalisen turvallisuuden yhteistydéryhmié ovat (Kuntakentén) tie-
tosuojavastaavien verkosto, Kuntakentan tietoturvavastaavien verkosto (Kun-
TVV) seké Turvallinen ja kriisinkestavéa kunta -verkosto. Kuntaliiton tavoitteena
on huolehtia kuntien toimintaedellytyksista tarjoamalla ja jarjestamalla kunnille
asiaan liittyvid tilaisuuksia ja nakyvyyden julkisen hallinnon digitaalisen turval-
lisuuden kehittdmiseen kuntakentan osalta. Tahén siséltyvéat Kuntaliiton eri yksi-
koitten asiantuntija- ja tietopalveluitten kaytettdvyys ja kannanotot. Kuntaliitto
toimii yhteistydssa Kyberturvallisuuskeskuksen kanssa véyléna, joka tarjoaa yh-
teys- ja tiedottamiskanavan Kyberturvallisuuskeskuksen ja kuntakentén tietotur-
vavastaavien vélille.

Kaupunkien valinen yhteistyd tiedonhallinnan kehittdmisessa on saannéllista.
Vaihtelevaa yhteistyota tehdaan yliopistojen ja sairaanhoitopiirien kanssa. Kun-
tien ja yksityisen sektorin valinen yhteistoiminta on vahaista. Yhteistoiminta ra-
joittuu pitkalti yhteisiin projekteihin, joissa keskitytadn yksittaisen jarjestelmé-
/palvelukokonaisuuden kehittdmiseen.

Tampereen kaupunki koordinoi yhteistyota alueen kuntien kesken. Yhteisilla
palvelukokonaisuuksilla on omat hallintamallinsa seké& koordinaatioryhmét ja
tyoryhmét, joissa yhteisty6 konkretisoituu. Yhtendiset tietosuoja- ja tietoturva-
politiikat sek& niihin liittyvat ohjeet ovat onnistuneen yhteistyon keskeinen te-
kija. Yhteistyon etuja ovat olleet alhaisempi kustannustaso sekd osaamisresurs-
sien jakaminen kuntien vélilla. Palvelut hankitaan markkinatoimijoilta, jotka
ovat soveltuvin osin mukana yhteisissé tyoryhmissé.

Oulun kaupunki on kehityshankkeissaan pyrkinyt ohjaamaan digitaalisen turval-
lisuuden kehitysta Digiohjausryhmalld, joka ohjaa palvelutoiminnan kehitysta.
Ohjausryhmassa yhdistyvat kaupungin, seké tutkimus- ja yksityissektorin edus-
tus. Yksittéisissé hankkeissa pyritdén yhdistdimaan tutkimus- ja kehitystyd yksi-
tyisen sektorin tarjoamien palveluiden kanssa kaytannon tasolla siten, etta kaikki
toimijat hy6tyvat yhteistydsta.

Digitaalisen
turvallisuuden
osaaminen

Kuntien digitaalisen turvallisuuden resursoinnissa ja 0saamisen tasossa on suurta
vaihtelua. Kunnat ovat ulkoistaneet ICT-toimintojaan ja digitaaliseen turvallisuu-
teen liittyvad osaamista ulkopuolisille palveluntarjoajille. Tdma on voinut vahen-
t44 kunnan omaa kykya osallistua digitaaliseen turvallisuuteen liittyvaan keskus-
teluun eri osapuolten valill4 sekd vastaanottaa, késitelld ja hyddyntaa tilanneku-
vatietoa, tarjolla olevia palveluja ja tyokaluja turvallisuusuhkilta suojautuakseen
ja turvallisuuta kehittddkseen. Vastavuoroisesti ulkoistamisella voidaan tuottaa
kustannushyotyja ja eritysosaamista, esimerkiksi tietojarjestelmien tietoturva-ar-
viointia, jota varten kuntaan ei valttdmatt4 ole kannattavaa hankkia omaa osaa-
mista. Tarkeintd olisi varmistaa riittdva oma osaaminen.



https://www.kuntaliitto.fi/laki/julkisuus-ja-tietosuoja/tietosuoja-asetus/kuntien-tietosuojavastaavien-verkosto
https://www.kuntaliitto.fi/laki/julkisuus-ja-tietosuoja/tietosuoja-asetus/kuntien-tietosuojavastaavien-verkosto
https://www.kuntaliitto.fi/ajankohtaista/2020/kuntien-tietoturvavastaavien-verkosto-kun-tvv-kaynnistynyt
https://www.kuntaliitto.fi/ajankohtaista/2020/kuntien-tietoturvavastaavien-verkosto-kun-tvv-kaynnistynyt
https://www.kuntaliitto.fi/ajankohtaista/2018/turvallinen-ja-kriisinkestava-kunta-verkosto-tukee-kuntia-turvallisuus-ja
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Joissain kunnissa digitaalisen turvallisuuden resurssit ja osaaminen ovat olleet jo
l&htokohdiltaan vahaisia, eivétké ne ole mahdollistaneet kehittdmista vastaamaan
nykyisia tai tulevia turvallisuusuhkia. Niukat resurssit ja osaaminen vaikuttavat
myos palveluiden hankintaan ja vaatimusten asettamiseen hankinnoille, jolloin
hankittu palvelu ei valttdmatta tue kunnan digitaalisen turvallisuuden yllapita-
misté ja kehittymistd. Oman haasteensa luo digitaalisen turvallisuuden osaajien
rajallinen saatavuus Suomessa.

Niukkojen resurssien ja osaamisen vallitessa olisi tarpeen tiivistdd yhteistyota
osaamisen hankkimiseksi, kehittdmiseksi ja yllapitamiseksi entisestdan. Digitaa-
lisen turvallisuuden kannalta olisi myds kustannustehokkaampaa yll&pitaa esi-
merkiksi yksittaisten tietojarjestelmien kuin lukuisten tietojarjestelmien turvalli-
suutta. Mitd enemman kunnissa kaytetddn yhteisia tai samoja tietojarjestelmia
sitd enemman on mahdollisuus hyddyntad yhteisia resursseja ja osaamista tieto-
jarjestelmien turvallisuuden yll&pitamiseksi ja kehittdmiseksi.

2.5 Julkisen hallinnon ja tutkimustoiminnan vélinen yhteistoiminta

Suomessa tutkimusorganisaatioiden vélinen yhteistyd on koko 2000-luvun ollut alle EU:n keskiar-
von, vaikka elinkeinoeldmaén ja tutkimusorganisaatioiden valinen yhteistoiminta on ollut erityisen
toimivaa ja tuottavaa.? Julkisen hallinnon ja tutkimustoiminnan valiseen yhteistoimintaan on luotu
erilaisia malleja, joita koordinoivat useat toimijat.

Business Finlandin tavoitteena on vahva yritysten kansainvalistyminen sek& elinkeinojen auttaminen
kehittymaan ja uudistumaan teknologian ja innovaation keinoin. Vaikuttavuussaation perustehtavana
on tukea elinkeinoeldman ja tutkimuksen yhteisty6td. Valtion tutkimuslaitokset edistavat omalla toi-
minnallaan tutkimuksen ja teknologian laaja-alaista hyodyntamista.

Ammattikorkeakoulut ndhdaén alueellisina, soveltavaa tutkimusta tekevind tahoina, joiden tutkimus-
tuloksia esimerkiksi kunnissa voidaan hyddyntaa. Myos yksityisen sektorin tekemat selvitykset ja
nykytila-analyysit néhdaan kuntia hyddyttavina tuotoksina, joiden pohjalta voidaan maarittaa kuntien
toimintaan sopivia kehitystoimenpiteita.

Digitaalisen turvallisuuden yhteistyoryhmissa tutkimuksen rooli on véhdinen. Tutkimusta ja sen ta-
voitteita ja tutkimustulosten ei nykyisin hyddynneta riittdvasti digitaalisen turvallisuuden kehitta-
miseksi. Digi- ja vaestotietovirasto keraa tietoa digitaalisen turvallisuuden tilasta. Aineiston hyodyn-
tamisté tutkimustydssé arvioidaan parhaillaan.

Taulukko 5: Julkisen hallinnon ja tutkimustoiminnan yhteistoimintaan nykytilassa liittyvié havain-
toja.

12 Tutkimusyritysyhteisty0, https://www.vaikuttavuussaatio.fi/wp-content/uploads/2021/02/vaikuttavuussaatio_selvi-
tys.pdf



https://www.vaikuttavuussaatio.fi/wp-content/uploads/2021/02/vaikuttavuussaatio_selvitys.pdf
https://www.vaikuttavuussaatio.fi/wp-content/uploads/2021/02/vaikuttavuussaatio_selvitys.pdf
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Y hteistoiminta-
alue/teema

Koordinaatioryhman nakemys nykytilasta

Tutkimuksen
koordinointi

Valtioneuvoston kanslian koordinoimalla valtioneuvoston yhteisella selvitys- ja
tutkimustoiminnalla (VN TEAS) tuotetaan tietoa paatoksenteon, tiedolla johta-
misen ja toimintakyténtodjen tueksi. Toiminnan puitteissa toteutetaan tilaustutki-
muksia sek& soveltavaa tutkimusta. Vaikka toimintamallin kautta on toteutettu
joitakin digitaalisen turvallisuuden tutkimuksia, sitd ei erityisesti ole tarkoitettu
digitaalisen turvallisuuden tutkimukseen ja ndin ollen malli on riittdmaton tutki-
musyhteistyon koordinoimiseksi.

Julkisen hallinnon panostukset digitaalisen turvallisuuden tutkimukseen ndhdaan
tavoitteisiin ndhden vajavaisina. Suomen tavoitellessa asemaa turvallisena maana
seké johtavana tekijané kybertutkimuksessa panostusten tutkimukseen tulisi tu-
kea néita tavoitteita.

Vuoden 2021 lopussa voimaan tulleen Euroopan kyberturvallisuuden kompe-
tenssikeskusta ja kyberturvallisuusverkostoa koskevan asetuksen tavoitteena on
syventéé julkisen sektorin, yksityisen sektorin ja tutkimusmaailman valista yh-
teistydtd kyberturvallisuustutkimuksen, -tuotekehityksen ja -innovoinnin saralla.
Asetuksen myotd Suomessa Liikenne- ja viestintavirastoon (Kyberturvallisuus-
keskus) ollaan perustamassa kansallista kyberturvallisuuden koordinointikes-
kusta, joka muun muassa osallistuu Euroopan kyberturvallisuuden kompetenssi-
keskuksen ja kansallisten kyberturvallisuuden koordinointikeskusten verkoston
tyohon seké edistaa kansallisesti eri sektorit ylittavaa kyberturvallisuuden tki-toi-
mintaa ja osallistumista EU-laajuisiin tki-hankkeisiin.

Tutkimuskoh-
teiden valinta

Saannollinen yhteistyd tutkimuskohteiden ja -tavoitteiden méaarittamiseksi puut-
tuu. Keskustelu valtiotoimijoiden, kaupunkien ja kuntien seka tutkimuslaitosten
valilla on puutteellista. Tutkimuslaitokset kokevat, ettei heille tarjota tutkimus-
kohteita tai tutkimukseen tarvittavaa tietoa. Toisaalta kunnat ja kaupungit koke-
vat, etté heille ei tarjota tutkimusta, joka kehittéisi heidén digitaalista turvallisuut-
taan. Esimerkiksi erilaiset nykytila-analyysit ja osaamiskartoitukset seké ndiden
tietojen vertaisarviointi kuntien vélilla nahda&n mielenkiintoisena ja tarpeellisena
tutkimusalueena.

Tutkimusra-
hoitus

Ulkopuolinen, kilpailutettu rahoitus on merkittavin tutkimusrahoituksen lahde
yliopistoissa ja valtion tutkimuslaitoksissa. Yli puolet tutkimuksesta perustuu ul-
kopuoliseen kilpailutettuun rahoitukseen. Tama nahdaan nykyisen toimintamal-
lin heikkoutena, sill& rahoitus keskittyy hankkeisiin, jotka ovat jo aikaisemmin
saaneet rahoitusta. Liséksi ulkopuolinen rahoitus sitoo asiantuntijoita ja tutkijoita
kehityshankkeisiin, jotka heikentdvat tutkimuksen ja ylimmén tason opetuksen
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suhdetta. Digitaalisen turvallisuuden tutkimukselta puuttuu vahva ja pitkajantei-
nen rahoitus ja kehityspolku tavoitteineen. Vahvaa ja osaavaa tutkijapoolia ei ole
syntynyt, silld tutkijat toimivat vain rahoituksen saaneissa tutkimushankkeissa.
Hankkeen paattymisen jalkeen tutkijoilla ei ole palkkarahoitusta, ja he ovat usein
siirtyneet jo muihin tehtéviin ennen mahdollisen seuraavan tutkimushankkeen al-
kamista.

Maakuntien ja hyvinvointialueiden resurssit ja rahoitus tutkimukseen ovat rajal-
liset. Kuntatason tutkimusyhteisty6 tapahtuu yksittaisten ja tarkasti kohdennettu-
jen tutkimuskohteiden ja opinndytetdiden kautta. Esimerkkeind yksittéisista
hankkeista ovat kaupunki- ja tapahtumaturvallisuutta kehittdva hanke seké kun-
tien opetussektoreiden kyberosaamiseen liittyva tutkimus.

2.6 Toimijoiden tehtavat digitaalisen turvallisuuden yhteistoiminnassa nykytilassa

Koordinaatioryhman jésenet ovat kuvanneet vapaamuotoisesti taulukkoon 6 on kunkin toimijan teh-
tavéat digitaalisen turvallisuuden yhteistoiminnassa nykytilassa.

Taulukko 6: Toimijoiden roolit digitaalisen turvallisuuden yhteistoiminnassa nykytilassa.

Toimija Tehtavat

e valtioneuvoston yhteiset hallinto- ja palvelutoiminnot
Valtioneuvoston kanslia _ ) ) ) )
e tietoturvallisuuden ohjaus- ja yhteistyoryhmét

e kyberturvallisuuden EU-asioiden koordinointi

¢ ohjaa julkisen hallinnon, digitalisaation, datatalouden ja tie-

Digitalisaation, datatalouden ja topolitiikan kehittamista

julkisen hallinnon kehittamisen
ministeritydryhma ja Digitoimisto ® Vastaa kyberturvallisuudesta ja julkisen hallinnon varautu-

misesta

e Digitoimisto huolehtii ministerididen vélisestd yhteistyostéa
seka digitalisaation ja datatalouden edistdmisesta

e Digitoimisto on myds yhden luukun yhteyspiste yhteyden-
otoille, jotka liittyvat data-, digi- ja tietopolitiikan toi-
mialaan

S o kyberrikostorjunnan ministeriéohjausvastuu
Sisaministerio ) _ _ _ _
o kansallisen turvallisuuden kyberuhkien torjunnan ja kyber-
tiedustelun ministeriéohjausvastuu
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valtionhallinnon hybridiuhkaverkoston koordinaatio

Ulkoministerio

kansallinen turvallisuusviranomainen (NSA)

kyber- ja hybridilahettildstoiminta kv-verkostoissa

Valtiovarainministerio

julkisen hallinnon tietopolitiikan, tiedonhallinnan ja s&hkoi-
sen asioinnin yleiset perusteet

julkisen hallinnon digitaalisen turvallisuuden linjausten,
séadosten ja kehittdmisohjelmien valmistelu seka toimeen-
panon ohjaus

Digitoimisto
digitaalisen turvallisuuden strateginen johtoryhma

Tiedonhallintalautakunta

Digi- ja vaestotietovirasto

Vahti-johtoryhmé ja Vahti-toiminta

digitaalisen turvallisuuden nykytilan ja riskien kokonaisku-
van yllapito

harjoitustoiminnan koordinointi

julkisen hallinnon digitaalisen turvallisuuden kehittdmis-
hankkeet

julkisen hallinnon digiturvaosaamisen ja -kulttuurin kehitta-
minen

digiturvan hallinnollisen tilannekuvan kerd&@minen ja rapor-
tointi

digiturva-arkkitehtuurin kehittdminen

Liikenne- ja viestintaministerio

Digitoimisto

kyberturvallisuuden EU-asiat

Liikenne- ja viestintavirasto Tra-
ficom ja Kyberturvallisuuskeskus

Kyberturvallisuuskeskus:

keraa ja tuottaa kyberturvallisuuden tilannekuvaa

yllapitad kansallisia tiedonvaihtoryhmia (ISAC) ml. val-
tiohallinnon tiedonvaihtoryhma

tukee ennen kaikkea huoltovarmuuskriittisid organisaatioita
kyberturvallisuuden kehittdmisessa

tukee ennen kaikkea huoltovarmuuskriittisten organisaatioi-
den kyberturvallisuuden harjoittelua
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auttaa organisaatioita havaitsemaan niihin kohdistuvia tieto-
turvaloukkauksia ja resurssiensa puitteissa loukkausten sel-
vittdmisessa

tarjoaa tietojarjestelmien turvallisuusarviointia ja -hyvak-
syntépalveluja sek& ohjaa hyvaksyttyjen arviointilaitosten
toimintaa

toimii Euroopan kyberturvallisuuden kompetenssikeskuk-
sen ja kyberturvallisuusverkoston kansallisena koordinaa-
tiokeskuksena

Sosiaali- ja terveysministerio

sektorilainsdadannon mukaiset vastuut

ei erityisia digitaalisen turvallisuuden poikkihallinnolliseen
yhteistoimintaan liittyvia vastuita

Maa- ja metsatalousministerio

sektorilainsdadanndn mukaiset vastuut

ei erityisié digitaalisen turvallisuuden poikkihallinnolliseen
yhteistoimintaan liittyvia vastuita

Tyo- ja elinkeinoministerio

Digitoimisto
sektorilainsdadanndn mukaiset vastuut

Business Finland, VTT digiturvallisuuteen liittyvien koko
yhteiskuntaa koskevien asioiden ohjaus

Huoltovarmuuskeskus

HVK:n koordinoimien sektorien tehtavia:

seurata, selvittad, suunnitella ja valmistella huoltovarmuutta
tehda selvityksia korvaavien toimintojen kehittdmiseksi
hankkia ja yllapitaa toimialojen toimintoja ja toimintaedel-
Iytyksié koskevia tietoja

jarjestdd valmiuden yll&pitamiseksi tarpeellisia tiedotus-,
koulutus- ja harjoitustilaisuuksia

Aluehallintovirastot

edistdad peruspalvelujen saatavuutta seka sisdista turvalli-
suutta ja turvallista elin- ja tydympéristoa omilla alueillaan

Suomen Kuntaliitto

Kuntaliiton yhteistoimintaan liittyvié tehtavia:

vapaaehtoisten yhteistydryhmien koordinointi
kuntien neuvonta ja tiedottaminen

toiminnan kehittdminen

Kunnat

séadetyt tehtéavat, joihin sisaltyvét tiedonhallintalain velvoit-
teiden mukaiset tehtavét
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vapaaehtoiseen yhteistyohon osallistuminen

Hansel

yhteishankintojen koordinointi

yhteistoiminnan jarjestaminen hankintoihin liittyen

Kuntayhtymat ja kuntien omista-
mat yritykset

osaamisverkoston yll&pito

yhteistoiminta palvelujen kehittdmiseksi

Yliopistot

digitaalisen turvallisuuden opetus- ja tutkimustoiminnan yh-
teistoiminta julkisen hallinnon toimijoiden kanssa

Finnish Information Security
Cluster — Kyberala ry.

kyber- ja tietoturvallisuusalan organisaatioiden edunvalvoja
ja verkostoitumisalusta
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3 KANSAINVALISESTA YHTEISTOIMINNAN VERTAILUSTA

Digitaalisen turvallisuuden yhteistoiminta- ja hallintamallien kansainvélisen vertailun tarkoituksena
oli selvittaa, mita julkisen hallinnon digitaalisen turvallisuuden toiminnallisen tason keskitettyjé teh-
tavia verrokkivaltioissa on tunnistettavissa ja miten ne on organisoitu. Valtioneuvoston periaatepaé-
toksen 8.4.2020 julkisen hallinnon digitaalisesta turvallisuudesta taustatyoné valmistui helmikuussa
2020 selvitys®, jossa vertailtiin kahdeksan verrokkivaltion ja Suomen digitaalisen turvallisuuden ra-
kenteita ja toteutuksia. Verrokkivaltiot olivat Alankomaat, Australia, 1so-Britannia, Israel, Ruotsi,
Saksa, Vendja ja Viro. Taman selvitysraportit tiedot on kansainvalisessé vertailussa ajantasaistettu ja
tarkennettu ottaen erityisesti huomioon kussakin verrokkivaltiossa keskitetysti toiminnallisella ta-
solla, lahinna virastoissa, toteutettuja tieto- ja kyberturvallisuustehtavid. Vertailun tulokset on jul-
kaistu taman selvityksen taustamuistiossa®. Muistion keskeiset nakokulmat on kuvattu tassa luvussa.

3.1 EU:n digitaalinen turvallisuus ja kyberturvallisuus

Digitaalisen turvallisuuden varmistamiseksi EU-valtioissa on yhteisia kaytantoja:

e yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR®Y),

e verkko- ja tietoturvadirektiivi (Directive on Security of Network and Information Systems, NIS
(EU) 2016/1148%°,

e NIS-direktiivin uudistettu ehdotus (COM(2020) 823 final) kyberturvallisuuden korkean tason
varmistamiseksi Euroopan unionin alueella ja verkko- ja tietoturvadirektiivin (EU) 2016/1148
kumoamisesta, eli niin sanottu NIS 27,

e akkreditointi- ja markkina-valvonta-asetus (New Legislative Framework, NLF) '8,

e kyberturvallisuusasetus®®,

e FEuroopan kyberturvallisuuden kompetenssikeskusta ja kyberturvallisuusverkostoa koskeva
asetus (Regulation of European Cybersecurity Competence Centre and the Network of National
Coordination Centres)?, seka

e EU:n radiolaitedirektiivin delegoidut asetukset (Delegated Act supplementing the Radio Equip-
ment Directive).

Yleisessé tietosuoja-asetuksessa asetetaan organisaatioille henkilGtietojen keradmista, sailytysta ja
hallinnointia koskevat tarkat vaatimukset. NIS-direktiivissa asetetaan yleisia tietoturvavaatimuksia
erikseen maéaritellyille kriittisille toimialoille sek& velvoite ilmoittaa merkittavisté tietoturvalouk-
kauksista. N1S2-direktiiviehdiotus on parhaillaan trilogineuvotteluissa. NIS 2 -direktiiviehdotuksella
séédettaisiin tiukempia tietoturvavaatimuksia, laajennettaisiin lainsaddannon soveltamisalaa uusille
toimialoille ja toimintoihin, mukaan lukien julkinen sektori ja annettaisiin uusia valvontamenetelmia

13 hitps://vm.fi/documents/10623/307681/Digitaalisen-+turvallisuuden+kansainv%C3%Adlinen+vertailu/7aafe8 2e-86e7-7450-358¢-
fladfeech3e5/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu.pdf?t=1583343825000

14 Digitaalisen turvallisuuden yhteistoiminta- ja hallintamallien kansainvalinen vertailu, valtiovarainministerio
25.4.2022

15 (EU) 2016/679 GDPR https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX:32016R0679

16 (EU) 2016/1148 NIS https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG
17 COM(2020) 823 final NIS2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823

18 (EC) No 765/2008 NLF https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX:32008R0765

19 (EU) 2019/881 https://eur-lex.europa.eu/eli/reg/2019/881/0j

20 (EU) 2021/887 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32021R0887
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https://vm.fi/documents/10623/307681/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu/7aafe82e-86e7-7450-358c-f1adfeecb3e5/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu.pdf?t=1583343825000
https://vm.fi/documents/10623/31227348/Digiturva+yhteistoiminta+ja+hallintamalli+kv-vertailu.pdf/a26d8a9a-d673-1b94-e6d1-c8aada73b867/Digiturva+yhteistoiminta+ja+hallintamalli+kv-vertailu.pdf?t=1650893850714
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008R0765
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32021R0887
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kansallisten valvontaviranomaisten kayttoon. NLF-asetuksella on séadetty akkreditointitoiminnasta
ja markkinavalvonnan vaatimuksista Euroopan unionin tasolla, mukaan lukien kansallisten akkredi-
tointielimien velvollisuudet tehtdvissaan. Lisaksi digitaaliseen turvallisuuteen suoraan vaikuttavia
sdadoshankkeita ovat mm. EU:n kyberresilienssiasetus (Cyber Recilience Act), seké kriittisia toimi-
joita koskeva direktiivi (Directive of the Resilience of Critical Entities).

Vuonna 2019 annettuun asetukseen Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintatekniikan kyberturvallisuusertifioinnista sek& asetuksen (EU) N:o 526/2013 kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (kyberturvallisuusasetus), (jat-
kossa kyberturvallisuusasetus) liittyen valmistellaan asiakohtaisia sertifiointimalleja ja -skeemoja,
kuten esimerkiksi eurooppalainen kyberturvallisuuden sertifiointikehys, jossa vahvistetaan tarkeim-
maét horisontaaliset vaatimukset kehitettaville eurooppalaisille kyberturvallisuuden sertifiointijarjes-
telmille. Mééritellyn kehyksen ansiosta tieto- ja viestintatekniikan tuotteita ja palveluja koskevat ser-
tifikaatit voidaan tunnustaa ja ottaa kayttoon kaikissa jasenvaltioissa. Uuteen kehykseen sisaltyy kat-
tava joukko sdantojd, teknisia vaatimuksia, standardeja ja menettelyj4, joiden avulla pyritadn raken-
tamaan luottamusta, lisadmaan kyberturvallisuusmarkkinoiden kasvua seka helpottamaan EU:n laa-
juista kauppaa. Parhaillaan ollaan esimerkiksi valmistelemassa EU:n yhteista mallia (skeema) pilvi-
teknologioiden turvallisuuden sertifioimiseksi (European Cybersecurity Certification Scheme for
Cloud Services). EU:n vuonna 2004 perustetun kyberturvallisuusviraston (The European Union
Agency for Cybersecurity, ENISA) tehtdvana on valmistella malliluonnos komission ja jasenmaiden
késiteltdvaksi. Asetuksella annettiin lisdksi ENISAlle entistd vahvemman mandaatin tukea jasen-
maita, EU:n toimielimié ja muita sidosryhmia kyberhyokkaysten torjumisessa ja sen méaraaikainen
rooli muutettiin pysyvaksi samalla, kun sen tehtévékenttdd laajennettiin EU:n verkko- ja tietoturva-

virastosta (European Network and Information Security Agency) EU:n kyberturvallisuusvirastoksi.?*
22

Euroopan Kyberturvallisuuden kompetenssikeskusta ja kyberturvallisuusverkostoa koskeva asetus
(EU 2021/887) tuli voimaan 28.6.2021. Asetuksen tavoitteena on syventéaa julkisen sektorin, yksityi-
sen sektorin ja tutkimusmaailman vélista yhteisty6ta kyberturvallisuustutkimuksen, -tuotekehityksen
ja -innovoinnin alueilla. Kyberturvallisuuskeskus on nimitetty Suomen kansalliseksi kyberturvalli-
suuden koordinointikeskukseksi ja se hoitaa Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen 6. artiklassa tarkoitetun kansallisen koordinointikes-
kuksen tehtavii.?®

Digitaalista turvallisuutta koskevan yhteisen lainsd&ddannon lisaksi EU:ssa on valmisteltu kybertur-
vallisuusstrategia. EU:n uuden kyberturvallisuusstrategian tarkoituksena on vahvistaa Euroopan sie-
tokykya kyberuhkia vastaan ja varmistaa, etta kaikki kansalaiset ja yritykset voivat hyotya taysimaa-
raisesti luotettavista palveluista ja digitaalisista valineista. Strategia kuvaa kolme instrumenttia (saan-
tely, investoinnit ja politiikat), joiden avulla ohjataan EU:n toimenpiteita kolmella alueella:?

2 hitps://www.consilium.europa.eu/fi/policies/cybersecurity/

2 https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

23 Laki sahkoisen viestinnan palveluista (2014/917) §304

2 https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
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« resilienssi sek& teknologinen riippumattomuus ja johtajuus,
+ operatiivinen kyky héirididen havainnointiin ja hallintaan (prevent, deter, respond) ja
« avoimen globaalin kybertoimintaympaériston edistdminen yhteistyon avulla.

3.2 Keskitetyista tieto- ja kyberturvallisuustehtavista

Suomen tavoin jokaisessa verrokkivaltiossa on muodostettu keskitetty kyberturvallisuustoimija, jo-
hon on koottu koko yhteiskuntaa palvelevia digitaalisen turvallisuuden ja kyberturvallisuuden tehté-
vid. Kyberturvallisuustoimijalle keskitetyt tehtavét palvelevat tyypillisesti yhteiskunnan teknisia
tieto- ja kyberturvallisuuden operatiivisia tarpeita. Kyberturvallisuustoimijalle annetut tehtavét ja se,
miten paljon ja mité tehtévid on keskitetty yhdelle toimijalle, vaihtelevat maittain. Osassa vertailun
maista julkisen hallinnon digitaalisen turvallisuuteen liittyvid teht&vid ja ohjausta ei ole erotettu
muista kyberturvallisuuteen liittyvista tehtavisté ja ohjauksesta samalla tavoin kuin Suomessa. Toi-
saalta Suomessa Liikenne- ja viestintaviraston Kyberturvallisuuskeskus vastaa monista sellaisista ky-
berturvallisuuden tehtévistd, jotka eivat kuulu esimerkiksi Ruotsin tai Iso-Britannian Kyberturvalli-
suuskeskuksen tehtéviin.

Kyberturvallisuudesta vastaavan toimijan organisointi noudattaa verrokkivaltioissa yleensa kahta eri
tapaa. Alankomaissa, Australiassa ja Isossa-Britanniassa kyberturvallisuustoimija kuuluu osaksi kes-
kitettya turvallisuusvirastoa, jonka tehtaviin voi kuulua esimerkiksi sisainen turvallisuus tai terroris-
min torjunta. Israelin, Saksan ja Viron keskitetty toimija on puolestaan suoraan jonkin ministerion
alaisuudessa: Israelissa paaministerin, Saksassa sisdministerion ja Virossa talous- ja viestintaminis-
terion.

Keskitetyn toimijan tehtaviin kuuluvat mm. kyberturvallisuushéirididen hallinta (CERT- ja CIRT-
toiminta), tietoverkkojen valvonta, ympérivuorokautisen tilannekeskuksen operointi seké kybertur-
vallisuuden uhka-arvion muodostaminen ja sen jakaminen. Kyberturvallisuuskeskukset antavat myos
neuvontaa ja tuottavat digitaalisen toimintaympariston turvallisuutta koskevia ohjeita hallinnolle, yri-
tyksille ja yksityishenkilGille. Lisdksi kansalliset kyberturvallisuuskeskukset tukevat muita viran-
omaisia kyberhdirittilanteiden selvittdmisessa ja tutkinnassa.

EU-valtioiden kyberturvallisuuskeskukset ovat NIS-direktiivissa madriteltyja yhteyspisteita. \Verrok-
kivaltioiden erityispiirteiden takia kyberturvallisuuskeskuksille on nédiden liséksi annettu tehtavaksi
digitaalisen turvallisuuden tuotteiden turvallisuuden arviointi (Iso-Britannia, Saksa ja Suomi), digi-
taalisen turvallisuuden tutkimuksen koordinointi (Alankomaat?) ja digitaalisen turvallisuuden hen-
kilosertifiointi (Australia, Iso-Britannia, Israel ja Saksa). Kyberturvallisuuskeskukset toimivat kiin-
tedssa yhteistydsséd muiden turvallisuudesta vastaavien viranomaisten kanssa. Ne toimivat tarvittaessa
hallitustensa asiantuntijoina toimialueensa asioissa ja osallistuvat kyberturvallisuusstrategioiden laa-
timiseen.

25 https://english.ncsc.nl/research
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Australiassa keskitetyn toimijan (ACSC) alaisuudessa toimii lisdksi yhteiso kyberturvallisuuskeskuk-
sia (Joint Cyber Security Centres, JCSC). Ne tukevat ACSC-kumppanuusohjelmaa, jonka tarkoituk-
sena on tuoda yhteen yrityksia ja tutkimus-yhteisdd seka osavaltioiden, alueiden ja Australian halli-
tuksen virastoja avoimessa ja yhteistydhon perustuvassa ympéristossa.

Ruotsissa hallitus on asettanut kansallisen varautumisviranomaisen (MSB), puolustusvoimien, sig-
naalitiedustelun (FRA) ja turvallisuuspoliisin (Sapo) tehtévaksi perustaa Ruotsin kyberturvallisuus-
keskus®®. Keskuksen on tarkoitus kaynnistya vaiheittain 2021-2023 valisena aikana. Uuden, keskite-
tyn kyberturvallisuuskeskuksen tavoitteena on koota yhteen ja vahvistaa Ruotsiin kohdistuvien ky-
berturvallisuusuhkien ennaltaehkaisy-, havainnointi- ja hallintakykya.?” Keskuksen toimintaan osal-
listuvien viranomaisten tehtdvia ei kuitenkaan siirretd perustettavalle Ruotsin kyberturvallisuuskes-
kukselle, vaan viranomaiset vastaavat edelleen niille lainsdaddanndssé asetetuista tehtévista keskuksen
toimintaan liittyvien tehtévien rinnalla. Ruotsin kyberturvallisuuskeskuksen ympérille rakennettava
kyberturvallisuuden yhteistoimintamalli vastaa osittain Suomen olemassa olevaa yhteistoimintamal-
lia. Ruotsin kyberturvallisuuskeskuksen kdynnistymisen jélkeen jokaisessa verrokkivaltiossa on kes-
kitetty, yhden tahon ohjauksessa oleva kyberturvallisuuskeskus.

Vengjalla varsinaista kyberturvallisuusvirastoa ei ole tunnistettu, mutta digitaalisesta kehityksesta,
viestinn&sté ja joukkoviestimistd vastaavan ministerion (Munnudpsr Poccuum, "Mintsifry Rossii”)
alle on sijoitettu mm. tietoliikenteen turvaamiseen, teknologioiden seurantaan ja edistimiseen sekéa
tietosuojaan liittyvia tehtévia. Lisaksi Vendjan turvallisuuspalvelu (FSB) vastaa turvallisuudesta laa-
jasti.

Digitaalisen turvallisuuden kansainvalisia yhteistydryhmia on useita ja niiden toiminnan painopiste
vaihtelee. Suomelle kyberturvallisuuskysymyksissa erityisesti EU on keskeinen toimija ja sité koske-
vissa kyberkysymyksissé valtioneuvoston kanslia toimii valtionhallinnon koordinoijana. EU:n ohella
kybertoimintaymparistod koskevaa keskustelua kayd&d&dn muun muassa YK:ssa, OECD:ss4,
NATO:ssa, ETYJ:ssd, Euroopan neuvostossa, ja Pohjoismaiden neuvostossa. Myos useat alueelliset
jarjestot kasittelevat kyberturvallisuuskysymyksia. Suomessa ulkoministerio, liikenne- ja viestinta-
ministerio, sisdministerid ja puolustusministerié osallistuvat aktiivisesti kybertoimintaympéristoa
koskevaan globaaliin, alueelliseen ja kahdenvaliseen keskusteluun ja vaikuttavat kansainvalisella ky-
beragendalla olevien kysymysten edistdmiseen Suomen etujen mukaisesti.

Suomen kansainvalista asemaa digitaalisen turvallisuuden alueella seurataan useiden kansainvélisten
indeksien perusteella. Niitd ovat International Telecommunication Unionin (ITU) Global Cybersecu-
rity Index (GCI) ja Viron e-Governance Academyn National Cyber Security Index (NCSI). GCI mit-
taa maiden sitoutumista kyberturvallisuuteen kansainvalisell& tasolla tietoisuuden lisaédmiseksi ja ky-
berturvallisuuden merkittavyyden korostamiseksi. Koska kyberturvallisuus ulottuu monille teolli-
suusaloille, arvioidaan kunkin maan kehitystasoa tai sitoutumista viidestd ndkékulmasta: 1) oikeu-
delliset toimenpiteet, 2) tekniset toimenpiteet, 3) organisatoriset toimenpiteet, 4) valmiuksien kehit-
tdminen ja 5) yhteistyd. NCSI mittaa maiden valmiutta kyberuhkien torjumiseen ja kyberhairiéiden

% hitps://www.regeringen.se/4af5d9/globalassets/regeringen/dokument/forsvarsdepartementet/regeringsbeslut/uppdrag-
om-fordjupad-samverkan-inom-cybersakerhetsomradet-genom-ett-nationellt-cybersakerhetscenter.pdf
27 https://www.cfcs.se/om-centret/



https://www.regeringen.se/4af5d9/globalassets/regeringen/dokument/forsvarsdepartementet/regeringsbeslut/uppdrag-om-fordjupad-samverkan-inom-cybersakerhetsomradet-genom-ett-nationellt-cybersakerhetscenter.pdf
https://www.regeringen.se/4af5d9/globalassets/regeringen/dokument/forsvarsdepartementet/regeringsbeslut/uppdrag-om-fordjupad-samverkan-inom-cybersakerhetsomradet-genom-ett-nationellt-cybersakerhetscenter.pdf
https://www.cfcs.se/om-centret/
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hallitsemiseen. NCSI on myds tietokanta, joka siséltdd tyokalun kansallisen kyberturvallisuusval-
miuksien kehittdmiseen. Vuonna 2020 Suomi sijoittui GCl-vertailussa sijalle 22, ja 10.3.2022 Suomi

oli sijalla 10 NCSl-vertailussa?®.

28 NCSI Finland https://ncsi.ega.ee/country/fi/
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4.1 Julkisen hallinnon laaja-alainen digitaalisen turvallisuuden yhteistoiminta

Digitaalisten palveluiden ja tietojarjestelmien kehitys on muuttanut julkisen sektorin toimintaa. Digi-
taaliset ratkaisut ja niissé kerattdva tieto muodostavat perusteen myos digitaalisen turvallisuuden yh-
teistoiminnalle. Yhteistoiminnan avulla voidaan siirtyd rakentamaan yhteisia digitaalisen turvallisuu-
den palvelukokonaisuuksia seké rajapintoja tiedon jakamiseen ja jalostamiseen. Yhteisten palvelujen
keskeisia etuja ovatkin osaamisen keskittdminen, yhtendiset prosessit, jarjestelmien yhteensopivuus
ja paallekkaisen tyon vahentaminen esimerkiksi kilpailutuksissa.?®

Nykytilakuvauksen perusteella muodostunut kuva julkisen hallinnon digitaalisen turvallisuuden kan-
sallisen tason yhteistoiminnasta tuo esiin tarpeen vahvalle tehtdvien organisoinnille ja selkeyttami-
selle, uudelleen resursoinnille ja voimavarojen keskittamiselle, osaamisen kehittamiselle, tiedon ja-
kamiselle seka yhteiselle tilannekuvalle. Monet yhteistoimintaan tarvittavat elementit ovat jo nykyi-
sin toiminnassa, mutta niiden laajentaminen kattamaan kaikki tarvittavat tahot, on tekemaétta. Nykyis-
ten digitaalisen turvallisuuden yhteistoiminnan ongelmien ratkaiseminen vaatii siten merkittavia
muutoksia yhteistoiminnan hallintaan ja ohjaamiseen, seké resurssien uudelleen jarjestdmiseen ja li-
sddmiseen. Raporttia valmisteltaessa nédihin ongelmiin vastaamiseksi on osin jo tehty toimenpiteita,
kuten kyberturvallisuuden ja julkisen hallinnon varautumisen ohjaamisen lisédminen digitalisaation,
datatalouden ja julkisen hallinnon kehittdmisen ministeriryhmaén tehtaviin sek& digitoimiston perus-
taminen. Toimenpiteiden tuomaa muutosta ja vaikuttavuutta ei ole mahdollista viela taysin arvioida.

Organisaatiot ovat tietoisia toimintaymparistonsa kompleksisuudesta ja omien resurssiensa riittdmét-
tOmyydesta. Alati muuttuva digitaalisen turvallisuuden toimintaymparisto edellyttda joustavia yhteis-
toiminnan rakenteita, jotka ovat toimivia ympériston jatkuvassa muutostilassa. Valtionhallinnon, hy-
vinvointialueiden ja kuntien digitaalisen turvallisuuden yhteistoiminta edellyttaa seké sdénneltyjéa etta
epamuodollisia rakenteita ja entista tiiviimpaa yhteisty6ta, seka yhteistyon koordinointia rajallisten
resurssien tehokkaaksi hyédyntamiseksi.

Ministerididen tulee maarittadd julkisen hallinnon digitaalisen turvallisuuden ohjaukseen tarvittavat
sadédokset ja panna ne toimeen. Tulee keskittya toiminnallisten rakenteiden uudistamiseen siten, ettéd
yhteistoimintaa organisoidaan todellisten tarpeiden ja osaamisen mukaisesti. Keskitettyja poikkihal-
linnollisia julkisen hallinnon digitaalisen turvallisuuden tehtévid hoitavia keskeisid virastoja ovat
Digi- ja vaestotietovirasto (DVV), Liikenne- ja viestintavirasto (Traficom), ja Suomen Erillisverkot
Oy, seka valtiotoimijoiden ndkdkulmasta valtion tieto- ja viestintatekniikkakeskus (Valtori). Keskeis-
ten toimijoiden roolia ja tehtdvié tulee tarkastella hallinnollisten digitaalisen turvallisuuden tehtévien
nékokulmasta. Nykyisid rakenteita tulisi vahvistaa keskittdmalla keskeisten toimijoiden toimintaa ny-
kyistd enemmaén digitaaliseen turvallisuuteen ja huomioimalla aikaisempaa paremmin myds kansain-
vélinen toiminta ja tietojenvaihto. Tarvitaan my0s tietoturvavastaavan tai digitaalisen turvallisuuden

29 Virasto 2020 loppuraportti, https://vm.fi/documents/10623/3203079/Virasto2020+-loppura-
portti+(20.3.2019)/937279ce-799a-f511-ef2b-80845¢ch73760/Virasto2020+-loppuraportti+(20.3.2019).pdf
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vastaavan virka jokaiseen organisaatioon. Julkisen hallinnon digitaalisen turvallisuuden yhteistoimin-
nan tavoitetilaan liittyvia odotuksia on kuvattu tarkemmin taulukossa 7.

EU:n verkko- ja tietoturvadirektiivi eli N1S-direktiivi tulee huomioida julkisen hallinnon digitaalisen
turvallisuuden ohjaukseen tarvittavien saaddsten maarittdmisessa ja toimeenpanossa. Siina sdadetaan
yhteiskunnan kriittisen infrastruktuurin tarjoajien ja toimijoiden tietoturvavelvollisuuksista seké ha-
vaitsemistaan tietoturvauhkista ja -loukkauksista ilmoittamisesta eli hairigista ilmoittamisesta. NIS-
direktiivia ja direktiivin mukaisesti toteutettua kansallista lainsaddantoé seka niissé asetettuja velvoit-
teita sovelletaan erikseen direktiivissa maaritellyilla toimialoilla®®. Suomessa velvoitteet sdadetian
kyseisten toimialojen omassa lainsdddanndssé ja niita valvovat toimialojen omat valvontaviranomai-
set. Sdadetyt velvoitteet koskevat myds kuntia ja hyvinvointialueita siltd osin kuin ne tai niiden omis-
tamat kuntayhtymat tarjoavat NIS-lainsaddannon soveltamisalaan kuuluvia palveluja kuten vesihuol-
toa tai sosiaali- ja terveyspalveluja.

Kéytannossd NIS-direktiivin ja siten padasiassa myos kansallisen lainsaddannossa asetetut tietotur-
vavelvoitteet ovat hyvin ylatasoisia ilman konkreettisia (minimitason) vaatimuksia tietoturvan toteut-
tamiselle tai hairioistd ilmoittamiselle, mika jattad kansalliselle lains&atéjalle, valvovalle viranomai-
selle ja velvoitteiden kohteena olevalle paljon tulkinnan varaa velvoitteista®!. Tama on huomioitu
komission NIS2-direktiiviendotuksessa. Ehdotuksessa ehdotetaan lisaksi lainsddddnnon soveltamis-
alan selventamistd ja merkittdvaa laajentamista uusille toimialoille, koska direktiivid on sovellettu
hyvin eri tavoin eri jasenmaissa ja merkittavia toimialoja on jaanyt kokonaan saantelyn ulkopuolelle.
Uusina lainséadénnon soveltamisaloina olisivat muun muassa julkishallinnon sektori, seka jatevesi-
ja jatehuolto.

Julkisen hallinnon digitaalisen turvallisuuden s&&ddsten tulee olla lahtokohtaisesti yhtenevida muille
kriittisille toimialoille sd&dettyjen saddosten kanssa. Siten niiden kohteena oleva julkisen hallinnon
toimija ei joudu tarpeettomasti soveltamaan erilaisia ja ristiriitaisia vaatimuksia toiminnassaan. Esi-
merkiksi kunta tai jatkossa hyvinvointialue toimii sekd yleisend julkisen hallinnon toimijana etta N1IS-
direktiivin alaisena sosiaali- ja terveyspalvelujen tarjoajana, jolloin seka julkisen hallinnon toimijoille
yleisesti ettd sosiaali- ja terveyspalelujen tarjoajille erityisesti asetettujen vaatimusten tulisi olla risti-
rildattomia.

Myaos yleisia julkisen hallinnon digitaalisen turvallisuuden saadoksia on tarpeen selkeyttad. Nykytilan
kuvauksen perusteella julkisen hallinnon digitaalista turvallisuutta koskevia sdadoksid, maarayksia,

30 NIS-direktiivin velvoitteet koskevat sahkonjakeluverkon ja suurjannitteisen jakeluverkon haltijoita, sahkon kantaver-
konhaltijaa, maakaasun siirtoverkonhaltijaa, sosiaali- ja terveyspalvelujen tarjoajia, la&kinndllisten laitteiden valmista-
jia, sosiaali- ja terveyspalveluissa kaytettyjen tietojarjestelmien valmistajia, pankkeja, pankkien keskusyksikkoja, EU-
pankkien sivuliikkeitd, porssid, liilkennepalvelujen (ilmailu, merenkulku, rautatieliikenne ja maantieliikenne) tarjoajia,
vesilaitoksia, teleyrityksid (DNS-palvelujen ja yhdysliikennepisteiden tarjonta), .fi-domain -palvelun tarjoajaa, pilvipal-
veluja, hakukoneita seka verkon keskitettyjen markkinapaikkojen tarjoajia.

31 Esimerkiksi tietoturvallisuudesta NIS-direktiivissi on si#detty seuraavasti: "...keskeisten palvelujen tarjoajat toteut-
tavat asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen riskeja, joita kohdistuu niiden
verkko- ja tietojarjestelmien turvallisuuteen, joita ndmé keskeisten palvelujen tarjoajat kdyttavét toiminnoissaan. Nailla
toimenpiteilld on varmistettava riskiin suhteutettu verkko- ja tietojarjestelmien turvallisuuden taso uusin tekniikka huo-
mioon ottaen." ...keskeisten palvelujen tarjoajat toteuttavat asianmukaiset toimenpiteet, joilla ehkdistddan ja minimoi-
daan tallaisten keskeisten palvelujen tarjoamisessa kaytettyjen verkko- ja tietojarjestelmien turvallisuuteen vaikuttavien
poikkeamien vaikutus ndiden palvelujen jatkuvuuden takaamiseksi".
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ohjeita ja suosituksia annetaan eri tahoilta ja ndita pidetaén osittain jopa keskenéén ristiriitaisina. Jul-
kisen hallinnon digitaalisen turvallisuuden kokonaisvaltainen kehittyminen edellyttédé yhtenéista oh-
jeistusta, joka olisi saatavissa yhdestéd paikasta. VVaikka erilaista ohjeistusta tuotettaisiin jatkossakin
eri lahteistd, tulisi ndiden sisaltdmien vaatimusten, méaéraysten, ohjeiden ja suositusten olla keskenaan
ristiriidattomia. Madraysten, ohjeiden tai suositusten soveltaminen voi olla vaikeaa toimijalle, jolla ei
ole riittavasti osaamista tai resursseja. Siksi ndiden lisaksi olisi tuotettava ja yll&pidettavé soveltamis-
ohjeita, jotta k&yttoonotto sujuisi mahdollisimman ketterasti. Soveltamisohjeiden pitéisi kuitenkin
jattaa riittavasti litkkumavaraa erilaisille toteutuksille. Yhteisten méaréysten, suositusten ja ohjeiden
sek& mahdollisten soveltamisohjeiden keskittamisté riittavan laajapohjaiselle toimijalle tulisi harkita.

Norminomaiseksi tulkittavia suosituksia tai ohjeita tulee valttaa ja suositusten ja ohjeiden tulee ennen
kaikkea antaa vain esimerkkiohjeistusta siitd, miten saadosten vaatimukset ja velvoitteet on mahdol-
lista tayttad. Jos esimerkiksi saannosto velvoittaa organisaatiota mittaamaan digitaalisen turvallisuu-
den hallinnan kypsyystasoa ja tunnistamaan kehitysalueet, voisi organisaatio yhtend vaihtoehtona
tayttad vaatimuksen kayttdmalla suosituksessa maariteltyd tyokalua, kuten Kyberturvallisuuskeskuk-
sen kehittdmaé Kybermittaria.

Hyvié kaytantdja sadnnosten vaatimusten toteuttamiseksi seké toiminnan kehittdmiseen liittyvié toi-
mintamalleja tulee jakaa yhteistoiminnan kautta viestinnén ja vuorovaikutuksen eri keinoin. Val-
tiohallinnon tulee korostaa, ettd suosituksia ei tule valvonnassa tulkita normatiivisina. Lisaksi val-
tiohallinnon tulee siirtyd ohjaamaan ja valvomaan julkisen hallinnon digitaalisen turvallisuuden tu-
loksia, kuten esimerkiksi palveluiden turvallisuustason parantumista. Valtiohallinnon tulee myds tar-
jota yhteisié tydkaluja organisaatioiden tueksi ja digitaalisen turvallisuuden yll&pitamiseksi, mittaa-
miseksi ja kehittdmiseksi julkisen hallinnon organisaatioissa. On myos tarkeéa, ettd annetut suosituk-
set ja ohjeet sek& yhteiset tyokalut pidetdan ajan tasalla.

Taulukko 7: Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminnan tavoitetilaan liittyvia odo-
tuksia.

Yhteis- | Kehitysehdotus
toi-
minta-
alue/pal-
velu

Digitaa- | Digitaalista turvallisuutta tulee ohjata ja seurata aiempaa vahvemmin sek& koko julki-

lisen sessa hallinnossa, etté sen eri alueilla: ministeri6t, valtionhallinnon toiminnallinen/ope-
turvalli- | ratiivinen taso, hyvinvointialueet ja kunnat. Ohjausta tulee toteuttaa strategia-, resurssi-
suuden |, normi- ja informaatio-ohjauksena.

ohjaus

=>» Ohjaukseen tarvitaan vastuutaho, joka ei ole sidottu hallinnonalojen operatiivi-
seen toimintaan. Vastuutaholla tulee olla riittdvat valtuudet ja tyokalut (esimer-
kiksi rahoitusinstrumentti) tehokkaan ohjauksen toteuttamiseksi. Eri alueilla ja
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tasoilla tapahtuva ohjaaminen tulee sovittaa yhteen. Julkisen hallinnon digitaa-
lisen turvallisuuden yhteisten tehtavien ja palveluiden tarjoamisen keskittamistéa
tulee jatkaa (yhden luukun periaate), vaikka taustalla palveluita tuottaa useampi
julkinen tai yksityinen toimija.

=> Julkisen hallinnon digitaalisen turvallisuuden ohjausta, valvontaa ja toimeenpa-
non seurantaa seka niihin liittyvia vastuita tulee selkeytté4 ja viestintaa niista
lisata.

Digitalisen turvallisuuden vahvempi ohjaaminen mahdollistaisi yhteistoiminnan lisaa-
misen useilla eri alueilla. Ohjaamisen keinona voitaisiin vahvemmin kéyttaa koko jul-
kisessa hallinnossa yhteisten tavoitteiden ja tarpeiden méaarittdmisen pohjalta toteutet-
tuja yhteishankintoja ja -hankkeita. Tavoitteena on entista yhtendisempi toiminta l&pi
julkisen hallinnon, mika vaatii entistd enemman yhteisten jarjestelmien ja sovellusten
kayttamistd huomioiden kuitenkin varautumisen, toimintavarmuuden, tietoturvallisuu-
den ja tietosuojan nékdkulmat. Vahvemman ohjaamisen avulla on mahdollista toteuttaa
niin valtiotoimijoille kuin hyvinvointialuille ja kunnille enemman yhteisia palveluja.
Lisaksi esimerkiksi yhteishankintayksikkdd Hanselin avulla on mahdollista toteuttaa
enemman yhteisié kilpailutuksia, jotka eivat vaadi toimijakohtaisia minikilpailutuksia,
seka huomioida huoltovarmuusvaatimuksia ja niiden toteutumista entistd paremmin.

Esimerkiksi Suomessa hyvinvointialueilla tulisi tulevaisuudessa olla kdyt6ssa enintaan
2-3 toistensa kanssa yhteentoimivaa asiakas- ja potilastietojarjestelmad, mik&a mahdol-
listaisi jarjestelmien ja niiden digitaalisen turvallisuuden tason kustannustehokkaan yl-
lapidon ja kehittdmisen sek& varautumisen kannalta riittdvan hajauttamisen. Muutaman
jarjestelman ja niiden digitaalisen turvallisuuden yll&pitdminen Suomessa on helpom-
paa ja kustannustehokkaampaa kuin nykyisten lukuisten jarjestelmien. Eri jarjestelmia
tulee kuitenkin olla riittdva mééra, ja jarjestelmét voivat olla hyvinvointialueittain toi-
sistaan eriytettyjd, vaikka niissa olisikin samat ja yhdessé kehitetyt ohjelmistot, jotta
koko Suomessa ei toimita yhden jarjestelman varassa. Yhtékin jarjestelmaa voidaan
kayttad, mutta talloin tulee huolehtia riittavasta palvelinymparistdjen maantieteellisesta
eriyttdmisesta ja hairidtilanteissa kayttoonotettavista 1-2 varajarjestelmésta, eli kopi-
osta tuotantojarjestelmasta.

Valtioneuvoston periaatepdatostéd 8.4.2020 julkisen hallinnon digitaalisesta turvallisuu-
desta ei ole toistaiseksi tarvetta ajantasaistaa. Se kuvaa edelleen hyvin julkisen hallin-
non digitaalisen turvallisuuden linjaukset ja kehittdmisen painopistealueet. Sen toteut-
tamisohjelma Haukka paattyy vuonna 2023.

=> Vuodesta 2023 alkaen tarvitaan Haukka-ohjelmaa seuraava julkisen hallinnon
digitaalisen turvallisuuden kehittdmisohjelma toimeenpanosuunnitelmineen.
Sen tulee siséltdd tarkeimmat tavoitteet kehitystoimenpiteineen ja aikataului-
neen. Toimeenpano-ohjelman tavoitteiden asettaminen ja tavoitteista johdettu-
jen kehitystoimenpiteiden tulee pohjautua mitattuun ja analysoituun tietoon di-
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gitaalisen turvallisuuden tilasta julkisessa hallinnossa seka riskiarvioon digitaa-
lisen turvallisuuden nykyisista ja tulevaisuuden uhkista. Tavoitteita tulee tar-
kastella ja pdivittad vuosittain. Kehitystoimenpiteitd suunnitellaan, suunnataan
uudelleen ja toteutetaan tavoitteisiin pohjautuen.

=> Digitaalisen turvallisuuden kehittdmisohjelman yhteisten tavoitteiden toteutu-
mista tulee seurata aktiivisesti. Kehitystoimenpiteiden vaikutuksia tulee mitata
ja arvioida s&annollisesti. Mittaustulokset ja arvioinnit tulee jakaa keskeisille
julkisen hallinnon toimijoille vaarantamatta kuitenkaan yksittdisen organisaa-
tion tai yhteiskunnan kannalta kriittisia, salassa pidettavia tai turvallisuusluoki-
teltuja tietoja.

=>» Tulee madrittaa taho tai yhteistoimintaelin, joka koordinoi turvallisuuden kehi-
tystoimenpiteitd ja seuraa niiden toteutumista. Digitaalisen turvallisuuden oh-
jauksen vastuutahon tulee olla tiiviissa vuorovaikutuksessa ja yhteistygssa ky-
seessa olevan tahon tai yhteistydelimen kanssa. Omaehtoisten kyselyiden li-
séksi mittaamisen ja arvioinnin tulee perustua todelliseen tilanteeseen ja toden-
nettuihin mittareihin.

Hyvinvointialueille tarvitaan joustava yhteistoimintamalli, jossa digitaalisen turvalli-
suuden hallintaan liittyvia periaatteita ja rakenteita on mahdollista suunnitella ja linjata.
Hyvinvointialueet haluavat vapaaehtoisuuteen perustuvaa epamuodollista yhteisty6ta,
jossa on mahdollista keskustella digitaalisen turvallisuuden teemoista ja vaihtaa tietoa
toimivista kaytannoistd. Hyvinvointialueilla on vastuullaan infrastruktuurit, joiden yl-
lapito ja digitaalisen turvallisuuden kehittdminen edellyttdvat osaamista ja resursseja.
Hyvinvointialueet tarvitsevat osaavaa henkilostdd, joka ymmartéé kriittiseen infra-
struktuuriin liittyvat turvallisuusvaatimukset sek& tavat, joilla ne voidaan toteuttaa.
Vastuiden kuvaaminen seka infrastruktuurien digitaalisen turvallisuuden vaatimukset
ovat kokonaisuuksia, joihin hyvinvointialueet odottavat apua viranomaisilta.

Hyvinvointialueitten irtautuminen kuntapohjaisista 1CT-toimintaympéristoista on
kaynnissa. Kuitenkin esimerkiksi olemassa olevien sopimussuhteiden ja toiminnallis-
ten riskien takia on syyta varautua yhteistoiminnan jatkumiseen erityisesti infrastruk-
tuuriin liittyvissd hankinnoissa, kéyttajahallinnassa, muutostenhallinnassa seka hairio-
tilanteiden hallinnassa. Hyvinvointialueitten ja kuntien valista yhteisty6ta tarvitaan li-
séksi turvallisuusasioissa, héiridtilanteisiin varautumisessa seké tyollisyyden hoitami-
sessa, koska ndilla alueilla on paljon yhteisié tavoitteita. Lainsaddantd maarittaa tehta-
vat ja ohjaa yhteistyon toteuttamista ja niin hyvinvointialueiden kuin kuntienkin tulisi
nimet& eri yhteistyon osa-alueille vastuutahot. Yhteistoiminnan avulla tulisi varmistaa
esimerkiksi varautumisen ja toiminnan jatkuvuuden tiedonantovelvoitteiden ja tiedon-
saantioikeuksien yhdenmukaisuus. Lisdksi yhteisesti sovittujen kaytantdjen ja poik-
keamien hallinnan tavoitteet ja niiden seuranta tulee dokumentoida.

=> Hyvinvointialueiden digitaalisen turvallisuuden yhteistoimintamalli tulee val-
mistella ja ottaa kayttdn. Hyvinvointialueille tulee tarjota tukea, johon sisaltyy
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mm. suosituksia, ohjeita ja vaatimuslistoja digitaaliseen turvallisuuteen liitty-
vien vastuiden kuvaamiseen infrastruktuureihin liittyvien digitaalisen turvalli-
suuden vaatimusten madrittdmiseen. Tuen antamiseen tarvitaan vastuutaho,
joka ymmaértaa operatiivista toimintaa ja kykenee toimimaan strategisen ja ope-
ratiivisen toiminnan vélimaastossa ndma yhdistavéna tekijand. Vastuutaho vas-
taa siité, ettd annettava tuki on ajan tasalla.

=>» Vastuutaho vastaisi lisdksi annettavien suositusten, ohjeiden, vaatimuslistojen
ja tyokalujen yll&pidosta ja paivittdmisestd. Vastuutaho voisi myos antaa vel-
voittavia maarayksia lainsdddannon rajoissa, jolloin digitaalisen turvallisuuden
uhkiin olisi mahdollista reagoida nopeammin. Vastuutaho voisi kayttaa alihank-
kijoita esimerkiksi suosituksen tai ohjeen valmistelussa ja valmistelutyon fasili-
toinnista, mutta se vastaisi aina lopputuloksesta.

Suosi- Digitaalisen turvallisuuden riskienhallintamallit, suositukset, ohjeet, vaatimukset ja hy-
tukset, | vaksyntékriteerit kdytettdvien palveluiden turvallisuudesta tulee olla yhtenevia ja poh-
ohjeet, | jautua yleisesti hyvaksyttyihin ja kaytettyihin periaatteisiin, kuten yleisiin kansainvali-

vaati- siin standardeihin. T&llgin julkisen hallinnon toimijat voivat hyddynt&& jo markkinoilla
mukset | olevia tuotteita ja palveluita mahdollisimman laaja-alaisesti ja digitaalisen turvallisuu-
ja tyo- den arviointia voidaan kehittd4 nykyista kattavammaksi.

kalut

=>» Julkisen hallinnon digitaalista turvallisuutta koskeva lainsaadanto, ohjeet, suo-
situkset, tyokalut tulee saattaa saataville yhdesta paikasta ja niisté tulee viestiad
yhtend kokonaisuutena.

=>» Tarvitaan vastuutaho, joka vastaa siitd, ettd ohjeet, suositukset ja tyokalut ovat
ajan tasalla.

Virastoilla on velvoite arvioida riskejd, mutta riskiarviointia ei toteuteta systemaatti-
sesti, eika yhteistd mallia riskien arvioimiseksi ja hallinnoimiseksi, yhteista nakymaa
arvioituihin riskeihin tai toimintamallia riskitiedon jakamiseksi ja laaja-alaiseksi hyo-
dyntédmiseksi ole. Reagoiva toimintatapa tulee muuttaa ennakoivaksi, jossa hyédynne-
taan tehtyja riskianalyyseja seké selvityksia johtopéaatdsten tekemiseksi ja suojaustoi-
menpiteiden toteuttamiseksi yhdessé ja yhtendisesti. Yhteistyon koordinointia varten
tulee nimeta erikseen henkil6t ja varata riittavat resurssit.

Tiedonhallintamallin avulla varmistetaan tietojarjestelmien ja tietovarantojen yhteen-
toimivuus. Digitaalisen turvallisuuden osalta julkisen hallinnon toimijat tarvitsevat
vahvaa tiedolla johtamista ja sitd tukevia tietokantoja tai -varantoja. Valtiotoimijoilta
odotetaan konkreettisia ohjeita, tarkastuslistoja ja materiaalipankkia, jotka ovat saata-
vissa yhdesté paikasta tai yhdelta viranomaiselta.
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Tietopankeista 16ytyy sopimusmalleja ja valmiita vaatimusluetteloita (esim. listaus jar-
jestelman ei-toiminnallisista vaatimuksista, valmisohjelman tarkastuslista tai toimenpi-
delista hairiotilanteissa) digitaalisen turvallisuuden hankintojen tekemiseksi ja tarjottu-
jen tuotteiden ja palveluiden arvioimiseksi seka digiturvallisuuden johtamiseksi ja yl-
lapitdmiseksi esimerkiksi hairiotilanteessa.

=>» Yhteistoiminta digitaalisen turvallisuuden riskien hallinnassa.
=> Yhteistoiminta ICT-palveluiden tietoturvallisuuden arvioinnissa.

=> Nimetyt henkil6t, jotka osallistuvat yhteistoimintaan. Tarvitaan mahdollisesti
séédos, jossa edellytetdan digitaaliseen turvallisuuteen liittyvan roolia jokai-
sessa virastossa.

=>» Tunnistettuja tyokalutarpeita ovat: Tiedonluokittelu, siihen liittyvat ohjeet ja
mallit ohjeistuksen keskitetylta sivustolta saatavissa.

=> Vastuullinen virasto, joka yllapitd4 hankintoihin ja sopimuksiin, seka tietotur-
vallisuuden arviointiin liittyvaa tietopankkia ja jakaa tietoa eri toimijoille.

Digitaa- | Digitaalisen turvallisuuden yhteisia hankintoja ja hankkeita tulee edista& niihin kannus-

lisen tavalla hallinto- ja rahoitusmallilla. Siten ohjataan valtionhallintoa, hyvinvointialueita

turvalli- | ja kuntia toimimaan yhdessa digitaalisen turvallisuuden kokonaisvaltaiseksi kehitta-

suuden | miseksi.

hankin-

nat ja Keinona voi olla rahasto, josta jaettaan rahoitusta hyvinvointialueiden ja kuntien digi-

hank- taalisen turvallisuuden kehittdmishankkeisiin. Rahoituksen ehtona voi esimerkiksi olla

keet se, ettd vahintddn x kuntaa ja/tai x hyvinvointialuetta osallistuu hankkeeseen ja etta
hankkeen tulokset ja tuotokset jaetaan kaikkien julkisen hallinnon organisaatioiden
kayttoon.

Muutoinkin valtion kunnille osoittamaa rahoitusta ohjataan entistd enemman siten, etta
rahoitus ohjaa yhteistyéhon ja yhdessa digitaalisen turvallisuuden kehittdmiseen seké
palveluiden hankintaan. Esimerkkina yhteisesti kehitettdva palvelusta voi olla organi-
saation digitaalisen turvallisuuden kypsyystason mittari. Sen avulla kypsyystasoja voi-
taisiin mitata yhtenevasti, ja mittauksen pohjalta voitaisiin mééarittaa yhteisia tavoitteita
seka kehityskohteita ja -alueita. Tdma mahdollistaisi ja loisi puitteet muun muassa yh-
teisen tilannekuvan jakamiselle julkisen hallinnon digitaalisen turvallisuuden tasosta,
digitaalisen turvallisuuden osaamisen jakamisen, yhteisten hankintojen ja turvallisuus-
vaatimusten valmistelun sek& yhteisten, keskeisimpiin kehityskohteisiin ja -alueisiin
kohdistuvien harjoitusten valmistelun ja pitdmisen. Tdma mahdollistaisi myds uusien
kehityshankeaihioiden esille tuomisen ja toteuttamisen osana koko julkisen hallinnon
digitaalisen turvallisuuden kehittdmista seuraavan hallituskauden aikana.
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=>» Rahoitusmalli, joka kohdentaa rahoituksen yhteishankkeisiin ja -hankintoihin
yksittdisten kehitystoimenpiteiden sijaan ja ohjaa yhteistyéhon.

Digitaa- | Digitaalisen turvallisuuden palvelujen kehittdminen ja yll&pito on samankaltaista eri
lisen toimijoiden vélilla. Niiden maérittely ja kehittaminen tulisi toteuttaa yhdessé. Taman
turvalli- | mahdollistamiseksi nykytilan jasennyksessa kdytettyd, kuvassa 2 hahmotettua palvelu-
suuden | aluekokonaisuutta on tavoitetilakuvauksessa selkiytettava palveluiden sisallon, vastuu-
palvelut | organisaatioiden seka palvelukohtaisten yhteistoiminta- ja hallintamallien osalta.

=>» Digitaalisen turvallisuuden palveluiksi tavoitetilassa on tunnistettu suositukset
ja ohjeet, vaatimukset ja tydkalut; hankinnat; tutkimuksen koordinointi; osaa-
minen; harjoitustoiminta; tilannekuva; toiminnan jatkuvuuden hallinta ja varau-
tuminen; seké hairidtilanteiden hallinta.

=> Tavoitetilassa palveluissa tulee huomioida nykyistd enemman ennakointi. Kyky
tunnistaa digitaalisen turvallisuuden toimintaan vaikuttavia ilmioité ja trendejé,
sekd lukea signaaleja digitaalisen turvallisuuden uhista. Siten mahdollistetaan
muun muassa ennakoivampi koulutus ja oppiminen sek& ennakoivampi héirio-
hallinta.

Palveluita on kuvattu tarkemmin kappaleessa 4.3.

Digitaa- | Henkiloston, digiturva-asiantuntijoiden ja johdon osaamisen kehittdmista tulee jatkaa
lisen aktiivisesti tarjoten jokaiselle kohderyhmélle parhaiten heille sopivia menetelmié. Vuo-
turvalli- | sittaiselle osaamisen kehittamiselle tulee asettaa minimitavoitteet, joita organisaatioi-
suuden | den tulee seurata. Taman ohella tule panostaa teknisen tason tietoturvallisuuden kehit-
osaami- | tdmiseen, jotta voidaan esimerkiksi paremmin estaa henkil6ille toimitettavia haittaoh-
nen jelmia tai muita kalasteluviesteja siséltavat yhteydenotot eri digipalveluissa. Jokainen
tallainen estetty viesti pienentéé riskia, ettd organisaatio joutuisi henkilGtietojen tieto-
turvaloukkauksen tai tietomurron kohteeksi.

=>» Henkiloston osaamisen kehittdmiselle on asetettu seurattavat tavoitteet.

=>» Teknista tietoturvallisuutta on kehitetty kayttajien paatelaitteisiin ja palveluihin
tulevien vaarallisten yhteydenottojen tehokkaammaksi tunnistamiseksi ja esta-
miseksi.

Digitaa- | Digitaalisen turvallisuuden harjoitustoimintaa tulee kehittad ja koordinoida julkisessa
lisen hallinnossa, jotta julkisen hallinnon digitaalisen turvallisuuden strategisia tavoitteita
turvalli- | edistetadn parhaalla mahdollisella tavalla. Digi- ja vaestotietoviraston tekemassé selvi-
suuden
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harjoit- | tyksessa Julkishallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan ta-
telu voitetilakuvauksessa®? tunnistettiin erilaisia pitkan ja lyhyen aikavalin kehittamistoi-
menpiteitd. Toimenpiteitd tarvitaan niin lainsdéddannon ja rahoituksen kuin ohjauksen-
kin osa-alueilla. Harjoitustoiminnan koordinaatio edesauttaa yhteisteisten tavoitteiden
tukemista ja organisaatioiden palautumista hairidtilanteesta.

Tavoitteena on laajaan dataan, monipuolisiin mittareihin valtionhallinnosta, hyvin-
vointialueilta ja kunnista seka modulaariseen raportointikyvykkyyteen perustuva ti-
lannekuva, joka tukee yhteisen tilannetietoisuuden ja tilanneymmarryksen muodostu-
mista ja paatoksentekoa.

Tilanne-
kuva

=>» Tarvitaan yhteinen ja jaettu digitaalisen turvallisuuden tilanneymmarrys julki-
sessa hallinnossa.

Titukri-periaatepddtoksen 10.6.2021 yhtend toimenpiteend on valtiovarainministerion
johdolla toteuttava selvitys viranomaisten tarpeista teknologisille ratkaisuille salassa
pidettdvan ja turvaluokitellun tiedon kasittely-ympéristjen luomiseksi. Selvityksen
kohteena ovat muun muassa viranomaisten yhdenmukainen salattu sahkdpostiviestintd,
turvalliset neuvotteluyhteydet ja -palvelut seka turvallinen tiedonsiirtopalvelu. Selvitys
tehdaan vuonna 2022 ja selvityksen pohjalta haetaan ja toteutetaan nykyaikaiset ratkai-
sut vuosina 2023-2024. Selvityksessd arvioidaan myds tiedonvaihdon yhteentoimi-
vuutta kolmansien tahojen kanssa. Nama ratkaisut ovat valttamattomia digitaalisen tur-
vallisuuden yhteistoiminnalle ja tilannekuvan jakamiselle.

=> Titukri: Tiedon jakamisen — erityisesti luokitellun tiedon — mahdollistaminen,
tehostaminen ja lisdédminen eri viranomaisten valilla.

Hairioti- | Hairiotilanteiden hallintaan liittyvat valmiudet vaihtelevat eri toimijoiden vélill&. Yh-

lantei- teistd toimijoille on rajallinen kyvykkyys héirittilanteiden hallintaan sekd puutteet
den ha- | osaamisessa.
linta

=>» Hairiétilanteiden hallintaan liittyva tuki ja konkreettinen ohjaus hairiétilanteen
aikaiseen toimintaan edesauttaa organisaatioiden palautumista hairiétilanteesta.
Kunnat, hyvinvointialueet ja muut julkisen sektorin toimijat tarvitsevat hairio-
tilanteissa nopeasti saatavilla olevia resursseja hairion vaikutusten minimointiin
seké tilanteen selvittamiseen.

=> Nopea toiminta edellyttad toimijoiden valilla yhtendisia prosesseja seké selkeita
rooleja ja tehtdvakuvauksia héiriétilanteen hallinnan osalta.

32 julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan tavoitteet ja toimen-

piteet (dvv.fi).



https://dvv.fi/documents/16079645/17634906/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf/5a9dd543-74a7-4172-ea49-c20fb0ca51ac/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf?t=1616680070493
https://dvv.fi/documents/16079645/17634906/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf/5a9dd543-74a7-4172-ea49-c20fb0ca51ac/Digitaalisen+turvallisuuden+harjoitustoiminnan+tavoitetilakuvaus_2021.pdf?t=1616680070493
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4.2 Julkisen hallinnon ja tutkimus- ja kehittdmistoiminnan valinen yhteistoiminta

Digitaalisen turvallisuuden tutkimukseen liittyvén yhteistoiminnan tulisi perustua todellisiin tarpei-
siin ja synergiaetuihin osapuolten valilla. Tutkimusyhteistoiminnan onnistumiseen vaikuttavia teki-
JOit4 ovat vuorovaikutuksen syvyys digitaalisen turvallisuuden osa-alueilla, pitkdaikainen yhteistyo
yksittdisten hankkeiden ja projektien sijaan, yhteistyon lisdédminen eri organisaatiotasoilla sekd moti-
vointi avoimeen tiedon jakamiseen.

Tutkimusyhteistoiminnan osapuolten tulee olla toisiaan tukevia ja tdydentédvid, jotta yhteistyo voi
synnyttaa lisdarvoa ja uudenlaisia ratkaisuja. Toisaalta yhteistyon edellytyksena on toisten ymmarté-
minen lisaksi se, ettd osapuolet ovat jossain maarin samantasoisia. Vastaaminen samantasoisuuden
haasteeseen edellyttaa toisilleen sopivien osapuolten tunnistamista, kohdistamista ja yhteen tuomista.

Konkreettisten toiminnallisten haasteiden ratkaisemisen liséksi tulisi pyrkid luomaan myonteisia
asenteita, motivaatiota ja ennakkoluulottomuutta tutkimusyhteistoimintaa kohtaan. Vuorovaikutus
rakentaa sekd luottamusta ettd yhteisymmarrystd, mik& véhentad tarvetta hallinnollisille toimenpi-
teille ja byrokratialle. Taulukkoon 8 on koottu digitaalisen turvallisuuden yhteistoiminnan tavoiteti-
laan liittyvid odotuksia.

Taulukko 8: Tavoitetilaan 7liittyvia odotuksia tutkimustoiminnassa.

Palvelu/ | Kehitysehdotus

teema

Yhteistoi- | Kyberturvallisuuskeskus on aloittamassa tehtdvaansa edistad kansallisesti eri sektorit
minnan ylittdvaa kyberturvallisuuden tutkimus- ja kehittdmistoimintaa ja osallistumista EU-laa-
rakenne | juisiin tutkimus- ja kehittdmishankkeisiin. Digitaalisen turvallisuuden tutkimusta teke-

van ytimen muodostavat yliopistot, ammattikorkeakoulut sekd VTT. Jatkossa erityisesti
yrityksien mahdollisuuksia liittyd konsortioihin ja tutkimusryhmiin tulisi tukea, jotta tut-
kimustulokset paatyisivét aiempaa tehokkaammin innovaatio-, tuotekehitys- tai muutoin
soveltavan tutkimuksen prosesseihin. Erityista huomiota tulisi kiinnittaa siihen, etta huo-
mattava osa EU:n rahoitusohjelmista tavoittelee nimenomaan sovellettavien ratkaisujen
kehittdmistd ja markkinoille saattamista. Ministerididen, virastojen, hyvinvointialueiden
ja kuntien vahvempaa panostusta digitaalisen turvallisuuden tutkimuksen yhteistoimin-
taan tarvitaan tuomaan nékokulmia yhteiskunnan kannalta merkittavistd tutkimuskoh-
teista. Digitaalisen turvallisuuden tutkimuksen yhteisty6 tulisi paremmin koota ndiden
kaiken toimijoiden ympdrille.

= Kyberturvallisuuskeskus koordinoi kansallista digitaalisen turvallisuuden tutki-
muksen yhteistoimintaa ja kokoaa yhteen tutkimusta ja kehittdmista tekevat tai
tukevat organisaatiot seka tutkimustuloksia hyddyntéavat tahot.
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= Kevyt organisoitumismalli on vaatimus yhteistoiminnan rakenteelle, jotta hallin-
nollinen byrokratia ei lisd&dnny. Tapaamisissa keskitytdan tutkimustarpeisiin.

Tutki-
mus- ja
kehitta-
miskoh-
teiden
maarit-
tely

Julkisen sektorin digitaaliseen turvallisuuteen liittyvia tutkimustarpeita ei ole systemaat-
tisesti kartoitettu. Tutkimuskohteiden maarittely edellyttad seka jatkuvaa keskustelua toi-
mijoiden valill ettd tutkimuskohteiden tunnistamista.

Tutkimuslaitosten ja tutkimusta pyytaneen tahon valilla on oltava luottamussuhde. Tut-
kimuskohteen tunnistaminen edellyttdd molemminpuolista ymmarrysta, jotta tutkimus
on mahdollista kdynnistaa viipymatta.

= Mekanismi tutkimuskohteen nopeaan méarittelyyn ja tutkimussuunnitelman laa-
dintaan.

=>» Tutkielma- ja tutkimusaihepankki, josta tutkielmaa ja tutkimusta tekevat opiske-
lijat ja tutkijat voisivat etsid sopivia aiheita.

Tutki-
mustulos-
ten hyo-
dyntami-
nen

Digitaalisen turvallisuuden tutkimusta tehdd&n usealla eri tasolla. Tutkimuksella vahvis-
tetaan yhteiskunnan osaamista digitaalisesta turvallisuudesta. Tutkimusyhteisty0 voi
tuoda ajantasaista uutta tietoa yhteiskunnan eri toimijoiden paatoksenteon tueksi. Tutki-
mustulosten hyddyntaminen edellyttad, ettd organisaatioilla on kyky soveltaa tuloksia
tavoitteiden mukaisiin kehitystoimenpiteisiin seké niiden vaikuttavuuden mittaamiseen.

=>» Tutkimusta tulee tehda seka strategisella ettd operatiivisella tasolla, jotta tutki-
muksen avulla voidaan vastata digitaalisen turvallisuuden kehitystarpeisiin. (lI-
mididen ja trendien analyysit riskien arviointia varten sek& esimerkiksi toiminta-
mallien maarittdminen péivittaisen toiminnan kehittdmiseksi)

=>» Tutkimustulosten ymparill& tulee kdyda aktiivista keskustelua tutkimustiedon le-
vittdmiseksi laajasti yhteiskunnan eri alueilla.

=>» Tutkimuksen tulee tukea ja vahvistaa uuden tiedon soveltamista ja hyddyntamista
erityisesti soveltavassa tutkimuksessa ja innovaatiotoiminnassa. Suomessa tarvi-
taan huomattavasti enemman kaupallisia ratkaisuja kehittévien toimijoiden ja tut-
kimusorganisaatioiden vélista yhteisty6td myos kyberturvallisuudessa.

4.3 Julkisen hallinnon digitaalisen turvallisuuden palvelut tavoitetilassa

Julkisen hallinnon digitaalisen turvallisuuden palvelut, vastuuorganisaatiot ja kunkin palvelun yhteis-
toiminta- ja hallintamalli tavoitetilassa on kuvattu taulukossa 9. Tavoitetilatarkastelussa ei ole selvi-
tetty tavoitetilan saavuttamiseksi mahdollisesti tarvittavia sdddésmuutostarpeita.

Taulukko 9: Julkisen hallinnon digitaalisen turvallisuuden palvelut tavoitetilassa.
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Digitaalisen turvallisuuden yhteinen ohjaus ja kehittamisen yhteistoiminta
Palvelun kuvaus Palvelu kattaa digitaalisen turvallisuuden yhteisen oh-  Vastuutaho:
jauksen, gl_lglta_allseen _turvalllsuuteen J_a kyb?rtlfrvalll_- Kyberturvalli-
suuteen liittyvien valtioneuvoston periaatepaétdsten ja suusjohtaja
strategioiden seka niihin liittyvien kehitysohjelmien ja _
toimeenpanon valmistelun ja toteutuksen koordinoin-  Turvallisuus-
komitea

nin. Lisaksi palvelu sisaltad hyvinvointialueiden vali-
sen yhteistoiminnan ja kuntien alueellisesti muodoste-
tun yhteistoiminnan ohjauksen ja kehittdmisen.

e Strategia-, normi-, resurssi- ja informaatio-ohjauk-
sen valmistelu ja toteuttaminen

e Linjausten mukaisten toimenpiteiden tunnistami-
nen seka niiden rahoituksen ja toimeenpanon suun-
nittelu, toteuttaminen ja seuranta

e Julkisen hallinnon digitaalisen turvallisuuden re-
surssisuunnitelman ja -seurannan yllapitdminen

e Ohjauksen ja toimenpiteiden vaikuttavuuden arvi-
ointi

e Kansainvélisen yhteistoiminnan kautta saatavien
tietojen jakaminen ja valittdminen koordinoidusti
kansalliseen ohjauksen ja kehittdmisen yhteistoi-

mintaan.
Yhteistoiminnan ra- Palveluun liittyvan yhteistoiminnan tavoitteena on yh-
kenne teinen ndkemys digitaalisen turvallisuuden strategi-

oista, periaatepa&toksistd, normeista ja kehityshank-
keista sek& niiden sisélldistd, ja rahoituksen seké toi-
meenpanosuunnitelmien valmistelu ja toteuttaminen,
sekd toimeenpanon seuranta.

Y hteistoiminta koostuu seuraavista elementeista:

 Erilaisten toimijoiden ekosysteemi: julkinen hal-
linto, tutkimuslaitokset ja erikokoiset yritykset. N&-
kemysten ja tarpeiden esiin tuomiseksi, strategioi-
den, normien, linjausten ja toimenpiteiden maaritte-
lemiseksi seka toteutuksen valmistelemiseksi ja
seurannaksi.

e Strategiat, periaatepdatokset, ja normit valmistel-
laan yhteistyéryhmaéssa ja tarkistetaan saannolli-
sesti

Digitalisaation,
datatalouden ja
julkisen hallin-
non kehittdmi-
sen ministeri-
tyoryhmé, Di-
gitoimisto
VM, LVM,
TEM, UM

HVK

Y hteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon johto
ja digitaalisesta
turvallisuu-
desta vastaavat
henkilot
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Mittarit

o Kehittdmisohjelmat, jotka valmistellaan yhteistyo-

ryhmassa ja tarkistetaan vuosittain

e Edistetdan hyvinvointialueiden valista digitaalisen
turvallisuuden yhteistoimintaa kansallisin toimenpi-

tein

e Hyoddynnetdédn kuntien alueellisen digitaalisen tur-

vallisuuden yhteistoiminnan parhaita kaytanteita ja
mahdollistetaan niiden levidmisté.

e Tarjotaan kunnille keskitetysti yhteisia digiturva-

palveluja Haukka-ohjelmassa yllapidettavan kun-
tien digiturvapalvelujen tiekartan mukaisesti.

e Strategioiden ja normien seké kehittamisohjelmien

vaikuttavuus

Suositukset, ohjeet, vaatimukset ja tyokalut

51(70)

Palvelun kuvaus

Digitaalisen turvallisuuden riskienhallintamallit, suosi-
tukset, ohjeet, vaatimukset ja hyvaksyntékriteerit kay-
tettdvien palveluiden turvallisuudesta tulee olla yhtene-
vid ja pohjautua yleisesti hyvéksyttyihin ja kaytettyihin
periaatteisiin, kuten yleiset kansainvéliset standardit.

Julkista hallintoa koskevat yhteiset digitaalisen turval-
lisuuden vaatimukset, ohjeet ja suositukset hyvaksy-
miskriteereineen tulee olla saatavissa jarjestettyna yh-
desta paikasta.

Valtionhallinto tarjoaa yhteisia tyokaluja organisaatioi-
den tueksi ja digitaalisen turvallisuuden yll&pita-
miseksi, mittaamiseksi ja kehittdmiseksi julkisen hal-
linnon organisaatioissa.

Palvelussa tuotetaan ja yllapidetaan kontrollitavoitteita,
vaatimuksia ja ohjeistusta, jotka linjaavat, miten digi-
taalisen turvallisuuden tavoitteet saavutetaan. Palvelu
koostuu seuraavista osista:

o Digitaaliseen turvallisuuteen liittyvien suositusten,
ohjeiden, vaatimusten ja tyokalujen keskitetty hal-
linta

e Suositus-, ohje-, vaatimus-, ja tyokalutarpeiden en-
nakoiva tunnistaminen ja hallinta

Vastuutaho:

Tiedonhallinta-
lautakunta:
suositukset

DVV: yleisoh-
jeet; vaatimus-
ten, ohjeiden ja
suositusten
saatavuus jar-
jestettyna yh-
desta paikasta
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e Osallistuminen mahdollisuuksien mukaan standar-

dien, viitekehysten, suositusten kansainvaliseen

valmisteluun ja kansainvélisen ohjeistuksen huomi-

oimiseen kansallisessa valmistelussa.
Yhteistoiminnan ra- Palveluun liittyvan yhteistoiminnan tavoitteena on jul-  Yhteistoimin-

kenne

Mittarit

Hankinnat

kisen hallinnon digitaalisen turvallisuuden tarpeita ja
tavoitteita tukevien suositusten, ohjeiden, vaatimusten
ja tyokalujen ennakoiva tunnistaminen ja keskitetty
hallinta.

Y hteistoiminta koostuu seuraavista elementeista:

e Vastuutaho tunnistaa ja yllapitaa suositusten, ohjei-
den, vaatimusten ja tyokalujen kehittdmistarpeita
sekd osallistaa yhteistoimintaan osallistuvia niiden
valmisteluun.

e Vastuutaho jarjestdd seminaareja suosituksista, oh-
jeista, vaatimuksista ja tyokaluista.

e Vastuutaho yllapitéé portaalia digitaalisen turvalli-
suuden materiaalien jakamiseen.

e Yhteistoimintaan osallistuvat kehittavat suosituk-
sia, ohjeita, vaatimuksia ja tyokaluja, vievat niita
kaytantéon omissa organisaatioissaan ja keraavét
palautetta niiden kehittdmiseksi.

e Vastuutaho tarjoaa kanavan yhteiseen kéayttéon tar-
koitettujen digitaalisen turvallisuuden dokument-
tien jakamiseen.

e Ohjeiden, suositusten, vaatimuskriteeristojen ja
tyokalujen vaikuttavuuden arviointi ja vaikuttavuus

e Seminaarien osallistujien maaréa ja palaute

taan osallistu-
vat:

Tiedonhallin-
tayksikon digi-
taalisesta tur-
vallisuudesta
vastaavat hen-
kilot
Kyberturvalli-
suuskeskus

Palvelun kuvaus

Palvelu kattaa julkisen hallinnon digitaalisen turvalli-
suuden palvelujen yhteishankintajarjestelyt.

e Kilpailutetaan yhteishankintana seka vélittomasti
kayttoon otettavissa olevia ettd minikilpailutuksen
kautta hankittavissa olevia digitaalisen turvallisuu-
den palveluja. Vélittomasti kayttoon otettavia pal-
veluita ovat esimerkiksi tuki hairiotilanteissa. Mi-
nikilpailutuksen kautta hankittaviksi soveltuvia

Vastuutaho:

Hansel
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Y hteistoiminnan ra-
kenne

Mittarit

palveluja ovat erilaiset jatkuvaa toimintaa tukevat
palvelut, kuten asiantuntijatuki hankkeissa tai tieto-
turvallisuuden arviointipalvelut.

Kilpailutuksissa huomioidaan kansainvalisten asi-
antuntijoiden ja osaamisen saaminen kayttoon

Esimerkki tavoitetilasta: Kunnille on hankittu Eu-
roopassa toimivan kansainvalisen pilvipalvelutoi-
mittajan ratkaisuja sellaisilla hankintaehdoilla ja
teknisilla ominaisuuksilla, ettd ne tayttavat kaikki
séadetyt vaatimukset, mukaan viranomaisten toi-
minnan julkisuudesta annettu laki (621/1999), tie-
tosuojasadnnokset sekd kuntia koskevat erityis-
sédannokset.

Palveluun liittyvan yhteistoiminnan tavoitteena on di-
gitaaliseen turvallisuuteen liittyvien hankintojen nopea
toteutus.

Y hteistoiminta koostuu seuraavista elementeista:

Tutkimuksen koordinointi

Vastuutaho kay keskustelua toimittajien ja julkisen
hallinnon asiakkaiden kanssa

Valmiiksi kilpailutetut sopimuskokonaisuudet, pui-
tejarjestelyt ja dynaaminen hankintajarjestelma

Puitejarjestelyn valmistelua varten koottu yhteis-
tyoryhma tarvittavien méaarittelyjen, sopimusehto-
jen ja vertailuperusteiden tekemiseksi

Yhteistoimintaa osallistuvat hyodyntévat ensi sijai-
sesti yhteishankintajarjestelyja hankintoja tehdes-
sé&an ja osallistuvat hankintatarpeiden méaérittelyyn.

Puitejarjestelyjen kautta hankittujen palvelujen
arvo (euroina)

Y hteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon digi-
taalisesta tur-
vallisuudesta
vastaavat hen-
kilot

Palvelun kuvaus

Palvelu tunnistaa tutkimus,- kehitys- ja innovaatiokoh-
teita riski- ja uhka-analyysien sekd vaatimustarpeiden
kautta digitaalisen turvallisuuden eri osa-alueilla.

Arvioidaan kansainvélisessa vuorovaikutuksessa
digitaalisen turvallisuuden kenttaa ja digitaalista
turvallisuutta sekéd ennakoidaan tutkimuskohteita

Vastuutaho:

Kyberturvalli-
suusjohtaja,
Kyberturvalli-
suuskeskus,
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huomioiden kansainvéliset tutkimushankkeet ja - tutkimusyh-
julkaisut teiso
e Kootaan yhteen digitaalisen turvallisuuden kansal-
lista tutkimusta, kehitysty6ta ja innovointia.
o Yll&pidetaan ja arvioidaan julkiselle hallinnolle tar-
peellisten tutkimus,- kehitys ja innovaatiokohteiden
kokonaiskuvaa
e Tunnistetaan rahoitusléhteitd ja vaikutetaan yh-
dessa rahoituksen jarjestymiseksi
o Edistetddn, kannustetaan ja tuetaan kansallisia toi-
mijoita osallistumaan rajat ylittaviin ja EU:n ra-
hoittamiin hankkeisiin.
Yhteistoiminnan ra- Palveluun liittyvan yhteistoiminnan tavoitteena on di-  Yhteistoimin-

kenne

gitaalisen turvallisuuden tutkimus,- kehitys ja innovaa-
tiokohteiden ennakoiva tunnistaminen, arviointi ja hal-
linta, verkostoituminen sek& yhteistoiminnan lisaami-
nen.

Y hteistoiminta koostuu seuraavista elementeista:

o Ekosysteemi erilaisten toimijoiden, kuten eriko-
koisten yritysten, tutkimusorganisaatioiden, rahoit-
tajien ja julkisen hallinnon toimijoiden osaamisen
ja verkostojen yhteen tuomiseksi

¢ Vuosittainen kansallinen tyopaja digitaalisen tur-
vallisuuden tutkimuskohteiden ennakoivaksi tun-
nistamiseksi.

taan osallistu-
vat:

Digitaalisen
turvallisuuden
tutkimusta te-
kevien tutki-
muslaitosten
johto

Digitaalisen
turvallisuuden
yhteistoimin-
nasta vastaavat
tahot

Digitaalisen
turvallisuuden
palveluja tar-

joava elinkei-
noelama
Mittarit e Tutkimushankkeiden lukumé&ara suhteessa tunnis-
tettuihin tutkimuskohteisiin
e Hankerahoituksen maéara
Osaaminen
Palvelun kuvaus Palvelu vastaa digitaalisen turvallisuuden osaamisen ja = Vastuutaho:

yhteiskunnan turvallisuuskulttuurin kehittdmisesté ja
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Y hteistoiminnan ra-
kenne

vaalimisesta. Kulttuurin perusta on tietoisuus turvalli-
suusriskeista sekd ymmarrys ja osaaminen tarvittavista
toimenpiteistéd. Palvelu koostuu seuraavista osista:

e Digitaalisen turvallisuuden kansallisen tutkimustie-
don yhteenkokoaminen, koulutusohjelmien suun-
nittelu ja laatiminen sek& ylemman asteen koulu-
tuksen tarjoaminen koordinoidusti

e Ennakoiva digitaalisen turvallisuuden koulutusten
tuottamisen julkisen hallinnon tyontekijoille ja yl-
lapidon suunnittelu ja koordinointi

e Digitaalisen turvallisuuden kansallisen tason vies-
tinta eri tasoilla (kansalainen, tyontekija, joh-
taja/hallituksen jasen ja ICT-asiantuntija)

e Merkittavien digitaalisen turvallisuuden EU- ja
kansainvélisten seminaarien ja tapahtuminen mark-
Kinointi hallinnossa asiantuntijoille

e Vertailu ja oppiminen verrokkivaltioissa tapahtu-
vasta osaamisen kehittdmisesta (esimerkiksi Alan-
komaat, UK, Ruotsi).

Palveluun liittyvan yhteistoiminnan tavoitteena on di-
gitaalisen turvallisuuden osaamisen kehittdminen vas-
taamaan strategisia tavoitteita.

Y hteistoiminta koostuu seuraavista elementeista:

o Ekosysteemi erilaisten toimijoiden, kuten eriko-
koisten yritysten, tutkimusorganisaatioiden ja julki-
sen sektorin toimijoiden kokoaminen yhteen koulu-
tustuotteiden toteuttamiseksi

e Vastuutahon tuki osaamisen kehittdmiseksi yhtei-
seen portaaliin, jonne on koottu keskeinen ja ajan-
tasainen hallinnon henkildston osaamisen kehitté-
miseen liittyva aineisto

e Vastuutahon tekema vuosittainen kysely osaamisen
kehittamistarpeista

e Yhteistoimintaan osallistuvat ja osallistavat organi-
saatioiden henkil0st6d kehittdméé osaamistaan ja
osallistumaan koulutuksiin, tuovat esille koulutus-
ja kehitystarpeita seka osallistuvat ja osallistavat

Yliopistot, am-
mattikorkea-
koulut, DVV

Y hteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon digi-
taalisesta tur-
vallisuudesta
vastaavat hen-
kilot
Kyberturvalli-
suuskeskus
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organisaatioitaan digitaalisen turvallisuuden semi-
naareihin ja tapahtumiin.

e Yhteisten opetusta tarjoavien ylemmaén asteen kou-
lutusohjelmien maéara

e Yhteisiin ylemman asteen koulutusohjelmiin osal-

listuvien ja koulutusohjelmista valmistuvien maaréat

e Koulutuksiin ja tietoiskuihin osallistuneiden maéara

e Koulutusten ja tietoiskujen vaikuttavuuden arvi-
ointi

e Osallistuvien organisaatioiden kattavuus.

56(70)

Palvelun kuvaus

Yhteistoiminnan ra-
kenne

Yllapidetdan ohjeistusta digitaalisen turvallisuuden
harjoitusohjelmien ja harjoitusten suunnittelua ja toteu-
tusta varten.

Julkisen hallinnon kaytt6on tuotetaan virtuaalisia har-
joitusymparist6ja. Valtakunnallisten harjoitusten aika-
taulu julkaistaan vuosittain.

Palvelu kattaa laajavaikutteisia hairio- tai poikkeusti-
lanteita koskevan harjoitustoiminnan suunnittelun.
Harjoitustoiminnalla varmistetaan kyky reagoida héiri-
6ihin seka varmistaa toimenpiteiden kattavuus vahin-
kojen rajaamiseksi. Palvelu koostuu seuraavista osista:

e Harjoitusten jarjestamiseen liittyvien ohjeiden ja
skenaarioiden laadinta ja yllapito

e Kansainvélisten ja kansallisten harjoitusten koordi-
nointi

e Harjoitustoiminnan kokonaiskuvan ja vaikuttavuu-
den viestinta.

Palveluun liittyvan yhteistoiminnan tavoitteena on jul-
kisen hallinnon yhteinen harjoitustoiminnan malli, ai-
kataulu ja harjoitukset.

Y hteistoiminta koostuu seuraavista elementeista:

e Vastuutaho tukee harjoitustoimintaa yhteisten suo-
situsten, ohjeiden, mallien, palveluiden ja valmii-
den harjoitusten avulla

Vastuutaho:

LVM, DVV,
Kyberturvalli-
suuskeskus,
HVK, yksityi-
set palveluntar-
joajat

Yhteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon va-
rautumisesta
vastaavat hen-
Kilot
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Mittarit

Tilannekuva

e Harjoitustoimintakoordinaattori tukee harjoitustoi-
minnan suunnittelua, toteutusta, seurantaa ja vies-
tintaa

e Toteutetaan valtiohallinnon, hyvinvointialueiden,
kuntien ja muiden toimijoiden yhteiset harjoitustoi-
mintaryhmét

e Muodostetaan alueellisia ekosysteemeja viran-
omaisten, aluehallinnon, kuntien seka yhteisojen
toimintavalmiuden kehittamiseen

e Toteutetaan yhteisié harjoituksia suunnitteleva foo-
rumi 2-4 Kertaa vuodessa.

e Harjoitusten vaikuttavuus.

e Harjoituskohtaiset palautekyselyt.

e Yhteisharjoitusten kattavuus.

57(70)

Palvelun kuvaus

Tuotetaan julkiselle hallinnolle keskitetysti digitaalisen
turvallisuuden tilannekuvatuotteita. Tavoitteena on yh-
teinen ja jaettu digitaalisen turvallisuuden tilannekuva-
ratkaisu, joka pohjautuu laajaan dataan, monipuolisiin
mittareihin koko julkisesta hallinnosta seka modulaari-
seen raportointikyvykkyyteen, joka tukee yhteisen ti-
lannetietoisuuden ja tilanneymmarryksen muodostu-
mista ja paatoksentekoa. Ratkaisua voidaan tdydentéa
tai rikastaa myos siséisilla tilannekuvatiedoilla.

Kukin organisaatio huolehtii itse sisdisten tilannekuva-
tietojensa hallinnasta. Tilannekuvatietoja tarvitaan kat-
tavasti julkisesta hallinnosta seké yhteisdista.

Palvelu tuottaa, yllapitaa ja kehittaa julkisen hallinnon
kayttoon digitaalisen turvallisuuden tilannekuvatietoja
ja -tuotteita, jotka perustuvat asiantuntijoiden analyy-

seihin sek& valvomotietoihin. Palvelu koostuu seuraa-
vista osista:

e Tietojen kerd&minen ja koostaminen analysointia ja

tilannekuvan muodostamista sek& raportointia var-
ten

Vastuutaho:

Kyberturvalli-
suuskeskus

VM, ennuste

DVV, hallin-
nollinen tilan-
nekuva
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Y hteistoiminnan ra-
kenne

Tilannekuvatiedon jakelu ja julkaisu tarjotaan osit-
tain itsepalveluna ”on-demand” -ratkaisuna ja erik-
seen madritellyille ryhmille, my6s organisaatiokoh-
taisia tilannekuvatietojen koosteita varten.

Ulkoisen uhkatiedon kerddminen ja analysointi

Toimintaympadriston turvallisuutta kuvaava ana-
lyysi ja tilannekuvan yll&pito

Riskienhallintaan, vaatimustenmukaisuusarvioihin
ja valvontaan perustuva julkisen hallinnon digitur-
vallisuuden ennusteen laadinta vuosittain

Hallinnollisen digiturvan tilannekuvan yll&pito ko-
konaiskuvapalvelussa. Hallinnollisen digiturvan ti-
lanne kuvaa sitd, miten hyvin organisaatio on tun-
nistanut, kuvannut ja ottanut kayttoon digitaaliseen
turvallisuuteen liittyvat menettelytavat, prosessit ja
ohjeet. Organisaatiot raportoivat (itsearvioidusta)
hallinnollisen digiturvan tilanteesta DVV:n koko-
naiskuvapalvelussa. Se on verkkopalvelu, joka
mahdollistaa oman tilanteen kehittymisen seuran-
nan seka vertailun muiden organisaatioiden tilan-
teeseen. Palvelu tuottaa myds raportteja ja seuran
tatietoa digitaalisen turvallisuuden kehittymisesté
koko julkisen hallinnon tasolla.

Tilannekuvatiedon vaihtaminen kansainvélisten
toimijoiden kanssa

Palveluun liittyvan yhteistoiminnan tavoitteena on ti-
lannekuvaan tarvittavan tiedon keradminen ja tilanne-
kuvan jakaminen.

Y hteistoiminta koostuu seuraavista elementeista:

Vastuutaho yllapitad kuvausta tilannekuvatuotteis-
taan; myos valtakunnallisia, alueellisia ja toimiala-
kohtaisia tilannekuvatuotteita

Vastuutaho yllapitaé kanavaa tietojen kerddmiseen
ja jakamiseen toimijoiden valilla

Tiedon toimittaminen vastuutaholle
Vastuutahon kokoamat tilannekuvatuotteet.

Ty0Opajoja/seminaareja tilannekuvatuotteiden perus-
teella.

Yhteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon digi-
taalisesta tur-
vallisuudesta
vastaavat hen-
kilot
Tiedonvaihto-
ryhmét (ISAC)

Y hteisot
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Mittarit

Y hteisty6toimintaan osallistuvat maarittelevéat
oman organisaation sisaiset sé&dnnot tilannekuvan
jakamisesta organisaatiossa ja osallistuvat osaltaan
tilannekuvatiedon ja parhaiden kaytanteiden jaka-
miseen yhteistoimintaa osallistuvien kesken.

Kéyttdjdorganisaatioiden antama palaute tilanneku-
vatuotteiden laadusta

Jatkuvuudenhallinta ja varautuminen

59(70)

Palvelun kuvaus

Palvelu kattaa toiminnan varautumisen koordinointiin
liittyvat kokonaisuudet. Palvelu koostuu seuraavista
osista:

Valmius-, jatkuvuus-, ja toipumissuunnitelmien
mallipohjien ja ohjeiden yllapito

Tuki suunnitelmien laadintaan kansainvélisten
standardien ja hyvien kaytantdjen mukaisesti

Raportointi varautumisen kattavuudesta

Alueellinen ekosysteemi alueellisen varautumisen
kehittdmiseen.

Vastuutaho:

DVV, Kyber-
turvallisuus-
keskus, HVK,

Aluehallintovi-
rasto(t)

Y hteistoiminnan ra-
kenne

Palveluun liittyvan yhteistoiminnan tavoitteena on jul-
kisen hallinnon yhteinen varautumisen malli.

Y hteistoiminta koostuu seuraavista elementeista:

Vastuutahon tuki varautumiselle yhteisten suositus-
ten, ohjeiden ja mallien avulla

Valtakunnallinen yhteistoiminta
Aluehallintotason yhteistoiminta

Alueellinen ekosysteemi viranomaisten, aluehallin-
non, hyvinvointialueiden, kuntien sek& yhteisojen
varautumisen suunnitteluun ja testaamiseen.

Yhteistoimintaan osallistuvat hyédyntavét yhteisia va-
rautumissuosituksia, -ohjeita ja -malleja oman organi-
saation ja keskeisten yhteistyotahojen yhteisen varau-

tumisen kehittdmisessé ja toteuttamisessa.

Y hteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon va-
rautumisesta
vastaavat hen-
kilot

Mittarit

Varautumisaikatavoitteet

Yhteistoiminnan kattavuus
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Palvelun kuvaus

Y hteistoiminnan ra-
kenne

Vahvistetaan k&ytantoja ja toimintatapoja, joiden
avulla organisaatiot saavat kaytt6onsa nopeasti resurs-
seja hairion vaikutusten minimointiin seka tilanteen
selvittamiseen.

Laajennetaan tietoturvallisuuden kartoituspalvelu kat-
tamaan koko julkinen hallinto julkisen hallinnon orga-
nisaatioiden ulkoverkon tietoturvahaavoittuvuuksien
havaitsemiseksi.

Palvelu kattaa digitaalisen turvallisuuden hairiéhallin-
taprosessin seka tapahtumien havainnoinnin ja analy-
soinnin. Palvelu koostuu seuraavista osista:

Digitaaliseen turvallisuuteen liittyvén valvonnan ja
turvallisuushairididen hallinta

Tuki hairididen tutkintaan

Kansallisen tason hairiohallinnan aktivointi laaja-
vaikutteisessa hairidtilanteessa

Mahdollisen kansainvélisen avun antamisen ja vas-
taanottamisen koordinointi Kyberturvallisuuskes-
Kuksessa.

Palveluun liittyvan yhteistoiminnan tavoitteena on yh-
tendinen toimintatapa hairiotilanteiden hallintaan jaet-
tujen resurssien hyodyntamiseksi

Y hteistoiminta koostuu seuraavista elementeista:

Vastuutaho Kilpailuttaa Hanselin puitejarjestelyjen
perusteella sopimukset tarvittavan asiantuntijatuen
hankkimiseksi markkinoilta laajavaikutteisissa hai-
ridtilanteissa vélittomasti julkisen hallinnon kéyt-
toon

Ty0Opajoja/seminaareja hairidhallintamallin kehitta-
miseksi

Vastuutaho yll&pitad yhteisesti sovittua mallia héi-
ridtilanteiden hallintaan

Vuotuinen alueellinen harjoitus resurssien jakami-
sesta, harjoituksen jarjestysvastuu vaihtuu.

Vastuutaho:

Kyberturvalli-
suuskeskus,
yksityisen sek-
torin asiantun-
tijayritykset

Y hteistoimin-
taan osallistu-
vat:

Tiedonhallin-
tayksikon hai-
riétilanteiden
hallinnasta
vastaavat hen-
kilot



e

s VALTIOVARAINMINISTERIO
*f FINANSMINISTERIET

jp -

Mittarit

Y hteistoimintaan osallistuvat dokumentoivat tarvittavat
tiedot ja varmistavat riittdvan resursoinnin tietoturvalli-
suuden kartoituspalvelua kayttaékseen.

Y hteistoimintaan osallistuvat dokumentoivat oman or-
ganisaationsa digitaalisen turvallisuuden hairiénhallin-
taprosessit ja varmistavat riittavan resursoinnin nopean
hairion hallinnan asiantuntijatuen vastaanottaakseen.

e Kartoituspalvelua kayttdneiden organisaatioiden
maara

e Kartoituksissa tehtyjen havaintojen kehitys

e Markkinoilta kilpailutetun sopimuksen perusteella
hankittujen asiantuntijoiden vuosittainen toteutunut
tarve, saatavuus ja kayttd hairidtilanteissa

61(70)
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5 KEHITTAMISTOIMENPITEET

Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamallin kehittdmiseksi on tun-
nistettu seuraavat toimenpiteet. Niihin liittyvat digitaalisen turvallisuuden yhteistoiminnan tarkem-
mat kuvaukset ovat luvussa 4.3. Julkisen hallinnon digitaalisen turvallisuuden palvelut tavoitetilassa.
Kehittdmistoimenpiteitd on valmisteltu Suomen digikompassin valmistelun kanssa yhdessa.

Yhteistoiminnan ohjaus

Digitaalisen turvallisuuden yhteistoiminta edellyttd& vahvaa ohjausta seka koko julkisessa hal-
linnossa etta hallinnon eri alueilla: ministeridissa, valtionhallinnon toiminnallisella/operatiivi-
sella tasolla, hyvinvointialueilla ja kunnissa. Ohjausta tulee toteuttaa strategia-, normi-, resurssi-
ja informaatio-ohjauksena. Ohjaukseen liittyvien tavoitteiden ja kehitystoimenpiteiden tulee poh-
jautua jaettuun tilannekuvaan ja analysoituun tietoon todellisesta tilanteesta. Arviointien tulee
perustua todennettuihin mittareihin. Digitaalisen turvallisuuden keskeisten vastuiden ja yhteisten
toimintamallien tulee olla velvoittavia.

1. Ohjauksen ja kehittdmisen yhteistoiminta: Yll&pidetddn keskitetysti julkisen hallinnon digi-
taalisen turvallisuuden kehittdmisen resurssisuunnitelmaa.

Vastuu: VM, kyberturvallisuusjohtaja
Aikataulu: 2023-2024
Rahoitus: Ei vaadi lisarahoitusta.

2. Ohjauksen ja kehittdmisen yhteistoiminta: Muodostetaan yhteinen nédkemys julkisen hallin-
non digitaalisen turvallisuuden kehitysohjelmasta ja sen rahoituksesta vuosille 2023-2027.

Vastuu: VM
Aikataulu: 2022-2023
Rahoitus: Rahoitetaan Haukka-ohjelmasta.

3. Tilannekuva: Valmistellaan ja yllapidetadn strategiseen riskienhallintaan, arviointeihin ja val-
vontaan perustuvaa jaettua digitaalisen turvallisuuden ennustetta, joka pohjautuu laajaan da-
taan, monipuolisiin mittareihin sek& modulaariseen raportointikyvykkyyteen.

Vastuu: VM, DVV, julkisen hallinnon organisaatiot tiedontuottajina
Aikataulu: 2022-2025
Rahoitus: Vaatii lisarahoitusta.

4. Ohjauksen ja kehittdmisen yhteistoiminta: Edistetdaan digitaalisen turvallisuuden yhteisid han-
kintoja ja hankkeita niihin kannustavalla hallinto- ja rahoitusmallilla.
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Vastuu: VM, Hansel
Aikataulu: 2024-2027
Rahoitus: Vaatii lisarahoitusta, tarkennettava.

5. Ohjauksen ja kehittdmisen yhteistoiminta: Digitaalisen turvallisuuden kehitysohjelmien ja
niiden tuotosten vaikuttavuutta arvioidaan. Arvioidaan Haukka-ohjelman vaikuttavuus.

Vastuu: VM
Aikataulu: 2022-2023
Rahoitus: Rahoitetaan Haukka-ohjelmasta.

6. Ohjauksen ja kehittdmisen yhteistoiminta: Edistetd&n kansallisin toimenpitein hyvinvointi-
alueiden valista digitaalisen turvallisuuden kehittamisen yhteistoimintaa.

Vastuu: STM, SM, DVV/Vahti-verkosto
Aikataulu: 2023-2027

Rahoitus: Vaatii lisarahoitusta, tarkennettava muuten kuin DVV:n osalta.

Digitaalisen turvallisuuden palvelut

Digitaalisen turvallisuuden palvelujen kehittdaminen ja yllapito on samankaltaista eri toimijoiden
valilla. Niiden maarittely ja kehittdminen tulee toteuttaa yhdessa. Yhteistoiminta edellyttaa toi-
minnallisten rakenteiden uudistamista siten, ettd organisoituminen voidaan tehda todellisten tar-
peiden ja osaamisen mukaisesti.

7. Suositukset, ohjeet, vaatimukset ja tyokalut: Julkista hallintoa koskevat yhteiset digitaalisen
turvallisuuden sdadosluettelot, ohjeet, suositukset, vaatimukset ja tyokalut ovat saatavilla
yhdesté paikasta tietopankista soveltamiskohteiden mukaisesti tai muutoin jarjestettyna. Sel-
vitetaan tietopankin yllapidon mahdolliset sdéddésmuutostarpeet.

Vastuu: DVV
Aikataulu: 2022-2024
Rahoitus: Vaatii lisdrahoitusta.

8. Kehittdmisen yhteistoiminta: S&&ddoksissa, suosituksissa, ohjeissa, vaatimuksissa ja tytka-
luissa tuetaan mahdollisuuksien mukaan pilviteknologiaan kayttoa. Tarke&é on tunnistaa
kayttotapaukset, joissa pilviteknologialla on saavutettavissa hyotyja. Nama hyodyt liittyvat
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jaettuihin alusta- ja etakayttoratkaisuihin sekd kustannustehokkaasti toteutettuihin tietoturva-
ratkaisuihin.

Vastuu: VM, Tiedonhallintalautakunta, DVV
Aikataulu: 2022-2027
Rahoitus: Ei vaadi lisarahoitusta.

Kehittdmisen yhteistoiminta: Hyvinvointialueille tarjotaan keskitetysti yhteisia digitaalisen
turvallisuuden arvioinnin ja kehittdmisen, hyvinvointialueiden kansallisen tilannekuvan ja
keskitetyn valvonnan, hyvinvointialueiden valisen yhteistoiminnan, ja pilvipalveluiden digi-
taalisen turvallisuuden tukemisen palveluja.

Vastuu: DigiFinland, hyvinvointialueet
Aikataulu: 2023-2027
Rahoitus: Vaatii lisarahoitusta, tarkennettava.

Kehittamisen yhteistoiminta: Hyddynnetdan kuntien alueellisen digitaalisen turvallisuuden
yhteistoiminnan parhaita kdytanteita ja edistetddn niiden levidmista.

Vastuu: Kuntaliitto, hyvinvointialueet, Kyberturvallisuuskeskus/Kunta-ISAC
Aikataulu: 2023-2027
Rahoitus: Tarkennettava.

Kehittamisen yhteistoiminta: Kunnille tarjotaan keskitetysti yhteisia digiturvapalveluja
Haukka-ohjelmassa yllapidettavan kuntien digiturvapalvelujen tiekartan mukaisesti.

Vastuu: Kuntaliitto, Kyberturvallisuuskeskus, DVV, kuntien ja kuntayhtymien ICT-yhtiot
Aikataulu: 2022-2027
Rahoitus: Vaatii lisdrahoitusta, tarkennettava muuten kuin DVV:n osalta.

Jatkuvuudenhallinta ja varautuminen: Muodostetaan alueellisia ekosysteemeja viranomais-
ten, aluehallinnon, hyvinvointialueiden, kuntien seka yhteisdjen varautumisen suunnitteluun
ja testaamiseen.

Vastuu: Aluehallintovirasto, hyvinvointialueet
Aikataulu: 2025-2027

Rahoitus: Tarkennettava.
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Hankinnat: Toteutetaan digitaalisen turvallisuuden yhteishankintoja, joiden kautta on mah-
dollista valita toimittaja kohtuullisessa hankintaan kuluvassa kalenteriajassa ilman erillista
minikilpailutusta tai muita toimenpiteita.

Vastuu: Valtori, DigiFinland, kuntien ja kuntayhtymien omistamat ICT-yhtiot
Aikataulu: 2023-2026
Rahoitus: Rahoitusmalli on méaritettava.

Hairidtilanteiden hallinta: Jarjestetdan julkisen hallinnon toimijoille markkinoilta valitto-
maésti hankittavissa olevaa asiantuntijatukea laajavaikutteisissa hairiétilanteissa. Selvitetdén
ja toteutetaan mahdolliset sdddosmuutokset.

Vastuu: Traficom/Kyberturvallisuuskeskus
Aikataulu: 2023-2024

Rahoitus: Rahoitusmalli on maaritettava.

Tutkimus ja osaamisen kehittdminen

Toimijoiden vélista keskustelua digitaalisen turvallisuuden tutkimuskohteista tulee kehittaa seka var-
mista tutkimukselle riittava rahoitus. Tutkimustuloksia tulee jakaa laajasti yhteiskunnassa yllapita-
malla jatkuvaa ja aktiivista keskustelua digitaalisen turvallisuuden tilasta ja kehittdmisesta. Digitaa-
lisen turvallisuuden varmistaminen, valttdmattoman tiedon jakaminen ja nopea reagointi poik-
keamiin edellyttdd osaamista ja yhtenaisempia toimintatapoja toimijoiden valilla.

15.

16.

Tutkimuksen, kehityksen ja innovoinnin koordinointi: Tunnistetaan, hallitaan seké seurataan
kansallisia, EU- ja kansainvalisia tutkimus-, kehitys- ja innovaatiokohteita ja tarvittavaa tut-
kimusrahoitusta.

Vastuu: Kyberturvallisuusjohtaja, Traficom/Kyberturvallisuuskeskus
Aikataulu: 2023-2025
Rahoitus: Tarkennettava.

Osaamisen kehittdaminen: Parannetaan digiturvaosaamista yhteisilla koulutusratkaisuilla, asi-
antuntijaverkostoilla ja harjoittelemalla.

Vastuu: DVV
Aikataulu: 2022-2027

Rahoitus: Vuonna 2022 rahoitetaan Haukka-ohjelmasta, vuodesta 2023 alkaen vaatii liséra-
hoitusta.
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17. Harjoitustoiminta: Selvitetaan digitaalisen turvallisuuden harjoitustoiminnan vaikuttavuus.
Vastuu: DVV
Aikataulu: 2023

Rahoitus: Vaatii lisarahoitusta.

Kehittdmistoimenpiteiden liittyminen Suomen digikompassiin ja kauden 2023-2027 kehittamistoi-
menpiteisiin kuvataan lausuntokierroksen palautteen késittelyn yhteydessd. Samoin kehittamistoi-
menpiteiden rahoitustarve arvioidaan kokonaisuutena lausuntokierroksen ja sen palautteen kasittelyn
aikana. Alustavasti Digi- ja vdestotietoviraston rahoitustarve kehittdmistoimenpiteiden 3, 6, 7, 11, 16,
17 osalta yhteensa vuosina 2022-2023 on arviolta noin 600 000 euroa, ja vuodesta 2024 alkaen noin
800 000 euroa vuodessa. Vastuutoimijoita pyydetadn myos arvioimaan kehittdmistoimenpiteiden ra-
hoitustarvetta lausuntokierroksen yhteydessa.
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LIITE 1: KOORDINAATIORYHMAN JASENET

Tuija Kuusisto, VM, puheenjohtaja

Niko Makila, VM, varapuheenjohtaja

Sami Aalto, OKM

Aaro Hallikainen, Helsingin kaupunki

Kimmo Janhunen, OM

Jaakko Jokela, TEM

Jukka-Pekka Juutinen, Traficom

Marko Karjalainen, Business Finland, 1.1.2022 alkaen
Juha Koivisto, Tampereen kaupunki

Kalervo Koskimies, OKM

Tuukka Lahkela, Business Finland, 31.12.2021 saakka
Vesa Laitinen, Hameenlinnan kaupunki

Martti Lehto, Jyvéskyléan yliopisto

Jaana Merta, MMM

Harri Mantyla, PLM

Kari Nykénen, Oulun kaupunki

Tarja Nylander, SM

Ismo Paananen, Agendium oy

Rauli Paananen, LVM

Sauli Pahlman, Traficom, varajasen

Pekka Pajuoja, Business Finland, 1.1.2022 alkaen
Peter Sund, Kyberala ry (FISC), 1.1.2022 alkaen
Matti Parviainen, UM, varajasen

Mikko Pitkénen, DVV

Tero Reponen, VTT

Kimmo Rousku, DVV

Seppo Ruotsalainen, Kuopion kaupunki

Juha Roning, Oulun yliopisto

Kari Santalahti, SM

Marko Tanska, Salon kaupunki

Ari Uusikartano, UM

Jukka-Pekka Virtanen, PLM, varajasen
Teemupekka Virtanen, STM

Jari Ylikoski, Kuntaliitto

Jarkko Yliruka, ESAVI
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LIITE 2: HAASTATTELUT

Osallistuja(t)

valtioneuvoston kanslia
ulkoministerio
oikeusministerio

sisaministerio
puolustusministerio

maa- ja metsatalousministerio, Ruokavirasto
litkenne- ja viestintdministerio
sosiaali- ja terveysministerio
ty0- ja elinkeinoministerio
Digi- ja véestotietovirasto
Kyberturvallisuuskeskus, Liikenne- ja viestintavirasto
aluehallintovirasto
Pohjois-Savon sairaanhoitopiiri
Kuntaliitto
tietosuojavaltuutetun toimisto
Jyvéskylén yliopisto

Oulun yliopisto

VTT

Business Finland

Agendium oy

Helsingin kaupunki
Hémeenlinnan kaupunki
Kuopion kaupunki

Oulun kaupunki

Tampereen kaupunki
KyberVPK
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LITE 3: YLEISET MALLIT YHTEISTOIMINNAN JARJESTAMISEKSI

Tunnistetut ja maaritellyt yhteistoiminnan rakenteet
Formaalit ja informaalit yhteistyén muodot

Haastatteluissa nousi esiin useita kommentteja yhteistoiminnan erilaisista muodoista ja niiden sopi-
vuudesta eri tarkoituksiin. Myos useat tutkimukset osoittavat, ettd parhaita tuloksia yhteistoiminnalla
saadaan, kun hyddynnetaan erilaisia vaikutustapoja samanaikaisesti. Formaali yhteistoimintaa ja vuo-
rovaikutusta julkishallinnossa edustavat jo olemassa olevat rakenteet esimerkiksi yhteishankinnat tai
kuntien perustamat yhteiset ICT-palveluyhti6t. Informaalia yhteisty6ta puolestaan ovat poolitoiminta
sekd ISAC-tiedonvaihtoryhmét.

Digitaalisen turvallisuuden yhteistoiminnan tulee sisaltad seka formaalia ettd informaalia vuorovai-
kutusta osapuolten valilla. Osapuolten tulee aktiivisesti osallistua eri yhteistoiminnan muotoihin, jotta
organisaation omat tavoitteet on mahdollista saavuttaa mahdollisimman tehokkaasti.

Ekosysteemi yhteistoiminnan mallina

Digitaalisen turvallisuuden yhteistoiminnassa ekosysteemeilld voidaan tarkoittaa julkisen ja yksityi-
sen sektorin valista tiivista yhteistyota sek& kehittdmistoimenpiteiden koordinointia. Tyypillisesti
ekosysteemiajatteluun liitetdén:

e avoin innovaatiotoiminta sek& sit4 tukevat toimintamallit tarvittavien toimijoiden tunnista-
miseksi ja yhteen kokoamiseksi,

e sekd toimintamalleja yhteistydssa tehtavaa kehittdmista varten.

Digitaalisen turvallisuuden kehittdmiseen liittyvéssa ekosysteemissa valtiotoimijoilla on erilaisia roo-
leja. Lainsaatdjana valtiotoimijat voivat korjata toimintaymparistoon liittyvia epakohtia. Perinteinen
ohjausmalli s&&dos- ja resurssiohjauksineen on selked, mutta joustamattomana vaikeuttaa digitaalisen
turvallisuuden toimijoiden sopeutumista toimintaymparistén nopeisiin muutoksiin.

Valtiotoimijoilla on myds mahdollisuus uudistaa toimintamalleja ja tuoda esiin tarpeita digitaalisen
turvallisuuden kehittdmiseksi. Tama edellyttdd osaamista, jota tarvitaan muun muassa digitaalisen
turvallisuuden toimijoiden seka tarpeiden analyysiin, toimintaympariston riskien, uhkien ja trendien
analyysiin seka ekosysteemien mahdolliseen koordinointiin tai tukemiseen. Ekosysteemeihin osallis-
tuville yhteistyon on oltava vastavuoroista: erilaiset toimijat kuten erikokoiset yritykset, tutkimusor-

33 https://www.vaikuttavuussaatio. fi/wp-content/uploads/2021/02/vaikuttavuussaatio_selvitys.pdf
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ganisaatiot, rahoittajat ja julkisen sektorin toimijat tuovat ekosysteemiin oman osaamisensa ja ver-
kostonsa. Tyo- ja elinkeinoministerio on julkaissut selvityksia ja raportteja ekosysteemeihin liittyen.3*
VTT on myoés julkaissut ekosysteemi-oppaan.®

Digitaalisen turvallisuuden yhteistoiminnan tasot

Digitaalisen turvallisuuden yhteistoimintaan tarvitaan useita eri tarkoituksiin soveltuvia tasoja sek&
osallistujatahon eri tasoilla tehtavén yhteistyon tehokasta ohjausta.

e Velvoittava - Vapaaehtoinen

e Kansainvélinen — Kansallinen - Alueellinen

e Osaamisekosysteemit — Liiketoimintaekosysteemit — Innovaatioekosysteemit
e Formaali — Informaali yhteistoiminta

Kutakin digitaalisen turvallisuuden palvelua voidaan tarkastella seka yhteistoiminnan rakenteiden
ettd yhteistoiminnan eri tasojen kautta.

3https://tem.fi/documents/1410877/4429776/Ekosysteemit+uuden+elinkeino-+ja+innovaatiopolitiikan+koh-
teena/f46d3709-fdcf-4a73-83df-e84ae24b4196
3 https://www. vttresearch.com/sites/default/files/pdf/publications/2020/Y hdessa_kestavaa_kasvua_17022021.pdf
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