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1 Tiivistelma

Digitaaliseen turvallisuuteen kohdistuvat hallintatoimenpiteet pyrkivat lahtékohtaisesti
vahentdmaan organisaatioon kohdistuvien uhkien vaikutuksia tai niiden todennakoi-
syyttd, ja taten ehkaistd menetyksid, joita riskien toteutumisesta saattaisi seurata.
Jotta uhkia ja niihin liittyvia riskeja ja menetyksia voidaan hallita ja vahentaa, tulee
niiden ymparille luoda jarjestelmallinen malli, joka mahdollistaa taman. Osana tahan
soveltuvia hallintamalleja ja johtamisen toimintatapoja kuuluu riskienhallinta, jonka
prosesseissa tuotetaan tietoa paatoksenteon tueksi.

Digitaalisen turvallisuuden parantaminen ei ole ilmaista, vaan vaatii toteutuakseen
panostuksia ja kustannuksia, jotka on kohdistettava tehokkaasti ja perustellusti. Ris-
kien ja niiden kasittelyn vaihtoehtojen analysoinnin ja arvioinnin eri vaiheissa riskeja
tulee kyeta arvottamaan ja suhteuttamaan yhdenmukaisesti - niin digitaalisen turvalli-
suuden sisalla kuin muihin riskeihin ndhden, osana kokonaisriskienhallintaa. Tassa
dokumentissa tahan liittyvien arvostusten muodostamisen vaiheet eri tasoilla kokoa-
vaa mallia kutsutaan digitaalisen turvallisuuden kustannus-vaikuttavuusmalliksi.

Kaytannon tasolla digitaalisen turvallisuuden riskienhallintatoimille voidaan laskea
arvo, tarkastelemalla arvioitua menetysta seka huomioimalla myds jaannosriskin.
Tata investointien kustannuksiin perustuvaa laskelmaa on kuitenkin rikastettava, mi-
kali pyritaan tunnistamaan suojattavia arvoja® seka eri hallintatoimien merkitysta ja
kohdistamaan toimenpiteitad naihin oikealla ja tehokkaalla tavalla. Tama rikastaminen
tapahtuu muodostamalla arvomalli, tuomalla tarkasteluun sopivat luokittelutavat, jotka
ovat yhteydessa digitaalisen turvallisuuden johtamiseen ja koordinaatioon. Tassa do-
kumentissa luotu kustannusluokittelumalli hyddyntaa laajasti kaytdssa olevia
ISO27000- ja NIST CSF-malleja. Digitaalisen turvallisuuden arvioinnin kannalta on
oleellista, etté turvallisuuteen liittyvat kustannukset voidaan tunnistaa ja luokitella riit-
tavan tarkalla tasolla. Samalla tiedonkeréyksen toteutuksen pitaa kuitenkin olla suh-
teessa asiantuntijoiden resursseihin, silla automaatio ainakaan toistaiseksi kykene
riittdvalla tarkkuudella omatoimisesti tunnistamaan digiturvan konteksteja.

Kolmannella tasolla riskitietoa viela kasitellaan eteenpain vaikuttavuuden esiin-
tuomiseksi, jotta arvotuksen merkityksia voidaan tarkastella strategisessa konteks-
tissa tarvitulla ja hyddynnettavissé olevalla tavalla. Digiturvallisuuden arvomallin riskit,
menetykset ja kustannukset voidaan tuoda osaksi organisaation laajempaa riskien-
hallinnan kokonaisuutta, toiminnan ohjausta ja strategista johtamista. lIman tata vai-
hetta uhkana on, ettd arvomallin hyédyntadminen toimintojen kehittdmisessa ja riskien
hallinnassa jaa asiantuntijatasolle eika integroitu organisaation johtamismalliin.

1 Suojattavalla arvolla tarkoitetaan tdssa dokumentissa seka konkreettisia jarjestelmia, joilla
nahdaan rahallista arvoa, arvoa, joka sisaltyy tietoon ja sen kayttdon, ettd laajempia yhteis-
kunnallisia tai perusarvoja. Nykyaikaisessa ja kompleksisessa maailmassa on huomioitava,
etta riskit voivat kohdistua useille eri tasoille. TAma laajentaa niin sanotun suojattavan kohteen
maéaritelmaa, silla esimerkiksi yksittiinen tietovarasto voi olla merkityksetdn sen rinnalla, miten
varmistetaan palvelukokonaisuuden jatkuvuus, tai miten se ja muut digitaalisen toimintaympa-
ristdn sosio-teknisen jarjestelman osaset vaikuttavat mm. "luottamuksen” muodostumiseen.
Strategiset tavoitteet voidaan usein muotoilla laajemmiksi suojattaviksi arvoiksi.
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2 Johdanto

Digitaalisella turvallisuudella (lyhyemmin digiturvallisuudella, digiturvalla) pyritd&n or-
ganisaatioissa varmistamaan, etté niiden digitaalinen toimintaymparistd on luotettava
ja etta toiminta siellda on turvallista ja hallittua normaalissa arjessa kaikille kayttajille.
Jotta tdma olisi toteutettavissa, tulee organisaatioiden pystya tunnistamaan digitaali-
seen toimintaymparistoon kohdistuvia uhkia ja varautumaan naistd muodostuviin ris-
keihin. Organisaatioiden tulisi myds ymmartaa digitaalisen turvallisuuden uhkiin liitty-
vat potentiaaliset menetykset ja systemaattisesti pyrkia minimoimaan niita.

Digiturvallisuuden arvo muodostuu uhkiin liittyvien menetysten arvon tunnistamisesta
seka riskienhallinnallisista toimenpiteista, joilla menetyksiin pyritddn vaikuttamaan.

Keskeinen keino vaikuttaa organisaation digitaaliseen turvallisuuteen on investoida
turvallisuuteen liittyviin menetelmiin, palveluihin ja jarjestelmiin. Digitaaliseen turvalli-
suuteen kohdentuvat investoinnit pyrkivat lahtdkohtaisesti vahentaméaéan organisaa-
tioihin kohdistuvia digitaalisia uhkia tai niiden todennakoisyytta. Jotta investointien toi-
mivuutta ja tehokkuutta voidaan seurata ja mitata tulee naihin liittyvia kuluja ja kus-
tannuksia ymmartaa.

Taman dokumentin tarkoituksena on maaritella lahestymistapa digitaalisen turvalli-
suuden kustannusten luokitteluun, uhkakuvien my6td muodostuvien mahdollisten me-
netysten luokitteluun seka malli organisaatiokohtaiseen digitaalisen turvallisuuden ris-
kienhallintaan edellda mainittuihin liittyvaa tietoa hyddyntamalla. Dokumentin tarkoituk-
sena on myds kuvata, miten lahestymistapa tulee integroida osaksi organisaation ko-
konaisvaltaista riskienhallintaa, strategista johtamista ja hallinnollista vaikuttavuutta.
Edella kuvattu kokonaisuus muodostaa digiturvallisuuden kustannus-vaikuttavuus-
mallin.

Digiturvallisuuden kustannus-vaikuttavuusmalli on konseptuaalinen malli sille, miten
julkisissa organisaatioissa voidaan kasitella digiturvan kustannuksia. Se on yhteenso-
piva 1ISO31000-sarjan mukaisen riskienhallinnan kanssa, siséltyen prosessissa ris-
kien analysointiin ja arviointiin kvantitatiivisesti. Malli ei ota kantaa siihen, miten hal-
linta toteutetaan kaytannon tasolla tai mita hallintamallia digitaalisessa turvallisuu-
dessa kaytetaan. Mallin kaytantdon saattamisessa suosittelemme digitaalisia tyoka-
luja ja jarjestelmia, jotka tukevat mallin mukaista tekemista, tietojen tehokasta kasitte-
lya sekd mahdollistavat prosessin automaatioasteen nostamisen. Digiturvallisuuteen
liittyvan tiedonkeruun osalta voi olla tarpeen kehittaa tahan liittyvia taloushallinnon
jarjestelmia ja kaytanteitd. Myos toimittajayhteistydn kautta voidaan sopia toiminta-
malleista, jotka edesauttavat kustannusluokittelua, erityisesti sen automatisoinnissa.
Nama on syyta huomioida, kun digiturvallisuuden kustannus-vaikuttavuusmallin kéayt-
téonottoa suunnitellaan.

Kustannusten ja arvon laskeminen osana riskienhallinnan analysointia ja arviointia
edellyttaa tiettyd maturiteettia organisaatiolta, sen turvallisuuden hallinnalta seka ris-
kienhallinnalta. Tama on tunnistettu haaste julkisessa hallinnossa. Valtiontalouden
tarkastusviraston vuonna 2017 tekeman selvityksen mukaan, julkisen hallinnon orga-
nisaatiot budjetoivat digitaaliseen turvallisuuteen kaytettavat varat toimintamenomo-
mentille erittelemattéméanéd osana organisaation toiminnasta aiheutuvia
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kustannuksia?. Haasteina ovat olleet seka julkisen hallinnon toimintaan ja riskien lo-
giikkaan liittyvat erityisyydet, etta digitaalisen turvallisuuden alueella sovellettavissa
olevan yhtendisen mallin puuttuminen. Muun muassa naihin on pyritty vastaamaan
osana Valtiovarainministerion Haukka-hanketta®, jota on toteutettu Digi- ja vaestotie-
tovirastossa JUDO-hankkeen* osana.

Digitaalisen turvallisuuden kustannus-vaikuttavuusmallin tarkoituksena on tarjota me-
kanismi, jonka avulla organisaatiot voivat systemaattisesti arvioida riskeja seké kvan-
tifioida niihin liittyvia hallintatoimenpiteita (investointeja). Mallin tarkoituksena on my6és
integroida digiturvallisuuden riskienhallinta organisaation strategiseen paattksente-
koon sekd mahdollistaa digitaalisen turvallisuuden vaikuttavuuden ja kustannusten
nakyvaksi saattaminen ja seuranta lapi koko organisaation.

Tama asiakirja on tarkoitettu ensisijaisesti julkishallinnon eri organisaatioille, naissa
toimiville riskienhallinnan ja digitaalisen turvallisuuden asiantuntijoille seka naiden
tehtavien parissa tydskenteleville muille tahoille, kuten johdolle, hallinnon kehittajille
ja sisdiselle tarkastukselle. Malli on sovellettavissa myds julkishallinnon ulkopuolella
keskeisilté osin.

2 Valtiontalouden tarkastusvirasto. (2017). Kybersuojauksen jarjestaminen. Tuloksellisuustarkastuskertomus.
Valtiontalouden tarkastusviraston tarkastuskertomukset 16/2017. Dnro 185/54/2016.
(https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf)

3 Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka)
(https://vm.filhanke?tunnus=VM174:00/2020)

4Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma (https://julkaisut.valtioneuvosto.fi/han-
dle/10024/161218)
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3 Digitaalisen turvallisuuden kustannus-vaikuttavuusmallin osat

Digitaalisen turvallisuuden kustannus-vaikuttavuusmalli kokonaisuus pyrkii edesautta-
maan ymmarrysta digitaaliseen turvallisuuteen tehtéavista panostuksista ja niiden tuot-
tamista hyddyista, eli niiden vaikutuksista digitaalisen turvallisuuden uhkien pienemi-
seen organisaatiossa. Tahan sisaltyy nelja tasoa, jotka kattavat riskien analysoinnin
ja arvioinnin taloudellisten merkitysten kautta eri tasoilla. Kokonaisuuden tavoitteena
on mahdollistaa digitaalisen turvallisuuden vaikuttavuuden ja kustannusten nakyvaksi
tekeminen sekd yhdenmukaisuus kokonaisriskienarviota varten.

Digitaaliseen turvallisuuteen kohdistuvat investoinnit pyrkivat lahtokohtaisesti vahen-
tamaan julkishallintoon kohdistuvia digitaalisia uhkia tai niiden todennakoisyytta. Jotta
uhkia ja niihin liittyvia riskeja ja menetyksia voidaan kvantifioida ja seurata tulee nii-
den ymparille luoda sddnndénmukainen laskutapa, mika mahdollistaa taméan. Tata
mallia kutsutaan tasséa dokumentissa riskien laskentamalliksi. Siin& analysoidaan
yksittaisten riskien osalta hallintatoimien merkitysta riskien taloudelliseen vaikutuk-
seen.

Yksittaisia riskeja laajemman hallittavuuden ja toiminnan koordinoinnin vuoksi on
hyva kayttaa yhtenaista mallia niihin liittyvien investointien kustannusten seuraami-
seen, sen osalta, miten riskit kohdistuvat eri osa-alueille tai laajempiin kokonaisuuk-
siin. Tatd mallia kutsutaan tadssa dokumentissa digitaalisen turvallisuuden kustan-
nusluokitteluksi. Riskeja kasitellaan tiettyjen vakiintuneiden hallintakeinoluokkien ja
-kokonaisuuksien kautta, vaikka ne eivat valttamatta kata kaikkia riskin osatekijoita.
Tarkastelemalla, minne investoidut kustannukset keraantyvat, voidaan analysoida ris-
kien hallintatoimien vaikutuksia.

Lasku- ja kustannusmallien tarkoituksena on tarjota mallit, joiden avulla organisaatiot
voivat systemaattisesti arvioida digiturvan konkreettisia suojattavia kohteita ja niihin
liittyvia riskeja seka kvantifioida toimenpiteita (investointeja) joilla riskeja pyritaan hal-
linncimaan ja pienentamaan. Digiturvallisuuden menetysluokittelu tarjoaa mallin
tarkastella riskeja laajempien suojattavien arvojen kannalta. N&ita voi myds pitaa ta-
voitteina, joihin hallintamallien toimilla pyritaan.

Molemmille luokittelumalleille on tassa dokumentissa valittu luokittelukriteerit, jotka
mahdollistavat yhdenmukaisen seurannan ja vertailtavuuden organisaatioiden sisalla
ja poikkihallinnollisesti niiden valilla.

Kun kustannusluokittelu ja menetysluokittelu yhdistetaan, organisaatio voi arvioida
digitaalisen turvallisuuden kustannuksia ja menetysten arvoa osana riskienhallinta-
prosessejaan. Tata kokonaisuutta on avattu tassa dokumentissa organisaatiokohtai-
sena digiturvallisuuden arvomallina. Koska digitaaliseen turvallisuuteen kohdistu-
vien investointien vaikutus riskien pienemiseen on ainakin osin riippuvainen organi-
saation nykytilasta, tulisi myés digitaalisen turvallisuuden nykymaturiteetti huomioida
osana naita analyyseja ja arviointeja.

Kun arvo- ja kustannusmallit yhdistetédén organisaation strategiseen paatoksente-
koon, voidaan tietoa hyddyntaa tavalla, joka luo digitaalisen turvallisuuden vaikut-
tavuus -mallin. Talla mallilla tulkitaan arvomalliin siséltyvien kustannusten ja luokitte-
luiden merkitysta organisaation strategisille tavoitteille ja strategisille riskeille.
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3.1

Oheisessa kuvassa digiturvallisuuden arvo- ja kustannusmalli ja sen eri osa-alueet on
kuvattu yleisella tasolla.

Digiturvallisuuden vaikuttavuusmalli

Digitaalisen arvomallin integrointi strategiseen johtamiseen ja vaikuttavuuden hallintaan

Organisaatiokohtainen 1
Menetysten digiturvallisuuden Kustannusten !
! luokittelu q luokittelu
3 esim.EU-SAINT arvomalli esim.ISO/NIST
, mallin mukaan mallin mukaan

Arvomalli, joka sisaltaa organisaation '

1 Digiturvallisuuden ~ $0do0 Teieveen ariote Lo Digiturvallisuuden ;

i mEnetySIUOkittElU johdetusta odotetusta menetyksesta. kustannusluokittelu !

1 Malli huomio myos organisaation

‘ digiturvallisuuden maturiteetin seka
digiturvallisuuden kustannukset

Yhtenainen luokittelu Yhtendinen luokittelu
digitaalisen turvallisuuden digitaalisen turvallisuuden
menetysten tunnistamiseen . . kustannusten
Organisaation tunnistamiseen

digiturvallisuuden riskien
‘ laskentamalli

Kuva 1: Kuvassa keltaiset laatikot kuvaavat digiturvallisuuden menetysten luokittelumallia ("menetys-
luokittelu”) ja kustannusten seuranta- ja luokittelumallia ("kustannusmalli”) jotka pohjautuvat kansainvéli-
siin standardeihin. Menetysten luokittelua kaytetaan organisaation digiturvallisuuden riskien laskenta-
mallissa. Mallien pohjalta organisaatio arvioi potentiaalisen menetyksen arvon ja siihen liittyvan riskin, ja
yhdistamalla siihen digiturvallisuuden kustannukset se muodostaa naista digiturvallisuuden arvomallin.
Arvomalli tulee integroida organisaation strategiseen johtamiseen ja luoda siita strategiaa ja hallinnointia
tukeva vaikuttavuusmalli. Tama kokonaisuus on digiturvallisuuden kustannus-vaikuttavuusmalli.

Digiturvallisuus kattavan turvallisuuden ja riskienhallinnan mallina

Digiturvallisuudella pyritddn varmistamaan, etta organisaatioiden digitaalinen toimin-
taymparist6 on luotettava, turvallinen ja saatavilla oleva. Jotta tama olisi toteutetta-
vissa organisaatioiden eri toimijoiden tulisi olla hyvin varautuneita digitaaliseen toi-
mintaymparistdon kohdistuviin uhkiin. Organisaatioiden tulisi pystya kestamaan erilai-
set hairidtilanteet seka palautumaan niistd mahdollisimman tehokkaasti. Digiturvalli-
suus jaetaan tassa dokumentissa viiteen paaluokkaan.®

Digiturvallisuus

Johtaminen ja Jatkuvuuden- Kyber-

riskienhallinta hallinta turvallisuus Uiz Tietoturva

Kuva 2: Malli perustuu VN:n periaatepaatdokseen Dnro VN/1465/2020 ja se ilment&é ns. monen turvalli-
suuden mallia, minimia kattavalle turvallisuudelle digissé + omasta toiminnasta voi koitua tarve huomi-
oida myds muita turvallisuuden toteutusalueita

5 Digi- ja vaestotietovirasto: Mitéa on digiturva? (https://dvv.fi/mita-on-digiturva)
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Nama toteutusalueet ovat keskeisia kattavan digiturvallisuuden toteuttamiselle:

Hallinnollisesta nakdkulmasta digiturvallisuuden johtaminen ja riskienhal-
linta tulisi olla luonnollinen osa koko organisaation johtamista, hallintoa ja ko-
konaisturvallisuutta.

Jatkuvuudenhallinnalla tarkoitetaan toimenpiteita, jotka liittyvéat erilaisten
hairitilanteiden ennaltaehkdisemiseen. Hairidtilanteisiin tulisi kyeta varautu-
maan, hallitsemaan niiden aiheuttamia vaikutuksia, oppimaan niista palautua
seka varmistaa organisaation toiminnan jatkuvuutta.

Kyberturvallisuus pyritdan varmistamaan séhkoisen ja verkottuneen yhteis-
kunnan tai organisaation turvallisuutta. Toiminnon tarkoituksena on pyrkia tur-
vaamaan yhteiskunnan tai organisaation elintarkeat ja kriittiset toiminnot.
Tietosuojan tarkoituksena on suojata yksildiden yksityisyyden ja siihen liitty-
vien tietojen suojeleminen kaikissa tilanteissa.

Tietoturva takaa organisaatioiden tietojen luottamuksellisuuden, eheyden ja
saatavuuden. Taman avulla pyritdén, etté vain oikeutetut tahot paasevan ka-
siksi tarvittaviin tietoihin.

Digitaalista turvallisuutta ohjaavana mallina® tama luokittelu on seka tarpeellinen laa-
jassa kuvassa, mutta samaan aikaan luokittelujarjestelména tai taloudellisena ohjaa-
jana organisaatiotasolla haasteellinen Tassa kaytetyt luokat eivat maaritelmallisesti
ole saman tasoisia ja ndilla useita paallekkaisyyksia. Vaikka juuri paallekkaisyyksia
voidaan pitaa riskienhallinnallisena syvyytena puolustuksessa uhkia vastaan, ne eivat
sovellu toisensa pois sulkevaan rakenteeseen, jonka tulisi olla kaytettavyydeltdan ke-
vyt ja helposti ihnmiskayttajan ymmarrettavissa. Siksi tatd mallia tulee soveltaa laajem-
massa tai strategisessa tarkastelussa soveltaen, vaikuttavuus-mallin tasolla.

6 Valtioneuvoston periaatepaatds julkisen hallinnon digitaalisesta turvallisuudesta, VM/2020/47
(https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f806928f5)
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4 Digiturvallisuuden riskien laskenta: menetysten arvioiminen osana
riskienhallinnan prosessia

4.1

Digitaalisen turvallisuuden tarke& osa on oikein toteutettu ja toimiva riskien arviointi.’

Riskien arviointiprosessia voidaan hyodyntaa approksimaationa menetysten laskemi-
selle, ellei organisaatiolla ole parempaa tapaa arvioida digitalisen turvallisuuden me-
netyksia. Riskeja voidaan myds mitata osana organisaation alaprosesseja, esim.
hankintaprosessia (kts esimerkiksi 1ISO31000-standardi®).

Yksi monen tuntema tapa on luokitella riskit neljaan paaluokkaan: strategiset riskit,
operatiiviset riskit, taloudelliset riskit ja vahinkoriskit. Tama soveltuu kuitenkin vain la-
hinna ylatason kokonaisriskienhallintaan, eika valttamatta kata julkishallinnon organi-
saation tarpeita. Riskien luokitteluun ei ole yhté ainoaa kaikille sopivaa mallia tai ta-
paa, vaan organisaation riskien luokittelu tulee suunnitella ja toteuttaa organisaation
toiminnan erityispiirteet huomioon ottaen.

Tukimateriaalit riskienhallinnalle sisaltavat yksinkertaisen riskien arviointitydkalun,
jonka dimensiot (todennékdisyys ja vaikutus, joiden tulona riskin suuruus) ennustavat
menetyksia riskien toteutuessa. Tyokalussa voidaan huomioida myds riskien kasitte-
lyn toimenpiteet, silla dimensioihin voidaan pyrkia vaikuttamaan. Kuitenkin, vain ris-
kien luonteen tarkempi analysointi ja ominaisuuksien tuntemus kertoo miten riski toi-
mii ja vaikuttaa meihin. TAma my06s auttaa luomaan varsinaisia hallintatoimenpiteita —
toimintaa, jolla merkitysté ja kustannuksia.

Kuten aidossa riskienhallinnassa, kasittely tulee aloittaa riskin tunnistamisesta, el
mit& riskiin sisaltyva epdvarmuus uhkaa. Tété varten meidan on tunnettava toimin-
taymparisttmme seka organisaatiomme, eli ne kohteet, tavoitteet ja laajemmat arvot
joita pyrimme suojaamaan.

Malli digitaalisen turvallisuuden aiheuttamien menetysten luokitteluun

On tarkedaa, etta digitaalisen turvallisuuden mahdolliset menetykset arvioidaan jollain
tavalla organisaatioissa, jotta uhkien seurauksia ymmarrettaisiin paremmin. Menetyk-
set voivat olla esimerkiksi kustannuksia, jotka muodostuvat aiempaan tilanteeseen
palautumisesta, menetyksia tulevaisuuden ennakoiduista tuloista, maksettavista ul-
koisista korvauksista tai kadotetusta varallisuudesta. Menetykset voivat olla tilapaisia
tai pidempiaikaisia. Menetykset riippuvat paljolti digitaalisen turvallisuuden tapahtu-
matyypistd, kontekstista seké organisaation tilanteesta.

Koska mahdolliset toteutuvat menetykset voivat olla hyvinkin erilaisia sisalléltaan, niita
on luontevaa luokitella tarkemmalle tasolle. Tallaiseen luokitteluun voidaan kayttaa

7 Tata on kuvattu esimerkiksi VM:n VAHTI 22/2017 ohjeessa riskienhallinnalle, joka on tata
kirjoitettaessa joiltain osin vanhentunut. Siin& esitetyt asiat padosin korvautuvat Valtiovarain
controller-toiminnon julkaiseman riskikasikirjan siséllolla (odotetaan julkaistavan syksylla
2023), johon nadhden tdma on horisontaalisen poikkihallinnollisen erityisaiheen analyysin ja
luokittelun sovellusohje. VAHTI-riskienhallintaohjeen péaivitysta valmistellaan.

8 Riskienhallintajarjestelma ISO 31000 (https://sfs.fi/standardeista/tutustu-standardeihin/suosi-
tut-standardit/iso-31000-riskienhallinta/ )
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esim. EU:n SAINT-hankkeessa kaytettya luokittelua®. SAINT (Systemic Analyzer In
Network Threats) on EU:n rahoittama hanke, jossa tarkasteltiin tietoturvallisuuden
kustannuksia. Erilaisia variaatioita mitata menetyksia I0ytyy paljon (esim. kaupallisilta
toimijoilta), mutta tarkeint& organisaatiolle on valita sellainen malli, joka parhaiten sopii
juuri sille (ja tarvittaessa muokata sitd). SAINT-hankkeessa kaytetty luokittelu on tdh&n
tarkoitukseen hyva lahtdkohta, koska se huomioi eri menetyksia laajalti.

Menetykset yhteensa

Strategisen tason menetykset
Organisatorisen tason menetykset

Toiminnallisen tason menetykset

Immateriaali- Toiminnan Datan ja Kiristys- Luottamuk-  Korvaus- Vaikutukset Fyysiseen Henkeen ja  Poikkeamien
oikeudelliset keskeytykset ohjelmistojen tapauksista sellisen velvollisuudet maineeseen omaisuuteen terveyteen  tutkimisen ja
menetykset menetykset  ja petoksista tiedon kolmansille kohdistuvat kohdistuvat selvittamisen
aiheutuneet vuotamisesta osapuolille menetykset menetykset aiheuttamat
menetykset aiheutuvat menetykset

seuraukset

Kuva 3: Malli digitaalisen turvallisuuden aiheuttamien menetysten luokitteluun. Mallin menetysten luokit-
telu on alimmalla rivilla. Niita voidaan tarkastella eri tasoisina, niin kuin kuvassa on esitetty.

Suojattavia asioita (arvoja, kohteita ja muita menetysluokkien kokonaisuuksia) kuvaa-
van mallin kautta voidaan pohtia menetysten laadullista ulottuvuutta strategisella, or-
ganisatorisella ja toiminnallisella tasolla. Alimmalla tasolla menetykset konkretisoitu-
vat helpommin mitattaviin kokonaisuuksiin, jotka saattavat toteutua yksin tai yhdessa
muiden menetysten kanssa.

4.2 Menetykset ennen ja jdlkeen riskienhallintatoimenpiteiden

Riskienhallinnan perustytkalua kayttden huomioidaan riskien menetysten arviointi,
jossa riskin suuruus saadaan kertomalla todennakagisyys ja vaikutus. Jos kaytetaan
rahallista arviota riskien arvioinnissa, tdma suuruus on parhaimmillaan kaypa arvio
mahdollisesta menetyksesta. Taten saadaan jokaisessa organisaatiossa itsearvioin-
nin pohjalta mahdollinen menetyksen suuruus.

Hallintatoimenpiteet aiheuttavat useimmiten kustannuksia (lahinna ajan, rahan ja re-
surssien kayttd). Riskien hallintatoimenpiteitd ovat esimerkiksi riskin vahentaminen,
ehkaiseminen ja pitaminen.

Kustannuksilla on parhaassa tapauksessa hyvinkin suora syy-yhteys suojattaviin ris-
keihin, joka jollain karkeustasolla parhaassa tapauksessa voidaan arvioida. Syy-seu-
raus-yhteys kustannusten ja menetysten valilla (siltéa osin kuin sita on) ei valttamatta
ole lineaarista, joten toimenpiteitd on mietittava tilanteesta riippuen. Syy-seuraus
saattaa olla myds epélineaarinen, binaarinen tai joku muu tuntematon yhteys. Kus-
tannukset vaikuttavat eri tavoin eri riskeihin. Jotkut kustannukset vaikuttavat useam-
paan riskiin, toisaalta saatetaan tarvita investointia useaan eri toimenpiteeseen, jotta
saadaan yhta riski pienemmaksi.

Parhaan nakemyksen asiasta tuovat arviointiin useimmiten organisaation omat asian-
tuntijat. Organisaatio itse osaa parhaiten tehdé& arvioinnin omasta riskiprofiilistaan en-
nen ja jalkeen riskienhallinnallisten toimenpiteiden.

9 EU SAINT: D4.4 Report on Cost-Benefit Analysis of Cyber-security Solutions, Products and
Models, sivu 48 (https://project-saint.eu/sites/default/files/d4.4.pdf)
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Alla olevassa esimerkissd on hahmotettu riskien arvioiminen ja kuvaaminen ennen ja
jalkeen kustannusten kayton riskienhallinnan perustydkalua kayttaen.

Esimerkki: Riskien arviointi ennen ja jalkeen riskienhallinnan toimenpiteiden

Alla on kuvattu esimerkki, jossa esimerkkiorganisaatio Roskienhallintavirasto on tehnyt
riskianalyysin 5 keskeisimmasta digiturvallisuusriskistdéan. Roskienhallintavirasto on ar-
vioinut riskin toteutumisen todennakoisyyttd asteikolla 1-4 (ep&atodennakdinen, mahdol-
linen, todennédkobinen, l&hes varma). Riskin vaikutus sen toteutuessa on arvioitu myds
asteikolla 1-4, johon on siséltynyt euromaarainen kokoluokka (1 pienin ja 4 suurin).

Keskeisimmit 10 Todenndkoisyys |Vaikutus ennen Todenndkoisyys |Vaikutus

digiturvallisuusriskid ennen toimenpiteita toimenpiteiden [toimenpiteiden
toimenpiteitad jalkeen jalkeen

Riski-nro Nimike

1 Riski sille, etta. .. 3 3 1 2
2 Riski sille, etta. .. 2 3 2 2
3 Riski sille, etta... 2 3 2 2
4 Riski sille, etta. .. 3 2 1 2
5 Riski sille, etta. .. 3 2 Ei ole Ei ole

Kuva 4: Roskienhallintaviraston riskiarviointi ennen ja jalkeen riskienhallinnallisten toimenpiteiden

Taulukon kahdessa ensimmaisessa sarakkeessa on riskin numero ja kuvaus. Kah-
dessa keskimmaéisessa sarakkeessa on arvioitu riskin todennakdisyys ja vaikutus en-
nen riskienhallinnan toimenpiteita (eli ny-
kytila). Kaksi viimeista saraketta taulu-
kossa kuvaavat arviota jaanndsriskiksi,
mikali tehtdisiin tiettyja riskienhallinnalli-
sia toimenpiteita.

unng—

Sama asia on kuvattu seuraavassa ku-
vassa, jossa pallot kuvaavat riskeja en-
nen ja jalkeen riskienhallintatoimenpi-
teiden, ja nuolet kuvaavat kuinka paljon
riskienhallinnan toimenpiteilla arvioi-
daan voitavan pienentaa riskia (joko
todennakdisyyden, vaikutusten tai mo-
lempien kautta). Pallot taulukossa ku-
vaavat riskin riskilukua (kukin ruutu on < Dleril Fr— Eiifl»
kokonaisluku). 1 2 3 4

<+— = Riskin pieneneminen kustannusten kaytén vaikutuksesta

sAAsigyeuuapol.

«1uald

Kuva 5: Roskienhallintaviraston graafinen riskikuvaus taulukossa esitetyn arvion pohjalta
4.3 Riskienhallintatoimenpiteiden rahallinen vaikutus

Riskeja tarkasteltaessa on ensisijaista arvioida niita tarvittavien toimenpiteiden kan-
nalta, mutta samalla tulisi huomioida ja tuottaa myos euroméaarainen arvio, joka voi
taydentaa riskin merkityksen ymmartamistd, mutta etenkin tukea pidemman aikavalin
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ja kokonaisriskienhallinnan arviointitarpeiden kautta taloussuunnittelua. Rahallinen
arvio riskien vaikutuksesta on sikali hyodyllinen, ettéa se on yhteismitallinen digitaali-
seen turvallisuuteen liittyvien riskienhallinnan kustannusten kanssa.

Mikali riskianalyysissa kaytetddn euromaaraisia arvioita vaikutukselle ja prosentuaali-
sia arvioita vuosittaiselle todennakdisyydelle, toimija pystyy karkealla tasolla laske-
maan euromaaraisen odotusarvon riskitoteutumalle vuositasolla kulloisellekin riskille
seka kaikkien riskien kokonaisvaikutukselle. Talla tavalla saadaan laskettua odotettu
digitaalisen turvallisuuden menetysriski mukaan tietylle ajanjaksolle. Erityisesti julki-
sessa hallinnossa on tosin huomioitava, ettd menetyksia on arvioitava myos rahallisia
menetyksié laajemmin, mitd avataan enemman seka arvomallin etté vaikuttavuuden
osioissa tassa asiakirjassa. Menetysten realistisen arvioinnin tulisi toimia motivaatto-
rina ja perusteluna hallintatoimille organisaatiossa.

Taman jatkeena, toimija voi arvioida riskeja euromaaraisesti riskienhallinnan toimen-
piteiden jalkeen. Nama usein vaativat toimenpiteitd, joilla on euromaaraisia kustan-
nuksia ja ne sisaltyvat joko aiemmin arvioituun normaalin toiminnan menokehykseen
tai niitd varten on tehtava muita toimia (esim. erilliset hankkeet ja projektit, mahdolli-
sesti osana jatkuvuudenhallinnan varautumista) ja siten varmistettava erillinen rahoi-
tus. Kayttaen odotusarvoa riskien toteutumisen arvolle ennen ja jalkeen (ns. jaannos-
riski) hallintatoimien kustannuksia, saadaan naiden erotuksena laskettua hallintatoi-
mien vaikutus. Tama laskennallinen arvioiden erotus antaa suuntaa antavasti turvalli-
suuteen vaikuttavien toimien euromaaraisen arvon.

Laskentakaavana digiturvallisuuden taloudelliseen hydtyarviointiin voidaan myds hyo-
dyntaa laskentakaavaa:

T=Z-(I+])

jossa digitaalisen turvallisuuden investointien taloudellinen hyoty (T) saadaan vahen-
tamalla riskien euromaaraisesta arvosta eli odotetuista menetyksista (Z) digitaalisen
turvallisuuden kustannukset (I) seka jaanndsriski (J).

Mikali halutaan, kaavassa voidaan huomioida myds arvon diskonttaus jolloin kaa-
vasta tulee:

T=(Z-(I+]))/D

Investoinnin vaikutuksen suuruus suhteessa riskiin pienentamiseen ei tule huomioi-
duksi tassé laskentakaavassa. Asiaa kasitellaan laajemmin maturiteetin yhteydessa.

Esimerkki: Riskien toteutuman odotusarvon pienentdminen kohdistamalla kus-
tannuksia riskia pienentaviin toimenpiteisiin

Roskienhallintavirasto tunnisti edellisessa esimerkkitaulukossa digitaalisen turvalli-
suuden riskinsé ennen ja jalkeen riskienhallintatoimenpiteiden. Virasto on tunnistanut
riskienhallintatoimenpiteiden kokonaiskustannukseksi 1,2 MEUR, ja tama investointi
kohdistetaan eri toimenpiteisiin. Alla olevassa taulukossa on eritelty tarkemmin kus-
tannusten kohdistaminen ja miten ne vaikuttavat eri riskeihin.
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Roskienhallintavirasto on antanut prosentuaalisia arvoja todennakdoisyysasteikolle 1 —
4 seuraavasti: 1 = 25%, 2 = 50%, 3 = 75% ja 4 = 100%.

Roskienhallintavirasto on antanut euroméaaraisid arvoja vaikutusasteikolle 1 — 4 seu-
raavasti: 1 =1 MEUR, 2 =5 MEUR, 3 =10 MEUR ja 4 = 15 MEUR

Yll& olevien asteikkojen avulla virasto pystyy laskemaan riskiarvioihin perustuvan ris-
kien teoreettisen toteutuman odotusarvon kertaamalla todennakéisyysluvun vaikutus-
luvulla (odotettu menetys = todennakoisyys * vaikutus). Nama laskelmat nakyvat alla
olevassa taulukossa odotettuina menetyksind ennen ja jalkeen riskienhallintatoimen-

piteiden.
Toden- Vaikutus Odotetun Odotettu Riskien- Todennékdi- Vaikutus Odotetun Odotettu
nikéisyys | ennen hallinnan  |syys kustan- kustannus- \menetyksen imenetys riskien-
ennen toimen- kustannuk- |nusten kdy-  ten kidytén |laskelma LEULLED
toimen- piteita set ton jalkeen jilkeen saasto
piteitd
Riskl- nimike
1 Riskisille, 3 3 75%*10 75MEUR 0.2 MEUR 1 2 25%*5 1,25 MEUR 6,05 MEUR
efta... MEUR MEUR
2 Riskisille, 2 3 50%*10 5MEUR 0.4 MEUR 2 2 50%*5 25MEUR 2,1 MEUR
efta... MEUR MEUR
3 Riskisille, 2 3 50%*10 5MEUR 0,1 MEUR 2 2 50%*5 25MEUR 2,4 MEUR
efta... MEUR MEUR
4 Riskisille, 3 2 50%*5 25MEUR 0,5 MEUR 1 1 25%*1 0,25 MEUR 1,75 MEUR
etta... MEUR MEUR
Odotettu 20 MEUR 6,5 MEUR
kokonais-
menetys
Kokonais- 1,2 MEUR

kustannus

Menetysten laskeminen Mallin B mukaan:
- Odotettu tappio (Expected loss) = todnak*vaikutus

Kuva 6: Roskienhallintaviraston odotettu kokonaismenetys ja investointien kokonaiskustannus. Viimei-
sessa sarakkeessa on laskettu odotettu riskienhallinnan sééstd (=odotettu menetys ennen — (riskienhal-
linnan kustannukset + odotettu menetys jalkeen)).

* Roskienhallintavirasto pystyy arvionsa mukaan pienentamaan riskin numero 1
odotettua menetysta 7,5 MEUR:sta 1,25 MEURIin panostamalla 0,2 MEUR digitaa-
lista turvallisuutta edistéviin toimenpiteisiin. Riskin numero 2 odotettua menetysta
pystytdan pienentamaan 5 MEUR:sta 2,5 MEUR:iin panostamalla 0,4 MEUR:in
edesta riskia pienentaviin toimenpiteisiin jne.

* Roskienhallintavirasto arvioi pienentavansa odotettua menetysté neljasta suurim-
masta digiriskistd 20 MEUR:sta 6,5 MEUR:iin panostamalla 1,2 MEUR riskienhal-
linnan toimenpiteisiin. Kokonaisuutena Roskienhallintavirasto arvioi myos, etta si-
joittamalla taméan 1,2 MEUR vaikutus muihin kuin suurimpaan neljaan riskiin on
viel& merkittdvampi. Eli sijoitukset néihin riskeihin pienentavat samalla myds monia
muita pienempia riskeja, jolloin hydty on viela suurempi kuin taulukossa huomioi-
dut neljan suurimman riskien vaikutus.

¢ Esimerkissa huomioitavia asioita

— Riskien vaikutuksia voidaan mygs havainnollistaa laadullisilla mittareilla kvan-
titatiivisen mittareiden (euron) sijaan, jolloin kustannusten maaran vertailu
saatuun lopputulemaan on kvalitatiivinen. Yll& olevan esimerkin voisi myos
tehda taysin kvalitatiivisilla oletuksilla, silloin toki suora vertailtavuus riskien
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(laadullinen mittaus) ja kustannusten (EUR) valilla hamartyy. Kvalitatiivisten
seurausten ymmartaminen saattaa kuitenkin olla huomattavan paljon tarke-
ampaa kuin kvantitatiivisten seurausten ymmartaminen, joten tata aspektia ei
saa unohtaa menetyksia arvioitaessa. Euromaéarainen mitattavuus ei siten ole
riskien arvioinnin ainoa tavoite, lahinna se helpottaa asian seurantaa, arvioin-
tia, yhteismitallisuutta ja kommunikointia.

— Jaanndsriskeja hallitaan osana organisaation normaalia riskienhallinnan pro-
sessia, ja niiden koko ohjaa tyypillisesti sitd, milla organisaation tasolla niista
paatetaan ja missa niista otetaan vastuu. Jaanndosriski saattaa olla luonteel-
taan erilainen kuin alkuperéinen riski. Siten riskin omistajuus saattaa siirtya
organisaatiossa alkuperaiselta riskin omistajalta toiselle.

— Kustannusten kaytto saattaa vaikuttaa eri tavoin riskeihin. Kustannukset saat-
tavat vaikuttaa todennakdgisyyteen, vaikutukseen tai molempiin. Kustannuksen
kayttd yhteen kohteeseen saattaa vaikuttaa moneen riskiin, toisaalta kustan-
nusten kayttd moneen kohteeseen saattaa kaikki vaikuttaa yhteen riskiin.
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5 Digitaalisen turvallisuuden kustannusluokittelumalli

Digitaalisen turvallisuuden kustannus-vaikuttavuuden arvioinnin kannalta on oleel-
lista, ettd turvallisuuteen liittyvat kustannukset voidaan tunnistaa ja luokitella julkishal-
linnon organisaatioissa yhtenevaisella tavalla. VTV:n vuonna 2017 tehdyn selvityksen
mukaan julkisen hallinnon organisaatiot budjetoivat digitaaliseen turvallisuuteen kay-
tettavat varat toimintamenomomentille erittelemattémana osana organisaation toimin-
nasta aiheutuvia kustannuksia.*°

Jotta digiturvallisuuteen liittyvia kustannuksia voidaan seurata, mitata ja hyodyntaa
osana digitaalisen turvallisuuden kustannus-vaikuttavuusanalyysia on valttamatonta
pyrkia erottamaan digitaaliseen turvallisuuteen liittyvat kustannukset muista tietohal-
linnon, palveluhankintojen seka muista organisatorisista kustannuksista. Tama edel-
lyttda kustannusten tunnistamista ja siita seuraavaa kustannusten luokittelua.!!

Kustannusten tunnistaminen ja luokittelu on toisistaan riippuvaisia. Kustannusten tun-
nistaminen edellyttad, ettd organisaatioilla on yhtendinen kasitys siitd mita digitaali-
sen turvallisuuden kustannuksiin siséltyy. Yhtenainen tapa luokitella kustannuksia
edesauttaa kehittamaan yhtendista ymmarrysta kustannusten sisallsta ja raken-
teesta ja auttaa taten myos kustannusten seurannassa seka optimoimaan paremmin
resurssien kayttoa.

Kustannuksia voidaan luokitella monin eri tavoin. Ohjaavana tekijana tulee pitaa, etta
kustannukset luokitellaan tavalla, joka on:

Ymmarrettava eli merkitykset ja tarkkuudet ovat sopivia

Toteutettavissa oleva (tehokkaasti) eli hydty suhteessa vaivaan on sopiva
Hallintomallia eli toimintaa, koordinaatiota ja kehittdmista tukeva
Linkitettavissa (potentiaalisiin) menetyksiin eli riskiperusteista

Ymmarrettavalla luokittelulla tarkoitetaan sitd, ettéa luokkien maarittely on niin selkeéa,
ettd kustannuksia kasittelevat henkiltt pystyvat yhtenaisella tavalla luokittelemaan
kulut oikeisiin kululuokkiin ja hahmottamaan niiden merkityksen. Toteutettavissa ole-
valla luokittelulla tarkoitetaan sitd, etté luokiteltavassa aineistossa (esim. laskut) tulee
olla (tai siihen voidaan liittaa) riittavasti tietoa, jotta kulu osataan ohjata oikeaan luok-
kaan. Myos tdman tiedon kerddminen tulee tapahtua kaytanndssa toteutettavissa ole-
valla tavalla, mink& haasteellisuuteen vaikuttaa kulujen kasittelyprosessi ja jarjestel-
mien integraatio. Asia on merkittava, silla hienojakoisemman tiedon tarve, automati-
sointi sek& reaaliaikaisuus tulevat korostumaan tulevaisuudessa.

10 valtiontalouden tarkastusvirasto. (2017). Kybersuojauksen jarjestaminen. Tuloksellisuustarkastuskerto-
mus. Valtiontalouden tarkastusviraston tarkastuskertomukset 16/2017. Dnro 185/54/2016.
(https://www.vtv.filapp/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf)

11 Digitaalisen turvallisuuden kustannus- vaikuttavuusarviointi julkishallinnossa — selvitystyéraportti 2020,
Valtiovarainministerio. (https://vm.fi/documents/10623/306832/Digitaalisen+turvallisuuden+kustannus-vaikut-
tavuusarviointi+julkisessa+hallinnossa+%28selvitysty% C3%B6n+raportti+1.6.2020%29/c79cab0d-ba57-

1d20-1e17-772cd24a9d62/Digitaalisen+turvallisuuden+kustannus-vaikuttavuusarviointi+julkisessa+hallin-

nossa+%?28selvitysty%C3%B6n+raportti+1.6.2020%29.pdf)
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Hallintomallia tukevalla luokittelulla tarkoitetaan sité, etta luokittelumalli on julkishallin-
non organisaation toimintaa ohjaavaan hallintomalliin soveltuvaksi todettu luokittelu-
malli, siten, etta luokittelu kuvaa sen osa-alueita riittavan uskottavasti. Kulujen ja kus-
tannusten vaikutuksia arvioitaessa on myos oleellista, ettd kustannusluokat ovat yh-
distettavissa riskienarvioinnissa kaytettaviin menetysluokkiin, jotta mahdollistetaan
digitaalisen turvallisuuden kustannuksiin liittyvien hydtyjen mittaaminen.

5.1 Malli kulujen luokitteluun

Kulujen luokitteluun on kaksi lahtokohtaista mallia: datalahtéinen malli ja toimintaléh-
téinen malli. Mallit yhdistamalla voidaan pyrkia hyddyntamaan molempien parhaat
puolet seka tuottamaan tehokas toteutus. Molemmat mallit edellyttéavat julkishallinnon
organisaatioilta kdytannon toimenpiteita kulujen kasittelyssa ja merkitsemissa. Tarkoi-
tuksena on erottaa "IT-kuluista” turvallisuuteen keskeisesti liittyvat menot riittavalla
tarkkuudella ja systemaattisuudella, jotta kohdistuksen merkitysté voidaan arvioida ja
siten ohjata.

Mallien tukena on syyta kayttaa sellaisia rakenteita, jotka mahdollisuuksien mukaan
ovat jo organisaatioissa eri tavoin kaytdssa, todettu kayttéon toimiviksi turvallisuuden
hallinnassa seké ovat sovellettavissa yhteiseen yhdenmukaiseen kayttoon. Naiden
viitekehysten rakennetta (niiden osa-alueiden maarittelya ja niissa kaytettyja otsikoin-
teja, jotka kuvaavat alaosioita eri tarkkuuksilla) voidaan soveltaa kaytettavaksi luokit-
teluina. Nailla ei ole tarkoitus korvata olemassa olevia prosesseja vaan organisaatio
voi kayttaa niitd myos turvallisuusprosessien liséksi tai rinnakkaisena prosesseina,
vaihtoehtoisena mallina/luokitteluna hallintatoimissa tai ndiden analysoinnissa. Erityi-
sesti digitaalisten ja automatisoitujen hallinta-, toiminnanohjaus- ja raportointijarjestel-
mien (mm. koontindkymaét ja mittaristot) kehittyessa on mahdollista hyddyntaa useita
tapoja kasitella ja tarkastella myds digiturvallisuuden ja riskienhallinnan tietoja. Syste-
maattisen tarkastelun myoéta voidaan maaritella mittareita ja raja-arvoja, joilla tuetaan
priorisointia, erityiseen tarkasteluun nostamista ja strategisia valintoja, ohjaamista ja
paatoksia.

5.1.1 Datalahtodinen tai toimintaldhtdinen luokittelumalli

Datalahtdisella mallin kehittamisella tarkoitetaan lahestymistapaa, jossa kustannus-
luokkien muodostaminen on datalahtoista eli luokkien muodostumista ohjaavat esi-
merkiksi ne tiedot, joita voidaan tunnistaa laskuista ja muista kustannusasiakirjoista.

Mallin hyviin puoliin kuuluu, etté luokittelusta tulee kaytannénlaheinen. Parhaimmil-
laan data saadaan jo olemassa olevien prosessien sivutuotteena, mutta tavallista on,
etta niita pitad tdydentaa. Hankintojen kohdalla voidaan jo esimerkiksi tehdd suuntaa
antavia paatelmia siita, mista hankinta on tehty, ketka sita ovat kasitelleet ja mita
avainsanoja siina on tunnistettavissa. Mikali luokittelu halutaan kytkea johonkin viite-
kehykseen “data kertoo” mihin se parhaiten sopii.

Mallin heikkoudet liittyvat data-aineiston (esim. laskujen) laadulliseen selkeyteen. Mi-
kali laskut eivat ole riittavan selkeita ja yksildityja luokittelusta voi tulla hyvin geneeri-
nen, jolloin esimerkiksi luokittelun kytkenté toimenpiteisiin sek& niiden menetyksiin ja
hy6tyihin voi vaikeutua. Liian yksinkertainen luokittelu ei palvele kustannus-vaikutta-

vuuden arvioinnin kayttotarkoitusta, eiké siten tuota riittavasti lisdarvoa riskienhallin-

nan analyysien tueksi suhteessa vaivaan ja kustannuksiin, vaikka joillekin
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organisaatioille jo turvallisuuteen paaosiltaankin liittyvien kustannusten tunnistaminen
on askel eteenpain.

Valitaan soveltuvin
NEECHEERELELRE] viitekehys ja
tulosten pohjalta suunnitellaan
soveltuva tarvittavat hallinnon
dataldhtdinen kehitystoimenpiteet
luokittelumalli datan laadun
kehittamiseksi

Analysoidaan
otokseen tai
koneoppimismalliin

Nykytilan pohjalta
tehty

soveltuvuusanalyysi perustuen mika dataan

pohjautuen on
mahdollista

Kuva 7: Dataléhtéinen luokittelumalli: Luokittelumallissa huomioidaan mité “data mahdollistaa” ja kehi-
tystoimenpiteet keskittyvat matalalla roikkuviin hedelmiin.

Toimintalahtdisen luokittelumallin Iahtékohtana on valmiit viitekehykset, kuten
ISO2700-sarjan tai NIST Cybersecurity Framework (NIST CSF), joita hyddynnetaan
organisaatiossa digitaalisen turvallisuuden hallinnan tukena.'? Valmiin viitekehyksen
hyodyntaminen palvelee julkishallinnon hallintoperiaatteita. Ne ovat jatkuvan kehityk-
sen ansiosta paasaantoisesti selkeita ja ymmarrettavia seka yleisesti tunnettuja ja hy-
vaksyttyja. On myos oletettavaa, etta yleisesti kaytésséa olevaan rakenteeseen perus-
tuva luokittelumalli on selkeammin kytkettavissa riskien ja menetysten maarittelyssa
kaytettavaan malliin.

Heikkoutena kyseisen mallin luokittelussa on, etté vaikka malli yleisesti tunnettu, sen
kaytannon toteutus, eli esimerkiksi laskuissa tunnistettavan datan kaytté sen mukai-
sesti, ei useinkaan ole yhta suoraviivaista, saati jo valmiiksi olemassa. Kustannusten
luokittelun kaytannon haasteet voivat vaaristdd mallin vertailukelpoisuutta. Esimer-
kiksi tulkintaerot luokittelussa voivat merkittéavasti vinouttaa tuloksia. Lisaksi mallien
mahdollistaman yksityiskohtaisuuden tason suhteen on I6ydettava tasapaino riittavan
tiedon tarkkuuden ja kdytannon toteutettavuuden valilla. Tamé& ongelma tosi muuttuu
merkityksettémaksi, mikali toiminnanohjaus- tai maksujarjestelmat kykenevat auto-
matisoidusti oikean kontekstin tunnistamiseen.

Valitaan
julkishallinnon
viitekehykseen

Analysoidaan
koneoppimismalliin tai
otokseen perustuen

Suunnitellaan
tarvittavat hallinnon

Valitaan
julkishallinnon

toimintoja tukeva kehitystoimenpiteet

soveltuva . . miten luokittelu
kustannusten Iuoklttelun bt onnistuu nykyisella dat-anula.:adun.
) . (esim NIST / ISO) ; kehittamiseksi
luokittelumalli datalla (esim lasku)

Kuva 8: Toimintaléaht6inen luokittelumalli: Luokittelumallissa huomioidaan julkishallinnon hallintomallin
tarpeet.

12 Muun muassa I1ISO27000-sarja ja NIST CSF toimivat esimerkkeina ja suuntaviivoina monille
organisoitumisen ja koordinaation rakenteille, eik& edellytyksena tai oletuksena ole virallisen
standardoidun mallin kaytto.
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51.2

5.1.3

NIST CSF kustannusluokittelun perustana

NIST Cybersecurity Framework -viitekehys'® (NIST CSF) toimii tyokaluna, jolla orga-
nisaatiot voivat jarjestaa sekd parantaa omaa digiturvallisuuden hallintaansa erityi-
sesti kaytannon tasolla. Se ohjaa organisaatioita rakentamaan tehokkaampaa ja or-
ganisoidumpaa digiturvallisuutta perustuen hairididen ilmenemiseen ja tdmén enna-
kointia tukevaan prosessirakenteeseen (ns. alhaalta-yl0s tai toimintalahtoinen ra-
kenne). Malli on sovellettavissa my0s turvallisuusarkkitehtuuriin'4,

Viitekehys antaa erilaisia suosituksia ja selkeita ohjeita, kuinka kyberhairiihin tulisi
ennaltaehkaistd, reagoida onnettomuuden tapahtuessa ja palautua ongelman sattu-
essa. Toimintojen avulla katetaan mm. organisaation data, ohjelmat, infrastruktuuri ja
tyontekijat. Sen kaytolla kaiken kokoiset organisaatiot pystyvat paremmin ymmarta-
maan, hallitsemaan ja vahentdmaan heihin kohdistuvaa kyberturvallisuuden riskia.
Viitekehyksen kaytto vaatii sen kayttajiltd osaamista ja kokemusta digitaalisesta tur-
vallisuudesta laajasti, vaikka sen taksonomia erityisesti ohjaa kohti uhkiin liittyvia rele-
vantteja riskienhallintatoimia.

NIST CSF sisaltaa 5 avaintoimintoa, joilla on 23 kategoriaa ja 108 alakategoriaa:

Tunnistaminen
Suojautuminen
Havainnointi
Reagoiminen
Palautuminen

ISO /IEC 27001 ja 27002 kustannusluokittelun perustana

ISO/IEC 27000 -sarja on joukko kansainvalinen standardointijarjeston International
Electrotechnical Commission (ISO) luomia tietoturvastandardeja, jotka liittyvat infor-
maatioteknologiaan. Se tarjoaa parhaat kaytannot tietoturvariskien hallintaan ISMS:n
(Information Security Management System) avulla. Naihin liittyvat myds muut hallinta-
jarjestelmat, kuten laadunvarmistus ja ymparistonsuojelu. Se tukee organisaatioita
rakentamaan tehokkaampaa ja organisoidumpaa digiturvallisuutta hallinta- ja koordi-
nointitoimenpiteita jarjestelmallisesti ohjaavalla hallintarakenteen kehittyvalla proses-
silla (ns. ylhaalta-alas rakenne). 1ISO27000:ss& noudatetaan 1ISO31000-sarjassa ku-
vattua standardoitua riskienhallinnan prosessia ja se on yhteensopiva erilaisten mui-
den johtamisen-, laadun kehittdmisen- ja hallinnoinnin standardien kanssa.

ISO 27000-sarja kattaa useita kokonaisuuksia. Siina 1SO27002 standardi on tarkoi-
tettu organisaatioiden kaytt6on standardiin ISO/IEC 27001 perustuvan tietoturvalli-
suuden hallintajarjestelman toteuttamisprosessissa tai ohjeistukseksi organisaatioille,
jotka toteuttavat yleisesti hyvaksyttyja tietoturvallisuuden hallintakeinoja. Standardi on
suunniteltu organisaatioille, jotka aikovat valita hallintakeinoja standardiin ISO/IEC
27001 perustuvan tietoturvallisuuden hallintajarjestelman toteuttamisprosessin

13 Tassa viitataan CSF versioon 1.1 (2023): (https://www.nist.gov/cyberframework)

14 DVV: (https://wiki.dvv.fi/display/DTARK)
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puitteissa, huomioiden, ettd jokaisen organisaation on itse maadriteltava oma toimin-
taymparistbnsa, tarpeensa ja riskinsa.

ISO 27002 siséltaa 14 paakohtaa, joiden alla on 35 paaturvallisuusluokkaa ja 135
hallintakeinoa:

Tietoturvapolitiikat

Tietoturvallisuuden organisointi
Henkilostoturvallisuus

Suojattavan omaisuuden hallinta

Paasynhallinta

Salaus

Fyysinen turvallisuus ja ympariston turvallisuus
Kayttoturvallisuus

Viestintaturvallisuus

10. Jarjestelmien hankkiminen, kehittdminen ja yllapito
11. Suhteet toimittajiin

12. Tietoturvahairididen hallinta

13. Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvanakokohtia
14. Vaatimustenmukaisuus

CoNo~WNE

5.1.4 NIST CSF- ja ISO- viitekehyksien hyddyntaminen kustannusten seurantaan

NIST CSF- mallin kasittelytapa hairidprosessin suunnasta, yhdistettyna 1ISO27001:n
malliin yleisesti kaytetysté johtamisrakenteesta, luovat yhdessa kattavan tavan luoki-
tella digitaalisen turvallisuuden ja siihen liittyvien riskien kuluja. Tassa esiteltavassa
digiturvallisuuden kustannusten luokittelumallissa kulut luokitellaan liséksi organisaa-
tiolliselle tasolle ja toiminnalliselle tasolle. Organisaatiollinen taso koostuu digiturvalli-
suuden hallinnointiin liittyvista kuluista kuten palkat, tietoisuuden kasvattaminen, kou-
lutukset ja vastaavat yleisluontoiset menot, jotka rakentavat pohjaa tai mahdollistavat,
kun taas toiminnalliset kulut liittyvat, suorempiin, digiturvallisuuden kohdistettavampiin
kustannuksiin kaytannon tasolla.

Seka organisaatiollisten ettd toiminnallisten kulujen seurantaan ja luokitteluun kayte-
taan NIST CSF:n paaluokkia (5 luokkaa) seka paaluokkien alle soveltuvia ISO 27002
hallintastandardin péaékohtia (14 kohtaa).

Koska osa digiturvallisuuteen liittyvista yleisemmista kustannuksista, kuten henkiloku-
lut, on vaikea kohdistaa NIST CSF:n paaluokkien alle, on kustannusten luokittelua
jatkettu lisdamalla kaksi kustannusluokkaa: Henkilokulut sekd Muut kulut. Henkil6ku-
luiksi voidaan luokitella seké& organisaation omia henkilékuluja etta ulkopuolisia digi-
turvallisuuteen liittyvia henkilokuluja, mikali ndmé eivat suorasti liity esimerkiksi tiet-
tyyn toimenpiteeseen. Muihin digiturvallisuuskuluihin voidaan luokitella yleisia hallin-
nollisia (koulutus, tiedottaminen, seminaarikulut jne.) jotka eivat ole suoraan luokitel-
tavissa 1SO2700 tai NIST CSF luokkien mukaan.

Kustannusten luokittelumallista tulee néin matriisi, jossa olisi teoreettisesti 98 kustan-
nusluokkaa. Kaytannossa kustannusluokkia on kuitenkin véhemman, silla 1ISO27002

ja NIST CSF luokat ovat osin sisakkaisia: esimerkiksi 1ISO27002 Jatkuvuuden hallin-

taan liittyvat kulut ja NIST CSF Palautuminen paaluokka.
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Luokittelu on myds luonteeltaan suuntaa antava ja kuvastaa enemman kustannusten
seurannan tavoitetilaa. On oletettavaa, etta kulujen seurannan luokittelun kaytannén
pilotit ja testit vaikuttavat luokittelun k&aytannon granularisuuteen. Talla tarkoitettaan,
etta kaytanto ja tietotarpeet (jotka ovat kehittyneet hienovaraisemman tiedon suun-
taan) osoittavat minkalainen tasapaino on loydettava tiedon tarkkuuden ja toteuttami-
sen vaivan valilla, huomioiden myds tieto tuottavien jarjestelmien kehityksen tata tu-
kemaan. Luokittelu itsessaan siis vain indikoi sen muodostamaa lisaty6ta, silla jarjes-
telmien ja prosessien toiminnan muotoilulla on merkittava vaikutus lopputulokseen.
Keskeinen tekija luokittelun liittyen on tunnistaa kuluun liittyva konteksti.

Toiminnallinen ja organisaatiollinen taso

DIGITURVALLISUUDEN KUSTANNUKSET

1SO27002 / NIST CSF Tun_nlsta- Suo_jau- Hav_alr_l- Reagointi Pal_au- Henkil6-
minen tuminen nointi tuminen kulut

Tietoturvapolitiikat

Suojattavan omaisuuden hallinta
Vaatimustenmukaisuus
Tietoturvallisuuden organisointi
Henkilgstoturvallisuus
Paasynhallinta

Salaus

Fyysinen turvallisuus ja ympariston
turvallisuus
Kayttoturvallisuus

Viestintaturvallisuus

Jarjestelmien hankkiminen, kehittaminen
ja yllapito
Suhteet toimittajiin

Tietoturvahairididen hallinta

Jatkuvuuden hallintaan liittyvia
tietoturvanakokohtia

Kuva 9: NIST CSF luokat (vaaka-akseli) sekd 1SO27002 (pystyakseli) muodostaa mallin kululuokittelu-
matriisista. Jokaisen kulun osalta tulee siis valita kaksi muuttujaa: esim. kulu liittyy Salaukseen ja Suo-
jautumiseen. Koska kaikki NIST CSF / ISO27002 yhdistelmét eivét ole loogisia, esim. tietoturvapolitiikat
liittyvat tyypillisesti tietoturvauhkien tunnistamiseen, suojautumiseen ja havainnointiin mutta ei reagointiin
tai palautumiseen, ei matriisiin kaikkiin soluihin kirjaudu kustannuksia. Kuvassa harmaat solut kuvaavat
esimerkinomaisesti epatodennékoisia kululuokkia, joita ei todennakdisesti tarvitse kayttaa.

Ylla oleva kuva havainnollistaa esimerkkiorganisaation erilaisia kululuokkia, jaettuna
vaakatasolla NIST CSF luokkiin (seka henkild-/hallinnointi ja muihin kuluihin) seka
pystytasolla ISO 27002 mukaiseen 14 paakohtaan. Koska kaikki ISO luokat eivéat
kohdistu kaikille NIST CSF toiminnoille on kuvassa esimerkinomaisesti muutettu har-
maaksi sellaisia yhdistelmi&, jotka eivat ole todennakoisia.

Luokittelu on, kaytettyjen mallien johdosta yleiseen kayttdon soveltuva, mutta sikali
suuntaa antava, etta siihen voi kohdistua poikkeuksia. Muiden, hallinnollisten kustan-
nusten, luokittelun osalta organisaatio voi lisata tarvittaessa malliin uusia kategorioita.
Lisdksi on mahdollista, etta joillain organisaatioilla on poikkeavia jarjestelyita, jolloin
jokin yksittainen ruutu jaa merkityksettémaksi.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Digitaalisen turvallisuuden 20 (33)
kustannus-vaikuttavuus-

malli [luonnos]

VAHTI-tukimateriaali

DTYT / Reivo Juho (DVV) 29.5.2023

Mallissa esimerkkiorganisaatio kohdistaa itse digiturvallisuuteen liittyvid kustannuksia
ja kuluja valmiiksi méaaritellyn matriisin mukaisesti sen mukaan mihin luokkaan kulun
arvioidaan kuuluvan. Lopputuloksena on kulurakenne yrityksen digiturvallisuuteen ra-
hallisista panostuksista. Malli auttaa organisaatioita sek& seuraamaan digitaaliseen
turvallisuuteen liittyvia kuluja yhdenmukaisesti etta yhdistamaan ne riskien- ja mene-
tystenhallinnan prosesseihin, nahden niiden vaikutukset.

5.1.5  Malli kulujen kohdistamiseen

Digitaaliseen turvallisuuteen liittyvia kustannusten luokittelua, eli yksittaisten kuluerien
kohdistamista eri kustannusluokkiin, voidaan tehda eri tavoin. Kulujen luokitteluun
voidaan hyodyntaé esimerkiksi laskussa tai hankintapaétoksesséa olevia tietoja kuten:
toimittajatietoja, viitetietoja ja muuta informaatioita.

Operatiivisella tasolla, eli yksittdisen kulun luokittelua voidaan tehda:

Osana laskujen tarkastus ja hyvaksyntédprosessia: jolloin laskun tarkastanut /
hyvaksynyt henkilt subjektiivisen nakemyksen mukaan luokittelee kulun oike-
aan luokkaan.

Kulujen luokitteluun voidaan myos hyddyntaa tekoélyyn pohjautuvia oppivia
jarjestelmia, jotka mahdollistavat kulujen automaattisen tunnistamiseen ja luo-
kitteluun.

Takautuvasti tehtéava kulujen luokittelu voi olla tyolas tehtava, mikéli kuluja tulee luoki-
tella usean vuoden ajalta. Massaluokittelua voidaan helpottaa joko otokseen perustu-
valla luokittelulla tai hyddyntden oppivia jarjestelmia:

Massaluokittelua eli takautuvasti laskettavaa kulujen arviointia voidaan tehda
otokseen perustuvalla selvitystydlla, jolloin esim. ICT-kustannuksista otokseen
pohjautuvan arvioidaan kulujen jakautuminen eri luokkiin. Otokseen perustu-
vassa luokittelussa on omat ongelmansa. Jos otos tehdaan organisaatiokoh-
taisesti mutta rajataan ajallisesti (esim. tutkitaan 6kk:n kulut) on mahdollista,
etta harvemmin toteutuvat kuluerat vaaristyvét. Jos taas otos rajataan organi-
saatio ndkodkulmasta (tarkastellaan muutamaa organisaatioita ja oletetaan etta
naiden kulujakauma on samanlainen, kun muilla) voi taas organisaatiokohtai-
set erovaisuudet jaada piiloon.

Toisena vaihtoehtona myo6s takautuvasti tapahtuvaan kulujen luokitteluun on
hyodyntaa tekodlya ja oppivia jarjestelmia, jolloin voidaan tarkastella ja luoki-
tella isompia tapahtumamaaria. Vaikka taméankaltainen lahestymistapa mah-
dollista kaikkien kulujen tarkastelun isona massana voi lahestymistapa kuiten-
kin edellyttaa mittavaa jarjestelman opettamistyota.

Luokiteltuja kuluja voidaan kirjata seurannan alkuvaiheessa, esimerkiksi taulukkolas-
kentajarjestelmaan mutta pidemmalla aikavalilla voi seuranta vaatia tilikarttamuutok-
sen, jonka avulla digiturvallisuuden kustannukset voidaan luokitella suoraan organi-
saatioiden talousjarjestelmiin.
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6 Digiturvallisuuden arvomalli - riskienhallintatoimenpiteiden vaikutus
eri riskeihin

Digitaalisen turvallisuuden kustannusmallissa on monta eri kustannuseraa, jotka vai-
kuttavat eri tavalla digitaalisen turvallisuuden menetyksiin ja eri riskeihin. Naiden yh-
teys on tarked hahmottaa, jotta saadaan kohdistettua kustannukset optimaalisesti.
Kustannusten kaytto vaikuttaa usein useampaan riskiin. Mallia, joka sisaltda organi-
saation arvion menetyksen arvosta, riskin todennakoéisyydestd, seka naista johde-
tusta odotetusta menetyksesta kutsutaan tassa dokumentissa digiturvallisuuden arvo-
malliksi. Malli huomio myds organisaation digiturvallisuuden maturiteetin seka digitur-
vallisuuden kustannukset

Mikali kaytetaan kustannuksia esimerkiksi tietoturvahenkiloston palkkaukseen, se
useimmiten vaikuttaa useisiin riskeihin. Toisaalta tietyt kustannuserat vaikuttavat sel-
keasti enemman tiettyihin menetyksiin, kuten salaukseen investoiminen vaikuttaa
mm. luottamuksellisen tiedon vuotamisesta aiheutuviin seurauksiin, mutta ei valtta-
matta ollenkaan esim. ihmisten henkeen ja terveyteen kohdistuviin menetyksiin.

Oheiseen kuvaan on hahmoteltu tata syy-yhteyttd. Kustannukset on digitaalisen tur-
vallisuuden kustannusmallin mukaisesti hahmoteltu pystysuoraan sarakkeeseen, kun
taas menetykset digitaalisen turvallisuuden arvomallin mukaisesti on hahmotettu vaa-
kasuoralle riville.

WELEWLE M Immateri- | Toiminnan |Datan ja Kiristys- Luottamuk- [Korvaus-  |Vaikutukset |Fyysiseen |Henkeen ja|Poikkea-
aalioikeu- |keskey- ohjelmis- [tapauksista |sellisen velvolli- omaisuu- |terveyteen |mien
delliset tykset ja petok-  |tiedon suudet
menetykset menetykset |sista vuotami- kolmansille

sesta osapuolille
aiheutuvat
menetykset |seuraukset
Toimenpiteet menetykset

Tietoturvapolitiikat

Suojattavan
omaisuuden hallinta

Vaatimusten-
mukaisuus

Tietoturvallisuuden
organisainti

Henkilosto-
turvallisuus

Paasynhallinta
Salaus

Fyysinen turval-
lisuus ja ympariston
turvallisuus
Kayttoturvallisuus

Jne...

Kustannuseran vaikutus mahdolliseen . ‘ .
menetykseen kayttaen 5-tason luokitusta Suuri . * ’ Ei vaikuta

Kuva 10: Toimenpiteiden ja niihin liittyvien kustannusten vaikutus riskeihin ja niihin liittyviin menetyksiin
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Ensimmainen sarake "Toimenpiteet” kuvaa organisaation investointeja erilaisiin mah-
dollisiin toimenpiteiseen, jotka on kuvattu digitaalisen turvallisuuden kustannusmallin
mukaisesti. Ne koostuvat erilaisia kustannuserista, joihin organisaatiot voivat inves-
toida saavuttaakseen mahdollisia menetyksien vahennyksig, joita kuvataan ensim-
maisella "Menetykset” rivilla. Nama koostuvat mahdollisista menetyksistd, joita orga-
nisaatio voi kokea. Taulukko siis kuvaa palloilla investointien vaikutuksia mahdollisiin
menetyksiin kategorioittain.

Taulukolla voidaan hahmottaa miten erilaiset toimenpiteet vaikuttavat organisaatioon
kohdistuviin mahdollisiin menetyksiin esimerkiksi kuvan oikeassa alalaidassa kuva-
tuilla palloilla. Pallot on jaettu viiteen suuruusluokkaan pienimmasta ("ei vaikuta”) suu-
rimpaan ("suuri’), ja maarittelevat millainen vaikutus toimenpiteella on kuhunkin me-
netysluokkaan. On huomioitavaa, etta vaikutukset vaihtelevat organisaation mukaan
monista eri muuttujista riippuen. Y& olevassa kuvassa asiaa on havainnollistettu ylei-
sella tasolla, mutta jokaisen organisaation on itse pohdittava miten kustannukset vai-
kuttavat mihinkin riskiin ja kuinka paljon.

6.1 Arvomallin riskienhallintatoimenpiteiden kaytdnndn esimerkkeja

Alla on kuvattu muutama esimerkki siitd, miten digiturvallisuuden arvomallia voi hyo-
dyntaa kaytannossa.

Esimerkki investoiminen paasynhallintaan:

Roskienhallintavirasto on todennut tarpeen investoida kyberturvallisuuden toimenpi-
teisiin, jotta se pystyy pienentamaan mahdollisia menetyksid mahdollisen riskin toteu-
tuessa. Tassa esimerkissa (Kuva 11) virasto investoi paasynhallintaan seka tietotur-
vallisuuden organisointiin, jotta se saisi seuraavat vaikutukset mahdollisiin menetyk-
siin kustannus-vaikuttavuusmallin mukaisesti:

Kiristys- Luottamuk- |Korvaus- |Vaikutukset |Fyysiseen |Henkeen ja|Poikkea-
ohjelmis- |tapauksista |sellisen velvolli- mainee- omaisuu- |terveyteen |mien
tojen ja petok-  |tiedon suudet seen teen kohdistuvat |tutkimisen
menetykset menetykset | sista vuotami-  |kolmansille kohdistuvat |menetykset |ja selvitta-
aiheutu- sesta osapuolille menetykset misen
neet aiheutuvat aiheut-
menetykset |seuraukset tamat
Toimenpiteet menetykset

Paasynhallinta ‘ . . ‘ ‘ '
Ti llisuud
orgenisons. | ® @ > 9 © > 9 9 [ J
Kustannuseran vaikutus mahdolliseen ) . 7
menetykseen kayttden 5-tason luokitusta Suuri . ‘ ' Ei vaikuta

Kuva 11: Roskienhallintaviraston arvio toimenpiteiden ja investointien vaikutuksista menetyksiin

Roskienhallintaviraston investoiminen toimenpiteeseen "P&ésynhallinta’ nahdaan vai-
kuttavan eniten datan ja ohjelmistojen menetyksiin seka kiristystapauksista ja petok-
sista aiheutuneet menetyksiin. Vaikutukset ovat kohtuullisen suuret myos toiminnan
keskeytyksen aiheutuviin menetyksiin, luottamuksellisen tiedon vuotamisesta aiheu-
tuviin menetyksiin, vaikutukseen organisaation maineeseen ja poikkeamien tutkimi-
sen ja selvittdmisen aiheutuviin menetyksiin. Investoinneilla néhdaan olevan
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pienempi vaikutus fyysiseen omaisuuteen kohdistuviin menetyksiin sek& mahdollisiin
korvausvelvollisuuksiin kolmansille osapuolille. Investoinnilla ei ndhda olevan vaiku-
tusta lainkaan immateriaalioikeudelliset menetyksiin eikd henkeen ja terveyteen koh-
distuvissa menetyksissa.

Investointi toimenpiteeseen “Tietoturvallisuuden organisointi” vaikuttaa eniten luotta-
muksellisen tiedon vuotamisesta aiheutuviin menetykseen seka poikkeamien tutkimi-
sen ja selvittdmisen aiheutuviin menetyksiin. Vaikutusten nahd&aén olevan kohtuulli-
sen suuret myds toiminnan keskeytyksen aiheutuviin menetyksiin, fyysiseen omai-
suuteen kohdistuviin menetyksiin, organisaation maineeseen ja kiristyksista ja petok-
sista aiheutuviin menetyksiin. Investoinnilla ndhdaan olevan keskinkertainen vaikutus
datan ja ohjelmiston menetyksista kohdistuviin menetyksiin seké& mahdollisiin kor-
vausvelvollisuuksiin kolmansille osapuolille ja immateriaalioikeudellisiin menetyksiin.
Investoinnilla ei nahd& olevan vaikutusta lainkaan henkeen ja terveyteen kohdistuviin
menetyksiin.

Investoinnit eri toimenpiteisiin voidaan hyvin tehda riskiperusteisesti, eli toisaalta digi-
taalisen turvallisuuden suurimmat riskit kannattaa jollain tavalla vahent&aa, oli se tapa
sitten riskin poistaminen, vahentaminen, siirtdminen tai jotain muuta. Samalla on
hyva pohtia mihin kaikkiin riskeihin yksi investointi itse asiassa vaikuttaa, silla usein
investointi yhteen alueeseen vaikuttaa moneen eri riskiin.

Esimerkki: Investoiminen paasynhallintaan ja sen vaikutus useampaan riskiin;
kustannus-vaikuttavuusmalli kaytanndssa

Edellisen esimerkin mukaisesti paédsynhallintaan tehty investointi vaikuttaa Roskien-
hallintavirastossa eniten Datan ja ohjelmistojen menetyksiin, Kiristystapauksista ai-
heutuneisiin menetyksiin, mutta myds moniin muihin riskeihin.

Roskienhallintavirasto on paattanyt riskiperusteisesti investoida niihin digiturvallisuu-
den asioihin, joissa riskit ovat olennaisimmat. Riski datan ja ohjelmistojen menetyk-
siin heikon paasynhallinnan takia on Roskienhallintavirastossa koettu isona riskina
(kts kuva 12), joten siksi virasto investoi paasynhallinnan kehittdmiseen 0,5 MEUR.
Talla investoinnilla virasto uskoo pystyvansa pienentamaan teoreettista odotettua ris-
kitoteuman arvoa Datan ja ohjelmistojen menetysten osalta 2,5 MEUR:sta 0,5

MEUR:iin.

U SISl Immateri-  |Toiminnan |Datanja  |Kiristys- Luottamuk- |Korvaus-  |Vaikutukset [Fyysiseen [Henkeen ja Poikkea-
aalioikeu- tapauksista |sellisen velvolli- mainee- omaisuu- [terveyteen [mien
delliset ja petok-  |tiedon suudet seen
menetykset menetykset |sista vuotami-  [kolmansille

aiheutu- sesta osapuolille
neet aiheutuvat
menetykset [seuraukset
Toimenpiteet menetykset
Ei tehda mitaan 2,5 MEUR
versus Riskin toteutuman odotusarvon pienennys
Paasynhallinta- 0,5 MEUR
investointi 0,5
MEUR

Kuva 12: Datan ja ohjelmistojen menetysten riski ennen ja jalkeen paasynhallintaan tehdyn investoinnin
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* Samalla Roskienhallintavirasto laskee etta télla yhdella investoinnilla pystytaan
pienentdmaén odotettua riskitoteutumaa muidenkin riskien osalta. Roskienhallinta-
virasto arvioi, ettd muut riskit pienenevat alla olevan taulukon (kuva 13) mukaan
paasynhallintainvestoinnin kautta.

Menetykset [[luE{CUERRnLLELMIVEIELBE Kiristys- Luottamuk- |Korvaus-  |Vaikutukset |Fyysiseen [Henkeen ja |Poikkea-
aalioikeu- |keskey- ohjelmis- |tapauksista [sellisen velvolli- mainee- omaisuu- [terveyteen |mien
delliset tykset ja petok-  |tiedon suudet seen teen kohdistuvat |tutkimisen
menetykset i vuotami- kolmansille kohdistuvat | menetykset |ja selvitta-

sesta osapuolille menetykset misen ai-
aiheutuvat heuttamat
Toimenpiteet menetykset [seuraukset menetykset
Ei tehda mitaan 05MEUR 25MEUR  05MEUR 1,0 MEUR 1,0 MEUR
versus
Passynhallinta- 0,3MEUR 0,5MEUR  0,2MEUR 0,2MEUR 0,3 MEUR
investointi 0,5
MEUR

Kuval3: Kaikki merkittdvimmat digiriskit ennen ja jalkeen paasynhallintaan tehdyn investoinnin

Eli kokonaisuutena investoinnin paasynhallintaan (0,5 MEUR) uskotaan pienentavan
useiden riskien jadnnodsarvoa. Osoittautuu, ettd 0,5 MEUR investointi paasynhallin-
taan itse asiassa pienentda useita riskeja kokonaisodotusarvosta 5,5 MEUR (kuvan
13 ylemman rivin summa) tasolle 1,5 MEUR (kuvan 13 alemman rivin summa).

6.2 Organisaation digitaalisen turvallisuuden maturiteetin vaikutus saata-
vaan kustannushyotyyn

Digiturvallisuuden riskienhallintamalli on rakenteeltaan lahtékohtaisesti samankaltai-
nen eri organisaatioille, mutta organisaation maturiteetti digitaalisen turvallisuuden
hallinnassa olisi hyva huomioida investointeja tehtaessa.

Organisaatio, joka on hyvin kypsélla maturiteettitasolla digitaalisessa turvallisuu-
dessa, ei luultavasti saa yhta paljon hyétya lisainvestoinneista kuin organisaatio, joka
on hyvin alkeellisella tasolla. Esimerkiksi organisaatio, jolla on vahainen maaré sa-
lauksia ténéan, saa hyvin kohdistettuina investoinneilla merkittavia hyoétyja luottamuk-
sellisen tiedon vuotamisesta aiheutuvien seurausten osalta. Toisaalta organisaatiolla,
jossa jo on investoitu salauksiin, ei valttaméatta saada samaa hyotya lisainvestoin-
neista.

6.2.1 Tietoturvainvestointien hyoty ja Gordon-Loeb -malli

Organisaation maturiteetti vaikuttaa mallin mukaan siihen, kuinka paljon hyotya eri
investoinneilla saadaan aikaiseksi. Gordon-Loeb-mallissal® tama asia on kuvattu oi-
kealla olevan kuvan mukaan epdlineaarisena funktiona, jossa marginaalinen lisa-
hyoty investoinneista jossain vaiheessa rupeaa pienenemaan. Optimaalinen kohta
investoinneille 16ytyy (katkoviiva kuvassa), jonka jalkeen lisdinvestoinnit tuovat va-
hemman ja vdahemman marginaalihyttyd organisaatiolle

15 Investing in Cybersecurity: Insights from the Gordon-Loeb Model (https://www.scirp.org/jour-
nal/paperinformation.aspx?paperid=64892)
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Gordon-Loeb -mallin mukaan ei kannata investoida tietoturvaan enempaa kuin karke-
asti 1/3 odotetun tappion arvosta. Investointia, joka on yli 37% odotetun tappion ar-
vosta, ei Gordon-Loebin mukaan kannata tehda ollenkaan.

Alla on kuvattu esimerkkind Gordon-Loeb -malli, joka on pyrkinyt mallintamaan matu-
riteetin vaikutusta investoinneista saatavaan hyotyyn.

EUR
Investoinnin kustannukset
Odotettu
menetys [
ennen Odotettu
toimenpiteita investoinnin
tuotto
Optimaalinen Investointitaso

Investointitaso

Kuva 14: Gordon-Loeb -malli: Digitaalisen turvallisuuden investoinnin hydtyfunktio. Investointien kasva-
essa niista saatava rajahyoty pienenee, jolloin voidaan tunnistaa laskennallisesti optimaalisin investointi-
taso. Investointien kohdistamiseen kohdistuu usein muita vaatimuksia, esimerkiksi lainsaadannosta tai
sopimuksista johtuen, jotka ohjaavat poikkeamaan mallissa esitetystd laskennallisesta optimista.

Marginaalinen lisahyoty investoinnista digitaaliseen turvallisuuteen vaihtelee organi-
saation taman hetken maturiteetin perusteella. Jo paljon investoivalle yritykselle li-
sainvestoinnit saattavat tuoda marginaalista lis&dhyotya riskienhallintamielessa, kun
taas alkeellisille organisaatioille kaikki investoinnit tuovat suhteessa enemman hyo-
tya.

Koska digitaaliseen turvallisuuteen voi panostaa monella eri tavalla, on syyta pohtia
my0Os oman organisaation maturiteettia digitaalisen turvallisuuden riskienhallinnan
osalta. Alla olevassa esimerkissa on kuvattu kahden eri organisaation investointia ja
sen riskid pienentava vaikutus viestintaturvallisuuteen.
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6.2.2  Digiturvallisuuden maturiteetti arvomallissa - kaytdnnén esimerkkeja

Seuraavassa on kuvattu muutama esimerkki organisaation digiturvallisuuden maturi-
teetin vaikutuksesta riskienhallintatoimenpiteiden hyotyihin.

Esimerkki: Tietoturvainvestointien tuoma rajahyoty kahdessa eri organi-
saatiossa

Roskienhallintavirasto ja Riskienhallintavirasto panostavat kukin 0,3 MEUR viestinta-
turvallisuuden kehittdmiseen. Organisaatiot ovat muuten hyvin samankaltaiset, mutta
Riskienhallintavirastossa on jo vuosia panostettu viestintaturvallisuuteen, kun taas
Roskienhallintavirastossa ollaan aika lailla lahtokuopissa. Taten investoinnin tuoma
rajahyo6ty on pienempi Riskienhallintavirastossa kuin Roskienhallintavirastossa. Sa-
malla 0,3 MEUR:in investoinnilla Roskienhallintavirasto saattaa pienentéa riskidéan
esim 50%, kun taas Riskienhallintavirastossa sama riski pienenisi vain esim. 10%
(fiktiivinen esimerkki Gordon-Loebin mukaellen).

Yllakuvatun tarkastelun pohjalta organisaatio voisi luokitella itsensé eri maturiteettita-
soihin (esim. luokat 1-5) jokaisen kustannusmallin osa-alueen osalta. Kuinka kattava
digiturvallisuuden organisaatio meilla on, mik& meidan henkildstoturvallisuudentaso
on, milla tasolla olemme paasynhallinnassa, enta salausten osalta, jne. Esimerkki tal-
laisesta itsearvioinnista on kuvattu alla olevassa taulukossa.

velvolli- mainee- omaisuu-
suudet seen teen
kolmansille

Organisaation ai - s osapuolille

itse arvioima

maturiteetti Toimenpiteet

menetykset [seuraukset

Maturiteetti 2  Tietoturvapolitiikat

. . Suojattavan
Maturiteetti 4 gmaisuuden hallinta

. . Vaatimusten-
Maturiteetti 2 r,:,i;?;ﬁ:n

. . Tietoturvallisuuden
Maturiteetti 3 oo nisointi

Henkil6sto-
turvallisuus

Maturiteetti 3 ~ Padsynhallinta

Maturiteetti 5

Maturiteetti 1~ Salaus
Fyysinen turval-
Maturiteetti 2  lisuus ja ympériston
turvallisuus

Maturiteetti 3 ~ Kayttéturvallisuus
Jne...

Kuva 15: Itsearvioinnin kautta voidaan saada tuntumaa investointien vaikuttavuudesta.

Yll& olevassa esimerkissa on kuvattu yhden fiktiivisen organisaation maturiteettia di-
gitaalisen turvallisuuden eri aspekteissa (vasemmalla oleva numerointi 1-5, jossa
1=kehittymé&ton ja 5=hyvin kehittynyt). Mita kehittyneempi organisaatio jo on jossain
aspektissa, sen vAhemman rajahyotya lisainvestointi tuo riskin maaréassa (todenna-
koisyyden ja/tai vaikutuksen kautta). TAma pohdinta on hyddyllista, kun pohditaan
seuraavien investointien kohdistamista digitaalisen turvallisuuden parannuksiin.
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Esimerkki: Samankokoisen kustannuksen kaytté kahdessa muuten sa-
manlaisessa organisaatiossa, jossa toinen on maturiteetiltaan pidem-
malla digitaalisen turvallisuuden hallinnan osalta kuin toinen

Roskienhallintavirasto Riskienhallintavirasto
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EX 2

v v

<Pieni Vaikutus Suuri—> <Pieni———Vaikutus———Suuri—>
1 2 3 4 1 2 3 4
<«—— = Riskin pieneneminen kustannusten kaytén vaikutuksesta <«—— = Riskin pieneneminen kustannusten kayton vaikutuksesta

Kuva 16: Investointien vaikutus matalamman ja korkeamman maturiteetin organisaatiossa (Roskienhal-
lintavirasto ja Riskienhallintavirasto)

Roskienhallintavirasto ja Riskienhallintavirasto ovat digitaalisen turvallisuuden osalta
eri maturiteettitasoilla. Riskienhallintavirastolla on mallikkaasti hoidettu kokonaisuus,
kun taas Roskienhallintavirastoilla on paljon kehitettavaa.

Ylla olevassa kuvassa on kuvattu muuten identtisten organisaatioiden samankokoi-
nen investointi digitaaliseen turvallisuuteen.

Sama asia patee samaan yritykseen eri ajankohtina. Mita pidemmalle yritys kehittaa
digitaalista turvallisuuttaan, sen vahemman marginaalihy6tya uusi investointi aihepii-
riin teoriassa tuo. Toki kaytdnndssa maailmaa muuttuu koko ajan, ja siksi jo paikal-
laan pysyéakseenkin pitdé allokoida kustannuksia.
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7 Kustannus-vaikuttavuusmalli

7.1

Jotta organisaatio kykenisi turvaamaan arvoa strategisella tasolla, arvomalli tulee in-
tegroida strategiseen johtamiseen oikealla tavalla. Muuten riskiné on, ettd arvomallin
hyoédyntaminen toimintojen kehittdmisessa ja riskien hallinnassa jaa asiantuntijata-
solle eika integroitu organisaation johtamismalliin.

Digitaalisen turvallisuuden integrointi operatiiviselta tasolta strategi-
selle tasolle

ISO 31000-standardissa korostetaan ylimman johdon roolia ja riskienhallinnan sisal-
lyttdmisté organisaation johtamisjarjestelméén. Riskienhallinta on osa hallintotapaa ja
johtajuutta, ja se on keskeinen tekija siind, kuinka organisaatiota johdetaan kaikilla
tasoilla. Riskienhallinta edesauttaa siten johtamisjarjestelman kehittamista. Keskei-
nen osa ISO 31000-standardia on organisaation arvon luominen ja sailyttdminen si-
sallyttamalla riskienhallinta organisaation johtamisjarjestelmaan. Tama tavoite on so-
vellettavissa myos julkisen hallinnon organisaatioihin.

Kustannus-vaikuttavuusmallin merkitys johtamiselle ja organisaation digiturvallisuu-
den kustannusten optimoinnille ei tapahdu ilman siihen tarkoitettua prosessia ja me-
todiikkaa. Vaikuttavuuden arvioinnin kannalta on ratkaisevaa, etta prosessit ja tulok-
set yhdistellaéan eika tarkastella vaan jompaakumpaal®. Mikali arvomallia ei hyodyn-
neta strategisessa johtamisessa, kustannusten kohdentaminen ja niista saatava
hyoty riskien kasittelyssa eivat toteudu optimaalisella tavalla. Riskiné on, ettd panos-
tetaan sindnsa hyviin asioihin, jotka eivét kuitenkaan strategisesta nakokulmasta ole
keskeisimpié ja merkittdvimpid. Panostuksen pitad myos olla oikeassa suhteessa
siitd saatavaan hyotyyn; julkisen hallinnon puolella on huomioitava, etta optimointi ja
oikeansuuntaisuus rakentuu toisella tavalla kuin yksityisella sektorilla johtuen julkisen
hallinnon toisenlaisista olemassaolon tarkoituksesta. Julkisella puolella, toisin kuin
yksityisella puolella, ei voida hyvaksya tiettyjen riskien toteutumista (esim. turvaluoki-
tellun tiedon paljastuminen) ja niiden kasittelyn on tapahduttava lainsaadannon aset-
tamissa reunaehdoissa (mika vaikuttaa esim. riskin siirtoon muualle yhteiskunnassa).

Digiturvallisuuden vaikuttavuus on sitd, etta organisaation prosessit, palvelut, laitteet,
jarjestelmat, hallittava tieto ja taloudelliset hyddykkeet ovat turvattuja, ja taten myos
esim. organisaation maine, luotettavuus ja lainsaadannollisten tehtévien toteuttami-
nen on varmistettu. Digitaalinen vaikuttavuus mahdollistaa toimintojen kehityksen, tie-
don ja taloudellisten hyddykkeiden hallittavuuden seka turvaa maineen (kts kuva
alla). Arvomallista paastaan vaikuttavuustasolle varmistamalla, ettd arvomalliin sisal-
tyva analyysi otetaan osaksi organisaation strategisen tason suunnittelua ja johta-
mista. Tama tapahtuu kaytanndéssa huomioimalla johtamisen ja tiedon tarpeet parem-
min kasittelytason muuttuessa.

16 Peter Dahler-Larsen: Vaikuttavuuden arviointi, Hyvat kaytannot-kasikirja, Stakes 2005
(https://www.julkari.filhandle/10024/77071)
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Strategiset hyodyt

Strateginen

Arvojen -Prosessit ja -Hallittava tisto  +Asiakkaiden * Mahdollistaa toimintojen
turvaaminen palvelut Taloudelliset  tiedot kehityksen
organisaatiolle .| ajtteet ja hyodykkeet *Uskottavuus * Mahdollistaa hallittavuuden
jarjestelmat ja luotettavuus « Turvaa maineen

Digiturvallisuus / Mahdollistajan arvo

Kuva 18: Digiturvallisuuden strateginen vaikuttavuus: Kuvassa on yleisella tasolla esitetty strategista
tasoa ja strategisen tason organisaatiolle merkittavia johtamisalueita, joita digitaalinen turvallisuus mah-
dollistaa, turvaa ja suojaa. Kun toiminnot, hallinto ja maine -kysymykset ovat riittavalla tavalla hoidettu,
digiturvallisuus omalta osaltaan tukee strategisten hyotyjen muodostumista. Tata hyotyjen muodostu-
mista pyritdén osaltaan optimoimaan hyvélla riskienhallinnalla ja sen sisélla kaytettavalla vaikuttavuus-

mallilla.

7.2 Arvomallin muuntaminen vaikuttavuuden kéasittelytasolle

Kun digitaalisen turvallisuuden arvomalli integroidaan osaksi organisaation strategista
suunnittelua ja riskienhallintaa on huomioitava, ettd informaatio on kokonaisuudessa
sovitettava johtamis- ja riskienhallintatarpeeseen soveltuvaksi. Analyysia ja arviointia
on kehitettava strategiseen ndkokulmaan (johtamisen ja paatoksenteon ndkdkulmaan
ja tydtapaan) soveltuvaksi ja siina tehokkaasti hyddynnettavaksi. Tata tehtdessa on
hyva huomioida muun muassa alla esitetyt kasittelytavat:

Digitaalisen turvallisuuden riskeja suhteutetaan digitaalisen turvallisuuden konteks-
tissa eri tasoilla, myo6s digitaalisen turvallisuuden strategisena nakékulmana.
Tassa dokumentissa kuvatut NIST CSF, 1ISO27000, SAINT, VAHTI-ohje ym. ovat
keskiossé malleissa ja ndissa on tunnistettava eri tasot erityyppisille riskikokonai-
suuksille. Talléinkin ylemman tason digitaalisia riskeja suhteutetaan myds toisiinsa.
Talla tasolla digitaalisen turvallisuuden laajempien riskien kasittelya tulisi pitaa va-
himmaisvaatimuksena organisaation vertikaalisesti lapéaisevélle riskientarkastelulle
ja sen tulisi tuottaa syoétteita organisaation paatoksenteon kayttoont’.

Digitaaliset riskit tulisi kasitella osana organisaation muita riskeja, jolloin ne voivat
olla esim. osa palveluiden tai prosessien riskikokonaisuuksia. Mallin integroinnissa
riskitietoa kasiteltdessa seuraavalle kontekstuaaliselle tasolle digiturvallisuuden
nakokulma muuttuu, laajenee, kun digiturvallisuudesta tulee kiinteammin osa orga-
nisaation kokonaisriskienhallintaa. Yleisesti johtotasolla hakékulma riskeihin perus-
tuu tyypillisesti COSO-ERM*®-tyyppiseen luokitteluun, eli strategiset, operatiiviset
ja taloudelliset riskit seké vahinkoriskit. Tassa kontekstissa digiturvallisuuden riskit
suhteutetaan muihin riskeihin ja strategian painopisteisiin seka tavoitteisiin ja mah-
dollisuuksiin, mikali ne ovat nousseet omina riskeinaan tarpeeksi nakyviksi.

17 Kts. esim. Traficom: Kyberturvallisuus ja yrityksen hallituksen vastuu (https://www.kybertur-
vallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV digiAUK 220120.pdf).

18 COSO-ERM (https://www.coso.org/Shared%20Documents/Compliance-Risk-Management-
Applying-the-COSO-ERM-Framework.pdf)
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Menetykset | Immateriaali- Toiminnan Datanja Kiristys- Luottamuk-  Korvaus- Vaikutukset Fyysiseen Henkeen ja  Poikkeamien
(EU SAINT) oikeudelliset keskeytykset ohjelmistojen tapauksissa sellisen velvollisuudet maineeseen omaisuuteen terveyteen  tutkimisen ja
vs.COSO menetykset menetykset ja petoksista tiedon vuota- kolmansille kohdistuvat kohdistuvat selvittamisen
ERM aiheutuneet misesta osapuolille menetykset menetykset aiheuttamat
riskiluokat menetykset  aiheutuvat menetykset

seuraukset

Strategiset riskit
Taloudelliset riskit
Operatiiviset riskit

Vahinkoriskit

Kuva 19: EU SAINTIn digiturvallisuuden mukaiset menetykset suhteutettuna COSO ERM:n riskiluokitte-
luun

Tietosisaltojen viestiminen tehokkaasti edellyttda visuaaliseen ulkoasuun ja ym-
marrettavyyteen panostamista. Riskitiedosta on siis tehtdvéa organisaation strategi-
sen johtamisen ja paatoksentekoprosesseja tukevaal®. Informaation tulee olla siina
muodossa, etta informaatiota hyédyntava johto pystyy ymmartdmaan sita seka te-
kemé&an sen perusteella paattksia ja hallintatoimia joiden avulla informaatio pysty-
tdan muuttamaan toiminnaksi. Digiturvallisuuden arvomalli integroidaan nain
osaksi paatdksentekoprosessia ja hyvaa hallintotapaa.

On hyva huomioida, etta digitaalinen turvallisuus ja siihen liittyva riskien hallinta voi
toimia myds joidenkin strategisten valintojen mahdollistajana. llman hyvaa digitaalista
turvallisuutta muu kehittdminen voi vaarantua. Tietyt organisaation kehityshankkeet
tai suunnanvalinnat, esim. digitaalisen kehityksen saralla, vaativat ettd digitaalisen
turvallisuuden valmiudet ovat tarpeeksi hyvalla tasolla. Esimerkiksi automaatio, datan
hallinta, ulkoistukset, pilvipalvelut yms. vaativat asianmukaista digitaalisen turvallisuu-
den riskien kasittelya. Tulevien tarpeiden riskien tarkastelu on usein yhteydessa tule-
vaisuuden ennakointitython ja organisaation strategityohon.

19 NCSC: Questions for the board to ask about cyber security
(https://www.ncsc.gov.uk/files/INCSC Board-Toolkit-Questions-for-Boards.pdf)
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8 Digiturvallisuuden kustannus-vaikuttavuusmallin merkitys

Digitaalisen turvallisuuden kustannus- ja vaikuttavuus -mallin tarkoituksena on tarjota
toimintatavat, joiden avulla organisaatiot voivat systemaattisesti arvioida suojattavia
kohteita ja niihin liittyvia riskeja sekéa kvantifioida toimenpiteitéa (investointeja) joilla ris-
keja pyritdan hallinnoimaan ja pienentamééan. Mallien tavoitteena on mahdollistaa di-
gitaalisen turvallisuuden vaikuttavuuden ja kustannusten nakyvaksi tekeminen seka
varmentaa etta toimenpiteet kohdistetaan oikeisiin kohteisiin.

Digiturvallisuuden kustannus-vaikuttavuusmalli pyrkii edesauttamaan ymmarrysta di-
gitaaliseen turvallisuuteen tehtavista panostuksista ja niiden tuottamista hyodyista el
niiden vaikutuksista digitaalisen turvallisuuden uhkien pienemiseen. Mallin integraatio
organisaation strategiseen johtamiseen, riskienhallintaan ja hallintamalliin auttaa kas-
vattamaan ymmarrysta digitaalisesta turvallisuudesta ja kytkee toiminnallisen ja orga-
nisaatiollisen tason digiturvallisuuden kehittdmisen osaksi kokonaisriskienhallintaa.

Tama kokonaisvaltainen digitaalisen turvallisuuden tunnistaminen, ymmartadminen ja

systemaattinen hallinta ja kehittdminen mahdollistaa sen, etta organisaatioiden digi-

taalinen toimintaymparistd on luotettava, turvallinen ja saatavilla oleva. Yhteenvetona

voidaan siis sanoa, etta digitaalisen turvallisuuden kustannus-vaikuttavuusmalli ja

sen mahdollistavat hyddyt perustuvat kokonaisuuteen, jossa organisaatio osaa riskin

arvioinnin ja hallintatoimen rahallisen arvon laskemisen lisaksi:

* tunnistaa ja digitaalisen turvallisuuden uhat ja naihin yhdistettavat menetykset
("Menetysluokittelu”)

* tunnistaa ja seurata digitaaliseen turvallisuuteen liittyvia kuluja ja kustannuksia
("Kustannusluokittelu”)

* maaritella arvon uhkaan liittyvalle menetykselle seké riskin uhan toteutumisesta
("Arvomalli”)

* integroida edelld mainitut mallit osaksi organisaation strategista johtamista ja hal-
lintomallia ja taten mahdollistaa digiturvallisuuden strateginen vaikuttavuus ("Vai-

=
kuttavuusmalli”)
Digiturvallisuuden kustannus-vaikuttavuusmailli
Vaikuttavuusmalli
Strategiset hyddyt
+ Mahdollistaa toimintojen kehityksen
+ Mahdollistaa hallittavuuden
+ Turvaa maineen
Digitaalisen arvomallin integrointi strategiseen johtamiseen ja vaikuttavuuden hallintaan
Menetysten Kustannusten
luokittelu esim. EU- luokittelu esim.
SAINT-mallin ISOINIST-mallin
mukaan s @ & B > [ mukaan

Arvomalli, joka sisaltaa organisaation
arvion menetyksen arvosta, riskin
todenngkoisyydesta, sekéa naista
[ W e s o e Ui johdetuista odotetusta menetyksesta
-m z_'““’;""“‘“" i) Malli huomioi my6s organisaation

digiturvallisuuden maturiteetin seka 8 . L
Yhtenginen luokittelu digitaalisen turvallisuuden _kustannukset Yhtenainen luokittelu digitaalisen
menetysten tunnistamiseen _ turvallisuuden kustannusten tunnistamiseen

Digiturvallisuuden riskien arviointi

Kuva 20: Digitaalisen turvallisuuden kustannus-vaikuttavuusmalli ja sen osaset yhteen koottuna
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Termistoa

Alla on kuvattuna téssa raportissa kaytetyt keskeiset termit. Digiturvallisuuden ris-
kienhallinnan kasitteiden yllapidetty sanasto on VAHTI-riskienhallintasanasto osoit-
teesta: http://uri.suomi.fi/terminology/digiriski/

Arvo: Arvo on tassa kontekstissa omaisuuden, tavaran tai palvelun rahallinen, aineel-
linen tai arvioitu arvo (kts. my®s suojattava arvo)

Digitaalinen turvallisuus: tavoitetila, jossa digitaaliseen toimintaymparistoon voi-
daan luottaa ja toiminta seka sielld etta siihen liittyen on turvallista ja hallittua, myo6s
hairidtilanteissa

Digitaalisen toiminnan riski: digitaalisessa toimintaymparisttssa vaikuttava, digi-
taali-seen toimintaymparistdon kohdistuva tai siita johtuva riski

Kulu: Kulu on vastaanotetun tuotannontekijan hankintamenosta tilikaudelle jaksotettu
osa (Lahde: www.tilisanomat.fi)

Kustannus: Kustannuksella tarkoitetaan tuotannontekijan rahassa mitattua kayttéa
tai kulutusta. (Lahde: www.tilisanomat.fi)

Jaanndsriski: riskin kasittelyn jalkeen jaljella oleva riski
Menetys: Menetys on tassa kontekstissa arvon (kts ylld) menetys

Riski: Riski tarkoittaa epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta.
Vaikutus voi olla mydnteinen tai kielteinen odotettuun verrattuna.

Riskienhallinta tarkoittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja oh-
jataan riskien osalta. Se on systemaattista ja jatkuvaa toimintaa, jonka avulla tunnis-
tetaan, analysoidaan, arvioidaan, kasitellaan ja seurataan riskeja.

Riskienhallintapolitiikka: organisaatiokohtainen kuvaus riskienhallintaperiaatteista
ja keskeisina pidetyista riskienhallinnan puitteista

Riskienhallintaprosessi on menettely riskien arviointiin (tunnistamiseen, analysoin-
tiin, merkityksen arviointiin), k&sittelyyn, seurantaan ja viestintdan

Riskien arviointi: riskien toteutumisen todennakdoisyyden ja niiden mahdollisten vai-
kutusten selvittaminen

Riskienhallinnan lapinakyvyys: riskienhallinnan arvioinnin mahdollistaminen sidos-
ryhmille ja siséisille toimijoille siten, etta siihen liittyvat tiedot vélitetdén niilta osin, kuin
tietojen valittdminen ei itsessdan tuota merkittavia riskeja

Riskien luokittelu: riskien tehokasta arviointia ja kasittelya varten tehtavat ryhmitte-
Iyt, joiden ansiosta samankaltaisia tai samaan vastuualueeseen kuuluvia riskeja tai
niiden osia voidaan tarkastella yhtena kokonaisuutena
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Strateginen taso: organisaation paattksenteon taso, jolla tehdaan toimintaymparis-
t6on ja toiminnan rahoittamiseen liittyvét, koko organisaation toimintaa ja kehittamista
koskevat paattkset

Suojattava arvo: Suojattavalla arvolla tarkoitetaan tdssa dokumentissa seka konk-
reettisia jarjestelmia, joilla nahdaan rahallista arvoa, arvoa, joka sisaltyy tietoon ja sen
kayttoon, etta laajempia yhteiskunnallisia tai perusarvoja. Nykyaikaisessa ja komplek-
sisessa maailmassa on huomioitava, etta riskit voivat kohdistua useille eri tasoille.
Tama laajentaa niin sanotun suojattavan kohteen maaritelmaa, silla esimerkiksi yksit-
tainen tietovarasto voi olla merkitykseton sen rinnalla, miten varmistetaan palveluko-
konaisuuden jatkuvuus, tai miten se ja muut digitaalisen toimintaymparistén sosio-
teknisen jarjestelman osaset vaikuttavat mm. "luottamuksen” muodostumiseen. Stra-
tegiset tavoitteet voidaan usein muotoilla laajemmiksi suojattaviksi arvoiksi.

Toiminnallinen taso: organisaation paatoksenteon taso, jolla strategisen tason ja
koordinointitason paattkset huomioiden tehdaan toteutusta ja toimeenpanoa koske-
vat paatokset

Uhka: mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku
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