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I OSA: JOHDANTO JA HANKKEEN TAUSTA

1. Johdanto

Téssd muistiossa kasitelldan niitd keskeisimpid ratkaisuja, joita Digitaalisen
henkil6llisyyden ja sen hyddyntdmistapojen kehittdimishankkeessa on
suunniteltu toteutettavan digitaalisen henkil6llisyyden ja sithen liittyvien
kdyntiasioinnin ja sdhkodisen asioinnin ratkaisujen osalta. Konkreettinen
juridinen tarkastelu on kuitenkin séhkdisen asioinnin osalta toistaiseksi rajattu
ratkaisuihin, jotka mahdollistavat digitaalisen henkildllisyyden hyddyntdmisen
julkisen sektorin palveluissa. Hankkeen tavoitteet ja erityisesti visiot sdhkdisen
asioinnin tulevaisuudesta ja sithen liittyvistd EU-kehityksesta edellyttdvat uusia
avauksia my0s yksityisen sektorin palveluihin. Muistiossa todetaan, etti raja
yksityisen ja julkisen sektorin asioinnin Vvélilld on osin vaikeasti
hahmotettavissa ja tulee jatkossa edelleen hdmértymddn. Ndméd muutokset
vaativat uusia toimintamalleja ja -tapoja my0s digitaalisen identiteetin
kansalliseen lainsdddantoon, toteutukseen ja hyddyntdmiseen.

Sédhkoisestd  tunnistamisesta ja  sdhkoisiin  transaktioithin  liittyvistd
luottamuspalveluista sisdmarkkinoilla annettu EU-asetus (myohemmin eIDAS-
asetus) tuli voimaan 17.9.2014 ja sitd on sovellettu 1.7.2016 alkaen. Asetuksen
49 artiklan ensimmaéisen kohdan mukaan Euroopan komissio jérjesti julkisen
kuulemisen kesélld 2020 asetuksen soveltamisen uudelleenarvioimiseksi ja
raportoimiseksi Euroopan parlamentille ja neuvostolle. Komissio on tdmin
hetken tietojen valossa esittdmidssd parlamentille huhtikuussa 2021
ehdotuksensa EU:n sdhkoistd tunnistamista ja luottamuspalveluita maarittivan
asetuksen muutoksista ja eurooppalaisen digitaalisen identiteetin kehikon
luomisesta. Julkisen kuulemisen tulosten perusteella voidaan pédtelld, ettd
nykyisen eIDAS-asetuksen toimeenpano ei ole tdyttdnyt sille asetettuja
odotuksia. Rajat ylittdvan sédhkoisen tunnistaminen ei mahdollista kuin osassa
jasenvaltioita ja tapahtumamaddrdt ovat jddnet hyvin vaatimattomiksi.
Komission puheenjohtaja Von der Leyen nostikin 16.9.2020 pitdmédssddn
linjapuheessa esille tarpeen synnyttdd eurooppalainen vaihtoehto suurille
digitaalisille alustoille, vaihtoehto joka olisi eurooppalaisten kontrolloitavissa,
ja jossa kansalainen voisi itse paéttdd, miten hineen liittyvid tietoja kiytetadn.

Euroopan komission tiedonannossa Euroopan parlamentille, Euroopan talous-
ja sosiaalikomitealle ja Euroopan alueiden komitealle Digitaalisesta
finanssistrategiasta (Digital Finance Strategy for the EU, 24.9.2020) komissio
kuvaa tarpeen luoda vuoteen 2024 mennessd yhteinen eurooppalainen
lainsdddannollinen kehikko digitaaliselle identiteetille. Lainsdddédnnollinen
kehikko mahdollistaisi finanssisektorille asiakkaaksi ottamisen entistd
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nopeammin ja sujuvammin. Komissio edellyttdisi, ettd asiakkaan
tunnistamisessa tukeuduttaisiin uudistettuun eIDAS-sdédntelyyn. Ratkaisun
tulisi mahdollistaa finanssipalveluiden asiakkaille mahdollisuuden jakaa omalla
suostumuksellaan omia tietojaan.

Eurooppa-neuvoston péaédtelmissa (2.10.2020) nostetaan esille tarvetta kehittda
Euroopan Unionin laajuista turvallista sdhkodisen tunnistamisen kehikkoa, joka
mahdollistaisi ihmisille hallita omaa digitaalista identiteettiddn ja joka
mahdollistaisi pddsyn julkisen ja yksityisen sektorin palveluihin ja rajat
ylittdviin palveluihin. Neuvosto pyytdd komissiota antamaan ehdotuksen
eurooppalaisesta digitaalisesta identiteetistd vuoden 2021 puolivéliin mennessa.

Komission odotetaan ehdottavan eIDAS-asetukseen tidsmennyksid, lisdd
velvoittavuutta jdsenvaltioihin tukea rajat ylittdvad tunnistamiseen edellytyksid
ja vahvistuksia yksityisen sektorin asemaa osallistua ratkaisujen toteuttamiseen.
Ennakkotietojen mukaan komissio tulisi ehdottamaan yhteistd eurooppalaista
sdantelyd uuden tyyppisille luottamuspalveluille. Kyseiset luottamuspalvelut
voisivat vélittdd Euroopan Unionin alueella varmennettuja henkilGtietoja
jasenvaltioissa ja jdsenvaltioiden vélilld. Uudet Euroopan Unionin
luottamuspalvelut nojaisivat  kdyttdjan  hallussa olevan digitaalisen
mobiililompakon konseptiin. Yksittdisen jdsenvaltion tulisi tuottaa digitaaliseen
lompakkoon viranomaisen (pohjoismaissa tyypillisesti
véestdtietoviranomainen) henkilon ydinidentiteetin, siihen liittyvén digitaalisen
todisteen (kredentiaali). Naitd kéyttdjdn hallussa olevia ydinidentiteettiin
liitettyjd henkilGtietoja tulisi jdsenvaltioiden hyvédksyd omissa digitaalisissa
palveluissaan hyddynnettdviksi.

Suorien eIDAS-sddntelymuutosten lisdksi komissio tulee ehdottamaan
eurooppalaisen digitaalisen identiteetin kehikon EUid:n synnyttdmistd EU-
jasenvaltioiden vilille. Ennakkotietojen perusteella EUid tukeutuisi
jasenvaltioiden kansallisten digitaalisen identiteetinhallintajérjestelmien varaan
tavoitteena synnyttdd yhteentoimiva toimintamalli, jossa EU-kansalainen voisi
luovuttaa rajat ylittdvissd palveluissa digitaalisen mobiililompakon avulla
héneen itseensd liittyvid tietoja toisen jédsenvaltion palveluihin. Eurooppalainen
digitaalinen identiteetti velvoitettaisiin hyvdksymidn jésenvaltioiden sekd
julkisissa, ettd yksityisissd palveluissa. EU-kansalaisille EUid:n kdyttoonotto
olisi vapaachtoista.

Digitaalisen henkil6llisyyden ja sdhkdisen asioinnin maailma on kehittyméssa
suuntaan, jossa henkild itse kontrolloi hdneen liittyvien tietojen jakamista
kolmansille osapuolille (mobiilipohjaisten) identiteettilompakoiden avulla.
Kansalaiseen liittyvin tiedon pitdé siirtyd entistd sujuvammin asiointipalvelujen
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valilla, ja tdhén liittyvét oleellisesti itse henkilon identiteettiin liittyvat muut
tiedot, joiden tulisi olla varmennettavissa sdhkoisesti samalla tavoin kuin
henkilon henkiltunnus (osa ydinidentiteettid) on nykyisin. Yksittdisten
ydinidentiteettid tarkemmin kuvaavien attribuuttien alkuperd, eheys ja
ajantasaisuus (aikaleima) eivét ole tdnd pdivdnd selvitettdvissd. Esimerkiksi
nykyisen sdahkdisen asioinnin yhteydessé ei ole teknisesti mahdollista kertoa
pelkkdd osoitetietoa luotettavasti paljastamatta henkildllisyyttddn. On ensin
todistettava henkil6llisyys (henkilotunnus) asiointipalvelulle, jonka jdlkeen
palvelu hakee tarvitsemansa osoitetiedon kolmannen osapuolen rekisteristd
henkil6tunnuksen avulla. Mikali henkilotunnusta ei ole, palvelun kaytto ei ole
mahdollista.

Digitaalisia palveluita kdytetddn yhd enemmén, ja asiointi on siirtyméssi
monilla toimialoilla pdiasiallisesti digitaaliseksi. Palveluiden kehittyminen
edellyttdd myos digitaalisen henkil6llisyyden kehittdmistd siten, ettd se vastaa
moderneja teknologioita hyodyntdvien palveluiden vaatimuksiin. Jotta taataan
turvallisuus ja luotettavuus palveluissa, tulee digitaalisen identiteetin perustua
valtion takaamaan ydinidentiteettiin, joka tarjotaan yhdenvertaisesti ja
saavutettavasti kaikille yhteiskunnan palveluja hyodyntaville.

Siirryttdessd yhd enemmaén digitaaliseen toimintamalliin on huomioitava, ettd
yhteiskunnan painopiste muuttuu. Digitaaliset palvelukanavat tulevat
kéytetyimmiksi ja kansalaisyhteiskunta siirtyy verkkoon. Niissd olosuhteissa
nousee esille myos kysymys siitd, kenelld on padsy palveluihin ja kuka voi ottaa
osaa tdhin digitaaliseen yhteiskuntaan. Téll6in on my0s kiinnitettivd enemman
huomiota sithen, miten luonnolliset henkil6t voivat kéyttdd digitaalista
henkil6llisyyttd  digitaalisissa  palveluissa.  Tarkasteltaessa  yksilon
perusoikeuksia vasten digitaalisen yhteiskunnan rakenteita voidaan kysyd,
olisiko yksilolle turvattava mahdollisuudet ja vélineet sdhkdiseen asiointiin
julkisen vallan toimesta, osallistumisoikeuksien, hyvdn hallinnon ja
yhdenvertaisuuden nimissa.

Tahan kehitykseen ja néihin tarpeisiin vastaamiseksi valtiovarainministeriossa
on tunnistettu tarve kehittdd digitaalisen henkil6llisyyden saamisen, kdyton ja
hallinnoinnin toimintatapoja kokonaisuutena. Vastaavia tarpeita on tunnistettu
myo0s keskeisten markkinatoimijoiden keskuudessa. Mm. Findy-yhteisé on
esittdnyt digitaalisen identiteetin tulevaisuuden ratkaisuksi kryptografisesti
vahvistettuja viittdmid. Nadma viittdmit toimivat etukiteen loppukéyttijille
myonnettyind todisteina (kredentiaaleina), joita kiyttdja voi osoittaa
sdahkoisessi asiointitilanteessa hajautetun identiteettiverkon valitykselld.
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Nykyisestd sdhkdisen kirjautumisen kehittdmisesté tulisi siirtya tarkastelemaan
koko digitaalisen henkil6llisyyden ketjua  rekisteri-identiteetistd
asiointitapahtumaan. Asiointitapahtuman luonne ei aina vaadi kirjautumista
palveluun vahvasti tunnistautuen, vaan se voi olla esimerkiksi pelkén iin
osoittaminen ja todistaminen sdhkoisesti. Ekosysteemin on siis muututtava
tukemaan henkilollisyyttd maérittdvin vahvistetun tiedon myOntimistd ja
osoittamista esimerkiksi puhelinsovelluksen avulla sekd kdyntiasioinnissa, ettd
sdhkoisessd asioinnissa. Ekosysteemin tulee tukea eri tasoisia digitaalisen
henkil6llisyyden ja henkilGtietojen osoittamisen menetelmid rekisteri-
identiteetin ja siitd luotavan digitaalisen todisteen luotettavuustasosta riippuen.
Asiointipalveluilla voi olla tarve mahdollistaa my6s alempia luotettavuustasoja
tai toisaalta rajata palvelua tasojen perusteella (esim. passin hakeminen poliisilta
sdahkoisesti). Ekosysteemin seké asiointipalvelujen tulee jatkossa tukea myds
alaikdisten ja ulkomaalaisten digitaalisen henkildllisyyden osoittamisen
menetelmid palvelusta riippuen.

Padministeri Marinin hallitusohjelmassa on asetettu tavoitteeksi, ettd Suomi
tunnetaan edelldkivijana, jossa digitalisaation ja teknisen kehityksen tuomia
mahdollisuuksia kehitetddn ja otetaan kdyttoon yli hallinto- ja toimialarajojen.
Tavoitteena on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvykkyytté
sekd kehittdd julkisen ja yksityisen sektorin yhteistyotd. Hallitusohjelman
mukaan tavoitteena on edistdd Suomen kansalaisille ja kaikille Suomessa
asuville mahdollisuutta sédhkdiseen tunnistautumiseen seki edistdd toimivien
tunnistusratkaisujen kehittymistd. Hallitusohjelmassa on lisdksi nostettu esiin
henkilon mahdollisuudet hallita omia julkisissa palveluissa olevia tietojaan sekd
riittdvdt  tukipalvelut  sdhkoisten  julkisten  palveluiden  kayttoon
yhdenvertaisuuden varmistamiseksi.

Valtiovarainministerio on 8.10.2020 asettanut hankkeen digitaalisen
henkildllisyyden ja sen hyddyntdmistapojen kehittdmiseksi. Téssd muistiossa
kuvataan Digitaalisen henkildllisyyden kehittamisen hankkeen tavoitteet ja ne
tarvittavat toimenpiteet, joilla henkiloon liittyvét tai henkilollisyyttd kuvaavat
tiedot voitaisiin tuoda tehokkaammin henkilon itsensd hallinnoitaviksi ja
samalla mahdollistaa monipuolisempien, turvallisempien ja valtion rajat
ylittdvien sdhkdisten palvelujen kehittdminen. Hankkeessa toteutettavat
ratkaisut suunnitellaan ldhtokohtaisesti siten, ettd ne ovat teknisesti
hyodynnettdvissd myods yksityisen sektorin  kédyttoon. Tavoiteltavan
toimintamallin kuvaus pyrkii avaamaan mahdollisia yksityisen sektorin
hyodyntdmistapoja tulevaisuuden ekosysteemissd, mutta arviomuistion
juridinen tarkastelu on tehty julkisen sektorin palveluiden kannalta. Hanke ei
lahtokohtaisesti muuta julkisen hallinnon mahdollisuuksia hyddyntdd
luottamusverkoston vahvan sdhkdisen tunnistamisen palveluita.
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Arviomuistion tavoitteena on kartoittaa olemassa olevaa lainsdddéntod sekd
arvioida niitd keskeisid oikeudellisia kysymyksid, jotka vaikuttavat valtion
mahdollisuuksiin tuottaa uusia ratkaisuja digitaalisen henkil6llisyyden ja
sdhkoisen tunnistamisen toimintakentédlle. Lisdksi muistiossa pyritddn
kartoittamaan sellaisia oikeudellisia kysymyksid, jotka ovat keskeisid
mahdolliselle hallituksen esityksen perusvalmistelulle ja edellyttévit laajempaa
vuoropuhelua ennen perusvalmistelun asettamista.

Hankkeen taustalla on pidempiaikainen kehitys henkil6llisyyden ja digitaalisten
palvelujen alalla. Henkilon virallisen identiteetin hallinnoimista ja kéyttod
koskevia selvityksid on toteutettu viimeisen vuosikymmenen aikana eri
hankkeissa. Kattavimpana selvityksend voidaan pitdd sisdministerion
joulukuussa 2010 julkaistua identiteettiohjelman loppuraporttia!, jossa kuvataan
tuolloin viranomaisen tuottaman identiteetin luomiseen, hallinnointiin ja
kayttoon kohdistuneita kehitystarpeita. Osa raportin ehdotuksista on toteutunut
sen julkaisun jilkeen. Valtiovarainministerion asettama henkilotunnuksen
uudistamista pohtinut tyoryhmi kasitteli huhtikuussa 2020 julkaisemassaan
loppuraportissa® henkilon yksildimistd varten tarvittavien rekisterdintitietojen ja
-menettelyiden  muutostarpeita.  Digitaalisissa  palveluissa  tapahtuvaa
henkildllisyyden osoittamista, todentamista ja tunnistamista on kuvattu myds
useissa sahkoistd tunnistamista koskevissa hallituksen esityksissé.

Valtiovarainministerid  pyysi syksylld 2018 Viestorekisterikeskukselta
esiselvitystd sdhkoisen tunnistamisen vaihtoehdoista, jotka vastaisivat
nykymalliin liittyviin ongelmakohtiin suhteessa digitaalisen identiteetin
tulevaisuuden oletettuihin kéyttdtapoihin. Selvityksen tavoitteena oli 10ytda
yksi tai useampi vaihtoehtoinen sdhkoisen tunnistamisen ja digitaalisen
identiteetin hallinnan malli, joka olisi

e laajasti koko vieston saatavilla,

e syrjimattomasti ja esteettomaésti kansalaisten kaytettavissa,

e helppokdyttdinen, kiyttdjalahtdinen ja hyddynnettivissd myos
mobiiliasioinnissa seki

e soveltuvin osin kdytettdvissd my0s ulkomaalaisten tunnistamiseen.

Selvitystyotd arvioi valtiovarainministerion asettama ohjausryhma, joka ei ollut
paitelmissddn yksimielinen. Eridvdn mielipiteen jattivdt liikkenne- ja

!Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti. (Sisdasiainministeirén julkaisuja
32/2010) https://api.hankeikkuna.fi/asiakirjat/638e97d1-bb6f-49c4-9cda-238118560a7c/4db67488-da3b-42b0-932b-
583cd6fe98ba/JULKAISU 20110126101755.pdf

2 HETU-uudistuksen loppuraportti (Valtiovarainministerién julkaisuja — 2020:20):
http://julkaisut.valtioneuvosto.fi/handle/10024/162162
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viestintiministerio, Kilpailu- ja kuluttajavirasto ja Liikenne- ja viestintivirasto
Traficom.

Hanketta edeltidvin virkamiesvalmistelun pohjalta on pidetty tarpeellisena, etti
hankkeen aikana kehitetddn toimintamalli ja tuotetaan tarvittavat ratkaisut,
joiden avulla valtion takaama digitaalinen henkil6llisyys voidaan tarjota
digitaalisena henkil6llisyystodistuksena ns. mobiilihenkilokorttina yksilon
kayttoon erilaisissa asiointitilanteissa. Lisdksi hankkeen tavoitteena on laajentaa
yhteistyOssa henkil6tunnuksen uudistamisen hankkeen sekd
ulkomaalaislainsddddannén ja lupamenettelyjen kehittimishankkeen kanssa
ydinidentiteetin kohderyhméd niistd henkiloistd, jotka tdlld hetkelld
rekisterdiddén viestotietojirjestelmidn. Toimintamalli edellyttdd poliisin
toteuttaman henkilon rekisterdintiprosessin sekéd valtion identiteetinhallinnan
kehittamistd tukemaan digitaalisen henkildllisyyden muodostumista ja
elinkaarta. Tatad yleistd tehtdvanasettelua tarkennetaan hankkeessa tehtidvien
selvitysten mukaisesti.

2. Digitaalisen henkildllisyyden hanke ja sen tavoitteet

Hankkeen asettamispddtOksen mukaisesti digitaalisen henkildllisyyden
hankkeen tavoitteena on:

1. tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hyddyntda
digitaalista henkilollisyyttd yhteiskunnan palveluissa ja luoda mahdollisuuksia
laajentaa viranomaisen vahvistamien henkilStietojen joukkoa, joka asioinnissa
voidaan vélittdd toiselle osapuolelle,

2. varmistaa edellytykset yksilokeskeisesti ihmiseen itseensd liittyvien
henkilGtietojen jakamisen (Self Sovereign Identity) syntymiselle ja kehi-
tykselle tulevaisuudessa siten, ettd digitaalisen henkil6llisyyden ratkaisujen
perustana voisi toimia valtion takaama ydinidentiteetti,

3. mahdollistaa jokaiselle tarvitsevalle tunnistautuminen julkishallinnon
palveluihin sdhkoisesti my0s tyotehtdvien hoitamista varten,

4. varmistaa julkisen hallinnon vahvan sédhkdisen tunnistamisen kustannusten
hallittavuus ja ennakoitavuus sekéa

5. tuottaa edellytykset ulkomaalaisen henkiloén rekisterdinnille ja sédhkdiselle
tunnistautumiselle Suomeen ja mahdollistaa Suomesta rajat ylittdva sahkoinen
tunnistaminen Euroopan parlamentin ja neuvoston sdhkdisestd tunnistamisesta
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ja sdhkdisiin transaktioihin liittyvistd luottamuspalveluista annetun asetuksen
(EU) N:o 910/2014 mukaisesti huomioiden Euroopan Unionin regulaatioon
kohdistuvat muutokset.

Hanke koostuu kahdesta tyopaketista. Néihin kokonaisuuksiin liittyvié tehtévia
toteutetaan soveltuvin osin rinnakkain.

Hankkeen 1. tyopaketissa:

selvitetddn mobiilihenkilokortin  edellytykset ja  toimintamallit
henkildllisyyden osoittamiseen fyysisen asioinnin lisdksi myos
digitaalisessa toimintaymparistdssa,

tuotetaan valtiovarainministerion, litkenne- ja viestintdministerion,
kilpailu- ja kuluttajaviraston sekd liikenne- ja viestintdviraston
yhteistyond selvitys tunnistus- ja identiteettipalveluiden nykytilasta ja
tarpeista,

laaditaan nykytilaa ja tulevaisuutta kartoittavien selvityksen seki
oikeudellisen arvion pohjalta tarkennettu ehdotus hankkeessa
tavoiteltavan ratkaisun ja toimintamallin péélinjoista sekd

laaditaan alustava arvio hankkeen edellyttdmisté
lainsdddédntomuutoksista.

Hankkeen tyopaketin 1 selvitysten tulokset sekd linjaukset on koottu tdhin

arviomuistioon. Lausuntokierroksen perusteella tarkennetaan tyOpaketin 2
tehtdvié ja toteutussuunnitelmaa.

Hankkeen 2. tydpaketissa:

kehitetdin toimintamallit julkisen vallan tehtdviksi digitaalisen
henkildllisyyden mobiilihenkilokortin luomisessa, hallinnoimisessa ja
hyodyntédmisessa,

toteutetaan sellaiset muutokset jotka ovat tarpeen digitaalisen
henkildllisyyden kohderyhmén laajentamiseksi,

toteutetaan digitaalisen henkil6llisyyden ja mahdollisen digitaalisen
todistuksen (kredentiaalin) luomiseksi tarvittavat jérjestelmératkaisut,
varmistetaan digitaalisen henkil6llisyyden ja digitaalisen todistuksen
kehityksessé yksityisen sektorin mahdollisuus tuottaa ja kehittidd valtion
ydinidentiteettiin perustuvia digitaalisia vélineiti ja palveluita,
toteutetaan valtion takaaman digitaalisen henkil6llisyyden osoittamisen
ratkaisu yhdenvertaisesti kaikille henkil6ryhmille
dlypuhelinsovelluksena sekd vaihtoehtoisena vélineend sdhkdiseen
asiointiin niille, jotka eivdt kykene dlypuhelinta kdyttamaén,
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e yhteistydssd sisdministerion ja poliisihallituksen kanssa kehitetdén
henkil6kortin myontdmisen ja hyddyntdmisen toimintatapoja tukemaan
digitaalisen henkil6llisyyden luomista ja osoittamista sekéd tuotetaan
fyysiselle henkildkortille rinnakkainen mobiilihenkildkortti,

e varaudutaan mobiilihenkilokortin kehityksessd edelleen siihen, ettd
sovellukseen voidaan viedd muitakin valtionhallinnossa suoraan
henkil6lle myonnettavid lupia ja tietoja seka

e valmistellaan kehitettdvien ratkaisujen ja toimintamallien mahdollisesti
edellyttimat lainsdadantomuutokset hallituksen esityksen muotoon.

Hanke toteutetaan 8.10.2020 - 30.6.2023 vilisend aikana.

I1 OSA: DIGITAALISEN HENKILOLLISYYDEN NYKYTILA JA TULEVAISUUS

3. Nykytilan kuvaus

Nykytilassa henkil6llisyyden osoittamisen tavat ja menetelmét vaihtelevat
asiointiyhteydestid riippuen. Henkil6llisyyden voi osoittaa kdyntiasioinnissa
poliisin (tai Suomen edustuston) myontdmailld passilla tai henkilokortilla.
Suomen kansalaisista noin 4,2 miljoonalla (noin 75% kansalaisista) on
voimassa oleva passi tai henkilokortti. Joissakin arjen kdyntiasiointitilanteissa
my0s ajokortti kelpaa osoittamaan henkildllisyyden, apteekissa riittdd usein
pelkkd Kela-kortti, jolla osoitetaan tarvittavat sairausvakuutustiedot ja
esimerkiksi kirjastossa kirjastokortti.

Vuoden 2019 alusta tuli voimaan lakimuutos, jonka seurauksena ajokortti ei kdy
endd henkil6llisyystodistuksena vahvaa sdhkoistd tunnistamisvélinettd
(pankkitunnukset, mobiilivarmenne, kansalaisvarmenne) haettaessa eikd
vélttdmattd esimerkiksi pankissa asioita hoitaessa. Ajokortti ei my0dskddn
sovellu henkildllisyyden osoittamiseen uutta henkilokorttia tai passia
noudettaessa. Terveydenhuollon ja useiden valtion virastojen tyontekijéiden
ammatti- ja virkakorttien saaminen edellyttad tyontekijan tunnistamista passista
tai henkilokortista.

Kéytannossd ajokortti on hyvéksytty henkil6llisyyden osoittamiseen monissa
kaupoissa ja ravintoloissa sekd muissa kuluttajapalveluissa. Ajokorttia on
kéytetty henkil6llisyyden osoittamiseen esimerkiksi paketteja noudettaessa, idn
tarkistamiseksi erilaisia ikérajoitettuja tuotteita ostettaessa, lddkdrikdynnille
ilmoittauduttaessa, kanta-asiakaskorttina siithen sisdltyvdn viivakoodin
perusteella seki ajo-oikeuden osoittamiseen esimerkiksi autoa vuokrattaessa tai
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yhteiskdyttoautoa kiyttoonotettacssa. Ajokortista voidaan kiytdnnossd todeta,
ettd henkilolle on ajokortin myontohetkelld mydnnetty ajo-oikeus tiettyihin
ajoneuvoluokkiin ja sen myontdmisprosessissa henkilon henkildllisyys on
tarkastettu voimassaolevasta passista tai henkilokortista. Erilaisia oikeuksia
voidaan osoittaa muilla tavoilla, esimerkiksi kirjastokortilla lainausoikeus,
kalastusluvalla kalastusoikeus jne. Néissd tilanteissa ei varsinaisesti osoiteta
henkil6llisyyttd, ellei sitd erikseen asiointiyhteydessd pyydetd. Henkil6llisyys
on voitu todentaa esimerkiksi lupaa myonnettdessd tai lupa on mydnnetty
hakijan antamien tietojen perusteella.

Henkil6llisyyden osoittaminen sdhkoisessd asioinnissa voidaan tehdé joko ns.
virallisilla henkildllisyyden osoittavilla menetelmilld (vahva séhkdinen
tunnistaminen) tai muilla tavoilla (esimerkiksi Google- tai Facebook-tunnistus,
kéayttdjatunnus ja salasana, sdhkopostivarmistus tms.), jotka mielletddn yleisesti
riittivan luotettaviksi, mutta joissa ei vélttdimittd ole varmistettu kayttdjan
henkil6llisyyttd luotettavasti virallisia menetelmid hyodyntien.

Henkilollisyytta osoittavat asiakirjat

Henkilokortti

Henkilokortilla tarkoitetaan Suomen kansalaiselle myonnettdvad henkilokorttia,
ulkomaalaisen henkilokorttia sekéd alaikdisen henkilGkorttia, joista sdddetddn
henkilokorttilaissa (25.8.2016/663).

Henkilokorttia haetaan poliisilta. Hakemus voidaan panna vireille sdhkdisesti.
Hakijan tulee saapua henkilokohtaisesti viranomaisen luokse hakemuksen
tdydentdmistd ja tunnistamista varten.

Ulkomailla oleskeleva Suomen kansalainen voi hakea henkilokorttia Suomen
suurldhetystoltd, lahetetyn virkamiehen johtamalta konsulaatilta ja sellaiselta
muulta Suomen edustustolta, jossa myoOnnetddn passeja ja jossa palvelevan
nimetyn Suomen kansalaisen ulkoasiainministerio on oikeuttanut myontdmaan
henkildkortteja (Suomen edustusto). Hakijan on oltava henkilokohtaisesti l1dsnd
haettaessa henkilokorttia Suomen edustustolta eikd hakemusta voida panna
vireille séhkoisesti. Alaikdisen henkilokorttia ja viliaikaista henkildkorttia ei
voida hakea Suomen edustustolta.

Henkilokortin kevennetty hakumenettely

Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse
henkilokorttia sahkodisesti haettaessa, jos:
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1) hakijalle on henkilokorttihakemusta edeltdvin kuuden vuoden aikana
myOnnetty Suomen kansalaisen henkildkortti tai passi, jota haettaessa hakija on
henkil6kohtaisesti asioinut viranomaisen luona;

2) hakija on 1 kohdassa tarkoitettua asiakirjaa myonnettdessd ollut yli 12-
vuotias; ja

3) hakijalta on henkilokorttihakemusta edeltdvén kuuden vuoden aikana otettu
nimikirjoitusndyte henkilokorttia tai passia varten eika hakijan suku- tai etunimi
ole timén jélkeen muuttunut.

Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse
ulkomaalaisen henkilokorttia sdhkdisesti haettaessa, jos:

1) hakijalle on henkilokorttihakemusta edeltdvin kuuden vuoden aikana
myonnetty ulkomaalaisen henkilokortti, jota haettaessa hakija on
henkil6kohtaisesti asioinut viranomaisen luona;

2) hakija on 1 kohdassa tarkoitettua asiakirjaa myodnnettdessd ollut yli 12-
vuotias; ja

3) hakijalta on henkilokorttihakemusta edeltdvin kuuden vuoden aikana otettu
nimikirjoitusnidyte ulkomaalaisen henkilokorttia varten eikd hakijan suku- tai
etunimi ole tdmaén jidlkeen muuttunut.

Henkilokortin kevennetyssd hakumenettelyssd hakijan ei edelld mainittujen
edellytysten tdyttyessd tarvitse tulla poliisiasemalle, vaan hin voi tehdi
hakemuksen kokonaan poliisin sidhkdiselld asiointialustalla, kunhan liittdd
hakemukseensa uuden passikuvansa. Hakijan tunnistaminen poliisin
asiointipalveluun  perustuu vahvaan sahkoiseen tunnistamiseen.
Tunnistusvélineind  kéytetddn  verkkopankkitunnuksia,  henkil6kortin
kansalaisvarmennetta ja mobiilivarmenteita. Liséksi toimitettua kasvokuvaa
verrataan hakijan aiempiin kasvokuviin sekd koneellisesti ettd virkamiehen
toimesta. Henkilokohtainen ldsndolo ensimmadistd kertaa henkilokorttia
haettaessa, vahva sdhkdinen tunnistaminen ja kasvokuvien vertaaminen yhdessi
luovat pohjan, jonka nojalla biometristen tunnisteiden yhtépitdvyys hakijan
henkildllisyyden kanssa voidaan todeta.

Hakijan tulee kuitenkin saapua henkilokohtaisesti viranomaisen luokse, jos se
on hakijan tunnistamiseksi, uuden nimikirjoitusndytteen antamiseksi tai muusta
erityisestd syystd tarpeen.
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Kevennettyd hakumenettelyd ei sovelleta haettaessa henkilokorttia Suomen
edustustolta eikd haettacssa alaikdisen henkilokorttia tai viliaikaista
henkildkorttia.

Henkilokortin myontdmisen edellytyksend on, ettd hakija on tunnistettu ja hinen
henkil6llisyytensd on luotettavasti todennettu. Hakijan on henkil6korttia
hakiessaan esitettivd voimassa oleva henkil6llisyyttd osoittava asiakirja. Jos
hakijalla ei ole esittédé tillaista asiakirjaa, henkilokortin myontédva viranomainen
tunnistaa hakijan ja todentaa timén henkil6llisyyden.

Hakemukseen on liitettdvd hakijan kasvokuva, josta hakija on hyvin
tunnistettavissa.

Jos ulkomaalaisen henkilokorttia hakevalla ei ole esittdd voimassa olevaa
henkil6llisyyttd osoittavaa asiakirjaa, hénen tulee esittdd voimassa oleva
oleskelulupakortti tai oleskelukortti. Hakemuksen vastaanottava viranomainen
saa tdlloin ottaa hakijalta sormenjéljet ja verrata niitd oleskelulupakortin tai
oleskelukortin  tekniseen osaan talletettuihin  sormenjdlkiin  hakijan
henkildllisyyden todentamiseksi. Vertaamista varten otettuja sormenjélkitietoja
voidaan kéyttdd vain vertaamisen ajan, ja ne on havitettdva vilittdmésti sen
jalkeen.

Alaikéiselle hakijalle voidaan myontdd henkildkortti, jos huoltajat sithen
suostuvat. Jos joltakin huoltajalta ei matkan, sairauden tai muun vastaavan syyn
vuoksi voida saada suostumusta ja jos ratkaisun viivdstymisestd aiheutuisi
kohtuutonta haittaa, henkilokortti voidaan myontdé ilman timén suostumusta.
Alaikéiselle hakijalle voidaan ilman huoltajien suostumusta myontié alaikdisen
henkilokortti.

Poliisin ja Suomen edustuston myontamét henkilokortit ovat sirullisia, lukuun
ottamatta alaikiisille ilman huoltajan suostumusta myonnettavii ja véliaikaista
korttia. Sirulliseen henkilokorttiin sisdltyy véestotietojarjestelmésta ja Digi- ja
vdestitietoviraston varmennepalveluista annetun lain (661/2009) 61 §:n 3
momentissa  tarkoitettu = Digi- ja  véestOtietoviraston =~ myontdmi
kansalaisvarmenne. (29.11.2019/1167). Varmenne mahdollistaa henkilon
luotettavan tunnistamisen sdahkoisessd asioinnissa.

Passilla  tarkoitetaan =~ Suomen  kansalaiselle myoOnnettdvdd  passia,
diplomaattipassia ja virkapassia, joista sdddetddn passilaissa (21.7.2006/671).
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Passia haetaan poliisilta. Hakemus voidaan panna vireille sdhkoisesti. Hakijan
tulee saapua henkilokohtaisesti  viranomaisen luokse hakemuksen
tdydentdmistd varten.

Ulkomailla oleskeleva Suomen kansalainen voi hakea passia Suomen
suurldhetystoltd tai ldhetetyn virkamiehen johtamalta konsulaatilta taikka
sellaiselta muulta Suomen edustustolta, jossa palvelevan nimetyn Suomen
kansalaisen ulkoministeridé on oikeuttanut myontdmédédn passeja. Hakijan on
oltava henkilokohtaisesti 1dsnd passia haettaecssa. Hakemusta ei voida panna
vireille sdahkoisesti.

Diplomaattipassia ja virkapassia haetaan ulkoministerioltd. Hakemuksen voi
erityisistd syistd jattdd myds poliisille tai Suomen edustustoon. Hakijan on
oltava henkilokohtaisesti ldsnd diplomaattipassia ja virkapassia haettaessa.
Hakemusta ei voida panna vireille sdhkoisesti.

Hakemukseen on liitettdvd hakijan tuore kasvokuva, josta hakija on hyvin
tunnistettavissa. Hakijan on esitettivd tunnistamisasiakirjana voimassa oleva
henkildllisyyttd  osoittava  asiakirja. Jos hakijalla ei ole esittdd
tunnistamisasiakirjaa, passin myontévi viranomainen suorittaa tunnistamisen.

Sdhkoinen asiointi edellyttdd vahvasta sdhkoOisestd tunnistamisesta ja
sdahkoisistd luottamuspalveluista annetussa laissa (617/2009) tarkoitettua
tunnistusvélinetta.

Passin kevennetty hakumenettely

Jos hakija hakee uutta passia poliisilta sdhkoisesti kuuden vuoden kuluessa
ailemman passin myontdmisestd ja aiempaa passia varten on otettu sormenjéljet
ja annettu nimikirjoitusndyte, passia haettaessa ei edellytetd hakijan
henkilokohtaista ldsndoloa. Menettelyd kutsutaan passin kevennetyksi
hakumenettelyksi.  Passin  kevennetyssd = hakumenettelyssd  hakijan
henkil6llisyyden todentamiseen sovelletaan samoja kaytdnt6ja  kuin
henkilokortin kevennetyssd hakumenettelyssd: henkilokohtainen ldsndolo
ensimméistd kertaa passia haettaessa, vahva sdhkodinen tunnistaminen ja
kasvokuvien vertaaminen yhdessd luovat pohjan, jonka nojalla biometristen
tunnisteiden yhtédpitidvyys hakijan henkil6llisyyden kanssa voidaan todeta.

Hakijan tulee kuitenkin saapua henkilokohtaisesti viranomaisen luokse uutta
passia sdhkoisesti haettaessa, jos se on hakijan tunnistamiseksi, uusien
sormenjélkien ottamiseksi, uuden nimikirjoitusniytteen antamiseksi tai muusta
erityisestd syysté tarpeen.
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Kevennettyd hakumenettelyd ei sovelleta haettaessa uutta passia Suomen
suurldhetystoltd tai ldhetetyn virkamiehen johtamalta konsulaatilta taikka
sellaiselta muulta Suomen edustustolta, jossa palvelevan nimetyn Suomen
kansalaisen ulkoasiainministerid on oikeuttanut myontdmdin passeja, eikd
haettaessa uutta diplomaattipassia, virkapassia, —merimiespassia tai
ulkomaalaislain  (301/2004) 8 luvussa tarkoitettua ulkomaalaiselle
myonnettavdd matkustusasiakirjaa.

Alaikdisen passihakemukseen tulee liittdd hénen huoltajiensa suostumus.
Huoltaja voi antaa suostumuksensa passin  kelpoisuusalueen tai
voimassaoloajan osalta rajoitettuna. Jos alaikdinen on otettu Suomessa
sosiaalilautakunnan  huostaan, antaa suostumuksen sosiaalihuoltolain
(710/1982) 6 §:n 1 momentissa tarkoitettu toimielin.

Poliisihallituksella on oikeus antaa passin myontdville viranomaisille
madridyksid tunnistamisen suorittamisesta.

Passin  myOntdvd  viranomainen  tarkastaa  hakijan  henkilotiedot
véestotietojirjestelméstd, ja tiedot merkitddn passiin véestotietojirjestelmén
tietojen mukaisesti.

Passissa on jdsenvaltioiden myodntdmien passien ja matkustusasiakirjojen
turvatekijoitd ja biometriikkaa koskevista vaatimuksista annetussa neuvoston
asetuksessa (EY) N:o 2252/2004 (EU:n passiasetus) tarkoitettu tekninen osa.
Tekniseen osaan talletetaan passinhaltijan kasvokuva sekd sormenjéljet
tarvittavine lisdtietoineen siten kuin EU:n passiasetuksessa sdddetdén.

Poliisihallitus huolehtii siitd, ettd passin tekniseen osaan talletetut tiedot
suojataan EU:n passiasetuksen ja sen soveltamiseksi annettujen sddnndsten
mukaisesti tehokkaasti tunkeutumista, luvatonta lukemista, muuttamista,
kayttdd ja muuta luvatonta késittelyd vastaan.

Tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen
liittyvdt sekd sormenjdlkien lukemisessa tarvittavat varmenteet luo Digi- ja
véestotietovirasto.

Poliisin myontdmistd henkilollisyyttd osoittavista asiakirjoista sdddetdén
tarkemmin valtioneuvoston asetuksella 1167/2016.



18 (112)

3.2. Vahva sadhkoinen tunnistaminen

3.2.1. Sahkoinen tunnistaminen

Vahvan sdhkoisen tunnistamisen avulla kuluttajat voivat turvallisesti vahvistaa
henkil6llisyytensd  erilaisissa  sdhkoisissd  palveluissa ja  séhkoisten
asiointipalveluiden tarjoajat voivat tunnistaa asiakkaansa.
Tunnistuspalveluiden vaatimuksista sdddetddn laissa. Suomeen sijoittuneiden
palvelun tarjoajien on ennen toimintansa aloittamista tehtdvd kirjallinen
ilmoitus  Liikenne-  ja  viestintdvirastolle  (Traficom). Viraston
Kyberturvallisuuskeskus valvoo vaatimusten noudattamista, antaa lakia
tarkentavia méérdyksid ja ylldpitdd julkista rekisterid vaatimukset tiyttavista
tunnistuspalvelun tarjoajista.

3.2.2. Vahvat sdhkoiset tunnistuspalvelut

Suomessa on kahdenlaisia vahvan sdhkoisen tunnistamisen palveluntarjoajia

Tunnistusvélineen tarjoaja tarjoaa tunnistusvilineitd kayttajille
Tunnistusviélityspalvelu myy tunnistuspalvelua asiointipalveluille
Sama palveluntarjoaja voi halutessaan toimia sekd vilineen ettd
vilityspalvelun tarjoajana.

Vahva sdhkoinen tunnistuspalvelu voi olla varmuustasoltaan joko korotettu tai
korkea.

Vahvoja sidhkoisid tunnistuspalveluita ovat

o pankkien verkkopankkitunnukset
teleyritysten mobiilivarmenteet
Digi- ja véestotietoviraston kansalaisvarmenne poliisin myontdméllé
henkildkortilla ja erddt muut tunnistusvarmenteet

o erilaisilla organisaatiokorteilla rekisterdidyt tunnistusvalityspalvelut

3.2.3. Tunnistusmenetelmat

Vahva séhkodinen tunnistus voi perustua teknisesti eri menetelmiin. Yhteista
menetelmille on se, ettd niissd on kéytettdvd véhintddn kahta seuraavista
todentamistekijoistd ja dynaamista todentamismekanismia:
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o tiedossa oloon perustuva todentamistekijd, jonka henkilén on
osoitettava olevan tiedossaan (esim. salasana, PIN-koodi)

o hallussapitoon perustuva todentamistekijd, jonka henkilon on
osoitettava olevan hallussaan (esim. tunnuslukulaite, mobiilisovellus,
tunnuslukulista)

o luontainen todentamistekijd, joka perustuu johonkin luonnollisen
henkilon fyysiseen ominaisuuteen (esim. sormenjélki, iiris)

Dynaamisella todentamisella tarkoitetaan sahkoistd prosessia, jossa kéytetddn
salausta tai muita tekniikoita, joiden avulla voidaan pyynndstéd luoda sdahkdinen
todiste siitd, ettd henkilolld on hallinnassaan tai hallussaan tunnistetiedot, seké
muuttaa sitd jokaisessa uudessa henkilon ja hédnen henkildllisyytensd
varmentavan jdrjestelmén vililld tapahtuvassa todentamisessa.

Varmenne
Osa vahvan sdhkoisen tunnistamisen menetelmistd perustuu varmenteisiin.
Yleisesti varmenteita tarvitaan tietoverkkojen kautta tapahtuvassa
tunnistamisessa, salauksessa ja sdhkdisen allekirjoituksen tekemisessa.
Varmenne on luotettavan organisaation séhkoisesti allekirjoittama todistus, joka
todentaa varmenteen omistajan henkil6llisyyden. Varmenne sisdltdd julkisen
avaimen, jolla varmenteen omistajan voi tunnistaa. Julkisen avaimen liséksi
varmenne sisdltdd muita tietoja, kuten
o henkil6n tai organisaation nimen,
o varmenteen myOntdmispéivin,
o viimeisen voimassaolopdivén tai
o yksil6llisen sarjanumeron.
Tunnistamisessa kéytettivin varmenteen tietosisdllostd on sdddetty tunnistus-
ja luottamuspalvelulaissa.
Luottamusverkosto

Vahvan sidhkoisen tunnistuspalvelun tarjoajat, jotka ovat tehneet tunnistus- ja
luottamuspalvelulain (617/2009) mukaisen ilmoituksen ja jotka tdyttdvit lain
vaatimukset, muodostavat suoraan lain nojalla 1.5.2017 alkaen sdhkdisen
tunnistamisen luottamusverkoston.

Luottamusverkoston  toimintamallin  tavoitteena on, ettd sdhkoiset
asiointipalvelut voivat hankkia sdhkoistd tunnistamista asiointipalveluunsa
keskitetysti tunnistusvilityspalvelulta tarvitsematta tehdd sopimuksia kaikkien
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tunnistusvilineen tarjoajien kanssa. Mallin toivotaan helpottavan ja lisddvin
vahvan tunnistamisen hyddyntédmista asiointipalveluissa.

Luottamusverkostossa on kaksi erilaista tunnistuspalveluiden tarjoamisen
roolia. Tunnistuspalvelun tarjoaja voi tarjota sdhkdisid tunnistusvélineitd
loppukiyttéjille (vilineen tarjoaja) tai se voi Vvélittdd tunnistustapahtumia
sdahkoisten palveluiden tarjoajille (tunnistusvilityspalvelu). Tunnistusvélineen
tarjoaja voi harjoittaa myds vilitystoimintaa eli tunnistuksen tarjontaa
asiointipalveluille.

Luottamusverkoston toimintamallin mukaan tunnistusvélineen tarjoajalla on
velvoite antaa tunnistusviline vilitettdvéksi kaikille rekisterdidyille
tunnistusvalityspalveluille laissa sdddetylld hinnalla. Toisin sanoen
tunnistusvélineen tarjoajan tulee mahdollistaa se, ettd tunnistusvélityspalvelu
tarjoaa luottavalle osapuolelle eli sdhkdisen asiointipalvelun tarjoajalle
mahdollisuuden tunnistaa asiakkaansa vahvalla sdhkoiselld tunnistusvélineella.
Vilitys perustuu kahdenvalisiin sopimuksiin.

Sdhkoisen tunnistamisen markkinan ja kdyton nykyistd tilaa kuluttajien ja
yritysten ndkokulmasta kartoitettiin toteuttamalla valtiovarainministerion
toimeksiannosta kolme erillistd markkinaselvitystd. Naistd kaksi oli suunnattu
kuluttajille ja yksi sdhkoistd tunnistamista hyddyntéville yrityksille. Edelld
mainittujen selvitysten lisdksi Kilpailu- ja kuluttajavirasto sekd Liikenne- ja
viestintdvirasto ovat tehneet omat selvitykset sdhkdisen tunnistamisen
markkinasta, mutta ndiden selvitysten tuloksia ei ollut kiytettdvissd tdman
muistion valmistelussa. Tdstd syystd nykytilan arvio on puutteellinen ja
yksipuolinen. Nykytilan arviossa ei ole kattavasti kuvattu eikd arvioitu
sdhkoisen tunnistamisen markkinaa, sen kilpailutilannetta, tunnistuspalveluja
tuottavien yritysten tulevaisuuden arvioita tai julkisen sektorin osuutta ostajana
vahvan sdhkoisen tunnistamisen palvelumarkkinasta. Niitd kokonaisuuksia
arvioidaan tarkemmin liikenne- ja viestintdviraston sekd Kilpailu- ja
kuluttajaviraston selvityksissa.

Yleisen kuluttajatutkimuksen aiheena oli kuluttajien kayttimét vahvan
sdhkdisen tunnistamisen tavat ja vilineet ja kéyttd. Tiedonkeruu toteutettiin
puhelinhaastatteluna ja siihen tehtiin yhteensd 2003 haastattelua. Haastateltavat
poimittiin kiintididysti véestdtietojarjestelmdin kirjatuista yli 15-vuotiaista.
Kiintidinnilld varmistettiin viestdedustavuus ja aineisto on painotettu ién,
sukupuolen ja suuralueen mukaan viestdod vastaavaksi. Tutkimuksen tiedot
kerattiin 30.10.-9.12.2020.
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Puhelinhaastatteluna  toteutetun  kuluttajakyselyn  lisdksi  toteutettiin
Vammaisfoorumin jésenilleen jakamana avoin verkkokysely, jolla pyrittiin
tavoittamaan erityisesti kuluttajia, joilla on mahdollisesti jokin toimintarajoite.
Verkkokyselyn kysymykset olivat vastaavat puhelinhaastatteluna suoritetun
kuluttajatutkimuksen =~ kanssa. =~ Vammaisfoorumin  kautta  jaettuun
verkkokyselyyn saatiin 96 vastausta. Vastaajien taustoista ei ole muuta tietoa,
kuin mitd he ovat kyselyn yhteydessd antaneet eikd vastaajia ole rajattu tai
painotettu iidn, sukupuolen tai asuinalueen mukaan.

Yritysten kdyttdmid vahvan sdhkoisen tunnistamisen tapoja ja menetelmid
selvitettiin Suomessa toimiville yrityksille tehdyilld puhelinhaastatteluilla.
Tiedonkeruun kohteena oli yhteensd 501 eri yritystd. Yritysten
yhteystietoldhteend kidytetty Bisnoden Selector-palvelua. Tiedonkeruussa
kaytettiin kiintidintid, jotta aineistoon saatiin yrityksid eri koko luokista ja
toimialoilta. Aineistoa ei ole painotettu. Tutkimuksen tieto kerdttiin 11.11.-
2.12.2020.

Nykytilassa kuluttajalla on kidytdnndssé varsin rajattu valinnanvapaus sdhkoisen
tunnistamisen palvelujen osalta. Tédméd johtuu siitd, ettd sdhkdinen
tunnistaminen on sidottu muuhun asiakkuuteen, kuten pankki- tai
mobiilipalveluasiakkuuteen. Télloin uuden tunnistusvdlineen hankinta
tarkoittaa my0s uuden asiakkuussuhteen perustamista tai voimassaolevan
asiakkuuden siirtdmisti toiselle palveluntarjoajalle. Lahtokohtaisesti kuluttajan
on siis tyydyttdva niihin tunnistusratkaisuihin, mitd hidnen kédyttdmansa pankki-
tai  mobiilipalveluntarjoaja  tarjoaa hénen kéytettdvdksi. Kuluttajan
mahdollisuudet vaikuttaa sithen, mitd tunnistusratkaisua hin kéyttad sahkoiseen
palveluun tunnistautuessa ovat tosiasiallisesti hyvin rajalliset. Tdmén lisdksi
pankkipalveluissa, erityisesti verkko-ostoissa tehtdvdt maksunvahvistukset,
edellyttaviat pédsddntoisesti maksuvilineen myontineen rahoituslaitoksen
kiyttdimaad tunnistusmenetelméd. Téstd johtuen kuluttaja voi kéyttdd oman
pankkinsa tunnistusvélinettd pddasiallisena tunnistuspalvelunaan, mutta ei
esimerkiksi mobiilivarmennetta, vaan kdytdnndssd hdn joutuu kayttimiin
vahintddn maksuvéilineen myontidneen pankin tunnistuspalvelua verkko-ostoja
tehdessdan.

Sédhkoisen tunnistamisen palveluja ja niiden yhteentoimivuutta sdddelldin
vahvan sdhkdisen tunnistamisen lainsdddédnnon kautta. Julkisen hallinnon
sdahkoisissd palveluissa kiytetddn paljon vahvaa sdhkoistd tunnistusta ja
kaytannossa lahes kaikki julkisen sektorin sdhkdiset palvelut hyvéksyvit kaikki
vahvaa sdahkoistd tunnistamista tarjoavat palveluntarjoajat
tunnistusmenetelmiksi. Yksityisen ja kolmannen sektorin palveluissa suurelta
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osin sdhkoisissé palveluissa tarjotaan kuluttajille ainoastaan heikkoa tunnistusta
palveluun tunnistautumiseksi. Yksityisen ja kolmannen sektorin sdhkdisissd
palveluissa on kuitenkin viime vuosina otettu entistd laajemmin kéytt66n vahva
sdahkoinen tunnistus joko ainoana vaihtoehtona tai rinnakkaisena vaihtoehtona
jollekin heikolle tunnistusratkaisulle. Pédasiallinen syy tdhdn on ollut
lainsdddédntomuutokset, jotka vaativat sédhkodisen palvelun tarjoajaa tekemédin
tunnistautumisen vahvalla tunnistuksella. My6s viime vuosina esille tulleet
tietomurrot ja tietosuojaloukkaukset ovat lisdnneet vahvan tunnistuksen
kayttoa.

Kuluttajakyselyissd selvitettiin, onko vastaajalla kédytdssd internet-yhteys ja
mitd laitteita hénelld on internetin selaamiseen sekéd sdhkoisten palvelujen
kayttoon. Kaikista vastaajista 96%:lla oli kdytossd internet-yhteys. Yli 75-
vuotiailla vastaajilla internet-yhteys oli 72 %:1la vastaajista, muilla ikdryhmilla
internet-yhteys oli 91-100 % vastaajilla. Molemmissa kuluttajakyselyssi
tietokone oli yli 91 %:la vastanneista (vammaisjirjestjen jdsenille
suunnattuun kyselyyn vastanneilla 95%), tabletti 59 %:lla vastanneista
(vammaisjdrjestdjen jédsenille suunnattuun kyselyyn vastanneilla 68%) ja
dlypuhelin 93 %:lla vastannaista (vammaisjirjestdjen jdsenille suunnattuun
kyselyyn vastanneilla 94%). Puhelinhaastatteluun vastanneiden kuluttajien
kéytettdvissd olevien laitteiden ikdryhmittdin tehtiva tarkastelu osoittaa, ettd 15-
24 —vuotiailla vastaajilla dlypuhelin oli 100 %:lla vastaajista, 25-34 —vuotiailla
99 %:lla vastaajista ja vastaavasti 75-80 —vuotiaista vastaajista dlypuhelin oli 59
%:lla vastaajista. Huomattavaa on, ettd ikédluokissa 65-74 —vuotiaista vastaajista
6 % ja 75-80 —vuotiaista vastaajista 17 % eivit omista tietokonetta, tablettia tai
dlypuhelinta.

Kuluttajilta, joilla on kdytdssdén internet-yhteys, kysyttiin miké on yleisin laite
(oma tai julkisesti kdytettivi), jolla yleisimmin selaatte internettid ja kaytétte
sahkoisid palveluja kuten verkkopankkia ja julkishallinnon séhkoisid palveluja.
Kaikista vastaajista yleisin laita oli puhelin 53 %:lla vastaajista, tietokone 38
%:lla vastaajista ja tabletti 9 %:lla vastaajista. Ikdryhmittdin vastauksia
tarkasteltaecssa voidaan todeta, ettd puhelin on yleisin laite internetin
selaamiseen ja sdahkoisten palvelujen kdyttoon alle 44-vuotiaille vastaajille. Yli
55-vuotiailla vastaajilla yleisimmin kéytetty laite on tietokone.

Kuluttajilla pankkitunnusten levinneisyys ja kdyttd ovat hyvin korkealla tasolla:
90% kaikista kuluttajatutkimusten vastaajista kdyttdd pddasiallisesti
verkkopankkitunnuksia vahvaan sihkdiseen tunnistamiseen. Pé&asiallinen
kiayttokohde on  pankki- tai  maksupalvelujen kéyttd  verkossa.
Mobiilivarmenteen kdytto on edelleen varsin védhiistd: 8% kaikista vastaajista
kayttdd yleisimmin mobiilivarmennetta sdhkodisen tunnistamisen menetelmana.
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Kaikista vastaajista pankin myontdmi verkkopankkitunnus on 98 %:lla
vastaajista, teleyrityksen (DNA:n, Elisan tai Telian) myontdma
mobiilivarmenne 22 %:1la vastaajista, kansalaisvarmenne 6 %:lla vastaajista ja
tyOnantajan tyontekijélle myontdma organisaatiovarmenne 7 %:lla vastaajista.
Kaikista kuluttajakyselyiden vastaajista noin 1 %:lla ei ole mitdén edelld
mainittua tunnistusvélinetti kdytossdan.

Kuluttajilta kysyttiin myds, mitd tunnistusvélinettd he kayttdvit yleisimmin.
Pankin myontdméd verkkopankkitunnusta kéyttdd yleisimmin 90 % kaikista
vastanneista niin puhelinhaastatteluna kuin verkkokyselyné tehdyssé kyselyna.
Teleyrityksen (DNA:n, Elisan tai Telian) myoOntimdd mobiilivarmennetta
kayttdd yleisimmin 8 % puhelinhaastatteluun vastanneista ja 14%
verkkokyselyyn vastanneista kuluttajista. Kansalaisvarmennetta (poliisin
myontdma henkilokortti ja siind kdyttoon otettu kansalaisvarmenne) kayttdi
yleisimmin vain yksittdisid kuluttajia. Organisaatio-varmennetta (tyonantajan
tyontekijdlle myontdma kortti ja siind kdyttoon otettu organisaatiovarmenne)
kayttdd yleisimmin joitakin kuluttajia, enemmain kuin kansalaisvarmennetta.

Kyselyisséd selvitettiin myos, onko kuluttaja ottanut tai onko aikeissa ottaa
kayttoon uuden tai uusia tunnistusvélineitd. Suurin osa vastaajista (88%) ei ole
ottanut eikd ole aikeissa ottaa uutta tunnistusvilinettd kdyttoonsd. Niisté
vastaajista, jotka olivat ottaneet uuden tunnistusvilineen kayttoonsd, 35 %
kertoi syyksi uuden vélineen helppokédyttisyyden.

Kyselyssd selvitettiin - my0s, mihin palveluihin kuluttajat séhkoisilla
tunnistusvélineilld tunnistustautuvat yleisimmin. L&hes jokainen (99%
vastanneista) vastannut oli kdyttdnyt séhkoistd tunnistautumista hoitaakseen
pankkiasioitaan ja 87% vastanneista kiytti sdhkoistd tunnistustautumista
kaikista yleisimmin verkkopankkiin kirjautumiseen.

Suuri osa vastanneista (87 % vastanneista) oli myds kéyttdnyt sdhkoistd
tunnistautumista asioidakseen julkisen hallinnon s&hkdéisissd palveluissa.
Vastaajista 4 % ilmoitti kdyttdvansd sdhkoistd tunnistautumista eniten julkisen
hallinnon séhkdisiin palveluihin.

Kyselyyn vastanneista 71 % oli kéayttdnyt sdhkdistd tunnistautumista
verkkokaupassa verkko-ostoksen hyviksymiseksi ja luottokorttimaksun
vahvistamiseksi. Vastanneista 4% kertoi, ettid verkkokaupassa verkko-ostoksen
hyvéksymiseksi ja luottokorttimaksun vahvistamiseksi oli heidédn yleisin
palvelu, jossa kayttdvdat sdhkoistd tunnistautumista. Tédmén osalta on
huomioitava, ettd kyselyn toteutusaikana syksylld 2020 ei vield tarvinnut
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kayttdd sdhkoistd tunnistautumista verkkomaksun vahvistamiseen. Toisen
maksupalveludirektiivin (PSD2) siirtymdaika padéttyi 31.12.2020 ja vahvan
tunnistamisen vaatimus koskee 1.1.2021 alkaen kaikkea sidhkdisesti tapahtuvaa
maksamista.

Yksityisten yritysten sdhkdisiin palveluihin (esim. vakuutusyhtididen,
terveyspalveluyritysten ja sdhkoyritysten sdhkoiset palvelut) sdhkoista
tunnistautumista oli kdyttinyt 56 % vastaajista, kolmannen sektorin toimijoiden
esimerkiksi jdrjestdjen sdhkoisiin palveluithin (esim. tyottomyyskassan ja
ammattiliittojen sdhkodiset palvelut) 23 % vastaajista ja tyOtehtdvien
hoitamiseksi 22 % vastaajista. Noin puolet kyselyihin vastanneista kuluttajista
oli kayttinyt sdhkoistd tunnistusvélinettd sdhkdisen allekirjoituksen tekemiseen.

Kuluttajilta  kysyttiln ~ myds  mieluisinta  sdhkdisen  tunnistamisen
tunnistusvilinetti. Alypuhelimeen tai tablettiin asennettu tunnuslukusovellus
oli mieluisin 34 %:lle vastaajista. Tunnuslukulista (tunnistautuminen kéayttden
paperista tai muovista tunnuslukulistaa) oli mieluisin tunnistusvéline 22 %:lle
vastaajista. Alypuhelimen tai tabletin sormenjilkitunnistus oli mieluisin 22
%:lle vastaajista. Tunnuslukulaite oli mieluisin tunnistusviline 6 %:lle
vastaajista.

Kuluttajakyselyissd selvitettiin my0s vastaajien halukkuutta ottaa kdyttoon ja
kéayttdd valtion tarjoamaa dlypuhelimella ja/tai muistitikulla kdytettdvad vahvaa
sdahkoistd tunnistusvélinettd. Puhelinhaastatteluun vastanneista 32 9% oli
kiinnostunut, jos kayttd on ilmaista; 30 %, jos se olisi helppokayttdinen; 23 %,
jos sitd voisi kayttdd myos muissa kuin julkishallinnon sdhkoisissé palveluissa;
9 % jos sitd voisi kdyttdd tyotehtdvien hoitamiseen. Vastanneista 49 % ei ollut
kiinnostunut valtion tarjoaman tunnistusvilineen kéyttoonotosta.

Kyselytutkimuksen mukaan 88 prosenttia vastanneista kiyttdisi vahvaa
sahkoistd tunnistusvélinettd sdhkdiseen palveluun tunnistautuessa, jos heilld
olisi mahdollisuus valita tunnistusmenetelmi. Ennen kaikkea vastaajat
perustelivat vahvan sdhkdisen tunnistusvilineen kiyttdmistd silld, ettd se on
turvallinen kayttaa (60 %), sitd on helpompi kdyttdd (29 %) ja heidan ei
tarvitse muistaa kuin yksi kéyttdjdtunnus ja salasana tunnistautuessaan eri
palveluihin (19 %).

Vastanneista 7 prosenttia taas kdyttdisi muuta kuin vahvaa sdhkoistd
tunnistusvilinetti eli niin sanottua heikkoa tunnistusvilinetti ja 4 prosenttia ei
osannut sanoa. Vastanneista heikkoa tunnistusvilinettd mieluummin kayttavit
perustelivat valintaansa ennen kaikkea silld, ettd heikkoa tunnistusvilinettd on
helpompi (52 %) ja nopeampi (16 %) kayttda ja ettd se on turvallisempi kdyttda
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(16 %). Perusteina olivat my0s se, ettd tarvitsee muistaa vain yksi
kiyttdjdtunnus ja salasana (9 %) ja se ettd vilinettd voi kdyttdd ilman
tunnuslukulistaa, -sovellusta tai laitetta tai matkapuhelinta (8%). Vastausten
osalta on syytd huomioida, ettd vastaajajoukko, joka kiyttdisi mieluummin
heikkoa tunnistusvilinettd, oli pieni, jolloin vastausten perusteella ei voida
tehdd kaikkia kansalaisia koskevia johtopddtoksid perusteita heikon
tunnistusvilineen kayttdmiseksi. Vastauksista voidaan kuitenkin saada
jonkinlaista ndkemystd perusteista, miksi osa kansalaisista valitsisi mieluiten
heikon tunnistusvilineen.

Vastanneista 95 prosenttia vahvan sdhkdisen tunnistusvélineen omistajista
pitivét sen kdyttamistd vahintadnkin helppona, vaikka osa (15 %) olikin kokenut
joitakin haasteita sen kéyttdmisessd. 5 prosenttia piti vahvan sdhkdisen
tunnistusvélineen kdyttdmistd haastavana. Kysyttdessd, mitd ongelmia vastaajat
kokivat vahvan sdhkoisen tunnistusvilineen kéyttdmisessd, korostuivat
vastauksessa ldhinnd muut kuin itse tunnistusvélineeseen liittyvit ongelmat,
kuten palvelun kdyttoon liittyvit yhteysongelmat ja -hiiriot (12 %) seki yleinen
tietoteknisten laitteiden hankala kéytettdvyys (8%). Jossain miédrin koetut
ongelmat liittyivat myos itse tunnistusvilineen kdyttdmiseen ja héiridihin niissé
sekd annettuihin ohjeisiin védlineen kéayttdmiseksi. Kyselytutkimuksen
perusteella suurin osa kansalaisista selkeidsti kéyttdisivdt vahvaa sdhkoistd
tunnistusvélinettd tunnistautumisessa, jos vain palveluntarjoaja mahdollistaisi
sen sdhkdisessé palvelussaan. Kansalaisten ndkokulmasta vahvalle edulliselle ja
helppokiyttdiselle sdhkdiselle tunnistukselle néyttdisi olevan jonkinlainen
tarve. Nykyinen tarjonta tai kiyttdémahdollisuudet eivit kuitenkaan tdysin vastaa
tarvetta, jos 52% vastaajista pitdd heikkoja tunnistusvélineitd helpompina
kéyttaa.

Heikkoja tunnistusvélineitd kdytetdsin ennen kaikkea siitd syystd, ettei vahvaa
sdahkoistd tunnistusvilinettd ole mahdollista kdyttdd sdhkdisessd palvelussa.
Olennaiseksi kysymykseksi nouseekin, onko palveluissa mahdollista kayttda
vahvaa sdhkoistd tunnistamista. Yrityksille tehdyn kyselyn vastausten
perusteella yrityksen tarjoavat omien palvelujensa kirjautumismenetelméni
pédsddntoisesti muuta kuin vahvaa sdhkoistd tunnistamista. Kyselyn vastausten
perusteella noin 60% asiakkaiden ensirekisterdinnistd varmistetaan muulla kuin
vahvalla sdhkoiselld tunnistamisella.

Vahvaa sdhkoistd tunnistamista kdytettdisiin todennékdisesti enemmaén, jos sitd
olisi mahdollista kdyttdd useammassa asiointipalvelussa. Yhtend syyné siihen,
ettei vahva sdhkoinen tunnistus ole kdytettdvissd useammassa asiointipalvelussa
voidaan oletetusti pitdd vahvan sdhkdisen tunnistamisen kustannusta
asiointipalvelun tuottajalle. Kuluttajakyselyjen perusteella voidaan todeta, ettd



26 (112)

mitd vanhemmasta ikdluokasta on kyse, sitd suurempi vastustus kuluttajalla on
muuttaa nykyisid toimintatapoja tai kdyttimidan tunnistusmenetelmia.

Yleisesti ottaen kuluttaja- ja yrityskyselyjen tulokset heijastavat vahvan
sdahkoisen tunnistamisen markkinoiden ja kdyton nykyista tilaa, eikd tuloksista
voi vetdd tdysin aukottomia johtopdidtoksid kuluttajien tai yritysten
nidkokulmasta sdhkoiseen tunnistamiseen kohdistuvista tulevaisuuden
kehittamistarpeista. Tehtyjen selvitysten perusteella ei voi arvioida suoraan
kuluttajien intoa ottaa kiyttoon valtion uutta menetelméé osoittaa henkil6llisyys
digitaalisen palvelun avulla. Téllaisesta palvelusta tai toimintamallista ei ole
kenelldkddn kokemusta ja voidaan perustellusti arvioida. Lisdksi
kéyttotarvearviota on vaikea tehdd, koska wuudenlaisen menetelmédn
hy6dyntdmismahdollisuudet todennidkoéisesti poikkeavat laajasti nykyisestd
sdahkoisen tunnistamisen kéyttdlaajuudesta.

Erityisesti erilaiset mobiilisovelluspohjaiset tunnistusratkaisut ovat vihenténeet
itse tunnistusvélineisiin aiemmin liittyneitd esteettOmyyshaasteita, mutta
edelleen kuluttajat kohtaavat edelleen jonkin verran vaikeuksia esimerkiksi
ruudunlukuohjelmalla tunnistussovelluksia kéytettdessd. Suurimpia esteitd
sdhkoisen tunnistamisen kiytolle digitaalisissa palveluissa néyttdisi olevan
varsinaisten asiointipalvelujen vaikeakdyttdisyys. Toisaalta osa kayttéjistd on
toisaalta  edelleen  sdhkdisen  tunnistamisen  kdyttomahdollisuuksien
ulkopuolella. Nama voivat johtua esimerkiksi ulkomaalaisen osalta puuttuvasta
henkil6tunnuksesta tai toimintarajoitteisella kayttdjdllda avustajan kaytosta,
joissakin tapauksissa my0s tunnistusmenetelmddn liittyvistd kayttdesteesta.
Yksittdistapauksissa tunnistusvélineisiin ja —palveluihin liittyvid saatavuus- ja
kayttoesteitd on ratkottu yhdenvertaisuuslain (1325/2014) 15 §:ssd sdddetyn
kohtuullisten =~ mukautusten  perusteella.  Ulkomaalaisten  henkildiden
rekisterdintiin ja henkiltunnuksen saamiseen liittyviin haasteisiin paneudutaan
henkildtunnuksen uudistamista pohtivan tyoryhmin tydssd. Digitaalisen
henkildllisyyden hankkeessa tarkastellaan ulkomaalaisten henkildiden
mahdollisuuksia saada kdyttoonsd digitaalinen identiteetti ja hydodyntdd siti
asioinnissa, mutta timé on kytkoksissd henkilotunnuksen uudistushankkeessa
mahdollisesti ~ valmisteltaviin ~ muutoksiin ~ henkildiden  kirjaamisesta
vdestotietojarjestelmddn. Hankkeessa on tarkoitus edistdd yleisesti myds
toimintarajoitteisten  kuluttajien  digitaalisen identiteetin  saanti- ja
kayttomahdollisuuksia.

Nykytilan osalta ei mydskdin arvioitu nykyisen toiminnan kustannusrakennetta
sdahkoisen tunnistuspalvelujen tuottajien tai sdhkoisten asiointipalvelujen
tarjoajien ndkokulmasta. Talld hetkelld Liikenne- ja viestintdvirasto perii
tunnistuspalvelun rekisterdinnistd 5000 euron rekisterdimismaksun. Liséksi
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tunnistuspalvelun tarjoajan tai yhteenliittyméin on suoritettava Liikenne- ja
viestintivirastolle vuosittain yhteensd 14 000 euron valvontamaksu kaikkien
tarjoamiensa tunnistuspalveluiden valvonnasta. Aloittavan tunnistuspalvelun
rekisterdinti- ja valvontamaksut ovat siis ensimmaiisend toimintavuotena 19 000
euroa. Lain vahvasta sdhkoisestd tunnistamisesta ja luottamuspalveluista
(617/2009) 12 c §:ssd sdddetddn yhden tunnistustapahtuman enimmaéishinta 3
sentiksi,  joten  pelkkien = viranomaismaksujen  kattaminen  vaatii
tunnistuspalvelun tarjoajalta ensimmadisend vuotena 633 333 laskutettavaa
tunnistustapahtumaa. Seuraavina vuosina valvontamaksun kattaminen vaatii
466 666 laskutettavaa tunnistustapahtumaa. Talla hetkellad
tunnistuspalvelurekisterissa on 16 tunnistuspalvelu- tai
tunnistuksenvilityspalvelua. =~ Néiden  vuosittaisten  valvontamaksujen
kattaminen vaatii noin 7 466 666 laskutettavaa tunnistustapahtumaa. Tdma
vastaa noin koko julkisen sektorin yhden kuukauden laskutettavien
tunnistustapahtumaostojen maaraa.

Julkisen hallinnon sahkoisiin asiointipalveluihin tehtdavien
tunnistustapahtuminen ja niiden viélittimiseen tarvittavien palvelujen
vuosikustannukset ovat noin 7,4 miljoonaa euroa vuodessa sekd 8,3
henkildtyovuotta. Karkeasti arvioiden julkisen sektorin markkinoilta ostettavan
vahvan sdhkoisen tunnistamisen kustannukset ovat vuositasolla noin 8
miljoonaa euroa.

Julkisen  hallinnon  sdhkdéisiin ~ palveluithin  tarvittava  kéyttdjan
identifiointikustannus ~ vuositasolla on jo ylittdnyt valtion oman
tunnistuspalvelun tuottamisen ja ylldpitimisen kustannukset. Valtion oma
tunnistuspalvelu muut poissulkevana ei sindnsd ole kuitenkaan ensisijainen
vaihtoehto, koska kansalaiselle syntyisi tdlloin tarve opetella useita
tunnistusratkaisuja. Vaihtoehdoiksi on jdényt vain regulaatiolla pakottaa
tuottamaan tunnistaminen yksityisistd palveluista halvemmalla. Tdma ei taas
sovi markkinaehtoisen ekosysteemin kehittdmisen periaatteisiin eikd kannusta
kilpailuun kehittamalla palveluita.

5. Tavoiteltavan toimintamallin kuvaus

Nykyinen sdhkdisen tunnistamisen toimintaympdristd on perusrakenteiltaan
madritelty ja sddnnelty pitkalti 2010-luvun taitteessa. Sdhkdisen tunnistamisen
kokonaisuus on toiminut sille miériteltyjen tehtdvien osalta péddsdintdisesti
kohtalaisesti. Tédmd on toisaalta vaatinut myds voimakasta ohjausta
lainsdédédnnon tasolla esimerkiksi yhteentoimivuuden osalta
luottamusverkostosdéntelylld ja valtion merkittdvad roolia ostajana sdhkdisen
tunnistamisen palveluille. Niistd 1dhtokohdista nykyinen malli on kyennyt
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vastaamaan vélttdvasti nykyisiin kayttotarpeisiin, mutta vahvan sdhkodisen
tunnistamisen kayton hyoddyntdmisen laajentuminen yhteiskunnan eri
toimintasektoreille on edelleen alhainen sille jo 2010-luvun alussa asetettuihin
tavoitteisiin ndhden.

Nykytilan arvio ei kuitenkaan vélttdmaittd kerro siitd, kuinka hyvin nykyinen
jarjestelma vastaa arvioituihin ldhitulevaisuuden kéyttotarpeisiin. Digitaalinen
identiteetti, sithen liittyvit tiedot ja niiden kdyttd ovat digitalisaation myo6té
nousseet erittdin keskeiseksi tekijdksi digitaalisen yhteiskunnan palvelujen
kdyton kehittymisen nédkokulmasta. Tdméd vaatii perustavaa laatua olevia
muutoksia nykyiseen sdhkoistd tunnistamista, henkildllisyyden saamista ja
osoittamista sekd henkilGtietojen kayttod koskevaan sddtelyyn.

5.1. Digitaalisen identiteetin muodostaminen ja myéntaminen

Digitaalisen henkil6llisyyden hankkeen yksi kehityskohde on laajentaa
kayttdjaryhmid, joilla olisi mahdollisuus osoittaa henkil6llisyytensa sdhkdisesti
asioidessa. Téhédn tavoitteeseen liittyy kiintedsti viestotietojirjestelmén ja
henkildtunnusjarjestelmin kehittiminen, jota toteutetaan
valtionvarainministerion 1.12.2020 asettamassa Henkilotunnuksen
uudistamisen ja valtion takaaman identiteetin hallinnoimisen hankkeessa.
Yhdessd ndmd kaksi hanketta pyrkivét laajentamaan véestotietojérjestelmén
tietosiséltod ja sille asetettua sddtelyd siten, ettd henkilotunnuksen saaminen
helpottuisi ja sen osoittamiseksi tarjottaisiin digitaalinen sovellus. Yhtend
tavoitteena tdlla on mahdollistaa ulkomaalaisille henkildille nykyista
helpommin asiointi viranomaisessa.

Kansalaisen ensitunnistaminen, ydinidentiteetin rekisterdinti ja sen elinkaaren
hallinta on sdéddetty Digi- ja viestotietoviraston ja osin poliisin tehtavéksi.
Digitaalisen  henkil6llisyyden = hankkeessa on  kyse  viranomaisen
perusrekistereihin kirjattavista luotettavista henkilotiedoista, tunnisteista ja
metatiedoista, ja niiden tarjoamisesta viranomaisten ja yksityisen sektorin
kayttoon digitaalisen identiteetin muodossa henkilon itsensd hallinnoimana.

Digitaalisen identiteetin ja séhkodisen asioinnin maailma on kehittyméssi
suuntaan, jossa henkild itse suoraan kontrolloi hdneen liittyvien tietojen
jakamista kolmansille osapuolille (mobiilipohjaisten) identiteettilompakoiden
avulla. Fyysisen maailman vastaava vertailukohde on lompakko, jonka sisilld
thminen séilyttdd muovikortteina erilaisia todistuksia ja lupia. Sdhkoisessa
tunnistamisessa pitkddn kaytossd ollut toimintamalli, jossa henkilon ja
asiointipalvelun vilissd on toiminut luotettu osapuoli ns. tunnistuspalvelun
tarjoaja, on merkittdvien muutosten edessa.
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Valtio tunnistaa kayttdjan fyysisesti poliisilaitoksella joka tapauksessa
esimerkiksi passia tai henkilokorttia haettaessa. Nykyisessd mallissa henkilo
tulee tunnistaa uudelleen sdhkoistd tunnistusvélinettd myonnettdessd. Valtion
luodessa suoraan digitaalisen ydinidentiteetin, jonka avulla voidaan ottaa
kayttoon myds muita vilineitd, luotaisiin edellytyksid véhentdd tarvetta eri
toimijoiden tekemalle kalliille fyysisen ensitunnistamisen prosessille.

Ratkaisulla ~ voidaan = n&hdd  myonteisid  vaikutuksia  nykyiseen
tunnistuspalvelujen hinnoitteluun. Hinnoittelun taustalla yhtend merkittavani
yksittdisend kustannustekijind on VTJ-kysely ensitunnistamisen yhteydessa.
Tdmd jdisi suunnitellussa mallissa osittain tarpeettomaksi, koska valtion
digitaalisen henkil6llisyyden ratkaisussa valtion vahvistamat, ajantasaiset
henkildtiedot siirtyisivdt kayttdjan hallinnoimina véestdtietojérjestelmésti
tunnistusvilineen myontéjélle tai asiointipalvelulle.
Valtion tarjoama

taustajarjestelma hallinnoi
identiteetteja

vvvvv oy Osoitetaan henkildllisyys
> @ @ o > tunnistusvalineen
— — rekisterdintipisteessa Uusi vahvan sahkoisen
Henkilokortti tai passi tunnistamisen
o tunnistusvaline, jota
Osoitetaan henkildllisyystietoja voidaan hyodyntaa
0 = > EGIEE DT luottamusverkoston

rekisterdintipisteessa N
tunnistuspalvelussa

SUOMI-FINLAND.
> T
Osoitetaan henkildllisyystietoja

—0 O "'Lll " |I > tunnistusvalineen sahkoisessa

rekisterdintiprosessissa

Mobiilihenkilokortti

5.1.1. Ydinidentiteetti ja asiayhteydellinen identiteetti

Téssd arviomuistiossa kadsitelladn padsadntoisesti vain luonnollisten henkildiden
identiteettid, mutta myds yrityksilld, rakennuksilla, laitteilla ja jopa
aineettomilla asioilla voi olla ja tulevaisuudessa on yksiloivd identiteetti.
Henkiloon keskeisesti liittyvédt henkiltiedot, jotka luotettavasti auttavat
yksildimddn ja tunnistamaan henkilon, voidaan karkeasti jaotella yksildivan
tiedon vahvistajan ja rekister6ijan mukaan kahteen toisiaan muistuttavaan
pddryhméan: ydinidentiteettiin ja asiayhteyteen liittyvédédn identiteettiin.

Henkilon ydinidentiteetti on joukko keskeisid véestotietojirjestelmédn
tallennettuja tietoja, jotka luovat perustan henkilon luotettavaan yksildintiin
Suomessa. Niitd tietoja ovat esim. henkildtunnus, etunimi, sukunimi ja
syntyméaika. Digi- ja vdestotietoviraston ylldpitdmai henkilon ydinidentiteettia
hyddynnetddn laajalti koko yhteiskunnassa. Hankkeessa tavoitteena on, etti
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henkilon haltuun saatettu ydinidentiteetti olisi jatkossa entistd laajemmin
hyddynnettdvissd erilaisissa asiointitilanteissa, mukaan lukien sdhkdisessd
tunnistamisessa.

Asiayhteydellinen identiteetti on identiteetti, joka on perustettu ja jota
kéytetddn ensisijaisesti tiettyyn tarkoitukseen tietyssd asiakkuuteen liittyvéssi
kontekstissa ~ ja  mahdollisesti my0Os  asioinneissa  péddsddntoisesti
sopimusperusteisesti. Esimerkiksi pankki- ja vakuutuspalveluissa asiakas voi
hoitaa sdhkoisesti laskujen maksamisen ja vakuutuskorvauksen hakemisen
hyddyntden pankin asiakkaistaan ylldpitdmaa identiteettid ja tdmin avulla seké
taitd varten luotua tunnistusvélinettd. Identiteettid hallitaan pankin
asiakastietokannassa. Kdyttoyhteydesté riippuen asiayhteydellinen identiteetti
voi olla asiakassuhteen syntymishetkelld tarkistettu ja  sidottu
véestotietojirjestelmén ydinidentiteettiin, mutta sitd hallitaan palvelutarjoajan
asiakastietojarjestelméssé tai muualla.

5.2. Ratkaisut, jotka mahdollistavat digitaalisen henkil6llisyyden osoittamisen kdyntiasioinnissa

Hankkeen keskeinen tavoite on luoda viranomaisen hallinnoiman
ydinidentiteettitiedon  (véestdtietojdrjestelmd)  henkiloon  liittdmisestd
digitaalinen todistus. Henkilon liittdminen ydinidentiteettiin tapahtuu poliisin
tehdessd henkildllisyyden tarkistuksen passin tai henkilokortin hakemisen
yhteydessd. Tdméd kokonaisuus muodostaisi henkilon valtion takaaman
digitaalisen henkil6llisyyden. Ydinidentiteettitiedon ja henkilon yhdistdmisen
voi tehdd wirallisten henkil6llisyystodistusten osalta vain viranomainen.
Digitaaliseen identiteettiin liittyy olennaisesti menetelmd, jonne identiteetin
osoittava digitaalinen todiste voidaan tallentaa ja mistd sitd voidaan kayttia.
Téllaista palvelua kutsutaan digitaaliseksi lompakoksi.

Digitaalinen ydinidentiteetti kytkettéisiin henkilon digitaalisen henkil6llisyyden
tallennusmenetelmiin, digitaaliseen lompakkoon samalla, kun henkildlle
myonnetddn henkilokortti tai passi tai kun henkild uusii nditd. Samalla
henkildlle muodostuu valtion tuottamaan digitaaliseen lompakkoon digitaalinen
henkilokortti  (mobiilihenkilokortti), joka mahdollistaa henkildllisyyden
osoittamisen digitaalisesti sekd julkisen sektorin ettd yksityisen sektorin
kéyntiasiointipalveluissa. Digitaalisen henkildllisyyden hanke toteuttaa
ratkaisun henkildllisyyden tarkastamista varten sekd mobiilisovelluksena ettd
erillisend standardirajapintana, mikéli tarkastustoiminnallisuus halutaan
integroida esimerkiksi olemassa oleviin asiakasjérjestelmiin (kassajirjestelmét
tms.). MaédrittelytyOssd tarvitaan hankkeen ja sen julkisen sekd yksityisen
sektorin sidosryhmien ldheistd yhteistyota.
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Mobiilihenkilokortin  voi tallentaa vain valtion tuottamaan digitaaliseen
lompakkoon, mutta tarkoituksena on, ettd digitaalisen todistuksen
ydinidentiteetin ja henkilon liitoksesta voisi tulevaisuudessa tallentaa valtion
tuottaman digitaalisen lompakon lisdksi muihinkin lainsdddédnndssa asetetut
vaatimukset tdyttdviin  digitaalisiin  lompakoihin. Jotta tdmd olisi
tulevaisuudessa mahdollista, ja jotta ratkaisut olisivat ldhtokohtaisesti
yhteensopivia, tarvitaan ldheistd yhteistyotd hankkeen ja muiden potentiaalisten
digitaalisen lompakon tarjoajien vélillad jo lausuntokierroksen aikana.

Tdssd  arviomuistiossa ~ myohempi  juridinen  tarkastelu on  tehty
mobiilihenkilokortin ja valtion tuottaman digitaalisen lompakon kannalta.

Kun ydinidentiteetti tuotetaan digitaalisena todisteena mobiilisovelluksella
osoitettavaksi, sdhkoinen henkildllisyyden osoittaminen ja kdyntiasioinnissa
henkil6llisyyden osoittaminen eivdt endé ole tekniikaltaan irrallisia ratkaisuja.
Sdhkoinen asiointi ja kdyntiasiointi voivat kdyttdd samaa teknologiaa seka
rekisterdinnin ja myOntdmisen prosesseja. Kdyntiasioinnissa henkildllisyyden
osoittamiseen ei ole syntynyt markkinaehtoisesti kehittyvdd markkinaa, joten
sen toteuttaminen hankkeessa on luontevasti valtion tehtdvédn laajentamista
digitalisaation keinoin. Tarvitaan vain kyky myontdd oma sovellus ja siithen
ydinidentiteetin todiste.

Valtion kansalaisille Valtio tuottaa kansalaisille menetelmat osoittaa
peruspalveluna valtion takaama henkilollisyys digitaalisesti
tuottama henkilcllisyystieto
Mobiilihenkilokortti i ;
kayntiasiointiin (voidaan Valtl(?l’l t_uottarpa vahylsp_etty
SUOMPAND tulevaisuudessa henkiléllisyystieto voi siirtya
— laajentaa sahkdiseksi koko yhteiskunnan kaytté6n
—— lupalompakoksi). . . as
T kansalaisen itsensa
0 — T Mobiilihenkild- h?l.llnnmman laitteen tai
O — £, Kortti sl vélineen kautta.
e asiointiin.
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Henkilokortti tai passi
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Tavoiteltavassa toimintamallissa ydinidentiteetti ja sen osoittava digitaalinen
todiste on erotettu siitd vilineestd, jonka kautta ydinidentiteetin osoittavaa
digitaalista todistetta kiytetdfin. Viranomaisen keskeinen rooli on tuottaa
ydinidentiteetti (henkilon kirjaaminen véestotietojdrjestelméén) ja digitaalinen
todiste, joka osoittaa, ettd véestotietojarjestelmadn luotu ydinidentiteetti on
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liitetty luonnolliseen henkiloon. Fyysisessd maailmassa tdima todiste on passi tai
henkilokortti.

Ydinidentiteetin  osoittavan  digitaalisen todisteen kdyttiminen vaatii
digitaalisen tallennustavan eli digitaalisen lompakon aivan kuten passi
muodostaa samoista tiedoista fyysisen tallennustavan. Tavoitteena oleva
asiakkuusriippumaton digitaalinen identiteetti ja sen osoittamisen menetelméa
edellyttda, ettd viranomaisella on velvollisuus tuottaa ja tarjota kayttdjille
digitaalinen tallennusmenetelma, jolla digitaalista identiteettid voi kéyttdéd ja
sithen liitettyjd varmennettuja viranomaistietoja (vaittdmid) voi valittaa
digitaalisiin palveluihin.

5.3. Ratkaisut, jotka mahdollistavat muiden viranomaistietojen, kuten lupien tai vahvistettujen
rekisteritietojen esittamisen

Usein sdhkoisissd palvelukokonaisuuksissa tarvitaan asiointitapahtuman
sujuvaan kasittelyyn yhdistelma yksittdisid tietoja sekd yksityisen ettd julkisen
puolen palveluista ja rekistereistd. Jos tarvittavat tiedot ovat valmiiksi
vahvistettuina véittdmind loppukédyttdjan kontrollissa ja hdn voi osoittaa niitd
kulloisenkin asiointitapahtuman edellyttimalla tavalla, palvelun kehittdminen
yksinkertaistuu ja itse asiointi nopeutuu. Nykyisessd keskitettyjen
tietovarantojen toimintaympéristossé tietojen kerddminen eri rekistereistd vaatii
aina palvelujen vilisid jirjestelméintegraatioita. Tdmé on kallista ja hidasta
toteuttaa, eikd aina vélttdméttd ole edes mahdollista. Nykyisessd
toimintamallissa yksittdisten tietoattribuuttien oikeellisuuden tarkistaminen on
vaikeaa tai mahdotonta varsinaiselle asiointipalvelulle (kolmas osapuoli).
Henkilotiedon yksittdisten attribuuttien osoittaminen on lopulta laajempi
kokonaisuus kuin tunnistaminen, eika sitd pitdisi ldhted ratkaisemaan nykyisen
tunnistamisen lainalaisuuksista johtamalla.

5.4. Digitaalisen henkilollisyyden osoittaminen asiointipalveluissa sahkoisesti

Valtion tuottama ydinidentiteetti ja sen osoittava digitaalisen todisteen
tallennusmenetelmi (mobiilihenkildkortti) mahdollistavat henkil6llisyyden
osoittamisen kdynti- ja sdhkoisessd asioinnissa kdytdnnossd kaikille, jotka
voivat saada suomalaisen passin tai henkilokortin (ml. alaikdisen ja
ulkomaalaisen henkildkortti), ja joilla on mahdollisuus kéyttdd dlypuhelinta.
Valtion takaama digitaalinen todiste tarjotaan myds ns. vaihtoehtoisena
vélineend (esim. USB-tikku) niille, joilla ei ole mahdollisuutta tai halua kdyttaa
dlypuhelinta. Tdmai edistdd yhdenvertaisia mahdollisuuksia asioida sdhkdisesti
viranomaisissa tai yksityisten palveluntarjoajien palveluissa, kun sidhkdinen
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asiointi on muuttunut poikkeuksesta padsdantdiseksi asiointitavaksi usean
viranomaisen palveluissa 2010-luvun aikana. Korona-pandemia on voimistanut
muutosta korostaen entisestddn sdhkoisen asioinnin toimintaedellytysten
turvaamiseen kriittisyyttd. Sdhkdiselle asioinnille ei valttiméttd endd 16ydy
vastaavaa kdyntiasiointivaihtoehtoa lainkaan.

Ydinidentiteetin ja sen osoittavan digitaalisen todisteen pitdd olla kaytettdvissa
sdhkoiseen asiointiin myds ilman passin tai henkilokortin hakemista ja
myontdmistd, jolloin tidytyy arvioida poliisin olemassa olevan passi- ja
henkil6korttiprosessin kehittdmisti tai luoda kokonaan uusi
rekisterdimisprosessi ydinidentiteetin ja luonnollisen henkilon liittdimiseksi.

Hankkeen tavoitteiden mukaisesti valtion tuottaman ydinidentiteetin ja sen
osoittavan digitaalisen todisteen voi jatkossa saada myos henkild, jolla ei ole
mahdollisuutta saada suomalaista passia tai henkilokorttia. Tdlloin ratkaisu on
kaytossd sdhkoisessd asioinnissa myos esimerkiksi ulkomaalaisilla, jotka ovat
tulossa Suomeen opiskelemaan tai asioivat suomalaisissa asiointipalveluissa
tyonsd johdosta. Ydinidentiteetin rekisterdinti ja luonnollisen henkilon
liittdminen digitaaliseksi todisteeksi tapahtuu tdssd tapauksessa erillisen
rekisterdintiprosessin kautta. Tamén rekisterdintiprosessin tuottaminen tehdéén
yhteistydssd Henkilotunnuksen uudistamisen ja valtion takaaman identiteetin
hallinnoimisen hankkeen kanssa. Prosessissa syntyvédd digitaalista todistetta
hyodynnetddn tdssd hankkeessa toteutettavaan ratkaisuun. Digitaalisen
todisteen ydinidentiteetin ja luonnollisen henkilon liitoksesta voisi
tulevaisuudessa tallentaa valtion tuottaman digitaalisen lompakon liséksi
muihinkin lainsdddidnnOssd asetetut vaatimukset tdyttdviin digitaalisiin
lompakoihin. Jotta tdmd olisi tulevaisuudessa mahdollista, ja jotta ratkaisut
olisivat 1dhtokohtaisesti yhteensopivia, tarvitaan ldheistd yhteistyotd hankkeen
ja muiden potentiaalisten digitaalisen lompakon tarjoajien valilld jo
lausuntokierroksen aikana.

Digitaalisen henkil6llisyyden osoittaminen mahdollistetaan sdhkodisesti myos
puhelinasioinnissa.

Tulevaisuuden tavoitetilassa kansalaisen ydinidentiteetin sédilyttivd ja
kontrolloiva identiteettilompakko on “kontrollipiste”, koska kaikki henkilon
transaktiot tapahtuvat lompakko-operaattoreiden tarjoaman digitaalisen
lompakon kautta. Viranomaisen tuottama digitaalinen tallennusmenetelméa
ydinidentiteetin osoittavalla digitaaliselle todisteelle ei kuitenkaan ole ainoa
menetelmd, mutta se on ainoa menetelmd, johon digitaalisen henkil6kortin
(mobiilihenkildkortti) voi tallentaa.
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Digitaalinen todistusta voitaisiin hyddyntdd turvallisissa henkildllisyyden
osoittamista vaativissa ratkaisuissa, ja tuon digitaalisen todisteen kayttod varten
henkil61ld on oltava hallinnassaan siihen liitetty salaisuus — esimerkiksi salainen
avain. Avainta hallitaan ensin valtion tarjoamalla vilineelld ja varaudutaan jo
hanketta toteuttaessa siithen, ettd todiste voidaan tulevaisuudessa
myOntohetkelld kytked esimerkiksi markkinatoimijan tarjoamaan siithen
tarkoitukseen suunniteltuun ja auditoituun vilineeseen.

Tamd mahdollistaisi nykyistd toimintamallia paremmin kilpailun yhtaalta
digitaalisen identiteetin ja henkilon liitoksen osoittavien tuotteiden vélilla seka
toisaalta sdhkoisten, luottamusta vaativien, lisdarvopalveluiden vélilla. Valtion
tuottama digitaalinen identiteetti digitaalisena todisteena ja vélineend voisi
my6s mahdollistaa digitaalisten palveluiden innovaatiota sellaisille toimijoille,
jotka eivit ole kiinnostuneita ylldpitimién laajoja asiakkuuteen perustuvia
identiteettirekistereita.

Sdhkoisen henkildllisyyden osoittamisen metodista tai litkkeellelaskijasta
riippumatta osoitettu tieto on pystyttivd asiointipalvelussa tarkistamaan
myontdjaltd ja loppukdyttijan on ymmadrrettdvd ja hyviksyttdvd, mitka
osapuolet transaktiossa kasittelevit kayttdjan henkil6llisyyttd osoittavaa dataa.
Nykyinen vahva sdhkdinen tunnistaminen voidaan ndhdd tuon laajemman
méadritelmén osajoukkona. Mikéli uudistettu ekosysteemi vaatii uusia
rajapintoja tai toiminnallisuuksia, niilld voidaan aina toteuttaa myos vanhan
ekosysteemin rajatumpi sdhkdinen tunnistustoiminto ja markkinaehtoiset
tunnistuspalvelut ja vilityspalvelut konvertoivat tarvittaessa uuden ja vanhan
metodin vélilld. Asiointipalvelun ei tarvitsisi tehdd muutoksia, mikaéli se ei uusia
ominaisuuksia ja mahdollisuuksia tarvitse.

Digitaalisen identiteetin ja vilineiden kehityksessd on myds huomioitava
mahdollinen digitaalisen ja fyysisen asioinnin yhdistyminen. Nykyisessd
toimintaympadristossd digitaalinen ja fyysinen asiointi ovat suurelta osin
toisistaan erillisid ja irrallisia. Tulevaisuudessa on todenndkdistd, ettd ndma
yhdistyvét siten, ettd fyysisessd asioinnissa henkilé voi todentaa olevansa
vaittdiméansd henkilo hyddyntden digitaalista henkil6llisyyden todentamisen
menetelmdd. Talloin esimerkiksi asiointitilanteessa, joissa nykyisin vaaditaan
virallinen henkildllisyystodistus, henkild voisi todentaa henkildllisyytensd
digitaalista palvelua kdyttden joko suoraan todentamista vaativaan palveluun tai
ndyttdmalld henkilon hallussa olevaa digitaalista henkildllisyystodistusta sitd
pyytdvédlle. Henkildo voi asioidessaan my0skin tarvita mahdollisuutta
tunnistautua laitteelle, todistaa omaavansa oikeuden avata sdhkoéisen lukon tai
osoittaa edustavansa jotakin yritystd. Myos néitd kysymyksid olisi arvioitava
suunniteltaessa digitaaliseen identiteettiin pohjautuvia vilineité ja palveluita.
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Ydinidentiteetin osoittavan digitaalisen todisteen voisi tulevaisuudessa tallentaa
my6s muuhun kayttdjin kdytdsséd olevaan digitaaliseen lompakkoon. Tavoitetila
todenndkoisesti edellyttdd ainakin digitaalisten lompakkojen osalta uutta
sddtelyd, jolla varmistetaan niiden luotettavuus, turvallisuus, yhteentoimivuus
ydinidentiteetin digitaalisen todisteen tallennus- ja kdyttomenetelméind sekd
sdddellddn vastuuperiaatteet. Tdmd muuttaa nykyisen vahvan sdhkoisen
tunnistamisen  sddtelyn  kohdetta, koska identiteetin  tallentavalla
lompakkopalvelulla ja sinne tallennetulla ydinidentiteetin digitaalisella
todisteella ja muilla varmistetuilla tiedoilla voi olla eri vastuuorganisaatiot.
Téssé arviomuistiossa myShempi juridinen tarkastelu on tehty valtion tuottaman
digitaalisen lompakon kannalta.

Viranomaisilla on rekistereissdén tietoja, joista se tuottaa erilaisia fyysisid
todisteita kansalaisille — ajo-oikeudesta, opintosuorituksista tai vaikkapa aseen
hallussapito-oikeudesta. Niitd tietoja voidaan tuottaa digitaalisina todisteina ja
myontdd kansalaisen osoitettavaksi eteenpdin asiointitilanteissa. Myds
yksityisilla toimijoilla, muillakin kuin tunnistus- tai vélityspalveluilla, on tietoja
henkilostd, joita asiointipalvelut voivat tarvita tuottaakseen parempia
digitaalisia palveluita yhden luukun periaatteella.

Valtion taustajarjestelma
hallinnoi ydinidentiteettia

Alypuhelimella osoitetaan Valtion tunnistuspalvelu vahvistaa ja
henkildllisyystietojasahkoisessa valittaa keskitetysti digitaalisen

asioinnissa. henkilollisyyden tiedot julkishallinnolle.

Henkilé nayttaa viranomaisen Vahvan sahkoéisen tunnistamisen palvelu
myontamaa lupaa valittaa digitaalisen henkilllisyyden

alypuhelinsovelluksella (ase- ja osoittamia henkil6tietoja yksityisen
=0=0 kalastusluvat, ajo-oikeus, jne.) sektorin asiointipalvelulle.

Asiointipalvelu hyédyntaa suoraan
digitaalisen henkiléllisyyden
osoittamia henkilétietoja.

5.5. Alustavat arviot tavoitetilan vaikutuksista nykyiseen toimintaymparistoon ja vaikutusarvioinnin
suunnitelmat

Digitaalisen henkil6llisyyden hanke tuottaa henkil6llisyyden ja sithen liittyvien
tietojen osoittamisen menetelmin loppukiyttdjille, kansalaiselle. Hankkeen
tuottaman kokonaisuuden kautta henkil6llisyyttd osoittaa asiointipalvelulle
henkild itse. Henkild voi kéyttdd menetelmdd myos yksityisen sektorin
asiointipalveluissa halutessaan. Talloin asiointipalvelulla on oltava valmius
ottaa vastaan osoitettu henkilollisyystieto, ja tarkastaa tiedon ajantasaisuus ja
oikeellisuus hankkeessa tuotettavan avoimen rajapinnan kautta.



36 (112)

Henkil6llisyystiedon tarkastaminen on mahdollistettu kaikille toimijoille, silld
tarkastusrajapinta on avoin aivan kuten nykyisessd kansalaisvarmenteessa.
Digitaalisen henkildllisyyden hanke tuottaa asiointipalveluiden vaatiman
henkildllisyyden tarkastamisen rajapintaosuuden, mutta timdn kayttd riippuu
yksityisen sektorin asiointipalveluista. Kdyttdonottoon on ainakin kaksi erilaista
tapaa. Joko asiointipalvelut toteuttavat henkil6llisyyden tarkastamisen itse,
jolloin niiden olisi otettava kayttoon luottamusverkoston ulkopuolinen
menetelmd ja rajapinnat tai joku yksityinen palveluntarjoaja toteuttaa
vilityspalvelun, joka toteuttaa tarkastuksen asiointipalvelun puolesta. Tdméa
vastaa nykyistd luottamusverkostotoimintaa. Valtio ei siis pdéta siitd, voivatko
yksityiset kidyttdd hankkeessa syntyvid palveluita, mutta antaa siithen
mahdollisuuden. Tdméa vastaa nykyistd passin tai henkilokortin esittimisen
logiikkaa, jossa viranomaisella ei ole tietoa siitd, missd henkilé milloinkin
henkil6llisyysasiakirjaansa niyttii ja osoittaa siten henkil6llisyytensa.

Nykyisen luottamusverkoston toimijat pystyvat hyodyntdmdan valtion
tuottamaa henkilollisyyden osoittamisen menetelmdd omissa palveluissaan
oman tunnistusvélineensd rinnalla tai kokonaan nojautuen henkilén itsensd
osoittamaan henkildllisyyteen. Julkisen hallinnon palveluihin mahdollistetaan
paidsy luottamusverkoston vahvan sidhkdisen tunnistamisen palveluilla myos
jatkossa.

Ehdotetuilla muutoksilla voi olla merkittidvid vaikutuksia nykyiseen sdhkdisen
tunnistamisen toimintakenttddn. Valtion rooli ydinidentiteetin tuottajana ei
muuttuisi nykyisestd eli valtio tuottaisi ja tarjoaisi jatkossakin ydinidentiteetin
kuten nykyisin. Valtio tarjoaa jo nyt myds menetelmén ydinidentiteetin
osoittamiseksi myods digitaalisessa palvelukanavassa (henkilokortin sirulla
oleva varmenne). Niiden lisdksi tulisi tarjolle uusi tapa osoittaa henkil6llisyys
digitaalista menetelmdd hyddyntden kédynti-, puhelin- ja digitaalisessa
asioinnissa.

Merkittdvin ~ muutos, joka esitetystd toimintamallista tulisi liittyy
ydinidentiteettiin liitetyn digitaalisen todisteen myontdmisen irrottaminen
tunnistusvalineestd. Téalloin markkina siirtyy digitaalisen identiteetin
myontdmisestd ja saamisesta nithin menetelmiin, joihin sen voi tallentaa tai
joiden kautta sitd voi kdyttdd. Valtion tuottama digitaaliseen identiteettiin liitetty
digitaalinen todiste on tarkoitus toteuttaa niin, ettd todisteen myoOntdva
viranomainen voi seurata vain mihin digitaaliseen lompakkoon todiste
yhdistetddn, mutta viranomainen ei voi seurata, missd identiteettid kadytetiin.
Lompakon myontéjilla ei myoskddn ole valttiméttd tietoa, missd palvelussa
identiteettid kdytetddn, koska lompakko ja identiteetti ovat toisistaan loogisesti
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irralliset. Sdhkoistd tunnistusta pyytdva asiointipalvelu kysyy tunnistusta varten
tarvittavat tiedot identiteetin digitaaliselta todisteelta ja lompakon kautta
kuluttaja voi hallita, mihin palveluun hdn digitaalisen identiteetin tietoja
vélittdd. Lompakkopalvelun tuottajat voivat toki tarjota erilaisia hallinnan
tasoja, mitd tietoja ja kuinka paljon lompakkopalvelun tarjoaja tietdd kayttdjan
digitaalisesta eldmdstd. Tdmd on todenndkodisesti myOs yksi markkinoille
tulevista kilpailutekijoistd pelkdn hinnan lisdksi.

Tavoitetilassa sdhkdisen tunnistuksen laskutusta ei voida rakentaa
tunnistamistapahtumien varaan, koska mallissa ei ole enédé keskitettyd pistetta,
joka seuraisi henkilon identiteeteilld tekemid tunnistustapahtumia tai niista
vélittimid tietoja. Tdmid johtaa siihen, ettd kuluttaja on kiytdnndssd ainoa
laskutuskohde ja sdhkodisen tunnistamisen markkina muuttuu sdhkdisen
lompakon ja varmennettujen vdittdmien markkinaksi. Molemmissa asiakas on
kansalainen, ei asiointipalvelu. Tunnistuspalveluita tarvitaan edelleen, koska
asiointipalvelut ulkoistavat asiakkailta tulevien véittimien tarkistuspalveluita,
mikéli eivit halua toteuttaa titd toiminnallisuutta itse.

Tavoitetilassa sdhkdisen tunnistamisen sddtely kohdistuisi ensisijaisesti
lompakko-operaattoritoimintaan, siten ettd lompakoiden tarjoajien vilille
luodaan pelisddnnot kilpailulle markkinalle. Digitaalisen henkilollisyyden
hankkeen keskeinen tavoite on pitdd valtion ydinidentiteetti kansalaisen
perusoikeutena missé tahansa turvalliseksi mééritellyssd lompakossa. Sdételya
tulisi arvioida suhteessa sithen, miten se olisi edistdd mahdollisimman hyvin
loppukéyttdjdn valinnanvapautta erilaisten luottamusinfrastruktuurin tai
lompakontarjoajan tai ndiden méérdn suhteen. Valtion tuottama ydinidentiteetti
ja sen digitaalinen todiste tulisi olisi sddtelylld ns. pakollinen jokaiseen
luvanvaraiseen lompakkopalveluun hyvéksyttiva identiteetti. Valtion tuottama
ydinidentiteetti ei estd muiden, asiakassuhteeseen liittyvien identiteettien
tuottamista ja niiden liittdmistd identiteettilompakoihin. Nédiden identiteettien
osalta jokainen toimija joutuu arvioimaan tarvetta omasta nidkokulmastaan
palvelutarve- ja sopimusperustaisesti.

Tavoitetilassa sdhkoisessd tunnistamisessa olisi todenndkdisesti jossakin madrin
nykyisestd poikkeavat hinnoittelu- ja liiketoimintamallit. Pankin tai
mobiilioperaattorin vilineessé voi olla valtion ydinidentiteetin todiste tai valtion
vélineessd voi olla pankin tai mobiilioperaattorin identiteetin todiste. Myds
kolmansia osapuolia voi ilmoittautua myontdméan henkildstd vahvistettuja
tietoja, joita kdytetddn asiointitapahtuman sujuvampaan tuottamiseen.
Varsinainen vaikutustenarviointi tehdddn mahdollisen hallituksen esityksen
valmistelun yhteydessd. Arviomuistion lausuntopalautetta hyddynnetdan
vaikutustenarvioinnin suunnittelussa ja valmistelussa.
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Esimerkki tulevaisuuden tavoitetilasta

Toimija (pankki, mobiilioperaattori, Digi- ja védestotietovirasto tai joku muu)
kehittdd digitaalisen lompakon, jonka ulkoinen tarkastuslaitos auditoi ja
Liikenne- ja viestintdvirasto Traficom hyvéksyy ydinidentiteetin digitaalisen
todisteen tallennusmenetelmédksi. Sovelluskauppa tarjoaa tdmédn tyhjan
digitaalisen lompakon loppukayttdjille. Kéyttdjda lataa puhelimeensa
lompakkosovelluksen. Lompakkoon kirjoitetaan varmennettuina todisteina
(myoOnnetddn) véestotietojdrjestelmédn ylldpitdimid ja varmennepalvelun
allekirjoittamia (varmentamia) tietoja (esimerkiksi henkilétunnus, nimi,
syntymaaika, sukupuoli tai kansalaisuus) samassa yhteydessi, kun henkil6 kéy
fyysisesti poliisiasemalla tunnistautumassa (liitos luonnolliseen henkil6on,
kasvokuva).

Tédmidn jdlkeen henkilon mobiililompakkoon on tallennettu digitaalisesti
allekirjoitettuja varmennettuja héneen liittyvid viranomaistietoja, joita henkild
itse voi jakaa asiointipalvelulle niin halutessaan. Tietoja voi jakaa vain yhden
kerrallaan tai useita yhtd aikaa, asiointitarpeesta riippuen.

Mikidli henkilolld on voimassa oleva henkilokortti tai passi, fyysinen
tunnistautuminen on poliisiasemalla jo tehty, jolloin varmennettujen tietojen
vienti lompakkoon voidaan tehdd vahvaa sédhkoistd tunnistautumista kayttden.
Mikéli varmennettuihin tietoihin tulee muutoksia, digitaalinen lompakko
huolehtii niiden ajantasaisuudesta.

Esimerkissd ei tunnistauduta asiointipalvelulle (identifioiduta) nykyisin
sdddellylld tavalla, vaan tunnistautuminen” tapahtuu lompakolle, jonka kautta
asiointipalvelulle osoitetaan ainoastaan valttamattomdt tiedot kyseisen
asioinnin  hoitamiseksi.  Eri  lompakot  voivat kéyttdd erilaisia
hyvaksymismenetelmid, esimerkiksi sormenjdljelli, PIN-koodilla tai
kasvontunnistuksella. Kéyttdjd voi valita itselleen parhaiten sopivan lompakon
tai lompakoita, joita haluaa kayttaa.

Esimerkissd henkilon hallinta omista tiedoistaan lisdéntyy, koska viranomaisen
vahvistama tieto voidaan jakaa asiointipalvelulle vain henkilon itsensé
suostumuksella. Olennaista on, ettd henkilo voi jakaa lompakon kautta tietoa
riippumatta siitd, mihin rekisteriin henkil6on liitetty tieto on alun perin
tallennettu. Asiointipalveluiden kehittiminen ja datan hyddyntdminen taas
helpottuvat, koska henkiloon liitettyjd tietoja ei tarvitse hakea erilaisista
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rekistereistd integroitumalla moneen eri tiedon ldhteeseen (rekisteriin tai
asiakastietokantaan).

Tavoitetilassa viranomaisten oikeus saada asiointia varten tarpeelliset tiedot
toiselta viranomaiselta ei muuttuisi. Tavoitetilassa henkiloon liittyvid
vahvistettuja tietoja (kredentiaaleja) voi tulla loppukiyttdjdlle muiltakin
myontdjiltd kuin viranomaisilta (esim. DVV, poliisi, Traficom, Kela, Vero), jos
asiakastietoa hallinnoiva organisaatio sen hyvéksyy. Lompakko toimii siis ajan
myo6td fyysisen lompakon tapaan kerryttien henkilostd eri 1dhteistd litkkeelle
laskettua tietoa.

Henkild voi osoittaa omia tietojaan asioidessaan viranomaisten kanssa tai
vaikkapa tilatessaan tuotteita verkkokaupasta, halliten kuitenkin itse jakamansa
tiedon médardd. Vastaanottaja voi todentaa tiedon oikeellisuuden tarkastamalla
vahvistetun tiedon (kredentiaalin) tilan eritavoin. Yksi mahdollisuus voi olla
esimerkiksi yhteinen luottamusinfrastruktuuri, joka yhdistdd tiedon tuottajat,
sen hyodyntdjét ja tiedon kohteen. Téllaisessa toimintaympdristdssd olennaista
olisi mahdollistaa tiedon oikeellisuuden varmistus ilman teknistd yhteyttd
tiedon myontdjdén tai sen tietojarjestelmaan.

Tavoitetilan esimerkki ei vilttimattd edellytd vanhan toimintamallin tdydellista
purkamista, mutta uusia ominaisuuksia ei saada toteutettua vain vanhaa
uudistamalla.

-
B Vaestbtieto- Ydinidentiteetti Palvelut
jarjestelma tunniste)
Memeni on Pekka
eyl 18 wusolia i -q F.

Olen opickeija

Saan opimotukea

Viranomaisrekisterit

—L_ uut viranomaisten
4'i1 lupa- ja henkilstiedot

Minulla on aselupa
Dikeus oslas % cal
patruunaits

Tavoitetilassa valtiolla on kolme erilaista roolia:
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1. Valtio ylldpitdd erilaisia rekistereitd ja niihin liittyvid henkilGtietoja, joita
voitaisiin tuoda henkilon identiteettilompakkoon. Kaikki tieto ei ole
ydinidentiteettitietoa. Lompakkoon myonnetty tieto on osoitettavissa myds
yksityisille palveluille tai yksityiselld lompakolla.

2. Valtio digitalisoi asiointipalveluitaan ja toimii asiointipalveluna henkilon
osoittaman tiedon kysyjdnd ja tarkistajana. Julkisessa hallinnossa tarvitaan
myos yksityisten myontdmid ja vahvistamia tietoja henkilostd. Esimerkiksi
oikeat pankkitilitiedot olisi merkittdvd toiminnallinen tehostustoimi
etuuskésittelyssa.

3. Valtio kiyttdd julkista valtaa ja ohjaa séitelylld toimintaa pitdékseen sen
yhdenvertaisena, saavutettavana, luotettavana ja turvallisena sekd sitovia
kansainvilistd sditelyd ja muita sitoumuksia vastaavana.

5.6. Vaihtoehtoisten toimintamallien tarkastelu

Toimintamallia valmisteltaessa on arvioitu my0s nykyisen sdhkoisen
tunnistamisen markkinan toimivuutta suhteessa ehdotettuun tavoitetilaan.
Vahvan sdhkoisen tunnistamisen nykyinen toimintamalli pohjautuu
markkinaehtoiseen toimintaan, jossa identiteetinhallinta on sdhkoistd
tunnistamista palveluna tarjoavien yritysten hallinnassa. Tdmé on ollut selked
sadtelypoliittinen linja vuodesta 2009 alkaen. Tdssd arviomuistiossa ehdotettu
digitaalisen identiteetinhallinnan toimintamalli ldhtee ajatuksesta, jossa
identiteetinhallintapiste voi siirtyd ihmiselle itselleen tunnistuspalvelua
tuottavalta organisaatiolta. T4td muutosta ei ole mahdollista toteuttaa nykyisen
sdahkoisen tunnistamisen toimintamallin kautta.

Yhtend vaihtoehtona on esitetty nykyjérjestelmén kehittdminen, jossa valtio
sdilyisi merkittdvana ostajana tunnistusmarkkinoilla ja
tunnistuspalveluntarjoajat olisivat ldhinnd nykyiset toimijat. T&lloin valtio
joutuisi hyddyntdmédn nykyistd huomattavasti voimakkaammin asemaansa
merkittdviand ostajana tunnistusmarkkinoilla kilpailuttaessaan tunnistautumista
sen sdhkoisiin julkisiin palveluihin. Kaytinnossd tdma tarkoittaisi valtion
yksipuolista ilmoitusta enimmaiiskustannuksista, joita se suostuu sidhkoisestd
tunnistamisesta julkisen hallinnon digitaalisin palveluihin yhteenséd maksamaan.
Kustannustaso rajautuisi kdytdnndssd nykyiseen maiérarahatasoon (noin 5-6
miljoonaa euroa/vuosi), joka sdhkoisen tunnistamisen ostokustannuksiin on
varattu. Samalla tdma tarkoittaisi joko valtion ndkdkulmasta kdyttdjdkohtaisen
kiintedhintaisen kokonaiskustannuksen vaatimusta ja tunnistuspalvelujen tulisi
keskenddn  sopia  maksetun  kokonaissumman  jakautumisesta  eri
palvelutarjoajien kesken tai kokonaiskustannusten leikkuria, jolloin vuosittaisen
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enimmdéismddrdn ylityttyd valtion ei endd korvaisi mitddn sdhkdisen
tunnistuksen kdytostd palvelun tarjoajille. Harkittavaksi tulisi myos
digipalvelulain 6§:n perusteella vahvan sdhkoisen tunnistamisen kayton
rajoittaminen vain niihin palveluihin, joissa sen kédyttd on vélttamétontd. Ndiden
toimenpiteiden kautta ei saavutettaisi mitdén etuja sidhkdisen tunnistamisen
kayton yleistymiselle yksityisen sektorin palveluissa, vaan todenndkdisesti
kustannuspaine niiden osalta kasvaisi entisestian.

Yhtend arviointikohteena on esitetty myds mahdollisuutta laskea VTJ-kyselyn
maksua tai jopa mahdollistaa sen antamista ilmaiseksi
tunnistuspalveluntarjoajille. ~ Nykyisellddn ~ VTJ-kyselyt =~ muodostavat
merkittdvan yksittdisen tunnistuspalvelujen kustannuskomponentin. VTJ-
kyselyn maksuttomuus todenndkdisesti alentaisi tunnistuspalvelujen hintaa.
Téstd ei kuitenkaan ole varmuutta, ettd alentunut viranomaiskustannus siirtyisi
sellaisenaan kuluttaja- tai yrityspalvelujen hinnoitteluun. Jos nykyisté sdhkoisen
tunnistamisen toimintamallia halutaan jatkaa, ehdotus on perusteltu, jos sithen
yhdistetddan my0s valtion ndkokulmasta rajattu kustannustaso. Tassd
arviomuistiossa esitetty tavoitetila siirtdisi VTJ-tiedon kuluttajan vilitettavéksi,
jolloin tieto olisi kéytettdvissd suoraan myds sdhkdisen tunnistamisen
toimijoille.

Séhkoisen ensitunnistamisen sdéntely on ollut yksi keskeisié haasteita nykyisen
sdhkOisen tunnistamisen markkinoiden toimivuuden kannalta. Yhtend
nykyjarjestelmén  kehittdmiskohteena on esitetty, ettd tunnistamisen
markkinasdédntely sdilyisi ennallaan, mutta valtio ottaisi suuremman roolin
nimenomaisesti ensitunnistamisessa ja sen antamisesta tunnistustoimijoiden
kayttoon. Kéaytdnndssd tdmi tarkoittaisi joko tdssd arviomuistiossa esitetyn
digitaalisen henkilkortin toteutusta tai valtion toteuttamaa digitaalisen tunne
asiakkaasi —palvelua (eKYC-palvelun), johon liittyvét vastuukysymykset
olisivat valtion nikokulmasta hankalia.

Kéytdnnossd esitetyn tavoitetilan toteuttaminen nykyisen sdhkdisen
tunnistamisen toimintamallin kautta on hyvin vaikeaa tai mahdotonta ilman
merkittdvad puuttumista nykyiseen markkinasdéntelyyn. Identiteetinhallinnan
kontrollin siirtyminen tunnistuspalvelulta tunnistettavalle henkilolle muuttaa
perustavalla tavalla niitd (liike)toiminnan rakenteita, joiden perusteella
nykyinen lainsdddiantd on rakennettu. Tdmé ei kuitenkaan poista sdéntelyn
markkinachtoisuutta, mutta muuttaa markkinan kohteena olevan toiminnan
nykyisestd.
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IIT OSA: Tavoiteltavan toimintamallin keskeiset oikeudelliset kysymykset

6. Hankkeen taustalla vaikuttavan lainsaadannon nykytila

6.1. Perus- ja ihmisoikeudet

6.1.1. Perusoikeuksien kohderyhma ja turvaaminen

Perusoikeudet kuuluvat paédsdéantdisesti kaikille Suomen oikeudenkayttopiirissa
oleville ihmisille. Joitakin vuosikymmenid sitten katsottiin vield, ettd
perusoikeudet on padsdantoisesti tarkoitettu kansalaisille’.
Perusoikeusuudistuksen yhteydessd perustuslakia edeltineen hallitusmuodon
otsikointia kuitenkin muutettiin tarkoituksenmukaisesti laajentavalla tavalla.
Nimike "Suomen kansalaisten yleiset oikeudet ja oikeusturva" ehdotettiin
korvattavaksi nykyaikaista valtiosddntdoikeudellista kielenkédytt6d vastaavalla
ja henkil6llisen soveltamisalan laajentamisen péddsdantoisesti kaikkiin Suomen
oikeudenkdyttopiirissi oleviin thmisiin osoittavalla nimikkeella
"Perusoikeudet" (HE 309/1993 vp) Tidssd hyvin laajassa kohderyhmassé
perusoikeudet suojaavat henkil6d tdmédn syntymdstd kuolemaan, vaikkakin
joidenkin perusoikeuksien kiyttimiselle on asetettu ikérajoituksia®.

Perusoikeuksilla voi olla erilaisia vaikutuksia. Sddannos sisdltdd tavallisesti
velvoitteen olla loukkaamatta oikeuden sisdltod ja erityisesti perusoikeuden
ydinsiséllon tulee olla loukkaamaton. Osa perusoikeusddnnoksistd voivat antaa
henkildille subjektiivisia oikeuksia, kun taas osa on Kkirjoitettu viljempéédn
muotoon.® Perusoikeuksien vaikuttavuuden nikdkulmasta on kuitenkin tirkeds
huomata perustuslain 22 §:n asettava velvoite: julkisen vallan on turvattava
perusoikeuksien ja thmisoikeuksien toteutuminen.

Perusoikeussddnnokset sitovat julkista valtaa sen kaikessa toiminnassa, niin
lainsdddanndssd, hallinnossa kuin lainkdytossd. Perusoikeuksien kadytdnnon
toteutumisen kannalta ei ole kuitenkaan riittdvaa, etti julkinen valta pidattiaytyy
itse puuttumasta perusoikeuksiin. Usein perusoikeuksien tosiasiallinen
toteutuminen edellyttdd julkisen vallan aktiivisia toimenpiteitd, esimerkiksi
yksilon perusoikeuksien suojaamiseksi ulkopuolisilta loukkauksilta tai

3 Husa, Jaakko — Pohjolainen, Teuvo: Julkisen vallan oikeudelliset perusteet: Johdatus julkisoikeuteen (2014) (Alma
Verkkokirjahylly 29.5.2020 13:25:5), s. 139.

4 Husa — Pohjolainen, s. 139.
5 Husa — Pohjolainen, s. 139.
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tosiasiallisten edellytysten luomiseksi perusoikeuksien kdyttamiselle. Julkisen
vallan velvoite turvata perusoikeuksien ja ihmisoikeuksien toteutuminen
korostaa pyrkimystd perusoikeuksien aineelliseen turvaamiseen muodollisen,
menettelyvaatimuksiin liittyvdn perusoikeusturvan rinnalla. (HE 309/1993 vp,
s.75)

Turvaamisvelvollisuus  ulottuu perusoikeuksien ohella myds Suomea
velvoittavissa kansainvélisissd sopimuksissa turvattuihin ihmisoikeuksiin.
Sddnnds vastaa ithmisoikeussopimusten ldhtokohtia ja niiden kansainvélisissd
valvontaelimissd saamaa tulkintaa. Esimerkiksi Euroopan ihmisoikeussopimus
edellyttdd, ettd sopimusvaltiot takaavat jokaiselle oikeudenkiyttopiiriinsd
kuuluvalle sopimuksen turvaamat oikeudet (1 artikla). Takaamisella
tarkoitetaan myds valtion tehokkaita positiivisia toimenpiteitd oikeuksien
turvaamiseksi kdytdnnossd. (HE 309/1993 vp, s. 75)

Julkiselle vallalle asetettu perusoikeuksien ja ihmisoikeuksien toteutumisen
turvaamisvelvollisuus koskee my0s oikeuksien toteutumista yksityisten
keskindisissd suhteissa. Kaytdnnossd velvoite kohdistuu 1dhinni lainsditdjdén,
jonka tehtdvini on tdsmentdd yleiselld tasolla ilmaistua perusoikeutta niin, etti
sen vaikutus ulottuu myds yksityisiin suhteisiin. Télld tavoin vaikuttaa
esimerkiksi naisten ja miesten tasa-arvoa edistivdn lainsddddnnon
ylldpitdiminen. (HE 309/1993 vp, s. 75)

Perustuslaissa ei ole madritelty niitd keinoja, joilla julkisen vallan tulee
turvaamisvelvollisuutensa toteuttaa. Keinovalinta jad kussakin tapauksessa
erikseen harkittavaksi. Valittavat keinot saattavat my0ds vaihdella
huomattavasti. Keskeisiin keinoihin kuuluvat perusoikeuden kéyttoa turvaavan
ja tdsmentévin lainsddddnnon sddtdminen sekd taloudellisten voimavarojen
kohdentaminen. (HE 309/1993 vp, s. 75)

Sddnnods perusoikeuksien turvaamisesta on kaikkia perusoikeuksia ja Suomea
sitovissa kansainvilisissd ihmisoikeussopimuksissa turvattuja ihmisoikeuksia
koskeva yleissddnnos. Sen ohella on useissa perustuslain sdédnnoksissd sitd
tdsmentévid erityissddnnoksid. (HE 309/1993 vp, s. 75)

6.1.2. Perusoikeudet sdhkoisessé asioinnissa

Perustuslain 21 §:n 2 momentin mukaan késittelyn julkisuus sekd oikeus tulla
kuulluksi, saada perusteltu pédédtds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.
Kuten sanamuodosta kédy ilmi, momentin luettelo hyvén hallinnon takeista ei
ole tyhjentdvd. Hyviddn hallintoon kuuluu my6s “sellaisten menettelymuotojen
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turvaaminen, jotka mahdollistavat osallistumisen ja vaikuttamisen itsed ja
elinympiristod koskevaan viranomaisen piitoksentekoon®. Titi tukevat
perustuslain 2 §:n 2 momentti ja perustuslain 14 §:n 4 momentti. Perustuslain 2
§:n 2 momentin mukaan kansanvaltaan siséltyy yksilon oikeus osallistua ja
vaikuttaa yhteiskunnan ja elinymparistonsi kehittdmiseen.

Perustuslain 14 §:n 4 momentin mukaan julkisen vallan tehtdvind on edistda
yksilon mahdollisuuksia osallistua yhteiskunnalliseen toimintaan ja vaikuttaa
hiantd itseddn koskevaan piditoksentekoon. Tdamad sddnnds on sisdltynyt jo
aiemman hallitusmuodon 11 §:4an (HE 1/1998 wvp, s. 79). Sdénnos sisdltaa
julkiseen valtaan kohdistuvan perustuslaillisen toimeksiannon edistdéd yksilon
mahdollisuuksia osallistua muulla kuin perinteisilld  vaalioikeuksilla
yhteiskunnalliseen toimintaan ja vaikutta itsedéin koskevaan paitoksentekoon.
Sddnnds ei tdsmennd niitd keinoja, joilla julkisen vallan tulisi
edistdmisvelvollisuutensa tiyttdd. Esimerkkeind vanhan hallitusmuodon
perusteluissa on kuitenkin annettu erilaisia osallistumisjarjestelmid koskevan
lainsddddnnon kehittdminen. Yksilon vaikuttamismahdollisuudet voisivat
toeutua esimerkiksi vapaana kansalaistoimintana tai tdtd tarkoitusta varten
luotujen nimenomaisten  mekanismien kautta. Sddnndés el rajaa
vaikuttamismahdollisuuksia ién perusteella vaan sddannos edellyttid, ettd myos
lapsille turvataan mahdollisuus vaikuttaa itsedéin koskeviin asioihin heiddn
kehitystddn vastaavasti. (HE 309/1993 vp, s. 62)

Nyky-yhteiskunnassa digitaalisten palvelujen on katsottu mahdollistavan myds
osallistumisoikeuksien toteuttamisen elinympdaristoa koskevaan
padtoksentekoon. Digitaalisissa palveluissa luodaan mahdollisuuksia osallistua
yhteiskunnalliseen toimintaan ja vaikuttaa itseddn koskevaan padtoksentekoon
(HE 60/2018 wvp, s. 5.) Julkisen sektorin digitaalisten palvelujen
yhdenmukaisilla vaatimuksilla palvelujen tarjoamiseksi sekd palvelujen
saavutettavuudella edistetddn myds yleisemmin perustuslain 21 §:ssd
sdddettyjen hyvén hallinnon takeiden toteuttamista. Hyvéén hallintoon kuuluu
jokaisen oikeus saada viranomaisilta asianmukaisia palveluita. Digitaaliset
palvelut ovat osa viranomaisten palveluvalikoimaa, ja palvelujen
saavutettavuus kaikille on osa hyvin hallinnon toteuttamista. (HE 60/2018 vp,
s. 6) Digitaalisten palveluiden on katsottu edistdvin useampien perusoikeuksien
toteutumista ja niitd kehittdmalld voidaan edistdd yhdenvertaisuutta sekd hyvén
hallinnon toteuttamista yhteiskunnassa. ( HE 60/2018 vp, s. 5)

Perustuslain 6 §:n mukaan ihmiset ovat yhdenvertaisia lain edessd. Ketdén ei
saa ilman hyvéksyttdvdd perustetta asettaa eri asemaan sukupuolen, idn,

6 M&enpaj, Olli: Yleinen hallinto-oikeus, s. 95 (Alma Verkkokirjahylly 8.5.2020 15:23:18).
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alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkiloon liittyvdn syyn perusteella. Lapsia on
kohdeltava tasa-arvoisesti yksildind, ja heiddn tulee saada vaikuttaa itsedén
koskeviin asioihin kehitystddn vastaavasti.

Yhdenvertaisuudesta johtuvia velvoitteita tarkennetaan yhdenvertaisuuslaissa
(1325/2014), jota sovelletaan sekd julkisessa ettd yksityisessd toiminnassa.
Yhdenvertaisuuslaki on yleislaki, joka koskee yhdenvertaisuuden edistamisti
yleiselld  tasolla  ja  syrjintddn  puuttumista  yksittdistapauksissa.
Yhdenvertaisuuslain 1 §:n  mukaan lain tarkoituksena on edistdd
yhdenvertaisuutta ja ehkdistd syrjintdd sekd tehostaa syrjinndn kohteeksi
joutuneen oikeusturvaa saattamalla eri perusteilla ja eri eldminalueilla
tapahtuva syrjintd mahdollisimman samanlaisten oikeussuojakeinojen ja
seuraamusten piiriin. Yhdenvertaisuuslain 5 §:n 1 momentin mukaan
viranomaisen on arvioitava yhdenvertaisuuden toteutumista toiminnassaan ja
ryhdyttdvd tarvittaviin toimenpiteisiin  yhdenvertaisuuden toteutumisen
edistdmiseksi. Edistdmistoimenpiteiden on oltava viranomaisen
toimintaympadristd, voimavarat ja muut olosuhteet huomioon ottaen tehokkaita,
tarkoituksenmukaisia ja oikeasuhtaisia.

Digitaalisilla palveluilla voidaan edistédd yhdenvertaisuutta. (HE 60/2018 vp, s.
5) Vuonna 2019 voimaan tulleella digipalvelulailla on
saavutettavuusvaatimusten keinoin edistetty jokaisen mahdollisuuksia asioida
itsendisesti ilman avustajaa digitaalisten palvelujen avulla viranomaisten ja
muiden palveluntarjoajien kanssa. Voimassa oleva sédéntely ei edelleenkdin
mahdollista kaikissa tilanteissa jokaiselle mahdollisuuksia asioida tai saada
tietoja viranomaisen toiminnasta digitaalisia palveluja kayttamalla (HE 60/2018
vp, s. 92).7

Toistaiseksi lainsddddnndssd sdhkoistd asiointia on arvioitu ensisijaisesti siitd
lahtokohdasta, ettd palveluita on kéytettévissé ja olennaista on, miten yksiléiden
oikeudet toteutetaan tdssd uudessa digitaalisessa ympadristossd. Fyysiset
palvelukanavat ovat edelleen olleet toiminnan ldhtokohtana ja ne varmistavat
viilme kéddessd, ettd yksiloiden oikeudet ja velvollisuudet toteutuvat. Tdssd
kontekstissa pddsy digitaalisiin  palveluithin ei itsessddn ole ollut
perusoikeuskysymys vaan huomio on keskittynyt siithen, vaarantavatko uudet
toimintamallit yksilon oikeuksia.

Siirryttdessd yhd enemmén digitaaliseen toimintamalliin on kuitenkin
huomioitava, ettd yhteiskunnan painopiste muuttuu. Digitaaliset palvelukanavat

7 Huomattava, ettd saintely tulee sovellettavaksi porrastetusti vuoteen 2022 mennessa.
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tulevat kaytetyimmiksi ja kansalaisyhteiskunta siirtyy verkkoon. Naiissi
olosuhteissa nousee esille myos kysymys siitéd, kenelld on padsy palveluihin ja
kuka voi ottaa osaa tdhdn digitaaliseen yhteiskuntaan. Télloin on myds
kiinnitettdvd enemmain huomiota sithen, miten luonnolliset henkil6t voivat
kayttdd digitaalista henkildllisyyttd digitaalisissa palveluissa. Tarkasteltaessa
yksilon perusoikeuksia vasten digitaalisen yhteiskunnan rakenteita voidaan
kysyd, olisiko yksilolle turvattava mahdollisuudet ja vilineet sédhkoiseen
asiointiin julkisen vallan toimesta, osallistumisoikeuksien, hyvan hallinnon ja
yhdenvertaisuuden nimissa.

Digitaalisten palvelujen kéyttdoikeutta on arvioitu esimerkiksi laissa
luottolaitostoiminnasta (610/2014), jolla toimeenpantiin Euroopan parlamentin
ja neuvoston direktiivi 2014/92/EU, annettu 23 pidivdnd heindkuuta 2014,
maksutileihin  liittyvien maksujen vertailukelpoisuudesta, maksutilien
siirtimisesta ja mahdollisuudesta kayttda perusmaksutileja
(perusmaksutilidirektiivi). Perusmaksutilidirektiivin 15 artiklassa sdddetdin
syrjimattomyydestd. Jdsenvaltioiden on varmistettava, etteivit luottolaitokset
syrji EU:ssa laillisesti asuvia kuluttajia heiddn kansalaisuutensa tai
asuinpaikkansa tai minkdan muun perusoikeuskirjan 21 artiklassa tarkoitetun
syyn vuoksi, kun ndmé kuluttajat hakevat tai kdyttavit maksutilid EU:ssa.
Perusmaksutilin haltijana olemiseen sovellettavat ehdot eivit mydskéién saa olla
milldédn tavoin syrjivid. Kuluttajien tulee saada myds perusmaksutilin
kayttdmiseksi tarvittavat vélineet syrjimattomasti ml. verkkopankkipalvelujen
kayttdmiseksi tarvittavat vilineet.

6.1.3. Perus- ja ihmisoikeusndkokulma ja identiteetti

Oikeus identiteettiin tai henkil6llisyyteen johtuu yleensd muista suojatuista
oikeuksista tai sisdltyy niihin. Lapsen oikeuksien sopimuksessa on kuitenkin
erikseen méadritty lapsen oikeudesta henkil6llisyyteen. Sopimuksen 8 artiklan
mukaan:

1. Sopimusvaltiot sitoutuvat kunnioittamaan lapsen oikeutta sdilyttda
henkil6llisyytensa, myos kansalaisuutensa, nimensa ja
sukulaissuhteensa niin kuin lainsdadanndssa niistd maaritaan ilman, ettd
nithin puututaan laittomasti.

2. Milloin lapselta on laittomasti riistetty hénen henkil6llisyytensé osittain
tai kokonaan, sopimusvaltioiden on annettava hinelle asianmukaista
apua ja suojelua pyrkimyksendidn nopeasti palauttaa lapselle hénen
henkil6llisyytensa.
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Vaikka kyse on lapsen oikeuksista, ei voida ajatella, ettd oikeus
henkil6llisyyteen lakkaisi henkilon aikuistuessa. Lapsen oikeuksien sopimus
takaa lapselle pysyvin henkildllisyyden. Sen ylldpitdminen on olennaista myds
aikuisen oikeuksien nédkokulmasta ja omalta osaltaan varmistaa vield
syntyméittomien lasten identiteetin eheyden.

Euroopan ihmisoikeustuomioistuin on késitellyt identiteettiin liittyvid
kysymyksid Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien
ja perusvapauksien suojaamiseksi SopS 85-86/1998) 8 artiklan nédkokulmasta.
Sopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elimdinsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Viranomaiset eivdt saa puuttua tdmin oikeuden kéyttdmiseen, paitsi kun laki
sen sallii ja se on vilttdiméatontd demokraattisessa yhteiskunnassa kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epdjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuin on katsonut, ettd henkilon identiteettid
koskevat kysymykset kuuluvat yksityiseldmin kisitteen keskeiseen ytimeen® ja
oikeus identiteettiin on keskeinen osa yksityiseliméin kisitett4d’. Vaikka 8 artikla
ei sisdlld suoraa viittausta henkilon nimiin, tuomioistuin on katsonut, ettid ne
kuuluvat henkilon yksityiseldmédn piiriin, silld nimi toimii henkilon
identifioinnin vilineeni ja muodostaa yhteyden perheeseen.!? Tapauksissa on
kuitenkin ollut kyse siitd, onko valtion toiminta puuttunut sopimuksen
vastaisesti tdhdn yksityisen eldméan piiriin, esimerkiksi kieltdydyttdessd tietyn
nimen rekisterdinnistd, ei henkilon oikeudesta tillaiseen yksildiviin tietoon.!!
Henkilotietojen rekisterdinti on myos tullut 8 artiklan piiriin erityisesti
transseksuaalien muutetun sukupuolen rekisterdinnissa
viestdtietojirjestelmiin'2. Tuomioistuin on useassa tapauksessa katsonut, etti
henkild voi vedota 8 artiklaan ja yksityiseldmén piirin loukkaukseen
tapauksissa, joissa hinen sukupuolen muutostaan ei tunnusteta juridisesti'>.
Suomalaista véestotietojarjestelmééd koskeneessa tapauksessa tunnustettiin, ettd
kysymys henkilotunnukseen sisdltyvdn sukupuolitiedon muuttamisesta oli

8 Heikkila, Satu — Hirveld Paivi: Ihmisoikeudet — kasikirja EIT:n oikeuskaytidntoon, s. 642. (Alma Verkkokirjahylly 7.5.2020

09:36:37)

® Mennesson v. France, no. 65192/11, 26.6.2014.

10 Guillot v. France, no. 22500/93, 24.10.1996, para 19; Stjerna v. Finland, no. 18131/91, 25.11.1994, para 37; Johansson v.
Finland, no. 10163/02, 6.9.2007, para 28.

11 Guillot v. France, no. 22500/93, 24.10.1996; Stjerna v. Finland, no. 18131/91, 25.11.1994; Johansson v. Finland, no.

10163/02, 6.9.2007.
12 Heikkila — Hirveld, s. 642.

13 Hdmdldinen v. Finland [GC], no. 37359/09, 16.7.2014, para 59.
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hakijan yksityiselimin suojan piirissi'®. Identiteetin piiriin on katsottu
kuuluvan my0s henkiloén etninen alkuperd ja véestotietojirjestelméaan merkitty
vakituinen asuinpaikka.'

Henkilon identiteettiin liittyvid ihmisoikeus- ja perusoikeuskysymyksid
késitellddin  yleisesti  henkilén  ominaispiireisiin, perhesuhteisiin  ja
henkil6kohtaisiin valintoihin liittyvien kysymysten kautta. Esimerkiksi voidaan
tarkastella henkildon oikeutta siihen, ettd hidnen tosiasialliset ihmissuhteensa
tunnustetaan osaksi valtion vahvistamaa ja ylldpitimaa identiteettid. Vdhemmain
on kuitenkin analysoitu sitd, mikd on henkilon oikeus itse identiteettiin. Tdma
voi osin johtua siitd, ettd henkilon yksildiminen on kehittyneelle
yhteiskuntarakenteelle niin vélttdmétontd, ettd oikeus ldhtdkohtaisesti toteutuu.

Siirryttdessd yhd enemmidn sdhkdisiin  palveluihin  timd kysymys
perustavanlaatuisesta oikeudesta identiteettiin tulee uudelleen ajankohtaiseksi.
Arvioitaessa valtion toimintamahdollisuuksia tai —velvoitteita digitaalisen
identiteetin piirissd on huomioitava myds identiteetin thmisoikeusnédkokulmat
sekd perustuslain 22 §:ssd sdddetty julkisen vallan velvollisuus turvata
perusoikeuksien ja ihmisoikeuksien toteutuminen. On kysyttévéd, onko yksilolla
oikeus luotettavaan ja pysyvddn digitaaliseen identiteettiin, joka mahdollistaa
toiminnan digitaalisessa yhteiskunnassa.

6.2. Julkisen vallan kaytto, julkinen tehtéava ja julkinen hallintotehtava

Perustuslain 2 §:sséd sdddetédén, ettd julkisen vallan kdyton tulee perustua lakiin.
Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen vallan
kayttdjalla tulisi aina olla viime kéddessd eduskunnan sddtdmidn lakiin
palautettavissa oleva toimivaltaperuste. Esimerkiksi viranomaisilla ei siten voisi
olla sellaista julkisen vallan kdyttamistd tarkoittavaa toimivaltaa, jolla ei olisi
nimenomaista tukea oikeusjarjestyksessd. (HE 1/1998 vp, s. 74)

Julkisen vallan késite on laajempi kuin valtiovallan kisite. Julkisen vallan
kayttod ei ole palautettavissa yksinomaan valtion toiminnaksi. Suomessa
esimerkiksi kunnat, kuntayhtymét ja vilillisen julkishallinnon organisaatiot,
kuten Kansaneldkelaitos ja julkisoikeudelliset yhdistykset kédyttavat merkittdvaa
julkista valtaa. Annettaessa julkista valtaa valtiokoneiston ulkopuolelle on
kuitenkin varmistettava oikeusvaltioperiaatteen ulottuminen my0s tdhdn
toimintaan. (HE 1/1998 vp, s. 74)

1% Hdmdldinen v. Finland [GC], no. 37359/09, 16.7.2014, para 64.

15 Heikkild — Hirvels, s. 642.



49 (112)

Julkisen vallan kdyton piiriin luetaan sellaiset norminanto-, lainkdytto- ja
hallintopédétokset, jotka tehdddn yksipuolisesti ja joiden vaikutus ulottuu
yksityisiin oikeussubjekteihin. Toisena keskeisend julkisen vallan kéyton
muotona voidaan pitdd vilitontd voimakeinojen kéyttdmistd ulkopuolisiin
ndhden. Julkisen vallan kdyton ydinalueeseen kuuluvat esimerkiksi poliisitoimi,
tuomioistuinlaitoksen lainkdyttotoiminta, ulosottotoimi ja verotus sekid
viranomaisen oikeus madrdtd ulkopuolisille virallisia seuraamuksia (esim.
uhkasakko). Julkisen vallan alaa ei voida kuitenkaan tyhjentdavisti mééritella,
vaan sitd voidaan tarpeen mukaan ja perustuslain sallimissa rajoissa
lainsdddannolla laajentaa tai supistaa. Julkisen vallan vadrinkdyttod vastaan on
perustuslaissa luotu useita takeita. Keskeinen merkitys on téltd osin erityisesti
julkisen vallan kdyttdmiselle asetettavia vaatimuksia. (HE 1/1998 vp, s. 74)

Hallintolain 2 §:n 3 momentin mukaan hallintolakia sovelletaan valtion
liikelaitoksissa, julkisoikeudellisissa yhdistyksissd sekd yksityisissd niiden
hoitaessa julkisia hallintotehtdavid. Hallintolain perustelujen mukaan julkisiin
hallintotehtdviin liittyy usein oikeus kéyttéa julkista valtaa eli hallintopdétdsten
tekemistd sekd asian ratkaisemista vilittomisti palvelevia valmistelu- ja
tdytantoonpanotoimia. Julkisen vallan kdyttimistd on my0s yksityisiin
kohdistuvien késkyjen ja kieltojen antaminen. Keskeistd on my®ds, ettd tehtdvi
perustuu lailla tai lain nojalla annettuun julkiseen toimeksiantoon. Hallintolaissa
tarkoitettu julkisen hallintotehtdvdn kisite kattaa myds merkittédvin julkisen
vallan kéyton, esimerkiksi voimakeinojen kédyttdmisen tai muun puuttumisen
yksilon perusoikeuksiin. (HE 72/2002 vp, s. 48)

Julkishallinnon keskeiset tehtdvét voidaan ryhmitelld neljddn sisilloltdén ja

luonteeltaan erilaiseen pddryhmééan:
1. Hallinnollinen sééntely ja valvonta

2. Julkisten palvelujen tuottaminen ja jérjestiminen

3. Hallinnon ylldpito ja johtaminen

4. Viranomaisen taloudellinen toiminta.

Ryhmittely ei kuitenkaan ole tdysin tarkkarajainen, vaan usein palvelujen
tuottamiseen liittyy eri padryhmien mukaista toimintaa. Julkishallinnon
tehtévien perusrahoitus perustuu verotukseen ja budjettivaroihin, silld tehtdvien
piitarkoitus on yleisen edun toteuttaminen, ei voiton tuottaminen.'®

16 M3enpii: Yleinen hallinto-oikeus, s. 35
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Julkisen hallintotehtdvén késite saa sisdltonsd perustuslain (731/1999) 124
§:stid.!” Perustuslaissa sdddetisn julkisen hallintotehtivin antamisesta muulle
kuin viranomaiselle. Julkisella hallintotehtévilld perustuslaissa tarkoitetaan
verraten laajaa hallinnollisten tehtdvien kokonaisuutta, johon kuuluu
esimerkiksi lakien toimeenpanoon sekd yksityisten henkildiden ja yhteisdjen
oikeuksia, velvollisuuksia ja etuja koskevaan padtoksentekoon liittyvid tehtévia.
(HE 1/1998 vp, s. 179) Perustuslain 124 §:n mukaan julkinen hallintotehtiva
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on
tarpeen tehtdvian tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia.
Merkittavad julkisen vallan kayttod siséltdvid tehtdvid voidaan kuitenkin antaa
vain viranomaiselle. Kyseinen pykédld edellyttdd, ettd siirrettdessd julkinen
hallintotehtdvd viranomaiskoneiston ulkopuoliselle taholle huolehditaan
sadnndsperusteisesti perusoikeuksien, oikeusturvan ja hyvédn hallinnon
vaatimusten turvaamisesta tdssd toiminnassa. (HE 72/2002 vp, s. 49)

Julkisen hallintotehtdvdn kédsite on keskeinen my0s tarkasteltaessa
valtionhallinnon mahdollisuuksia tuottaa digitaalisen henkil6llisyyden
ratkaisuja ja tdhdn liittyvid tunnistuspalveluita. Kansallisesti kysymystd on
tunnistuspalvelujen osalta tarkasteltu erityisesti tunnistuslain yhteydessa.
Perustuslakivaliokunta on katsonut liiketaloudellisten palvelujen luonteen
tunnistamismarkkinoilla siind méairin etddntyneen julkiseen hallintotehtdvéan
liitettdvistd ominaispiirteistd, ettd toimintaa ei pidetd julkisen hallintotehtidvin
hoitamisena. Valokunta kuitenkin korosti vahvan sdhkdisen tunnistamisen
vilineilld ja varmennetoiminnalla olevan merkitysté erilaisissa oikeustoimissa
osapuolten aseman kannalta ja siten luottamusverkostoa koskevan sdédntelyn
olevan tarpeen (PeVL 16/2009). Perustuslakivaliokunta on sittemmin viitannut
aiempaan kantaansa siité, ettd sihkdisen tunnistamisen vélineiden tarjoamista ei
tulisi pitdd julkisena hallintotehtévind (PeVL 74/2018 vp).

Ennen vuonna 2009 annettua kannanottoa perustuslakivaliokunta oli katsonut
varmennetoiminnan sellaisenaan olevan perustuslain 124 §:n  mukaista
toimintaa, muttei pitdnyt ongelmallisena sitd, ettd muutkin kuin viranomaiset
voivat lain nojalla sitd harjoittaa (PeVL 2/2002). Tuolloin valiokunta katsoi, ettid
varmennetoiminnalla on merkitystéd sdhkdisen litketoiminnan ja muun asioinnin
osapuolten oikeusaseman kannalta ja siten se on rinnastettavissa viranomaisen
myOntdmédn henkilotodistukseen. Tehtdvéssd ei aiemminkaan katsottu olevan
ensisijaisesti kysymys yksilon etua tai oikeutta koskevasta péaédtoksenteosta
(PeVL 2/2002 vp).

7 Niemivuo, Matti — Keravuori-Rusanen, Marietta — Kuusikko, Kirsi: Hallintolaki (2010), s. 110.
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On huomattava, ettd perustuslakivaliokunnan kannanotot ovat keskittyneet
sithen, onko ehdotettu sdhkdisten allekirjoitusten ja  sittemmin
luottamusverkoston sddntely yhdenmukainen perustuslain 124 §:n kanssa ja
voidaanko toimintaa ehdotetun sddntelyn perusteella harjoittaa yksityiselld
sektorilla perustuslain estiméttd. Valiokunta ei ole ottanut kantaa siihen
mahdollisuuteen, ettd jonkin erikseen sddnnellyn tunnistuspalvelun tuottaminen
olisi julkinen hallintotehtdva tai siséltdisi julkisen vallan kéyttoa.

Lisdksi on huomattava, ettd Digi- ja véestotietoviraston (DVV)
kansalaisvarmenteita koskeva palveluntarjonta on katsottu julkisen vallan
kaytoksi. Vaikka vahvan sdhkoisen tunnistamisen palvelun ja varmenteiden
tarjonta on katsottu yksityiseksi palveluntarjonnaksi, joihin ei ole tarvetta liittdd
perustuslain 124 §:n mukaista julkisen vallan kéyttdd, ei kansalaisvarmenteen
tuottamista ~ ole  rajattu  julkisen  hallintotehtivan  ulkopuolelle.
Kansalaisvarmenteen tuottamisesta sdddetddn erikseen siten, ettd se on DVV:n
viranomaistoimintaa. (HE 36/2009 vp, s.87)

6.3. Yhdenvertaisuus ja henkilon aseman perusteella huomioitavat erityiskysymykset
6.3.1.  Yhdenvertaisuuslaki ja tasa-arvo

Yhdenvertaisuuslain tarkoituksena on edistdd yhdenvertaisuutta ja ehk&istd
syrjintdd. Yhdenvertaisuuden edistamiselld viitataan yhdenvertaisuuden
toteutumiseen kéytdnndssd ja siten toimenpiteisiin, joilla pyritddn ihmisten
yhdenvertaisen kohtelun toteuttamiseen ja muihin verrattuna heikommassa
asemassa olevien aseman parantamiseen tosiasiallisen yhdenvertaisuuden
saavuttamiseksi. Lakia sovelletaan sen 2 §:n mukaan kaikessa julkisessa ja
yksityisessd toiminnassa. Lakia ei kuitenkaan sovelleta yksityis- eikd perhe-
eldmaén piiriin kuuluvaan toimintaan eikd uskonnonharjoitukseen. Liséksi osaa
sen sddnnoksistd sovelletaan vain tiettyihin toimijoihin, esimerkiksi
viranomaisiin ja tyonantajiin. Lisdksi on huomattava, ettd sukupuoleen
perustuvan syrjinnén kiellosta ja sukupuolten vilisen tasa-arvon edistdmisesté
sdddetddn naisten ja miesten vélisestd tasa-arvosta annetussa laissa.
Yhdenvertaisuuslakia voidaan kuitenkin tasa-arvolain lisdksi soveltaa
tilanteisiin, joissa on Kkysymys paitsi sukupuoleen perustuvasta myos
yhdenvertaisuuslaissa kiellettdvastd syrjinndstd (moniperusteinen syrjintd).

Viranomaisella on yhdenvertaisuuslain 5 §:n mukaan velvollisuus edistdd
yhdenvertaisuutta. Viranomaisen tulisi esimerkiksi arvioida sitd, miten
yhdenvertaisuusndkokulma on otettu huomioon viranomaisen tehtiviin
kuuluvien toimintojen jarjestdmisessd samoin kuin siihen, miten sen toiminta
on tosiasiallisesti vaikuttanut syrjinnin vaarassa olevien ryhmien asemaan.



52 (112)

Viranomaisen tulisi toimialallaan arvioida yhdenvertaisuuden toteutumista
esimerkiksi asioiden valmistelussa, pdatoksenteossa, hallintotoiminnassa ja -
tavoissa, ja tiedotuksessa. Laajoissa tai muutoin merkitykseltddn térkeissd
hankkeissa olisi arvioitava, vaikuttaako hanke syrjinndn vaarassa olevien
ryhmien oikeuksiin, velvollisuuksiin tai asemaan. Viranomaisen olisi arvioinnin
lisdksi ryhdyttédva tarvittaviin toimenpiteisiin yhdenvertaisuuden toteutumisen
edistdmiseksi. Tarvittavilla toimenpiteilld viitataan sellaisiin kdytdnnollisiin
keinoihin yhdenvertaisuuden toteutumisen edistdmiseksi, joihin arvioinnissa
havaitut kehittimiskohteet ja mahdolliset ongelmat antavat aihetta.
Edistdmisessé olisi usein kyse toimenpiteistd, joilla julkiset palvelut pyritddn
jarjestimdin syrjinndn vaarassa olevien ryhmien tarpeet paremmin huomioon
ottavalla tavalla. Esimerkiksi sdhkdisid palveluita suunniteltaessa ja kdyttoon
otettaessa tulisi varmistaa palveluiden soveltuvuus vanhuksille. (HE 19/2014

vp)

Syrjinndn kiellosta sdddetddn lain 8 §:ssd. Ketdédn ei saa syrjid idn, alkuperén,
kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen, poliittisen
toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan,
vammaisuuden, seksuaalisen suuntautumisen tai muun henkildon liittyvan syyn
perusteella. Syrjintd on kielletty riippumatta siitd, perustuuko se henkilod
itseddn vai jotakuta toista koskevaan tosiseikkaan tai oletukseen.
Syrjintdperusteiden luettelo ei ole tyhjentéva.

Syrjintd on vélitontd, jos jotakuta oikeudettomasti kohdellaan henkil6on
liittyvdn syyn perusteella epdsuotuisammin kuin jotakuta muuta on kohdeltu,
kohdellaan tai kohdeltaisiin vertailukelpoisessa tilanteessa. Epdsuotuisalla
kohtelulla viitattaisiin sellaiseen menettelyyn, joko tekoon tai laiminlyontiin,
jolla menettelyn kohde asetetaan muihin ndhden huonompaan asemaan. Kyse
voi siten olla esimerkiksi rajoitusten, vaatimusten, rasitteiden tai velvoitteiden
asettamisesta vain tietylle henkilolle tai henkiloryhmille samoin kuin
esimerkiksi jonkin yleisesti saatavilla olevan etuuden, palvelun tai oikeuden
epddmisesti tai rajoittamisesta.

Syrjintd on vilillistd, jos ndenndisesti yhdenvertainen sdintd, peruste tai
kéytdntd saattaa jonkun muita epdedullisempaan asemaan henkiloon liittyvéin
syyn perusteella, paitsi jos sdint0, peruste tai kdytintd perustuu lakiin taikka
silld muutoin on hyvéksyttivd tavoite ja tavoitteen saavuttamiseksi kdytetyt
keinot ovat asianmukaisia ja tarpeellisia. Sdénto, peruste tai kdytdntd ei olisi
syrjivd, jos se perustuu lakiin tai silldi muutoin on hyviksyttivd tavoite ja
tavoitteen saavuttamiseksi kdytetyt keinot ovat asianmukaisia ja tarpeellisia.
Syrjintéé ei ole sellainen oikeasuhtainen erilainen kohtelu, jonka tarkoituksena
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on tosiasiallisen yhdenvertaisuuden edistdminen taikka syrjinndstd johtuvien
haittojen ehkdiseminen tai poistaminen (HE 19/2014 vp)

Erilainen kohtelu voi 10 §:n mukaan olla oikeutettua, jos se perustuu joko lakiin
tai muuhun hyvéksyttavidn perusteeseen. Lainsdddédnnolle on ominaista, ettd se
kohtelee hyviksyttavien yhteiskunnallisten pddmaddrien vuoksi ihmisid eri
tavoin pyrittdessd esimerkiksi eri ryhmien tarpeita vastaavaan ja kulloisenkin
yhteiskuntakehityksen vaatimaan sddntelyyn. Lainsddddnt6on perustuvien
erilaisten erotteluiden hyvéksyttdvyys perustuslain 6 §:n 2 momentin kannalta
arvioidaan jo lakeja sdddettdessd. (HE 19/2014 vp) Ylld kuvatusti lailla
sddtdminen ei luonnollisesti poista tai kevennd viranomaisen velvollisuutta
huolehtia yhdenvertaisuuden toteutumisesta. Lakia sdddettdessd olisi tarkasti
arvioitava vaikuttaako hanke syrjinnidn vaarassa olevien ryhmien oikeuksiin,
velvollisuuksiin tai asemaan ja huomioitava viranomaisen velvollisuus
toiminnassaan edistdd yhdenvertaisuuden toteutumista.

Yhdenvertaisuuslaki sisdltdd myds erityisen sddnnoksen vammaisten ihmisten
yhdenvertaisuuden edellyttimistd kohtuullisista mukautuksista. Viranomaisen
sekd tavaroiden tai palvelujen tarjoajan on tehtdvd asianmukaiset ja
kulloisessakin tilanteessa tarvittavat kohtuulliset mukautukset, jotta vammainen
henkil6 voi yhdenvertaisesti muiden kanssa asioida viranomaisissa sekd saada
koulutusta, tyoté ja yleisesti tarjolla olevia tavaroita ja palveluita samoin kuin
suoriutua tyoOtehtdvistd ja edetd tyouralla. Kohtuullisilla mukautuksilla
tarkoitetaan ~ YK:n = vammaisyleissopimuksen =~ mukaan  tarvittaessa
yksittdistapauksissa toteutettavia tarpeellisia ja asianmukaisia muutoksia ja
jarjestelyjd, joilla ei aiheuteta suhteetonta tai kohtuutonta rasitetta, ja joilla
varmistetaan vammaisten ihmisten mahdollisuus nauttia tai kdyttdd kaikkia
ihmisoikeuksia ja perusvapauksia yhdenvertaisesti muiden kanssa.
Yhdenvertaisuuslaki ei edellytd, ettd olosuhteet, joissa esimerkiksi palveluja
tarjotaan, ovat kohtuullisten mukautusten tekemisen jélkeen vammaisille
ithmisille tdsmélleen samanlaiset kuin muille asiakkaille. Olennaista on, ettd
palvelut tulevat mukautuksilla vammaisten thmisten saataville. Kohtuulliset
mukautukset on késitteellisesti erotettava yleis- ja pysyvéisluonteisista
esteettomyystoimenpiteista.

Naisten ja miesten vilisestd tasa-arvosta annetun lain (609/1986) tarkoituksena
on estdd sukupuoleen perustuva syrjintd ja edistdd naisten ja miesten vélistd
tasa-arvoa sekd tdssd tarkoituksessa parantaa naisten asemaa erityisesti
tydeldmdssd. Lain tarkoituksena on myds estdd sukupuoli-identiteettiin tai
sukupuolen ilmaisuun perustuva syrjinta.
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Lain 6 c¢ §n mukaan viranomaisten tulee ennaltachkdistd sukupuoli-
identiteettiin tai sukupuolen ilmaisuun perustuvaa syrjintdé tavoitteellisesti ja
suunnitelmallisesti. Véliton ja vilillinen syrjintd sukupuolen perusteella on
kielletty. Syrjinnélld tarkoitetaan naisten ja miesten asettamista eri asemaan
sukupuolen perusteella; eri asemaan asettamista raskaudesta tai synnytyksesta
johtuvasta syystd; sekd eri asemaan asettamista sukupuoli-identiteetin tai
sukupuolen ilmaisun perusteella.

Yhdenvertaisuus ja tasa-arvokysymykset on huomioitava kehitettdessi
digitaalista henkilo6llisyytta seka identiteettiratkaisuun liittyvaa
tunnistusvélinettd. Henkilon asema voi muodostaa tilanteen, jossa yleisesti
jarjestetyt palveluratkaisut eivit kata kaikkien loppukayttdjien tarpeita. Téllaisia
henkilon aseman perusteella huomioitavia erityiskysymyksid ovat esimerkiksi

liittyvat kysymykset.
6.3.2.  Vajaavaltaisia henkiloita koskevat erityiskysymykset

Vajaavaltainen on maddritelty laissa holhoustoimesta (442/1999, jiljempénd
holhoustoimilaki). Lain mukaisesti vajaavaltaisella tarkoitetaan alle 18-
vuotiasta henkildd (alaikdinen) ja sellaista 18 vuotta tiyttanyttd henkilda (tdysi-
ikdinen), joka on julistettu vajaavaltaiseksi. Yleensd
hallintomenettelykelpoisuus puuttuu vajaavaltaiselta ja hénen puolestaan
puhevaltaa kayttdd huoltaja, edunvalvoja tai muu laillinen edustaja.
Vajaavaltaisella on kuitenkin oikeus kéyttdd yksindén puhevaltaa asiassa, joka
koskee hinen valitsemaansa tuloa tai varallisuutta (Hallintolain 14.1§). Taysi-
ikdinen vajaavaltainen kayttdd itse yksin puhevaltaa henkildddn koskevassa
asiassa, jos han kykenee ymmartdmain asian merkityksen (Hallintolain 14.2 §).
Kun asia koskee viisitoista vuotta tdyttinyttd alaikdistd, hénelld ja hdnen
huoltajallaan tai muulla laillisella edustajallaan on kummallakin oikeus erikseen
kayttdd puhevaltaa asiassa, joka koskee alaikdisen henkilod taikka
henkil6kohtaista etua tai oikeutta (Hallintolain 14.3 §). Tallaisia asioita voivat
olla muun muassa alaikédisen oppivelvollisuutta sekd terveydenhoitoa koskevat
asiat.!®

Henkil6d voi edustaa myds edunvalvoja, jonka asemasta on sdddetty muun
muassa holhoustoimilaissa, edunvalvontavaltuutuksesta annetussa laissa
(648/2007) seké hallintolain 15 §:ssd. Edunvalvontavaltuutuksella valtuutettu
(kuten edunvalvoja) voidaan oikeuttaa edustamaan valtuuttajaa tdmédn
omaisuutta koskevissa ja muissa taloudellisissa asioissa.

18 M3enpaa Olli: Hallintolaki ja hyvan hallinnon takeet, 2008, s. 122
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Edunvalvonnan osalta voidaan pitdd sdhkdisen asioinnin ongelmana tilanteita,
joissa sekd padmiehelld ettd edunvalvojalla on puhevalta. Néissd tilanteissa
sdhkoisen asioinnin kdyton edellytykset voivat olla toiminnallisuuksiltaan
haasteellisia, jos jonkin toimenpiteen suorittamiseen tarvitaan sidhkdisessd
asiointipalvelussa sekd padmiehen ettd edunvalvojan hyvéksyntdd. Tallaisissa
tilanteissa sekd edunvalvoja ettd padmies joutuvat tekemddn esimerkiksi
hyviaksymistoimenpiteen sdhkdisessd asiointipalvelussa erikseen.'’
Edunvalvonnassa olevalla henkil6lla ei vélttdmatta ole mahdollista saada omia
henkil6kohtaisia tunnistusvélineitd, jolloin sellaiset tilanteet, joissa hin voisi
toimia itse omassa asiassaan viranomaisessa ei kaytdnnossd ole mahdollista
sahkoisissi asiointipalveluissa.

Alaikiisen oikeus vaikuttaa itseddn koskeviin asioihin johtaa perustuslain 6 §:n
3 momentista, jonka mukaan lapsia on kohdeltava tasa-arvoisesti yksildind ja
heidéin tulee saada vaikuttaa itseddn koskeviin asioihin kehitystdén vastaavasti.
Esimerkiksi lastensuojelulain (417/2007) 20-21 §:n mukaan lapsen toivomukset
ja mielipide on otettava huomioon lapsen idn ja kehitystason edellyttdmalld
tavalla. 12 vuotta tiyttdnyt lapsi voi kéyttdd huoltajan tai muun laillisen
edustajan ohella erikseen puhevaltaansa itseddn koskevassa
lastensuojeluasiassa. Tuotettaessa sdhkoisid palveluita tulisi myds huomioida
alaikdisen mahdollisuus hoitaa itsendisesti itseddn koskevia asioita.

Vahvan sidhkdisen tunnistuspalvelun tarjoajat tarjoavat erilaisiin riskiarvioihin
perustuen tunnistusvilineitd alaikdisille. Osa vélineiden tarjoajista ovat
madrittdneet alaikdrajoja, jota nuoremmille henkildille ei anneta, vaikka
kaytettavissd olisi huoltajan antama suostumus tunnistusvilineen hankintaan.
Péadsdintoisesti vahvaa sdhkoistd tunnistamista edellyttévissa asioissa alaikéisté
edustaa eli digitaalista palvelua kiiytt4i timin puolesta huoltaja.?

Digipalvelulaissa on sdddetty tilanteista, joissa vahvaa sdhkoistd
tunnistusvélinettd tulisi kéyttdd. Laissa on vahvan sdhkdisen tunnistamisen
kayttovelvoite, joka ulottuu myds oppilashuoltoon liittyviin digitaalisiin
palveluihin, vaikuttaa lasten asemaan kayttdd kyseisid palveluita.
Oppilashuoltoon liittyvdt palvelut ja niiden kayttomahdollisuudet ovat
kuitenkin oppilaan oikeuksien toteutumisen kannalta merkittavid. Digitaalisten
palvelujen kéyttd lisdd lasten ja erityisesti nuorten mahdollisuuksia saada
itseddn koskevia tietoja ja osallistua itsed koskevaan péatoksentekoon. (HE
60/2018 vp, s.38)

1% Voutilainen Tomi: Sdhkoisen identiteetin kdytosti julkisessa hallinnossa, Edilex 2008/8, s.9.
20 s5hkdinen tunnistaminen - Selvitys nykytilasta sek3 kehittdmistarpeista, Valtiovarainministerién julkaisuja 2019:20, s. 28.
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Vammaisia henkil6ita koskevat erityiskysymykset

Yhdenvertaisuuslain 8 § kieltdd henkilon syrjinndn vammaisuuden perusteella.
Vammaisuudelle ei ole olemassa yksiselitteistd oikeudellista mééritelmaa, vaan
sille on eri laeissa annettu erilaisia miritelmid. YK:n vammaisten henkildéiden
oikeuksien yleissopimuksen 1 artiklan mukaan vammaisiin henkildihin
kuuluvat ne, joilla on sellainen pitkdaikainen ruumiillinen, henkinen, élyllinen
tai aisteihin liittyvd vamma, joka vuorovaikutuksessa erilaisten esteiden kanssa
voi estdd heiddn tdysiméérdisen ja tehokkaan osallistumisensa yhteiskuntaan
yhdenvertaisesti muiden kanssa. Vammaisuus voi olla syntyperdisti, taikka se
voi johtua esimerkiksi tapaturmasta tai onnettomuudesta. (HE 19/2014 vp)

Yhdenvertaisuus ei kuitenkaan tarkoita sitd, ettd kaikille tarjota palvelua samalla
tavalla, vaan kaikille tarjotaan mahdollisuudet saada samanlaista palvelua
erilaisin keinoin. Saavutettavien digitaalisten palvelujen avulla pystytddn
merkittdvasti edistdmddn varsinkin erityisryhmiin kuuluvien henkildiden
itsemadrddmisoikeuden toteutumista ja parantamaan heidén
toimintaedellytyksid viranomaisasioinnissa. (HE 60/2018 vp, s. 7)

Hallintolain sddnndksen perusteluiden (HE 72/2002 vp, s. 57) mukaan julkisia
palveluja jarjestettdessd tulee kiinnittdd huomiota palvelujen riittivyyteen ja
saatavuuteen sekd hallinnossa asioivan valinnanvapauteen. Palvelujen
saatavuutta ei tulisi rajoittaa ilman asiallisesti hyvéksyttivid perusteita. My0os
hallinnossa  asioivan  itsemddrddamisoikeutta ja  toimintaedellytyksid
viranomaisasioinnissa olisi mahdollisuuksien mukaan pyrittdva edistimién.

Saavutettavuusdirektiivituli voimaan 22 péivéna joulukuuta 2016 ja se saatettiin
voimaan digipalvelulain nojalla. Direktiivin tavoitteena on edistda
saavutettavuuden sisdmarkkinoita yhdenmukaistamalla julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuusvaatimuksia sekd
parantaa julkisen sektorin elinten palvelujen ja mobiilisovellusten
saavutettavuutta kdayttdjien, erityisesti vammaisten henkildiden, parissa.
Direktiivissd on jdsenvaltioita velvoittavat sddnnokset, joilla varmistetaan, etti
julkisen sektorin elinten verkkosivustot ja mobiilisovellukset tayttavét
direktiivissé sdddetyt saavutettavuusvaatimukset. Verkkosivustolla tarkoitetaan
kaytdnnossa tietoverkon yli erilaisilla paitelaitteilla kdytettdavaa palvelua, joka
voi sisdltdd my0s siirtymid toiseen palveluun, esimerkiksi kayttdjan
tunnistamista varten (HE 60/2018, vp s.13).

Digipalvelulain  valmistelussa on arvioitu, ettd erityisesti niiden
organisaatioiden, joiden asiointiprosessit ovat sidoksissa julkiseen hallintoon
laajemmissa palvelukokonaisuuksissa, verkkosivustoihin tulisi soveltaa samoja
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vaatimuksia kuin julkisen sektorin organisaatioihin. Tdmi on tdrkedd, jotta
erityisesti vammaiset ja muut erityisryhmiin kuuluvat henkilt voisivat hoitaa
asiointinsa mahdollisimman itsendisesti ilman, ettd organisaatioihin
sovellettavat erilaiset vaatimukset estdisivit tosiasiassa palvelujen kayton. (HE
60/2018, vp s.28)

Digipalvelulain saavutettavuusvaatimuksia sovelletaan tunnistuslain 12 §:ssé
tarkoitettuun  rekisteriin - merkittyjen  tunnistuspalvelun  tarjoajien
tunnistuspalveluihin julkisen sektorin palveluissa, joissa edellytetdan sahkoista
tunnistamista tai osana prosessia maksamista, ei voida toteuttaa
kokonaisprosessina saavutettavaa, jos lainsdddidnnollé ei voida varmistaa, ettd
kaikkiin palveluprosessin osiin sovelletaan samoja saavutettavuusvaatimuksia
(HE 60/2018 vp, s. 23).

Kéytannossd siis nykysddntelyn mukaisesti  yksityisten  toimijoiden
tunnistusvilineiden tulee tdyttdd saavutettavuusvaatimukset ja luottolaitoslain
mukaan sdhkodisen tunnistamisen palveluita tarjotessaan talletuspankin tulee
kohdella kaikkia asiakkaita yhdenvertaisesti ja syrjimattomasti. Talletuspankki
saa kieltdytyd perusmaksutilin avaamisesta ja perusmaksutiliin liittyvien
maksupalveluiden tarjoamisesta vain rahanpesun ja terrorismin rahoittamisen
estimisestd annetusta laista (444/2017) tai erdiden Suomelle Yhdistyneiden
Kansakuntien ja Euroopan unionin jidsenend kuuluvien velvoitusten
tdyttimisestd annetusta laista (659/1967) johtuvasta syysta.

6.3.4. Tyontekijoita koskevat erityiskysymykset

Yhtenid kokonaisuutena digitaalisen henkildllisyyden hallinnassa on arvioitava
myOs niitd luonnollisia henkil6itd, jotka tyontekijdn ominaisuudessa
tunnistautuvat organisaation puolesta sdhkoisiin asiointipalveluihin. Kun
henkild toimii yrityksen tai yhteison palvelussa tai sen lukuun, on hén aina
tietyssd roolissa, jonka perusteella hédnelli on kéyttovaltuus asiointiin.
Kayttooikeus mééritellddn esimerkiksi tietojirjestelmiin, josta henkilon oikeus
asiointiin voidaan tarkistaa. Henkilon kelpoisuus voi maidrdytyd myos
oikeushenkilon virallisessa asemassa (orgaaniasema) toimimisen perusteella,
jolloin hinelld on oikeus toimia oikeushenkilon edustajana ja kdyttdd sen
puolesta puhevaltaa viranomaisissa.?!

Julkishallinnon s@hkoisié asiointipalveluja ei ole rajattu koskemaan ainoastaan
luonnollisten henkildiden palveluja, vaan palveluja tarjotaan yhtd lailla
yrityksille yhd enenevdssd maddrin. Suomi.fi-tunnistuksen kautta jokaisen

21 youtilainen (2008), s. 9-10.
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tunnistautujan on kuitenkin kaytettavé joko henkilokohtaisia pankkitunnuksiaan
taikka henkil6korttia. Mikali tyonantaja ei tarjoa esimerkiksi organisaatiokorttia
tyontekijoiden  tunnistamiseksi, tulee tyontekijoiden kdyttdd omia
henkildkohtaisia pankkitunnuksiaan taikka mobiilivarmennetta
tunnistautuessaan organisaation puolesta sdhkoisiin palveluihin. Kéytanndssa
henkilon edustaessa organisaatiota, ei hidn voi kieltdytyd tunnistautumasta
omilla henkilokohtaisilla tunnistusvalineillddn, mikéali hdan haluaa tosiasiallisesti
hoitaa ty6tehtavidan.

Digi- ja véestotietovirasto on tuottanut KATSO -palvelua tukipalvelulain
nojalla, jossa erilliselli KATSO -tunnisteella viranomainen tai muu julkista
tehtédvid hoitava voi julkista tehtdvdd hoitaessaan tunnistaa organisaation ja siti
edustavan henkilon. KATSO -palvelu on kuitenkin pédattynyt ja se on korvattu
asiointivaltuuspalvelulla seké tunnistuspalvelulla. Nédiden osalta jatkossa kaikki
yrityksen puolesta asioivat luonnolliset henkil6t tarvitsevat julkishallinnon
sdhkdisiin  asiointipalveluihin  tunnistautumiseen joko varmennekorttia,
mobiilivarmennetta taikka henkilokohtaisia pankkitunnuksia. Organisaation
edustajalle ei siten jd48 mahdollisuutta tunnistautua julkishallinnon
asiointipalveluihin  muutoin kuin kéyttdmédlldi omia henkilokohtaisia
tunnistusvélineitdén, ellei organisaatiossa hy6dynneta
organisaatiovarmennekortteja.

6.3.5. Ulkomaan kansalaisia koskevat erityiskysymykset

Henkildtunnuksen uudistamista pohtineen tydryhmin loppuraportista®? kiy
ilmi, ettd yhteiskunnassa on esimerkiksi kansainvélisen muuttoliikkeen vuoksi
paljon henkiloitd, jotka pitdd yksiloidd, mutta joilla ei ole henkilGtunnusta.
Samaan aikaan teknologinen kehitys on mahdollistanut asioinnin ilman
henkildkohtaista kdyntid fyysisessd toimipisteessd, jolloin erityisesti ulkomailla
asuvien suomalaisten ja my0s ulkomaalaisten henkildiden yksildinti tulisi olla
mahdollista digitaalisessa asiointiprosessissa. Tyoryhmin ehdotuksilla on ndin
ollen yhteys my0s sdhkodisen tunnistamisen kehittymiseen.

Maahantulovaiheen sujuvuus on olennainen osa kansainvilisten osaajien
houkuttelua. Tyon hakeminen ulkomailta kisin on haasteellista, silld
esimerkiksi ~ TyOmarkkinatori  -palvelun  kéyttd  edellyttid  vahvaa
tunnistautumista. Maassa jo oleskelevien ulkomaalaisten tunnistautumiseen
liittyvdt haasteet on niin ikddn oleellista huomioida digitaalisen
tunnistautumisen vaihtoehtoja selvitettdessd. Téltdi osin on kuitenkin
huomioitava myos se, miltd osin ongelmia voitaisiin lieventdd tarkastelemalla

22 HETU-uudistuksen loppuraportti (Valtiovarainministerién julkaisuja — 2020:20),
http://julkaisut.valtioneuvosto.fi/handle/10024/162162
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uudelleen sdhkdinen tunnistamisen vélttiméattomyyttd ulkomaalaisille
tarjottavissa palveluissa.

Digi-ja véestdtietovirasto tarjoaa ulkomaan kansalaisen tunnistuspalvelua ja
tunnistusvélinettd ulkomaan kansalaisen tunnistamiseksi. Palvelun avulla
voidaan tietylld varmuustasolla tunnistaa sellaisia ulkomaan kansalaisia, joilla
el ole suomalaista henkildtunnusta ja jotka eivét siksi voisi saada tunnistuslain
mukaista vahvan sdhkodisen tunnistamisen valinettd. Liséksi edellytyksend on,
ettei ulkomaan kansalainen voi saada myodskdidn eIDAS-asetuksen mukaista
ulkomaista vastavuoroisesti hyvaksyttavaa tunnistusvilinetta.
Tunnistuspalvelulla ei korvata vahvan tunnistamisen palveluja, joiden
hy6dyntdminen hallinnon asioinnissa on edelleen padsdéntd. Kyseinen palvelu
ei ole korotetun tai korkean tason tunnistusviline, joten sen avulla voidaan
tunnistautua  asiointipalveluihin, joissa  voidaan  kdyttdd muutakin
tunnistusmenetelmid kuin vahvasta sdhkoisestd tunnistamisesta ja sdhkoisista
luottamuspalveluista annetussa laissa tarkoitettua vahvaa sdhkoistd
tunnistamista. Palvelua kéyttdvid loppukdyttdjid ei myoskddn merkitd
vdestotietojarjestelmddn, vaan DVV ylldpitdd erillistd ulkomaan kansalaisten
tunnistusvilineiden rekisteria.

eIDAS-asetus ei itsessddn ratkaise EU-jdsenvaltioiden vélistd kansalaisten
tunnistamisen haastetta. Vastavuoroinen tunnustaminen edellyttdd myos sitd,
ettd asiointipalveluja tarjoavat organisaatiot mahdollistavat EU-kansalaisen
vahvan sdhkdisen eIDAS-tunnistamisen asiointipalvelussaan. Vaikka toisen
jasenvaltion kansalainen pystyisi tunnistautumaan jisenmaiden solmupisteiden
kautta asiointipalveluun, ei asiointi kuitenkaan onnistu palvelussa, mikaéli
kayttdjadorganisaatio ei ole tehnyt tarvittavia teknisid muutoksia. Erityisesti
henkildtunnuksen puuttuminen aiheuttaa haasteita tunnistauduttaessa toisesta
jasenvaltiosta perdisin olevalla séhkdisen tunnistamisen menetelmalla
kansallisiin asiointipalveluihin (HE 32/2019 vp, s. 10).

On my06s huomioitava maahanmuuttajat, joilla ei ole henkilétunnusta.
Maahanmuuttajat voivat saada vahvan sdhkoisen tunnistusvélineen vasta, kun
henkildlle on myonnetty suomalainen henkilotunnus. Henkil6tunnuksen voi
saada Maahanmuuttoviraston oleskeluluvan myontdmisen prosessissa
ulkomaalaislain (301/2004) mukaisesti.

Kun piitos oleskeluluvan myontdmisestd on tehty, ulkomaisella henkil6lld on
mahdollisuus saada ulkomaalaisen henkilokortti, jota voidaan kéyttdd
henkildllisyyden  osoittamiseen =~ Suomen  kansalaiselle = myoOnnettyd
henkil6korttia vastaavalla tavalla. Nama yhdistettyna turvapaikanhakuprosessin
nopeuteen  parantavat  turvapaikanhakijoiden  pddsyd  maksu- ja
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pankkipalveluiden piiriin ja sitd kautta edistdvét tunnistusvélineiden saamista.
(HE 123/2016 vp, s.11)

Sédhkoista asiointia koskeva EU-saintely

Single Digital Gateway

Palveludirektiivi

Yhteisestd digitaalisesta palveluviyléstd (Single Digital Gateway SDG) annetun
asetuksen ((EU) 2018/1724) mukaan tietyt asiointipalvelut tulisi olla saatavilla
digitaalisen palveluvidyldn kautta kaikille EU-kéyttéjille vuoden 2023 loppuun
mennessd. Digitaaliseen palveluviyldédn tulisi jatkossa liittdd myods muita
asetuksen soveltamisalaan kuuluvia asiointipalveluita, jos ne ovat kansallisesti
kéaytettdvissd sdhkoisesti. Ndin ollen SDG-asetuksen velvoitteet sdhkoiselle
asioinnille tulisi huomioida valtionhallinnossa laajasti, koska useimpien
sdhkoisen asiointipalveluiden tulisi olla myds muiden kuin suomalaisten
asiakkaiden  kéytettdvissd.  Digitaalisen  palveluvdyldn  toimeenpano
edellyttddkin useilta viranomaisilta heidédn sdhkodisten asiointipalveluidensa
kehittdmistd, niin ettd ne ovat asioitavissa my0s rajat ylittavasti. Lisédksi
Suomessa tulisi olla kéytettdvissd sellainen tunnistusratkaisu, jonka avulla
asiakkaan digitaalinen henkildllisyys voidaan tunnistaa vahvasti. Rajat ylittdva
sdahkoinen tunnistautuminen on siis SDG-asetuksen toimeenpanon kannalta
keskeistd. Sdhkoisen tunnistamisen ratkaisut eivét kuitenkaan kuulu SDG-
asetuksen piiriin, vaan SDG-asetus ldhtee siitd, ettd kdytdssd olisi jo jokin
toimiva tunnistautumisratkaisu myds rajat ylittiville kayttéjille.

Palveludirektiivin (2006/123/EY) mukaan yritystoiminnan aloittamiseen ja
harjoittamiseen liittyvat lupamenettelyt tulisi voida hoitaa etdélté ja sdhkdisesti
koko EU:n alueella. Muista jdsenvaltioista perdisin olevien palveluntarjoajien
olisi 1dhtokohtaisesti pystyttdvd toimimaan kansallisten vilineidensd avulla
muiden  jdsenvaltioiden viranomaisten kanssa. Kéytdnnossd  tdmi
palveludirektiivin velvoite on kuitenkin toteutunut heikosti. Suurimmat haasteet
ovat liittyneet rajat ylittdvain sdhkoiseen tunnistautumiseen. Myos komissio on
kiinnittdnyt asiaan huomiota ja ldhettdnyt kaikille jisenvaltioille, mukaan lukien
Suomelle, virallisen huomautuksen (2018/2385) keskitettyjen asiointipisteiden
puutteellisesta toiminnasta. Komissio on nostanut Suomelle ldhettiméssdin
huomautuksessa esille muun muassa puutteita, jotka liittyvit rajat ylittdvien
kéayttdjien sdahkoiseen asiointiin kuten sen, ettd Suomen on varmistettava, etti
jasenvaltioiden  elDAS-asetuksen  mukaisesti  ilmoittamat  sédhkoisen
tunnistamisen menetelmit tunnistetaan ja niiden avulla on mahdollista hoitaa
sdhkoiset menettelyt. Suomi on todennut vastauksessaan komissiolle muun
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muassa sen, ettd sdhkoisid menettelyjd kehitetddn kansallisesti erillisilla
lainsdddantohankkeilla ja  kehittdmisprojekteilla, joilla on itsendiset
toteutusaikataulut sekd kertonut eIDAS-asetuksen kansallisen toimeenpanon
aikataulusta.

6.4.3. Direktiivi digitaalisten vilineiden ja prosessien kdytosta yhtidoikeuden alalla

Digitaalisten vilineiden ja prosessien kiytostd yhtidoikeuden alalla annettu
direktiivi (2019/1151), digitalisaatiodirektiivi, edellyttdd muun ohessa, ettd
osakeyhtid tulee péadsdantdisesti voida perustaa ja sivulitke rekisterdidd
sdahkoisesti ja rajat ylittdvasti ilman fyysistd ldsndoloa Suomessa. Direktiivi
tulee muutamaa poikkeusta lukuun ottamatta olla taytdntdonpantu 1.8.2021
mennessd. Direktiivi kuitenkin mahdollistaa méidrdajan pidentdmisen vuodella,
jos sille on osoitettavissa objektiiviset perusteet. Selvdd on myd0s, ettd jos Suomi
el ole notifioinut omaa tunnistamisratkaisuansa, estyy vastaava asiointi
Suomesta ulospdin.

Tunnistamisratkaisun osalta digitalisaatiodirektiivissd edellytetddn, ettd
jasenvaltioiden on varmistettava, ettd hakijat, jotka ovat unionin kansalaisia,
voivat kéyttdd sdhkoisissd menettelyissd a) jésenvaltion itse hyviksymén
sdhkoisen tunnistamisen jérjestelmédn puitteissa kdyttoon otettua sahkdisen
tunnistamisen menetelmé; b) toisessa jasenvaltiossa kdyttoon otettu sdhkdisen
tunnistamisen menetelméé, joka on tunnustettu rajat ylittdvda todentamista
varten asetuksen (EU) N:0 910/2014 6 artiklan mukaisesti.

Valmistelussa onkin keskeistd huomioida, ettdi EU-sdddokset velvoittavat
Suomea jdsenvaltiona, ja niiden noudattamatta jéattdminen voi johtaa
rikkomusmenettelyn aloittamiseen.

6.5. Luottamusverkostoa ja sdhkoista tunnistamista koskeva saantely
6.5.1. Tunnistusmarkkinoiden saantely

Laki vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista
(617/2009, jiljempéand tunnistuslaki) séditelee luottamusverkostosta ja sen
toimintaa. Tunnistuslaissa sdddetddn sen 1 §:n mukaan vahvasta sdhkoisestd
tunnistamisesta sekd tunnistuspalveluiden tarjoamisesta tunnistuspalveluita
kayttiville palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.

Tunnistuslain 10 §:ssd sdddetddn tunnistuspalvelun tarjoajan velvollisuudesta
ilmoittaa toiminnan aloittamisesta Liikenne- ja viestintdvirastolle (Traficom).
Luottamusverkostoon kuuluvat tunnistuspalvelun tarjoajat, jotka ovat tehneet
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lain 10 §:n mukaisen ilmoituksen Liikenne- ja viestintidvirastoon (Traficom).
Luottamusverkoston  jdsenten on annettava liikkeelle laskemansa
tunnistusviline luottamusverkostossa edelleen vélitettdvéksi. Laissa sdddetddn
toimijoiden ilmoitusvelvollisuudesta, kdyttdoikeuden toimitusehdoista ja myds
kayttdoikeudesta perittavistd korvauksesta. Tunnistuspalvelua on mahdollista
tarjota myo0s tekemattd ilmoitusta Traficomille, mutta tilldin tunnistuspalvelun
tarjoajalla ei ole vahvan sdhkdisen tunnistuspalvelun tarjoajan asemaa. (HE
272/2014 vp, s. 19) Tunnistuslain sddntelylld varmistetaan lisdksi sdhkdisen
asioinnin turvallisuutta tunnistauduttaessa asiointipalveluihin.

Tunnistuslain 2 §:n 1 kohdan mukaan vahvalla sdhkdiselld tunnistamisella
tarkoitetaan sellaista henkilon, oikeushenkilon tai oikeushenkil6d edustavan
luonnollisen henkilon yksiloimistd ja tunnisteen aitouden ja oikeellisuuden
todentamista sdhkoistd menetelmdd kayttden, joka tdyttdd sdhkoisestd
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2
kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan
¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset. Tunnistuslaki ei
siten sddtele matalan tason tunnistusvalineita.

Traficom ylldpitdd rekisterid vahvan sdhkodisen tunnistuspalvelun tarjoajista.
Tunnistuslain esitdiden mukaan rekisteri on jéarjestelylle hyvin keskeinen: seké
kuluttaja ettd tunnistuspalvelua hankkiva palveluntarjoaja voivat sen avulla
luottaa  tunnistuspalvelun tarjoajaan. Kun viline on tarjottu
luottamusverkostoon viélitettavéksi, ei erillisid sopimuksia vélineen toiminnasta
tai tietoturvasta tarvita, silld rekisterissid olevien tunnistusvilineiden tiedetdin
olevan vaatimusten mukaisia. Tunnistuslain 29 § edellyttdd, ettd
tunnistuspalvelun  tarjoajan on  madrdajoin  teetettivd  palvelulleen
arviointielimen arviointi  siitd, tdyttddko  tunnistuspalvelu  sdddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat
vaatimukset.

Luottamusverkoston jdsenille on tunnistuslaissa asetettu tiettyjd velvoitteita.
Tunnistusvélineen tarjoajan on 12 a §n mukaisesti laadittava
tunnistuspalvelunsa kédyttdoikeuden toimitusehdot ja kdytettdva niitd tehdessidin
sopimuksia tunnistusvilityspalveluiden tarjoajien kanssa. Kéyttdoikeuden
ehtojen on oltava tunnistuslain mukaisia sekd kohtuullisia ja syrjimattomia.
Tunnistusvélineen tarjoaja voi kieltdytyd sopimuksen tekemisestd ainoastaan,
jos tunnistusvilityspalvelun tarjoaja toimii vastoin tunnistuslakia tai sen nojalla
annettuja sddnnoksid tai madrayksid taika kieltdytymiselle on muu painava
peruste. Tunnistusvélineen tarjoajan on myds mahdollistettava lain 17 §:n 4
momentin mukaan se, ettd toinen tunnistusvilineen tarjoaja voi kédyttdd sen
myontdmad vahvaa sdhkoistd tunnistusvélinettd ensitunnistamiseen haettaessa
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vastaavan tai alemman varmuustason vahvaa sdhkoisti tunnistusvalinettd. Talla
menettelylld tarkoitetaan lain mukaisesti ensitunnistamisen ketjuttamista (HE
264/2018 vp, s. 31-32).

Luottamusverkoston vastuukysymyksistd on sddnnelty tunnistuslaissa sekd
vahvan sdhkoisen tunnistuspalvelun tarjoajien luottamusverkostosta annetussa
valtioneuvoston asetuksessa (169/2016). Tunnistuslain 12 d §:n mukaisesti se
tunnistuspalvelun tarjoaja, joka tahallaan tai huolimattomasti toimii
luottamusverkostoa koskevan sddntelyn vastaisesti taikka ensitunnistuksesta
sdddettyjen velvollisuuksien vastaisesti, on velvollinen korvaamaan toiselle
tunnistuspalvelun tarjoajalle aiheuttamansa vahingon. Vahingonkorvaus
kasittdd korvauksen kuluista, hinnanerosta sekd muusta valittOmasta
taloudellisesta vahingosta.

Vahvan sdhkdisen tunnistamisen palvelun ja varmenteiden tarjonta katsotaan
télld hetkelld yksityiseksi palveluntarjonnaksi, johon ei liity julkisen vallan
kayttod tai julkista hallintotehtdvéé perustuslain 124 §:n tarkoittamalla tavalla.
(PeVL 16/2009 vp, s. 2-3) Luottamusverkostossa on kyse yksityisistd
palveluntarjoajista koostuvan markkinan sdéntelystd. (HE 36/2009 vp, s. 87)
Markkinaehtoisten toimijoiden varaan rakentuvalla jérjestelylld pyritddn
teknologianeutraaliin ~ tunnistuspalveluiden  kehittymiseen.  Digi- ja
véestdtietoviraston (DVV) tuottamia tunnistuspalveluita sddnnellddn laissa
véestotietojirjestelméstd ja Digi- ja viestotietoviraston varmennepalveluista
(661/2009), laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd
kasittelystd  (159/2007) sekd henkilokorttilaissa. Luottamusverkostosta
sdddettdessd viranomaisen tarjoama henkildkorttiin liitetty kansalaisvarmenne
ei ollut saavuttanut sdhkoisten tunnistamisvélineiden markkinoilla merkittavaa
markkina-asemaa. (HE 74/2016 vp, s. 8). DVV:n tuottamat tunnistuspalvelut
ovat kuitenkin tdlld hetkelld yhtd lailla osa markkinaehtoista
luottamusverkostotoimintaa.

6.5.2. elDAS-asetus ja sen tiaytantoonpano

Sdhkoisestd  tunnistamisesta ja  sdhkodisiin  transaktioihin  liittyvistd
luottamuspalveluista sisdmarkkinoilla annettu Euroopan parlamentin ja
neuvoston asetus (EU) N:o 910/2014 (jéljempanéd eIDAS-asetus) tuli voimaan
17.9.2014 ja sitd on sovellettu 1.7.2016 alkaen. Asetuksessa perustettiin
sdhkoisen tunnistamisen yhteentoimivuusjdrjestelmd, jonka tavoitteena on
mahdollistaa tulevaisuudessa se, ettd toisessa jdsenvaltiossa myoOnnetyilld
sdahkoisilld tunnistamisvilineilld voidaan tunnistautua toisen jdsenvaltioiden
julkisiin tai yksityisiin sdhkoistd tunnistamista vaativiin palveluihin. eIDAS-
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asetus toi muutoksia my0s kansalliseen sdhkodiseen tunnistamiseen, jolloin
tunnistuslain vaatimuksia muutettiin vastaamaan EU-sddntelya.

elDAS-asetuksen tarkoituksena on lisdtd luottamusta sdhkoisiin transaktioihin
sisdmarkkinoilla sekd parantaa julkisten ja yksityisten verkkopalvelujen,
sdahkoisen liiketoiminnan ja sdhkdisen kaupankdynnin toimivuutta unionissa.
Asetuksen 6 artiklassa sdddetddn sdhkoisen tunnistamisen menetelmien
vastavuoroisesta tunnustamisesta. Kun julkisen sektorin elimen yhdessi
jasenvaltiossa tarjoaman verkkopalvelun kéytto edellyttdd kansallisen oikeuden
nojalla tai kansallisessa hallinnollisessa kiytdnndssd sdhkdistd tunnistamista,
toisessa jdsenvaltiossa myOnnetyt verkkopalvelujen kéyttoon tarvittavat
sdhkOisen tunnistamisen menetelmdt on tunnustettava ensimméiisessi
jasenvaltiossa kyseisen verkkopalvelun osalta rajat ylittivdd todentamista
varten. Vastavuoroinen tunnistaminen kuitenkin edellyttdd, ettd sdhkdisen
tunnistamisen menetelmd on myonnetty komission 9 artiklan mukaisesti
julkaisemaan luetteloon sisédltyvin sdhkdisen tunnistamisen jérjestelmin
puitteissa.

Jos tunnistusvilineen tarjoaja haluaa notifioida tunnistusmenetelminsd EU:n
komissiolle, Liikenne- ja viestintivirasto tekee notifioinnin yhteistydssi
tunnistuspalvelun tarjoajan kanssa. Téstd sdaddetddn tunnistuslain 42 a §:ssi,
jonka mukaan viraston tehtdvdnd on ilmoittaa sihkdisen tunnistamisen
jarjestelmid Euroopan komissiolle. Tunnistuksenvilityspalveluita ei notifioida,
mutta tieto niistd harkitaan siséllytettdviksi ainakin yleiselld tasolla menetelméan
notifiointiin. Notifioinnissa annettavista tiedoista sdddetddn komission
tdytantoonpanopaitoksessd olosuhteiden, muotoseikkojen ja menettelyjen
maidrittelemisestd elDAS-asetuksen 9 artiklan 5 kohdan mukaisesti.
Notifiointiin liittyy mahdollinen ETA-alueen jdsenvaltioiden edustajien tekema
vertaisarviointi, joka kestdd kokonaisuudessaan noin kuusi kuukautta.
Vertaisarvioinnin puitteista sdddetddn komission tdytantdonpanopéditoksessi
(EU) 2015/296 menettelyéd koskevien jérjestelyjen vahvistamisesta sahkdiseen
tunnistamiseen liittyvdd jasenvaltioiden vilistd yhteistyotd varten eIDAS-
asetuksen 12 artiklan 7 kohdan mukaisesti.?®

elDAS-asetuksen mukainen vastavuoroinen tunnistaminen ei ole edennyt
toivotulla nopeudella. Asetus on tullut voimaan vuonna 2016, mutta
jasenvaltioiden vililld ei vield tdysiméérdisesti toteudu rajat ylittdva
tunnistaminen. Alkuvuoteen 2021 mennessa Tsekki, Viro, Italia, Alankomaat,
Tanska, Espanja, Latvia, Saksa, Slovakia, Kroatia, Belgia, Luxemburg, Liettua,
Portugali sekd Belgia ovat ilmoittaneet komissiolle omat sdhkdisen

23 ks. traficom sivut
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tunnistamisen jarjestelménsd. Lisdksi useat muut jdsenvaltiot ovat aloittaneet
ilmoittamisprosessin. Helmikuussa 2021 Suomen solmupisteen kautta voivat
Italian, Saksan, Viron sekd Espanjan kansalaiset tunnistautua kansallisiin
asiointipalveluihin. Vaikka vastavuoroinen tunnistaminen toteutuisi asetuksen
mukaisesti, ei asiointi kuitenkaan onnistu asiointipalvelussa, mikili palvelun
tarjoaja el ole tehnyt tarvittavia teknisid muutoksia. Erityisesti
henkil6tunnuksen puuttuminen aiheuttaa haasteita tunnistauduttaessa rajat
ylittdvélld tunnistusvélineelld kansallisiin asiointipalveluihin. (HE 32/2019 vp,
s. 9-10) eIDAS-tunnistusvélineiden henkilon yksiloivét tiedot voivat poiketa
huomattavasti kansallisesta henkilotunnuksesta ja se taas voi estdd rajat
ylittdvdn asioinnin.

Digi- ja viestotietovirasto tuottaa elDAS-asetuksen mukaista kansallista
solmupistettd tunnistuslain 42 ¢ §:n nojalla. Solmupisteen kautta rajat ylittava
tunnistaminen  toteutetaan  valittdimé&lld  tunnistustapahtumat  Suomi.fi-
tunnistuksen kautta. Suomi.fi-tunnistus on tarkoitettu viranomaisten seka
muiden julkista hallintotehtdvdd hoitavien digitaalisiin palveluihin, joten
yksityiset toimijat eivét tdlld hetkelld voi hyodyntda rajat ylittdvaa tunnistusta.
elDAS-asetus jattdd jasenvaltioille mahdollisuuden pééttia siitd, ottavatko ne
yksityisen sektorin mukaan rajat ylittdvddn tunnistamiseen. Kuitenkin
jasenvaltioiden olisi  kannustettava  yksityistd sektoria  kéyttimédan
vapaaehtoisesti vastavuoroisen tunnistamisen menetelmia
tunnistamistarkoituksiin, kun se on tarpeen verkkopalveluissa.>*

elIDAS-asetuksen 49 artiklan ensimmaisen kohdan mukaan Euroopan komissio
jarjesti  julkisen kuulemisen kesdlldi 2020 asetuksen soveltamisen
uudelleenarvioimiseksi ja raportoimiseksi Euroopan parlamentille ja
neuvostolle. Komissio on tdmdn hetken tietojen valossa esittdméssd
parlamentille huhtikuussa 2021 ehdotuksensa EU:n sdhkdistd tunnistamista ja
luottamuspalveluita maéadrittivin asetuksen muutoksista ja eurooppalaisen
digitaalisen identiteetin kehikon luomisesta. Komission odotetaan ehdottavan
eIDAS-asetukseen tdsmennyksid, lisdd velvoittavuutta jésenvaltioihin tukea
rajat ylittdvdd tunnistamiseen edellytyksid ja vahvistuksia yksityisen sektorin
asemaa osallistua ratkaisujen toteuttamiseen. Ennakkotietojen mukaan komissio
tulisi ehdottamaan yhteisti eurooppalaista sddntelyd uuden tyyppisille
luottamuspalveluille, joita varten yksittdisen jdsenvaltion tulisi tuottaa
digitaaliseen lompakkoon viranomaisen henkilon ydinidentiteetin ja siihen
liittyvin digitaalisen  todisteen (kredentiaali). EIDAS-asetuksen
uudelleenarviontia on késitelty laajemmin edelld osassa 1.

24 e|DAS-asetus, johdanto-osan perustelukappaleet 13-17
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Lyhenne PSD2 viittaa sanoihin Payment Services Directive 2, tarkemmin
Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25
pdivand marraskuuta 2015, maksupalveluista sisdmarkkinoilla, direktiivien
2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010
muuttamisesta seki direktiivin 2007/64/EY kumoamisesta (jdljempénd PSD2).
Direktiivi implementoitiin osaksi maksupalvelulakia (290/2010). Direktiivi
asetti uusia vaatimuksia maksupalveluille sekéd vahvan sdhkoisen tunnistamisen
vaatimuksille maksupalvelujen yhteydessa.

Direktiivi korostaa sdhkoisten maksujen turvallisuutta kdyttdjien suojelemiseksi
ja vakaan ympdriston luomiseksi sdhkoiselle kaupankdynnille. Direktiivi
velvoittaa toteuttamaan sdhkoisesti tarjotut maksupalvelut siten, ettd
kéaytettdvissd olevilla teknologioilla voidaan taata kidyttdjan turvallinen
tunnistaminen ja vihentda mahdollisimman paljon petoksen riskid. Kadytannossa
turvatoimien on oltava maksupalveluun liittyvén riskin tason mukaiset.
Turvallinen  tunnistaminen toteutuu tyypillisesti  kidyttden erilaisia
salausjarjestelmid, jotka perustuvat maksajan henkilokohtaisiin laitteisiin. On
katsottu, ettd toimenpiteet, joihin kuuluu tyypillisesti salausjérjestelmia ja joissa
voidaan kdyttdd tunnistamiskoodeja, voivat lisdtd maksutapahtumien
turvallisuutta.?

Palveluntarjoajan on kiytettivd vahvaa tunnistamista, jos maksaja kédyttdd
maksutilidén tietoverkon vilitykselld, kdynnistdd sdhkdisen maksutapahtuman
tai toteuttaa etdkanavan kautta toimen, johon voi liittyd vaarinkdytoksen riski.
Liséksi vahvaan tunnistamiseen liittyisi direktiivin mukaisia lisdvaatimuksia
silloin, kun maksaja kdynnistdd sdhkdéisen maksutapahtuman etiviestimella,
esimerkiksi verkkopankissa. (HE 132/2017 vp, s. 20)

Maksupalvelulain 8 §:n mukaan henkilon vahva tunnistaminen on tehtivi
kahden tekijdn varmennuksella, mika tarkoittaa, ettd vahvan tunnistamisen on
perustuttava  vidhintddn  kahteen  seuraavista  kolmesta  toisistaan
riippumattomasta vaihtoehdosta:

a) johonkin, mitd vain maksupalvelun kayttija tietds;

b) johonkin, mitd vain maksupalvelun kaytté;jalla on hallussaan;

c¢) maksupalvelun kéyttdjin yksiloivddn ominaisuuteen.

25 pSD2, johdanto-osan perustelukappaleet 95-96.



67 (112)

6.6. Valtion identiteetinhallintaa ja tunnistusvilineita koskeva saantely

6.6.1.  Vaestotietojarjestelma ja sen sisdltamat tunnisteet

Viestotietojarjestelméstd  ja sen  yllapidosta sdddetddn  laissa
vdestotietojdrjestelmastd ja Digi- ja véestotietoviraston varmennepalveluista,
jaljempdnd véestotietolaki. Viestotietojdrjestelmd on perusrekisteri, jossa
ylldpidetddn ajantasaiset henkil6tiedot Suomen kansalaisista ja Suomessa
vakinaisesti  tai  tilapdisesti  asuvista  ulkomaalaisista  henkilGista.
Perusrekisterijarjestelmd on luotu palvelemaan koko yhteiskuntaa ja sen
tietohuoltoa. (HE 89/2008 vp, s. 54 ja 64) Seké luonnollisten henkildiden ettd
oikeushenkildiden olemassa olon virallisuus pohjautuu rekisterdintiin, jonka
perusteella henkilot yksiloidddn. Perusrekisterit muodostavat yhteiskunnan
perustietovarantojirjestelmin.?¢

Perusrekistereille on ominaista, ettd niistd sdddetddn laissa tai asetuksessa.
Niiden tietoihin liittyy my0s niin sanottu julkinen luotettavuus tai muu vastaava
tietojen luotettavuuden takaava ominaisuus. Perusrekisterin luotettavuudella
tarkoitetaan sitd, ettd tiedot katsotaan 1dhtokohtaisesti eheiksi eli luotettaviksi ja
ajantasaisiksi, jollei asiasta esitetd vastaniyttod.

Viestotietolain 18 §:ssd sdddetddn niisté jarjestelmén tiedoista, joiden katsotaan
olevan julkisesti luotettavia. Pykédldn mukaan pidetdén viestotietojarjestelmain
talletettuja 13 §:n 1 momentin 1-21 kohdissa tarkoitettuja henkilGtietoja
julkisesti luotettavina tietoina, jollei osoiteta, ettd tieto on virheellinen tai
puutteellinen. Muita kuin 13 §:ssé tarkoitettuja jarjestelméadn talletettuja tietoja
julkinen luotettavuus ei koske ja niitd saa kéyttdd henkilod koskevassa
paitoksenteossa vain, jos hénelle annetaan piddtdksenteon yhteydessd
nimenomainen selvitys tietojen sisillostd ja kdytostd (HE 89/2008 vp, s. 83). 13
§mn tietoihin sisdltyy muun muassa tekninen tunnistetieto ja sdhkdinen
asiointitunnus.

Viestotietojarjestelmé perustuu niin kutsutun kertarekisterdinnin periaatteelle,
jonka mukaan rekisteroitdvét tiedot tulee rekisterdidd vain kerran, jolloin
tietojen péadllekkdistd rekisterdintid tietojdrjestelmiin eri asiayhteyksissd
véltettdisiin. Muut toimijat pdaivittdvdt omiin rekistereihinsd tietonsa
viestotietojirjestelmistd.?’  Viestotietojirjestelmin  sisdltimit olennaiset

26 \Voutilainen Tomi: ICT-oikeus sihkdisessa hallinnossa, 2009, s. 90.

27 Voutilainen (2009), s. 90
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henkil6d identifioivat tunnisteet ovat henkilotunnus, sidhkodinen asiointitunnus
sekd ulkomaan kansalaista koskeva rekisterimerkinta.

Séhkodinen asiointitunnus liittyy varmenteen mydntdmiseen. Viestotietolain 63
§:n  mukaan, kun henkilon tiedot talletetaan ensimmadisen Kkerran
véestotietojirjestelmédn, hénelle annetaan sdhkoisen asiointitunnuksen
antamisessa tarvittava yksilollinen tekninen tunnistetieto. Tekninen
tunnistetieto muutetaan yksilolliseksi asiointitunnukseksi, kun henkil6lle
myonnetddn ensimmadiisen kerran kansalaisvarmenne tai muu DVV:n myontdma
varmenne. Tekninen tunnistetieto ja sdhkdinen asiointitunnus muodostuvat
kahdeksasta satunnaisesti valitusta numerosta sekd tarkastusmerkistd, eivatka
sisélld henkil6on liittyvid tunnistetietoja.

6.6.2. Digi- ja vaestotietoviraston varmennetoiminta ja kansalaisvarmenne

Digi- ja viestOtietovirasto tuottaa véestOtietolain mukaisesti varmennetun
sdhkdisen asioinnin palveluita. DVV tuottaa henkilévarmenteita kansalaisille,
organisaatioille seké sosiaali- ja terveydenhuoltosektorille. Henkildvarmenteita
kéaytetddn tietoverkkojen kautta tapahtuvassa tunnistamisessa, salauksessa ja
sdahkoisen allekirjoituksen tekemisessd. DVV:n myoOntdmét tunnistus- ja
allekirjoitusvarmenteet tayttavit sekd eIDAS-asetuksen ettd
tunnistuspalvelulain mukaiset vaatimukset. DVV toimii korkean tason
vaatimukset  tdyttdvdnd  tunnistuspalvelun  tarjoajana  tuottaessaan
varmennepohjaista tunnistusvilineitd. DVV:n tuottamat varmennepalvelut ovat
osa luottamusverkostoa ja tédlld hetkelld kansallisesti ainoana korkean tason
tunnistusvilineen tarjoaja. Muut luottamusverkostossa olevat tunnistuspalvelun
tarjoajat tuottavat korotetun tason tunnistuspalveluita. Pddsééntdisesti korotetun
tason tunnistusviline riittdé tunnistauduttaessa sdhkdisiin asiointipalveluihin.

DVV:n varmennepalvelu koostuu varmennejérjestelmésté, jossa varmentajan
toimesta luodaan varmenteet ja allekirjoitetaan suljettujen varmenteiden
sulkulistat, voimassaolevien varmenteiden varmennehakemistosta,
neuvontapalvelusta, suljettavien varmenteiden sulkupalvelusta seka suljettujen
varmenteiden sulkulistapalvelusta. Varmenteiden ja toimikorttien hallinnointi
tapahtuu varmennetietojarjestelméssd. DVV:lle kuuluvat tehtdvit on pykéldssi
jaettu kahteen osaan, joista ensimmadinen koskee viranomaistehtédvii eli viraston
hoidettavaksi sdddettyd kansalaisvarmennetta koskevaa tehtdvikokonaisuutta
sekd toinen osa niitd tehtdvid ja palveluita, joita DVV:n on mahdollista tarjota
esimerkiksi liiketaloudellisina palveluina. Kansalaisvarmennetta lukuun
ottamatta DVV:lli ei ole minkéénlaista monopoliasemaa tai yksinoikeutta siiné
varmennepalvelujen ja suoritteiden tuottamiseen. (HE 89/2008 vp, s. 53)
DVV:n lakisddteisend tehtdvdnd on kuitenkin lisdksi tuottaa sosiaali- ja
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terveydenhuollon varmennepalvelut (laki sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd késittelysti ja laki sdhkoisestd ladkeméardayksestd).

Kansalaisvarmenteella  tarkoitetaan DVV:n  luonnolliselle  henkildlle
myOntdimdd varmennetta, joka sisdltyy henkilokorttilaissa (663/2016)
tarkoitettuun henkildkorttiin tai muuhun viranomaisen asiakirjaan tai tekniseen
alustaan, ja jota kiytetdén henkilon todentamista, sdhkoisen allekirjoituksen
tekemistd sekd asiakirjojen ja viestien salausta varten. Kansalaisvarmenteella
tarkoitetaan my0s muuhun viranomaisen asiakirjaan tai tekniseen alustaan
sisdltyvdd DVV:n myontdmid varmennetta, jota kédytetddn edelld mainittuun
tarkoitukseen. Viestotietolaissa sddnnellddn tarkemmin DVV:n
varmennetoimintaan liittyvid menettelyitd ja tietojen késittelya.

Kansalaisvarmenne on julkisoikeudellinen suorite tuotettaessa varmennetta
viralliselle henkil6kortille. Muille alustoille tuotettaessa kansalaisvarmenne ei
ole julkisoikeudellinen suorite, koska periaatteessa loppukéayttdjd voi itse valita
markkinoilla olevan kortti- tai muun tallennealustan yksityisiltd markkinoilta.?®
Henkilon yksilGintitietona kdytetddn kansalaisvarmenteella tapahtuvassa
tunnistuksessa sdahkoisti asiointitunnusta (SATU).

6.7. Julkisen sektorin sdahkoiset palvelut, tunnistaminen ja tiedonhallinta
6.7.1.  Velvollisuus jarjestaa sahkoisia palveluita

Julkisen sektorin palvelujen jarjestiminen pohjautuu ensisijaisesti hallintolakiin
ja siind sdddettyyn. Hallintolain 7 §:n palveluperiaatteen mukaisesti asiointi ja
asian késittely viranomaisessa on pyrittdva jirjestdmiin siten, ettd hallinnossa
asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa
tehtdviansd tuloksellisesti. Palveluperiaate ja viranomaisen tehtdvien
tuloksellinen hoitaminen merkitsevit sitd, ettd asiointi tulee voida tapahtua sekd
hallinnossa asioivan, ettd viranomaisen kannalta mahdollisimman nopeasti,
joustavasti ja yksinkertaisesti sekd kustannuksia sddstden. Asiointi on pyrittdva
jarjestimddn siten, ettd hallinnossa asioiva voi helposti muodostaa
kokonaiskisityksen asiansa hoitamiseen tarvittavan palvelun sisillosté ja sithen
liittyvistd toimista. (HE 72/2002 vp, s.57)

Viranomaisen velvollisuudesta tarjota palvelujaan digitaalisesti on sdddetty
digitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019, jéljempéna
digipalvelulaki). Lain esitdiden mukaan digipalvelulaki on hallintolakia ja
muita hallinnon yleislakeja tdydentdvd erityislaki, jossa maddritellddan

28 Valtiontalouden tarkastusviraston toiminnantarkastuskertomus 161/2008, s. 30.
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digitaalisille palveluille asetettavat erityiset vaatimukset ja pyritddn turvaamaan
kaikille yhtdldinen mahdollisuus asiansa hoitamiseen palvelun laadusta
riippumatta sekd vastaamaan mahdollisimman hyvin yhteiskunnallisten
erityisryhmien tarpeisiin palvelujen saamisessa.

Digipalvelulain 2 luvun 5 §:n mukaan viranomaisen on tarjottava jokaiselle
mahdollisuus toimittaa asiointitarpeeseensa liittyvédt sdhkodiset viestit ja
asiakirjat  kidyttden  digitaalisia  palveluita tai  muita  sdhkoisid
tiedonsiirtomenetelmid. Kaytinnosséd sddnnos tarkoittaa, ettd viranomaisella on
velvollisuus  jérjestdd palvelutoimintansa siten, ettd sdhkoinen asiointi
viranomaisen kanssa on mahdollista kaikissa viranomaisen toimialaan ja
toimivaltaan kuuluvissa asioissa. Koska digipalvelulaissa viranomaiselle on
sdddetty velvollisuus tarjota hallinnon asiakkaalle mahdollisuutta ldhettda
viranomaiselle sdhkoisid viestejd, ei asiointimahdollisuus rajaudu pelkéstidn
asioiden vireillepanoon. Digitaalisia palveluyja ja muita sdhkoisid
tiedonsiirtomenetelmi kiyttden on pystyttdva asioimaan viranomaisen kanssa
mistd tahansa syystd, joka liittyy hallinnon asiakkaan tarpeeseen asioida
hallinnossa.?’

Digipalvelulaissa sdddetyn perusteella kaikki asian vireillepanot ja
asiankdsittelyn vélitoimenpiteet on pystyttdva hoitamaan myds sdhkdisesti, ellei
muualla laissa ole toisin sdddetty, koska laissa on myds mainittu sdhkoiset
asiakirjat, jotka on voitava toimittaa viranomaiselle sen kdytossd olevien
sahkoisten tiedonsiirtomenetelmien avulla. Lain 2 luvun sddnnds ei siten
pohjaudu vain viestien ldhettimiseen viranomaisen ja hallinnon asiakkaan
vdlilld vaan se tarkoittaa viranomaiselle sdddettyd kattavaa velvollisuutta
sdhkdisen asioinnin jdrjestimiseen ja digitaalisten palvelujen tarjoamiseen
viranomaisen toimialalla.?® Laki sdhkoisesti asioinnista viranomaistoiminnassa
(13/2003) osaltaan menettelysdénndstensé kautta tukee digitaalisten palvelujen
jarjestdmistd ja asiointia viranomaisissa.

Kaikkien viranomaisten ei vilttdmétti ole tarkoituksenmukaista kehittdd omia
digitaalisia palveluja. Hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista
annetun lain (571/2016, jdljempéna tukipalvelulaki) tarkoituksena on parantaa
julkisten palvelujen saatavuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja
ohjausta sekd edistdd julkisen hallinnon toiminnan tehokkuutta ja tuottavuutta.
Lakiin sisdltyvit hallinnon yhteisid sdhkodisen asioinnin tukipalveluja koskevat
sadnnokset. Tukipalveluilla tarkoitetaan yhteistd sdhkoisen asioinnin
tukipalvelua, jota kéyttdjdorganisaatio kdyttda asiointipalvelunsa tai muun sille

2 Voutilainen 2020, s. 190
30 |bid.
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kuuluvan tehtdvin taikka sen tarjoaman palvelun tukena. Laissa sdddetdan
tukipalvelujen toiminnallisuuksista, palvelutuottajien vastuista ja tehtdvisti
sekd henkildtietojen ja muiden tietojen kisittelystd tukipalvelujen tuottamiseksi.
Laissa sdddetdin myds velvollisuudesta ja oikeudesta kéyttdd yhteisid
tukipalveluja. Léhtokohtaisesti viranomaisella on velvollisuus kiyttdd lain 3
§:ssd lueteltuja tukipalveluja (Suomi.fi-palvelut) muutamia poikkeuksia lukuun
ottamatta. Tukipalveluja tuottaa padasiallisesti Digi- ja véestotietovirasto.

6.7.2. Henkilollisyyden osoittaminen sahkoisissa julkisissa palveluissa

Vaikka tunnistuslaki sdintelee kansallisesti vahvaa sdhkoistd tunnistamista,
siind ei sdddelld siitd, milloin organisaatioiden asiointipalveluissa tulisi kayttaa
lain tarkoittamaa vahvaa sdhkdistd tunnistamista henkiléiden tunnistamiseksi.
Vahvan sdhkoisen tunnistamisen kéyttovelvoitteesta sdddetddn laissa
digitaalisten palvelujen tarjoamisesta (306/2019). Lain 6 §:ssd on sddnnokset
palvelun kayttdjan sdhkoisen tunnistamisen vaatimuksista ja rajoituksista.
Ennen digipalvelulain voimaantuloa sddntelyssa ei ole ollut selkeitd sdanndoksid
tilanteista, joissa palvelun kayttdja pitéisi tunnistaa ja
tunnistamismahdollisuuden puuttuminen on néhty esteend sdhkoiselle
asioinnille viranomaisissa. Laissa kayttéjélla tarkoitetaan luonnollista henkild4,
joka kayttaa digitaalista palvelua joko oman asiansa hoitamiseen taikka toisen
luonnollisen henkilon tai oikeushenkilon puolesta. Digipalvelulain esitéiden
mukaisesti laki on néhtdvissd hallintolakia ja muita hallinnon yleislakeja
tdydentdvand erityislakina, jossa maddritellddn digitaalisille palveluille
asetettavat erityiset vaatimukset ja pyritddn turvaamaan kaikille yhtdldinen
mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta seké
vastaamaan mahdollisimman hyvin yhteiskunnallisten erityisryhmien tarpeisiin
palvelujen saamisessa. (HE 60/2018 vp)

Digipalvelulain 6 §:n mukaisesti vahvan sdhkoisen tunnistamisen vaatimukselle
tulee olla perusteltu tarve palvelun tai sen tietosisdltoon liittyvien
kayttdoikeuksien varmistamiseksi tai palvelussa tehtdvddn toimeen liittyvien
oikeusvaikutusten vuoksi. Mikili digitaalisesta palvelusta on mahdollista saada
salassa pidettdvia tietosisdltdjd ndhtavaksi ja kiytettdviksi, palvelun kdyttdja on
tdlloin tunnistettava vahvasti. Pykdlan nojalla on kuitenkin mahdollista
painavasta perustellusta syystd hyodyntdd muuta vastaavaa tietoturvalista
tunnistuspalvelua.

Hallituksen esityksessd (HE 60/2018) on tarkennettu tilanteita, jossa tulisi vaatia
vahvaa sdhkoistd tunnistusta. Esitdiden mukaan digipalvelulain nojalla
viranomaisen arvioitavaksi jdid tapauskohtaisesti tunnistamisen vaatimus
asiointipalveluissaan. Viranomainen voi vaatia sdhkoistd tunnistamista
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esimerkiksi silloin, kun kdyttdja péadsee palvelussa katsomaan omia tietojaan
taikka valtuutuksen perusteella edustamansa henkilon tietoja. Vahvaa sdahkoisti
tunnistamista olisi kuitenkin kéytettdva erityisesti palveluissa, joissa kéyttdja
pidsee ndkemdin tai kdsittelemddn terveydentilaansa koskevia tietoja, muita
erityisiin henkil6tietoryhmiin kuuluvia tietoja, sosiaalihuollon asiakkuutta
koskevia tietoja, oppilashuoltoon liittyvid tietoja sekd liikke- ja
ammattisalaisuuksia. (HE 60/2018 vp)

Muussa lainsddddnnossd on suhteellisen vidhdn sdannoksid siitd, milloin
sdhkdinen asiointi edellyttdd nimenomaan vahvaa sdhkoistd tunnistamista.
Esimerkiksi sdhkoisestd asioinnista viranomaistoiminnasta annetun lain
(13/2003) 18 §:ssd edellytetddn todisteellisen tiedoksiannon yhteydessi
tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen.
Erityislainsdddiantoon  sisdltyy  kuitenkin jonkun verran sdénnoksid
henkil6llisyyden osoittamisesta tiettyd toimialaa tai palvelua koskevassa
sdhkoisessd asioinnissa. Télloin laissa saatetaan edellyttdd joko tunnistuslain
mukaisten vahvan sdhkoisen tunnistusvélineiden kayttod taikka muuta
tietoturvallista tunnistamistapaa. Erityislait saattavat myds yleisesti edellyttaa,
ettd henkil6llisyys voidaan luotettavasti todistaa. Erityisesti terveydenhuoltoon
liittyvdssd  sdhkoisessd asioinnissa saatetaan lain tasolla edellyttda
nimenomaisesti tunnistuslain mukaista vahvaa sdhkoisti tunnistamista.

Julkishallinnon organisaatioilla on tukipalvelulain mukaan velvoite
ensisijaisesti kdyttad vahvaan sdhkoiseen tunnistamiseen lain 3 §:n 4-kohdassa
tarkoitettua luonnollisen henkilon tunnistuspalvelua, joka tunnistaa julkisen
hallinnon sdhkoisid palveluja kdyttdvan luonnollisen henkilon tunnistuslaissa
tarkoitetun  tunnistuspalvelun tarjoajan palvelua kiyttden, hallinnoi
tunnistustapahtumaa sekd luovuttaa viestotietojdrjestelmistd  henkilon
yksilointid koskevat tiedot kéyttdjdorganisaatiolle (Suomi.fi-tunnistus).
Léhtokohtaisesti julkishallinnon organisaation on hyddynnettivd Suomi.fi-
tunnistusta asiointipalveluissa, joissa vahva sdhkdinen tunnistaminen on
tarpeen. Télld hetkelld valtio kilpailuttaa Suomi.fi —palveluun kéytettdvéksi
luottamusverkoston toimijoiden tunnistuspalvelut.

Viranomaisen tuottaessa digitaalisia palveluja, on lainsdddanndssd huomioitu
viime vuosina my0s korostuneemmin tiedonhallinta ja sitd kautta tiedon
yhteentoimivuus. Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019,
jaljempédnd tiedonhallintalaki) tarkoituksena on varmistaa viranomaisten
tietoaineistojen yhdenmukainen, laadukas ja tietoturvallinen hallinta,
mahdollistaa  viranomaisten tietoaineistojen turvallinen ja  tehokas
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hyodyntaminen sekd edistdd tietojdrjestelmien ja  tietovarantojen
yhteentoimivuutta.

Tiedonhallintalaissa sdddetddn tiedonhallinnan jérjestdmisestd,
tietoturvallisuudesta, tietoaineistojen muodostamisesta ja  sdhkoisestd
luovutustavasta, asianhallinnasta sekd julkisen hallinnon tiedonhallinnan
yleisestd ohjauksesta. Tiedonhallintalaissa sdddetddn myds laajasti siitd, miten
tietoa voidaan luovuttaa teknisten rajapintojen avulla. Henkil6tietojen
luovutuksesta teknisten rajapintojen avulla viranomaisten vililld sdddetidan
tiedonhallintalain 22 §:ssd ja lain 24 §:ssd sdddetddn tietoaineistojen
luovuttamisesta rajapinnan avulla muille kuin viranomaisille. Ldhtokohtaisesti
viranomaisten on toteutettava sddnndllisesti toistuva ja vakiosiséltdinen
sdhkdinen tietojen luovuttaminen tietojdrjestelmien vélilld teknisten
rajapintojen avulla, jos vastaanottavalla viranomaisella on tietoihin laissa
sdddetty tiedonsaantioikeus. Tietojen luovuttaminen teknisten rajapintojen
avulla on toteutettava tietojarjestelmien viélilld siten, ettd teknisesti varmistetaan
luovutettavien tietojen tapauskohtainen tarpeellisuus tai valttiméattomyys tietoja
saavan viranomaisen tehtdvien hoitamiseksi, jos luovutettavat tiedot ovat
henkilGtietoja tai salassa pidettdvid tietoja. Viranomainen voi luovuttaa
teknisten rajapintojen avulla tietoja muulle kuin toiselle viranomaiselle, jos
tiedot saavalla toimijalla on erikseen laissa sdddetty tiedonsaantioikeus ja oikeus
késitelld niité tietoja.

Tiedonhallintalain 20  §:ssd  sdddetddn tietoaineistojen kerddmisestd
viranomaistoimintaa varten. Viranomaisen on pyrittivd hyodyntimain toisen
viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tarvittavat
tiedot toiselta viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla.
Tietojen hyddyntdmisessd on huolehdittava asianosaisen tai muun hallinnon
asiakkaan oikeusturvasta. Lisdksi jos viranomaisella on oikeus saada toisen
viranomaisen tietovarannosta tehtéviensd hoitamista varten tietoja luotettavasti
ja ajantasaisesti teknisen rajapinnan tai katseluyhteyden avulla, se ei saa vaatia
asiakastaan esittiméaén tai toimittamaan tallaista todistusta tai otetta, ellei se ole
valttdmétontd asian selvittdmiseksi.

Sddannoksen tarkoituksena on vidhentdd viranomaisten rinnakkaista ja
paillekkdistd tietojen kerddmistd hallinnon asiakkailta sekd varmistaa, ettd
viranomaiset kédyttiisivét ajantasaisia tietoja niiden alkuperéisisti tietoldhteista.
Asiakkailta pyydettdvin tiedon osalta lain esitdissd tuodaan esiin, ettd
viranomaisilla on useissa tilanteissa mahdollisuus saada tehtiviensd
hoitamiseen tarvitsemansa erilaisiin todistuksiin ja otteisiin liittyvit tiedot
toiselta viranomaiselta ajantasaisesti. Tastd syystd ei ole perusteita, etti
hallinnon asiakasta edellytettdisiin toimittamaan tillaiset tiedot. Jos



74 (112)

viranomaisella olisi tehtidviensd hoitamista varten oikeus saada luotettavasti ja
ajantasaisesti teknisen rajapinnan tai katseluyhteyden avulla toisen
viranomaisen tietovarannosta sellaisia tietoja, joita otteesta tai todistuksesta
ilmenisi, ei otteita tai todistuksia saisi vaatia hallinnon asiakkaalta. Asiakasta ei
myOskddn muulla tavalla saisi vaatia toimittamaan vastaavaa tietoa.
Tarkoituksena on varmistaa, ettei jo kerran asiakkaalta saatua tai muutoin
viranomaisen rekister6iméaa tietoa kysyttiisi uudestaan hallinnon asiakkaalta.
(HE 284/2018 vp)

6.8. HenkilGllisyysasiakirjojen saantely

6.8.1. Henkilollisyysasiakirjojen sddntelysta yleisesti

Suomen lainsdddédntd ei sdédntele yleiselld tasolla sitd, millaisilla asiakirjoilla
henkildllisyyden voi osoittaa. Kansallisesti ei ole kéytdssd virallisen
henkil6llisyystodistuksen kisitettd tai lainsddddnnossd asetettuja edellytyksid
sille, millaiset asiakirjat voivat toimia henkil6llisyystodistuksina tai mitka
asiakirjat tulee hyviksya. Virallinen henkil6llisyystodistus on vanha nimike,
josta luovuttiin nimenomaisesti 1980-luvun lopussa, kun siirryttiin paperisista
henkildllisyystodistuksista henkilokortteihin.31 Nykyisin lainsdddéntd ja
henkildllisyyden osoittamisen kdytdnndt perustuvat yhtdéltd tiettyjen
viranomaisen myontdmien asiakirjojen sddntelyyn (passi, henkilokortti) sekd
toisaalta tietyssd viranomaisessa, toimialalla tai asiointitapahtumassa
tapahtuvan kasvokkain tehtdvin tunnistamisen sdéntelyyn eri laeissa.
Kasvokkain tehtdvin henkil6llisyyden todentamisen tavat ovat lisdksi
kaytdnndssd voineet muotoutua moninaisiksi.

Passi ja henkilokortti ovat poliisin myontdmid henkilollisyyttd osoittavia
asiakirjoja. Ne ovat tietyin henkilokortteja koskevin poikkeuksin myds
matkustusasiakirjoja. Passilaissa ja henkilokorttilaissa sdddetddn esimerkiksi
ndiden asiakirjojen myOntdmisestd, luovuttamisesta ja peruuttamisesta.
Keskeiseksi niissd sdddetddn niistd edellytyksistd, joilla asiakirja voidaan
myontdd, ja henkilon tunnistamisesta passia tai henkilokorttia mydnnettaessa.
Passilaissa ei sdddetd nimenomaisesti sen asemasta henkilollisyyttd osoittavana
asiakirjana, mutta henkilokorttilain 1 §:n mukaan laissa sdddetddan Suomen
kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle henkildllisyyden
osoitukseksi myonnettidvistd henkilokortista. Lait eivit erikseen velvoita
toimijoita hyvdksyméén asiakirjoja henkildllisyystodisteina tai henkilod
tunnistettaessa.

31 Henkildllisyyden luomista koskeva hanke (identiteettiohjelma) - Tyéryhman loppuraportti (Sisdasiainministerién julkaisuja

32/2010, s. 31)
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Passilaissa ja henkilokorttilaissa sdddetdédn, ettd hakijan on ldhtokohtaisesti
passia tai henkilokorttia hakiessaan esitettivd voimassa oleva henkilollisyytta
osoittava asiakirja. Poliisin myOntdmistd henkilollisyyttd —osoittavista
asiakirjoista sdddetddn tarkemmin valtioneuvoston asetuksella. Passeista ja
henkilokorteista annetussa valtioneuvoston asetuksessa (1167/2016) sdddetidin
seuraavaa:

Tunnistamisasiakirjana henkilokorttia ja passia haettaessa hyviksytidin
passilain (671/2006) 3, 3 a—3 ¢ ja 4 §:ssd tarkoitettu voimassa oleva passi,
henkil6korttilain (663/2016) 1 §:n 1 ja 2 momentissa tarkoitettu voimassa oleva
henkilokortti sekd ulkomaalaislain (301/2004) 134 §:ssd  tarkoitettu
muukalaispassi ja 135 §:ssé tarkoitettu pakolaisen matkustusasiakirja.

Jos 1 momentissa tarkoitetussa ~muukalaispassissa tai pakolaisen
matkustusasiakirjassa on ulkomaalaislain 136 §:n 5 momentissa tarkoitettu
merkintd selvittiméttomastd henkilollisyydestd, asiakirjaa ei kuitenkaan
hyviksytd tunnistamisasiakirjana passi- ja henkilokorttimenettelyssa.

Asetus koskee nimenomaisesti vain sitd, mitkd asiakirjat hyviksytiddn
henkildllisyytta osittaviksi myOdnnettiessd passia ja henkilokorttia. Kéytdnnossi
se kuitenkin asettaa hyviksyttdvin menettelyn tason my6s muussa asioinnissa,
jossa henkilollisyydestd on varmistuttava korkealla luotettavuudella.

Lainsddaddnndéssd on  voitu  erikseen  sddtdd  jossakin  fyysisessd
asiointitapahtumassa  tehtdvéstd  tunnistamisesta tai  henkil6llisyyden
osoittamisesta. Ndissd yhteyksissd madritelldin myd6s, milld asiakirjalla tai
menettelylld tunnistaminen tapahtuu. Tdmd voi tapahtua yleisesti tai
edellyttdmailld erityisesti passin tai henkilokortin kayttdmistd. Tunnistuslain
mukaan henkil6llisyyden varmentaminen voi perustua viranomaisen
myOntdiméddn henkildllisyyttd osoittavaan asiakirjaan. Esimerkkind yleisestd
luotettavuuden vaatimuksesta on rahanpesusddntely, jossa edellytetddn
asiakkaan henkil6llisyyden varmistamista luotettavasta ja riippumattomasta
lahteestd perdisin olevien asiakirjojen tai tietojen perusteella.

6.8.2. Henkilokortin saantely

HenkilSkorttilaissa (663/2016) sdddetddn Suomen kansalaiselle ja Suomessa
oleskelevalle ulkomaalaiselle henkil6llisyyden osoitukseksi myOnnettavasté
henkilkortista. Laissa sdddetty koskee tietyin poikkeuksin myos ulkomaalaisen
henkilokortista, alaikdisen henkilokorttia ja viliaikaista henkildkorttia.
Henkilokortin myontéé poliisilaitos.
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Alaikdinen voi saada sekd tavallisen henkilokortin ettd erityisen alaikdisen
henkilokortin. Alaikdisen henkilokortti voidaan myo6ntdd ilman huoltajan
suostumusta eikd se toimi matkustusasiakirjana. Tavallinen henkilokortti
voidaan myontdd alaikdiselle hakijalle ldahtokohtaisesti vain huoltajien
suostumuksella.

Henkilokortti on lain 2 §:n mukaan my6s matkustusasiakirja, kun se on
myonnetty Suomen kansalaiselle. Matkustusasiakirjoja eivdt kuitenkaan ole
alaikdisen henkilokortti, véliaikainen henkilokortti tai pelkkddn sdhkodiseen
asiointiin tarkoitettu henkilokortti, joka voidaan myontdd rikoksesta epdillylle
tai tuomitulle ennen rangaistuksen suorittamista.

Henkilokorttiin sisdltyy viestotietojdrjestelmésti ja Digi- ja vdestdtietoviraston
varmennepalveluista annetun lain (661/2009) 61 §:n 3 momentissa tarkoitettu
Digi- ja véestotietoviraston myontdma kansalaisvarmenne. Tdmé ei koske
alaikdisen henkilokorttia eikd viliaikaista henkilokorttia.

Henkilokortin myontdmisen edellytyksend on, ettd hakija on tunnistettu ja hinen
henkil6llisyytensd on luotettavasti todennettu. Hakijan on henkil6korttia
hakiessaan esitettivd voimassa oleva henkil6llisyyttd osoittava asiakirja. Jos
hakijalla ei ole esittdd tdllaista asiakirjaa, henkilokortin myontdvé viranomainen
tunnistaa hakijan ja todentaa tdmén henkil6llisyyden. Séhkodinen asiointi
edellyttdd  vahvasta  sdhkoOisestd  tunnistamisesta  ja  sdhkdisistéd
luottamuspalveluista annetussa laissa (617/2009) tarkoitettua tunnistusvélinetta.

7. Toimintamallin kilpailu- ja valtiontukioikeudelliset nakokohdat
7.1. Yleisesti kilpailu- ja valtiontukisaantelysta

71.1. Soveltamisala ja taloudellisen toiminnan kasite

Kilpailu- ja wvaltiontukisdintely koskee kaikkia taloudellista toimintaa
harjoittavia yksikoitd, riippumatta niiden oikeudellisesta muodosta tai
rahoitustavasta. Taloudellisen toiminnan arviointi on toiminta- ei
organisaatiokohtaista.  Kilpailu- ja  valtiontukisdéntelyd  sovelletaan
lahtokohtaisesti kaikkeen toimintaan, jossa palveluja tai tavaroita tarjotaan
markkinoilla.>? Esimerkiksi kansallisen lainsifidinndn tuoma asema osana
julkista hallintoa ei ole téssd suhteessa merkityksellista.

32 Kts. esim. yhteisdjen tuomioistuimen tuomio 16.6.1987, komissio v. Italia, 118/85, ECLI:EU:C:1987:283, 7 kohta; yhteisdjen
tuomioistuimen tuomio 18.6.1998, komissio v. Italia, C-35/96, ECLI:EU:C:1998:303, 36 kohta; yhteistjen tuomioistuimen
tuomio 12.9.2000, Pavlov ym., yhdistetyt asiat C-180/98—C-184/98, ECLI:EU:C:2000:428, 75 kohta.
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Arvioitaessa sitd, onko kyse taloudellisesta toiminnasta, voidaan tarkastella
esimerkiksi sitd, onko palveluille olemassa markkina taikka olisivatko muut
toimijat halukkaita ja kykenevid tuottamaan palvelua markkinalla.
Taloudellisten ja muiden kuin taloudellisten toimintojen vélinen ero riippuu
jossain mddrin myds valtion poliittisista valinnoista ja taloudellisesta
kehityksestd. Toiminta, joka yhdessd jasenvaltiossa katsottaisiin taloudelliseksi
ei vilttimitti ole siti toisessa jisenvaltiossa.>

Arvioinnissa on annettu painoarvoa esimerkiksi sille, harjoitetaanko vastaavaa
toimintaa markkinoille yksityisten toimesta®* vai onko palvelutuotanto
kokonaisuutena varattu julkishallinnolle®. Esimerkiksi tapauksessa Ambulanz
Glockner (C-475/99) EU-tuomioistuin katsoi, ettd sairaankuljetusten
tarjoaminen oli taloudellista toimintaa pelkdstddn silli perusteella, ettd
palveluita oli aikaisemmin tarjonnut yksityinen toimija.*® Toiminta voi my®os
olla taloudellista silld perusteella, ettd muut toiminnanharjoittajat olisivat
halukkaita ja pystyisivét tuottamaan palvelua markkinoilla. Arvioinnissa ei
mydskidn ole merkitystd silli, ettd jokin palvelu tuotetaan itse.” Esimerkiksi
viranomaisen paitos olla sallimatta sité, ettd kolmannet osapuolet tuottaisivat
tiettyi palvelua, ei tarkoita, etteikd kyse voisi olla taloudellisesta toiminnasta.*®

Kiellettyd valtiontukea tai kilpailuneutraliteettia koskeva sdintely ei tule
sovellettavaksi, kun kyse on viranomaisesta, joka toimii julkisen vallan
kéyttdjand tai viranomaisen ominaisuudessaan. Julkisen sektorin elimen
voidaan katsoa toimivan julkisen vallan kéyttdjana, kun kyseessé oleva toiminta
kuuluu valtion keskeisiin tehtdviin tai liittyy niihin tehtdviin luonteeltaan,
tavoitteeltaan seki sithen sovellettavilta sdannéiltdan.>® Jos jisenvaltio ei ole
padttinyt ottaa kdyttoon markkinamekanismeja, toiminnot, jotka luontaisesti
ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta valtio vastaa, eivét
yleensi ole taloudellisia toimintoja.*’

Taloudellisen toiminnan arviointi on toiminta- ei organisaatiokohtaista. Jos
julkisyhteis0 harjoittaa taloudellista toimintaa, joka voidaan erottaa julkisen
vallan kdytostd, tulee valtiontuen mahdollisuus arvioitavaksi timén toiminnan

33 Komission tiedonanto Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdassa tarkoitetusta valtiontuen
kasitteesta (2016/C 262/01), para 13.
34 Kuoppamaki, Petri: Uusi kilpailuoikeus (2018, Alma Talent), s. 58. (Alma Verkkokirjahylly, 18.1.2021 14:33:12)

35 Kuoppamaki, s. 59.
36 Kuopppamaki, s. 59.

37 Komission tiedonanto (2016/C 262/01), para 14.

38 Komission tiedonanto (2016/C 262/01), para 14.

39 Yhteistjen tuomioistuimen tuomio 16.6.1987, komissio v. Italia, 118/85, ECLI:EU:C:1987:283, 7 ja 8 kohta.
40 Komission tiedonanto (2016/C 262/01), para 17; HE 40/2013 vp, s. 31.
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osalta. Jos sitd vastoin taloudellista toimintaa ei voida erottaa julkisen vallan
kaytostd, kaikki kyseisen yhteison toiminnot liittyvét edelleen julkisen vallan
kiyttoon*!.

Kokonaisuudessaan on huomattava, ettd toiminnan luonne voi my6s muuttua
ajan mittaan. Taloudellisten ja muiden kuin taloudellisten toimintojen vélinen
ero riippuu jossain mddrin jdsenvaltioiden poliittisista valinnoista ja
taloudellisesta kehityksestd. Toiminta, joka on tdnddn taloudellista voi
tulevaisuudessa my®os lakata olemasta taloudellista, ja pdinvastoin.*?

7.1.2. Kilpailuneutraliteetti

Kilpailulain (948/2011) 4 a luku turvaa yksityisen ja julkisen vélistd
kilpailuneutraliteettia. Kilpailuneutraliteetti tarkoittaa sitd, ettd julkisella ja
yksityiselld elinkeinotoiminnalla on tasapuoliset toimintaedellytykset.
Kilpailulain kilpailuneutraliteettia turvaavien sddnndsten tavoitteena on
varmistaa, ettd julkiset toimijat eivdt saa kilpailuetuja, joita yksityiset toimijat
eivit voi saada ja jotka voivat védristdd kilpailua. Séddntelyn taustalla on
julkisten toimijoiden erilainen asema suhteessa yksityiseen sektoriin. Julkisen
sektorin  harjoittama toiminta voi olla etulyontiasemassa johtuen
lainsdadannostd, omistussuhteista, rahoituksesta tai muista institutionaalisista
tekijoisti*. Kilpailuneutraliteettivajeen seurauksena tehokkaita yrityksid
saattaisi poistua markkinoilta, kannusteet uusien tuotteiden ja tuotantotapojen
kehittdmiseen laimenisivat ja tuotannon kilpailuttamisen edellytykset karsisivat
taantuvista markkinoista (HE 40/2013 wvp, s. 22). Tarkoituksena on varmistaa
yhtendiset kilpailuolosuhteet, ei estdd julkisia toimijoita tarjoamasta
palveluita*,

KKV:n on kilpailulain 30 a §:n mukaan pyrittivd poistamaan menettely tai
rakenne, joka vdiristia tai on omiaan véadristimadn terveen ja toimivan kilpailun
edellytyksid markkinoilla taikka estdd tai on omiaan estimididn terveen ja
toimivan taloudellisen kilpailun syntymista tai kehittymistd. Tarkastelu koskee
taloudellista toimintaa (kts. ylld). Kilpailua véadristavalla tai estidvélla
rakenteella tarkoitetaan esimerkiksi litkelaitos- tai virastorakenteessa
harjoitettua elinkeinotoimintaa, joka rakenteesta johtuvien verotuksellisten
etujen ja konkurssisuojan vuoksi saattaa védristdd kilpailua yksityisten
toimijoiden kanssa (HE 40/2013 vp, s. 33). Kilpailua vairistivilla tai estidvilla

41 Komission tiedonanto (2016/C 262/01), para 18.
42 Komission tiedonanto (2016/C 262/01), para 13 ja 15.
4 Oinonen, Mika: EU:n ja Suomen kilpailuvalvonta, s. 267. (Alma Verkkokirjahylly 27.4.2020 10:10:31). Kts. my&s HE 40/2013

vp, s. 22.
4 Oinonen, s. 266.
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menettelylld tarkoitetaan kaikkia sellaisia toimintatapoja, joiden seurauksena
kilpailu ei ole tasapuolista julkisen ja yksityisen sektorin elinkeinotoiminnan
vililla (HE 40/2013 vp, s. 32). Kielletty menettely voi ilmetd esimerkiksi
julkishallinnon  yksikon = mahdollisuutena  hyodyntdd  taloudellisessa
toiminnassaan viranomaistoiminnassa saatuja tietovarantoja tai
markkinahintaisia tukipalveluja, kustannuksia vastaamattomana
alihinnoitteluna, taloudellisen toiminnan ja muun toiminnan valisend
ristisubventiona taikka julkisyhteison harjoittamaan taloudelliseen toimintaan
kohdistuvana valikoivana tukena (HE 40/2013 vp, s. 32-33). Arvio on tehtdva
aina tapauskohtaisesti.

Kun kysymys on taloudellisesta toiminnasta, pelkéstidin tehtdvésti sadtiminen
lain tasolla ei sindnsd estd neutraliteettisddnndsten  soveltumista.
Neutraliteettisddntelyn soveltamispoikkeusta koskevan kilpailulain 30 b §:n
soveltamiskynnys on korkea. Kilpailulain esitdiden mukaan kilpailun
vadristymiseen tai estymiseen ei voitaisi puuttua, jos kielteiset vaikutukset
kilpailuun seuraavat viistiméttd lainsddddnnostd ilman, ettd taloudellisesta
toiminnasta vastaavalla taholla olisi harkintavaltaa tai liikkumavaraa
kilpailuneutraliteettia vaarantavan taloudellisen lopputuloksen osalta (HE
40/2013 vp).

Vaikka valtion ldhtdkohtaisesti katsottaisiin harjoittavan taloudellista toimintaa
markkinoilla, julkisen sektorin elinkeinotoimintaan voi liittyd myo0s
yhteiskunnallisia tavoitteita, joita ei voida sivuuttaa yksin kilpailun
tasapuolisuuden vaatimuksen perusteella. Kilpailuneutraliteetin vajeeseen
puututtaessa tulisi ottaa huomioon myds yleisemmadt yhteiskunnalliset
tavoitteet, joita toiminnalla toteutetaan ja punnita niitd kilpailun vaaristymisesti
aiheutuvaan haittaan. Kilpailulaki sisdltdd poikkeuksen merkittdvadn
kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyville tehtdville, jos kilpailuneutraliteettisddntelyn soveltaminen johtaisi
sithen, ettei tillaisia etuja voitaisi tarkoitetulla tavalla turvata kansalaisille.
Poikkeuksen soveltaminen edellyttdisi, ettd yleisen edun toteuttaminen olisi
tosiasiallisesti mahdotonta ilman kilpailuneutraliteettia vaarantavia vaikutuksia
ja ettei yleistd etua voitaisi toteuttaa vdhemmaidn kilpailuneutraliteettia
vaarantavalla tavalla. (HE 40/2013 vp, s. 23)

713. Kielletty valtiontuki

Kiellettyd valtiontukea on SEUT 107 artiklan padsddnnén mukaan jasenvaltion
myontdma taikka valtion varoista muodossa tai toisessa myonnetty tuki, joka
vadristdd tai uhkaa véiristdd kilpailua suosimalla jotakin yritystd tai
tuotannonalaa, siltd osin kuin se vaikuttaa jasenvaltioiden viliseen kauppaan.
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Euroopan unionin tuomioistuin maédrittelee yritykset taloudellista toimintaa
harjoittaviksi yksikoiksi, riippumatta niiden oikeudellisesta muodosta ja
rahoitustavasta®>. Edelli on kuvattu tarkemmin taloudellisen toiminnan
arviointia ja tdltd osin valtiontukisddntelyn soveltamisalaa.

Kielletyn valtiontuen kisitteeseen katsotaan sisidltyvin neljd edellytysta:
1. Kyse on valtion toimenpiteestd ja valtion varoilla toteutetusta
toimenpiteestd.
2. Toimenpide vadristia tai uhkaa vaaristii kilpailua.
3. Toimenpide on omiaan vaikuttamaan jdsenvaltioiden viliseen
kauppaan.
4. Toimenpide antaa etua sille, joka on toimenpiteen kohteena.*®

Valtiontuen késite on objektiivinen ja oikeudellinen kisite, joka on miéritelty
suoraan sopimuksessa Euroopan unionin toiminnasta. Komissio on antanut
tiedonannon Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1
kohdassa tarkoitetusta valtiontuen kisitteestd (2016/C 262/01), mutta viime
kddessd perussopimusta ja valtiontuen kisitettd tulkitsee unionin tuomioistuin.

Edun myontdminen suoraan tai vélillisesti valtion varoista ja toimenpiteen
katsominen valtion toteuttamaksi ovat kaksi erillistd ja yhteisesti vaikuttavaa
ehtoa valtiontuen olemassaololle.*” Tapauksissa, joissa viranomainen my®dntéi
edun tuensaajalle, toimenpide on perdisin valtiolta, vaikka kyseinen
viranomainen olisi oikeudellisesti riippumaton muista viranomaisista. Sama
pétee, kun viranomainen nimedd yksityisen tai julkisen tahon hallinnoimaan
toimenpidetti, joka tuottaa edun.*® Julkisen yrityksen toteuttaman toimenpiteen
voidaan péételld johtuvan valtiosta asiaa koskevien seikkojen ja toimenpiteen
toteuttamishetkelld vallinneiden olosuhteiden perusteella.*” Valtion varat taas
kasittdvat  kaikki  julkisen  sektorin  varat, kuten jdsenvaltioiden
alueviranomaisten varat ja tietyissi tilanteissa yksityisten elinten varat.’® Se,
ettd etua tuovaa toimenpidettd ei rahoita valtio suoraan vaan julkinen tai
yksityinen elin, jonka valtio on perustanut tai nimennyt hallinnoimaan tukea, ei
vilttimittd tarkoita, ettd kyseistd toimenpidetti ei rahoiteta valtion varoista.”!

45 Komission tiedonanto (2016/C 262/01), para 7.

46 Alkio, Mikko: Valtiontuet, 2.1 Tuen kasitteests (Alma verkkokirjahylly 6.5.2020 13:58:6)
47 Komission tiedonanto (2016/C 262/01), para 38.

48 Komission tiedonanto (2016/C 262/01), para 39.

49 Komission tiedonanto (2016/C 262/01), para 42.

50 Komission tiedonanto (2016/C 262/01), para 48.

51 Komission tiedonanto (2016/C 262/01), para 50.
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Valtiontuen antama etu on mika tahansa taloudellinen hyoty, jota yritys ei olisi
voinut saada tavanomaisissa markkinaolosuhteissa, toisin sanoen ilman valtion
toimenpidettd.>> Kun arvioidaan toimenpiteen antamaa etua, merkitystid on
ainoastaan toimenpiteen vaikutuksilla yritykseen, ei valtion toimenpiteen syylla
eikd tavoitteella. Edusta on kyse aina, kun yrityksen taloudellinen tilanne
paranee sellaisen valtion toimenpiteen johdosta, jonka ehdot poikkeavat
tavanomaisista markkinaehdoista.”

Valtiontukikésitteen piiriin eivdt kuulu kaikki talouden toimijoita suosivat
toimenpiteet, vaan ainoastaan ne, joilla myonnetdan etua tietyille valikoiduille
yrityksille tai yrityslajeille tai toimialoille.>* Toimenpiteen aineellinen
valikoivuus merkitsee sitd, ettd toimenpide koskee ainoastaan tiettyjd yrityksid
(yritysryhmid) tai tiettyjd toimialoja tietyssd jdsenvaltiossa. Aineellinen
valikoivuus voidaan osoittaa oikeudellisesti tai tosiasiallisesti.’> Alueellinen
valikoivuus arvioidaan maantieteellisesti ja sellaiset toimenpiteet, joiden
soveltamisala kattaa jdsenvaltion koko alueen, eivdt kuulu alueellista
valikoivuutta koskevan kriteerin piiriin. Kaikki toimenpiteet, joita sovelletaan
vain tiettyihin jdsenvaltion osiin, eivdt kuitenkaan ole automaattisesti
valikoivia.*®

Valtion toimenpiteen katsotaan viaristavin tai uhkaavan védristad kilpailua, jos
se on omiaan parantamaan tuensaajan Kkilpailuasemaa verrattuna muihin
yrityksiin, joiden kanssa se kilpailee. Kidytdnnossa kilpailun katsotaan yleensi
vadristyvian perussopimuksen 107 artiklan 1 kohdan mukaisesti, jos valtio
myontdd taloudellista etua yritykselle kilpailulle vapautetulla alalla, jolla on tai
voisi olla kilpailua.’’

Kauppaan kohdistuvan vaikutuksen osalta on riittdvad, ettd tuki on omiaan
vaikuttamaan kauppaan. Unionin tuomioistuimet ovat erityisesti todenneet, etti
kun “tuki vahvistaa yrityksen asemaa jdsenvaltioiden vilisessd kaupassa
muihin, kilpaileviin yrityksiin verrattuna, tuen on katsottava vaikuttavan
jasenvaltioiden viliseen kauppaan™® Julkisen tuen voidaan katsoa pystyvin
vaikuttamaan jisenvaltioiden véliseen kauppaan, vaikka tuensaaja ei ole
suoraan mukana rajat ylittdvdssd kaupassa. Esimerkiksi tuki voi vaikeuttaa

52 Komission tiedonanto (2016/C 262/01), para 66.

53 Komission tiedonanto (2016/C 262/01), para 67.

54 Komission tiedonanto (2016/C 262/01), para 117.
55 Komission tiedonanto (2016/C 262/01), para 120.
56 Komission tiedonanto (2016/C 262/01), para 142.
57 Komission tiedonanto (2016/C 262/01), para 187.
58 Komission tiedonanto (2016/C 262/01), para 190.
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muihin jdsenvaltioithin sijoittautuneiden toimijoiden pddsyd markkinoille
yllipitimalli tai lisdamalla paikallista tarjontaa.>’

7.2. Toiminnallinen ratkaisu kilpailu- ja valtiontukioikeudellisesta ndkékulmasta
7.21. Toiminnallisen ratkaisun elementit

Edelld on kuvattu digitaalinen henkil6llisyys —hankkeen tavoitteita sekd niitd
toiminnallisia ratkaisuja, joilla nditd tavoitteita on tarkoitus edistdd. Tassd
arviomuistiossa kuvatusta ratkaisusta voidaan tunnistaa neljd kokonaisuutta,
joita niiden luonteen vuoksi on arvioitava oikeudellisesta nédkokulmasta
erillisind. N4itd ovat:

1. Digitaalisen identiteetin muodostaminen ja mydntdminen.

2. Ratkaisut, jotka mahdollistavat digitaalisen henkil6llisyyden osoittamisen
kdyntiasioinnissa.

3. Ratkaisut, jotka mahdollistavat muiden viranomaistietojen, kuten lupien tai
vahvistettujen rekisteritietojen esittimisen.

4. Digitaalisen  henkil6llisyyden osoittaminen  julkisen sektorin
asiointipalveluissa sdhkdisesti.

Naéita kokonaisuuksia arvioidaan seuraavissa osissa 7.2.2.-7.2.5. kilpailu- ja
valtiontukisddntelyn nikokulmasta. Hankkeessa on selvitetty, missd méérin
toiminnallisiin ratkaisuihin sisdltyy riskejd siitd, ettd toimintaan sovellettaisiin
kilpailuneutraliteettia ja kiellettyd valtiontukea koskevaa sdédntelyd, ja ettd timé
sddntely voisi muodostua esteeksi hankkeen toteuttamiselle tai asettaisi
merkittdvid rajoitteita ratkaisujen toteutukselle. Alustava johtopéétés on, etti
olennaisilta osin suunniteltu toiminta on perusteltua. Analyysid on kuitenkin
jatkettava hankkeen aikana suhteessa ratkaisujen tarkentuviin yksityiskohtiin.

Hanke kattaa osin myos yksityisen sektorin sdhkoisiin asiointipalveluihin
liittyvid tavoitteita. Arviomuistion toiminnallisessa osassa ei vield esitetd
konkreettisia ratkaisuja, jotka olisivat suoraan kaytettdvissd sellaisiin
tunnistuspalveluihin tai sdhkoisiin asiointipalveluihin, joita yksityinen sektori
tarjoaa. Esitettdvit ratkaisut voisivat kuitenkin tuottaa hydtyjd myos
tunnistuspalveluiden  tarjoajille  tai  yksityisen sektorin  sdhkoisille
asiointipalveluille, mutta ne edellyttavit myos yksityisen sektorin palveluiden
kehittamistd. Hankkeen edetessd ja myds yksityiselld sektorilla
hyodynnettdvien ratkaisujen tarkentuessa, on tehtéiva vield erikseen erityisesti
valtiontuki- ja kilpailuoikeudellinen arvio nédiden ratkaisujen osalta.

59 Komission tiedonanto (2016/C 262/01), para 191.



7.2.2,

83 (112)

Digitaalisen identiteetin muodostaminen

Digitaalisen identiteetin muodostamisella tarkoitetaan menettelyd, jossa
vdestotietojarjestelmddn rekisterdidyn henkilon ydinidentiteetti yhdistetdin
luonnolliseen henkil6on. Téstd yhteydestd luodaan digitaalinen todistus, joka
vastaisi luonteeltaan nykyistd kansalaisvarmenteen tunnistusvarmennetta: sen
tarkoitus on luotettavasti ja muuttamattomasti todentaa, ettd ydinidentiteetti
kuuluu tietylle luonnolliselle henkildlle.

Lahtokohtaisesti tdmd tapahtuisi  poliisin  passin tai  henkilokortin
myontdmisprosessissa siten, ettd prosessi ja siithen osallistuvat toimijat olisivat
pitkdlti samat, kuin henkilokortin sirulle myonnettdvda kansalaisvarmennetta
luotaessa. Toissijaisesti kdyttoonotto voitaisiin myds mahdollistaa jélkikéteen
siten, ettd henkil6llisyys todistetaan olemassa olevan passin avulla ja suoritetaan
digitaalisesti biometrinen vertailu. Molemmissa tapauksissa digitaalisen
henkildllisyyden muodostaminen perustuu siihen, ettd viranomainen yhdistda
vahvistetun viestotietojarjestelmédin rekisterdidyn ydinidentiteetin ja tietyn
luonnollisen henkilon. Jalkimmaisessd tapauksessa yhdistiminen on tapahtunut
kertaalleen passia myonnettdessd ja viranomainen vahvistaa digitaalisessa
menettelyssd, ettd nimenomaan tdmi luonnollinen henkilo esittdd voimassa
olevan passin ja télle voidaan myontda digitaalinen henkil6llisyys.

Viestotietolain 5 §:n mukaan viestotietojarjestelmid pidetddan yhteiskunnan
toimintojen ja tietohuollon sekd sen jdsenille kuuluvien oikeuksien ja
velvollisuuksien = mahdollistamiseksi, toteuttamiseksi ja turvaamiseksi.
Viestotietojarjestelméssd luotu identiteetti on keskeinen yksilon oikeusaseman
kannalta ja heijastaa niitd oikeuksia, jotka henkil6lld Suomalaisen yhteiskunnan
osana on. Rekisteritietojen pohjalta voidaan tietojen julkisen luotettavuuden
nojalla tehdd my0s yksilon oikeuksiin ja velvollisuuksiin vaikuttavia
hallinnollisia ratkaisuja. Tdmédn identiteetin luominen ja ylldpito on Digi- ja
véestdtietovirastolle sdddetty viranomaistehtédva.

Fyysisen henkilon yhdistiminen tdimén VTIJ:std ilmenevddn ydinidentiteettiin
tunnistustapahtumassa on perinteisesti ollut viranomaistehtdva. Sisdministerion
identiteettiohjelman loppuraportissa (Sisdasiainministerion julkaisuja 32/2010)
on todettu, ettd poliisin lakisddteinen perustehtdva on myontid henkilollisyyttd
osoittavat asiakirjat. Toisin sanoen poliisin myontdmid henkil6llisyyttd
osoittavia asiakirjoja ovat vain henkildkortti ja passi. Asiakirjan luotettavuus ei
perustu pelkéstddn sen vaikeaan fyysiseen viddrennettivyyteen vaan myds ja
eritoten myontdprosessin luotettavuuteen. Myontdprosessissa poliisi tunnistaa
henkilon luotettavasti ja myOntdd turvatasoltaan korkeatasoisen, vaikeasti
vadrennettidvin asiakirjan. Poliisi siis myontdd todistuksen henkildllisyydesta.
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Passin ja henkilokortin mydntdmisen osalta kyse on hallintotoiminnasta ja
merkittivisti julkisen vallan kiytosti.*

Ylla kuvattu toimenpide, jossa viranomainen yhdistdd fyysisen luonnollisen
henkilon tdmédn ydinidentiteettiin ja muodostaa liitoksesta digitaalisen
todistuksen tai kredentiaalin voidaan rinnastaa passin ja henkilokortin
myontdmiseen viranomaistehtdvani. Valtion takaaman henkilollisyyden
suojeleminen liittyy keskeisesti henkilon oikeusturvaan ja viranomaisen
myotivaikutus kredentiaalin myOntdmisessd varmistaa sen luotettavuuden.

Sééddettiessd voimassa olevaa vdestotietolakia katsottiin, ettd tietoyhteiskunnan
ja turvallisen sdhkdisen asioinnin perusedellytysten takaaminen sekd
sdhkoisessd asiointitapahtumassa tarvittavan sdhkoisen henkildllisyyden
luominen  kansalaisille = ovat luonteeltaan  sellaisia  yhteiskunnan
perustoimintoihin kuuluvia tehtdvii, joiden hoitaminen tulisi olla julkisen vallan
vastuulla. (HE 89/2008 vp)

Kilpailu- ja valtiontukioikeudellisesta ndkokulmasta yksikon katsotaan
toimivan julkisen vallan kéyttdjana silloin, kun kyseessd oleva toiminta kuuluu
valtion keskeisiin tehtdviin tai liittyy nédihin tehtdviin luonteeltaan,
tavoitteeltaan sekd siihen sovellettavilta sdinnéiltdan.®' Yleisesti ottaen
toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden
suorittamisesta valtio vastaa, eivit ole taloudellisia toimintoja, ellei jasenvaltio
ole paittinyt ottaa kiyttdoon markkinamekanismeja.®? Esimerkiksi Digi- ja
viaestitietoviraston kansalaisvarmenteita koskevaa palvelun tarjontaa on pidetty
julkisen vallan kéyttond eikd kansalaisvarmennetta ole pidetty taloudellisena
toimintana, vaan julkisen vallan kdyttond tunnistusvéilineen tarjoamisessa (HE
36/2009 vp, s.87). Kansalaisvarmenteen tuottaminen on kuitenkin
henkilokorttilaissa (663/2016) sidottu henkilokorttiin.

Henkilon ydinidentiteetin luominen ja ylldpito viestotietojirjestelméissd on
selkedsti julkisen vallan kdyttod. Téhan identiteettiin pohjautuvien virallisten
henkil6llisyyttd osoittavien asiakirjojen (passin ja henkilokortin) mydntdminen
on sekin julkisen vallan kéytt6d. Kun viranomainen yhdistdd fyysisen
luonnollisen henkilon tidmén védestotietojirjestelméddn perustuvaan ydin-
identiteettiin ja liitoksesta muodostetaan digitaalinen todistus yhteiskunnan

0 Henkilollisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman loppuraportti. (Sisdasiainministerion julkaisuja

32/2010)s, 28.

61 C-364/92, SAT v. Eurocontrol, Kok. 1994, s. 1-43, 30 kohta
62 Komission tiedonanto Euroopan unionin valtiontukisddntsjen soveltamisesta yleisiin taloudellisiin tarkoituksiin liittyvien
palvelujen tuottamisesta myoénnettavaan korvaukseen, OJ C 8 02 11.1.2012, s. 4, kappale 16
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toiminnoissa hyodynnettdviksi, ollaan henkilon oikeusaseman nédkdkulmasta
vastaavassa tilanteessa kuin passia tai henkilokorttia myonnettiessa.

Digitaalinen identiteetti, eli kdytdnndssd viranomaisen vahvistama ja luoma
digitaalinen todistus luonnollisen henkilon ja virallisen rekisteri-identiteetin
yhteydestd, vastaisi luonteeltaan passin tai henkilokortin kayttod virallisen
henkil6llisyyttd osoittavan asiakirjana. Tillaisen aseman edellyttimid
lainsddddannon muutostarpeita on kuvattu tarkemmin jiljempénd osassa 8.1.
Henkilokortin ja passin myOntdminen on viranomaisille kuuluva yksinoikeus
(HE 36/2009 vp, s.87). Digitaalisen identiteetin luomista ja myoOntdmistd
voidaan verrata ndiden asiakirjojen myoOntdmiseen, olettaen ettd sen asema
vahvistetaan lainsdddannossd. Vaikka yksityiset toimijat voivat mydhemmin
asiakirjojen avulla todentaa henkildllisyyden ja todeta niiden perusteella
yhteyden luonnollisen henkilon ja identiteetin vililld, asiakirjan luonteeseen
kuuluu keskeisesti julkisen vallan kaytto. Vaikka yksityiset toimijat voisivat
myos digitaalisen identiteetin pohjalta todeta yhteyden luonnollisen henkil6n ja
identiteetin valilli ja myontdd omia tunnistusvélineitddn, laissa sdddetyn
digitaalisen todisteen myontdminen olisi julkisen vallan kayttoa.

Digitaalisen identiteetin muodostaminen, eli valtion takaaman ydinidentiteetin
muodostaminen digitaalisessa muodossa, olisi julkisen vallan kdyttod eikd
sithen pitdisi liittyd riskid siitd, ettd sitd pidettdisiin taloudellisena toimintana.
Tdmid edellyttdisi kuitenkin, ettd digitaalisen identiteetin muodostaminen
osoitettaisiin lailla viranomaisen tehtdvdksi ja identiteetin asemasta
henkil6llisyyttd osoittavana asiakirjana tai vastaavana sdhkdisend todisteena
saddettdisiin erikseen.

Ratkaisun arvioinnin osalta on myds huomioitava mahdollisuus, ettd
digitaalinen identiteetti myonnettdisiin olemassa olevia vahvan séhkdisen
tunnistuksen vélineitd kéyttden. Talloin yksityisen sektorin toimija on
suorittanut ensitunnistuksen tunnistuslain mukaisesti, ja identiteetin taustalla on
olemassa oleva viranomaisen henkil6llisyysasiakirja. Digitaalista identiteettii
myonnettdessd kyse olisi tdlloinkin siitd, ettd viranomainen muodostaa julkista
valtaa kdyttden yhteyden luonnollisen henkilon ja rekisteri-identiteetin valilla
digitaaliseksi todisteeksi. Téllaisessa tilanteessa pddtos kuitenkin perustuisi
sithen, ettd henkil6lld on hallussaan vahvan sdhkdisen tunnistamisen véline, ja
viranomainen luottaa tunnistustapahtuman osoittavan tdméin yhteyden.
Olennaista on, ettd tdssékin tilanteessa viranomainen tekee julkista valtaa
kayttden paatoksen siitd, ettd yhteys on riittdvilla tavalla osoitettu. Paatoksen
tekevd virkamies toimii virkavastuulla. Néiden tilanteiden osalta on kuitenkin
jatkovalmistelussa arvioitava tarkemmin yksityisen sektorin tunnistusvalineen
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vaikutusta digitaaliselle identiteetille sekd erityisesti vastuukysymyksid ja
niiden yhteytt julkisen vallan kayttoon.

7.2.3. Sovellus, josta identiteetin voi todentaa kdyntiasioinnissa

Hankkeessa luodaan mobiilisovellus, jolla digitaalinen identiteetti voitaisiin
todentaa kdyntiasioinnin yhteydessd samalla tavoin kuin henkil6llisyys voidaan
todentaa henkilokortista tai passista. Vaikka identiteetti olisi digitaalinen ja
henkil6llisyys osoitettaisiin digitaalisesti, mobiilisovelluksen kdyttd rinnastuisi
lahinnd passiin tai henkilokorttiin kadyttoon henkil6llisyyttd osoittavina
asiakirjoina. On huomattava, ettd sovellus ei toimisi matkustusasiakirjana.
Digitaalisen identiteetin suhteesta henkildllisyyden osoittamisen sddntelyyn on
arvioitu jiljempénd osassa 8.1.

Olettaen, ettd mobiilisovelluksen ylldpitdminen ja tarjoaminen olisi kytketty
digitaalisen identiteetin myontdmiseen ja se olisi sdddetty lailla viranomaisen
tehtdaviksi, mobiilisovelluksen ylldpitdmiseen ja tarjoamiseen ei pitdisi liittya
riskid siitd, ettd sitd pidettdisiin taloudellisena toimintana. Kysymys olisi
virallisen fyysisen henkildllisyystodistuksen tarjoamiseen rinnastuvasta
toimenpiteestd, joka liittyy kiintedsti digitaalisen identiteetin luomiseen ja
henkilon mahdollisuuteen osoittaa digitaalinen identiteettinsd. Henkilollisyytta
osoittavien asiakirjojen myOntdminen ja hallinta on viranomaisen lakisdéiteinen
tehtdva, néitd asiakirjoja koskevien erityislakien nojalla, sekd hyvin perinteisti
julkisen vallan kdytt6d. Olennainen osa ndiden asiakirjojen myontédmistd on sen
mahdollistaminen, ettd niitd voidaan kéyttda asiointitilanteissa henkil6llisyyden
osoittamiseen. Perinteisten fyysisten asiakirjojen osalta asiakirjan myontdmisté
ja sen kdyton mahdollistamista ei kdytdnndssd voida erottaa toisistaan.
Digitaalisessa toimintamallissa kyse voi teknisessd mielessé olla eri palveluista,
mutta yhteys julkisen vallan kdytt6on on molempien osalta ilmeinen.

Sovellus ja sithen liittyvdt palvelut, jotka mahdollistavat digitaalisen
henkil6llisyyden osoittamisen kdyntiasioinnissa, ovat viranomaistehtivid ja
julkisen vallan kayttod. Riskid taloudellisesta toiminnasta ei ole, kunhan
digitaalisen henkil6llisyyden asemasta henkilollisyyden osoittavana asiakirjana
sdddetddn lailla ja sithen liittyvien palveluiden tuottaminen sdidetddn lailla
viranomaisten tehtivaksi.

Hankkeen toteutukseen ja teknisiin ratkaisuihin liittyvdt valinnat voisivat
yhdessd markkinoiden kehityksen kanssa johtaa siihen, etti markkinoille
kehittyisi myohemmin yksityisten toimijoiden tarjoamia sovelluksia tai
palveluita, jotka mahdollistaisivat digitaalisen identiteetin esittdmisen
asiointitilanteessa. Tastd ndkokulmasta on erityisen tiarkedd, ettd viranomaisen
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myontdmdn digitaalisen identiteetin asema henkil6llisyyttd osoittavana
asiakirjana sekd viranomaisten tehtdvét palvelun tuottamisessa on sdddetty
lailla.

7.2.4. Mahdollisuus esittdda muita lupia/attribuutteja sovelluksessa

Hankkeen  suunnitellussa  toimintamallissa  henkild6 ~ voi  osoittaa
mobiilisovelluksella myo6s yksittdisid ydinidentiteettiin sisdltyvid henkil6tietoja,
esimerkiksi ikénsd, antamatta laajempia henkil6llisyyttd koskevia tietoja.
Lisdksi mobiilisovellusta ja toimintamallia suunnitellaan siten, ettd ratkaisu
siséltdisi valmiuden osoittaa myds muita valtion vahvistamia attribuutteja,
esimerkiksi henkil6kortin sisdltdimi kasvokuva tai ajoneuvon ajo-oikeus.
Hankkeen aikana ei kuitenkaan otettaisi kayttoon téllaisia laajempia
ominaisuuksia.

Siltd osin, kun on kyse ydinidentiteettiin sisdltyvistd henkil6llisyystiedoista,
toiminta vertautuu edelleen henkil6llisyyttd osoittaviin asiakirjoihin ja niiden
tuottamiseen julkisen vallan kdyttond. Tdtd on késitelty edelld osassa 7.2.4.
Toiminnan luonnetta ei muuta se, ettd yksittdiset tiedot ovat osoitettavissa siten,
ettd henkilon ei tarvitse esittdd koko asiakirjaa tietosiséltdineen. Kayttotarkoitus
ja viranomaisen rooli on vastaava, mutta sovellus mahdollistaisi tietosuojan ja
henkilon  yksityisyyden  suojan  kannalta  paremmat  menettelyt
asiointitapahtumassa.

Siltd osin, kun tarkastellaan muiden kuin ydinidentiteettiin siséltyvien
henkilGtietojen esittdmistd, on arvioinnissa keskeistd esitettdvien tietojen
alkuperd ja suhde digitaaliseen henkil6llisyyteen.

Suunnitellussa toimintamallissa valmius tietojen esittdmisen, kohdistuisi eri
julkishallinnon rekistereihin perustuviin tietoihin, kuten viranomaisten
myontdmiin lupiin. Siind méddrin, kun kyse on viranomaisen hallussa olevista
tiedoista, joista viranomaisen on annettava otteita tai luvista, jotka annetaan
henkil6lle edelleen esitettdvidksi, on toiminnan viranomaisluonne selked.
Julkisen vallan kéyton piirissd olevan digitaalisen henkil6llisyyden
osoittaminen yhdistettynd virallistiedon esittimiseen on edelleen katsottava
keskeiseksi viranomaistehtivaksi.

Attribuuttien  liittimisen  mobiilisovellukseen ja niiden esittimisen
mobiilisovelluksessa voidaan perustella liittyvdn henkilon valtion takaamaan
ydinidentiteettiin ja siten edelld kohdissa 7.2.3 ja 7.2.4 késiteltyihin julkisen
vallan kéyttond pidettdvddn digitaalisen identiteetin muodostamiseen ja
mobiilisovelluksen ylldpitdmiseen ja tarjoamiseen. Toiminta ei tédllaisenaan
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sisdltdisi riskid siitd, ettd se katsottaisiin taloudelliseksi olettaen, ettd toiminnan
perusteista ja viranomaisen tehtévistd sdddetddn lailla.

JatkotyOssd olisi kuitenkin huomioitava, ettd muiden tietojen esittdminen
sovelluksen yhteydessd ei oletettavasti tulisi viranomaistoiminnan ja julkisen
vallan kdyton piiriin tavalla, joka poistaisi taloduellisen toiminnan riskin. Néin
on erityisesti, mikali jatkossa markkinoille tulisi myos yksityisten toimijoiden
sovelluksia tai palveluita, joissa olisi mahdollista esittdd tavalla tai toisella
varmennettuja henkil6tietoja.

7.2.5. Sovelluksen etakaytto: tunnistuspalvelu julkisen sektorin asiointipalveluihin

Taloudellinen toiminta: Valtiontuki- ja kilpailusdcdntelyn soveltuminen

Hankkeen suunnitellussa toimintamallissa mobiilisovellusta voitaisiin kéyttaa
henkil6llisyyden osoittamiseen my0s sdhkoisesti erilaisissa julkisen sektorin
sdhkoisissd  asiointipalveluissa.  Ratkaisu  tarjottaisiin  julkishallinnon
asiointipalveluille suomi.fi —tunnistuksen avulla. Suomi.fi —tunnistus todentaisi
digitaalisen todisteen aitouden ja voimassaolon ja voisi vilittdd tarvittavat
henkildllisyystiedot eteenpdin asiointipalvelulle. Suomi.fi —tunnistuksessa ei
titen endd tarvitsisi hyddyntdd luottamusverkoston tunnistuspalveluita tai
henkilokortilla olevaa kansalaisvarmennetta. Arvioitaessa titd palvelua
kilpailu- ja wvaltiontukisddntelyn valossa on olennaista huomata, etti
henkil6llisyyden osoittaminen tapahtuu teknisend menettelynd eri tavoin
nykyisen  luottamusverkoston avulla ja  suunnitellun  digitaalisen
henkil6llisyyden avulla. Luonnollisen henkilén ja tunnistusta tarvitsevan
asiointipalvelun ndkdkulmasta lopputulos on kuitenkin sama: henkildllisyys
voidaan todentaa ja henkil6 kykene asioimaan palvelussa.

Sen arvioimiseksi, soveltuvatko valtiontuki- ja kilpailusdénnokset tiettyyn
toimintaan, on ensin arvioitava, onko toiminnassa kyse julkisen vallan kaytosta
vai taloudellisesta toiminnasta. Jos toiminta on luonteeltaan taloudellista,
valtiontuki- ja kilpailuoikeussdédnndt tulevat sovellettavaksi. Siitd, mitd pidetdan
julkisen vallan kéyttond ja mitd taloudellisena toimintana, ei ole olemassa
valtiontuki- tai kilpailu-oikeudessa tyhjentdvid listauksia. Se, mitd pidetddn
julkisen vallan kiyttond tai taloudellisena toimintana, voi myds vaihdella
jdsenmaittain sen mukaan, millainen rooli valtiolla on eri toiminnoissa ja miti
toimintoja on vapautettu markkinoiden hoidettaviksi. Jdsenvaltiot voivat néin
ollen pyrkid sddtimain tiettyjd toimintoja viranomaistehtdviksi ja pyrkid ndin
osoittamaan, ettd niissi on kyse julkisen vallan kéyttdmisestd eikéd
taloudellisesta toiminnasta. Se, ettd jokin tehtivd on laissa osoitettu
viranomaisten tehtdviksi, ei kuitenkaan automaattisesti tee tehtdvésta julkisen
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vallan kdyttod, joka jdisi valtiontuki- ja kilpailusddntdjen soveltamisalan
ulkopuolelle.

Kilpailu- ja valtiontukisddntely koskee kaikkia taloudellista toimintaa
harjoittavia yksikoitd, riippumatta niiden oikeudellisesta muodosta tai
rahoitustavasta. Taloudellisen toiminnan mééritelmén kannalta merkitysta ei
ole esimerkiksi silld, toimiiko jasenvaltio suoraan sellaisen elimen vilityksell4,
joka on osa julkishallintoa, vaiko sellaisen yksikon vélitykselld, jolle jisenvaltio
on antanut erityis- tai yksinoikeuksia.%®> Olennaista on itse toiminnan luonne, ei
se, millainen organisaatio toimintaa harjoittaa.

Oikeuskdytdnnon perusteella taloudellista toimintaa on 1dhtokohtaisesti kaikki
sellainen toiminta, jossa tavaroita tai palveluita tarjotaan tietyilld markkinoilla
ja jota voisi ansaintatarkoituksessa edes periaatteessa hoitaa yksityinen
toimija.®* Kysymys siitd, liittyykd tietty viranomaiselle kaavailtu toiminta
julkisen vallan kdyttoon vai taloudellisen toiminnan harjoittamiseen, on
kuitenkin ensisijaisesti arvioimalla, liittyyko toiminta luonteensa, tavoitteensa
tai sithen sovellettavien siintdjen perusteella julkisen vallan kiyttdon. %

Lahtokohtaisesti on  huomattava, ettd suunnitellun julkishallinnon
tunnistuspalvelun tarjoaminen tapahtuisi tilanteessa, joilla yksityiset toimijat
tarjoavat erilaisia tunnistusvélineité ja tunnistuspalveluita.
Luottamusverkostossa on kyse yksityisistd palveluntarjoajista koostuvan
markkinan sdéntelystd (HE 36/2009 vp, s. 87) ja sdhkoistd tunnistamista ei endd
sindnsd pidetd julkisena hallintotehtdvdnd (kts. esim. PeVL 16/2009 vp).
Huomattava on lisdksi, ettd tdlld hetkelld julkishallinnon toimijat ostavat
tunnistustapahtumansa péadasiassa néiltd luottamusverkostoon kuuluvilta
yksityisen sektorin toimijoilta. Digi- ja véestdtietovirasto on toistaiseksi
kilpailuttanut Suomi.fi —palvelussa kiytettivin tunnistusvilityspalvelun.®
Arvioitaessa suunnitellun toiminnan luonnetta on siis huomioitava, ettd
markkinoilla on yksityisen sektorin toimijoita ja kilpailua niiden toimijoiden
kesken.

6318.3.1997, Diego Cali & Figli, C-343/95 kohdat 16, 18 ja 23

64 EUT, C-35/96 Italia (1998), 36 kohta - Tilt3 osin on aluksi huomattava, ettd vakiintuneen oikeuskidytianndn mukaan
yrityksen kasitteeseen kuuluvat kaikki taloudellista toimintaa harjoittavat yksikot riippumatta niiden oikeudellisesta
muodosta tai rahoitustavasta (asia C-41/90, Hoéfner ja Elser, tuomio 23.4.1991, Kok. 1991, s. 1-1979, 21 kohta; asia C- 244/94,
Fédération francaise des sociétés d'assurances ym., tuomio 16.11.1995, Kok. 1995, s. 1-4013, 14 kohta ja asia C-55/96, Job
Centre, tuomio 11.12.1997, Kok. 1997, s. I-7119, 21 kohta) ja taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai
palveluja tarjotaan tietyillda markkinoilla (asia 118/85, komissio v. Italia, tuomio 16.6.1987, Kok. 1987, s. 2599, 7 kohta).
657-461/13 Espanja v. komissio, ECLI:EU:T:2015:891 kohta 40

66 Kts. esim. tiedote vuoden 2020 kilpailutuksesta: https://dvv.fi/-/digi-ja-vaestotietovirasto-valitsi-vahvan-tunnistamisen-
valityspalveluntarjoajaksi-op-yrityspankin
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Namé olosuhteet viittaavat siihen, ettd kyse olisi taloudellisesta toiminnasta
myos silloin, kun julkissektori tuottaisi itse korvaavat palvelut asiakkaidensa
tunnistamiseksi. Julkiselle sektorille tarjottavaan tunnistuspalveluun liittyy
kuitenkin my0s elementtejd, joiden perusteella voitaisiin argumentoida, etti
kysymyksessd on julkisen vallan kiyttd tai ainakin sithen erottamattomasti
liittyva taloudellinen toiminta, joka jéisi valtiontukisddntelyn ulkopuolelle.

Ensinnédkin tunnistuspalvelun voitaisiin argumentoida liittyvén luonteensa ja
tavoitteensa perusteella julkisen vallan kéyttond pidettdvin digitaalisen
identiteetin myontdmiseen (kts. tarkemmin 9.2.2.) sekd wvaltion tehtiviin
henkilon ydinidentiteetin  vahvistajana. Viestotietojdrjestelmissd  luotu
identiteetti on keskeinen yksilon oikeusaseman kannalta ja heijastaa niitd
oikeuksia, jotka henkilolld suomalaisen yhteiskunnan osana on. Tdmén
identiteetin luominen ja ylldpito on Digi- ja véestotietovirastolle sdddetty
viranomaistehtdvd. Myos digitaalisen identiteetin muodostaminen olisi edelld
tehdyn arvion pohjalta julkisen vallan kayttod olettaen, ettd digitaalisen
identiteetin muodostaminen osoitettaisiin lailla viranomaisen tehtidvéksi ja
identiteetin asemasta henkil6llisyyttd osoittavana asiakirjana tai vastaavana
sdhkoisend todisteena sdddettiisiin erikseen.

Digitaalisen identiteetin myontdmisessd henkilolle itselleen luodaan
digitaalinen todistus véestdtietojirjestelmédn sisdltyvin ydinidentiteetin ja
luonnollisen henkildn yhteydestd. Todistus on viranomaisen vahvistama osoitus
siitd, ettd tietylld luonnollisella henkil6lld on tietty vahvistettu henkil6llisyys.
Todistus myonnettdisiin julkista valtaa kdyttden ja virkavastuulla. Henkilon
ndkokulmasta on olennaista, ettd titd todistusta voidaan myos hyodyntida
yhteiskunnan palveluissa ja identiteetti on osoitettavissa. Kaytettdessd fyysisid
henkildllisyysasiakirjoja tétd ei ole tarpeen varmistaa erikseen, vaan asiakirjat
ovat ldhtokohtaisesti kaytettdvissd henkilon valitsemissa tilanteissa.
Digitaalisen todistuksen osalta on tarpeen tuottaa myds sellaiset ratkaisut, jotka
mahdollistavat todisteen aitouden ja voimassaolon varmistamisen sekd sen
todentamisen, ettd todisteen esittdvd henkild on identiteetin haltija. T&ltd osin
julkisen sektorin tunnistuspalvelulla on kiinted yhteys digitaalisen identiteetin
myontdmiseen. Ratkaisujen tarkoituksena on varmistaa, ettd digitaalista
identiteettid voidaan hyodyntda julkissektorin palveluissa.

Toiseksi julkissektorin tunnistuspalvelulla voidaan n&hdd kiinted yhteys
viranomaisen velvollisuuteen tarjota erilaisia sdhkdisid palveluita. Henkilon
mahdollisuutta osoittaa henkil6llisyytensd julkisissa sdhkoisissd palveluissa
voitaisiin  pitdd keskeiseen viranomaistoimintaan olennaisesti liittyvénd
toimintana. Digipalvelulaissa viranomaisille on sdddetty sdhkdisen asioinnin
jarjestimisvelvoite, lain 5 §:n mukaan viranomaisen on tarjottava jokaiselle
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mahdollisuus toimittaa asiointitarpeeseensa liittyvédt sdhkodiset viestit ja
asiakirjat  kidyttden  digitaalisia  palveluita tai  muita  sdhkoisid
tiedonsiirtomenetelmid. Kaytdnnossd sdhkoisten julkisten palveluiden
tarjoaminen ei ole mahdollista ilman, ettd henkil6llisyys voidaan luotettavasti
todentaa asiointitilanteessa. Valtiolla voidaan néhd4 olevan keskeisesti vastuu
myo0s siitd, ettd kaikki henkiloryhmidt kykenevét tdlld tavoin asioimaan
sdhkoisesti ja heilli on kéytossddn vilineet, jotka mahdollistavat
henkil6llisyyden osoittamisen luotettavasti ja turvallisesti. Kokonaisuudessa,
jossa valtio myontdd julkista valtaa kdyttden digitaalisen identiteetin, voidaan
ndhdd kiinted yhteys tdtd identiteettid hyodyntdvin tunnistuspalvelun seki
sdhkoisten palveluiden tarjoamisvelvoitteen vélilld. Julkisen sektorin
tunnistuspalvelu  liittyy  tavoitteiltaan  ja  luonteeltaan  keskeisten
viranomaistehtévien hoitamiseen.

Toiminnan arviointiin voidaan saada tukea kahdesta komission ratkaisusta.
Komission pditdos SA.25745 koski Saksan konkurssihuutokauppojen internet-
sivustoa.®’” Tapauksessa konkurssihuutokaupoista tietoja julkaisevan sivuston
ylldpitdja wvalitti lakisdéteisesti huutokauppojen jérjestimisesti ja niistd
ilmoittamisesta vastuussa olevan viranomaisen perustamasta
huutokauppasivustosta, jonka viranomainen oli perustanut
tiedotustarkoituksessa. Sivuston ylldpitoa rahoitettiin julkisista varoista, jonka
valittaja esitti olevan kiellettyd valtiontukea. Komissio katsoi kuitenkin, ettei
viranomainen ollut ottanut kdyttdon markkinamekanismeja, vaan se oli ottanut
sille kuuluvan velvollisuuden itselleen hoidettavaksi tuottamallaan palvelulla.
Komissio totesi, ettei viranomaisen toimintaa ole katsottava automaattisesti
luonteeltaan taloudelliseksi, vaikka se tulee markkinoille, joilla yksityiset jo
toimivat. Komission esittdmédn nidkemyksen mukaan viranomainen ei luovu
oikeudestaan harjoittaa julkisen vallan kdytt6d vastaavaa toimintaa, vaikka
yksityiset toimijat olisivatkin olleet nopeampia tarjoamaan téllaisia palveluita.
Sivuston rahoituksen ei katsottu muodostavan Euroopan unionin toiminnasta
tehdyn sopimuksen ("SEUT”) 107(1) artiklan mukaista kiellettyd valtiontukea.

Toinen komission pédatds SA.34646 koski valitusta Alankomaiden perustamasta
internetpalvelusta, jonka kautta julkiset hankinnat voitiin toteuttaa. Valittajien
mukaan kyseessd oli valtion ryhtyminen taloudelliseen toimintaan ja palvelu
rikkoi Kkilpailuoikeudellista sdéntelyd saavuttamalla méédrddvian markkina-
aseman. Komissio kuitenkin katsoi, ettd kyseessd ei ollut valtiontuki eika
taloudellinen toiminta, silld palvelulla toteutettiin julkisen vallan kayttod
tavoitteena tiyttdd julkisista hankinnoista annetun direktiivin (2014/24/EU)
valtiolle asettamat velvoitteet. My0s tdssd tapauksessa laissa oli asetettu

57 Vrt. Komission paatds SA.25745 Saksan konkurssihuutokauppojen internet-sivustosta (2013/NN) (ex CP 11/2008) kohta 36
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viranomaiselle velvollisuus, jonka tdyttdmisestd viranomaisen tuottamalla
palvelulla huolehdittiin. Tallaisen velvoitteen toteuttamista ei pidetty
luonteeltaan taloudellisena, vaan julkisen vallan kdyttond. Viranomaiselle ei
oltu laissa asetettu rajoitteita palvelun tuottamiseen, edellyttden, ettd
lakisdéteiset velvoitteet tdytettiin. Palvelun tuottamisella valtion sisdisesti
voitiin myds varmistaa, ettd julkiset yksikot pystyivit tarjoamaan sdhkoiset
palvelunsa laissa edellytetyn laatuisina.®®

Edelld esitettyjen ratkaisujen perusteella voidaan argumentoida, ettéd
tunnistuspalveluiden tarjoaminen julkisen sektorin sdahkdisiin
asiointipalveluihin voisi, vaikka markkinoilla on vastaavaa yksityistd toimintaa,
jaada taloudellisen toiminnan késitteen ulkopuolelle. Tapauksia voidaan verrata
késilld olevaan tilanteeseen, jossa keskeisiksi viranomaistehtdaviksi on
ndhtdvissd sekd digitaalisen henkildllisyyden myontdminen, ettd luotettavien
sdhkdisten asiointikanavien tarjoaminen julkisiin palveluihin. Viranomaiselle
on asetettu lahtokohtainen velvoite tuottaa palvelunsa myos sdhkdisesti ja tihan
kokonaisuuteen kuuluu myos tunnistamisen mahdollistaminen. Markkinoilla on
jo yksityisid toimijoita, jotka tuottavat tunnistuspalveluita. Mutta viranomaisen
toimintaa ei tulisi automaattisesti katsoa taloudelliseksi eikd se ole luopunut
oikeudestaan harjoittaa téllaista keskeistd viranomaistoimintaa. Komission
ratkaisun valossa viranomaisen tulisi voida toteuttaa digitaalisten palvelujen
tarjoaminen lain edellyttimélld tavalla ilman tunnistamispalvelun ostamista
markkinoilta.

Toimintaa harjoittavan yksikon mahdollisesti saama tuki ei muodostaisi SEUT
107(1) artiklan mukaista kiellettyd valtiontukea tai rikkoisi kilpailulain
sdannoksid kilpailuneutraliteetista. Edelld mainituissa komission ratkaisuissa
painottuu kuitenkin toiminnan liittyminen viranomaiselle kuuluvan, lakiin
perustuvan velvoitteen tdyttdmiseen tai toteuttamiseen. Digitaalisen identiteetin
hankkeessa on tarkkaan arvioitava, milld tavoin sekd identiteetin
myOntdmisestd, ettd  henkildllisyyden  osoittamisesta  sdhkdisissd
viranomaispalveluissa tulisi sditia lailla.

Kummassakaan viitatussa komission ratkaisussa SA.34646 ja SA.25745 ei
kuitenkaan késitelty nimenomaisesti kysymystd siitd, miten yksityisten
toimijoiden vdhenevit tulot vaikuttavat kyseessd olevan toiminnan valtiontuki-
tai kilpailuoikeudelliseen arvioon. Téltd osin jatkovalmistelussa on vield
arvioitava tarkemmin hankkeen vaikutuksia ja niiden suhdetta oikeudelliseen
arvioon.

58 Komission paatds SA.34646 Alankomaiden julkisten hankintojen alusta TenderNedist4, kohta 67
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Julkiselle sektorille tarjottavan tunnistuspalvelun voidaan perustella liittyvin
luonteensa, tavoitteensa tai sithen sovellettavien sdéntdjen perusteella julkisen
vallan kayttoon. Selvityksen tdssd vaiheessa, palvelun toteuttamista pidetédn
lahtokohtaisesti mahdollisena, mutta jatkotydssd on kiinnitettdvd erityista
huomiota ratkaisun yksityiskohtiin sekd siithen, missd méiérin viranomaisen
velvoitteet perustuisivat lainsdédédntoon. Luonnollisesti ratkaisun vaikutukset ja
muut oikeudelliset kysymykset on arvioitava erikseen ja ne voivat vaikuttaa
toteutukseen.

Ottaen huomioon, etti ndkemys toiminnan luonteesta edellyttid hyvin
moniulotteisen sddntelykokonaisuuden tulkintaa ja on riippuvainen toiminnan
yksityiskohdista, on seuraavassa arvioitu vield niitd kysymyksii, jotka voisivat
vaikuttaa kielletyn valtiontuen tai kilpailuneutraliteettiongelman arviointiin.
Mikéli sdédntely ei sovellu, ei toimintaan liity myoskddn riskejd ndiden
kysymysten osalta. Mutta jatkotyotd varten on tarpeen hahmottaa sitd, miten
toimintaa voitaisiin arvioida suhteessa kiellettyyn valtiontukeen tai
kilpailuneutraliteettiin.

Kielletty valtiontuki

Tilanteessa, jossa julkissektorin tunnistuspalvelu katsottaisiin taloudelliseksi
toiminnaksi, olisi arvioitava myds, muodostuuko toiminnan rahoitus tai
toimintaa harjoittavien yksikdiden saama muu etu kielletyksi valtiontueksi.
Taltd osin tulevat arvioitavaksi kielletyn valtiontuen edellytykset. Seuraavassa
on arvioitu mahdollisesti esiin tulevia kysymyksia siltd varalta, ettd toiminta
jatkoselvityksen perusteella katsottaisiin taloudelliseksi.

Ensimmaéinen edellytys valtion toteuttamasta ja valtion varoilla toteutetusta
toimenpiteestd tdyttyisi oletettavasti kohtuullisen helposti. Edun mydntdminen
suoraan tai vilillisesti valtion varoista ja toimenpiteen katsominen valtion
toteuttamaksi ovat kaksi erillistd ja yhteisesti vaikuttavaa ehtoa valtiontuen
olemassaololle.®” Etu taas on miki tahansa taloudellinen hyéty, jota toimija ei
olisi voinut saada tavanomaisissa markkinaolosuhteissa, ilman valtion
toimenpidettd.”’ Toteutuksen rahoitus valtion varoista taikka toimijalle
viranomaisasemasta tai —resursseista aitheutuva etu voivat muodostua tillaiseksi
valtiosta johtuvaksi ja valtion varoilla toteutettavaksi toimenpiteeksi.

Toinen edellytys vaikutuksesta kilpailuun tarkoittaa, ettd toimenpiteen on
védristettavd tai uhattava vidristdd kilpailua markkinoilla. Tdmi puolestaan

59 Komission tiedonanto (2016/C 262/01), para 38.
70 Komission tiedonanto (2016/C 262/01), para 66.
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edellyttda sitd, ettd toimenpide on omiaan parantamaan tuensaajan
kilpailuasemaa verrattuna muihin yrityksiin, joiden kanssa se kilpailee.
Markkinoilla toimivan yrityksen saadessa valtion toimenpiteestd etua voidaan
katsoa ldhtokohtaisesti, ettd etu potentiaalisesti tai tosiasiallisesti védristdd
kilpailua, jos kyseinen etu parantaa yrityksen mahdollisuutta kilpailla
markkinoilla.”! Julkinen sektori ostaa tilli hetkelld tunnistustapahtumansa
kilpaillulta markkinalta, joten arvio kohdistuu erityisesti siithen, saisiko
julkissektorin tunnistuspalvelua tuottava toimija sen asemaa parantavaa etua.
Yksikon katsottaisiin  todenndkoisesti saavan kilpailuetua siitd, ettd tétd
toimintaa rahoitettaisiin valtion varoista tai yksikkd voisi hyddyntdd
viranomaisresursseja.  Julkisen sektorin  yksityisiltd  palveluntarjoajilta
hankkimat tunnistuspalvelut —muodostavat lisdksi merkittdvin osan
tunnistuspalveluiden =~ markkinoista. ~ Riski  kilpailun  vééristymiseen
tunnistuspalvelujen markkinoilla olisi tdltd osin huomionarvoinen.

Kilpailuvaikutusedellytyksen tdyttymisessd annetaan kuitenkin tiettyd
merkitystd my0s toimenpiteen kielteisten ja myodnteisten vaikutusten
punninnalle.” Vaikka edelld kuvatut tekijit puoltavat siti, etti kilpailuedellytys
voisi tdyttyd, digitaalisella identiteetilld ja siihen liittyvalld julkisen sektorin
tunnistuspalvelulla voidaan myos néhdd olevan hyotyjd, jotka puoltavat
vastakkaista arviota. Erityisesti julkissektorin tunnistuspalvelun osalta hyotyné
ndhdidin mahdollisuus varmistaa valtion takaaman identiteetin osoittaminen
julkissektorin sidhkdisissd asiointipalveluille kaikille henkiléryhmille. Mikéli
toiminnan  yhteys  julkisen  vallan  kayttoén  jdd  epdvarmaksi,
kilpailuvaikutusarviointia  tulisi  vield tehdd tarkemmin erityisesti
markkinaselvitysten valossa sen arvioimiseksi, kuinka paljon suunniteltu
ratkaisu todella vaikuttaa kilpailuun ja mitd osoitetavissa olevia myodnteisid
vaikutuksia silld on.

Kolmas valtiontuen edellytys on, ettd tuki vaikuttaa jésenvaltioiden viliseen
kauppaan. Léhtokohtaisesti kauppavaikutusedellytys tiyttyy helposti
kilpailuille avoimilla markkinoilla, koska sen edellytyksend ei ole, ettd
tuensaaja itse osallistuu rajat ylittivddn kauppaan. Se, ettd muihin
jasenvaltioihin sijoittautuneet toimijat osallistuvat markkinoille tai niilld on
ainakin intressi osallistua markkinoilla, riittdd kauppavaikutuskriteerin
tdyttymiseen. Tunnistuslaki mahdollistaa muuhun Euroopan talousalueen
jasenvaltioon  sijoittautuneen  tunnistuspalvelun tarjoajan  liittymisen
luottamusverkkoon. Tunnistuspalveluiden markkinoilla on sekd kotimaisia

71 Asia C-730/79, Philip Morris, tuomio 17.9.1980, Kok., -02671, 11 kohta; T-298/97, T-312/97 jne. Alzetta, yhdistetyt asiat,
tuomio 15.6.2000, Kok., 11-2319, kohta 80
72 Komission tiedonanto Puitteet tutkimus- ja kehitystyhén seki innovaatiotoimintaan myénnettéaville valtiontuelle, 2014/C
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toimijoita kuin my0s muihin Euroopan talousalueen jdsenvaltioihin
sijoittautuneita toimijoita. Myos markkinoille tuloon on kiinnostusta uusilla
kotimaisilla sekd ulkomaisilla yrityksillda (HE 237/2020 vp s. 6). Markkinaa
pidettdisiin todennikoisesti kansainvilisend tai sen katsottaisiin olevan laajempi
kuin pelkdstdan Suomi. Hankkeella annetun tuen vaikutusta ei voida mydskéén
pitid pelkistdin paikallisena.”® Niin ollen tuella voisi olla vaikutusta
jasenvaltioiden véliseen kauppaan SEUT 107(1) artiklan tarkoittamalla tavalla.
Mikali toiminta katsottaisin taloudelliseksi, voisi myos
kauppavaikutusedellytys todenndkdisesti tayttya.

Neljés edellytys, on tuen valikoivuus ja tarkoittaa sité, etti etu tai toimenpide
kohdistuu valikoiduille yrityksille tai toimialoille. Kisilld olevassa
toimintamallissa valikoivuusedellytys voisi tdyttyd ensinnikin silld perusteella,
ettd valtiorahoitteisesti toteutettu mobiilisovelluksen ylldpitiminen ja
tarjoaminen annettaisiin tietyn yksikon tehtéviaksi.

Kokonaisuudessaan julkissektorin tunnistuspalveluun liittyy tekijoitd, jotka
voisivat puoltaa kielletyn valtiontuen olemassaoloa, mikédli toiminta
katsottaisiin taloudelliseksi. Edellytysten on kuitenkin kaikkein tiytyttdva, jotta
kielletty tuki on késilld. Erityisesti kilpailuvaikutuksen osalta ndhddin
toimintamallista aiheutuvan myos hyotyjd, jotka voisivat tarkoittaa sitd, ettd
edellytykset eivit kokonaisuudessaan tdyty. Olennaista kuitenkin on, ettd
toiminnalla ndhdddn edelld kuvatusti kiinted yhteys keskeisiin
viranomaistehtéviin tavalla, joka sulkisi pois valtiontukisddntelyn soveltamisen.
Tehty selvitys ei tiltd osin aiheuta estettd hankkeelle.

Kilpailuneutraliteetti

Tilanteessa, jossa julkissektorin tunnistuspalvelu katsottaisiin taloudelliseksi
toiminnaksi, olisi se arvioitava myds Kkilpailuneutraliteettisdéntelyn
ndkokulmasta. Talloin on arvioitava, sisdltyykod sithen menettely tai rakenne,
joka véadristdd tai on omiaan védristimidn terveen ja toimivan kilpailun
edellytyksid markkinoilla taikka estdd tai on omiaan estimididn terveen ja
toimivan taloudellisen kilpailun syntymistd tai kehittymistd. Seuraavassa on
arvioitu mahdollisesti esiin tulevia kysymyksid siltd varalta, ettd toiminta
jatkoselvityksen perusteella katsottaisiin taloudelliseksi.

Kilpailuneutraliteettisddnnokset ~ ovat  valtiontukisdéntelystd  erillinen
kokonaisuutensa, mutta molemmat voivat tulla sovellettavaksi tietyn toiminnan
arviointiin. Hankkeen kannalta timai tarkoittaa myos sitd, ettd vaikka suunniteltu

73 Komission tiedonanto (2016/C 262/01), para 196
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toimintamalli tai jokin sen osa ei muodostaisi kiellettyd valtiontukea ja olisi
siten sisdmarkkinoille sopiva toimi, sovellettavaksi voisivat edelleen tulla
kilpailuneutraliteettisiinnokset. Se, vaarantaako menettely tai toiminnan
rakenne kilpailuneutraliteettia, on harkittava aina tapauskohtaisesti
kokonaisarvioinnin perusteella.

Tastd nakokulmasta julkishallinnon tunnistuspalvelua tuottava yksikon ei tulisi
saada asemansa vuoksi perusteetonta etua suhteessa nykyisiin tai tuleviin
markkinatoimijoihin. Kilpailulain 30 §:n nojalla miké tahansa taloudellisessa
toiminnassa kdytetty menettely tai toiminnan rakenne, joka estdé tai vaaristaa
kilpailua markkinalla, oikeuttaa Kilpailu- ja kuluttajaviraston puuttumaan
toimintaan.

Kilpailuneutraliteettia vaarantavia jérjestelyitd saattaisivat taloudellisessa
toiminnassa olla esimerkiksi se, ettd tistd toiminnasta vastaavalla yksikolld on
mahdollisuus hyddyntdi taloudellisessa toiminnassaan viranomaistoiminnassa
saatuja tietovarantoja, infrastruktuuria tai ei-markkinahintaisia tukipalveluja tai
se, ettd se voisi hinnoitella mobiilisovelluksen ylldpitdmisestd ja tarjoamisesta
perittdvat maksut ei-markkinahintaisesti. Se, missd muodossa mobiilisovellusta
ylldpitivd  ja  tarjoava  yksikkd  toimisi, ei ole ratkaisevaa
kilpailuneutraliteettisiinndsten soveltamisessa, koska niitd voidaan soveltaa
esimerkiksi mihin tahansa valtion tai sen méérdysvaltaan kuuluvaan yksikkoon.
Kuitenkin ~ mitd ilmeisempi  yksikon toimintamuotoon perustuvan
litketaloudellisen riskin puuttuminen kilpailuilla markkinoilla on, sitd
todennikoisempii kilpailuneutraliteettiongelmat voivat olla.”

Jos mobiilisovellusta ylldpitavélla ja tarjoavalla yksikolld olisi samaan aikaan
sekd markkinaehtoisesti toimiva tunnistuspalvelu ettd velvollisuus tuottaa muita
julkisia palveluita, on yksikdn kustannusten korvaamiseen ja sen palveluiden
hinnoitteluun ~ kiinnitettivd erityisti huomiota. Julkisten palveluiden
tarjoamisvelvoitteesta johtuvat kustannukset tulisi riittivdssd médrin korvata
lapindkyvalld tavalla, mutta samalla estdd se, ettd julkisen palvelun tuottamiseen
perustuvilla tuotoilla rahoitettaisiin taloudellisena toimintana pidettavad
toimintaa siten, ettd téllaisten palveluiden hinnoittelu aiheuttaisi hairidita
markkinoilla.”> Mahdollisen ristiinsubventoinnin vilttimiseksi toimintojen
kirjanpidoissa  tulee selkedsti kdydd ilmi palvelujen erottaminen.

74 Komission kirje asiassa Palmia, 14.4.2010

75 Julkisen yrityksen toimimista sekd ei-taloudellisen toiminnan harjoittajana ettd kilpailijana vapailla markkinoilla itse
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Kilpailuneutraliteettia turvaavasta kirjanpidon eriyttdmisestd sdddetddn
tarkemmin kilpailulain 30 d §:ssi.

Kilpailulaissa on sdddetty poikkeuksesta kilpailuneutraliteettia védristavaan
toimintaan puuttumisesta. Poikkeus rajoittaa kilpailu- ja kuluttajaviraston valtaa
puuttua toimintaan tapauksessa, jossa kilpailuneutraliteetin vaje johtuu
vaistiméttd lainsdddidnnostd tai jos merkittdvin yleisen edun turvaaminen
estyisi kilpailun esteeseen tai védristyméddn puututtaessa. Poikkeukset
mahdollistavat sen, ettd julkisyhteison toiminnasta aiheutuvaan kilpailun
vadristymiseen tai estymiseen ei voida puuttua, jos toiminnan kielteiset
vaikutukset seuraavat viistamaéttd lainsddddnnostd ilman, ettd taloudellisesta
toiminnasta vastaavalla taholla olisi harkintavaltaa tai liikkumavaraa
kilpailuneutraliteettia vaarantavan taloudellisen lopputuloksen osalta. (HE
40/2013 vp s. 35) Tdma perustuu kilpailulain 30 a §:4dn ja sddnnds merkitsee
sitd, ettd Kilpailu- ja kuluttajavirastolla ei ole toimivaltaa puuttua muusta
lainsdddanndstd seuraavaan kielteiseen vaikutukseen markkinoilla. Vaikka
toimintaa ei tdssd vaiheessa ldhtokohtaisesti pidetd sellaisena, joka tulisi
kilpailulain soveltamisalaan, on huomattava, ettd toiminnan asianmukainen
sddntely vihentdd my0s riskid myohemmin ilmaantuvista ongelmista.

Mikali suunniteltu toiminta muodostuisi taloudelliseksi, olisi erityistd huomiota
kiinnitettdvd toiminnan sddntelyyn sekd sithen, missd mddrin rakenteet tai
menettelyt seuraisivat suoraan lainsdddidnnostd. Lisdksi olisi huomiota
kiinnitettdvd toiminnan erottamiseen muusta viranomaistoiminnasta.
Mahdollisia kilpailua vééristivid rakenteita voitaisiin my0s ratkaista
yhtidittamalla tai muuten ulkoistamalla toimintaa. Olennaista kuitenkin on, etti
toiminnalla ndhdddn tdssd vaiheessa  kiinted  yhteys keskeisiin
viranomaistehtdviin tavalla, joka sulkisi pois kilpailulain soveltamisen. Tehty
selvitys ei téltd osin aiheuta estettd hankkeelle.

7.3. Yhteenveto ja selvitettavat kysymykset

Edelld on arvioitu neljdd arviomuistiossa kuvatun ratkaisun elementtié kilpailu-
ja valtiontukisddntelyn valossa. Digitaalisen identiteetin muodostaminen
ndhdéddn alustavan arvion perusteella julkisen vallan kdyttond ja keskeisend
viranomaistehtdvand  digitalisoituvassa  yhteiskunnassa.  Digitaalisen
henkildllisyyden osoittaminen kdyntiasioinnissa mobiilisovelluksen avulla on
samalla tavoin katsottavissa julkisen vallan kdytoksi. Sen osalta on kuitenkin
erityisen tdrkedd, ettd digitaalisen identiteetin asema henkildllisyyden
osoittamisessa sdddetddn lailla ja sen suhde henkilokortin sééntelyyn
ratkaistaan. Ratkaisut, jotka mahdollistavat henkil6llisyystietojen esittimisen,
vertautuvat henkilollisyysasiakirjojen esittimiseen ja voidaan oikein
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sdanneltynd nidhda niin ikdin julkisen vallan kédyttoni. Mahdollisten laajempien
viranomaistietojen osalta tillainen toiminta olisi ldhtokohtaisesti keskeistd
viranomaistoimintaa, mutta laajennettaessa tietopohjaa olisi hyvin tarkkaan
arvioitava esitettivien tietojen alkuperd, niiden sddntely ja suhde digitaaliseen
identiteettiin. Muiden kuin viranomaistietojen osalta toiminta edellyttdisi
tarkempaa arviointia, eikd sitd voida oletusarvoisesti pitdd keskeisend
viranomaistehtdvana.

Arvioitavista kokonaisuuksista moniulotteisin on niin sanottu julkisen sektorin
tunnistuspalvelu, joka mahdollistaisi digitaalisen identiteetin kayttdmisen
henkildllisyyden osoittamiseksi julkissektorin asiointipalveluissa. Olemassa
oleva markkina, jolta julkissektori tdlld hetkelld ostaa tunnistuspalvelunsa,
viittaisi siihen, ettd kyse olisi taloudellisesta toiminnasta. Toiminnalla voidaan
kuitenkin néhda olevan kiinted yhteys julkisen vallan kdyttoon siten, ettd sithen
el sovellettaisi kilpailu- ja valtiontukisdéntelyd. Digitaalisen henkildllisyyden
myontdminen ja luotettavien sdhkdisten asiointikanavien tarjoaminen julkisiin
palveluihin voidaan molemmat ndhdd keskeiseksi viranomaistoiminnaksi.
Valtion vahvistamaan digitaaliseen identiteettiin kuuluu olennaisesti se, etti
valtio my0s varmistaa henkilollisyyden kéytettivyyden. Toisaalta
viranomaisella on 1dhtokohtainen velvoite tuottaa palvelunsa myds sdhkdisesti
ja tdhdn kokonaisuuteen kuuluu myds tunnistamisen mahdollistaminen. Nailld
perusteilla toimintaa ei pidetd sellaisena taloudellisena toimintana, johon
sovellettaisiin kiellettyd valtiontukea tai kilpailuneutraliteettia koskevaa
sdantelyd.

Selvityksen téssd vaiheessa ndisti elementeista koostuvan
palvelukokonaisuuden toteuttamista pidetddn ldhtokohtaisesti mahdollisena,
mutta jatkotydssd on kiinnitettdvé erityistd huomiota ratkaisun yksityiskohtiin
sekd sithen, missd médrin viranomaisen velvoitteet perustuisivat
lainsdédéntoon. Hankkeessa olisi jatkossa kiinnitettdvd huomiota myds siihen,
milld tavoin ratkaisun kehittyvit yksityiskohdat mahdollisesti vaikuttavat ndihin
arvioihin.

8. Muut hankkeen etenemisen kannalta olennaiset oikeudelliset kysymykset

8.1. Henkildllisyysasiakirjat ja digitaalinen identiteetti

Kuten edelld on kuvattu, Suomen lainsdddinto ei sddntele yleiselld tasolla siti,
millaisilla asiakirjoilla henkil6llisyyden voi osoittaa. Passia ja henkilokorttia
saannellddn matkustusasiakirjoina ja osin henkil6llisyyttd osoittavina
asiakirjoina niitd koskevissa erityislaeissa. Lisdksi erilaisia asiointitilanteita
koskevissa laeissa  saatetaan asettaa  edellytyksid  henkil6llisyyden
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osoittamisesta. Hankkeen toteuttamiselle on olennaista, millainen asema
mobiilihenkildkortilla olisi henkil6llisyyden osoittamisen vilineend. Mikaéli
mobiilihenkilokortti vertautuisi luotettavuudeltaan passiin ja henkilokorttiin
henkildllisyyttd —osoittavana asiakirjana, sen aseman tulisi perustua
lainsdddantoon.

Ensimmdiinen vaihtoehto on, ettd digitaaliseen henkildllisyyteen perustuva
mobiilihenkildkortti olisi uusi henkilokortin tyyppi henkilokorttilain piirissa.
Henkilokorttilain 1 §:n 1 momentin mukaan laissa sdddetddan Suomen
kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle henkildllisyyden
osoitukseksi myoOnnettdvéstd henkilokortista. Mobiilihenkildkortti vertautuisi
esimerkiksi  alaikdisen henkilOkorttiin  siten, ettd se el toimisi
matkustusasiakirjana. Kortilla olisi kuitenkin mahdollista asioida sdhkdisesti
(jéljempdand osa 10.2.) ja se toimisi henkil6llisyystodistuksena. Télld tavalla
saannellyn mobiilihenkilokortin asema henkil6llisyyttd osoittavana asiakirjana
johtuisi luonnollisesti henkilokorttilaista. Todenndkdisesti télloin ei olisi
tarpeen tarkastella laajemmin sitd, milld tavoin henkil6llisyyden osoittamisen
tapoja on sddnnelty muussa erityislainsdddanndssd. HenkilGkorttilaissa tulisi
télloin sddnnelld erikseen mobiilihenkilokortin myontidmistd, sitd koskevia
menettelyitd ja esimerkiksi mobiilihenkildkortin voimassaoloaikaa.

Toinen vaihtoehto on, etté kaikista henkilokorttilain mukaisista henkilokorteista
olisi mahdollista saada digitaalinen versio. Mobiilihenkildkortti ei télloin olisi
erillinen henkilokortin tyyppi, vaan vaihtoehtoinen alusta, jolla myoOnnetty
henkilokortti, alaikdisen henkilokortti tai véliaikainen henkilokortti olisi
kaytettdvissd. MyOs tdssd tapauksessa mobiilihenkilokortin  asema
henkil6llisyyttd osoittavana asiakirjana johtuisi henkilokorttilaista. Tassd
vaihtoehdossa mobiilihenkildkortti olisi sidoksissa kunkin henkildkortin
voimassaoloaikaan ja se voitaisiin myontéé enintdén viideksi vuodeksi.

Kolmas vaihtoehto on, ettd mobiilihenkilokortista sadddettdisiin erikseen
henkilokorttilain ulkopuolella. Télloin sddntely voitaisiin myds yhdistda
laajempaan digitaalisen identiteetin ja Digi- ja véestotietoviraston varmenteiden
sdantelyyn. Olennaista henkil6llisyysasiakirjojen sdéntelyn nikokulmasta olisi
kuitenkin, ettd kyse digitaalisesta asiakirjasta, joka olisi juridisesti erillinen
suhteessa henkilokorttiin. Téssd vaihtoehdossa olisi my0s sdddettdva erikseen
mobiilihenkilokortin asemasta henkilollisyyttd osoittavana asiakirjana. Téalloin
on huomioitava, ettd asiointia koskevat erityislait sdéntelevét henkilollisyyden
osoittamista eri tavoin — on mahdollista, ettdi osassa viitataan suoraan
henkilkorttiin ja passiin. Sdddosteknisesti olisi arvioitava, miten erillisen
mobiilihenkilokortin asema voidaan varmistaa uutena henkildllisyyttad
osoittavana asiakirjana.
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Yhteenvetona, digitaalisen identiteetin hankkeessa tulee ensisijaisesti
arvioitavaksi se, milld tavoin mobiilihenkilokortin asema henkildllisyyttd
osoittavana asiakirjana varmistetaan lainsdddédnndn keinoin. Tarkasteltaessa
henkildllisyyden osoittamisen ja asioinnin sddntelyd kokonaisuutena, voidaan
kuitenkin my0s kysyd, olisiko kansallisesti tarvetta yleistasoiselle sddntelylle
henkil6llisyyden osoittamisesta erilaisissa tilanteissa. Télloin olisi mahdollista
arvioida henkil6llisyyden osoittamista kokonaisuutena, sekd fyysisessd ettd
sdhkoisessd asioinnissa. Tamd on tarpeen, silld arkipdivdn asiointi on
enenevassd méirin yhdistelma sekd fyysisid ettd digitaalisia palvelukanavia.
Tulevaisuuden asiointitapojen moninaisuus saattaisi edellyttdd laajempaa
arviota henkildllisyyden osoittamisen tavoista, luotettavuudesta ja sdéntelysté
yhteiskunnan eri osa-alueilla.

8.2. Vahva sdhkoinen tunnistaminen ja digitaalinen identiteetti
8.2.1. Valtion ratkaisun suhde vahvaan sahkoiseen tunnistamiseen

Tunnistuslain 1 §:n  mukaan siind sdddetddn vahvasta sdhkoisestd
tunnistamisesta sekd tunnistuspalveluiden tarjoamisesta tunnistuspalveluita
kayttaville palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.
Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kiytettdvien palveluiden
tarjontaan. Kysymyksessa voi tilloin olla vahvan séhkoisen tunnistuspalvelun
tarjoaminen, mutta palvelua ei tarjota yleisolle eika toiselle palveluntarjoajalle.
Lakia ei sovelleta my0skdédn  yhteisoon, joka  kéyttdd omaa
tunnistusmenetelmddnsd omien asiakkaidensa tunnistamiseen omissa
palveluissaan (ns. in house). Talloin palveluntarjoajan tavoitteena on oman
palvelunsa tarjoaminen, ja tunnistaminen liittyy sithen ainoastaan sivutuotteena.
Niihin tapauksiin sovelletaan kuitenkin tiettyj lain vastuukysymyksid koskevia
sdannoksia.

Tunnistuslaissa yhdistyy kaksi kokonaisuutta, jotka teoriassa olisivat
erotettavissa toisistaan: vahvan sédhkoisen tunnistamisen sdintely seka tdllaisia
vahvan sdhkoisen tunnistamisen palveluita tarjoavan luottamusverkoston
sdantely. Kansallinen sdédntely on tdhdn asti ldhtenyt siitd olettamasta, ettd
vahvan sdhkodisen tunnistamisen tasoista palvelua tuotetaan ainoastaan
luottamusverkoston piirissd. Digitaalisen identiteetin hankkeen ndkdkulmasta
on kuitenkin tarpeen arvioida erikseen sitd, onko tuotetuissa ratkaisuissa kyse
toiminnasta, joka tiyttdd vahvalle sdhkdiselle tunnistukselle asetettava tekniset
ja menettelylliset edellytykset, sekd toisaalta sitd, mikd toiminnan suhde on
luottamusverkostoon.
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Tunnistuslain 10 §:ssd sdddetddn tunnistuspalvelun tarjoajan velvollisuudesta
ilmoittaa toiminnan aloittamisesta Liikenne- ja viestintivirastolle (Traficom).
Mikdli ilmoitusta ei tehdé, eikd palveluntarjoaja tule osaksi luottamusverkostoa,
se el voi tarjota tunnistuslain tarkoittamaa vahvaa sidhkdistd tunnistusvélinetta.
Tunnistuspalvelun tarjoaja voi kylld teoriassa tarjota tunnistusvélinettd ilman
vahvan sdhkdisen tunnistuspalveluntarjoajan asemaa, mutta tilldin se ei voi
osoittaa tdyttdvansd kansalliset ja kansainviliset madrdykset vahvasta
sahkoisestd tunnistamisesta.

Tunnistuslain mukaan vahvalla sdhkoiselld tunnistamisella tarkoitetaan
henkilon, oikeushenkilon tai oikeushenkilod edustavan luonnollisen henkilon
yksiloimistd ja tunnisteen aitouden ja oikeellisuuden todentamista sellaista
sahkoistd menetelmdd kdyttden, joka:

1) tarjoaa merkittdvan luottamustason henkilon viitetyn tai
esitetyn henkil6llisyyden osalta ja jota luonnehditaan suhteessa
sithen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin
sekd teknisiin tarkastuksiin, joiden tarkoituksena on vadhentdd
merkittivissd méédrin  henkil6llisyyden  vddrinkdyton tai
muuttamisen riskid (korotettu taso); tai

2) tarjoaa korkeamman luottamustason henkilon viitetyn tai
esitetyn henkildllisyyden osalta kuin korotetun varmuustason
omaava sdhkdisen tunnistamisen menetelma ja jota luonnehditaan
suhteessa siithen liittyviin teknisiin eritelmiin, standardeihin ja
menettelyihin seki teknisiin tarkastuksiin, joiden tarkoituksena on
estdd henkil6llisyyden védrinkdytté tai muuttaminen (korkea
taso).

Tunnistusvélineelld tarkoitetaan aineellista ja/tai aineetonta kokonaisuutta, joka
sisdltdd henkilon tunnistetietoja ja jota kdytetddn verkkopalveluun liittyvdin
todentamiseen, eli prosessiin, joka mahdollistaa luonnollisen henkilon tai
oikeushenkilon sdhkdisen tunnistamisen tai sdhkdisessd muodossa olevien
tietojen alkuperdn ja eheyden vahvistamisen.

Tunnistuslaki ja sen vahvan sdhkoisen tunnistamisen sddntely on
lahtokohtaisesti kirjoitettu teknologianeutraaliksi (HE 36/2009 vp, s. 41).
Valtion tuottama digitaalinen identiteetti siind muodossa, kuin se on téssd
arviomuistiossa kuvattu, sopii ndihin tunnistuslain médritelmiin. Mikdli ratkaisu
tultaisiin notifioimaan rajat ylittdvdn tunnistamisen vilineeksi, sen olisi titi
varten my0s mukauduttava ndihin samoihin mdiéritelmiin. Digitaalisen
henkil6llisyyden osoittaminen sdhkdisessd asiointipalvelussa ei ndin ollen
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tavoitteiltaan, menetelméaltddn tai luotettavuudeltaan tulisi olennaisesti
eroamaan tunnistuslain olettamista tunnistuspalveluista. Koska tunnistuslaki on
teknologianeutraali, ei mahdollinen tekninen toteutus olennaisesti vaikuttaisi
tdhidn arvioon. Olennainen ero on, ettd kyse olisi digitaalisesta
henkildllisyydestd ja tdtd henkilollisyyttd osoittavasta vélineestd, jotka valtio
myOntdd ja tuottaa kéyttden julkista valtaa — osana julkisten palvelujen
tuottamista.

Olennainen ero nykyisen vahvan sdhkdisen tunnistamisen vilineiden ja
suunnitellun ratkaisun vélilli on myds, ettd se ei tulisi osaksi
luottamusverkostoa. Vaikka menetelméd ldhtokohtaisesti tdyttéisi tunnistuslain
kuvauksen tunnistusvilineestd, se ei olisi tunnistuslain mukainen
tunnistuspalvelu, koska sitd ei tarjottaisi luottamusverkostossa valitettavéksi.
Niin ollen, se ei nykyisen lainsddddnnon valossa mydskddn olisi vahvaa
sdhkdistd tunnistamista — tai sité ei juridisesti voitaisi sellaiseksi kutsua.

Digitaalisen  henkil6llisyyden  tuottamisesta  ja  sithen  liittyvista
tunnistuspalvelusta, jonka avulla henkil6llisyys voitaisiin osoittaa julkisien
sektorin asiointipalveluissa, tulisi sddtdd erikseen lailla. Mikdli valtion
menetelmd ei olisi tunnistuslain mukainen luottamusverkostossa vilitettdva
tunnistuspalvelu, mutta sille haluttaisiin saada vahvan sdhkdisen tunnistamisen
status tai vastaavasti tietoturvallisen tunnistusvélineen status, tulisi myos tdstad
sdatad erikseen. Edelld jaksossa 6.7.2. on kuvattu enemmén sitd, milld tavoin
kansallisessa lainsdddédnnossd edellytetddan henkil6llisyyden todentamista
sdhkoOisessd  asioinnissa.  Tarvittavilla  lainsddddantomuutoksilla  olisi
varmistettava, ettd tuotettava digitaalinen identiteetti olisi my0s lainsdddannon
ndkokulmasta kaytettdvissé erilaisissa julkisissa palveluissa, jotka voivat talla
hetkelld asetta hyvin erilaisia vaatimuksia henkil6llisyyden todentamiselle — osa
myo0s edellyttdd nimenomaan tunnistuslain mukaista vilinetta.

Digitaalista identiteettid koskevassa sdéntelyssd olisi otettava kantaa ainakin
viranomaisten tehtdviin, tietojen késittelyyn, tuotettavaan palveluun ja sen
kaytettavyyteen erilaisissa asiointitilanteissa. Erityisesti olisi myds huomioitava
ne tunnistamisen luotettavuutta ja turvallisuutta koskevat edellytykset, jotka on
kansallisesti sisdllytetty tunnistuslakiin. Saddettdessa erikseen
tunnistusvilineen tuottamisesta, tulisi laissa huomioida erikseen esimerkiksi
varmuustason sdédntely. Luottamusverkostoin toimijoita koskee lisdksi muun
muassa auditointivelvollisuus, muutosilmoitusvelvollisuus,
héiridilmoitusvelvollisuus sekd sopimusvelvollisuus. Lisdksi muut tunnistuslain
mukaiset vaatimukset tulevat automaattisesti koskemaan luottamusverkostossa
olevia vahvan tunnistuspalvelun tarjoajia. Lainsddddnnon valmistelussa olisi
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arvioitava digitaalisen identiteetin suhde néihin erilaisiin tunnistuslaissa
ratkaistuihin kysymyksiin.

8.2.2. Digitaalisen identiteetin hyodyntaminen séhkoisessa asioinnissa

Edelld jaksossa X kuvatusti, digipalvelulain sddnnokset velvoittavat
viranomaisia tarjoamaan palvelujaan digitaalisesti. Digipalvelulain 6 §:ssd
sdddetddn lisdksi sdhkoisen tunnistamisen edellyttimisestd. Laissa sdddetdén
sekd niistd tilanteista, joissa sdhkodisen tunnistamisen edellyttiminen on
perusteltua, seki tilanteista, joissa palvelun kéyttdjd on tunnistettava vahvasti.
Lisdksi erityislakeihin sisdltyy jonkin verran sdintelyd siitd, milld tavoin
henkildllisyys on osoitettava tietyilld toimialoilla tai palveluissa, kun asiointi
tapahtuu sahkoisesti. Tilanteissa, joissa henkild on tunnistettava vahvasti, on
julkishallinnolla tukipalvelulain mukainen velvollisuus kayttdd Suomi.fi-
tunnistuspalvelua, johon kilpailutetaan luottamusverkoston toimijoiden
tunnistuspalvelut.

Digitaalisen identiteetin ratkaisua on arvioitava myds suhteessa sdhkdisen
asioinnin ja tukipalvelujen sdéntelyyn. Valtion digitaalinen identiteetti olisi
jatkossa tarkoitus olla tietoturvallinen ja todisteellinen tunnistusviline, jonka
avulla kéyttdjad voisi todentaa henkilollisyytensd sekd kdyntiasioinnissa etté
tunnistautua julkishallinnon séhkoisiin asiointipalveluihin. Edelld kuvatusti
ratkaisu edellyttdd tunnistuslaista erillistd erityislainsdddant6d. Tallaisen
erityislainsdddannon kautta luotava luotettavan vahvan sihkodisen tunnistamisen
status on olennainen myos sdhkodisen asioinnin ndkdkulmasta. Siind méérin, kun
nykyinen lainsdddénto edellyttdd vahvaa sdhkdistd tunnistamista tai vastaavia
ratkaisuja, on erityislainsdddanndlld varmistettava, ettd digitaalisen identiteetin
ratkaisu tdyttdd ndamé edellytykset. Paikoin timéd saattaa edellyttdd myds
muutoksia tiettyjd asiointipalveluja koskeviin erityislakeihin.

Sdddosvalmistelun  yhteydessd  olisi  lisdksi  arvioitava mahdolliset
sdadosmuutokset tukipalvelulakiin. Tukipalvelulaissa sdddetddn Suomi.fi-
tunnistamisesta ja siitd, ettd tunnistamistapana kdytetdan tunnistuslain mukaisia
tunnistusvilineitd. Olisi arvioitava, onko valtion digitaalinen identiteetti 5-
kohdan mukainen “muu tunnistusmenetelmd”, vai edellyttdisikd valtion
vélineen hyvdksyminen sdddésmuutoksia tukipalvelulain osalta.

Edelld todetusti digipalvelulaissa sdddetddn tarpeesta ja velvollisuudesta
tunnistaa henkilo julkishallinnon sdhkdisissd asiointipalveluissa, mutta
sddntelyd sisdltyy myos erilaisiin erityislakeihin. Valmistelussa on tunnistettu
mahdollinen tarve arvioida laajemmin henkil6llisyyden osoittamisen sddntelyé
yleiselld tasolla. Tdssd yhteydessé voitaisiin myos selvittdd, tulisiko Suomessa
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sdatdd yleisemmin luotettavista tavoista osoittaa henkildllisyys sdhkoisesti,
mukaan lukien siitd, millaisia tapoja viranomaistoiminnassa voidaan tai tulee
hyviéksya.

8.3. eIDAS ja digitaalinen identiteetti

Esiselvitysvaiheessa on tunnistettu yhtené ratkaistavana asiana Suomen osalta
kansallisen tunnistusvélineen notifiointi ja rajat ylittdvd tunnistaminen. Talla
hetkelld haasteita aiheuttaa toisaalta se, ettd valtion oma tunnistusviline
henkildkortti ei ole levinnyt niin laajalle joukolle, ettd henkildkortin notifiointi
tosiasiallisesti  edistdisi ~ kansalaisten = vastavuoroista  tunnistamista
jasenvaltioiden vililld. Toisaalta taas kansalliset sdhkdiset asiointipalvelut on
rakennettu usein siten, ettd henkild tunnistetaan suomalaisen henkiltunnuksen
perusteella. Rajat ylittdvdt tunnistusvidlineet taas siséltdvat kaikki omat
tunnisteensa, joiden perusteella tunnistautuva henkild identifioidaan. Tdma
atheuttaa haasteita kansallisille asiointipalveluille tarjota tosiasiallisesti
sahkoistd asiointia tunnistauduttaessa eIDAS-tunnistusvilineella.

Edellytyksend tunnistusjérjestelmén notifioinnille on, ettd jdrjestelmdn
puitteissa myonnetylld tunnistusvélineelld on mahdollista tunnistautua
sdahkoisesti vdhintddn yhteen julkisen sektorin palveluun ja ettd kyseisessd
palvelussa vaaditaan tiettyd tunnistamisen varmuustasoa. Tunnistusjérjestelmén
ja  tunnistusmenetelmdn on  tdytettivd  elDAS-vaatimukset, jotta
tunnistusvilinettd voidaan vastavuoroisessa tunnistamisessa hyodyntia.
Kansallisen arvioinnin luotettavuus testataan vertaisarvioinnissa.

Tunnistuslaissa tunnistuspalvelun tarjoajalle ja sdhkdisen tunnistamisen
jarjestelmaille asetettavat vaatimukset on yhdenmukaistettu eIDAS-asetuksen
kanssa. Sdhkdisen tunnistuksen jirjestelméédn, joka notifioidaan eIDAS-
asetuksen mukaisesti ja tdyttdd sen mukaiset edellytykset, tdyttda
automaattisesti myos kansalliset tunnistuslain mukaiset edellytykset.
Jarjestelmd, joka notifioidaan eIDAS-yhteensopivaksi on ldhtokohtaisesti
tunnistuslain mukainen tunnistuspalvelu ja tilld hetkelld oletus on, ettd palvelu
ilmoitettaisiin myos osaksi luottamusverkostoa.

Tunnistuslaki ei ldhtokohtaisesti mahdollista sitd, ettd vahvan sdhkoisen
tunnistusvélineen tarjoaja tarjoaisi vilinettd kuulumatta luottamusverkostoon.
Hallituksen esityksessd (272/2014) todetaan 12 a §:n perusteluissa
organisaation mahdollisuudesta tarjota tunnistuspalvelua ilmoittamatta
toiminnastaan Traficomille, mutta télldin tunnistuspalvelun tarjoajalla ei ole
vahvan  sdhkdisen  tunnistuspalvelun  tarjoajan  asemaa.  Talloin
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palveluntarjoajalla ei ole virallista ndyttoad siitd, ettd se tdyttdisi kansalliset ja
kansainvéliset maardykset vahvasta sdhkoisesti tunnistamisesta.

Valtion digitaalinen identiteetti ei l1&htokohtaisesti olisi osa luottamusverkostoa,
eikd siithen sovellettaisi tunnistuslain mukaisia vaatimuksia. Kuten edelld on
mainittu, valtion vélineestd tulisi sdatdd erityislainsddddannossi, ja sen status
tulisi maaritelld kyseisessa laissa my0s suhteessa e[DAS-asetuksen mukaisiin
vaatimuksiin. Valtion tunnistusjirjestelmén ja sen puitteissa myoOnnettavin
tunnistusmenetelmin/tunnistusvélineen  varmuustaso  ja  varmuustason
madrittelytapa olisi sddntelyn avulla maédriteltivd suhteessa eIDAS-
varmuustasoihin (e[DAS art 6 c). Mahdollisesti laissa voitaisiin viitata
varmuustasoasetukseen, tehdi erillinen lista vaatimuksista tunnistusvilineelle
taikka  lisdtd  valtioneuvoston  asetuksella  erikseen  sdddettdviaksi
tunnistusvilineen varmuustasosta. Lisdksi tulisi arvioida erillisen valvovan
viranomaisen rooli suhteessa valtion tuottamaan vélineeseen. eIDAS-asetuksen
mukaiset vaatimukset arvioidaan viime kédessa notifiointiprosessin yhteydessa.

Liikenne- ja viestintdviraston tehtdvdnd on tunnistuslain 42 a §:n mukaan
notifioida suomalaisia tunnistusjdrjestelmid komissiolle. Léahtokohtaisesti
tunnistuslain sddntely ei estdisi rajat ylittivan tunnistusvélineen notifioimisen
lain  ulkopuolella. Mikéli  kuitenkin  jatkovalmistelussa todettaisiin
tunnistuslaissa olevan esteitd lain ulkopuolisen vélineen notifioimiselle, tulisi
edelleen selvittdd mahdollisuudet tunnistuslain muuttamiseen niiltd osin.
Jatkovalmistelussa olisi my0s arvioitava, liittyykd notifiointimenettelyyn tai
Liikenne- ja viestintdviraston rooliin erityiskysymyksid tilanteessa, jossa
ilmoitettava tunnistusjdrjestelmé ei olisi osa luottamusverkostoa.

Digitaalisen identiteetin attribuuttitietojen luovuttamiseen ja tallentamiseen
liittyy tiedonhallinnan ja tietosuojan ndkdkulmasta selvitettdvid kysymyksii ja
linjattavia asioita. Tavoitteena on tarjota digitaalinen identiteetti yksilon
osoitettavaksi erilaisissa asiointitilanteissa. Tavoite eroaa toteutukseltaan
esimerkiksi luottamusverkoston mukaisesta yksilon tunnistamisesta ja
henkildtietojen  luovuttamisesta  asiointipalveluun.  Luottamusverkoston
mukaisessa henkilon tunnistamisessa tunnistuspalvelun tarjoaja luovuttaa tiedot
asiointipalvelulle, ei tunnistuksen kohteena oleva yksild. Viranomaisten
vélisistd tiedon luovutuksista sekd yleisemmin tiedon luovuttamisesta
viranomaisten rekistereistd on sdddetty kansallisesti varsin laajasti.
Viranomaisen luovuttaessa henkildtietoja 1dhtokohtana on viranomaisen
velvollisuus todeta tiedon saajan oikeus kisitelld nditd tietoja. Tietojen
liikkkuminen hallinnossa siten, ettd yksil0 itse myontdd padsyn tietoihin tai



106 (112)

luovuttaa ne toiselle asiointipalvelulle edellyttdd erityistarkastelua
nykylainsdddannon valossa.

Viranomainen kisittelee ensisijaisesti henkilGtietoja tietosuoja-asetuksen 6
artiklan laillisuusperiaatteen nojalla eli késittely on tarpeen rekisterinpitdjan
lakisdéteisen velvoitteen noudattamiseksi. Yksityisen sektorin toimijat taas
kasittelevat henkildtietoja esimerkiksi lain nojalla, sopimukseen nojautuen
taikka henkilon antaman suostumukseen perustuen. Luovutettaessa tietoja
valtion ydinidentiteetistd viranomaisille, oletuksena tulisi olla lakisddteinen
oikeus tietojen késittelyyn. Viranomainen ei ldhtokohtaisesti voi késitelld
henkildtietoja suostumuksen perusteella. Esimerkiksi tietosuoja-asetuksen
johtolauseen 43 mukaisesti viranomaisen ja rekisterdidyn suhteen vililld on
selked epdsuhta. Suostumuksen ei voida katsoa olevan vapaaehtoisesti annettu,
mikali rekisterinpitdjdnd on viranomainen ja sen vuoksi epdtodenndkoistd, etti
suostumus olisi annettu rekisterdidyn omasta vapaasta tahdosta.

Digitaaliseen identiteettiin liittyvien attribuuttitietojen luovuttamisesta ja
hyodyntdmisestd tulisi todenndkdisimmin séétdd erikseen. TAmé on tarpeen,
silli voimassa oleva sddntely nojaa pitkélti viranomaisten vélisiin tietojen
luovutuksiin ja niiden sdéntelyyn. Viranomaisen luovuttaessa henkilGtietoja
rekisteristddn on julkisuuslain 13 §:n nojalla selvitettivd henkilStietojen
kisittelyn peruste sekd se, miten tietojen suojaus on tarkoitus jérjestda.
Viranomaisten tietojen luovutusta sadntelee julkisuuslain lisiksi usein toimiala-
tai tietovarantokohtainen erityislainsdddéntd, joka voi asettaa edellytyksid
tiedon luovuttamiselle. Mikéli ratkaisussa tiedot olisivat digitaalisella
todisteella tai mobiilisovelluksessa hyodynnettivéna ja yksilo itse kdynnistaa
niiden luovutuksen toiselle taholle, kyse olisi olennaisesta toimintatavan
muutoksesta. Jos viranomaisen tulisi jokaisen tunnistustapahtuman yhteydessé
selvittdd se, mikd on henkildtietojen késittelyperuste ja onko vastaanottajalla
lain nojalla oikeus kasitelld henkilGtietoja, mobiilihenkilokortin kdytettivyys
alenisi merkittdvisti. Digitaalisen identiteetin yleisen sdéntelyn lisdksi tulisi
arvioida mahdolliset muutokset myOs nditd tietoja  koskevaan
erityislainsdadantoon.

Lainsddadantdvaiheessa olisi kirkastettava myos sitd, mika olisi viranomaisen
vastuu henkildtietojen luovutuksessa ja milld edellytyksilld henkil6tiedot
luovutettaisiin yksilon itsensd kdyttdon siten, ettd hin voisi itse osoittaa
henkildllisyytensa erilaisissa asiointitilanteissa. Tietojen osoittamisen analogian
tulisi pohjautua nykyiseen kansalaisvarmenteen mukaiseen tiedonluovutukseen
sekd  kidyntiasioinnissa  osoitettavaan  henkil6llisyyden todentamiseen
henkilokortin avulla.
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Toisaalta on huomattava, ettd mobiilihenkilokorttia kaytettdisiin jatkossa
Suomi.fi-tunnistuksen kautta tunnistauduttaessa julkishallinnon
asiointipalveluihin. ~ Organisaation tulee hakea  Suomi.fi-tunnistuksen
kayttooikeutta  erilliselld  kéyttolupahakemuksella, jonka  yhteydessd
organisaatio ilmoittaa tarvittavat henkildtiedot asiointipalvelukohtaisesti. Digi-
ja véestdtietovirasto myontdd luvan tunnistuspalvelun kiyttoon ja samalla sen,
mitd henkilGtietoja organisaatiolle luovutetaan. Henkilon tunnistautuessa
julkishallinnon asiointipalveluun, valittda Suomi.fi-tunnistus
kayttolupahakemusprosessin yhteydessa ilmoitetut henkil6tiedot
asiointipalvelulle. Téll6in henkildtiedot vélitetddn viestotietojdrjestelmaista
suoraan asiointipalveluun. Lainvalmisteluvaiheessa tulisikin tarkastella
digitaalisen identiteetin ydintietojen luovuttamista ja maédrittelyd Suomi.fi-
kayttolupahakemusprosessin yhteydessd. Olisi tarkasteltava sitd, milld tavoin
loppukiyttdjd voisi itse médritelld luovutettavia henkildtietoja Suomi.fi-
tunnistuspalvelun kautta. Edelld mainittujen tiedonluovutussaéntojen liséksi on
huomioitava tukipalvelulain = sddnnokset ja  kdytdnnon vaatimukset
luovutettaessa henkildtietoja  Suomi.fi-tunnistuksen kautta. Alustavien
arvioiden mukaan tukipalvelulaki  edellyttdisi muutoksia tietojen
luovutussddnndsten ndkdkulmasta.

Mobiilihenkilokortin kéyton laajetessa sekd julkiselle ettd mahdollisesti
yksityiselle sektorille, muodostaisi se toteutuessaan huomattavan mééran dataa
yksilon toiminnasta. Henkildllisyyttd osoittavaa asiakirjaa voidaan hyodyntdd
usealla eri yhteiskunnan sektorilla ja mitd laajemmin valtion takaaman
identiteetin ja siithen liittyvien tietojen tarkistus otetaan kéyttoon, sitd
suuremman vastuun se muodostaa henkilGtietojen suojalle. Tavoitteena on, ettéd
mobiilihenkilokortin ~ kdytostd syntyvdd lokia pseydonymisoitaisiin ja
hajautettaisiin, jolloin tiettyjd henkilon tietoja korvattaisiin koodatuilla tietueilla
ja hajautettaisiin eri tietosiséltdihin. On kuitenkin huomattava jiljitettdvyyden
mahdollistaminen, jotta vadrinkdyttotapauksia voitaisiin jiljitta.

Tiedonhallintalain 17 § edellyttdd viranomaista lokitietojen kerddmiseen
huolehtimalla tietojérjestelmien kaytostd ja niistd tehtdvistd tietojen
luovutuksista ja kerddmalla tarpeelliset lokitiedot, jos tietojarjestelmén kayttd
edellyttda tunnistautumista tai muuta kirjautumista. Kdyntiasioinnin yhteydessa
todistettavasta fyysisestd henkilokortista ei suuressa osassa tapauksia jai jilked
siitd, ettd henkilollisyys on osoitettu jollain tavalla. Esimerkiksi kaupassa
asioidessa henkil6llisyys tulee osoittaa ikdrajavalvottujen tuotteiden kohdalla.
Mikili henkil6llisyys osoitetaan fyysiselld asiakirjalla, ei tdstd jdd tosiasiassa
jalked sdhkoisiin rekistereihin. Mikéli henkil6llisyys osoitetaan sdahkoiselld
mobiilihenkilkortilla, tietosuoja-asetuksen ja tiedonhallintalain mukaisten
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sdddosten nojalla tulisi arvioida se, mitd tietoja tosiasiallisesti on
tarkoituksenmukaista lokittaa ja mihin tiedot tallennetaan.

IV OSA: YHTEENVETO

Tamin arviomuistion alussa kuvatusti valtiovarainministeriossd on selvitetty
sitd, miten digitalisoinnin keinoin voitaisiin varmistaa suoraan kansalaiselle
myonnettdvien, henkilollisyyttd madrittdvien asiakirjojen tai vahvistettujen
tietojen kayttd koko henkilon identiteettid ja tunnistamista koskevan
ekosysteemin toiminnan tehostamiseksi. Témin tavoitteen saavuttamiseksi
luonnosteltuja keinoja on arvioitu tdssd muistiossa oikeudellisten reunachtojen
ja olemassa olevan sddntelyn valossa. Alussa on liséksi kuvattu tulevaisuuden
tavoitetilaa, missd kansalaisen ydinidentiteetin sdilyttdvd ja kontrolloiva
identiteettilompakko olisi “kontrollipiste”, missé kaikki henkilon transaktiot
tapahtuisivat lompakko-operaattoreiden tarjoaman digitaalisen lompakon
kautta. Talloin valtion rekistereissd olevia vahvistettuja tietoja voitaisiin tuoda
henkilon identiteettilompakkoon, josta henkild voisi osoittaa omia tietojaan
sekd julkiselle ettd yksityiselle sektorille.

Kootusti hankkeen tavoitteena on:

- luoda kaikille Suomessa véestotietojarjestelmédédn kirjatuille henkilgille
digitaalinen identiteetti ja sen osoittava digitaalinen todiste;

- tuottaa ja tarjota kayttdjélle yksi digitaalinen tallennusmenetelma
(digitaalinen lompakko), jolla digitaalista identiteettid voidaan kayttdd ja
sithen liitettyjd varmennettuja véittdmid (tietoja) voidaan vélittda
digitaalisiin palveluihin;

- tuottaa poliisin tai ulkoministerion myontimain passiin ja henkildkorttiin
pohjautuva henkil6llisyyden osoittamisen ratkaisu (mobiilihenkildkortti);

- luoda valmiudet tallentaa ja wvélittdd eri viranomaisten myOntdmaa

varmennettua tietoa (lupa, henkiloon liittyvé tieto) viranomaisen tuottamaan
digitaalisen identiteetin tallennusvélineeseen (digitaalinen lompakko)

- luoda valmiudet tallentaa myos yksityisen puolen varmennettua tietoa, esim.
tietoa digitaalisesta arvosta (digitaalinen euro, maksusitoumukset,
palvelusetelit)  viranomaisen tuottamaan  digitaalisen identiteetin
tallennusvilineeseen (digitaalinen lompakko), jolloin silld voisi siirtda
digitaalista arvoa toiseen digitaaliseen lompakkoon tai digitaaliseen
maksupalveluun.

Hankkeen aikana toteutettavana tavoitteena siten on, ettd valtion varmistamat
henkil6llisyyttd madrittdvat tiedot tulevat kansalaisen kayttoon uudessa
digitaalisessa ~ muodossaan,  esimerkiksi  puhelinsovelluksena,  sekd
kdyntiasioinnissa ettd sdhkdisessd asioinnissa. Tétd tavoitetta puoltavat
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henkilon identiteettitietoihin liittyvdt ihmis- ja perusoikeusnidkokohdat seké
henkilon omien tietojen hallinnan merkitys. Henkilon digitaalinen identiteetti ja
sen hyddyntdmismahdollisuudet ovat keskeisessd asemassa turvattaessa
osallistumisoikeuksia, hyvdd hallintoa ja yhdenvertaisuutta digitaalisessa
yhteiskunnassa.

Tassd arviomuistiossa kuvatusta ratkaisusta on tunnistettu nelja kokonaisuutta,
joita niiden luonteen vuoksi on arvioitu oikeudellisesta ndkokulmasta erillisind
valtiontuki- ja kilpailuoikeudellisten sdddosten valossa. Niitd ovat:

1. Digitaalisen identiteetin muodostaminen ja myontdminen.

2. Ratkaisut, jotka mahdollistavat digitaalisen henkildllisyyden osoittamisen
kédyntiasioinnissa.

3. Ratkaisut, jotka mahdollistavat muiden viranomaistietojen, kuten lupien tai
vahvistettujen rekisteritietojen esittimisen.

4. Digitaalisen henkil6llisyyden osoittaminen julkisen sektorin
asiointipalveluissa sdahkoisesti.

Kokonaisuuksia on arvioitu sen pohjalta, olisiko ratkaisu osa julkisen
hallintotehtdvdn hoitamista, vai liittyisikd sithen sellaisia valtiontuki- taikka
kilpailulainsdadannollisid riskejd, ettei valtio voisi kyseistd ratkaisua tuottaa.
Digitaalisen identiteetin muodostaminen ja digitaalisen henkil6llisyyden
osoittaminen kéyntiasioinnissa mobiilisovelluksen avulla ndhdddn julkisen
vallan kéyttond ja keskeisind viranomaistehtdvind digitalisoituvassa
yhteiskunnassa. Ratkaisut, jotka mahdollistavat henkildllisyystietojen
esittdimisen, vertautuvat henkil6llisyysasiakirjojen esittdmiseen ja voidaan
oikein sddnneltynd ndhda niin ikdin julkisen vallan kayttona.

Arvioitavista  kokonaisuuksista moniulotteisin  on  julkisen sektorin
tunnistuspalvelu, joka mahdollistaisi digitaalisen identiteetin kéyttdmisen
henkildllisyyden osoittamiseksi julkissektorin asiointipalveluissa. Olemassa
olevasta markkinasta huolimatta toiminnalla voidaan ndhdad olevan kiinted
yhteys julkisen vallan kdyttoon siten, ettd sithen ei sovelleta kilpailu- ja
valtiontukisddntelyd.  Digitaalisen  henkil6llisyyden myontiminen ja
luotettavien sdhkdisten asiointikanavien tarjoaminen julkisiin palveluihin
voidaan molemmat ndhdd keskeiseksi viranomaistoiminnaksi. Valtion
vahvistamaan digitaaliseen identiteettiin kuuluu olennaisesti se, ettd valtio myos
varmistaa henkil6llisyyden kaytettdvyyden. Toisaalta viranomaisella on
lahtokohtainen velvoite tuottaa palvelunsa myos sdhkoisesti ja tdhdn
kokonaisuuteen kuuluu myds tunnistamisen mahdollistaminen. Na&illd
perusteilla toimintaa ei pidetd sellaisena taloudellisena toimintana, johon
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sovellettaisiin kiellettyd valtiontukea tai kilpailuneutraliteettia koskevaa
sdantelyd.

Muistiossa on kilpailu- ja valtiontukindkokulmien lisdksi tarkastelu erityisesti
mobiilisovelluksen  suhdetta  henkil6llisyyttd — osoittaviin  asiakirjoihin,
tunnistuslakiin sekd tiedonhallintaan. Sdaddettdessd valtion digitaalisen
identiteetin muodostamisesta, tarjoamisesta ja sen hyddyntdmisestd, on
tunnistettu alustavia sdintelyn muutostarpeita, jotka tulisi lainsdddannon
valmisteluvaiheessa huomioida.

Muistiossa esitetyn arvion mukaan hankkeessa tulee ensisijaisesti arvioitavaksi
se, milld tavoin mobiilihenkilokortin asema henkildllisyyttd osoittavana
asiakirjana varmistetaan lainsddddannon keinoin. Jotta mobiilihenkilokorttia
tosiasiallisesti voitaisiin yhteiskunnassa hyodyntdi, olisi sille luotava siéntelyn
avulla rinnakkainen asema fyysisen henkilokortin kanssa. On my0s tunnistettu
kysymys siitd, olisiko kansallisesti tarvetta yleistasoiselle sdéntelylle
henkil6llisyyden  osoittamisesta  erilaisissa  tilanteissa.  Tulevaisuuden
asiointitapojen  moninaisuus  saattaisi  edellyttdd laajempaa  arviota
henkil6llisyyden osoittamisen tavoista, luotettavuudesta ja sédédntelysti
yhteiskunnan eri osa-alueilla. Esimerkiksi konkreettinen pohdittava kysymys
on, pitdisiko kaikilla suomalaisilla olla virallinen henkil6llisyystodistus tai mika
on digitaalisen henkil6llisyystodistuksen rooli?

Mobiilihenkilokorttia  voitaisiin - hyddyntdd sekd kéyntiasioinnissa ettéd
sdhkoisissd asiointipalveluissa. Oikeudellisen arvion mukaan digitaalisen
henkil6llisyyden osoittaminen sdhkodisessd asiointipalvelussa ei tavoitteiltaan,
menetelmaltddn tai luotettavuudeltaan tulisi olennaisesti eroamaan tunnistuslain
olettamista tunnistuspalveluista. Olennainen ero on, ettd kyse olisi digitaalisesta
henkildllisyydestd ja tdtd henkilollisyyttd osoittavasta vélineestd, jotka valtio
myOntdd ja tuottaa kiyttden julkista valtaa osana julkisten palvelujen
tuottamista. Véline ei kuitenkaan tulisi osaksi luottamusverkostoa eiki se siten
olisi tunnistuslain mukainen tunnistuspalvelu. Téamidn vuoksi digitaalisen
henkil6llisyyden tuottamisesta ja sithen liittyvdstd tunnistuspalvelusta tulisi
saatdd erikseen lailla. Sdédntelyssa olisi otettava kantaa ainakin viranomaisten
tehtdviin, tietojen késittelyyn, tuotettavaan palveluun ja sen kiytettivyyteen
erilaisissa  asiointitilanteissa.  Erityisesti olisi myds huomioitava ne
tunnistamisen luotettavuutta ja turvallisuutta koskevat edellytykset, jotka on
kansallisesti sisdllytetty tunnistuslakiin.

Tiedonhallinnan osalta muistiossa on arvioitu erityisesti tietosisiltoon sekd sen
hyddyntamiseen liittyvid kysymyksid. Lahtokohtaisesti tietojen osoittamisen
analogian tulisi pohjautua nykyiseen kansalaisvarmenteen mukaiseen
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tiedonluovutukseen sekd kidyntiasioinnissa osoitettavaan henkildllisyyden
todentamiseen henkilokortin avulla. Toisaalta taas on huomattava, etti
mobiilihenkilokorttia kéytettdisiin jatkossa Suomi.fi-tunnistuksen kautta
tunnistauduttaessa julkishallinnon asiointipalveluihin, jolloin tiedonluovutus
tapahtuisi tunnistuspalvelun kautta sen nykyisten toiminnallisuuksien avulla.
Vilitettdessd henkilotietoja yksityiselle sektorille, olisi jatkotarkastelussa
kuitenkin selvitettdvé tiedonhallintaprosessit laajemmin.

Tassd muistiossa on késitelty niitd keskeisimpia ratkaisuja, joita hankkeessa on
suunniteltu toteutettavan digitaalisen henkil6llisyyden ja sithen liittyvien
sdhkoisen asioinnin ratkaisujen osalta. Konkreettinen juridinen tarkastelu on
kuitenkin sdhkdisen asioinnin osalta toistaiseksi rajattu ratkaisuihin, jotka
mahdollistavat digitaalisen henkil6llisyyden hyddyntdmisen julkisen sektorin
palveluissa. Osassa 2 kuvatut hankkeen tavoitteet ja erityisesti osassa 1 kuvatut
visiot sdhkdisen asioinnin tulevaisuudesta ja sithen liittyvastd EU-kehityksesti
edellyttdvit uusia avauksia myos yksityisen sektorin palveluihin. Muistiossa on
myos todettu, ettd raja yksityisen ja julkisen sektorin asioinnin vililld on osin
vaikeasti hahmotettavissa ja tulee jatkossa edelleen hdmartymadn. Nami
muutokset vaativat uusia toimintamalleja ja -tapoja my0Os digitaalisen
identiteetin kansalliseen lainsdddantdon, toteutukseen ja hyddyntdmiseen.

Tdmdn muistion tavoitteena on esitettyjen ratkaisujen arvioinnin lisdksi
kdynnistdd keskustelu siitd, milld tavoin esitetyt digitaalisen identiteetin
ratkaisut voisivat palvella koko yhteiskuntaa. Arviomuistion sisdltdman
tulevaisuuden vision pohjalta on tarkoituksenmukaista arvioida myds sitd, milla
tavalla valtion tuottaman digitaalisen identiteetin avulla yksil6lld olisi nykyisti
parempi mahdollisuus hallita itsedén koskevien tietojen vélittamisté digitaalisiin
palveluihin. Tdmd muutos voisi palvella nykyisid ja uusia digitaalisen
identiteetin  palvelutuottajia  sekd  laajemmin  yksityisen  sektorin
asiointipalveluita. Muistiossa esitetyt ratkaisut voivat osin olla kéytettdvissé
my0s ndiden toimijoiden tarpeisiin. Kehitystd olisi kuitenkin tehtivi
yhteistyOsséd viranomaisten ja yksityisen sektorin kanssa. Tama edellyttdd myos
nikemystd digitaalisen identiteetin hallinnan ja kédyton tulevaisuudesta seki
tunnistuslain tulevista kehitystarpeista.
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