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Vaikutusanalyysi (BIA, Business Impact Analysis) kayttajan ohje

DOKUMENTIN VERSIONHALLINTA

Versio Paiva- Vastuullinen Selite / muutos Tila
nro maara / muuttaja
0.85 20.10.2015 Arto Kangas BIA-tybkalun kayttdéohje Ensimmainen kayt-

Puuttuu vield mm. painotukset/kertoimet erilaisia | Ovalmis versio

vaikutusten vertailtavuuden toteuttamiseksi.

0.90 11.12.2015 Arto Kangas Paivitys ja taydennys. Painotuskertoimien vaiku- | TyOpajan (Vakltori)
tusten tarkeyteen viel& keskeneréinen. lapikayntia varten.
1.00 22.01.2016 Arto Kangas Viimeistely valmistuneen BIA-tyokalun (excel- Valmis

taulukko) mukaiseksi. Nayttojen paivitykset.
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Vaikutusanalyysia kaytetddn mm. toiminnan jatkuvuuden ja jarjestel-
mien toipumisen tukitydkaluna, jolla selvitetddan mm. tietoturvan merki-
tysté ja hairididen (esim. kayttokatkokset tai tietojen menetys tai tietojen
paivittymattoémyys) vaikutusten arviointiin.

Arviointi on aina "paras nakemys” mahdollisista seurauksista.
Tama tayttbohje on jasennelty paékohtiin:

1. Perustiedot kohteesta, omistajasta ja arviointiin osallistuneista seka
roolit

2. Kohteen, siina kasiteltavien tietojen ja ICT-varautumisen luokitukset
3. Tietoturvallisuuden tarkeys, palvelutasotavoitteet

4. Odottamattoman kayttokatkoksen, tietojen menetyksen ja vanhene-
misen vaikutukset

5. Keskeiset riippuvuudet

6. Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaiku-
tukset

Vaikutusanalyysityokalu (BIA-tydkalu) on tuotettu Valtiovarainministe-
rion (VM) paatotksella Valtorin (Valtion tieto- ja viestintatekniikkakeskus)
ohjauksessa ja yhteistydssa Valtorin asiantuntijoiden kanssa. Mikali
tassé ohjeessa tai varsinaisessa vaikutusanalyysitydkalussa on merkit-
tavia puutteita tai virheita, palaute pyydetaan toimittamaan osoitteella
kotva@valtori.fi.

Valtion tieto- ja viestintatekniikkakeskus Valtori

www.valtori.fi
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1. Perustiedot kohteesta, omistajasta ja arviointiin osallistuneista
sekaroolit

Tassa osioissa luetellaan arvioinnin kohteeseen liittyvat perustiedot ja
kohteen omistaja seké arviointitilaisuuteen osallistuneet.

Vaikutusanalyysin (BIA, Business Impact Analysis) tiyttépohja

BlA-analyysin/-arvioinnin tiedot kirjataan tdhén lomakkeeseen. Yhteenveto sekd yksityiskohtainen raportti voidaan tulostaa eri vélilehdelta.

1. Kohde, kohteen omistaja, arvioinnin tekija, arviointiin osallistujat sekd dokumentin muutoshistoria

BlA-analyysin kohde: Arvioinnin teettéja:

Kohteen sijainti: Tyorooli:

Palvelun tarjoaja: Organisaatio:

Kohteen omistaja: Arvioinnin suorittamisajankohta:

Tyérooli: Arviointi alkoi: kello
Organisaatio: Arviointi paattyi: kello
Muut arviointiin/arviointitilaisuuteen osallistujat: Dokumentin versiointi, muutoksen tekija ja muutos:
Osallistujan nimi: Tydrooli: Organisaatio: Ver. Paivamaara |Paivittdjd/muuttaja Muutos

Taytettavat kohdat ja niihin liittyvia tarkennuksia tai esimerkkeja:

- Kohde on tyypillisesti joko jarjestelma tai palvelu. Kohde voi olla
myo6s laajempi palvelukokonaisuus tai prosessi tai toiminto, mutta
talloin tyokalua kdytetaan arviointiin vain soveltuvin osin.

- Arviointikohteelle tulee maaritella omistaja, joka voi olla esimerkiksi

o Jarjestelman tai palvelun omistaja, paakayttaja tai muu ni-
metty vastuullinen.

o Mikali arvioidaan laajempaa palvelukokonaisuutta tai proses-
sia tai muuta toimintoa, omistajaksi merkitaan ao. arviointi-
kohteesta kokonaisuudessaan vastuussa oleva.

- Arvioinnin teettdjan osalta kirjataan nimi, tydrooli ja organisaatio. Ar-
vioinnin teettdja voi olla esimerkiksi

o Jarjestelmén tai palvelun omistaja.

o Sisainen tarkastus.

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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o Ulkopuolinen auditoijataho.
o Tai jokin muu osapuoli.

- Arvioinnin suorittamisajankohtaan taytetdéan seka aloitus- ettd paat-
tymisajankohdan osalta seuraavasti:

o Paivaméaard muodossa PP.KK.VVVV
o Kellonaika muodossa HH:MM

- Arviointitilaisuuteen osallistuneista muista osallistujista taytetaan
nimi, tyorooli ja organisaatio.

- Dokumentin versiointi —kohtaan taytetaan paivamaara ja muuttaja
seka lyhyesti muutos tai toimenpide.

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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2. Kohteen, siina kasiteltavien tietojen ja ICT-varautumisen luokituk-

set

2. Kohteessa kisiteltivien tietojen sekd kohteen tietoturva- ja IC T-varautumisen luokitukset

Suojaustasomerkintéa —kohtaan valitaan numerovalinnan avulla koh-
teessa kasiteltavien tietojen korkein suojaustaso. Esimerkiksi, jos koh-
teessa kasitellaan seka ST IV ja ST Ill tasojen aineistoja, merkinté teh-

daan ST Il mukaan.

Turvallisuusluokitusmerkintd —kohtaan valitaan numerovalinnan avulla
kohteessa kasiteltavien kansainvalisesti suojattavien tietojen korkein
taso. Esimerkiksi, jos kohteessa kasitellaan seka KAYTTO RAJOI-
TETTU ettd LUOTTAMUKSELLINEN luokkiin kuuluvia aineistoja, mer-
kinta tehdaan LUOTTAMUKSELLINEN —luokan mukaan.

Kohteen tietoturvatasoluokitus ja ICT-varautumisen luokitus —kohdassa:

- Tietoturvatasoluokitus tulee automaattisesti kohteessa kaytettavan
Suojaustasomerkinta —kohdassa tai Turvallisuusluokitus —kohdassa
kaytetyn valinnan mukaan. Tietoturvaluokan arvoksi tulee néista ar-
voista se, joka on korkeampi. Mikali tietoturvatasoluokitus poikkeaa
suojaustasomerkinnan tai turvallisuusluokituksen mukaan automaat-
tisesti tulevasta luokitustasosta, voidaan tdma kohta muuttaa manu-

aalisesti.

ICT-varautumisluokituksessa kaytetaan paasaantoisesti annettuja
valmisvaihtoehtoja. Tarvittaessa kirjoitetaan vapaamuotoisesti mah-
dollinen muu paatetty tai valittu taso.

Suojaustaso luokitus:

Turvallisuusluokitus:

Suojaustaso I (ST 1)

ERITTAIN SALAINEN

Suojaustaso Il (ST II) SALAINEN
3 |Suojaustaso lll (STII) 3 |LUOTTAMUKSELLINEN
Suojaustaso IV (STIV) KAYTTO RAJOITETTU

41 |Julkinen/ ei luokitusta

1  [Julkinen/ ei luokitusta

Tayttovinkkina seuraavaa:

- useimmiten jarjestelmassa tai
palvelussa on kaytosséa vain jompi
kumpi eli suojaustaso taf
turvallisuusluokitus

- tietoturvaluokkaan tulee arvo
automaattisesti tietojen tason
perusteella (tarvittaessa arvoa voi
muuttaa manuaalisesti)

Kohteen tietoturvataso ja/tai ICT-
varautumistaso vaihtoehdot:

-Korkea taso
3

Korotettu taso

2 |Perustaso

1 |Eitasoluokittelua

Korkein kohteen sisdltamien

tietojen luokitus (merkinta):

Kohdetta koskevat luokitukset:

Lisétietoja:

Suojaustaso (ST...):

Ei arvioitu

Tietoturvataso: 0

Ei arvioitu

Turvallisuusluokitus:

Ei arvioitu

ICT-varautumistaso:

Ei arvioitu

H o

File  Hom|Inser| Page|Forr| Data| Revic| View| O Tellm Arto. I ,

Comment fe

[1z] J K L M N
30 Julkinen el luoktusta | /' [suos
40 .
41 | (merkinga):
42 Baso N (ST
43 YRAJGITETTU

hokian
2/2010 avaa tetoturva:
o

TAYTTOPOHJf ... (&

Cell €41 commente. - 1

Valtion tieto- ja viestintatekniikkakeskus Valtori

www.valtori.fi

Vinkki: Joissakin ruuduissa on kyseiseen kohtaan lisatietoja antamassa
Kommentti’-kentta, joka aktivoituu hiiren paalle viemisella.
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3. Tietoturvallisuuden tarkeys, palvelutasotavoitteet

Tietoturvallisuuden tarkeys ja palvelutasotavoitteet taytetdan téhan koh-
taan.

3. Tietoturvallisuuden tirkeys, palvelutasotavoitteet

|1Tetoturvallisuuden tarkeys (kéytd arvoja 1-4): | Wﬂﬁvét vaihtoehdot: Esimerkiksi luottamuksellisuudessa:
Erittédin tarkeéd ST Il tai ST | luokiteltua aineistoa.

Luottamuksellisuus: Ei arvioitu 3 |Tarked ST Il luokiteltua aineistoa.

Eheys: Ei arvioitu 2 |Jonkin verran merkitysta ST IV luokiteltua aineistoa.

Saatavuus: Ei arvioitu 1 |Vahdinen merkitys Julkista/luokittelematonta aineistoa.

Muu mahdollinen tarkeys, mika (vapaamuotoinen selitys): Eheys: Esim. digitaalinen tiedotuskanava, lupapalvelu tai myyntisovellus.

Saatavuus: Esim aikakriittisyys, tietty palveluaika tai palvelutasosopimukse

|Kohteen osalta sovittu palvelutaso (SLA, Service Level Agreement) kuvataan valitsemalla vaihtoehdoista 1-6:

|Sopimukseen perustuva kdytdssa oleva SLA-taso: |SLA-tasojen vaihtoehdot (tarvittaessa tdytd oma asteikko):

Tayta vaihtoehto 0-6: | 1 Ei sovittu Palveluaika [K&ytettivyys Palveluvaste Ratkaisuaikal
Palveluaikatavoite Ei sovittu Erittéin kriittinen 24/7 99,9 % 15 minuuttia 3 tuntia
. N " 99,95 %
Kaytettavyystavoite Ei sovittu ( %)
Palveluvastetavoite Ei sovittu Kriittinen 2417 99,5 % 30 minuuttia 4 tuntia
. . B . . 99,9 %
Ratkaisuaikatavoite Ei sovittu ( %)
Laajennettu 3 |arkisin7-21, 99 % 2 funtia 1 tyopaiva
d \— la-su9-18 | (99,5 %)
Normaali 2 arkisin 7-19 99 % 2 tuntia 1 tyopaiva
L (99,5 %)
Lahtétaso 1 arkisin 8-16 | 97 % (99 %) 4 tuntia 2 tybpaivaa

tai huonompi | tai huonompi | tai enemman | tai enemman

Oma asteikko: q

Tietoturvallisuuden tarkeydessa arvioidaan luottamuksellisuutta, eheytta
ja saatavuutta. Arviointia helpottamaan on seuraavia esimerkkeja:

- Luottamuksellisuuden tarkeys

o paasaantdisesti tietojen suojaustasomerkinnan ja/tai turvalli-
suusluokitusmerkinnan mukaisesti, ja suositeltavaa on valita
se kumpi on korkeampi

o luottamuksellisuuteen voi olla my6s muita vaikuttavia teki-
joita, jolloin ndiden merkitys korostuu, mikali ne korottavat
muilla perusteilla arvioidun mukaista tasoa

- Eheyden tarkeys

o péadsaantoisesti tAman arvioinnissa eniten vaikuttaa se, mi-
ten paljon tietojen oikeellisuuteen (informaationa ja/tai da-
tana) pitda pystya luottamaan

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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o aikajanalla voi olla merkitysta myds korottavasti, koska tieto-
jen pitaa tietyilta osiltaan olla my6s vuosien kuluttua tasmal-
leen oikein ja esim. tietojarjestelmien konversiot tai muut toi-
menpiteet eivat saa vaarantaa myodskaan teknisen data
eheytta tai kasiteltavyytta

o vinkkeja maarittelyyn:

= mikali ei ole mitdan erityistd eheyttd koskevaa vaati-
musta tai tarkeyden osoittajaa > Vahainen merkitys

= mikali on edes 1-2 eheyden kannalta merkityksellista
asiaa > vahintaan Jonkin verran merkitysta

= mikali on enemman kuin 2 eheyden kannalta merki-
tyksellista asiaa tai tiedot koostuvat taloudellisista tie-
doista tai henkilétiedoista tai luokitelluista tai lokitetta-
vista tiedoista - suositus vahintaan Tarkea

= mikali kyseessa on esimerkiksi palveluportaali tai
maksusovellus tai sovellus jonka tietojenkasittelya
koskevaa toimintaa on lokitettava naihin rinnastettava
-> suositus Erittain tarkea

- Saatavuuden tarkeys

o arvioidaan aikakriittisyyden ja palvelutasotavoitteiden perus-
teella ja arvioinnin tukena voidaan kayttaa myds muita toi-
mintavarmuudelta edellytettavia vaikuttimia

o on otettava huomioon kuitenkin myds palvelutasotavoitteiden
mukaisesti palvelutason korkeudesta johtuvat kustannusvai-
kutukset

o vinkkeja maarittelyyn:

= mikali jarjestelma tai palvelu ei ole mitenkaan aika-
kriittinen ja siihen ei liity muita osapuolia - Vahainen
merkitys

= mikali aikakriittisyytta ei ole millaan tavalla, mutta sii-
hen liittyy muita osapuolia = suositus vahintadan Jon-
kin verran merkitysta

=  mikali jarjestelman tai palvelun toimivuutta edellyte-
taan tavanomaisesti, mutta odottamatonkaan katkos
tilapaisesti tapahtuvana ja kestoltaan lyhytaikaisena
ei aiheuta suuria ongelmia - suositus Tarkea

=  mikali tehtdvia voidaan tehdéa esimerkiksi hetkittain tai
tietyiltd osin ilman jarjestelmaa tai palvelua - suosi-
tus vahintaan Tarkea (tai jopa Erittain tarked)

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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= mikali tehtavia ei voi suorittaa ilman jarjestelmaa tai
palvelua = suositus Erittain tarkea (tai jopa Elintér-
ked)

- Palvelutason tayttaminen

o Palvelutaso taytetdan lahtokohtaisesti kohteesta sovitun eli
sopimuksessa kuvatun mukaisesti.

o Mikali kaytossa on jokin muu asteikko kuin valmiissa vaihto-
ehdoissa on annettu, tdytetdan omaan asteikkoon tiedot.

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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4, Odottamattoman kayttokatkoksen, tietojen menetyksen ja vanhe-
nemisen vaikutukset

Taman kohdan arvioinnin perusteella maaritelladn arvioinnin kohteelle
ns. tarkeysluokitus, joka muodostuu seuraavista tekijoista (osaan teki-
jOista siséltyy painotuksia):

- vaikutukset osapuolille
o O0ma organisaatio
o kumppanit tai alihankintatahot
o asiakkaat tai loppukayttajat

o muut osapuolet (esitaytettyna Yhteiskunnalle, joka on tarvit-
taessa muutettavissa)

- odottamattoman keskeytyksen vaikutuksia (huom! osapuolista
"Muulle osapuolelle...” kohdassa esitaytetyn "Yhteiskunnalle” sanan
VoI tarvittaessa vaihtaa manuaalisesti):

o terveyteen tai henkeen (vaarantuvatko nama)

o lakisdateisten tehtavien hoitamiseen (esim. viranomaisen
tehtavien tekematta jaaminen tai lakisdateisten asioiden hoi-
tamatta jadminen)

o talouteen (esim. suorat taloudelliset menetykset tai teke-
matta jaavan tyon taloudelliset merkitykset)

o maineeseen

- kokonaan toiminnan keskeyttavan odottamattoman ja suunnittele-
mattoman hairion vaikutuksia eri aikoina, joista tarkeimpéanéa on pal-
veluaika (aika, jolloin palvelua tuotetaan tai jolloin palvelun pitaisi
tavanomaisesti olla kaytettavissa), myos erityisen poikkeuksellisen
kriittisen ajan kasittely on tassa kohdassa mahdollista

- tietojen menettamisen ja/tai vanhenemisen vaikutuksia eri aikoina,
joista tarkeimpéna on palveluaika (aika, jolloin palvelua tuotetaan tai
jolloin palvelun pitaisi tavanomaisesti olla kaytettavissad), myos erityi-
sen poikkeuksellisen kriittisen ajan kasittely on tassé kohdassa
mahdollista

- hairién keston vaikutusten seka tietojen menettamisen ja vanhene-
misen vaikutusten arvioinnissa tarkeintéa jarjestelman tai palvelun
osalta on painottaa palveluaikaa (ns. virka-aika tai muu aika ovat
tarvittaessa arvioinnin tueksi kaytettavissa)

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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Arvioinnissa valinnoissa kdytettdviat vaihtoehdot 0-5:

menetyksen ja vanhenemisen vaikutukset Sietamattomat 3 |Merkittavit 1 |Ei vaikutusta
Kohtuuttomat 2 |Jonkin verran 0 |Ei arvioitu
Odottamattoman katkoksen vaikutukset Omalle Kumppaneille tai Asiakkaille tai | Muulle osapuolelle...
arviointialueille: Painotus |oma| organisaatiolle alihankintatahoille loppukayttijille Yhteiskunnalle
Terveyden tai hengen vaara | 1,20 | 1,20 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Lakisadteiset tehtdvit 0,80 | 0,80 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Taloudelliset vahingot 1,00 | 1,00 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Mainevaikutukset 1,00 | 1,00 Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu
Térkeysindeksi: 0,00
Tarkeysluokka: Ei kriittinen

Héirién kesto vs. vaikutuksen pienuus / suuruus:

Kesto, jolla pienin vaikutus

Kesto, jolla suurin vaikutus

Kesto Vaikutus Kesto Vaikutus
Palvelun toiminnan taysin keskeyttdva palveluaikana Tayti arvo 1-5 h Téyti arvo 1-5
odottamaton ja suunnittelematon ns. virka-aikana h Tayti arve 1-5 h Tayts arvo 1-5
hairic: muuna aikana h Tayti arvo 1-5 h Tayts arvo 1-5
Palvelu on erityisen kriittinen:
Keskeytyksen aiheutuminen: kriittisena aikana ‘ h ‘ |Téyté arvo 1-5 | ‘ h | ‘Tayta arvo 1-5

Lisatietoja / muu héirién kuvaus

|Tietojen menettdmisen ja vanhenemisen vaikutukset:

Kesto, jolla pienin vaikutus

Kesto, jolla suurin vaikutus

Kesto Vaikutus Kesto Vaikutus

Aika ja vaikutukset sen mukaan, miten palveluaikana h Tayts arvo 1-6 h Téyts arvo 1-5
pitkéltd ajalta tiedot voidaan menettéa: ns. virka-aikana h Tayti arvo 1-5 h Tayts arvo 1-5

muuna aikana Taytd arvo 1-5 Taytd arvo 1-5
Lisatietoja:
Aika ja vaikutukset sen mukaan, miten palveluaikana h Téytd arvo 1-5 h Tayta arvo 1-5
pitkddn voidaan toimia ilman tietojen ns. virka-aikana Tayti arvo 1-5 h Tayts arvo 1-5
paivittymista: muuna aikana h Tayti arvo 1-5 h Tayta arvo 1-5
Liséatietoja:
Tiedot ovat erityisen kriittisia:
Keskeytyksen aiheutuminen: krittisena aikana | h | [Taytiarvo15 | | h ] [ Tiyta arvo 16

Lisatietoja / muu héirion kuvaus

4.1

Tarkeysluokka ja tarkeysindeksi

Tarkeysluokka ja tarkeysindeksi (osoitettu kuvassa alla punaisella nuo-
lella) auttavat mm. jarjestamaan eri jarjestelmia tarkeysjarjestykseen.
Tarkeysluokan ja tarkeysindeksin painotuksessa on suositeltavaa kayt-
taa ensisijaisesti Valtorin (ennalta asetetut) painotusarvot. Kuitenkin ar-
vioinnin tekijalla on mahdollisuus kayttaa yhta tai useampaa omaa pai-
notusarvoa. On huomattavaa, ettd suurilla painotuskertoimien vaihte-
lulla tulokset voivat vinoutua ja vertailukelpoisuus menetetaan.

Odottamattoman katkoksen vaikutukset

Omalle Kumppaneille tai Asiakkaille tai Muulle osapuolelle...
arviointialueille: Painotus |oma| organisaatiolle alihankintatahoille loppukayttijille Yhteiskunnalle
Terveyden tai hengen vaara | 1,20 | 1,20 1 |Ei vaikutuksia 1 |Eivaikutuksia 2 |Jonkin verran 2 |Jonkin verran
Lakisadteiset tehtdviat 0,80 | 0,80 3 | Merkittavat 1 |Eivaikutuksia 2 |Jonkin verran 3 | Merkittévit
Taloudelliset vahingot 1,00 1,00 3 |Merkittavat 2 |Jonkin verran 3 |Merkittavat 2 |Jonkin verran
Mainevaikutukset 1,00 | 1,00 3 |Merkittavat 2 |Jonkin verran 1 |Eivaikutuksia 2 |Jonkin verran
Térkeysindeksi: 2,70
Tarkeysluokka: Merkittiva _
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Tarkeysluokan ja tarkeysindeksin maaraytymisperiaatteet:

Lahtokohtana on vaikutukset omalle organisaatiolle.

Mikali asiakkaille ja/tai yhteiskunnalle olevat vaikutukset ovat merkit-
tavampid kuin vaikutukset omalle organisaatiolle, naiden vaikutusta
painotetaan tarkeysindeksin maarittelyssa.

Arviointialueita painotetaan suositellun (valmiit kertoimet) tai oman
painotusasteikon (syotettdva manuaalisesti) avulla.

Tarkeysindeksi on em. painotusten kautta syntyvien arvioin-
tialuekohtaisten tulosten keskiarvo.

Painotusten vaikutusten keskeinen periaate on varmistaa se, etta
yksittédinen korkea arvo ei muodostaisi kohtuutonta vinoumaa tulok-
siin, mutta useamman tekijan korottavat vaikutukset tulevat tasai-
semmin ja suhteellisesti huomioitua.

Kumppanuuksia tai alihankintatahojen vaikutuksia ei erikseen paino-
teta, koska lahtokohtaisesti naiden rooli ja merkitys tulee huomioida
sopimusteknisin keinoin. Kumppanit tai alihankintatahot ovat useim-
miten myds kuin osana oman organisaation tuottamaa palvelua.
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5. Keskeiset riippuvuudet
Tassa kohdassa arvioidaan riippuvuuksia kahdesta eri suunnasta:

- ensin luetellaan ne, joista arviointikohde on riippuvainen ja merki-
tadan kuinka tarkeitd ndma riippuvuudet ovat

- seuraavaksi luetellaan niita toimintoja (palveluita tai prosesseja tai
tahoja), jotka ovat riippuvaisia tasta arviointikohteesta

- mikali riippuvuuksia on enemman kuin tarjottuja riveja, ne kirjataan
vapaamuotoisesti Muita riippuvuuksia —kenttaan

5. Keskeiset rﬁppuvuudet Kiytettdvissi olevat vaihtoehdot (tdss3 ensisijaisesti vaihtoehdot 3-5):
Elintdrked 2 |Jonkin verran merkitystd
|Téisséi kohdassa luetellaan tarkeimmat riippuvuudet. | Erittéin tarkea 1 |[Véhdinen merkitys
3 Tarked 0 [V&hainen merkitys

|Arvicintikohteen toiminta riippuu seuraavista: | Huom! Luokkiin 1-2 kuuluvat jétetédédn padsaéntoisesti listaamatta.

Riippuvuuden tirkeys: Palvelu/jarjestelma: Vastuuorganisaatio: |Riippuvuus: Lisatietoja

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Muita riippuvuuksia (tarvittaessa):

Toiminnot, jotka riippuvat arviointikohteesta:

Riippuvuuden térkeys: Palvelu/jarjestelma: Vastuuorganisaatio: |Riippuvuus: Lisatietoja

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu

Ei arvioitu
Muita riippuvuuksia (tarvittaessa):

Mikali riippuvuuksia on todella paljon, pyri kuvaamaan ainakin osa niista
esimerkiksi blueprintin (ns. uimarata) tai muun tasoittain tarkastelua tu-
kevan vélineen avulla.
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6. Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaiku-

tukset

Tassa kohdassa on nelja erilaista arviointikohtaa:

- ensin arvioidaan, onko kohteeseen liittyen varautumisvelvollisuuksia

- seuraavaksi arvioidaan arviointikohteen téarkeys yhteiskunnan elin-
tarkeille tehtaville (huom! jos edellisessa kohdassa kaikkiin kohtiin
tulee vastaukseksi "Ei”, talldin yhteiskunnan elintarkeita toimintoja ei
arvioida (ei ole perusteltua arvioida), vaan siirrytddn suoraan Yhteis-
kunnan turvallisuusstrategian mukaisten uhkakuvien tarkasteluun)

- Yhteiskunnan turvallisuusstrategian mukaiset uhkakuvat

- Liséaksi optiona on mahdollisuus arvioida YTS-uhat tarkemmin

6. Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaikutukset

Yleiset velvoitteet valmiussuunnitteluun ja/tai varautumiseen:

dytettdvissa olevat vaihtoehdot:

Ki
Kylla

s&&doksesta tai viranomaisohjeesta:

Valmiuslaki (1552/2011) velvoittaa varautumaan |Ei arvioitu
(tdman kohteen osalta): 2 |
Varautumisvelvellisuus tulee jostakin muusta |Ei arvioitu ‘ 0 |Eiarvioitu

Kohde liittyy yhteiskunnan turvallisuusstrategiassa
(YTS 2010) kuvattuihin tehtéviin:

Ei arvioitu

Kohteeseen liittyvid tehtévia téytyy suorittaa myds
héirié-/poikkeusolcissa:

Ei arvioitu

Huom! Mikéli jokaisen viereisen kohdan valinta on
2 eli ei varautumisvelvollisuutta, jété elintdrkeat
tehtédvét arvioimatta ja siirry uhkien tarkasteluun.

Yhteiskunnan elintarkedt tehtavat (jatetaén kasittelemétta, mikéli em. kaikkiin kohtiin tuli valinta 2 Ei). |

Kohteen merkitys yhteiskunnan elintédrkeille tehtaville (katso Kéytettidvissad olevat vaihtoehdot:

tarvittaessa tarkemmin yhteiskunnan turvallisuusstrategiasta): Elintirked 2 |Jonkin verran merkitysti
Valtion johtaminen Ei arvioitu Erittdin tarkea 1 |Véhdinen merkitys
Kansainvalinen toiminta Ei arvioitu 3 |Tarked 0 |Eiarvioitu

Suomen puolustuskyky Ei arvioitu

Sisdinen turvallisuus Ei arvioitu

Talouden ja infrastruktuurin toimivuus Ei arvioitu

Véeston toimeentuloturva ja toimintakyky Ei arvioitu

Henkinen kriisinkestavyys Ei arvioitu

|Yhtei5kunnan turvallisuusstrategiassa kuvatut uhkamallit. Arvioidaan uhkien merkitys arvioinnin kohteelle.

Kaytettéivissa olevat vaihtoehdot 0-5 (Huom! Avaa tarvittaessa yksityiskohtaisempi arviointiruudukko):

Sietamattomét | @ Kohtuuttomat

| 3 [Merkittavat

| 2 ‘Jonkinverran

[ 1 [eivaikutusta | 0 [Eiarvioitu

Mitkd néista uhkista voivat héirita kohteen toimintaa?

]

Voimahuollon vakavat hairiot

Kuljetuslogistiikan vakavat hairiot

Yhdyskuntatekniikan vakavat hairiot

Elintarvikehuollon vakavat hairiét

Rahoitus- ja maksujarjestelman vakavat hairiét

Tietoliikenteen ja tietojarjestelmien vakavat hairiot - kyberuhkat

Julkisen talouden rahoituksen saatavuuden hairiintyminen
Vaeston terveyden ja hyvinvoinnin vakavat hairiot
Suuronnettomuudet, luonnon aari-ilmict ja ymparistouhkat
Terrorismi ja muu yhteiskuntajarjestysta vaarantava rikollisuus
Rajaturvallisuuden vakavat hairit

Poliittinen, taloudellinen ja sotilaallinen painostus

Sotilaallisen voiman kaytté

Huom! Alla on tarvittaessa avattavissa yksityiskohtaisempi ruudukko YTS 2010 uhkakuvien vaikutusten arviointia varten:
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6.1 YTS 2010 lyhyesti

Yhteiskunnan turvallisuusstrategia (YTS 2010) on vapaasti internetista
ladattavissa. On suositeltavaa tutustua ao. dokumenttiin vahintéaan yh-
teiskunnan elintarkeiden toimintojen/tehtavien ja uhkamallien osalta.

6.2 YTS 2010 uhkakuvat kattavasti + lisdykset

Tama osio on tarvittaessa erikseen tydkalussa + -merkista avattavissa.
Tassékin suosituksena on tarkastella ensisijaisesti varsinaisen palvelu-
ajan nakokulmasta ja tarvittaessa ns. virka-ajan tai muun ajan osalta.

Tassa osiossa on myods lyhyt lisdosa muiden kuin YTS 2010 kuvattujen
uhkien kasittelya varten.

|Y i turvallisuusstrategian (YTS 2010) uhka- ja riski it: vaikutusten yksityiskohtai: pi arviointi kohteell |
Mainittu hairié aiheuttaa toimi Kesto, jolla pienin vaikuty Kesto, jolla suurin vai
vaikutuksia (valitse k tai e): Kesto Vaikutus Kesto Vaikutus Lisitietoja
0 |Voimahuollon vakavat Palveluaika h Tayté arvo 1-5 h Taytd arvo 1-6
[ |hainist Virka-aika h Tayta arvo 1-5 h Téytd arvo 1-5
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-56
\L Tietoliikenteen ja Palveluaika h Tayté arvo 1-5 h Taytd arvo 1-5
tietojarjestelmien vakavat |y qika h Tayta arvo 1-5 h Taytaarvo 1-5
hairict - Muu aika h Tayti arvo 1.5 h Taytiarvo 1.5
\L Kuljetuslogistiikan Palveluaika h Téytd arvo 1-5 h Taytaarvo 1-5
vakavat hiirist Virkaaika h Taytd arvo 1-5 h Téytd arvo 1-5
Muu aika h Tayta arvo 1-6 h Téaytaarvo 1-5
\LYhdyskuntatekniikan Palveluaika h Tayté arvo 1-5 h Taytd arvo 1-6
vakavat hiriot Virka-aika h Tayta arvo 1-5 h Téyta arvo 1-5
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-56
\L Elintarvikehuollon Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-6
vakavat hairiot Virka-aika h Taytd arvo 1.6 h Tiytiarvo 1-5
Muu aika h Tayta arvo 1-5 h Tayta arvo 1-56
\L Rahoitus- ja Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-6
maksuja‘rjg_sfe_lma‘n Virka-aika h Taytd arvo 1-5 h Taytaarvo 1-6
vakavat hairiot — —
Muu aika h Tayté arvo 1-5 h Taytaarvo 1-6
\LJulkisen talouden Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-6
ahoituksen [ Virka-aika h Tayta arvo 1-5 h Taytaarvo 1-5
haéiriintyminen Mu aika h Tayta arvo 15 h Téaytaarvo 1-5
\LVa‘e.stdn. ter‘veydenja Palveluaika h Téytd arvo 1-5 h Téytd arvo 1-6
:Z;::';""""'” vakavat Virka-aika h Tayta arvo 1-6 h Tayta arvo 1-6
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-6
\L Suuronnettomuudet, Palveluaika h Tayté arvo 1-5 h Taytaarvo 1-6
luonnon darilimiot ja Virka-aika h Taytd arvo 1-5 h Taytaarvo 15
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-56
\L Terrorismi ja muu Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-6
v ~alis sty Virka-aika h Tayta arvo 1-5 h Tayta arvo 1-56
vaarantava r Muu aika h Tayta arvo 1-5 h Taytd arvo 15
\L Rajaturvallisuuden Palveluaika h Tayté arvo 1-5 h Taytd arvo 1-5
vakavat hairict Virka-aika h Tayta arvo 1-6 h Tayta arvo 1-6
Muu aika h Téytd arvo 1-5 h Taytd arve 1-5
\L Poliittinen, taloudellinen Palveluaika h Tayté arvo 1-5 h Taytaarvo 1-6
ja sotilaallinen painostus Virka-aika h Tayta arvo 1-5 h Tayta arvo 1-5
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-56
\L Sotilaallisen voiman Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-5
kaytto Virka-aika h Tayta arvo 1.5 h Tayta arvo 1-5
Muu aika h Tayta arvo 1-5 h Taytaarvo 1-6
[¥YTS:n uhkakuvien lisaksi muita ia tekijoita, mita: |
Kesto, jolla pienin vaikutus Kesto, jolla suurin vaikutus
Kesto Vaikutus Kesto Vaikutus Muu vaikutus, mika:
Tybtaistelutoimenpiteet Palveluaika h Tayté arvo 1-5 h Taytdarvo 1-56
;:z‘;ﬁ;ﬂgs‘"“‘v hidastus- | vinca-aika h Tayta arvo 1-5 h Tayta arvo 1-5
Muu aika h Tayta arvo 1-5 h Tayta arvo 1-56
Konkurssilliketoiminnan Palveluaika h Tayté arvo 1-5 h Taytd arvo 1-5
loppu (tai erityinen muu | yina gika h Taytd arvo 1-6 h Taytaarvo 1-5
toiminnan syy) — ——
Muu aika h Tayté arvo 1-5 h Tayta arvo 1-6
\_Avainhenkilﬁiden Palveluaika h Tayta arvo 1-5 h Taytaarvo 1-6
menettéminen Virka-aika h Taytd arvo 1.5 h Tayti arvo 1.5
Muu aika h Tayta arvo 1-5 h Taytaarvo 1-5
Muu, miké/mita? Palveluaika h Tayta arvo 1-5 h Tayta arvo 1-56
Virka-aika h Tayta arvo 1-5 h Téyta arvo 1-6
Muu aika h Tayté arvo 1-5 h Taytd arvo 1-6
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7. Raportointi — tulostussivut

Raportti tulostuu kuudelle (6) A4-sivulle:

1. Kansilehti

2. Yhteenveto (my0s johdon tiivistelmana kaytettavissa)

3.-5. Vastaavat tayttdpohjan rakennetta ja jarjestysta

6. YTS:n uhkakuvien ja siihen liitettyjen ylimaaraisten kohtien tiedot
7.1 Vaikutusanalyysin raportin kansilehti

Kansilehteen ja yhteenvetoon tiedot tulevat automaattisesti tayttopoh-
jaan kirjatuista tiedoista eli kayttajan ei itse tarvitse tayttaa naita tietoja
erikseen. Automaattisessa tietojen keradmisessa on myos pienta auto-
matiikkaa siihen, etta esim. raportin paivaysta ei tule kansilehdelle, ellei
arvioinnin paatospaivamaaraa ole kirjattu (ks. alla vasemmanpuoleinen
raportti vaikutusanalyysista on viel& monilta tayttokohdiltaan viel& puut-

teellinen).
Vaikutusanalyysi Vaikutusanalyysi
(BIA, Business Impact Analysis) (BIA, Business Impact Analysis)
Organisaatio nimeamatta Virasto ABC
Arviointikohde mairittelemitta Tietojarjestelmi XYZ
Raportti keskenerainen Raportti 20.1.2016
7.2 Vaikutusanalyysin raportin yhteenveto

Yhteenveto-osuuteen on keratty keskeisimmat lapikaynnin havainnot
raportoitavaksi:

- perustiedot arvioinnin kohteesta, omistajasta ja organisaatiosta
- arvioinnin toteuttamisajankohta

- Yhteiskunnan turvallisuusstrategian (YTS 2010) ndkdkulman kan-
nalta seka tarkeys yhteiskunnalle ettd YTS:n vakavin uhkataso

- odottamattoman katkoksen suurimmat vaikutukset oman organisaa-
tion, kumppaneiden/alihankkijoiden, asiakkaiden/loppukayttdjien ja
esimerkiksi yhteiskunnan kannalta

- odottamattoman katkoksen mahdolliset suurimmat menetykset ter-
veyden ja hengen menetyksen, lakisdateisten tehtavien viivastymi-
sen, taloudellisten menetysten ja maineen menettdmisen nakokul-
mista
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- tarkeysluokka ja tarkeysindeksi, joita voidaan kayttaa esimerkiksi eri
jarjestelmien keskinaista tarkeytta

- keskeisimmat tietoturvallisuuden ja varautumisen luokitukset seka
palvelutasosopimuksen taso

- yleisimmat suositukset, mikéli kaytettyjen mittareiden perusteella
nain on esitettavissa

- pieni graafinen osuus myds havainnollistamaan eri osapuolille mah-
dollisesti kohdistuvien odottamattomien katkosten vaikutukset

Vaikutusanalyysi yhteenveto 20.1.2016

Arvoitu kohde: Tietojarjestelma XYZ |Tiirkeysluokka | 2,70|Merkittévéi |
Kohteen omistaja: Pekka Palvelujohtaja
Omistajan organisaatio: Virasto ABC Tiedot suojaustasoluokka: 3 |Suojaustaso Il (STIII)
Arvioinnin toteutusaika: 19.1.2016 - 20.1.2016 Tiedot turvallisuusluokka: 2 |KAYTTO RAJOITETTU
Kohde, tietoturvataso: 3 |Korotettu taso
Yhteiskunnan turvallisuusstrategia (YTS 2010) mukaan Kohde, ICT-varautuminen: 0 |Eiarvioitu
Kohteen tarkeys yhteiskunnalle:| 3 |Tarkes Palvelutasosopimus (SLA): 0 |Eisovittu

Suurin uhkan/riskin vaikutus: Sietamiton

Odottamattoman katkoksen vaikutus

Odottamattoman katkoksen suurimmat vaikutukset:
Oman organisaation toiminnalle| 3 [Merkittavat
Kumppaneille tai alihankintatahoille:| 2 |Jonkin verran
Asiakkaille tai loppukayttajille: | 3 |Merkittavat
3

Yhteiskunnalle Merkittavat
Oma organisaatio  Kumppanit Asiakkaat Yhteiskunta / muu
Odottamattomassa katkoksessa suurimmat menetykset: Suositeltavat jatkotoimet/kommentit arvioinnin tuloksista:
Terveyden tai hengen menetys| 2 |Jonkin verran Tarkasta/laadi jatkuvuussuunnitelmat.

Lakisaateisten tehtavien viivastys| 3  [Merkittavat Arvioi ICT-varautumisen tarpeet.
Taloudellisina menetyksina| 3 [Merkittavat
Maineen menetyksena| 3 |Merkittavat

Yhteenveto —osuus (ylla taytetty esimerkki) voidaan siirtaa tai kopioida
myos ppt-dialle ja tata voidaan kayttdd esim. raportin havaintojen ja tu-
losten yleisesittelyssa tai esimerkiksi johdon tiivistelmana.

7.3 Vaikutusanalyysin raportin yksityiskohtaiset tiedot

Sivut 3.-6. tulostuvat samalla rakenteella ja taytetyilla tiedoilla kuin mita
tayttdpohjaan on arvioinnin/analyysin yhteydessa tallennettu. Naista ei
ole erillista ruutukuvaa tassa.

8. Palaute ja lisatiedot

Tassa dokumentissa ohjeistettu Vaikutusanalyysi (BIA) ty6kalu on tuo-
tettu korotetun tietoturvatason yhteishankkeessa. Lisatietopyynnot seka
muu mahdollinen palaute pyydetdén toimittamaan kotva@valtori.fi osoit-
teeseen.
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