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Johdanto

Valtiovarainministerion asettaman VAHTI-johtoryhmén tuottaman Toiminnan jatkuvuuden
hallinta -ohjeen tavoitteena on tehostaa ja yhdenmukaistaa jatkuvuuden hallintaa valtioneuvos-
tossa, hallinnonalojen organisaatioissa seka julkisessa hallinnossa.

Valtioneuvoston tietoturvallisuutta koskevan periaatepadtoksen 26.11.2009 mukaan yksi kehit-
tdmisen painopisteista on hairidtilanteiden ennaltaehkéisy ja varautuminen. Asetus tietoturval-
lisuudesta valtionhallinnossa (681/2010) tuli voimaan 1.10.2010 ja sen mukaan valtion virasto-
jen oli toteutettava tietoturvallisuuden perustaso 30.9.2013 mennessa. Siihen siséltyvéat menet-
telyt toiminnan jatkamiseksi poikkeuksellisissa tilanteissa. Toiminnan jatkuvuuden hallinta -
ohje edistdd myo6s yhteiskunnan turvallisuusstrategian ja Suomen kyberturvallisuusstrategian
toimeenpanoa.

Ohje on suunnattu julkishallinnon toimijoille ja julkishallintoon palvelusopimussuhteessa ole-
ville yrityksille niiden tuottaman palvelun osalta. Ohjeella pyritddn seka julkishallinnon etta
talouseldamén toiminnan jatkuvuuden kannalta keskeisten toimintojen yhtenaistdmiseen ja jat-
kuvuuden hallinnan saattamiseen kiintedksi osaksi toimintaa. Tdma parantaa verkostomaisesti
tuotettujen ja kdytettyjen palvelujen jatkuvuutta ja toipumista hairidtilanteissa. Ohjeella paran-
netaan organisaatioiden varautumista tietoturva- ja kyberuhkiin parantamalla toimintojen, tieto-
jarjestelmien ja verkkojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja palautumisky-
kya.

Valtionhallinnon organisaatioiden ja julkisen hallinnon tulee toiminnassaan ottaa huomioon
tdman ohjeen liséksi ohjeessa VAHTI 2/2012 kuvatut ICT-varautumisen vaatimukset. Vaati-
mukset tulee ulottaa myos sisdisiin ja ulkoisiin palvelutoimittajiin. Yksittéisten jarjestelmien
osalta varautumisen vaatimukset tulee ottaa huomioon muun muassa vaatimusmaarittelyissa
hankintoja valmisteltaessa seka tarjouspyynngissa.

Ministerididen ohjaamina hallinnonalojen ja virastojen tulee maarittda kullekin organisaatiolle,
palvelulle ja jarjestelmélle niilta edellytettdva varautumisen taso. Organisaatioiden on méaritet-
tava aikataulu palveluiden toteuttamiseksi varautumistasojen mukaisesti seka resursoitava to-
teutus osana normaalia toiminnan ja talouden suunnittelua.

Taman ohjeen on laatinut VAHTIn Ohje-jaoston alainen tydéryhmaé, jossa ovat toimineet seu-
raavat jasenet:

Riitta Gréhn, Aalto-yliopisto, puheenjohtaja
Juhani Ahvenainen, Verohallinto

Matti Aitta, oikeusministerio

Aarne Hummelholm, valtiovarainministerio

Erja Kinnunen, Valtori

Paul Kinnunen, Liikennevirasto

Kai Knape, puolustusministerio

Paivo Lappalainen, ELY-keskus

Sonja Marjaméki-Ruuskanen, Haltik

Juha Pietarinen, Valtiokonttori

Minna Romppanen, Maanmittauslaitos

Esko Vainio, valtiovarainministerio

Mika livari, KPMG Oy Ab, ulkopuolinen sihteeri
Ari-Martti Pohtola, KPMG Oy Ab, ulkopuolinen sihteeri
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1 Ohjeen soveltamisala, tavoitteet ja rajaukset

Taman ohjeen soveltamisala on ensisijaisesti valtionhallinnon organisaatioiden ja soveltaen
muun julkisen hallinnon toiminnan jatkuvuuden hallinta. Ohjeen avulla miké tahansa organi-
saatio voi kehittdd jatkuvuuden hallintaansa hyddyntéen annettuja ohjeita ja tarjolla olevia tyo-
valineita.

Ohjeen tavoitteena on antaa erityisesti julkiselle hallinnolle konkreettisia apuvélineitd toimin-
nan jatkuvuuden turvaamiseen seka yhtendistaa ja selkeyttaa kasitteistod ja terminologiaa. Oh-
jeessa huomioidaan ja kootaan myds yhteen kaytdssé olevia hyvid kéytant6ja ja standardien
menettelyja. Lisaksi tavoitteena on selkeyttdd hankintojen vastuurajauksia jatkuvuuden suh-
teen.

Toiminnan jatkuvuuden turvaamisessa avainasemassa on toiminnan prosessien jatkuvuus, jo-
hon tdma ohje pyrkii antamaan apuvalineitd. Operatiivisen jatkuvuuden hallinnassa merkitta-
vassa roolissa ovat teknologiset korkean kaytettdvyyden toteutustavat ja niiden mahdollinen
ulkoistaminen. Ohje keskittyy jatkuvuuden turvaamiseen yksittdisen organisaation nakokul-
masta.

Ohjeessa kasitellddan myos ICT-varautumisen vaatimusten (VAHTI 2/2012) soveltamista (eri-
tyisesti sopimuksissa) sek& poikkeusolojen valmiussuunnittelua, mutta ohjeen p&apaino on
edelld mainittu operatiivisen toiminnan jatkuvuuden varmistaminen normaalioloissa ja normaa-
liolojen hairittilanteissa. Ohje ei korvaa muita olemassa olevia ohjeita tai hallinnonalojen vaa-
timuksia (esim. valmiussuunnitteluun liittyen). Ohjeen kappaleissa 1-7 ja 9-10 kuvataan jatku-
vuuden hallintaa ja sen johtamista, kappale 8 keskittyy jatkuvuussuunnittelun k&ytannon toteut-
tamiseen.

Ohjeessa annetaan organisaatioille suosituksia ja apuvalineité jatkuvuuden hallinnan suunnitte-
luun, kayttéonottoon, dokumentointiin, operointiin, yllapitoon seka jatkuvaan parantamiseen ja
mahdolliseen sertifiointiin. Ohje noudattaa paatasolla 1ISO 22301:2012 -standardin rakennetta.
Tavoitteena on saada aikaan dokumentoitu jatkuvuuden hallintajarjestelmad, jonka avulla suo-
jaudutaan ennakoivasti toiminnan jatkuvuutta uhkaavilta tapahtumilta, vdhennetédan hairididen
mahdollisuutta, valmistaudutaan korjaamaan héirioita sek& palautumaan niista.

Muistilista onnistumiseen

Jatkuvuuden hallinta on ydintoimintojen varmistamista
ennalta maariteltyjen mallien mukaan normaalioloissa,
normaaliolojen hairidtilanteissa ja poikkeusoloissa.
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2 Jatkuvuuden hallinnan sdadésymparisto

Varautuminen normaaliolojen hairi6tilanteisiin on osa jokaisen organisaation hyvén tiedonhal-
lintatavan mukaista toimintaa sek& lakisaateisten tehtavien hoitamisen varmistamista. Poikke-
usoloihin varautumisen normipohjan muodostavat valmiuslaki (1552/2011) seka valtioneuvos-
ton paatds huoltovarmuuden tavoitteista (857/2013), jotka velvoittavat viranomaisia varautu-
miseen. Niiden lisaksi varautumisen ohjauksessa ja vaatimusten muodostamisessa keskeisié
ovat valtioneuvoston periaatepdatokset valtionhallinnon tietoturvallisuuden kehittdmisesta
(2009), yhteiskunnan turvallisuusstrategiasta (YTS2010) sekd Suomen kyberturvallisuusstrate-
giasta (2013).

Puolustustilalaki (1083/1991) viittaa useassa kohdassa valmiuslakiin. Valmiuslaki kuvaa vi-
ranomaisten velvoitteet, joiden tarkoituksena on poikkeusoloissa suojata vaestod seka turvata
sen toimeentulo ja maan talouseldama, yllapitaé oikeusjarjestystd, perusoikeuksia ja ihmisoike-
uksia seka turvata valtakunnan alueellinen koskemattomuus ja itsendisyys. Valmiuslain 3 luku
128 madrittelee varautumisvelvoitteen:

”Valtioneuvoston, valtion hallintoviranomaisten, valtion itsendisten julkisoikeu-
dellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seké
kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunni-
telmin ja poikkeusoloissa tapahtuvan toiminnan etukéateisvalmisteluin seka muilla
toimenpiteilld varmistaa tehtdviensd mahdollisimman hyva hoitaminen myos
poikkeusoloissa.”

Lisdksi Valmiuslain 15 luku 1058 méérittelee valtionvarainministerion roolin poikkeusoloissa:

”Valtiovarainministerid voi madritd poikkeusoloissa valtion tietohallinnon, tie-
donkasittelyn, sahkoisten palveluiden, tietoliikenteen ja tietoturvallisuuden jarjes-
tdmisestd.”

Asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) 58:ssé saadetaan:

“Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdit-
tava siité, ettd ... tietojen saanti ja kdytettdvyys eri tilanteissa turvataan ja luodaan
menettelytavat poikkeuksellisten tilanteiden selvittdmiseksi ...”

Laissa Valtion yhteisten tieto- ja viestintateknisten palveluiden jarjestdmisestd (1226/2013)
158:ssd saédetdédn varautumisesta palvelutuotannon héiriétilanteisiin:

”Téssd laissa tarkoitettujen palvelujen tuottajien on valmiussuunnitelmin ja nor-
maaliolojen héiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukéteis-
valmisteluin seka muilla toimenpiteilla huolehdittava siitd, ettd toiminta ja palve-
lujen tuotanto jatkuvat mahdollisimman hairiottdmaésti normaaliolojen héirittilan-
teissa seka poikkeusoloissa.

Ellei muussa laissa toisin sd&detd, normaalioloissa ja niiden hairittilanteissa nou-
datetaan téssa laissa tarkoitettujen palvelujen tuotannon ja kdyton ensisijaisuus-,
Kiireellisyys- ja muussa tarkeysmaarittelyssé valtiovarainministerion ennalta maa-
rittelemid periaatteita. Valtiovarainministerion on ennen periaatteiden vahvista-
mista kuultava asianomaisia palvelujen tuottajia, asiakkaita ja ministerioita. Val-
tioneuvosto paattad merkitykseltdan laajakantoisista ja yhteiskunnallisesti merkit-
tévistd periaatteista.”

Myos laissa julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) s&adetdan palvelujen
jatkuvuuden turvaamisesta normaalioloissa, niiden hairidtilanteissa seké poikkeusoloissa. Suu-
rin osa néista vaatimuksista on suoraan hyodynnettavissd myos yleiseen jatkuvuussuunnitte-
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luun. Laissa mm. annetaan vaatimuksia verkko- ja infrastruktuuripalvelun tuottajille jatkuvuu-
den turvaamiseksi sek& saddetaan palveluntuottajien varautumisvelvollisuudesta.

Yhteiskunnan turvallisuusstrategiassa (2010) ministeriot sekd muut yhteiskunnan elintarkeiden
toimintojen turvaamisen kannalta tarkedt viranomaiset velvoitetaan varmistamaan toimintojen-
sa jatkuvuus kaikissa oloissa hallinnollisilla, rakenteellisilla ja teknisilla toimenpiteilld. Lisaksi
siind maéritetddn yhteiskunnan elintérkeat toiminnot, jotka tulee varmistaa niin normaaliajan
héiridtilanteissa kuin poikkeusoloissa. Niiden hoitamiseksi hallinnonaloille on mééritetty stra-
tegiset tehtavat. Kullakin organisaatiolla voi néiden liséksi olla myds muita oman toimintansa
kannalta kriittisia palveluja ja tehtavia.

Yhteiskunnan elintirkeat toiminnot seké niitd tukevat palvelut ja jarjestelmat muodostavat toi-
sistaan riippuvia verkostoja. Palvelujen kayttajista ja yllapitajistd koostuviin palveluverkostoi-
hin osallistuu hallinnon eri osapuolia, kansalaisia, yhteisoja, yrityksia seké tieto- ja viestinta-
teknisten palvelujen tuottajia. Palvelut ovat riippuvaisia yhteiskunnan tieto- ja viestintdinfra-
struktuurin toimivuudesta. Tiedonhallinnan palvelujen jatkuvuutta pyritddn varmistamaan vi-
ranomaisten, asiakasorganisaatioiden ja palveluiden tuottajien yhteisty6lla seka yhteisilla toi-
mintaperiaatteilla ja menettelytavoilla.

Keskeista on varmistaa, ettd koko palveluverkosto kykenee erilaisissa normaaliajan hairiétilan-
teissa sekd yhteiskunnan turvallisuusstrategian mukaisissa uhkatilanteissa jatkamaan toimin-
taansa asetettujen vaatimusten mukaisesti. Taméa edellyttaa kaikilta verkoston osilta yhtendista,
sovitun tasoista tiedon turvaamista seka toiminnan ja palvelun jatkamisen valmiutta. Keskei-
sessa roolissa laajavaikutteisten hairididen hallinnassa ovat viestinta seka tilannekuvan tuotta-
minen ja johtaminen. Tadma edellyttad osapuolilta entista tiiviimpad, laaja-alaista yhteistyota.

Suomen kyberturvallisuusstrategian (2013) strategisten linjausten yhtend paamaéarana on huo-
lehtia térkeiden toimintojen hairiéttomasta ja turvallisesta jatkumisesta arjessa ja hairidtilan-
teissa. Kyberturvallisuus perustuu pitkdjanteiseen ja riittdvaan suorituskykyjen kehittamiseen,
niiden oikea-aikaiseen ja joustavaan kayttoon sek& elintdrkeiden toimintojen kykyyn sietéé
kyberturvallisuuden héirittilanteita.

Kokonaisuudessaan kyberturvallisuusstrategian strategisten linjausten kohdassa 3 méaritetaan:

”Ylldpidetddn ja kehitetddn yhteiskunnan elintdrkeiden toimintojen turvaamisen
kannalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintarke-
aa toimintoa vaarantavat kyberuhkat ja -héirittilanteet seké toipua niistd osana
elinkeinoeldman jatkuvuuden hallintaa.

Yhteiskunnan elintérkeiden toimintojen kannalta keskeiset yritykset ja organisaa-
tiot ottavat turvallisuus- ja valmiussuunnittelussaan sek& niihin liittyvissa palvelu-
rakenteissa kattavasti huomioon yhteiskunnan elintérkeisiin toimintoihin liittyvat
kyberuhkatekijat ja pitdvét ylla tarvittavaa suojautumiskykyd. Tavoitteena on, etté
riskiarvioissa esiin tulleet elintarkeiden toimintojen mahdolliset hairiot tunniste-
taan ja havaitaan, ja niihin reagoidaan tavalla, joka minimoi héirididen haitalliset
vaikutukset. Keskeiset toimijat kehittdvat sietokykyaan, mukaan lukien varame-
netelmien suunnittelu ja harjoittelu niin, ettd ne voivat toimia kyberhyokkaysten
alaisena. Huoltovarmuusorganisaatio tukee toimintaa selvityksin, ohjeistuksin ja
koulutuksella.”

Tassa yhteydessa kybertoimintaymparistolla kasitetadn kyberturvallisuusstrategian liitteen mu-
kaisesti: ”Kybertoimintaympéristd on sdhkdisessd muodossa olevan informaation (tiedon) ka-
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sittelyyn tarkoitettu, yhdesté tai useammasta tietojarjestelméstd muodostuva toimintaymparis-
t6.”

Samassa yhteydessd on médritetty kyberuhka: ” Kyberuhka tarkoittaa mahdollisuutta sellaiseen
kybertoimintaymparistoon vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa
jonkin kybertoimintaympdristosta riippuvaisen toiminnon. Kybertoimintaymparistéon kohdis-
tuvat uhkat ovat tietoturvauhkia, jotka toteutuessaan vaarantavat tietojarjestelméan oikeanlaisen
tai tarkoitetun toiminnan.”

Muistilista onnistumiseen

« Huomioi jatkuvuuden hallinnan sadddésymparisto seka
siihen liittyvat organisaation toimintaa saatelevat lait,
asetukset ja maaraykset

. Jatkuvuuden hallinnan kehittaminen on merkittava ky-
berturvallisuuden osa-alue
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3 Jatkuvuussuunnittelun kasitteet ja maaritelmat

Ydintoiminta (Prosessi)

Varautumissuunnitt

|

nittelu

Jatkuvuus- ja
toipumissuunnitel
|

NORMAALIOLOJE
HAIRIOTILANTEE

Jatkuvuussuunnittelun termien ja maaritelmien suhde toisiinsa. (L&hde: Jatkuvuussuunnittelu ja
ICT-varautuminen, livari & Laaksonen 2009)

3.1 Varautuminen

Varautumisella ymmarretaan kaikki ne hallinnolliset, toiminnalliset ja tekniset toimenpiteet ja
ratkaisut, joilla varmistetaan tiedon saatavuus ja palveluiden mahdollisimman héiriéton toimin-
ta kaikissa tilanteissa seka mahdollistetaan palvelujen sopimusten mukainen, palvelutasojen
avulla madritetty toipuminen hairiistd. ICT-varautuminen on riskienhallintaan pohjautuvaa
tiedon saatavuuden ja toiminnan jatkuvuuden hallintaa ja tiedon turvaamista niin normaaliolo-
jen hairidtilanteissa kuin poikkeusoloissa.

Liséksi varautuminen tarkoittaa sitd kokonaisvaltaista toimintaa, jossa madritetdan toiminnan ja
sen johtamisen sisalto ja puitteet erilaisissa hairiotilanteissa ja poikkeusoloissa, arvioidaan nii-
hin kohdistuvat uhat, madritetddn toiminnan jatkuvuuden varmistamiseksi tarvittavat resurssit
ja yhteistoimintamenettelyt sekéd huolehditaan tilanteen aikana tarpeellisten tehtévien tarkoituk-
senmukaisesta hoitamisesta. Varautuminen jakaantuu suunnitteluun, sen edellyttdmiin k&ytan-
non valmistelutoimenpiteisiin, ndiden toteuttamiseen ja kehittdmiseen seka harjoitteluun.

3.2 Toipumissuunnittelu

Toipumissuunnittelu liittyy yleensa tietojéarjestelmiin ja niiden toipumiseen hairiétilanteissa, ja
on tarked osa jatkuvuussuunnittelua. Yksittainen toipumissuunnitelma méérittelee ja dokumen-
toi suunnitelman piirissa oleviin toimintoihin liittyville tietojarjestelmille kdytdnnon toimenpi-
teet ja toipumisohjeet normaalitilaan palaamiseksi, sisdltden mahdolliset laitteisto-, ohjelmisto-
ja varajérjestelmévaatimukset. Liséksi toipumissuunnitelmassa kuvataan teknisesti korkean
kaytettdvyyden vaatimat toteutustavat sekd miten héiriotilanteessa viestitdan toipumista ohjaa-
valle taholle.

Toipumissuunnitelmat kuvaavat operatiivisella tasolla ja konkreettisesti jarjestelmien palaut-
tamisen héiridtilanteista. Ne siséltdvét ohjeet vakavasta hairiosta toipumiseen, normaaliin toi-
mintaan paluusta ja toiminnan jatkamisesta. Jatkuvuussuunnitelma ohjaa toipumissuunnitelmi-
en toteutusta.
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Ostetuissa palveluissa toipumissuunnitelmat tulee vaatia palvelun tuottajalta tai alihankkijoilta
seka samalla sopia niiden saanndllisesta yllapidosta, katselmoinnista ja mahdollisesti tarvitta-
vasta harjoittelusta.

3.3 Toiminnan vaikutusanalyysi (BIA)

Business Impact Analysis eli (liike)toiminnan vaikutusanalyysi pyrkii selvittdmaan ja kuvaa-
maan erilaisten haitallisten tekijoiden vaikutukset tarkastelun alla olevaan liiketoimintaproses-
siin. Vaikutusanalyysi on pohjana toiminnan jatkuvuutta uhkaavien riskien arvioinnille seka
toimintojen valiselle priorisoinnille ja niiden valisten riippuvuuksien tunnistamiselle.

3.4 Toipumisaika (RTO)

RTO = Recovery Time Objective tarkoittaa tavoitellun toipumisajan maérittelyd. Toipumisai-
ka maarittelee sen ajan, sekunteina, tunteina tai paiving, jonka kuluessa kyseessa oleva asia tai
toiminto tulee saada palautettua takaisin toimintaan hairidtilanteessa

3.5 Toipumispiste (RPO)

RPO = Recovery Point Objective tarkoittaa tavoitellun toipumispisteen madrittelyd. Toipu-
mispiste maérittelee sen tilan, johon toiminta, tiedot tai jarjestelmét tulee saada palautettua hai-
rion jalkeen. Toipumispiste ei vélttdmatta ole sama kuin vakavan héirién alkamishetki, joten
toiminnasta vastaavien tahojen on varauduttava siihen erilaisin jarjestelyin.

3.6 Vapautus aseellisesta palveluksesta (VAP)

Asevelvollisuuslain 89 8:ssd (1438/2007) on maééritelty palvelukseen kutsumatta jattdminen
yleisen tai sotilaallisen edun vuoksi. Asianomaisen viraston, laitoksen, yhteison tai muun tyon-
antajan hakemuksesta liikekannallepanon varalta palvelukseen voidaan jattad méaaraajaksi tai
toistaiseksi kutsumatta julkisoikeudellisessa palvelussuhteessa tai siihen rinnastettavassa tehta-
vassa olevia, erityisen ammatin harjoittajia seka muita, joiden palvelukseen kutsuminen saattai-
si vaarantaa puolustusvoimien varustamista tai yllapitoa, yleista taloutta tai muita yleisia etuja.
Toimenpidettd, jolla tdma toteutetaan, kutsutaan henkilovaraamiseksi (VAP, Vapautettu aseel-
lisesta palvelusta sodan aikana). Yhteiskunnan hairiottdman toiminnan kannalta kriittiset orga-
nisaatiot seka niille kriittisia palveluita toimittavat tahot voivat varata henkilostdaan jatkuvuu-
den varmistamista varten poikkeusoloissa.

3.7 Hairiotilanne

Hairidtilanteella ja hairiolla tassa ohjeessa tarkoitetaan normaalioloissa palvelussa tai toimin-
nassa tapahtuvaa merkittdvaa tai vakavaa héiriotd, joka voi johtaa toiminnan keskeytymiseen
tai merkittdvadn alenemiseen. Hairiolla ei tassd ohjeessa tarkoiteta normaalissa toiminnassa
tapahtunutta pienivaikutteista ongelmaa tai vianselvitysta. Yleisesti palvelutuotannossa kéytet-
ty kansainvalinen termi merkittavan tai vakavan hairiotilanteen hallintaprosessille on Major
Incident Management (MIM).

Valtionhallinnossa vastaavaa késitettd kutsutaan laajavaikutteisen hairiotilanteen ratkaisume-
nettelyksi. Laajavaikutteinen héiri¢ tarkoittaa kriittisen toiminnon, palvelun tai prosessin laajaa
h&iriotd, joka voi aiheutua laajasta kayttokatkosta, palveluiden toimimattomuudesta tai inhimil-
lisesta virheestd. Laajavaikutteinen hairid aiheuttaa vahinkoa suurelle joukolle toiminnon, pal-
velun tai prosessin kayttéjia ja edellyttdd aina valittdmié toimenpiteitd, jotta tarvittavat korjaus-
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toimenpiteet saadaan liikkeelle mahdollisimman nopeasti. Ohjeen liitteessa 2 on esimerkki
laajavaikutteisen hairion ratkaisuprosessista.

3.8 Jatkuvuuden hallinnan vuosikello

Jatkuvuuden hallinnan vuosikello on vuoden aikana tapahtuvien toimenpiteiden aikataulu ja
muistilista, joka voidaan esittdé sanallisesti tai kuvana. Vuosikelloa kdytetdan pidemman aika-
jakson tapahtumien hahmottamiseen kokonaisuutena. Ohjeen liitteessa 1 on esimerkkikuva
jatkuvuuden hallinnan vuosikellosta. Vastaavanlaista vuosikelloa suositellaan kaytettavaksi
esimerkiksi riskienhallinnassa seké tieto- ja kyberturvallisuuden hallinnassa.

Muistilista onnistumiseen

Tunnista jatkuvuuden hallinnan eri osa-alueet ja varmista
ettd suunnitelmat kattavat normaaliolot, normaaliolojen
hairidtilanteet ja poikkeusolot, mikali organisaatiolla siihen
liittyvia velvoitteita.
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4 Organisaation toimintaymparisto

4.1 Organisaation ja sen toimintaympariston tunteminen

Jokaisen valtionhallinnon organisaation tulee kuvata oma toimintaymparistonsé riittavélla ta-
solla, jotta jatkuvuutta voidaan suunnitella ja toteuttaa kattavasti ja onnistuneesti.

Organisaatioiden tulee kuvata ja dokumentoida toimintonsa, palvelunsa ja prosessinsa seké
maéaritelld niiden keskindiset riippuvuudet ja kriittisyys jatkuvuussuunnittelun pohjaksi. Jatku-
vuuden hallinnan tulee tukea organisaation paétehtavien ja strategian toteuttamista.

Kriittisten prosessien tunnistaminen sek& niiden toiminnan ja sisallén tuntemus on jatkuvuus-
suunnittelun onnistumisen kannalta erittdin tarkedad. Suunnittelun tavoitteena on turvata organi-
saation kriittisten prosessien toiminta erilaisissa vakavissa héiriotilanteissa. llman Kriittisten
prosessien tuntemusta saatetaan keskittya turvaamaan vaaria asioita tai oikeita asioita vaaralla
tavalla.

4.2 Sisdinen toimintaymparisto

Siséinen toimintaymparistd kattaa kaikki organisaation siséiset tekijat, jotka voivat vaikuttaa
toimintaan tai tulostavoitteiden saavuttamiseen.

Siséista toimintaymparistda kuvattaessa tulee huomioida mm. seuraavia tekijoita:

e hallintotapa, organisaatiorakenne, roolit ja vastuut

e toimintaperiaatteet, tavoitteet ja niiden saavuttamiseen tarvittavat strategiat

e resursseihin ja tietdmykseen liittyvat voimavarat (esim. maarérahat, aika, henkil6t,
prosessit, jarjestelmét ja teknologia)

e suhteet siséisiin sidosryhmiin sek& ndiden nakemykset ja arvot

e organisaation kulttuuri

o tietojarjestelmat, tiedonkulku ja péaatoksentekoprosessit (sek& muodolliset ettd epé-
muodolliset)

e viraston kayttéon ottamat standardit, ohjeet ja mallit

e sopimussuhteiden muoto ja laajuus.

4.3 Ulkoinen toimintaymparisto

Ulkoisen toimintaympériston tunnistaminen on térkeéd, jotta voidaan varmistaa, etti kansalais-
ten, asiakkaiden ja muiden ulkoisten sidosryhmien tarpeet ja huolenaiheet otetaan huomioon
tavoitteiden asettamisessa ja riskien arvioinnissa.
Ulkoista toimintaymparistoa kuvattaessa tulee huomioida mm. seuraavia tekijoita:
e Hallitusohjelma, Suomen poliittinen ja taloudellinen tilanne
e EU ja globaali ulottuvuus sekd muu kansainvalinen, kansallinen, alueellinen tai paikal-
linen, yhteiskuntaan, kulttuuriin, politiikkaan, lainsdadantéon, viranomaismaarayksiin,
rahoitukseen, teknologiaan, talouteen, luontoon tai kilpailukykyyn liittyva toimintaym-
péaristod
e Tietoyhteiskuntaan ja digitalisaatioon liittyva toimintaympéristo
o Keskeiset organisaation tavoitteisiin vaikuttavat kehityssuunnat yhteiskunnassa; kuten
rikollisuustilanne, sabotaasit, terrorismi, onnettomuudet, epidemiat, arvojen muutokset
ja polarisoituminen
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e Muiden hallinnonalojen toimenpiteet, kuten lainsdadantoon ja hallintorakenteisiin liit-
tyvat muutokset

e Suhteet kansalaisiin, asiakkaisiin, rekrytoitavaan henkildstoon ja kilpaileviin tyonanta-
jiin sekd muihin ulkoisiin sidosryhmiin

4.4 Sidosryhmien tarpeet ja vaatimukset

Tassé kappaleessa sidosryhmilla tarkoitetaan I&hinnd organisaation ulkopuolisia tahoja, kuten
alihankkijoita, viranomaisia, asiakkaita ja mediaa. Nykyaikana eri sidosryhmilla on merkittava
rooli organisaatioiden toimintaan tai palvelujen tuottamiseen. Ne tulee huomioida ja ottaa mu-
kaan myos jatkuvuussuunnitteluun. Liséksi tulee turvata jatkuva keskustelu ja tiedonvaihto
sidosryhmien kanssa, jotta jatkuvuus varmistetaan myos sidosryhmien toiminnassa ja jotta or-
ganisaatioiden jatkuvuussuunnitelmat ovat keskendan yhteensopivia. Sidosryhmaét voivat myos
esittdd vaatimuksia, jotka tulee huomioida jatkuvuussuunnittelussa.

Organisaatiolla on oltava menettelyt, joilla se seuraa lakien ja viranomaisten vaatimusten muu-
toksia, seké olennaisten sidosryhmien intressien vaikutuksia toimintoihinsa tai palveluihinsa.

Esimerkki sidosryhmista:

Organisaatio

Kansalaiset Ylin johto Palvelutuottajat

Asiakkaat Toimintojen omistajat Alihankkijat

Lainsaataja Jarjestelmien omistajat Yhteistydkumppanit

Media Tietohallinto Integraatiopalvelut

Muut hallinnonalat Viestintatoiminto Kunnat

Valtion liikelaitokset Henkilokunta Kuntien liikelaitokset

Painostusryhmat Jatkuvuudesta vastaavat Pelastustoimi

4.5 Jatkuvuuden hallintajarjestelman osa-alueet ja jarjestelman piirissa olevan toimin-
nan maarittaminen

Jatkuvuuden hallintajérjestelmdn muodostavat kaikki ne prosessit, toimenpiteet, tyokalut ja
suunnitelmat, joiden avulla varmistetaan organisaation toiminnan jatkuvuus. Hallintajarjestel-
ma& perustuu jatkuvaan kehittdmiseen, vaatimusten seuraamiseen ja péaivittdmiseen. Siihen ra-
kennetaan mekanismit, joilla tunnistetaan uusien sidosryhmien vaatimukset ja pystytddn vas-
taamaan muuttuneeseen toimintaympdristoon. Jatkuva kehittdminen ja toiminnan optimointi
perustuvat suunnittelulle asetettuihin tavoitteisiin ja mittareihin, joita tarkastellaan s&&nnolli-
sesti.

Jatkuvuuden hallinnan onnistumiseksi organisaation tulee madritelld ja tunnistaa Kriittiset toi-
mintonsa. Kun ne on tunnistettu, niihin voidaan kohdistaa suunnittelun kannalta tarkeita toi-
menpiteitd, kuten riskienhallinta ja toiminnan keskeytysvaikutusanalyysi. Ei ole mielekasta tai
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kustannustehokasta toteuttaa jatkuvuussuunnittelua kaikelle toiminnalle tai komponenteille,

jotka eivat ole Kriittisia tai toteuta organisaation ydintehtavié.

Muistilista onnistumiseen

. Tunnista organisaation ydinprosessit ja toiminnot

« Valitse kriittiset toiminnot

. Tunnista sidosryhmat ja niiden vaatimukset

. Huomioi sidosryhmien vaatimukset, lait, asetukset ja
maaraykset jotka vaikuttavat toimintaymparistoon

« Dokumentoi maaramuotoisesti
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5 Jatkuvuuden hallinnan johtaminen

Jatkuvuuden hallinnan onnistumisen edellytys on johdon sitoutuminen ja tuki. Johto nimeda
jatkuvuuden hallinnan vastuuhenkilén. Toimintojen, palvelujen ja prosessien omistajat vastaa-
vat siité, ettd toiminnassa huomioidaan jatkuvuuden vaatimat toimenpiteet. Vastuuhenkil0 esit-
telee jatkuvuuden hallinnan keskeisimmét suunnitelmat johdolle, joka hyvédksyy ne mahdollis-
ten muutosten jalkeen. Toimintojen omistajat my0s nimedvat ja valtuuttavat jatkuvuuden hal-
linnan k&ytdnnon toimenpiteisté vastaavat.

5.1 Jatkuvuuden hallinnan periaatteet

Ylimman johdon tulee hyvaksya jatkuvuuden hallinnan periaatteet tai linjaukset, jotka ovat
organisaation ydintehtdvien mukaiset ja varmistavat jatkuvan kehittdmisen. Periaatteet tulee
dokumentoida ja niiden tulee olla selkeitd ja helposti ymmarrettavid. Niissd maaritellaan jatku-
vuuden hallintajarjestelma, jatkuvuussuunnittelun vastuut sekd jatkuvuuden hallinnan rapor-
tointi ja viestintd. Periaatteiden tulee perustua voimassa olevaan lainsaddantoon, valtioneuvos-
ton periaatepaatoksiin seka Valtiovarainministerion antamiin maarayksiin ja ohjeisiin. Ne tulee
katselmoida sdénnollisesti ja tarvittaessa péivittaa vastaamaan toimintaympariston muutoksia.

Jatkuvuuden hallinnan periaatteissa tulee huomioida:

e Johdon sitoumus
Linkitys organisaation strategiaan
Vaatimukset (ml. saately) jatkuvuuden hallinnalle
Jatkuvuuden hallinnan tavoitteet
Sitoutuminen jatkuvuuden hallinnan jatkuvaan parantamiseen
Roolit ja vastuut jatkuvuuden hallinnan johtamisessa
Viittaukset tarkentaviin periaatteisiin tai ohjeisiin.

5.2 Organisointi

Jatkuvuuden hallinta pohjautuu tyojarjestyksiin, tehtavakuvauksiin ja vuosikellon toimenpitei-
siin. Se on organisoitava osaksi normaalia toimintaa siten, ettd ohjausvastuut ja toimintamallit
pysyvat mahdollisimman muuttumattomina hairidtilanteissa ja poikkeusoloissa. Organisaation
ylin johto hyvaksyy ja priorisoi jatkuvuuden hallinnan toimenpiteet hairiétilanteiden varalta
vastuuhenkil6iden suunnitelmien ja esitysten pohjalta.

Jatkuvuudenhallinnan l&ht6kohtana ovat organisaation prosessikuvaukset ja riskianalyysit. Pro-
sessit tulee suunnitella, johtaa ja toteuttaa siten, ettd mahdollisia hairié- ja poikkeamatilanteita
voidaan riittavasti ennalta ehkéisté, ottaen huomioon ennalta ehkéisevista toimenpiteista aiheu-
tuvat kustannukset seka prosessien tarkeysluokittelu. Myos riippuvuudet muista organisaation
prosesseista ja toiminnoista tulee ottaa suunnittelussa huomioon.

5.3 Jatkuvuuden hallinnan roolit, vastuut ja sidosryhmat

Roolit ja sidosryhmat, jotka ovat vastuussa toiminnan ja palveluiden jatkuvuudesta seka tieto-
turvallisuudesta, tulee tunnistaa ja kuvata esimerkiksi toiminnan ja prosessien kuvaamisen yh-
teydessa. Myos keskeisiin ulkoisiin sidosryhmiin vaikuttavista palveluista, niiden jatkuvuuden
hallinnasta ja tietoturvallisuudesta raportoiminen seka poikkeamista tiedottaminen tulee orga-
nisoida ja vastuuttaa.
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5.3.1 Johto

Johdon tehtéva on luoda tarkoituksenmukaiset edellytykset organisaation toiminnan jatkami-
seksi kaikissa héirittilanteissa. Johto asettaa jatkuvuussuunnittelulle tavoitteet ja linjaukset
seka hyvaksyy resurssit ja rahoituksen laaditun kehittdmissuunnitelman pohjalta. Johto seuraa
johtamisjérjestelmén mukaisesti jatkuvuuden hallinnan tavoitteiden toteutumista sekd hyvék-
Syy parannustoimenpiteet.

5.3.2 Toimintojen, prosessien, palvelujen ja tietojarjestelmien omistajat ja vastuuhenkil6t

Toimintojen, prosessien, palvelujen ja tietojarjestelmien omistajilla on paras tuntemus oman
alueensa toiminnasta, suojattavasta tiedosta, suojattavista kohteista ja jéarjestelmistd. Heidan
vastuullaan on kartoittaa toimintojen jatkuvuutta uhkaavat riskit ja arvioida palvelua tuottaville
yksikoille toimintojen, prosessien ja palveluiden térkeys organisaation muuhun toimintaan
néhden. Omistajat asettavat palvelua tuottaville yksikoille vaatimukset (keskeytyksen sietoaika,
tiedon menetys jne.) jatkuvuudelle ja toipumiselle. Omistajat vastaavat siité, etta jatkuvuuden
hallinnan suunnitellut toimenpiteet ovat tarkoituksenmukaisia ja tehokkaasti toteutettuja.

Vastuuhenkil@iden rooli on toimia omien toimintojensa substanssiosaajina. Heidan tehtavanéan
on myos jatkuvuussuunnitelmien dokumentointi ja muiden kaytdnnén toimenpiteiden lapivienti
toimintojen, prosessien, palveluiden ja tietojarjestelmien jatkuvuuden turvaamisessa.

5.3.3 Tietohallinto

Tietohallinto tuottaa palvelua toimintojen, prosessien ja palvelujen asettamien vaatimusten
mukaisesti sek& vastaa omalta osaltaan siitg, ettd jatkuvuuden hallinnan ja toipumissuunnittelun
tekniset toimenpiteet on dokumentoitu ja testattu. Tietohallinnon rooli on ohjata ja seurata pal-
velutuottajille asetettujen vaatimusten toteutumista seka teknisen toteutuksen laadunvalvonta.

5.3.4 Viestintatoiminto

Siséinen ja ulkoinen viestintd on kriittisessa roolissa héiridtilanteiden johtamisen tukemisessa.
Organisaation on linjattava tyonjako seka vastuutettava ja kuvattava nopean sisdisen ja ulkoi-
sen viestinndn toteuttaminen hairiétilanteissa osana operatiivisen toiminnan jatkuvuuden tur-
vaamista.

Viestinnan merkitys korostuu erityistilanteissa, joissa on kyettdva vastaamaan nopeasti, luotet-
tavasti ja mahdollisimman avoimesti eri sidosryhmien tiedontarpeisiin. Yleensé organisaation
viestintayksikko hoitaa hairidtilanteen aikaisen ulkoisen viestinndn perustuen organisaation
johdolta ja asiantuntijoilta saatuihin tilannetietoihin. Sen sijaan organisaatioiden vélinen vies-
tintd tapahtuu yleensd médramuotoisesti omistajien, vastuuhenkildiden ja palvelutuottajien
toimesta.

5.3.5 Sisdiset ja ulkoiset palvelutuottajat ja niiden alihankkijat

Palvelutuottaja vastaa asiakkaan asettamien tavoitteiden teknisestd toteuttamisesta sopimuksen
mukaisesti. Se vastaa myods omien alihankkijoidensa prosessien toiminnasta asiakasorganisaa-
tion jatkuvuuden hallinnan vaatimusten mukaisesti. Palvelutuottaja toimii teknisten toipumis-
suunnitelmien pé&évastuullisena tuottajana sekd vastaa siitd, ettd palvelutuotannon asiakastuen,
muutoshallinnan ja héirionhallinnan (ml. tietoturvapoikkeamat) prosessit tukevat jatkuvuuden
hallintaa ja toipumista. Palvelutuottaja vastaa my0Os viestinnastd asiakasorganisaatiolle sek&
tilannekuvan yllapitdmisesta.
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Valtion sisaisiné palvelutuottajina toimivat esimerkiksi Valtori, Senaatti, Palkeet seké korkean
varautumisen ja korkean tietoturvan vaatimusten mukaiset turvallisuusverkon (TUVE) toimijat.

Kaupallisia toimijoita

viestintatekniikkakeskus henkilostohallinnon
Valtori palvelukeskus Palkeet

Esimerkkeja keskeisista valtionhallinnon sisdisista palvelutuottajista.

5.3.6 Integraatiopalvelut

Integraatiopalvelujen tuottaja vastaa palvelusuunnitteluun ja palvelujen tuotantoon liittyvien
integraatioiden toiminnasta ja varmistaa muutoksenhallintaan, hairionhallintaan ja tietotur-
vauhkilta suojautumiseen liittyvan yhteistyon palvelutuottajien, palveluiden kayttajien ja toi-
mintaa ohjaavien tahojen vélille.

Integraatiopalvelujen tuottajan tulee tiedottaa muutostdiden aiheuttamista vaikutuksista jatku-
vuuteen. Liséksi sen tulee varmistaa, ettd suunnittelemattomissa palveluhairidissa toiminnasta
vastaavat tahot saavat tietoonsa héirién vaikutukset jatkuvuuteen seka tiedot palvelujen palaut-
tamisen etenemisesta.

Valtion tieto- ja viestintatekniikkakeskus Valtori toimii valtionhallinnon keskeisimpané integ-
raatiopalvelujen tuottajana. Se ohjaa ulkoisten palvelutuottajien toimintaa asiakasorganisaatioi-
den asettamien tavoitteiden mukaisesti.

Muistilista onnistumiseen

. Sitouta johto kertomalla ydintoiminnan jatkuvuuteen
liittyvista riskeista

. Varmista resursointi johdolta

. Varmista budjetti

. Dokumentoi periaatteet

. Sisallyta tehtavat vuosikelloon

. Maarittele roolit ja vastuut
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6 Jatkuvuuden hallinnan suunnittelu

Jatkuvuuden hallinnan suunnittelussa on erityisesti huomioitava palvelujen riippuvuus muista
palveluista ja toimijoista seka ndin muodostuvasta toimintaketjusta ja -verkostosta.

6.1 Riskien tunnistaminen ja arviointi

Jatkuvuutta uhkaavien riskien hallinta tulee sisaltyd organisaation kokonaisvaltaiseen riskien-
hallintaan. Niiden tunnistamisessa ja analysoinnissa huomioidaan sisdinen ja ulkoinen toimin-
taymparist0. Kriittisten toimintojen osalta analysoidaan oman ja sidosryhmien toiminnan riskit.
Riskien priorisoinnilla ohjataan varautumisen ja jatkuvuudenhallinnan kehittamista.

Riskienhallinnan avulla tunnistetaan kriittiset riskit, joita voidaan pienentéa jatkuvuutta paran-
tavilla toimenpiteilla. Toimenpiteet ja resurssit mitoitetaan ja kohdennetaan tarkoituksenmu-
kaisesti edistamaan organisaation hairiotonta toimintaa.

On tunnistettava palveluiden ja jarjestelmien merkitys organisaation toiminnalle sekéa arvioita-
va uhkien (ml. tietoturva- ja kyberturvallisuusuhkat) vaikutus palveluiden ja jarjestelmien toi-
mintakykyyn.

Riskianalyysien tekoon ja riskienhallintaan I0ytyy paljon erilaisia tyokaluja. Valtionhallinnossa
on yleisesti kaytossa Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallin-
nossa, VAHTI 7/2003. Siind ké&sitelladn ensisijaisesti tietoturvallisuutta ja siihen kohdistuvien
riskien merkitystd, mutta sen menetelmét ja arviointikriteerit soveltuvat myos jatkuvuuteen
vaikuttavien riskien arviointiin. Liséksi Huoltovarmuuskeskus tarjoaa huoltovarmuuskriittisil-
le toimijoille tyokaluja ja ohjeita riskienhallinnan ja jatkuvuudenhallinnan kehittamiseen.

6.2 Jatkuvuussuunnittelun tavoitteet

Jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mahdollisimman
hairioton toiminta. Sen tulee noudattaa johdon hyvaksymié jatkuvuuden hallinnan periaatteita,
toteuttaa tarvittavat toimenpiteet toiminnan jatkuvuuden varmistamiseksi seké ottaa huomioon
toimintaympariston ja sidosryhmien vaatimukset. Jatkuvuuden hallinnan toimenpiteet tulee
aikatauluttaa ja vaiheistaa, dokumentoida maardmuotoisesti ja niita tulee mitata, testata, paivit-
taa ja kouluttaa henkildstolle sdanndllisesti. Suunnitellut toimenpiteet on hyva sisallyttaa niista
vastaavien henkildiden tehtavankuviin ja tavoitteisiin.

Muistilista onnistumiseen

« Tunnista riskit esimerkiksi valtionhallinnossa kaytossa
olevien riskienhallintatytkalujen avulla

. Maarittele jatkuvuuden hallinnan tavoitteet ja sisallyta
toimenpiteet vastuuhenkildiden tavoitteisiin
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7 Jatkuvuuden hallinnan tukitoiminnot

Tassé kappaleessa kuvataan jatkuvuuden hallinnan onnistumisen varmistamiseksi tarvittavat
organisaation resurssit ja komponentit.

7.1 Henkil4st6 ja osaaminen

Organisaation ydintoimintojen Kkriittiset erityisosaamisalueet on huomioitava henkildston
osaamisvaatimuksissa, koulutuksessa, palvelujen hankinnassa ja resursoinnissa. Kriittisista
tehtévista vastuulliset avainhenkil6t koulutetaan toimimaan héiridtilanteissa. Jatkuvuuden hal-
linnan resursointi tulee tarkistaa saannollisesti seka varmistaa henkil6resurssien ja osaamisen
saatavuus héiridtilanteiden ja poikkeusolojen varalle. Oleellinen tehtdva on myos henkil6vara-
usten (VAP) yllapito omassa organisaatiossa seké palveluja tuottavassa yritysverkostossa ali-
hankintaketjuineen.

7.2 Osaamisen ja tietoisuuden kehittaminen

Organisaation jatkuvuuden hallinnan periaatteissa tulee olla maéariteltyna osaamisen ja tietoi-
suuden kehittdmisen konkreettiset toimenpiteet. Naita ovat:

Osaamisen kartoitus ja sdéannoéllinen koulutus

Henkilokohtaiset kehityssuunnitelmat ja niiden seuranta

Tyo6tehtavien jakaminen

Osaamisen ja tiedon jakaminen

Jatkuvuuden hallinnan periaatteiden, hyotyjen ja mahdollisten riskien seurausten selkea

kommunikointi

e Jatkuvuuden hallinnan sitominen osaksi jokapéivaista tekemistd (esim. osaksi saannol-
lisia tiimien kokouksia, nakyvyys sisdisissa viestintakanavissa jne.)

e Henkiltston ja sidosryhmien roolien ja vastuiden huomioiminen ja muutokset niissé

e Toimintaympériston muutosten huomioiminen

Osaamisen ja tietoisuuden kehittdmisessé tulee huomioida oman henkildston lisaksi avainre-
surssit myos yhteistyokumppaneiden ja palvelutuottajien organisaatioissa.

7.3 Viestinta ja yhteistyomallit

Viestintdmenettelyt ja yhteistydomallit sek& kohderyhmat tulee madritelld ja kuvata jatkuvuus-
suunnitelmissa siten, ettd ne tukevat jatkuvuuden hallintaa erityisesti héiriétilanteissa. Kun
viestintd- ja yhteistyomallit maaritella&n etukéteen, taataan tdsmallinen, nopea ja oikea viestin-
t4 kohderyhmille hairidtilanteessa. Yhteistyossa tulee hyddyntdd myds kansallisia toimintamal-
leja uhkien tunnistamiseen ja havainnointiin, kuten esimerkiksi Kyberturvallisuuskeskuksen
CERT-FI-varoitukset ja HAVARO-raportointi.

7.4 Jatkuvuuden hallinnan dokumentointi

Jatkuvuuden hallinnan periaatteiden lisaksi seka tekniset ettd hallinnolliset toimenpiteet tulee
olla dokumentoitu. Kokonaisuuden hallinnan kannalta on térke&a etta eri jatkuvuussuunnitel-
mat ja asiakirjakokonaisuus olisivat maardmuotoisia ja noudattaisivat samaa rakennetta. Sama
péatee toipumissuunnitelmiin.

Jatkuvuussuunnitelmat laaditaan kaikille organisaation kriittisiksi luokitelluille prosesseille ja
toiminnoille seka niiden toiminnan kannalta merkittaville tukiprosesseille. Toimintojen ja pro-
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sessien kannalta kriittisille tietojarjestelmille laaditaan toipumissuunnitelmat. Ohjeen liitteina 3
ja 4 on esitetty esimerkit jatkuvuus- ja toipumissuunnitelmien siséllysluetteloista ylatasolla.

7.5 Tuotannontekijat

Organisaation toiminnan jatkuvuuden tai toipumisen avainresurssina voi olla myos jokin tuo-
tannontekijé tai resurssi. Mikali toiminnan riippuvuutta eri tuotannon tekijoista ei ole tunnistet-
tu, ja niiden jatkuvaan saamiseen tai yllapitoon ei ole varauduttu, voi koko toipumisprosessi
pysahtya.

Tuotantoresurssien saatavuus tulee huomioida prosessien kuvaamisessa ja riskien analysoinnis-
sa. Toimintaa ja prosesseja tyypillisesti haittaavia asioita ovat muun muassa sahkon, fyysisen
tele- ja tietoliikenneverkon, polttoaineiden, kuljetusvélineiden, vara-osien tai raaka-aineiden
saatavuuden keskeytyminen.

7.6 Organisaatioiden valiset palvelut ja sopimukset

Organisaation tulee huomioida myds muiden organisaatioiden kanssa sovitut palvelu- tai muut
sopimukset. Merkittavassa hairidtilanteessa myos toisen organisaation jatkuvuus- ja toipumis-
prosessien tulee pystyd kommunikoimaan organisaation jatkuvuusprosessin kanssa. Sopimuk-
siin siséltyvat palvelutasosopimukset ja sanktiot tulee huomioida jatkuvuusriskeja tunnistetta-
essa ja toiminnan keskeytysvaikutusanalyysia tehtéessa.

Muistilista onnistumiseen

« Nimed& henkil6t ja varmista osaaminen

. Kouluta periaatteet ja varmista tiedon ajantasaisuus

« Mieti viestintamallit eri kohderyhmille

. Laadi maaramuotoiset mallipohjat jatkuvuus- ja toipu-
missuunnitelmille
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8 Toiminnan jatkuvuus kaytannossa

8.1 Toiminnan suunnittelu ja ohjaus

Tassa luvussa kasitellaan ensisijaisesti jatkuvuus- ja toipumissuunnitteluun liittyvia kaytannon
toimenpiteitd. Organisaation tulee tunnistaa, suunnitella, toteuttaa ja hallita menettelyj4, joita
tarvitaan jatkuvuuden hallinnan toteuttamiseksi periaatteiden ja vaatimusten mukaisesti. Jatku-
vuussuunnittelun prosessissa tulee huomioida seka yksikko-/toimintotaso ettd organisaation
taso. Toimintayksikoiden nakemykset tulee lopuksi yhdenmukaistaa koko organisaation tasol-
la, jotta toimintojen keskindinen kriittisyys ja tavoitetasot ovat yhteismitallisia. Jatkuvuus- ja
toipumissuunnitelmat muodostavat hierarkkisen kokonaisuuden, jossa eri tasoiset jatkuvuus- ja
toipumissuunnitelmat muodostavat jatkuvuuden hallinnan kokonaisuuden.

Alla olevassa kuvassa on esitetty esimerkinomaisesti eri suunnitelmien valinen hierarkia ja
vaihtoehtojen Kirjo.

Organisaatiotason
jatkuvuussuunnitelma ja
valmiussuunnitelma

Yhteisten palvelujen Ydintoiminto 1 Ydintoiminto 2 Ydinprosessi 1

Jatkuvuussuunnitelma Jatkuvuussuunnitelma Jatkuvuussuunnitelma Jatkuvuussuunnitelma

Jarjestelma A Jarjestelmi B Prosessi 1 Prosessi 2
Toipumissuunnitelma Toipumissuunnitelma Jatkuvuussuunnitelma Jatkuvuussuunnitelma

Toimittaja X Palvelun Jarjestelma C Jarjestelma D
toipumissuunnitelma Toipumissuunnitelma Toipumissuunnitelma

Toimittaja Y Palvelun
toipumissuunnitelma

Tarkeintd on suunnitella ja toteuttaa jatkuvuuden hallinnan suunnitelmien rakenne ja hierarkia
heijastamaan oman organisaation toimintaa.
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Alla olevassa kuvassa on esitetty keskeiset jatkuvuussuunnittelun prosessit ja vaiheet.

Toiminnan
vaikutusanalyysi
(BIA)

Toimintaymparisto-
ja riskianalyysi

Toimintojen

priorisointi ja

jarjestelmien
luokittelu

Auditointi, testaus,
harjoittelu,
koulutus

Palautumis-
tavoitteiden
EEEY
(RPO, RTO)

Toipumis-
suunnitelmien
dokumentointi

Kriittisten
toimintojen
jatkuvuus-
suunnittelu

Muistilista onnistumiseen

« Suorita jatkuvuussuunnittelu kaikissa Kriittisissa toimin-
noissa

« Yhdenmukaista toimintojen suunnitelmat

. Yhteismitallista kriittisyys- ja tavoitetasot

Palvelutasojen
tarkastus
(SLA)

8.2 Toimintaympariston riskianalyysit ja skenaariot

Organisaation toimintaympéristdon kohdistuu riskejd, jotka tulee huomioida esimerkiksi toi-
mintaymparistéanalyysilla. Toimintaymparistonsd maarittelylla organisaatio kirkastaa ne ul-
koiset ja sisdiset muuttujat, jotka on otettava huomioon tavoitteiden asettamisessa ja riskien
hallinnassa. Riskianalyysissa tarkastellaan siséisen ja ulkoisen toimintaympariston muutoksia,
niiden vaikutusta toimintaan ja toimintaedellytyksiin lyhyelld (esim. 1 vuosi) ja pitkélla (esim.
5 vuotta) aikavalilla. Analyysilla pyritdén selvittdmaidn mm. sosiaalisia, yhteiskunnallisia, ta-
loudellisia, poliittisia ja lainsdadannollisia - samoin kuin ymparistoon, teknologiaan ja turvalli-
suuteen liittyvid riskejd nykytilanteessa ja tulevaisuudessa. Tarkoituksena on pyrkia arvioi-
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maan, mihin suuntaan edell& mainitut tekijat ovat muuttumassa ja kuinka nopeasti. Toimin-
taympéristdanalyysin pohjalta organisaatio hahmottaa seikat, jotka on otettava huomioon jat-
kuvuuden hallinnan tavoitteiden asettamisessa seka riskien hallinnassa.

Jatkuvuuden riskit ovat suurilta osin samoja kuin riskit, jotka muutenkin uhkaavat organisaati-
on toimintaa, joten monia jatkuvuussuunnittelun kannalta keskeisia riskeja on jo mahdollisesti
tunnistettu aiemmissa riskianalyyseissd. Jatkuvuussuunnitteluun ja -suunnitelmaan liittyva
riskien kartoitus on jarkevaa sijoittaa organisaation yleisen riskienhallinnan ja riskianalyysien
yhteyteen ja pyrkia vahentamaan pééllekkaisen tyon maaraa.

Jatkuvuussuunnitelmissa kannattaa varautua ainakin seuraavien skenaarioiden varalle. Niiden
valinnassa on otettu huomioon yhteiskunnan turvallisuusstrategiassa kuvatut uhkamallit:

1 Organisaation toimitilat tai merkittdva osa niisté ei ole kaytossa (voimahuollon tai yhdys-
kuntatekniikan vakavat hairiét, onnettomuudet, luonnon &ari-ilmi6t, ymparistéuhkat, terro-
rismi, sotilaallisen voiman kéytto)

2 Organisaation henkilostd, merkittava osa siitd, ylin johto tai avainhenkil6t eivét ole kéaytet-
tavissa (kuljetuslogistiikan vakavat héiriot, elintarvikehuollon vakavat hairiét, vaeston ter-
veyden ja hyvinvoinnin vakavat hairi6t, suuronnettomuudet, luonnon &&ri-ilmiot, ympaéris-
touhkat, terrorismi ja muu yhteiskuntajérjestystd vaarantava rikollisuus, sotilaallisen voi-
man kaytto)

3 Tietovarantojen, tietojarjestelmien tai tietoliikenteen vakavat héiriot (kyberuhkat, sovellus-
vika, ohjelmistovika, voimahuollon tai yhdyskuntatekniikan vakavat hairidt, onnettomuu-
det, luonnon &ari-ilmidt, terrorismi, sotilaallisen voiman kaytto)

4 Merkittava palveluntoimittaja, vastapuoli, sidosryhma tms. ei ole kaytettavissa (rahoitus- ja
maksujérjestelmén vakavat héiriot, julkisen talouden rahoituksen saatavuuden hairiintymi-
nen, voimahuollon tai yhdyskuntatekniikan vakavat hairiét, onnettomuudet, luonnon &ari-
ilmiot, ympéristouhkat, terrorismi, sotilaallisen voiman kaytto)

Yleensé kaikki organisaation toiminnan jatkuvuutta uhkaavat riskit voidaan sijoittaa ndiden
paaryhmien alle. Ndihin skenaarioihin varautumalla voidaan toipua useimmista hairigista.

Muistilista onnistumiseen

. Tunnista jatkuvuutta uhkaavat riskit

. Valitse todennékdiset skenaariot

. Kohdista jatkuvuutta parantavat toimenpiteet merkitta-
vimpiin riskeihin

8.3 Toiminnan vaikutusanalyysi (BIA)

Toiminnan vaikutusanalyysissé kerdtdén tietoa toimintaymparistostd haastattelemalla toimin-
nasta vastaavia henkil6ita ja kdymalla Iapi dokumentaatiota. Toiminnan tuntemus on keskeisté
vaikutusanalyysin kannalta. Kun toimintaympadristd, suojattavat kohteet ja niihin liittyvat ydin-
prosessit ja -toiminnot tunnetaan, voidaan ne luokitella keréttyjen tietojen perusteella kriit-
tisyysluokkiin.
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Vaikutusanalyysissa on kyse siitd, ettd pyritadn selvittdmadn erilaisten riskien toteutumisen
toiminnalliset vaikutukset. Niiden perusteella voidaan valita jatkuvuuden turvaamiseen ja toi-
pumistilanteisiin oikeat ja riittavat toimenpiteet.

Vaikutusanalyysissé arvioidaan keskeytysten vaikutuksia toiminnalle, ja siind voidaan kayttaa
esimerkiksi seuraavia rahallisia tai laadullisia tekijoita:

Toiminnalliset / palvelun saatavuusvaikutukset (laadullinen)

Kansalaisen luottamus viranomaiseen (laadullinen)

Julkisuuskuva, uskottavuus, brandi (laadullinen)

Organisaation lakiséateiset tehtavat (rahallinen / laadullinen)

Mahdolliset sanktiot jotka tulevat palvelun toimimattomuuden seurauksena (rahallinen)
Korjaustyo6t ja toimintojen palauttaminen normaalitilaan (rahallinen)

Tyopanoksen menetys keskeytyksen vuoksi (rahallinen)

Asiakastuen kuormittuminen (rahallinen / laadullinen)

Taloudelliset vaikutukset (rahallinen)

Tulonmenetys palvelun toimimattomuuden vuoksi, kuten tulonmenetys/liikevaihdon
menetys, ei voida tilata, ostaa, prosessoida, toimittaa, laskuttaa (rahallinen).

Koska ylla mainittuja tekijoita on vaikea vertailla keskenaén, voidaan vertailun helpottamiseksi
ja kriittisyysluokan arvioimiseksi kayttaa erilaisia tyokaluja ja malleja.

Valtionhallinnossa vaikutusanalyysien tekemiseen on laadittu erilaisia tyokaluja. Vaikutusana-
lyysityokalu (Jatkuvuus-BlA-tyokalu.xlsx) on kehitetty ja toteutettu Valtion tieto- ja viestinté-
tekniikkakeskuksen (Valtori) toimesta valtionhallinnon korotetun tietoturvatason ja varautumi-
sen yhteishankkeen (KoTVa) aikana. Ty6kalu on tarkoitettu jarjestelmaén tai palveluun koh-
distuvien odottamattomien héirididen vaikutusten arviointiin.

Liséksi on olemassa vanhempi Prosessin vaikutusanalyysi/jatkuvuustyokalu (VIP-jatkuvuus-
tyokalu.xlsx), joka on kehitetty ja tuotettu Valtion IT-palvelukeskuksen (VIP) aikana ja se so-
veltuu apuvélineeksi organisaation toimintojen jatkuvuussuunnitteluun. Tyokalu soveltuu pro-
sessien ja laajempien palvelukokonaisuuksien odottamattomien hairididen vaikutusten arvioin-
tiin.

TyoOkalut ovat saatavissa Valtorilta (tietoturva@valtori.fi) sekd www.vahtiohje.fi —sivustolta
tdmé&n ohjeen tukimateriaalina.

Liitteessa 5 on esimerkkeja valtionhallinnossa kdytossé olevista héirididen kustannusten las-
kentatavoista.

Mnictilicta annistnmiceen

. Tunnista tarkeimmat palvelut ja toiminnot

. Maarittele keskeytysten laadulliset ja rahalliset vaiku-
tukset toiminnalle

. Yhdenmukaista riskien vaikutusten arviointitapa eri
toimintojen valilla
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8.4 Toimintojen priorisointi

Ydin- ja tukitoimintojen priorisointi ohjaa varautumisen ja jatkuvuudenhallinnan kehittamista.
Keskeista on maarittaa kullekin toiminnolle tavoiteltu palvelutaso (SLA). Viranomaisten taytyy
jo toimintaa suunnitellessaan huomioida sille asetettavat palvelutaso- ja toipumisaikavaatimuk-
set. Toiminnan jatkuvuuden suunnittelussa tulee huomioida my®ds julkishallinnon kokonaisark-
kitehtuuri.

Organisaation on mééritettdva alin hyvéksyttava palvelutaso, jonka alapuolella palvelu ei ole
enda sitd hyodyntavan organisaation toiminnan kannalta kéayttokelpoinen. Tarkeimmille toi-
minnoille on madriteltdva toimenpiteet ja ratkaisut, joilla hairiétilanteiden vaikutus minimoi-
daan ja toiminta saadaan mahdollisimman nopeasti palvelutasovaatimusten mukaiseksi.

Toiminnot, tuotannon tekijét ja suojattavat kohteet tulee luokitella niiden kriittisyyden mukaan,
jotta héiridtilanteissa korjaavat toimenpiteet kyetddn priorisoimaan ja kohdentamaan oikein.
Kriittisyysluokittelu ja toiminnan vaikutusanalyysi (BIA) ovat tarkeitd ja pakollisia osia jatku-
vuuden hallinnan suunnittelun onnistumiseksi. Kriittisten tuotannon tekijoiden ja suojattavien
kohteiden palautusjarjestys tulee sopia vaikutusanalyysin perusteella. Palautusjérjestysté laadit-
taessa on huomioitava myos toimintaa tukevien infrastruktuuripalvelujen kriittisyys.

Muistilista onnistumiseen

. Maarittele toiminnan jatkuvuuden strategia toteutta-
maan jatkuvuuden hallinnalle asetettuja tavoitteita

. Priorisoi toiminnot vaikutusanalyysin pohjalta

. Maarittele alimmat hyvaksyttavat kaytettavyystasot

« Kriittisyysluokittele toiminnot ja suojattavat kohteet

. Ala unohda tuki- ja infrastruktuuripalveluiden Kriitti-
syytta

8.5 Jarjestelmien ja palvelujen luokittelu

Perustan jatkuvuuden hallinnalle luovat toiminnan vaikutusanalyysin tulokset seka toimintojen,
palveluiden ja jérjestelmien tarkeysluokittelu. Jérjestelmien luokittelussa on otettava huomioon
muun muassa niiden kayton laajuus, kriittisyys, kayttokatkojen vaikutukset tuotettaviin palve-
luihin, jarjestelmien kayttotarkoitus, tietosisaltd ja niiden valisen tietoliikenteen sisalto.

Jarjestelmi& luokiteltaessa voidaan kayttad VAHTI 2/2012 -ohjeen liite 4:n tyokalua, joka tuot-
taa luokittelun perusteella my6s JHS 174 mukaiset palvelutasot. Tyokalun avulla jarjestelmat
luokitellaan elintéarkeisiin, erittéin tarkeisiin, tarkeisiin, jonkin verran tarkeisiin ja merkityksel-
taan vahaisiin.

Luokittelussa tulee erottaa toisaalta tiedon suojaaminen (luottamuksellisuus ja eheys) ja toisaal-
ta kaytettdvyydesta johdettavat vaatimukset. Organisaation toiminnan kannalta elintarkeat toi-
minnot tulee yll&pitd4 keskeytyksista huolimatta mahdollisimman korkeatasoisesti. Yhdessé
tietojarjestelman osassa toteutuneen riskin vaikutusten levidminen muualle tietojarjestelmaén
tulee voida estaa.
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JHS 174 mukainen SLA-palvelutaso voidaan johtaa tietojarjestelman kéaytettavyysvaatimukses-
ta alla kuvatulla tavalla:

Kaytettavyys: SLA-palvelutaso:
Elintarkea Erittéin Kriittinen
Erittain tarkea Kriittinen

Tarkea Laajennettu
Jonkin verran tarkea Normaali

Ei lainkaan tarkea Normaali

Linjaorganisaation johto hyvaksyy tyokalun avulla saadut luokittelut, jonka jélkeen lopullisen
keskinéisen tarkeysjarjestyksen paattdd organisaation ylin johto. Luokittelussa on huomioitava,
ettd yliluokiteltu palvelu johtaa liian koviin jatkuvuusvaateisiin ja korkeampiin kustannuksiin.
Aliluokittelu vastaavasti johtaa liian huonoihin SLA-tasoihin, jotka eivat vastaa toiminnan tar-
peita.

Esimerkki valtionhallinnossa kaytdssa olevasta mallista tietojarjestelmien priorisointiin:

Kohde Prioriteetti Palautumistavoite
Infrastruktuuri 1 1h

Kriittinen sovellus 2 4 h

Toimintaa tukeva sovellus 3 8h

Muut sovellukset 4 5 wvrk

Muistilista onnistumiseen

. Luokittele jarjestelmat niiden kriittisyyden mukaan
. Maarittele jarjestelmien keskinainen tarkeysjarjestys
. Alayli- tai aliluokittele jarjestelmia

8.6 Palautumistavoitteiden maarittely

Toiminnon, prosessin tai palvelun omistaja méadrittelee sen palautumistavoitteet. Jos niit4 ei
ole méaritetty, toipumissuunnitelmat eivét véalttdmattd vastaa toiminnan tarpeita. Palvelutuotta-
jilla palautumistavoitteina kaytetddn yleisesti RTO- ja RPO-arvoja. Toiminnan keskeytysvai-
kutusanalyysin perusteella saadaan kasitys pisimmastd toiminnan sietdméstd kayttokatkosta
(RTO, toipumisaika) seka siitd, kuinka pitkalta ajalta tietoa voidaan menettda (RPO, toipumis-
piste). Toipumispistettd madritettdessé on varauduttava siihen, ettd hairion alkamisaika ei vélt-
tdmattd ole oikea tiedon palautumispiste, vaan saatetaan joutua palaamaan aikaisempaan palau-
tuspisteeseen.

Palvelua tuottavan tahon pitéé pystya osoittamaan miten palautumistavoitteet saavutetaan kay-
tanndssa.
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1 H&irion

alkamishetki

Kustannukset

Tiedon menetys Korjausaika

-~ -24h -12h -1h -10min -1min 0Os 1min 10min 1h 12h 24h -

Aika

Y14 oleva kuva havainnollistaa kustannusten ja ajan suhdetta palautumistavoitteita maaritelta-
essd. Lyhyet palautumistavoitteet johtavat korkeisiin kustannuksiin. Esimerkking tastd ovat
korkean kaytettavyyden ratkaisut, kuten kahdennetut ympéristot, hajautetut fyysiset ja loogiset
komponentit sekd maantieteellisesti toisiaan peilaavat ratkaisut elintarkeissa jarjestelmissa.

Kun RTO ja RPO arvot on mééritelty, suunnitellaan tekniset ratkaisut, joilla maaritettyihin
tavoitteisiin on mahdollista paéastd. Mitd lyhempad toipumisaikaa tai palautumispistetta tavoi-
tellaan, sitd suuremmaksi kustannukset yleensa nousevat.

Konkreettinen esimerkki RPO:n madrittelysta on, etta tietyn jarjestelmén pitad pystya palautu-
maan siten, ettd tietoa ei menetetd yli kahden minuutin ajalta (paljon tapahtumia minuutissa).
Toisissa jarjestelmissd RPO voi olla 24 tuntia (vdhemman tapahtumia, kayttéjia tai muutoksia).
Pitkasta palautumistavoitteesta esimerkkiné on jarjestelman rakentaminen uudelleen ja tiedon
palautus viikkovarmistuksista jonkin verran tai ei lainkaan tarkeissa jarjestelmissa.
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RTO vastaavasti valitaan jarjestelman luokittelun mukaisesti; elintérkedlla jarjestelmalla RTO
voi olla 1 tunti ja ei lainkaan tarkealla voi riittaa viikon RTO. Palvelutuottajia kaytettéessa tu-
lee huomioida RTO:n suhde kuvattuihin palvelutasoihin ja niihin sisaltyviin vaateisiin. Ei lain-
kaan térkedlle, jonkin verran tarkedlle tai tarkedlle jarjestelmalle asetetaan yleensa vasteaika-

Muistilista onnistumiseen

. Maarittele jarjestelmien toipumispisteet ja toipumisajat

. Optimoi kustannukset: Lyhyet palautumistavoitteet voi-
vat johtaa korkeisiin kustannuksiin

« Huomioi SLA:t ja mahdolliset vasteaika- ja ratkaisuai-
kavaateet

. Siséllytd nama vaatimusmaarittelyyn hankittavissa pal-
veluissa

vaade, erittdin tarkeélle tai elintarkedlle jarjestelmélle voidaan asettaa tdmén sijaan ratkaisuai-
kavaade. Ratkaisuaikavaade eroaa vasteaikavaateesta siten, ettd se siséltdd palautumislupauk-
sen siitd kuinka nopeasti jarjestelman toiminta palautuu takaisin normaalitilaan.

8.7 Ohjelmistojen ja lisenssien hallinta

Ohjelmisto-omaisuuden hallinnalla viitataan niihin prosesseihin, tydrooleihin ja tyokaluihin,
joilla hallitaan organisaation kéytossd olevia ohjelmistoja ja niiden lisensseja. Ohjelmisto-
omaisuuden hallinta tukee IT-omaisuuden hallinnan kokonaisuutta, ja on olennainen osa orga-
nisaation IT-ympariston kontrolleja. Ohjelmisto-omaisuuden hallinta ei kuitenkaan rajoitu 1T-
osaston toiminnaksi, vaan silla on vahva linkitys mm. hankintatoimintaan ja taloushallintoon.

Jatkuvuuden hallinnan piirissa olevissa jarjestelmissa tulee olla tiedossa mité ohjelmistoja ja
versioita kyseinen jarjestelma tarvitsee. Tdma voi olla dokumentoituna esimerkiksi palvelutuot-
tajan omaisuudenhallintajarjestelmdssa. Jarjestelmdn toipumissuunnitelmaan tulee dokumen-
toida miten eri komponentit ja ohjelmistot on madritelty ja konfiguroitu.

Asianmukaisen yllapidon kannalta on tirkedd ettd organisaation kayttamét lisenssit on doku-
mentoitu ja niiden yllapitovastuut on sovittu. Hairiétilanteista toipumista nopeuttaa kun lisens-
siavaimet ja koodit ovat helposti ja nopeasti saatavilla. Tamén vuoksi lisenssien yllapitajat ja
tarvittavien lisenssiavaimien sijainti on dokumentoitava toipumissuunnitelmiin. Tarkeda on
my0s sopimusten ja lisenssiasiakirjojen hallinta, seka néisté syntyvien kéyttdoikeuksien linkit-
tdminen ohjelmistojen asennus- ja k&yttotietoihin.

Jatkuvuuden hallinnassa unohdetaan usein varautuminen lisenssitarkastuksiin. Jos lisenssit
eivét ole kunnossa, saattaa toiminto hairiintya tai pyséhtyd. Tarkastusten tuloksena voi syntya
yllattavan suuria, budjetoimattomia kustannuksia, joilla voi pahimmillaan olla vaikutus myos
organisaation toiminnan jatkuvuuteen.
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Muistilista onnistumiseen

. Varmista omaisuuden hallinnan ajantasaisuus

. Maarittele lisenssien yllapitovastuut

« Vaarin lisensoitu jarjestelma on myos itsessdan jatku-
vuusriski

8.8 Jarjestelmien toipumistoimenpiteet

Toipumissuunnitelmia dokumentoitaessa tulee huomioida ja kuvata mm. seuraavia asioita:

korjaus- ja palautustoimenpiteet yleisimmisté virhetilanteista,
jarjestelman hallittu alasajo / pakotettu alasajo,

jarjestelman hallittuun ja priorisoitu uudelleen kdynnistdminen,
ympériston toimivuuden testaaminen ennen tuotannon palauttamista,
kuvaus huolto- ja yllapitosopimuksista ja niiden kattavuudesta,
integraatiot ja riippuvuudet muista jarjestelmista seka
varajarjestelmét ja korvaavat menettelyt.

Varajérjestelmien osalta kuvataan jarjestelmien hankinta, kaynnistys ja testaaminen sekd vara-
jarjestelman kayttoon siirtyminen. Toipumissuunnitelmissa tulee ottaa huomioon myods poik-
keamatilanteissa tarvittavat kdyttdoikeudet seka kayttooikeuksien rajoittaminen hdairiétilanteen
aikana.

Muistilista onnistumiseen

. Jarjestelman yleisimpien vikatilanteiden korjaus- ja pa-
lautustoimenpiteiden dokumentointi

. Jarjestelman alasajon ja uudelleen kdynnistamisen liitty-
vien toimien ja jarjestyksen dokumentointi

. Maarittele varajarjestelmat ja niihin siirtyminen

8.9 Hairidtilanteen johtaminen ja ohjaus

Héiriotilanteessa jatkuvuuden hallinnan toimenpiteet ja toipumisen kaynnistéé tilannejohto-
ryhmé. Johto kuitenkin vastaa toimenpiteiden hyvaksymisestd. Yleensd ne, jotka vastaavat
toiminnasta normaalioloissa, vastaavat siitd myds hairidtilanteissa ja poikkeusoloissa.

Organisaation koosta tai toiminnasta riippuen voi olla myos erillinen operatiivista toipumista
edistdva ryhma. Operatiivinen toipumisryhma vastaa teknisestd toipumisesta toipumissuunni-
telmien mukaisesti. Ryhmien kokoonpanot, yhteystiedot ja tavoitettavuustiedot maaritellaan
jatkuvuus- ja toipumissuunnitelmissa seka kerrotaan etukéteen osallisille. Niiden tyonjako ja
keskinéinen viestintd tulee myds mééritella etukéteen. Tilannetta johtaa ja koordinoi tilanne-
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johtoryhmé4, joka ohjaa mahdollista operatiivista toipumisryhmé&a. Liséksi tulee ennalta sopia
toimintamallit ja padtoksentekijat huomattavia kustannuksia aiheuttaville korjaustoimenpiteille.

Johtamistyovélineiden kayton jatkuvuus tulee aina huomioida toipumissuunnitelmissa. Hairio
voi vaikuttaa myo6s johtamistyovalineisiin, jolloin jatkuvuuden palauttamista (hairion korjaa-
mista) ei voida johtaa kokonaisvaltaisesti. Esimerkkeja tyovalineistd ovat viestintdkanavat,
kuten matkapuhelimet, tekstiviestit/pikaviestit, sahkoposti, videoneuvottelulaitteet, konferens-
sipuhelimet, séhkoiset jakelulistat seké tilannekuvaa luovat jarjestelmat, kuten monitorointijér-
jestelmé tai k&ytettdvyysmittarointi. Toipumisprosessin johtamisen tyévalineet luovat osaltaan
tilannekuvaa.

Kéytantd on osoittanut, etté tilannejohtoryhmalla on hyva olla nimetty assistentti, joka vastaa
esimerkiksi toimenpiteiden kirjaamisesta, yleisista kaytdnnon jarjestelyista ja raportoinnista.

Muistilista onnistumiseen

. Maarittele ja vastuuta tilannejohtoryhma ja mahdolliset
operatiiviset toipumisryhmat

« Varmista johtamistydvalineiden toiminta hairiotilantees-
sa

« Nimea tilannejohtoryhmalle assistentti

8.10 Tilannekuvan luominen ja yllapito

Tilannekuva muodostuu kaikesta toiminnan kannalta relevantista informaatiosta. Sit4 tulee
yllapitaa ja seurata, jotta voidaan ennakoida ja pienentdd mahdollisten hairididen vaikutuksia.
Esimerkkeja toimintaan mahdollisesti vaikuttavista tekijoista ovat ulkoiseen toimintaympéris-
toon kohdistuvat myrskyt, lakot, epidemiat ja mielenosoitukset.

Héiridtilanteessa teknisen tilannekuvan muodostamiselle hyddyllisid tietoja ovat esimerkiksi
seuraavat:

verkon tilannetieto

palveluiden kaytettdvyyden tilannetieto

suunnitellut huoltokatkot

havainnot kyberuhista ja niiden mahdollisista vaikutuksista

tilannetieto kaytto- ja palvelukeskusten sekd kenttatoiminnan valmiustason muutoksista
muu merkittava, palvelun tuottamiseen vaikuttava tapahtuma, esim. jakeluhéirio sahko-
verkossa.

Organisaatiolla ja sen palvelutuottajilla tulee olla kaytettavissaan ennalta maaritelty prosessi
tietojen luontevaan, turvalliseen vaihtamiseen ja kommunikaatioyhteyden nopeaan avaami-
seen. Lisaksi kaikilla tilannekuvaa tarvitsevilla organisaatioilla tulee olla keskendén jaetta-
vissa tarvittavat tilannetiedot sellaisessa muodossa ja sellaisilla riittavilla tiedoilla ja toi-
menpide-ehdotuksilla varustettuna, ettd niiden perusteella nopeiden, oikeiden ja tarkoituk-
senmukaisten paatosten tekeminen on mahdollista.
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Muistilista onnistumiseen

Keraa ja muodosta ajantasainen tilannekuva

Varmista etta kaikilla osapuolilla on sama tieto tilanteesta
Vain ajantasainen tilannekuva mahdollistaa hairiotilan-
teen onnistuneen johtamisen

8.11 Toipumisen edellyttamat tilat ja varatilat

Toipumisen johtamiseen, tekniseen toipumiseen ja palvelun tuottamiseen tarvittavat tilat tulee
etukdteen madritell& ja kuvata jatkuvuus- ja toipumissuunnitelmissa.

Johtamistiloille asetettavat vahimmaisvaatimukset ovat:

Tilannejohtoryhman on helppo siirtya tilaan

Tilaan on rajoitettu paasy

Adni- ja ndkoeristys (myos tilaan johtavilla kulkureiteilla)

Kéayttovalmiit ja etukateen valitut viestintd- ja kommunikaatiovalineet, jotka mahdollis-
tavat tilannetta johtavien henkildiden osallistumisen tydskentelyyn myos etané
Kéytettdvien palveluiden edellyttamét tietoliikenneyhteydet, mahdollisesti myds va-
rayhteydet

AV-vélineet sovitinkaapeleineen, tulostin ja verkkoyhteydet (tulostinta varten sovitin-
kaapelit jotta se saadaan tarvittaessa toimimaan paikallisena)

Laitteiden virtalahteitd ja latureita seka jatkojohtoja

Muistiinpanovélineitd, paperia ja flappitaulu

Ajan tasalla olevat jatkuvuus- ja toipumissuunnitelmat joko paperisina kassa- tai palo-
turvakaapissa tai sahkoisina esimerkiksi muistitikulla

Tiloille tulee etuk&teen valita my0s varatilat, jotka on voitava helposti varustaa vastaavilla tyo-
valineilld kuin varsinaiset tilat. Tiloina voi toimia myos poikkeusolo

varatilan tulee olla riippumattomia suojattavien kohteiden sijainnista. Hairi6tilanteen pitkitty-
essa on tarke&a, ettd kriisid hoitaville henkil6ille on myds ravintoa, juotavaa ja virkistaytymisti-
loja, ja ettd he pystyvit tarvittaessa lepdamaan tilan laheisyydessa.

Muistilista onnistumiseen

. Maarittele ja varusta toipumistilat etukateen

« Valitse tilat, joihin toipumisryhmien on helppo siirtya
. Suojaa tilat ja kulku tiloihin

. Muista ravinto, virkistaytymis- ja lepotilat
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8.12 Toiminta toipumistilanteessa

Tehokkaan palautumisprosessin ja jatkuvuussuunnitelman aktivoinnin tavoitteena on helpottaa
ja nopeuttaa toiminnan palautumista sek& véhentdd toiminnoille ja jarjestelmille aiheutuvia
vahinkoja tai muita vaikutuksia.

Merkittavan hairittilanteen sattuessa tarkeinta on:

e estdd ja minimoida ihmisiin kohdistuvat vahingot

e minimoida hairi6tilanteen vaikutukset organisaation toimintaan, sen tuottamiin palve-
luihin ja sidosryhmiin

e minimoida vaikutukset toimintaa tukeviin jarjestelmiin ja niissé olevaan tietoon

e varmistaa kriittisten jarjestelmien palautuminen ilman tarpeetonta viivytysta

e palauttaa normaali toiminta lyhimméssa mahdollisessa ajassa mahdollisimman kustan-
nustehokkaasti

e rajoittaa keskeytyksen vaikutuksia organisaation maineeseen, toimintaan ja talouteen.

Jatkuvuus- ja toipumissuunnitelmien kayttdonottoon liittyy useita eri vaiheita ja tehtdvid, joita
ovat:

e vakavan héirittilanteen tunnistaminen ja hairion prioriteetin maarittaminen

e paatos jatkuvuussuunnitelman piiriin kuuluvien toimenpiteiden aloittamisesta

e tilannejohtoryhman informointi ja koolle kutsuminen (fyysinen paikallaolo / etdneuvot-
telu)

¢ vahinkojen rajoittaminen seka hairidvaikutusten kartoitus ja minimointi

e operatiivisen toipumisryhmén ohjaaminen ja toipumistoimenpiteiden etenemisen val-
vonta

e ajantasainen viestinta eri kohderyhmille ennalta maaritettyjen mallien mukaan

e toimenpiteiden ja pddtosten kirjaaminen (“tapahtumaloki”)

e tehtyjen toimien ja tilanteen analysointi seka suunnitelmien paivittaminen.

Hairion prioriteetti madraytyy hairion vakavuuden ja laajuuden perusteella.
Esimerkki hairion vakavuuden méaarittelysta:

Vakavuusluokka Kuvaus

Estava Hairi6 estad tai pysayttaa asiakkaan toiminnan
Vaikeuttava Hairio vaikeuttaa asiakkaan toimintaa
Haittaava Hairid haittaa/hairitsee asiakkaan toimintaa

Esimerkki hairion laajuuden madrittelysta:

Laajuusluokka Kuvaus

Laaja Héirid koskee useita asiakkuuksia tai tuhansia kéyttéjia
Paikallinen Héirio koskee kayttajaryhmaa tai asiakkuutta
Rajoitettu Hairid koskee yksittéisia kayttajia
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Esimerkki hairion prioriteetin luokittelusta:

Prioriteetti

Vakavuus — Estava Vaikeuttava Haittaava
| Laajuus

Laaja Kriittinen Keskitaso Matala
Paikallinen Korkea Keskitaso Matala
Rajoitettu Korkea Matala Matala

Haéiridtilanteen ratkaisumenettely kdynnistetddn aina kun héirio Kkriittinen, tarvittaessa se kayn-
nistetddn myos silloin kun hairié on prioriteetiltaan korkea. Prioriteettiluokittelu tehdaan etuka-
teen osana hairionhallintaprosessia.

Muistilista onnistumiseen

. Estéa ja minimoi ihmisiin kohdistuvat vahingot

« Minimoi hairittilanteen vaikutukset toimintaan, palve-
luihin ja sidosryhmiin

. Varmista kriittisten jarjestelmien palautuminen ilman
tarpeetonta viivytysta

8.13 Palvelutuottajan tehtavat, vastuut ja velvollisuudet

Palvelutuottajan jatkuvuus- ja toipumissuunnitelmien tulee olla linjassa seka tukea organisaati-
on omaa jatkuvuussuunnittelua. Nain varmistetaan toimintojen mahdollisimman nopea ja orga-
nisaation suunnitelmien mukainen toipuminen hairiétilanteista.

Ostetuissa palveluissa palvelutuottajat vastaavat yllapitdmiensa palvelujen ja jarjestelmien toi-
mivuudesta sovitun palvelutason mukaisesti. Jatkuvuus- ja varautumisvaatimukset tulee maari-
telld jo tarjouskilpailuvaiheessa, jolloin niiden kustannusvaikutukset ovat tiedossa alusta l&hti-
en. Liséksi on erittdin tarkead, ettd osapuolilla on yhteneva kasitys sopimuksen sisallostd, pa-
temisjarjestyksestd ja mahdollisista sanktioista jatkuvuuteen vaikuttavissa hairidtilanteissa.
Sanktioiden tulee olla oikeassa suhteessa hairididen toiminnalle aiheuttamiin vahinkoihin. Vaa-
rin méaaritellyt sanktiot voivat ohjata palvelutuottajan toimintaa organisaation toiminnan jatku-
vuuden kannalta vaaréan suuntaan.

Jatkuvuus- ja toipumissuunnitelmat kuvataan, toteutetaan, koulutetaan ja testataan myos palve-
lutuottajien toiminnan osalta. Vaatimuksia arvioidaan ja toteutetaan kaikissa jarjestelmén elin-
kaaren vaiheissa.

Priorisoitujen toimintojen palvelutuottajien tulee kuvata jatkuvuuden ja toipumisen osalta va-
hint&én seuraavat asiat:

e varautumisen sisaiset henkil6jérjestelyt ja vastuut
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e hairidtilanteiden ja poikkeusolojen vaikutukset palveluun (ml. toipumisskenaarioiden
kuvaaminen)

e toimet, joilla estetddn tai minimoidaan teknisten hairididen haitat

séahkdnsy6ton ongelmat

laite- ja kaapeliviat

tietojarjestelmaviat

palveluohjelmien hairiot

palvelukeskustiloihin kohdistuvat hairiot

tietoliikenneverkkojen hairiét (verkonhallinta-, palvelinhallinta-, valvonta-, tuo-

tanto-, varmistus- jne. verkot)
o ohjelmistotuen tai ohjelmistopaivitysten loppuminen

toimet, joilla minimoidaan verkkohyokkéysten vaikutukset

toimet, joilla varmistetaan avainhenkilGiden kéytettavyys

toimet, joilla varmistetaan henkilresurssien saatavuus kaikissa tilanteissa

toimet, joilla varmistetaan korvaavien laiteresurssien saatavuus kaikissa tilanteissa.

0 O O O O O

Liséksi palvelutuottajan tulee laatia kirjalliset jarjestelmien tekniset toipumissuunnitelmat, jot-
ka perustuvat riskiarvioinnissa kuvattuihin uhkaskenaarioihin.

Muistilista onnistumiseen

. Maarittele selkeat jatkuvuusvaatimukset jo tarjouskil-
pailuvaiheessa

. Maarittele selkeat ja mahdollisia vahinkoja vastaavat
sanktiot hairioista

. Vaadi palvelutoimittajalta kuvaus organisaation toimin-
taa tukevista toipumisjarjestelyista

8.14 Toimittajien ja alihankkijoiden ohjaus ja hallinta

Priorisoitujen toimintojen kumppani- ja palvelutoimittajaverkostoa on vaadittava osaltaan ku-
vaamaan kyseiseen palveluun tai toimintoon liittyvét toimintamallit ja vastuut hairiotilanteissa.
Palvelutuottajalla tulee tdmén liséksi olla oma jatkuvuuden hallintamallinsa ja tarvittavat jatku-
vuussuunnitelmat.

Palvelua tuottavien valtionhallinnon siséisten ja ulkoisten kumppanien on taytettdva palvelu-
tuotantoonsa liittyen palvelulle asetetut toiminnan jatkuvuuden ja varautumisen vaatimukset.
Palvelua hankkiva organisaatio hyvaksyy menettelytavat ja tekniset ratkaisut, joilla palvelulle
tarjouspyynndssa asetetut ja sopimusneuvotteluissa tarkennetut jatkuvuus- ja varautumisvaati-
mukset toteutetaan sek& valvoo niiden toteutumisen todentamista ja raportointia. Kullekin pal-
velulle tulee méaarittdd vastuuhenkild, joka vastaa sen hallinnasta, toiminnan jatkuvuudesta seka
toipumisen koordinoinnista poikkeus- ja héiridtilanteissa. Vastuuhenkil6 voi olla palvelua os-
tavan organisaation oma henkild tai nimetty kumppani.
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Palvelujen toimittaja- ja teknologiavalinnoissa on otettava huomioon yllapitopalvelujen ja -
resurssien seka varaosien saatavuus hairidtilanteissa ja poikkeusoloissa palvelujen luonteen
edellyttdmassé laajuudessa.

Muistilista onnistumiseen

. Vaadi toimittajilta ja alihankkijoilta toimintamallit or-
ganisaatioon kohdistuvien hairidtilanteiden varalta

. Valvo vaatimusten toteutumista

. Nimea vastuuhenkilot

8.15 Sopimukset ja palvelutasot

Toiminnan jatkuvuuteen liittyvét velvoitteet ulotetaan sopimuksissa koko alihankintaketjuun ja
palvelutuottajaverkostoon ottaen huomioon tuotettavan palvelun luonne ja sopijaosapuolten
rooli sen tuottamisessa.

ICT-varautumisen vaatimusten mukaan uusiin ja uusittaviin palvelusopimuksiin kirjataan pe-
rustason ja tarvittaessa korkeampien tasojen vaatimukset. Vaatimusten noudattamisvelvoite
tulee ulottaa myos alihankkijoihin ja kumppanuusverkostoon. Menettelylld edesautetaan kes-
keisen yritysverkoston toiminnan jatkuvuuden parantamista. Organisaation tulee varmistua,
ettd vaatimukset asetetaan ulkoisille tai siséisille sopimuskumppaneille, ja ettd ndma huolehti-
vat niiden asettamisesta edelleen alihankkijoilleen.

SLA:lla tarkoitetaan palvelutasosopimusta, jolla sovitaan tuotettavien palvelujen taso, sen mit-
taaminen ja poikkeamien seuraamukset. Ne voivat olla joko sanktioita tai kannustimia. SLA on
asiakkaan ja tieto- ja viestintateknologisten palvelujen tuottajan valinen sopimus palvelun sisal-
losté ja palvelutasosta (=palvelutasotavoite). SLA kuvaa palvelun, dokumentoi palvelutasota-
voitteet sekd yksiloi palvelutuottajan ja asiakkaan vastuut. Kéytdnngssé se toteutetaan usein
palvelusopimuksella, jonka liitteind ovat palvelukuvaukset seka maéaritellyt palvelutasoluokat
ja kohteittain sovitut palvelutasotavoitteet.

JHS 174:n mukaiset palvelutasot ovat:

Palvelutaso Palveluaika, hairidselvi-  Kaytettavyys Palveluvaste
tys
A (L&ht6taso) Pl K1 V1
arkisin 8-16 97% reag:4h, ratk: 2tp
B (Normaali) P2 K2 V2
arkisin 7-19 99% reag:2h, ratk: 1tp
C (Laajennettu) P3 K2 V2
arkisin 7-21, la,su 9-18 99% reag:2h, ratk: 1tp
D (Kriittinen) P4 K3 V3
2417 99,5% reag 30 min,
ratk: 4h
E (Erittdin Kriitti- P4 K4 V4
nen) 2417 99,9% reag:15min,
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ratk: 3h

Muistilista onnistumiseen

. Ulota vaatimukset koko palveluketjuun
. Maarittele SLA:t vastaamaan palvelun Kriittisyysluoki-
tusta

8.16 Sisainen ja ulkoinen viestinta hairiétilanteessa

Organisaatiolla tulee olla viestintdperiaatteet ja -ohjeet sisdiseen ja ulkoiseen tiedottamiseen.
Niissa kuvataan myds hairidviestinndn toteuttaminen, seka siihen liittyvat roolit ja vastuut.
Sidosryhmét ja kontaktipisteet, joille organisaatio on vastuussa palvelujen jatkuvuudesta ja
tietoturvallisuudesta, tulee tunnistaa esimerkiksi toimintojen kuvaamisen yhteydessa. Viestin-
nén siséltéd suunniteltaessa huomioidaan esimerkiksi pitkat kayttokatkot, suunnitellut korjaus-
toimenpiteet, haittaohjelmien aiheuttamat katkot tai isojen tietomaarien varmistusten palautuk-
sen vaatima aika-arvio.

ICT-varautumisen vaatimuksissa tiedottamiseen liittyy vaatimuksia jo perustasolla. Sidosryh-
miin vaikuttavista tietoturva-asioista raportointi sekd tietoturvapoikkeamista tiedottaminen
tulee organisoida ja vastuuttaa. Myos ulkoisen ja siséisen tiedottamisen tulee olla suunniteltua,
vastuutettua ja ohjeistettua.

Viestinndn tydvalineiden saatavuus tulee huomioida jatkuvuussuunnittelussa. Hairié voi vai-
kuttaa myos viestinnan onnistumiseen. Mikéli viestinnan tyovélineet kuten sédhkdposti, inter-
net-julkaisujérjestelma tai puhelimet eivat ole kdytettavissa, viestinndn kohderyhmai ei aina
tavoiteta oikea-aikaisesti tai oikealla viestilla.

Kommunikointi organisaatioiden seké palvelutuottajien ja alihankkijoiden vélilla korostuu eri-
tyisesti hajautetussa tieto- ja viestintdteknologisten palvelujen tuotannossa. Hairiétilannevies-
tintd tulee suunnitella osana organisaation viestintdperiaatteita ja kuvata jatkuvuussuunnitel-
massa.

Organisaatio voi osallistua esimerkiksi valtionhallinnon jatkuvuus- ja kyberturvallisuusharjoi-
tuksiin, joissa yhtend osa-alueena on tiedottaminen eri tilanteissa. Kriisitilanteessa on erittain
tarke&d, ettd viestintd perustuu oikeisiin tilannetietoihin ja niista tehtyihin johtop&&toksiin.
Viestintda erityistilanteissa hoidetaan samoilla vélineilld kuin normaalioloissakin eli median,
verkkosivujen, séhkdpostin ja puhelimen valityksella.

Kriisitilanteen viestinndn k&ynnistymisen ja onnistumisen kannalta on tarkeaa, etté viestinnasta
vastaavat saavat viipymétta realistiset ja ajantasaiset tilannetiedot tapahtumista. Viestintaryh-
maélla tulee olla toimiva varallaolo- tai paivystysmenettely, jolla taataan laadukas ja jatkuva
viestinté kaikissa vakavissa héirittilanteissa.
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Laajavaikutteisen hdiriotilanteen ratkaisumenettely viedaan l&pi ennalta maaritelty-
jen toimintatapojen mukaisesti. Hairittilanteen aikana asianomaisia tiedotetaan
saannollisesti esimerkiksi tunnin vélein prosessin etenemisestd, kunnes héirié on
ratkaistu. Ulkoistetun palvelun tuottajan nimetty vastuuhenkil® tai hédnen varahenki-
I6nsa vastaa tiedottamisesta etukéteen sovitun ohjeen mukaisesti organisaation toi-
pumista ohjaaville ryhmille (tilannejohtoryhma ja operatiivinen toipumisryhma).

Viestinnén tulee aina olla oikea-aikaista, jatkuvaa ja avointa.

8.17 Testaaminen, harjoittelu ja koulutus

Testaamisen, harjoittelun ja koulutuksen tarkoituksena on perehdytt&é jatkuvuutta ja toipumista
ohjaavat ryhmat seka kaikki muut suunnitelmien kanssa tekemisissa olevat tahot tietoisiksi
toimenpiteistaan, vastuistaan seka rooleistaan jatkuvuuden hallinnassa ja laajavaikutteisen hai-
ridtilanteen ratkaisemisessa.

Testauksella varmistetaan, ettd suunnitelmissa on otettu huomioon kaikkien ydintoimintojen
jatkuvuus ja toipuminen muuttuvassa toimintaymparistossa. Suunnitelmien yllapito ja paivitys
tulee aikatauluttaa jatkuvuuden hallinnan vuosikelloon. Testaamisen ja harjoittelun tulokset
tulee raportoida aina jatkuvuuden hallintaa ohjaaville tahoille, jotta prosessista mahdollisesti
I0ydetyt puutteet tai virheellisyydet saadaan resursoitua ja korjattua. Myds hairidtilanneviestin-
nén harjoittelu on sidottava toipumisharjoituksiin.

Saannollinen harjoittelu kehittdd valmiuksia ja antaa varmuutta toimia oikealla tavalla nopeasti
ja tehokkaasti, kun suunnitelma otetaan kayttoon tositilanteessa. Harjoittelu kehittda osallistuji-
en kykyéa tehd& toiminnan kannalta jarkevia paatoksia myos sellaisissa tilanteissa, joihin suun-
nitelmissa ei ole varauduttu. Saannollisella harjoittelulla organisaatio voi osoittaa sidosryhmil-
leen ja yhteistyokumppaneilleen olevansa kykeneva hallitsemaan organisaatiota mahdollisesti
kohtaavat ongelmat ja ndin lisata niiden luottamusta toimintaansa kohtaan. Olennaista on
my®0s, ettd jatkuvuutta ohjaavat ja toipumista operoivat tahot tuntevat suunnitelmien sisallén jo
ennalta eik& niihin tutustuta vasta tositilanteessa.

Suoritettujen harjoitusten on tarkoitus kehittdd myos jatkuvuuden hallinnan prosessia. Harjoi-
tusten jalkeen tulee arvioida:

kuinka hyvin harjoitus vastasi tavoitteita

saatiinko halutut asiat testattua

toimiko harjoitus suunnitellulla tavalla

kuinka tilannejohtoryhmé ja toipumisryhma toimivat
havaittiinko harjoituksessa ennalta tuntemattomia riskeja.

Harjoituksen esille tuomista kehityskohteista tulee laatia toimenpideluettelo aikatauluineen.

Jatkuvuussuunnitelman toteuttamiseen liittyvastad koulutuksesta, sen suunnittelusta, kohdenta-
misesta ja tavoitteista vastaa yleensd jatkuvuussuunnittelua ohjaava taho. Koulutusten tulee
olla jatkuvaa sek& kohdennettua eri ryhmien ja roolien mukaisesti. Koulutukset tulee sitoa or-
ganisaation jatkuvuuden hallinnan vuosikelloon osaksi muuta saannéllista toimintaa.
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Vuosittaisessa koulutuksessa ja suunnitelmien harjoittelussa on hyva huomioida ainakin seu-
raavat asiat ja kohderyhmét:

e johdolle perehdytys ja paivitys jatkuvuussuunnittelusta

e hdiridtilanteen viestintaa ja toipumista ohjaavien ryhmien (tilannejohtoryhmaé ja opera-
tiiviset toipumisryhmat) koulutus

e toipumissuunnitelmien harjoittelu varavoimalaitteiden ja generaattoreiden testauksen
yhteydessa

e suunnitellun kéyttokatkon yhteydessé suoritetut jatkuvuusharjoitukset

e poistumisharjoitukset koko henkilékunnalle halytysten yhteydessa

e uusien jatkuvuussuunnittelun vastuuhenkildiden perehdytys.

ICT-varautumisen korotetun tason vaatimuksissa toiminnan jatkuvuuden harjoittelu ja testaus
tulee ulottaa myds toimintaverkostoon eli jatkuvuutta tulee testata yhdessa yhteistydkumppa-
neiden, palvelutuottajien ja muiden toimijoiden kanssa, jolloin oppiminen ylitt44 organisaa-
tiorajat.

Valtorissa on laadittu ohje harjoitusten lapiviennistd ja erilaisista harjoitustyypeista. Se on saa-
tavissa Valtorilta (tietoturva@valtori.fi) sekd www.vahtiohje.fi —sivustolta tdman ohjeen tuki-
materiaalina.

Muistilista onnistumiseen

. Testaamaton jatkuvuus- tai toipumissuunnitelma on riski
palautumiselle ja prosessin kehittymiselle

. Testaus ja harjoittelu kehittdvat varmuutta ja kykya
toimia oikein, my0ds ennakoimattomissa tilanteissa

. Laajenna testaus myos toimintaverkostoon

8.18 Suunnitelmien sailytys

Suunnitelmien versionhallinta, asianmukainen sdilytys ja saatavuus tilanteessa, jossa toiminnan
jatkuvuus on uhattuna, on térked osa jatkuvuuden hallintaprosessia. Suunnitelmien saatavuus
on varmistettava myos siind tilanteessa ettd tietoliikenneyhteydet eivat toimi. Ajantasaisia jat-
kuvuus- ja toipumissuunnitelmia tulee séilyttdd vahintaan seuraavissa, fyysisesti erillisissé pai-
koissa:

e Tilannejohdon tila
e Tilannejohdon varatila
e Operatiivisen toipumisryhmaén tilat

Kaikissa sailytyspaikoissa suunnitelmista tulee sailyttdd kopio sekd paperilla ettd sahkoisessa
muodossa. Suunnitelmien péivityksen yhteydessa tulee luonnollisesti pdivittdd kaikki kopiot
ajantasaisiksi. Suunnitelmissa tulee luetella fyysisten kopioiden sijaintipaikat sekd vastuuhen-
kil6 joka vastaa suunnitelmien toimittamisesta ko. tiloihin.
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Jatkuvuus- ja toipumissuunnitelmien sahkoiset versiot sijaitsevat dokumentinhallin-
tajarjestelmassé sek& vastuuhenkildiden tydasemissa. Dokumentinhallintajérjestel-
méastd ajantasaiset versiot tiedostoista synkronoituvat tydasemille (offline-kopiot).
Fyysiset paperikopiot ajantasaisista suunnitelmista sijaitsevat tilannejohdon ja opera-
tilvisten toipumisryhmien tiloissa lukituissa sailytyskaapeissa. Fyysinen ja looginen
paasynhallinta tiloihin ja séilytyskaappeihin on etukateen méaritelty ja kuvattu suun-
nitelmiin.
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9 Jatkuvuuden hallinnan mittaaminen ja arviointi

Mittaaminen, raportointi ja auditoinnit tuottavat johtamisessa seka strategioiden ja toiminnan
suunnittelussa tarvittavaa tietoa hairittilanteita sietdvan toiminnan kustannustehokkaaksi kehit-
tamiseksi.

Suunnitelmien ajantasaisuutta ja jatkuvuuteen liittyvaé toimintaa seurataan organisaation joh-
don hyvéksyman jatkuvuuden hallinnan vuosikellon ja vastuujaon mukaisesti.

Jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen toteutumista ja tuloksellisuutta on
seurattava saannollisesti erilaisten arviointien avulla. Arviointeja voidaan joko tehda itse tai
antaa ulkopuolisen toteutettavaksi.

9.1 Seuranta, mittaaminen ja arviointi

Jatkuvuuden hallinnan prosessin mittaamisen ja parantamisen mahdollistamiseksi organisaati-
olla tulee olla keinot, kyvykkyydet ja tyokalut mittaamiseen. Jo jatkuvuuden hallintaa kéynnis-
tettdessa tulee miettia mit4, milloin, milla tyokaluilla mittausta tehd&an ja miten tuloksia arvi-
oidaan.

Jotta tuloksia ja toimenpiteiden vaikuttavuutta voidaan luotettavasti arvioida, on historiatieto
séilytettdva ja varmistettava tulosten yhteismitallisuus. Pidemman aikavalin seurannalla var-
mistetaan my0s se, ettd jatkuvuuden hallinnan toimenpiteet ja valitut mittarit vastaavat muuttu-
vaa toimintaympaéristod. Esimerkkind toimintaympériston muutoksesta jatkuvuuden hallinnan
seurantaan on ulkoistuksen lisdantyminen, joka vaatii painopisteen siirtdmisen palvelutuottaji-
en jatkuvuus- ja toipumissuunnittelun sek& sen mittareiden seurantaan.

Kéytannodssa jatkuvuuden hallinnan seuranta ja mittaaminen tehd&éan yleensa harjoitusten ja
testien yhteydessa, seka toteutuneita hairidtilanteita jalkikéateen arvioimalla. Niistd saadut tu-
lokset analysoidaan, dokumentoidaan ja raportoidaan. Raportointiin tulee liséksi sisallyttaa
valittémat hairio- ja poikkeamailmoitukset seké vuosikelloon sidotut, analysoidut yhteenveto-
raportit.
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Valittujen mittarien tulee liittyd organisaation ydintoimintoihin ja mitata asetettujen tavoittei-
den tayttymistd. Seuranta ja mittaaminen tulee sitoa jatkuvuuden hallinnan vuosikelloon. Mit-
taamiseen tulee siséllyttdd myos merkittdvat hairidtilanteet ja niistd toipuminen. Seuranta ja
mittaustulokset eivat kuitenkaan saa perustua vain toteutuneisiin hairiétilanteisiin vaan paaasi-
assa erilliseen mittaristoon.

Esimerkkeja mitattavista kohteista:

e Toteutuneet palautusajat ja -pisteet vs. toipumisskenaarioissa arvioidut tavoitteet (RTO
jaRPO)

Riskianalyysin onnistuminen (BIA vs. toteutunut vahinko, SLA:n vastaavuus)
Reagointi-, vaste- ja l&pimenoajat (oma henkiltsto, palvelutarjoaja, jne.) vs. luvatut
Suunnittelemattomien kayttokatkojen pituus

Jatkuvuus- ja toipumissuunnitelmien sisallon ajantasaisuus (Vastaavatko suoritetut toi-
pumistoimenpiteet suunniteltuja; vastaavatko toiminnan prosessit kuvattuja)

Viestinnan onnistuminen; saavatko oikeat tahot oikean tiedon oikeaan aikaan
Tapahtuneet merkittavat virhe- ja hairiotilanteet vs. skenaariot joihin on varauduttu
Hallintajarjestelmén vuosikellon mukaisten toimenpiteiden toteutuminen

Dokumenttien ajantasaisuus

Koulutusten jarjestdminen ja kohdentaminen

Hallintajarjestelmén auditoinnit ja standardinmukaisuus

Omien seurantajarjestelmien havainnointikyky.

Organisaation jatkuvuuden hallinnan tilaa voi mitata myos erilaisilla kypsyysmalleilla ja tyoka-
luilla, esimerkiksi Kuntaliiton ja Huoltovarmuuskeskuksen laatiman KUJA-arviointimallin
avulla.

9.2 Siséainen ja ulkoinen auditointi

Jatkuvuuden hallintajarjestelman seké jatkuvuus- ja toipumissuunnitelmien saannolliset sisaiset
ja ulkoiset auditoinnit (auditointisuunnitelman mukaan) ovat vélttamattémia jatkuvuuden hal-
linnan jatkuvalle kehittdmiselle. Auditointien tuloksena saadaan raportti, jossa on selkeét ha-
vainnot ja korjausehdotukset toiminnan sek& suunnitelmien parantamiseksi. Auditoinneissa
tarkastetaan suunnitelmien olemassaolo, kattavuus, ajantasaisuus seka niiden harjoittelu, testa-
us, péivitys ja ndiden toimien dokumentointi. Auditoinnin tuloksena saadaan sen hetkinen kuva
jatkuvuussuunnittelun todellisesta tasosta organisaatiossa. Hyodyt korostuvat silloin kun audi-
tointeja tehddén saannollisesti, ja ne kirjataan osaksi jatkuvuuden hallinnan vuosikelloa.

Siséinen auditointi tulee aina toteuttaa eri henkildiden kuin jatkuvuuden hallintaa toteuttavan
henkil6ston toimesta, esimerkiksi siséisen tarkastuksen toimesta. Siséisen tarkastuksen suorit-
tamissa auditoinneissa kdydaan yleensa vuosittain l1&pi organisaation eri toimintoja tai prosesse-
ja, jolloin niiden jatkuvuus- ja toipumissuunnitelmien auditointi voidaan sisallyttdd sisdisen
tarkastuksen vuosisuunnitelmiin. Auditointi voidaan toteuttaa myds ulkopuolisen, riippumat-
toman ja luotettavan osapuolen toimesta.

Jatkuvuuden hallinnan ja johtamisjarjestelman kokonaisvaltaisessa auditoinnissa kannattaa
kéyttad tunnettua viitekehysté tai standardia, kuten 1ISO 22301. Jatkuvuuden hallinnan kontrol-
lien varmentamisessa palveluntarjoajilla voidaan kayttad myos yleistd ISAE 3000 (Interna-
tional Standard on Assurance Engagements) varmennuslausuntoa, joka antaa luotettavan ulko-
puolisen ndkemyksen minka tahansa kontrolliympériston suunnittelusta, toteutuksesta ja toimi-
vuudesta. ISAE 3000 -lausunto voidaan laatia esimerkiksi perustuen 1SO 22301 mukaiseen
jatkuvuuden hallintajarjestelméaéan ja sen kontrolleihin.
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9.3 Johdon katselmointi

Johdon pit&a pystya varmistamaan jatkuvuuden hallinnan kehitys ja sen vaatimien toimenpitei-
den resursointi. Tdman vuoksi sen tulee saada ajantasaista tietoa toimintaympériston muutok-
sista, toiminnan riskeistd, jatkuvuuden hallintajarjestelman toiminnasta ja nykytilasta. Johdon
katselmointi tulee sitoa normaaliin toiminnan seurantaan ja jatkuvuuden hallinnan vuosikel-
loon. Tavoitteena on varmistua siitd, ettd jatkuvuuden hallinnan prosessi on asianmukainen,
tehokas ja ettd sen toimenpiteet kohdentuvat oikeisiin asioihin.

Johdolle raportoidaan jatkuvuuden hallinnan osalta ainakin seuraavista asioista:

Y hteenveto toteutuneista, jatkuvuustoimenpiteitd edellyttaneista hairidista
Aiempien kehitystoimenpiteiden tilanne

Muutokset jatkuvuuden hallinnan toimintaympéristossa

Jatkuvuuden hallinnan seurannan ja mittaamisen trendit

Auditointien tulokset

Uudet tarvittavat kehitystoimenpiteet.

Muistilista onnistumiseen

. Valitse ymmarrettavat ja selkeat mittarit

. Raportoi ja seuraa sdanndllisesti, dokumentoi tulokset

. Pyyda saanndllisesti riippumattoman osapuolen audi-
tointi tai varmennus

« Suorita saanndllinen johdon katselmointi
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10 Jatkuvuuden hallinnan kehittaminen

Jatkuvuussuunnittelu on prosessi, ei kertaluonteinen tehtdva. Jatkuvuuden hallinnan standardit
esittelevét jatkuvuuden hallintajarjestelman (BCMS, Business Continuity Management Sys-
tem), joka perustuu prosessien jatkuvaan parantamiseen. Ensin suunnitellaan (plan), sitten to-
teutetaan (do), tarkistetaan (check) ja tehdadn tarvittaessa korjaukset ja kehitystoimet (act).
PDCA-sykli tunnetaan myds Demingin laatuympyréna tai keh&nd. Korjausten jalkeen ympy-
rassa palataan alkuun eli suunnitteluun. Kehittdminen nahddan spiraalina, paattyméattdmana
prosessina — jokaisen ympyrén kierroksen jalkeen ollaan kierros lahempana kulloistakin tavoi-
tetta.

Samaa jatkuvan kehittdmisen mallia suositellaan kéytettavaksi myos muissa tieto- ja kybertur-
vallisuuden osa-alueissa.

Jatkuvuudenhallinnan jarjestelman
jatkuva kehittaminen

.............
-----
.....

Suunnittele

_____________ . Yllapida ja Halli Toteuta ja ota e
= kehita allittu kayttoon
prosessi

Jewyhisopis

1@syniopo el
1esynNWiIleeA ueuuljjeyuspnnAnyer

Seuraa ja
arvioi

.......
________
..............

Lahde: Jatkuvuussuunnittelu ja ICT-varautuminen (livari & Laaksonen 2009).

10.1 Suunnitelmien yll&pito, paivitys ja kehitys

Paivittdmattomat jatkuvuus- ja toipumissuunnitelmat kuvaavat vain laatimishetken aikaista
tilannetta. Suunnitelmien tarkastus ja paivitys tulee sitoa jatkuvuuden hallinnan vuosikelloon.
Liséksi suunnitelmia tulee paivittdd aina kun toimintaymparistdssa, riskeissa tai toiminnoissa
tunnistetaan merkittavid muutoksia tai suunnitelmien testauksissa l0ydetdan virheité tai puuttei-
ta. Kun tunnistetaan kehityskohteita, niihin pitédé reagoida vélittdmaésti ja paattaa niiden kor-
jaamiseen liittyvistéd toimenpiteista.
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Suunnitelmien ajantasaisuus varmistetaan séd&nnollisesti esimerkiksi vuosikellon mukaisissa
harjoituksissa ja testauksissa. Suunnitelmiin tulee kirjata niiden paivityksestd, yllépidosta ja
kehityksesta vastaavien henkil6iden roolit ja vastuut.

Muistilista onnistumiseen

. Jatkuvuuden hallinta ei ole kertaluonteinen projekti
vaan jatkuva, kehittyva prosessi

. Hybdynna mittareiden tuottama tieto jatkuvuuden hal-
linnan prosessin parantamisessa

. Varmista johdolta kehitystoimenpiteiden hyvéaksynta

. Vastuuta suunnitelmien paivitys ja yllapito
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Liite 1. Jatkuvuuden hallinnan vuosikello (esimerkki)
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Liite 2. Laajavaikutteisen hairion prosessin tyonkulku (esimerkki)
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VAHTI 2/2015 Toiminnan jatkuvuuden hallinta

Liite 3. Palvelun jatkuvuussuunnitelman siséllysluettelorunko (esimerkki)

1 Johdanto

2 Palvelun yleiskuvaus

3 Roolit ja vastuut

4 Riskianalyysi

5 Palvelua tuottavat prosessit, tuotannontekijat, jarjestelmat ja niiden kriittisyys seké

riippuvuudet

6 Varautuminen toiminnan hairidihin ja keskeytyksiin
7 Héiridtilanteen aikainen toiminta

8 Paluu normaalitoimintaan

9 Suunnitelman yllapito ja viestinta

10 Suunnitelman ja sen toimien koulutus

11 Suunnitelman harjoittelu ja testaus

12 Suunnitelman katselmointi ja raportointi johdolle
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Liite 4. Jarjestelman toipumissuunnitelman sisallysluettelorunko (esimerkki)

g b 0N

© 0 N o

11
12

Johdanto
Jarjestelmén tekninen kuvaus ja kéyttotarkoitus
Roolit ja vastuut

Sopimukset, palvelutasot ja riippuvuudet

Yleisimmat hairidtilanteet, korjaustoimenpiteet, palautumispisteet ja palautumis-

ajat

Toipumissuunnitelman kayttoon siirtyminen
Hairion aikainen toiminta

Hallittu alasajo ja kdynnistdminen
Suunnitelman ylldpito ja viestinta
Suunnitelman ja sen toimien koulutus
Suunnitelman harjoittelu ja testaus

Suunnitelman katselmointi ja raportointi johdolle
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Liite 5. Esimerkkeja BlA-laskennasta

Tassa liitteessa on yksinkertaistettuja esimerkkeja valtionhallinnossa kaytossa olevista héirididen
kustannusten laskentatavoista, joissa huomioidaan keskeytyksen vaikutus myyntitoimintaan ja tyo-
ajan menetykseen. Esimerkeissa myyntitoiminta estyy ja puolet organisaation ihmisisté osallistuu
sen tuottamiseen. Lisé&ksi oletuksena on, ettd myyntitoimintaa harjoitetaan 250 paivénd vuodessa,

mutta yksittdisen tyontekijan tydpaivia on vain 200 péivaa vuodessa (lomat huomioiden):

TULOT JA MENOT TOTEUMA VUO-
DESSA
Myyntitulot 2 500 000€
Muut tulot 2 500 000€
Tulot yhteensa 5000 000€
Palkkausmenot 4 500 000€
Muut menot 500 000€
Menot yhteensa 5000 000€
Keskeytyksen vaikutus TyoOpaivid  Toiminnan tai tygsuori-  Menetys / htp
vuodessa  tuksen alenemisaste
Myyntitulojen menetykset 250 100% 10 000€
Menetetyn tydajan kustan- 200 50% 11250€
nukset
Yhteensé 21 250€

Toinen esimerkki laskukaavasta, joka huomioi tyontekijan keskiméaréisen tuntihinnan:
V xKxTXxH, jossa

V=Vaikutuksen alaiset henkil6t

K= kerroin siitd kuinka paljon yksittaisen tyontekijan tyopanos
laskee toimimattomuuden vuoksi (50% = 0,5, 100%=1)

T= tydntekijan keskimaaréinen tuntihinta

H= hairion kesto tunteina
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Esimerkki laadullisten riskien ja toiminnan estymisesta aiheutuvien vaikutusten méaéarallistamisesta
valtionhallinnossa kaytdssé olevasta mallista (arvot tulee suhteuttaa omaan toimintaan sopiviksi).

Vaikutus toimintaan

Yksittainen lyhytkestoinen
hairid toiminnassa

Toistuvia lyhyita hairioita
toiminnassa, jolloin jotain
perustehtévaa ei voida hoitaa
luotettavasti

Ajoittaisia hairioita toimin-
nassa, jolloin jotain perusteh-
tavaa ei voida hoitaa lain-
kaan

Jaksottaisia pitkékestoisia
hairioita toiminnassa, jolloin
perustehtavia ei voida hoitaa
lainkaan

Kyky hoitaa organisaation
perustehtavia on menetetty

Mainevaikutus

Yksittdinen pettynyt asiakas

Useita pettyneité asiakkaita,
mielenilmaisuja sosiaalises-
sa mediassa

Negatiivinen kansallinen
julkisuus yksittaisessa asias-
sa

Pitk&kestoinen negatiivinen
kansallinen julkisuus

Vakava ja pitkakestoinen
vaikutus organisaation us-
kottavuuteen globaalisti

Seuraukset

Ei vaikutusta

Jonkin verran

Merkittavat

Kohtuuttomat

Sietamattomat

Esimerkki péivan keskeytyksen (useita pettyneitd henkilGitd, mielenilmaisuja sosiaalisessa medias-
sa, myyntitoimintaa ei ole voitu hoitaa) aiheuttamista kokonaiskustannusten laskennasta:
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+l
€

Imagovaikutus

+
Luottamuksen menetys Luottamuksen
Y menetys }
€ yhteensa ?
Menetys summa
Palkkakustannukset 11250€
Tulojen menetykset 10 000€
Asiakkaiden / kumppaneiden menetykset, arvio* 10 000€
Maineriskista johtuva menetys, arvio* 10 000€
Yhteensa 43 250€

* Asiakkaiden ja kumppaneiden menetyksié on vaikeaa arvioida, koska organisaatiolla ei ole suoraa
nakyvyytta néihin lukuihin ja ne voivat realisoitua esim. vahingonkorvausvaateina ja tulevien tulo-
jen véhenemisena tai luottamuksen menetyksend. Maineriskista johtuva menetys on arvioitu ylem-
pand olevan taulukon mukaan.
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