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Arviomuistio

Unionin tuomioistuimen oikeuskaytanndn aiheuttamat muutostarpeet séahkdisen viestinnan
valitystietojen sailyttamisvelvollisuudelle ja viranomaiskaytdlle

Liikenne- ja viestintaministerio selvitti edellisen kerran Suomen sahkoisen
viestinnan valitystietojen sailyttamis- ja luovuttamisvelvollisuuden
saantelyn EU-oikeuden mukaisuutta kevaalla 2017, kun unionin
tuomioistuin oli antanut Tele2 ja Watson -ratkaisun. Taméan jalkeen unionin
tuomioistuin on antanut nelja uutta ratkaisua: lokakuussa 2018 Ministerio
Fiscal -tapauksessa, lokakuussa 2020 Privacy International- ja La
Quadrature du Net -tapauksissa ja maaliskuussa 2021 Prokuratuur-
tapauksessa. Tassa arviomuistiossa eritellddn naiden ratkaisujen sisaltoa
ja arvioidaan niiden merkitystd Suomen saantelylle.

Rikosten torjunnan suhteen unionin tuomioistuimen oikeuskaytantt on
paaosin aikaisempaa joustavampaa. Muistion johtopaatdksena siten on,
ettd kansallinen sédantely on talta osin edelleen unionin oikeuden mukaista
(laki sahkoisen viestinnan palveluista ja pakkokeinolaki).

Unionin tuomioistuin on laajentanut valitystietojen sailyttamisvelvollisuutta
koskevat linjauksensa myos kansallisen turvallisuuden perusteella
tehtavaan sailyttamiseen ja tietojen kayttéon. Muistion johtopaatoksena on,
ettd kansallinen séaéntely on talta osin unionin oikeuden mukaista
(poliisilaki ja sotilastiedustelulaki).

Vaikka valitontd muutostarvetta kansalliseen sadantelyyn ei edelleenkaan
ole, tarkastelussa havaittiin kuitenkin eraité seikkoja, jotka tulee huomioida
selvemmin, jos sdantelya jatkossa muutetaan. Nama ovat jo vuonna 2017
esille nostettu sailytysvelvollisuuden soveltamiskaytantoon liittyva
epaselvyys rikosten ennaltaehkaisemisessa ja tietojen sailyttdminen
unionin alueella, arkaluontoisten tietojen kasittelyyn ja automaattiseen
kasittelyyn liittyvien erityisten suojakeinojen tarve seké saatavien tietojen
rajaaminen tietopyynnoissa valttdaméattomaan tietokategorioittain ja
ajallisesti.

Unionin tuomioistuimessa on edelleen vireilla ennakkoratkaisupyyntoéja
sailytysvelvollisuudesta. Myds trilogineuvotteluissa oleva sahkdisen
viestinnan tietosuoja-asetus muuttaa oikeustilaa. Oikeustila kehittyy siis
edelleen, ja arviota Suomen lain unionin oikeuden mukaisuudesta tulee
tarvittaessa paivittaa.
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1 Johdanto

Sahkoisesta viestinnasta kertyy liikenne- ja paikkatietoja (valitystietoja).
Sahkoisen viestinnan tietosuojadirektiivin [&htdkohta on, ettd ndma
valitystiedot on poistettava tai tehtava nimettomiksi, kun niité ei enéa
tarvita viestinnan valittamiseen. Tama lahtékohta perustuu sille, etta
viestinnan luottamuksellisuus, yksityiselamé&n suoja, henkildtietojen suoja
ja sananvapaus ovat perusoikeuksia.

Valitystiedot ovat kuitenkin hyddyllisia poliisi- ja turvallisuusviranomaisille.
Tietojen sailyttamiseen on talta osin julkinen intressi. Valitystietojen
sdilytysvelvollisuudesta sdadettiin Suomessa ensimmaisen kerran vuoden
2006 EU-direktiivin nojallal. Samalla saadettiin niista tarkoituksista, joihin
vdlitystietoja voidaan kayttad. Sittemmin kyseinen direktiivi on kumottu,
koska unionin tuomioistuin totesi, ettei direktiivi ollut
suhteellisuusperiaatteen mukainen eli silla puututtiin likaa Euroopan
unionin perusoikeuskirjassa turvattuihin yksityiselaman suojaan ja
henkilGtietojen suojaan?.

Valitystietojen sailytysvelvollisuutta koskevaa sédéntelya on Suomessa
muutettu direktiivin kumoamisen takia. Muutokset on tehty eduskunnan
perustuslakivaliokunnan myotavaikutuksella®. Liséksi sailytettavien tietojen
kayttokohteita on laajennettu siviili- ja sotilastiedustelua koskevalla
kansallisella s&éntelylla vuonna 2019. Namakin lait sdadettiin
perustuslakivaliokunnan myotavaikutuksella.*

Sailytysvelvollisuutta koskeva kansallinen saantely perustuu nykyaén
sahkaoisen viestinnén tietosuojadirektiivin 15(1) artiklaan, jossa
jasenvaltioille annetaan mahdollisuus poiketa direktiivin velvoitteista.
Kysymys sailytysvelvollisuuden saatamisen perusteista, rajoista ja
sdilytettavien tietojen kayttokohteista on kuitenkin jaéanyt EU-maissa
epaselvaksi direktiivin kumoamisen jalkeen®. Naita kysymyksia on kasitelty
unionin tuomioistuimen ennakkoratkaisuissa.

Liikenne- ja viestintaministerio selvitti edellisen kerran Suomen sééantelyn
EU-oikeuden mukaisuutta kevaalla 2017%, kun unionin tuomioistuin oli

1 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivana maaliskuuta 2006, yleisesti
saatavilla olevien sahkdisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai
kasiteltavien tietojen sailyttamisesta ja direktiivin 2002/58/EY muuttamisesta.

2 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014).

3 PeVL 18/2014 vp, s. 4-9. Huomionarvoinen on myds aiempaa séhkodisen viestinnan tietosuojalakia koskeva
lausunto PeVL 3/2008 vp.

4 PeVL 35/2018 vp; PeVL 36/2018 vp.

5 Unionin tuomioistuin on todennut, etta sahkoisen viestinnan tietosuojadirektiivin 15(1) artiklan soveltamisalaan
kuuluu paitsi lainsaadannollinen toimenpide, jossa séhkoisten viestintédpalvelujen tarjoajat velvoitetaan
sailyttamaan lilkkenne- ja paikkatiedot, myos lainsaadanndllinen toimenpide, jossa ne velvoitetaan antamaan
toimivaltaisille kansallisille viranomaisille oikeus saada naita tietoja (TS, kohta 76; PI, kohta 39).

6 Liikenne- ja viestintaministerid (2017): Selvitys sahkoéisen viestinnan valitystietojen sailytysvelvollisuudesta.
Raportit ja selvitykset 9/2017; O 42/2017 vp.
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antanut Tele2 ja Watson -ratkaisunsa’ (jaliempana TS). Taman jalkeen
unionin tuomioistuin on antanut nelja uutta ratkaisua: lokakuussa 2018
Ministerio Fiscal -tapauksessa®, lokakuussa 2020 Privacy International- ja
La Quadrature du Net -tapauksissa® seka maaliskuussa Prokuratuur-
tapauksissa®® (jaliempana MF, PI, QdN ja Prokuratuur).

Tassa muistiossa eritellaan naiden ratkaisujen sisaltda ja arvioidaan niiden
merkitystd Suomen saéntelylle. Erittely perustuu tuomioiden
systemaattiseen tulkintaan: vaikka ne koskevat tietytta tilannetta ja
saantelya, ratkaisuista muodostuu kokonaisuus, josta voidaan tehda
yleistavia paatelmia. Arviointi rajoittuu tassa yhteydessa vain uuden
oikeuskaytannon aiheuttamiin muutostarpeisiin. Siltd osin kuin muutosta ei
ole tapahtunut tai se ei ole oikeudellisesti merkittava, tdssa tydssa otetaan
lahtokohdaksi vuoden 2017 tyéryhmaselvityksen kanta. Tassa muistiossa
ei siis arvioida uudelleen tybryhmaselvityksen linjauksia, ellei
nimenomaisesti unionin oikeuskaytannésta ole muutostarve johdettavissa.

Tasséa muistiossa ei kuitenkaan kasitella QdN-ratkaisun tuomiolauselman
kohtia 2 (velvoite analysoida automaattisesti valitystietoja) ja 3 (yhteytta
yleisolle tarkoitettuihin viestintéapalveluihin tarjoavien ja hosting-
palveluntarjoajien sailytysvelvollisuus), koska sita vastaavaa kansallista
saantelya ei ole laissa séhkoisen viestinnan palveluista. Tasséd muistiossa
ei mydskaan kasitella Euroopan ihmisoikeustuomioistuimen
ratkaisukaytanttd, koska siina asetetut reunaehdot ovat olleet valjempia
kuin unionin tuomioistuimen. Suomen on kuitenkin kansainvalisten
ihmisoikeusvelvoitteidensa nojalla otettava huomioon myos
ihmisoikeustuomioistuimen ratkaisukaytanto, kun se saataa kansallista
lainsdaadantoa.

Unionin tuomioistuimessa on edelleen vireilla ennakkoratkaisupyyntoja
sailytysvelvollisuudesta. Myds trilogineuvotteluissa oleva séhkdisen
viestinnan tietosuoja-asetus!! muuttaa oikeustilaa. Oikeustila kehittyy siis
edelleen, ja arviota Suomen lain unionin oikeuden mukaisuudesta tulee
tarvittaessa paivittaa.

2 EU-oikeuden asettamat reunaehdot
2.1 Yleiset reunaehdot sdhkdisen viestinnan tietosuojadirektiivissa ja oikeuskaytanndssa
Sahkoisen viestinnan tietosuojadirektiivin 15(1) artikla antaa jasenvaltioille

mahdollisuuden poiketa sahkdisen viestinnén direktiivin vaatimuksista
valitystietojen kasittelylle. Sen nojalla jasenvaltiot voivat esimerkiksi

7 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB vastaan Post- och telestyrelsen ja Secretary of State
for the Home Department vastaan Tom Watson ym. (2016).

8 Asia C-207/16 Ministerio Fiscal (2018).

9 Asia C-623/17 Privacy International vastaan Secretary of State for Foreign and Commonwealth Affairs ym.
Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan Premier ministre ym.
(2020).

10 Asia C-746/18 Rikosoikeudenkaynti Prokuratuur (2021).

11 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja henkil6tietojen
suojasta sahkoisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta (sdhkoisen viestinnan tietosuoja-
asetus), COM/2017/010 final.
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pidentdd valitystietojen sailytysaikaa, joka normaalisti on lyhyt. Jasenvaltiot
voivat myds séataa, mihin tarkoituksiin viranomaiset voivat saada ja
kayttaa valitystietoja. Direktiivin asettamat edellytykset tallaiselle
kansalliselle sdéantelylle ovat:

Taulukko 1: S&hkoisen viestinnén tietosuojadirektiivin 15(1) artiklan vaatimukset

Yleiset edellytykset Sallitut perusteet
e rajoitukset ovat ¢ kansallisen turvallisuuden
o valttAmattomia, (valtion turvallisuus)
o asianmukaisia ja varmistaminen
o oikeasuhteisia e puolustuksen tai yleisen
demokraattisen turvallisuuden
yhteiskunnan toimenpiteita varmistaminen
e toimenpiteiden on oltava e rikosten torjunnan,
yhteisdn oikeuden yleisten tutkinnan, selvittamisen ja
periaatteiden mukaisia syyteharkinnan

varmistaminen

e sahkoisen
viestintajarjestelman
luvattoman kayton
torjunnan, tutkinnan,
selvittamisen ja
syyteharkinnan
varmistaminen

Seuraavaksi esitetadn, miten unionin tuomioistuin on tulkinnut edella
mainittuja vaatimuksia. Unionin tuomioistuimen ratkaisukaytantd on
kumulatiivista eli uudemmat ratkaisut perustuvat aiempiin ratkaisuihin. N&in
on myos viestinnan valitystietojen osalta. Jotta oikeuskaytannon
kehittymisesta saa arviointitarkoitukseen kokonaiskuvan, viittaukset
oikeuskaytantbon on tehty vain vanhimpaan tuomioon, jossa tulkinta on
esitetty.

Yleisten edellytysten valttaméattémyyden, asianmukaisuuden ja
oikeasuhtaisuuden vaatimuksista on unionin tuomioistuimen
oikeuskaytannossa katsottu sisaltdvan seuraava ehdot ja takeet:

1. Ennen saantelemistd on mitattava rajoittamiseen sisaltyvan
puuttumisen vakavuus ja tarkastettava, etta kyseisen rajoituksen
yleisen edun mukaisen tavoitteen tarkeys on suhteessa tahan
vakavuuteen (TS kohta 115).

a. Merkitysta ei ole sill&, ovatko kyseessé olevat yksityiselamaan
littyvat tiedot arkaluonteisia tai onko asianomaisille mahdollisesti
aiheutunut haittaa tasta puuttumisesta (MF kohta 51; Pl kohta
70; QdN kohta 115).

b. Merkitysta ei ole mydskaan silla, kaytetdanko sailytettyja tietoja
myoéhemmin (QdN kohta 116).

2. Kansallisessa saanndstossa on saadettava selvista ja tdsmallisista
sailyttdmisen laajuutta ja soveltamista koskevista sdannoista.

a. Saannosttssa on asetettava vahimmaisvaatimukset, jotta
henkil6illa joiden henkildtiedoista on kyse, on riittavét takeet,
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joiden avulla heidan henkil6tietojaan voidaan tehokkaasti suojata
vaarinkayton vaaroilta. SAannostdssé on erityisesti mainittava,
missa olosuhteissa ja milla edellytyksin téllaisten tietojen
kasittelya koskeva toimenpide voidaan toteuttaa, jotta taataan,
etta puuttuminen rajoittuu taysin valttamattomaan. (TS kohta
109.)

b. Tietojen sailyttdmisen on aina oltava sellaisten objektiivisten
perusteiden mukaista, joilla luodaan yhteys sailytettavien tietojen
ja asetetun tavoitteen vdlille. Aineellisten edellytysten on
erityisesti oltava kaytannossa sellaisia, etta niissé rajataan
tehokkaasti toimenpiteen laajuus ja tatd kautta asianomainen
yleisd. (TS kohta 110.) Asianosaisen yleison toiminnan on
voitava olla edes epasuorasti tai kaukaisesti yhteydessa
asetettuun tavoitteeseen? (TS kohta 105, QdN kohta 137).
Aineelliset edellytykset voivat vaihdella vakavan rikollisuuden
ehkaisemista, tutkintaa, selvittdmista ja syyteharkintaa
koskevien toimenpiteiden mukaan (TS, kohta 110).

c. Kyseisen sd&nndston on oltava kansallisen oikeuden mukaan
laillisesti sitova (TS kohta 117).

d. Kohdennettu sailytysvelvollisuus ei saa olla syrjiva (QdN kohta
150).

e. Nama nakokohdat patevat erityisesti silloin, kun on suojattava
kyseista henkilotietojen erityisryhmaa eli arkaluonteisia tietoja
(QdN kohta 132).

3. Kun séadetééan viranomaisen oikeudesta saada vélitystietoja, on myods
saadettava aineellisista ja menettelyllisista kyseista kayttda koskevista
edellytyksista.

a. Saannostbssa ei voida tyytya vaatimaan, ettéd viranomaisten
oikeus saada tietoja vastaa kyseisen saannoston tarkoitusta,
vaan kansallisessa saanntstdssa on sdadettava myos
aineellisista ja menettelyllisista edellytyksista, joilla toimivaltaiset
kansalliset viranomaiset voivat saada sailytettyja tietoja (TS
kohta 118, PI kohta 77).

b. Saantelyssa on oltava selkeét ja tasmalliset sdannot, joissa
ilmaistaan, missa olosuhteissa ja milla edellytyksilla sdhkoisten
viestintapalvelujen tarjoajien on annettava toimivaltaisille
kansallisille viranomaisille oikeus saada tietoja (TS kohta 117).
Naiden on perustuttava obijektiivisille kriteereille niiden
olosuhteiden ja edellytysten maarittelemiseksi, joilla
toimivaltaisille kansallisille viranomaisille on annettava oikeus
saada kyseessa olevia tietoja (Pl kohta 78). Tarve tallaisista
takeista on tarked varsinkin silloin, kun henkilGtietoja kasitellaan
automaattisesti, etenkin, kun on olemassa huomattava naiden
tietojen lainvastaista saantia koskeva vaara (Pl kohta 68).
Oikeus voidaan l&htokohtaisesti myontaa rikollisuuden
torjumisen tavoitteen yhteydessa vain sellaisten henkildiden
tietoihin, joiden epéilladn suunnittelevan, tekevan tai tehneen
vakavan rikoksen tai olevan jollakin tavalla mukana téllaisessa

12 poikkeuksena on kansallisen turvallisuuden tavoite. Unionin tuomioistuin on todennut, etté tallaisen uhan
olemassaolo on sellaisenaan omiaan osoittamaan tdméan yhteyden yleisen ja erotuksettoman sailytyksen
tilanteissa (QdN kohta 137).
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rikoksessa. Erityisissa tilanteissa, kuten niissa, joissa kansallisen
turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden
elintarkeita intresseja uhkaa terrorismi, oikeus saada muiden
henkildiden tietoja voidaan kuitenkin myontaa myaos, jos
olemassa on objektiivisia seikkoja, joiden perusteella voidaan
katsoa, etta nailla tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotavaikuttaa tallaisen toiminnan torjumiseen
(TS kohta 119).

c. Tietojen saannin on tapahduttava taysin valttamattoman rajoissa
(TS kohta 116).

d. Saanndoston on oltava kansallisen oikeuden mukaan sitova. (TS
kohta 117).

e. Tietojen saannin edellytyksenéd on tuomioistuimen tai
riippumattoman hallintoviranomaisten'® suorittama
ennakkovalvontal4. Kyseisen tuomioistuimen tai elimen ratkaisu
annetaan perustellusta pyynngdstg, jonka ndma viranomaiset
esittavat rikoksen estamis-, selvittamis- tai
syyteharkintamenettelyssa. (TS kohta 120.) Toimivaltaisten
kansallisten viranomaisten on varmistettava jokaisessa
yksittdistapauksessa, ettéd seké kyseesséa olevien tietojen luokka
tai luokat etta ajanjakso, jolta kyseisten tietojen saantia
pyydetaan, ovat asian olosuhteet huomioon ottaen rajattu
kyseessa olevan tutkinnan kannalta taysin valttdmattomaan
(Prokuratuur kohta 38).

f.  On myo0s tarke&, etta toimivaltaiset kansalliset viranomaiset,
joille on annettu oikeus saada sailytettyja tietoja, tiedottavat tasta
asianomaisille henkildille sovellettavien kansallisten
menettelyjen mukaisesti heti, kun tdma tiedoksianto ei vaaranna
kyseisten viranomaisten suorittamia tutkimuksia (TS kohta 121).

g. oikeus voidaan mydntda ainoastaan, jos palveluntarjoajat ovat
sdilyttaneet kyseisia tietoja tavalla, joka on yhteensopiva
mainitun 15 artiklan 1 kohdan kanssa (Prokuratuur kohta 29).

4. Sahkoisten viestintapalvelujen tarjoajien on mainittujen tietojen tayden
koskemattomuuden ja luottamuksellisuuden takaamiseksi
varmistettava erityisen korkea suojan ja turvan taso turvautumalla
asianmukaisiin teknisiin ja organisatorisiin toimiin (TS kohta 122).

5. Kansallisessa saanndstossa on erityisesti sdadettava tietojen
sailyttamisesta unionin alueella ja tietojen lopullisesta havittamisesta,
kun niiden sailyttdmisaika paattyy (TS kohta 122).

6. Jasenvaltioiden on joka tapauksessa taattava, etta rippumaton
viranomainen valvoo unionin oikeudessa taatun suojan tason
noudattamista luonnollisten henkildiden henkilotietojen kasittelyssa (TS
123).

Unionin tuomioistuin ndyttda oikeuskaytdnnossaan pitkalti pysyneen TS-
ratkaisun linjauksissaan. Kuitenkin oikeuskaytantt on kehittynyt
seuraavilta osin. Unionin tuomioistuin on:

13 gyyttajaviranomainen, joka johtaa tutkintamenettelya ja tarvittaessa ajaa virallista syytettd, ei ole tallainen
viranomainen (Prokuratuur kohta 55).
14 Ennakkovalvonnan puutetta ei korvaa jalkivalvonta (Prokuratuur kohta 58).
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o taydentanyt linjauksiaan siten, ettei sailyttamisvelvollisuuden
hyvaksyttavyyden arvioinnissa ole merkityst&, ovatko kyseessa
olevat yksityiselamaan liittyvat tiedot arkaluonteisia tai onko
asianomaisille mahdollisesti aiheutunut haittaa téasta
puuttumisesta. Merkitysta ei ole mydskaan silla, kaytetaanko
sailytettyja tietoja myéhemmin. (1a, 1b).

¢ Unionin tuomioistuin on kuitenkin todennut, etta tietojen
arkaluonteisuus on kuitenkin otettava huomioon edellytyksia
maadriteltédessa. (2e)

o tarkentanut sailytettavien tietojen ja sailytysvelvollisuuden
objektiivista yhteytta toteamalla entista selkedmmin, etta
asianosaisen yleistn toiminnan on voitava olla edes epasuorasti
tai kaukaisesti yhteydessé asetettuun tavoitteeseen. (2b osin)

¢ todennut nimenomaisesti, ettei kohdennettu sailytysvelvollisuus
saa olla syrjiva. (2d)

e lisannyt, ettd oikeus voidaan myontaa ainoastaan, jos
palveluntarjoajat ovat sailyttdneet tietoja tavalla, joka on
yhteensopiva séhkdisen viestinnan tietosuojadirektiivin kanssa.
(29)

o taydentanyt viranomaisen tietojen paasyoikeutta rajoittavia
edellytyksia niin, etté edellytysten perustuttava objektiivisille
kriteereille niiden olosuhteiden ja edellytysten maarittelemiseksi,
joilla toimivaltaisille kansallisille viranomaisille on annettava
oikeus saada kyseessa olevia tietoja. Unionin tuomioistuin on
edelleen lisannyt, etta tarve téllaisista takeista on tarkea
varsinkin silloin, kun henkilttietoja kasitelladn automaattisesti,
etenkin, kun on olemassa huomattava naiden tietojen
lainvastaista saantia koskeva vaara. (3b)

o taydentanyt, etta toimivaltaisten kansallisten viranomaisten on
varmistettava jokaisessa yksittaistapauksessa, etta seka
kyseessa olevien tietojen luokka tai luokat etta ajanjakso, jolta
kyseisten tietojen saantia pyydetaan, ovat asian olosuhteet
huomioon ottaen rajattu kyseessa olevan tutkinnan kannalta
taysin valttamattomaan. (3e osin)

Yhteisdn oikeuden yleisista periaatteista keskeinen on perusoikeuksien
suoja (TS kohta 91 ja 92). Tama sisaltda perusoikeuksien
rajoitusedellytysten noudattamisen. Perusoikeuskirjan 52 artiklan 1
kohdassa sallitaan perusoikeuksien rajoittaminen®®, kunhan rajoituksista
saadetaan lailla mainittujen oikeuksien keskeisté sisaltda kunnioittaen ja
kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Edellytys, jonka mukaan perusoikeuksien kayttamisté voidaan rajoittaa
ainoastaan lailla, tarkoittaa sita, etta itse siina oikeusperustassa, joka

15 Sahkoisen viestinnan valitystietojen sailyttamisvelvollisuudella puututaan henkilbtietojen suojaan,
yksityiselaman suojaan sekd sananvapauteen (TS kohta 93).
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mahdollistaa puuttumisen naihin oikeuksiin, on maaritettdva asianomaisen
oikeuden kayttamiselle asetettavien rajoitusten laajuus (PI kohta 65).
Yleisen edun mukaiseen tavoitteeseen ei myodskaén voida pyrkia ottamatta
huomioon sita, etta se on sovitettava yhteen niiden perusoikeuksien
kanssa, joita toimenpide koskee, saattamalla kyseessa oleva tavoite seké
kyseessa olevat edut ja oikeudet keskenaan harmoniseen tasapainoon (Pl
kohta 67). Liikenne- ja paikkatietojen ei ole katsottu kuuluvan
henkilttietojen suojan ja yksityiselaman suojan keskeiseen sisaltéon (TS
kohta 101).

Yleisiin periaatteisiin kuuluu myds suhteellisuusperiaate (TS kohta 94),
mutta sité ei kéasitella tassa erikseen. Suhteellisuusperiaate on nimittéin jo
kirjoitettu auki sdhkdisen viestinnan tietosuojadirektiiviin, kun siina
asetetaan valttaméattomyyden, asianmukaisuuden ja oikeasuhtaisuuden
vaatimukset (ks. Pl kohta 66).

Unionin tuomioistuin on taydentanyt argumentaatiotaan perusoikeuksien
rajoittamisessa. Tuomioistuimen mukaan edellytys, jonka mukaan
perusoikeuksien kayttamista voidaan rajoittaa ainoastaan lailla,
tarkoittaa sita, etta itse siiné oikeusperustassa, joka mahdollistaa
puuttumisen naihin oikeuksiin, on maaritettava asianomaisen oikeuden
kayttamiselle asetettavien rajoitusten laajuus. Yleisen edun mukaiseen
tavoitteeseen ei myodskaan voida pyrkia ottamatta huomioon sita, etta se
on sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide
koskee, saattamalla kyseessa oleva tavoite seké kyseessa olevat edut
ja oikeudet kesken&&n harmoniseen tasapainoon.

Talta osin kyse ei kuitenkaan ole uusista linjauksista sinansa, vaan
unionin tuomioistuin kaytannéssa muistuttanut aikaisemmasta, muusta
oikeuskaytannostaan.

Sallittujen perusteiden osalta on todettava, etta luettelo on tyhjentava
(TS kohta 90 ja 115). Tietojen saannin on oltava tosiasiallisesti ja
ehdottomasti naista tavoitteista jonkin mukaista, ja sddnnoksen tavoitteella
on liséksi oltava yhteys sen perusoikeuksiin puuttumisen vakavuuteen, jota
tama tietojen saanti merkitsee (TS kohta 115). Oikeus saada
palveluntarjoajien sailyttamia likenne- ja paikkatietoja voidaan
lahtokohtaisesti oikeuttaa ainoastaan silld yleisen edun mukaisella
tavoitteella, jonka tahden kyseisille palveluntarjoajille on asetettu tima
sailyttamisvelvollisuus. Tasta on poikkeuksena se, ettd kansallisen
turvallisuuden tavoitteen vuoksi sdilytettavia tietoja voi kayttdd myos
vakavan rikollisuuden torjumiseksi (QdN kohta 166). Liséksi TS-
ratkaisussa unionin tuomioistuin oli rajannut sallitus perusteet vakavaan
rikollisuuteen. Taté linjaa on sittemmin tarkennettu niin, etta silloin kun
viranomaisten tietojensaannin ei voida katsoa aiheuttavan vakavaa
puuttumista perusoikeuksiin, se voidaan oikeuttaa yleisesti "rikosten”
ehkéisemisen, tutkinnan, selvittdmisen ja syyteharkinnan alalla. (MF kohta
57).
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Unionin tuomioistuin on tarkentanut linjaansa toteamalla suoraan, etta
oikeus saada palveluntarjoajien sailyttdmia likenne- ja paikkatietoja
voidaan lahttkohtaisesti oikeuttaa ainoastaan silla yleisen edun
mukaisella tavoitteella, jonka tdhden kyseisille palveluntarjoajille on
asetettu tama sailyttAmisvelvollisuus. Unionin tuomioistuin on kuitenkin
luonut télle sdanndlle poikkeuksen: kansallisen turvallisuuden tavoitteen
vuoksi séilytettavia tietoja voi kayttaa myos vakavan rikollisuuden
torjumiseksi. Lisaksi unionin tuomioistuin on tarkentanut, ettad myos
muiden kuin vakavien rikosten torjunta voi olla sallittu peruste silloin, kun
viranomaisten tietojensaannin ei voida katsoa aiheuttavan vakavaa
puuttumista perusoikeuksiin.

Tasta kaikesta seuraa, etté liikenne- ja paikkatietojen yleinen ja
erotukseton sailyttiminen ennakoivasti sallittuja perusteita varten on
kielletty (TS kohta 112). Taustalla on ajatus siita, etta kyse on suppeasti
tulkittavasta poikkeuksesta (TS kohta 89), joten siitéa ei saa muodostua
paasaantoa (TS kohta 89).

Seuraavaksi kasitellaan, miten unionin tuomioistuin on soveltanut naita
yleisia edellytyksia rikollisuuden torjunnan ja kansallinen turvallisuuden
tapauksissa.

Tietojen sailytysvelvollisuutta rikollisuuden torjuntaa varten kasiteltiin
ensimmaisen kerran TS-ratkaisussa.

Ratkaisussa unionin tuomioistuin totesi, etté unionin oikeus on esteena
kansalliselle sdénnostdlle, jossa rikollisuuden torjumiseksi sdadetaan
kaikkien tilaajien ja rekisteroityjen kayttgjien kaikkien liikenne- ja
paikkatietojen yleisesté ja erotuksetta tapahtuvasta sailyttamisesta
kaikkien sahkoisten viestintavalineiden osalta (TS kohta 107).

Sen sijaan unionin tuomioistuin totesi, etta unionin oikeus ei ole esteena
sille, etta jasenvaltio antaa ennaltaehkaisevasti saanndston, joka sallii
likenne- ja paikkatietojen kohdennetun sailyttamisen vakavan
rikollisuuden torjumiseksi silla edellytykselld, ettéd ndiden tietojen
sailyttaminen on, siltd osin kuin kyse on sdéilytettavista tietoluokista,
tarkoitetuista viestintavalineistad, asianomaisista henkildista ja aiotun
sdilytyksen kestosta, rajoitettu taysin valttamattémaan (TS kohta 108).

Ratkaisussa unionin tuomioistuin totesi edelleen, etta unionin oikeus on
esteend kansalliselle saanndstolle, jossa saadetaan toimivaltaisten
kansallisten viranomaisten oikeudesta saada sdilytettavia tietoja, ja
jossa ei rikollisuuden torjumisen puitteissa rajoiteta taté tietojen saantia
vain vakavan rikollisuuden torjumisen tarkoitukseen, eika tietojen saannin
edellytykseksi aseteta tuomioistuimen tai riippumattoman
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hallintoviranomaisten suorittamaa ennakkovalvontaal® eika vaadita, etta
kyseessa olevat tiedot sailyteta&n unionin alueella (TS kohta 122).

Liséksi oikeus saada tietoja voidaan lahtokohtaisesti myodntaa rikollisuuden
torjumisen tavoitteen yhteydessa vain sellaisten henkildiden tietoihin,
joiden epadillaan suunnittelevan, tekevan tai tehneen vakavan rikoksen tai
olevan jollakin tavalla mukana téllaisessa rikoksessa (TS kohta 119).

TS-ratkaisussa unionin tuomioistuin katsoi, etté vain vakavan rikollisuuden
torjunta voi oikeuttaa sailyttamisvelvollisuuden (TS kohta 102 ja 115).
Unionin tuomioistuin kuitenkin lievensi taté linjausteen myéhemmissa
ratkaisuissaan.

MF-tapauksessa unionin tuomioistuin totesi, etté silloin kun viranomaisten
tietojensaannin ei voida katsoa aiheuttavan vakavaa puuttumista
perusoikeuksiin, se voidaan oikeuttaa yleisesti "rikosten” ehkaisemisen,
tutkinnan, selvittamisen ja syyteharkinnan alalla. (MF kohta 57).
Tuomioistuin katsoi, ettd vakavaa puuttumista ei ole, kun pyydettyjen
tietojen avulla voidaan ainoastaan liittda tietyn ajanjakson ajan yhteen se
SIM-kortti tai ne SIM-kortit, jotka aktivoitiin varastetulla matkapuhelimella,
ja nadiden SIM-korttien haltijoiden henkil6llisyys.

Unionin tuomioistuin perusteli tata silla, etta rikosten torjunnan, tutkinnan,
selvittamisen ja syyteharkinnan tavoitteesta on huomattava, etta
direktiivissa tata tavoitetta ei rajata vain vakaviin rikoksiin vaan se koskee
rikoksia yleisesti. (MF kohta 53). Suhteellisuusperiaatteen mukaisesti
vakava puuttuminen voi olla oikeutettu rikosten ehkaisemisen, tutkinnan,
selvittamisen ja syyteharkinnan alalla vain sellaisen rikollisuuden
torjumisen tavoitteella, joka on myds luokiteltavissa vakavaksi. (MF kohta
56).

Unionin tuomioistuin siis tarkensi TS-ratkaisussa lausumaansa toteamalla,
ettad rikosten torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan alalla
vain vakavan rikollisuuden torjuminen voi oikeuttaa viranomaisen
tiedonsaannin viestintapalvelujen tarjoajien sailyttdmista henkildtiedoista,
joiden kokonaisuus voi mahdollistaa hyvin tarkkojen paatelmien tekemisen
niiden henkildiden, joiden tietoja on sailytetty, yksityiselamasta. (MF kohta
54). Unionin tuomioistuin perusteli tata tulkintaa silla, etta tata
tiedonsaantia saantelevan lainsaadannon tavoitteella on oltava yhteys sen
perusoikeuksiin puuttumisen vakavuuteen, jota tama toimenpide merkitsee
(MF, kohta 55).

Vakavuuden arviointiin ei vaikuta sen ajanjakson kesto, jolta mainittujen
tietojen saantia pyydetaan (Prokuratuur kohta 39). T&méa perustuu sille,
ettd jopa oikeus saada rajoitettu maara likenne- tai paikkatietoja tai oikeus
saada tietoja lyhyelta ajanjaksolta saattaa antaa tdsmallisia tietoja
sahkaoisen viestintavalineen kayttajan yksityiselamasta. Nain ollen niihin ei
voi antaa p&asya ei-vakavan rikollisuuden perusteella. (Prokuratuur kohta
40.)

16 Asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta (TS kohta 120). Silloin valvonta on
suoritettava viipymétta (QdN kohta 189; Prokuratuur kohta 51).
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QdN-ratkaisussa unionin tuomioistuin totesi TS-ratkaisun mukaisesti, etta
kansallinen s&dannosto, jossa sdadetaan liikenne- ja paikkatietojen
yleisestd ja erotuksetta tapahtuvasta sailyttamisesta vakavan rikollisuuden
torjumiseksi, ylittaa taysin valttamattoman rajat, eiké sita voida pitaa
perusteltuna demokraattisessa yhteiskunnassa siten kuin sita edellytetaén
(QdN kohta 141).

QdN-ratkaisussa unionin tuomioistuin kuitenkin suhtautui ensimmaista
kertaa sallivasti valitystietojen yleiseen ja erotuksettomaan sailyttdamiseen
tietyissa tilanteissa. Lisaksi QdN-ratkaisussa unionin tuomioistuin vahvisti
MF-ratkaisussa omaksutun linjan siitd, etté sellaiset puuttumiset
mainittuihin perusoikeuksiin, jotka eivat ole vakavia, voidaan oikeuttaa
rikosten ehkaisemistd, tutkintaa, selvittamista ja syyteharkintaa yleisesti
koskevalla tavoitteella (QdN kohta 140).

QdD-ratkaisussa unionin tuomioistuin laajensi MF-ratkaisun tilannetta
(SIM-korttien haltijoiden henkildllisyyden selvittaminen) yleiseksi
periaatteeksi: unionin oikeuden vastaista ei ole kansallinen sdantely, jossa
saadetaan rikollisuuden torjumiseksi sahkoisten viestintavalineiden
kayttajien henkilollisyyttd koskevien tietojen [ennakoivasta] yleisesta ja
erotuksetta tapahtuvasta sailyttamisesta. Edellytyksena on, etta nailla
toimenpiteilla varmistetaan selvin ja tasmallisin saanndin, etta kyseessa
olevien tietojen sailyttdmisen ehtona on, etta naihin toimenpiteisiin liittyvia
aineellisia ja menettelyllisia edellytyksid noudatetaan, ja etta asianomaisilla
henkil6illa on tehokkaat takeet vaarinkayton vaaroja vastaan. (QdN
tuomiolauselma).

Toiseksi QdN-ratkaisussa unionin tuomioistuin laajensi yleisen ja
erotuksettoman sailytysvelvollisuuden toiseen tilanteeseen. Unionin oikeus
ei ole esteeni kansalliselle lainsaadannoélle, jossa saadetaan vakavan®’
rikollisuuden torjumiseksi liittymé&n l&hteelle annettujen IP-osoitteiden
[ennakoivasta] yleisesta ja erotuksettomasta sailyttamisesta
ajanjaksoksi, joka on rajoitettu taysin valttamattdmaan. Edelleen
edellytyksena on, etta nailla toimenpiteilld varmistetaan selvin ja tdsmallisin
saannoin, ettd kyseessa olevien tietojen sailyttdmisen ehtona on, etta
naihin toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia
noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat takeet
vaarinkayton vaaroja vastaan. (QdN tuomiolauselma).

Kolmanneksi unionin tuomioistuin nayttda suhtautuvan sallivasti yleiseen ja
erotuksettomaan sailytysvelvollisuuteen, kun se maarataan kansallisen lain
nojalla tietyksi ajanjaksoksi. T&méa on uusi linjaus. Tuomioistuimen mukaan
unionin oikeus ei ole esteend kansalliselle lainsdadanndlle, jossa sallitaan
vakavan rikollisuuden torjumiseksi se, etta séhkdisten viestintapalvelujen
tarjoajat maaratdén toimivaltaisen viranomaisen paattksella, johon
kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti kyseisten

17 |P-osoitteen sailyttdminen on vakava puuttuminen perusoikeuskirjan mukaisiin oikeuksiin, joten siksi on oltava
rajaus vakaviin rikoksiin (QdN kohdat 152-153).
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palveluntarjoajien kaytossa olevien liikenne- ja paikkatietojen?®
sailyttaminen tietyn ajan'®. Edelleen edellytyksena on, etta nailla
toimenpiteilla varmistetaan selvin ja tasmallisin saanndin, ettd kyseessa
olevien tietojen sailyttdmisen ehtona on, etté naihin toimenpiteisiin liittyvia
aineellisia ja menettelyllisia edellytyksid noudatetaan, ja ettéa asianomaisilla
henkildilla on tehokkaat takeet vaarinkayton vaaroja vastaan. (QdN
tuomiolauselma).

Unionin tuomioistuin kasitteli QdN-ratkaisussa my6s kohdennettua
sdilyttamista. Silté osin tuomioistuin nayttadd noudattavan aiemmin
omaksumaansa linjaa. Tuomioistuimen mukaan unionin oikeus ei ole
esteend kansalliselle lainsdadannolle, jossa sdadetddn vakavan
rikollisuuden torjumiseksi liikenne- ja paikkatietojen [ennakoivasta]
kohdennetusta? sailyttamisesta, joka on objektiivisten ja syrjimattomien
seikkojen perusteella rajattu asianomaisten henkildiden ryhmien?! mukaan
tai maantieteellisen kriteerin?? avulla ajanjaksoksi, joka on rajoitettu taysin
valttamattdbmaan mutta jota voidaan jatkaa. Edelleen edellytyksena on, etta
nailla toimenpiteilld varmistetaan selvin ja tasmallisin s&&nndin, etta
kyseessa olevien tietojen sailyttdmisen ehtona on, etta naihin
toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia
noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat takeet
vaarinkayton vaaroja vastaan. (QdN tuomiolauselma).

18 Kyse ei ole yleisesta ja erotuksettomasta sailyttamisesta: sailyttamisvelvollisuuden on koskettava ainoastaan
likenne- ja paikkatietoja, joilla voidaan myotavaikuttaa kyseessa olevan vakavan rikoksen tai kansalliseen
turvallisuuteen kohdistuvan loukkauksen selvittamiseen (QdN kohta 164). Toisaalta télta osin on tdsmennettava,
etta tallaista sailyttdmisen nopeaa varmistamista ei pida rajoittaa sellaisten henkildiden tietoihin, joiden
konkreettisesti epaillaan syyllistyneen rikokseen tai loukanneen kansallista turvallisuutta. Ne voidaan
lainsaatajan valinnan mukaan ja taysin valttamattoman rajoissa ulottaa koskemaan muihin kuin sellaisiin
henkildihin liittyvia liikenne- ja paikkatietoja, joiden epédilladn suunnitelleen vakavaa rikosta ja kansalliseen
turvallisuuteen kohdistuvaa loukkausta taikka syyllistyneen téllaiseen rikokseen tai loukkaukseen, silté4 osin kuin
kyseisilla tiedoilla voidaan objektiivisten ja syrjimattdmien seikkojen perusteella myo6tavaikuttaa tallaisen
rikoksen tai tallaisen kansalliseen turvallisuuteen kohdistuvan loukkauksen selvittamiseen; tallaisia tietoja ovat
esimerkiksi rikoksen uhria ja hanen sosiaalista tai ammatillista [&hipiiriadn koskevat tiedot taikka tiettyja
maantieteellisia alueita, kuten kyseessa olevan rikoksen teko- tai valmistelupaikkaa tai kyseessa olevaan
kansalliseen turvallisuuteen kohdistuvan loukkauksen tapahtuma- tai valmistelupaikkaa, koskevat tiedot (QdN
kohta 165)

19 Tietojen sailyttamisen kesto on rajoitettava taysin valttamattdmaan, mutta sitd voidaan kuitenkin jatkaa, kun
olosuhteet ja mainitulla toimenpiteella tavoiteltu padmaara sen oikeuttavat (QdN kohta 164).

20 QdN-ratkaisun 147 kohdassa mainitaan myos kohdentaminen sailytettavien tietoryhmien ja kyseessa olevien
viestintavalineiden perusteella valttamattémaan.

21 Henkiléllisen ulottuvuuden osalta unionin tuomioistuin asettaa rajan henkil6ihin, joiden likenne- ja
paikkatiedot voivat paljastaa ainakin valillisen yhteyden vakaviin rikoksiin, myotévaikuttaa tavalla tai toisella
vakavan rikollisuuden torjumiseen tai ehkaista yleista turvallisuutta koskevan vakavan uhan taikka kansallista
turvallisuutta koskevan uhan (QdN kohta 148). Nain kohteeksi valitut henkil6t voivat olla muun muassa
henkil6ita, jotka on etukateen tunnistettu sovellettavien kansallisten menettelyjen yhteydessa objektiivisten
seikkojen perusteella henkildiksi, jotka aiheuttavat uhkan asianomaisen jasenvaltion yleiselle turvallisuudelle tai
kansalliselle turvallisuudelle. (QdN kohta 149).

22 Maantieteellisen ulottuvuuden huomioiminen on mahdollista, jos toimivaltaiset kansalliset viranomaiset
katsovat objektiivisten ja syrjimattdmien seikkojen perusteella, ettd yhdella tai useammalla maantieteellisella
alueella vallitsee tilanne, jossa on kohonnut riski vakavien rikosten valmisteluun tai toteuttamiseen. Néailla
alueilla voi olla muun muassa paikkoja, joilla tehdaan lukuisia vakavia rikoksia, paikkoja, jotka ovat erityisen
alttiita vakavien rikosten tekemiselle, kuten paikkoja tai infrastruktuureja, joissa kay sdanndéllisesti hyvin suuri
maara henkiloita, taikka lentoasemien, rautatieasemien tai tietullialueiden kaltaisia strategisia paikkoja. (QdN
kohta 150.)
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Talta osin on hieman tulkinnanvaraista, edellyttaako unionin tuomioistuin
kohdentamista juuri joko maantieteellisen alueen tai asianomaisten
henkildiden ryhmien mukaan. Tahan lienee vastattava kielteisesti. Nimittain
QdN-ratkaisun 147 kohdassa mainitaan myos kohdentaminen
sdilytettavien tietoryhmien ja kyseessa olevien viestintavalineiden
perusteella valttamattémaan. Perusteltua voikin olla sellainen tulkinta, etta
kun liilkenne- ja paikkatietojen sailyttamista ei ole rajattu sailytettavien
tietoryhmien ja kyseessé olevien viestintavalineiden perusteella, on rajoitus
tehtava maantieteellisen alueen ja asianomaisten henkildiden perusteella.

Rikollisuuden torjunnan osalta unionin tuomioistuin on paaosin
pysyttanyt aikaisemman linjansa. Tuomioistuin on kuitenkin tehnyt
kaytantdonsa tarkennuksia ja taydennyksia, jotka lahtékohtaisesti tuovat
jasenvaltioille lisaa liikkumavaraa: tietyissa tilanteissa tietojen
sdilyttaminen ja kayttdminen myds ei-vakavien rikosten torjumiseksi on
mahdollista samoin kuin tiettyjen tietojen yleinen ja erotukseton
sdilytysvelvollisuus. Liséksi tuomioistuin on suhtautunut sallivasti lain
nojalla annettaviin sailyttamismaarayksiin.

2.3 Kansallinen turvallisuus

Ennen lokakuun 2020 ratkaisuja unionin tuomioistuin oli kasitellyt tietojen
sailyttdmisvelvollisuutta vain rikosten torjunnan suhteen. Lokakuun 2020
Pl- ja QdN-ratkaisut sen sijaan koskevat tietojen sailyttdmisvelvollisuutta
(myos) kansallisen turvallisuuden perusteella.?®

QdN-ratkaisussa unionin tuomioistuin toteaa, etta sahkdisen viestinnan
direktiivin soveltamisalaan kuuluu kansallinen saannésto, jonka mukaan
sahkdoisten viestintapalvelujen tarjoajien on sailytettava liikenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi (QdN, kohta 104).

Pl-ratkaisussa unionin tuomioistuin tuo esille, etta kansallisen
turvallisuuden takaamista koskeva tavoite on tarkeampi kuin direktiivin
2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, ja etenkin
rikollisuuden, jopa vakavan rikollisuuden, torjumista yleisesti ja yleisen
turvallisuuden suojaamista koskevat tavoitteet. Nain ollen kansallisen
turvallisuuden takaamista koskevalla tavoitteella voidaan néin ollen
perustella toimenpiteitd, joilla puututaan perusoikeuksiin vakavammin kuin
toimenpiteilld, jotka voitaisiin perustella nailla muilla tavoitteilla. (Pl kohta
75, QdN kohta 136).

Tasta huolimatta unionin tuomioistuin toteaa, etta unionin oikeuden
vastaista on kansallinen saannoésto, jossa saadetdaan ennakoivasti liikenne-
ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta.
Selvyyden vuoksi tuomioistuin toteaa, ettd tdma koskee kaikkia sahkdisen

28 Kansalliseen turvallisuuteen kyllakin viitattiin TS-ratkaisussa pohdinnassa sailytysvelvollisuuden
henkil6llisissa kohdennuskriteereissa (ks. TS kohta 119).
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viestinnan tietosuojadirektiivin 15(1) artiklan perusteita — siten myds
kansallista turvallisuutta (QdN kohta 168).

Sen sijaan direktiivin soveltamisalaan eivat kuulu tapaukset, joissa
jasenvaltiot panevat suoraan taytantoon sahkéisen viestinnan
luottamuksellisuudesta poikkeavia toimenpiteita asettamatta téllaisen
viestinnan palveluntarjoajille kasittelya koskevia velvollisuuksia. Tallbin
asianomaisten henkildiden tietosuojaan sovelletaan ainoastaan kansallista
oikeutta ja Euroopan ihmisoikeussopimuksen vaatimuksia. Lisaksi on
tarkistettava, ettei asiaan sovellu rikosasioiden tietosuojadirektiivi (EU)
2016/680. (PI kohta 48).

Unionin tuomioistuin toteaa niin ikaan, etta direktiivin soveltamisalaan
kuuluu kansallinen saannosto, jonka mukaan valtion viranomainen voi
velvoittaa sahkdisten viestintdpalvelujen tarjoajat siirtamaan liikenne- ja
paikkatietoja turvallisuus- ja tiedustelupalveluille kansallisen turvallisuuden
takaamiseksi (kohta 49). Kuten muissakin tapauksissa, unionin
tuomioistuin toteaa, ettd unionin oikeuden vastaista on kansallinen
saannosto, jonka mukaan valtion viranomainen voi kansallisen
turvallisuuden takaamiseksi velvoittaa séhkdisten viestintapalvelujen
tarjoajat siirtaméaan liikkenne- ja paikkatietoja yleisesti ja erotuksetta
turvallisuus- ja tiedustelupalveluille (Pl kohta 82).

Vaikka yleinen ja erotukseton sailyttaminen ja sailytettavien tietojen
siirtdminen viranomaisille on lahtokohtaisesti kielletty, unionin tuomioistuin
nyansoi lahestymistapaansa QdN-ratkaisussa. Se erittelee
sdilytystilanteita, jotka ovat EU-oikeuden mukaisia. Talta osin linja on
pitk&lti sama kuin rikollisuuden osalta. Tuomioistuimen mukaan unionin
oikeus ei ole esteena lainsaadanndllisille toimenpiteille, joissa

— sdadetéén kansallisen turvallisuuden takaamiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi liikenne- ja
paikkatietojen [ennakoivasta] kohdennetusta?® sailyttamisesta, joka on
objektiivisten ja syrjimattémien seikkojen perusteella rajattu asianomaisten
henkildiden ryhmien?® mukaan tai maantieteellisen kriteerin?® avulla
ajanjaksoksi, joka on rajoitettu taysin valttamattomaan mutta jota voidaan
jatkaa

— saadetéén kansallisen turvallisuuden takaamiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien®” uhkien ehkaisemiseksi liityman
lAhteelle annettujen IP-osoitteiden [ennakoivasta] yleisesta ja
erotuksettomasta sailyttamisesté ajanjaksoksi, joka on rajoitettu taysin
valttamattomaan

— saadetéén kansallisen turvallisuuden suojaamiseksi ja yleisen
turvallisuuden suojaamiseksi s&hkoisten viestintavalineiden kayttajien

24 Ks. alaviite 20.
25 Ks. alaviite 21.
26 Ks. alaviite 22.
27 Ks. alaviite 17.
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henkilollisyytta koskevien tietojen [ennakoivasta] yleisesta ja erotuksetta
tapahtuvasta sdilyttamisesta

— sallitaan varsinkin kansallisen turvallisuuden takaamiseksi se, etta
sahkdoisten viestintapalvelujen tarjoajat maarataan toimivaltaisen
viranomaisen paatotksella, johon kohdistuu tehokas tuomioistuinvalvonta,
varmistamaan nopeasti kyseisten palveluntarjoajien kaytdssa olevien
likenne- ja paikkatietojen?® sailyttaminen tietyn ajan®,

jos nailla toimenpiteilla varmistetaan selvin ja tasmallisin sddnnaoin, etta
kyseessa olevien tietojen sailyttdmisen ehtona on, ettd naihin
toimenpiteisiin liittyvid aineellisia ja menettelyllisia edellytyksia
noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat takeet
vaarinkaytdn vaaroja vastaan. (QdN kohdat 156 ja 165).

Edella olevat tapaukset ovat siis samat kuin (vakavan) rikollisuuden
torjunnassa. Unionin tuomioistuin kuitenkin tuo QdN-ratkaisussa esille, etta
kansallisen turvallisuuden nimissé perusoikeuksia voidaan rajoittaa
enemman kuin vakavan rikollisuuden torjumisen nimissa. Taman takia
kansallista turvallisuutta koskee edellisia laajempi puuttumismahdollisuus.
Tuomioistuimen mukaan unionin oikeus ei ole esteena lainsaadanndllisille
toimenpiteille, joissa

— sallitaan kansallisen turvallisuuden takaamiseksi se, ettd sahkoisten
viestintapalvelujen tarjoajat maarataan [ennakoivasti] sailyttdmaan
likenne- ja paikkatiedot yleisesti ja erotuksetta tilanteissa, joissa
asianomaisen jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava
uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa
olevaksi, ja joko tuomioistuin tai rippumaton hallinnollinen elin, jonka
ratkaisu on sitova, voi kohdistaa paatdkseen, jolla tallainen maarays
annetaan, tehokasta valvontaa, jolla pyritdan tarkastamaan, etta kyseessa
on jokin naista tilanteista ja etta niita edellytyksia ja takeita, joista on
saadettava, noudatetaan; mainittu maarays voidaan antaa ainoastaan
ajanjaksoksi, joka on rajoitettu taysin valttamattdmaan mutta jota voidaan
jatkaa, jos kyseinen uhka on edelleen olemassa

jos nailla toimenpiteilla varmistetaan selvin ja tasmallisin saannoin, etta
kyseessa olevien tietojen sailyttdmisen ehtona on, ettd naihin
toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia
noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat takeet
vaarinkaytdn vaaroja vastaan. (QdN kohta 138).

Unionin tuomioistuin on laajentanut valitystietojen
sailyttamisvelvollisuutta koskevat linjauksensa myos kansallisen
turvallisuuden perusteella tehtavaan sailyttamiseen ja tietojen kayttoon.
Linjaukset ovat lahtokohtaisesti samat kuin (vakavan) rikollisuuden
torjunnan osalta. Kuitenkin koska kansallinen turvallisuus on painavin
sallituista perusteista, sen nojalla voidaan oikeuttaa laajemmat

28 Ks. alaviite 18.
29 Ks. alaviite 19.
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puuttumiset perusoikeuksiin: tietyssa tilanteessa silla voidaan oikeuttaa
valitystietojen yleinen ja erotukseton sailyttamisvelvollisuus.

Unionin tuomioistuimen aikaisempaa sallivampi asenne perustuu
painoperiaatteen entista selvasanaisempaan soveltamiseen.
Painoperiaatteen mukaisesti mita suurempi on jonkin

oikeusperiaatteen toteutumatta jaamisen aste tai siihen kohdistuva
rajoitus, sita tarkedmpaa tulee olla toisen punnittavana olevan periaatteen
toteutuminen. Unionin tuomioistuin toteaa, etta kansallisen turvallisuuden
takaamista koskeva tavoite on kuitenkin tarkeampi kuin muut direktiivin
15(1) artiklassa mainitut tavoitteet. Nain ollen jollei perusoikeuskirjan
52(1) artiklassa maarattyjen muiden vaatimusten noudattamisesta muuta
johdu, kansallisen turvallisuuden takaamista koskevalla tavoitteella
voidaan oikeuttaa toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteilla, jotka voitaisiin oikeuttaa muilla direktiivin
mukaisilla tavoitteilla. (QdN kohta 136).

Painoperiaatteen soveltamisesta syntyyn tapauskohtaisuutta.
Periaatteiden valiseen punnintaan ei ole ennakolta asetettuja
etusijajarjestyksia eli periaate voi syrjayttaa toisen yksissé olosuhteissa
mutta ei toisissa olosuhteissa. Nain ollen unionin tuomioistuimen
oikeuskaytanto voi vield kehittya ja linjaukset muuttua. Seuraavassa
kansallisen saantelyn EU-oikeuden mukaisuutta arvioidaankin
tamanhetkisen tulkintakontekstin valossa.

3 Kansallisen sééntelyn EU-oikeuden mukaisuus

3.1 Rikosten torjunta: laki séhkdisen viestinnén palveluista ja pakkokeinolaki

Id

Sahkaisen viestinnan palveluista annetun lain 157 §:n mukaan:

Sen estamattd, mita tdssa osassa saadetaan valitystietojen
kasittelysta, sisaministerion paatoksellaan erikseen nimeaman
teleyrityksen (sailytysvelvollinen yritys) on huolehdittava jéaljempéana
saadetyin edellytyksin, etta sailytysvelvollisuuden piiriin 2 ja 3
momentin mukaisesti kuuluvat tiedot sailytetdan 4 momentissa
saadettyjen sailytysaikojen mukaisesti. Sailytysvelvollisuus ei koske
merkitykseltdan vahaista teletoimintaa. Sailytettavia tietoja saa
kayttaa ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa
tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan
saattamiseksi.

Sailytysvelvollisuus koskee tietoja, jotka liittyvat:

1) séilytysvelvollisen yrityksen tarjoamaan matkaviestinverkon
puhelinpalveluun tai tekstiviestipalveluun mukaan lukien puhelut,
joissa yhteys on saatu muodostettua, mutta puheluun ei vastattu tai
puhelu on estynyt verkonhallintatoimenpiteesta johtuen;

2) séilytysvelvollisen yrityksen tarjoamaan internetpuhelinpalveluun,
jolla tarkoitetaan palveluyrityksen tarjoamaa loppuasiakkaille asti
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internetyhteyskaytantéon perustuvaa puhelun mahdollistavaa
palvelua;

3) sailytysvelvollisen yrityksen tarjoamaan internetyhteyspalveluun.

Edelld 2 momentin 1 ja 2 kohdassa tarkoitetuissa palveluissa
sailytysvelvollisuus koskee tilaajan ja rekisterdidyn kayttajan nimeé
ja osoitetta, liittyman tunnistetta seka tietoa, jonka avulla voidaan
yksiloida viestintapalvelun kayttaja ja yksildida viestintatyypin,
viestinnén vastaanottajan seka viestinnan ajankohdan ja keston
mukaan viestintatapahtumat mukaan lukien soitonsiirrot. Lisaksi 2
momentin 1 kohdassa tarkoitetussa palvelussa sailytysvelvollisuus
koskee tietoa, jonka avulla voidaan yksildida viestintdan kaytetty
laite seka laitteen ja siind kaytetyn littyman sijainti
viestintatapahtuman alkaessa. Edelld 2 momentin 3 kohdassa
tarkoitetussa palvelussa sailytysvelvollisuus koskee tilaajan ja
rekisterdidyn kayttédjan nimed ja osoitetta, liittyman tunnistetta ja
asennusosoitetta seka tietoa, jonka avulla voidaan yksildida
viestintapalvelun kayttaja, viestintddn kaytetty laite seka palvelun
kayton ajankohta ja kesto. Sailytettavat tiedot tulee rajata vain
siihen, mik& on palvelun tekninen toteutus huomioon ottaen
valttamatonta edelld tdssé momentissa tarkoitettujen seikkojen
yksiléimiseksi.

Edella 2 momentin 1 kohdassa tarkoitettujen palvelujen tietoja on
sdilytettava 12 kuukautta, 2 momentin 3 kohdassa tarkoitetun
palvelun tietoja 9 kuukautta ja 2 momentin 2 kohdassa
tarkoitettujen palvelujen tietoja 6 kuukautta. Tietojen sailyttdmisaika
alkaa viestintatapahtuman ajankohdasta.

Sailytysvelvollisuus ei koske viestin sisaltdad eika verkkosivustojen
selaamisesta kertyvia valitystietoja.

Sailytysvelvollisuuden edellytyksena on, etta tiedot ovat saatavilla
ja sailytysvelvollisen yrityksen yleisesti saatavilla olevien
viestintdpalvelujen tarjpamisen yhteydessa taman lain tai
luonnollisten henkildiden suojelusta henkilttietojen kasittelyssa
seké naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) perusteella
tuottamia tai k&sittelemia.

Tarkempia saénnoksia sdilytettavisté tiedoista voidaan antaa
valtioneuvoston asetuksella.

Sailytysvelvollisuuden perusteella sailytettavien tietojen teknisista
yksityiskohdista maarataan Liikenne- ja viestintaviraston
maarayksessa.

Pykaldan on tehty sitten vuonna 2017 tehdyn arvioinnin vain
teknisluonteisia muutoksia. (HE 61/2018; HE 98/2020). Talt&a osin on siis
riittavaa arvioida pykalada vain unionin tuomioistuimen oikeuskaytanndssa
tapahtuneiden sailytysvelvollisuudesta saatamisen yleisten edellytysten
muutosten valossa (jakso 2.1).
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Sailytysvelvollisuuden alaisten tietojen luovuttaminen on viittauksella
sidottu pakkokeinolain 10 luvun 6 8:n 2 momentissa tarkoitettujen rikosten
selvittamiseksi ja syyteharkintaan saattamiseksi. Nain ollen on lisaksi
selvitettava, ettad pakkokeinolain kyseisen lainkohdan muutokset ovat
séhkoisen viestinnan tietosuojadirektiivin sallittujen perusteiden mukaisia.

Yleisten edellytysten valttamattémyyden, asianmukaisuuden ja
oikeasuhtaisuuden vaatimusten osalta unionin tuomioistuimen
oikeuskaytdnnossa oli seitseman taydennysta.

Ensimmaisen osalta on todettava, ettd Suomessa sdilyttdmisvelvollisuuden
hyvaksyttavyytté ei ole ensisijassa perusteltu tietojen ei-arkaluonteisella
luonteella, sailyttamisesta aiheutuvan haitan vahaisyydella tai vahaisella
kaytolla, mille ei unionin tuomioistuimen mukaan saa antaa merkitysta.
Téaltad osin muutostarvetta ei ole.

Toisen osalta unionin tuomioistuin on painottanut asianmukaisten
edellytysten turvaamista, kun kasitelladn arkaluonteisia tietoja. Sahkdisen
viestinnan palveluista annetussa laissa ei tehdé eroa arkaluonteisten ja
muiden tietojen valilla. Tama perustuu sille, ettd tiedot on rajattu
valttamattomiin tietoihin viestintatapakohtaisesti. Sen sijaan pakkokeinolaki
mahdollistanee arkaluonteisuuden huomioimisen, silla sen mukaan
televalvonnalle voidaan asettaa rajoituksia tai ehtoja (pakkokeinolaki 10
luvun 9 8:n 4 momentin 8 kohta). Talta osin valitdnta muutostarvetta ei
ole, mutta asia tulee huomioida selvemmin, jos sdantelyd muutetaan.

Kolmannen osalta unionin tuomioistuin on télta osin sallivampi kuin mita se
oli TS-ratkaisussa. TS-ratkaisussa unionin tuomioistuin totesi, etta
aineellisten edellytysten on erityisesti oltava kaytannossa sellaisia, etta
niissa rajataan tehokkaasti toimenpiteen laajuus ja tata kautta
asianomainen yleisd. Nyt vaikuttaa riittavan epasuorempi yhteys. Vuoden
2017 tydryhmaselvityksessé todetaan, ettd Suomen lainsaadanto tayttaa
kohdentamiselle asetetut vaatimukset. Koska vaatimukset ovat talté osin
lieventyneet, muutostarvetta ei talta osin ole.

Neljanneksi unionin tuomioistuin on maininnut nimenomaisesti, etta
sailyttamisvelvollisuus ei saa olla perusteiltaan syrjiva. Suomen
lainsaadanndssa sailytysvelvollisuuden rajaaminen tehdéén palveluittain ja
tietotyypeittdin niiden sisalla. Kaytdssa ei siten ole sellaisia henkilé6n
suoraan tai epasuorasti liittyvia kriteereita, joita

voitaisiin pitdé syrjivind. Taltd osin muutostarvetta ei ole.

Viidenneksi unionin tuomioistuin on tarkentanut sailytysvelvollisuuden
alaisiin tietoihin kohdentuvaa paasya. TS-ratkaisussa tuomioistuin totesi,
ettd sdantelyssa on oltava selkedt ja tasmalliset saannot, joissa ilmaistaan,
missa olosuhteissa ja milla edellytyksilla séhkdisten viestintdpalvelujen
tarjoajien on annettava toimivaltaisille kansallisille viranomaisille oikeus
saada tietoja. Tuoreemmassa oikeuskaytdnnéssaan unionin tuomioistuin
on painottanut objektiivisten kriteerien merkitysta — ja varsinkin silloin kun
tietoja kasitelladn automaattisesti. Taméakaan vaatimus ei kuitenkaan ole
pohjimmiltaan uusi, vaan se perustuu aikaisempaan oikeuskaytantdon,
kuten Digital Rights Ireland -ratkaisuun.
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Sahkdoisen viestinnan palveluista annetun lain 157 §:n mukaan sailytettavia
tietoja saa kayttaa ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa
tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan saattamiseksi.
Lain 322 8§:n mukaan 157 8:n perusteella sailytettavia tietoja voivat saada
sdilytysvelvollisilta yrityksiltd ainoastaan ne viranomaiset, joilla on lain
perusteella oikeus saada tiedot. Talta osin perustuslakivaliokunta on
nimenomaisesti todennut, ettéa ehdotettu kansallinen sdantely tayttaa
valiokunnan mielesté [Digital Rights Ireland-] tuomiossa tarkoitetun
objektiivisen perusteen vaatimuksen rajoittaa tietoja saavien ja kayttavien
henkildiden m&araa seka kayttaa niita vain vakavien rikosten yhteydessa
(PeVL 18/2014 vp, s. 7). Taltda osin muutostarvetta ei ole séhkdisen
viestinn&n palveluista annetun lain osalta. Silté osin kuin kayttdoikeus
perustuu erityislainsdadantoon, sita kasitellaan jaliempana. Laissa ei
myodskaan sdédetd automaattisesta tietojenkasittelysta. Tallaista kasittelya
ei kuitenkaan ole suljettu pois. Téalta osin valitdnta muutostarvetta ei
ole, mutta asia tulee huomioida selvemmin, jos sdantelyd muutetaan.

Kuudenneksi tuomioistuin on todennut, etta oikeus paasta
sdilytysvelvollisuuden alaisiin tietoihin voidaan myodntaa ainoastaan, jos
palveluntarjoajat ovat sailyttaneet tietoja tavalla, joka on yhteensopiva
séhkoisen viestinnan tietosuojadirektiivin kanssa. Tama yleinen lahtdkohta
todisteiden saamisessa ja hyddyntamisessa. Tietoja voi Suomen
lainsdadannon mukaan saada vain laissa séaadetyin menettelyin. Talta
osin muutostarvetta ei ole.

Seitsemanneksi unionin tuomioistuin on taydentanyt, etta toimivaltaisten
kansallisten viranomaisten on varmistettava jokaisessa
yksittistapauksessa ettéd sekd kyseessa olevien tietojen luokka tai luokat
ettd ajanjakso, jolta kyseisten tietojen saantia pyydetaan, ovat asian
olosuhteet huomioon ottaen rajattu kyseessa olevan tutkinnan kannalta
taysin valttamattémaan. Pakkokeinolain 10 luvun 9 §:ssa sadadetaan
televalvontaa koskevan vaatimuksen sisallosté. Siina ei erikseen vaadita
rajaamaan saatavia tietoja, mutta vaatimuksessa on esitettavaa
toimenpiteen kohteena oleva teleosoite tai telepaatelaite sekéa mahdolliset
televalvonnan rajoitukset ja ehdot. Tietojen rajaaminen on siten
mahdollista. Liséksi pakkokeinolain 1 luvun 3 §:ssd on asetettu yleinen
valttamattomyysvaatimus. Nain ollen talta osin ei ole valitonta
muutostarvetta, mutta asia tulee huomioida selvemmin, jos saantelya
muutetaan.

Taulukko 2: Yhteenveto rikollisuuden torjunta

Edellytys | Laki sdhkdisen viestinnan palveluista / pakkokeinolaki

la ok (ei annettu merkitysta laeissa)

1b ok (ei annettu merkitysta laeissa)

2b ok (lievempi linjaus kuin aikaisemmin, pakkokeinolaki
edellyttdd epailyd, mikd perustaa yhteyden)

2d ok (sahkdisen viestinnan palvelulaissa kohdentaminen
perustuu muihin kuin henkil66n liittyviin seikkoihin)
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2e ei valitbnta muutostarvetta (ei huomioitu sahkoisen
viestinnan palvelulaissa, mutta mahdollista huomioida
pakkokeinolain nojalla)

29 ok (yleinen lahtdkohta)

3b ei valitbnta muutostarvetta (laissa ei ole saadetty
automaattisesta kasittelysta, mutta ei myoskaan suljettu
pois)

3e ei valitonta muutostarvetta (mahdollista huomioida

pakkokeinolain nojalla)

Unionin tuomioistuin on lisdksi uutena linjauksena ottanut kantaa
sailytysmaaraysten sallittavuuteen. Tuomioistuimen mukaan unionin
oikeus ei ole esteena kansalliselle lainsdadannolle, jossa sallitaan vakavan
rikollisuuden torjumiseksi se, ettad sahkdisten viestintapalvelujen tarjoajat
maarataan toimivaltaisen viranomaisen paatokselld, johon kohdistuu
tehokas tuomioistuinvalvonta, varmistamaan nopeasti kyseisten
palveluntarjoajien kaytdssa olevien liikenne- ja paikkatietojen sailyttaminen
tietyn ajan. Tallainen maardys on pakkokeinolain 10:50 §:n mukaan
mahdollinen lain 8:23—-26 §:n mukaisesti. Pakkokeinolaki tayttaa
vaatimuksen tehokkaasta tuomioistuinvalvonnasta, sailyttdminen on
ajallisesti rajattu ja pakkokeinolain 10 luku kohdistuu vain vakaviin
rikoksiin. Taltd osin muutostarpeita ei ole.

Yleisiin edellytyksiin kuuluu tietojen sailyttaminen unionin alueella. Tama
vaatimus on ollut voimassa jo TS-ratkaisussa. Laissa ei kuitenkaan ole
erikseen séadetty tasta vaatimuksesta ja vaatimus vain mainitaan vuoden
2017 tyoryhmaselvityksessé. Taltd osin muutostarve on arvioitava, jos
sdantelya jatkossa muutetaan.

Yhteison oikeuden yleisista periaatteista unionin tuomioistuin on
taydentanyt argumentaatiotaan perusoikeuksien rajoittamisessa. Talta osin
kyse ei kuitenkaan ole uusista linjauksista sinansa, vaan unionin
tuomioistuin muistuttanut muusta oikeuskaytannostaan. Sahkoisen
viestinnan valitystietojen sailyttamisesta ja kaytdsta on saadetty lailla,
jossa on maaritelty toimien laajuus. Eri perustuvanlaatuiset intressit on
tasapainotettu perustuslakivaliokunnan myoétavaikutuksella. Talta osin
muutostarvetta ei ole.

Sallittujen perusteiden osalta unionin tuomioistuin on tarkentanut, etta
oikeus saada palveluntarjoajien sailyttamia likenne- ja paikkatietoja
voidaan lahtdkohtaisesti oikeuttaa ainoastaan silla yleisen edun mukaisella
tavoitteella, jonka tahden kyseisille palveluntarjoajille on asetettu tAma
sailyttamisvelvollisuus®. Tasta on poikkeuksena se, etta kansallisen
turvallisuuden tavoitteen vuoksi sailytettavia tietoja voi kayttdd myos
vakavan rikollisuuden torjumiseksi. Lisdksi unionin tuomioistuin on
tarkentanut, ettd myds muiden kuin vakavien rikosten torjunta voi olla

30 Taman kanssa linjassa on myos kansallinen tulkintakaytanto. Korkein oikeus on todennut, etta lain
yksiselitteisen sanamuodon mukaan tietoja voidaan sailyttdd saannoksessa yksildidyn ajan vain
viranomaistarpeita varten eika niita voida luovuttaa kuin sellaisille viranomaisille ja sellaista kayttétarkoitusta
varten, jotka on laissa nimenomaisesti méaaritelty (KKO 2017:85).
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sallittu peruste silloin, kun viranomaisten tietojensaannin ei voida katsoa
aiheuttavan vakavaa puuttumista perusoikeuksiin.

Suomen lainsdaadannéssa ei ole eritelty, mita tietoja saa kayttaa
rikollisuuden torjumiseen tai vakavana rikollisuuden torjumiseen tai
kansallisen turvallisuuden varmistamiseen. Sen sijaan sdhkoéisen
viestinnan palveluista annettu laki lahtee siita, etta sailytettavia tietoja saa
kayttad ainoastaan pakkokeinolain 10 luvun 6 8:n 2 momentissa
tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan saattamiseksi.
Naita viitattuja rikoksia voi pitdd vakavina rikoksina rangaistuksen tai
rikostyypin perusteella!. Talta osin muutostarvetta ei siis ole
sahkdisen viestinnan palveluista annetun lain osalta.

Liséksi on viela tarkasteltava niitd muutoksia, jotka on tehty pakkokeinolain
10 luvun 6 §:n 2 momenttiin. On varmistettava, etta kohtaan on lisatty®?
vain vakavaksi katsottavia rikoksia.

Momentin 6 kohtaa on muutettu niin, ettd se kattaa myos
terrorismirikoksen tekemista varten tapahtuvan matkustamisen
edistamisen (HE 30/2018 vp.; terrorismirikosten osalta vireilla on
teknisluonteinen muutos HE 135/2020 vp). Terrorismirikoksia
kokonaisuudessaan voi pitda vakavina rikoksina, joten muutostarvetta ei
taltd osin ole.

Rikollisuuden torjunnan osalta unionin tuomioistuin on ollut tuoreessa
oikeuskaytanndssaén sallivampi kuin TS-ratkaisussa. Nain ollen muita
muutostarpeita ei ole tarpeen arvioida, silla asia on jo arvioitu vuonna 2017
nykyista tiukempien edellytysten perusteella. Edelleen on kuitenkin
ratkaisematta tydryhman selvityksessa esille nostettu
séilytysvelvollisuuden soveltamiskaytantoon liittyva epaselvyys
rikosten ennaltaehkaisemisen osalta.

Yhteenvetona voidaan todeta, etta valitontd muutostarvetta
kansalliseen saantelyyn ei edelleenk&an ole. On kuitenkin eraita
seikkoja, jotka tulee huomioida selvemmin, jos sdantelya jatkossa
muutetaan. Naméa ovat jo vuonna 2017 esille nostettu
sailytysvelvollisuuden soveltamiskaytantoon liittyva epaselvyys rikosten
ennaltaehkadisemisessa ja tietojen sailyttdminen unionin alueella,
arkaluontoisten tietojen kasittelyyn ja automaattiseen kasittelyyn liittyvien
erityisten suojakeinojen tarve seka saatavien tietojen rajaaminen
tietopyynnoissa valttamattdémaan tietokategorioittain ja ajallisesti.

3.2 Kansallinen turvallisuus: poliisilaki ja sotilastiedustelulaki

31 Vakavaa rikollisuutta ei ole maaritelty EU-tasolla. Lahtdkohtaisesti EU-oikeuden kasitteita tulee tulkita EU-
oikeuden lahtokohdista.

32 On mahdollista, etta listassa jo olevia tekoja on siséll6llisesti muutettu rikoslaissa. Tassa yhteydessa ei
kuitenkaan arvioida ndiden muutosten vaikutusta. Lahtékohtana on, ettd kun nama teot ovat jo
pakkokeinolaissa, ne on arvioitu yleisesti riittdvan vakaviksi sailyttémisvelvollisuudesta sdddettdessa.
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Vuonna 2019 saadetyilla siviili- ja sotilastiedustelulaeilla
sailytysvelvollisuuden alaisten valitystietojen kayttdtarkoitus on laajennettu
kansallisen turvallisuuden tarkoituksiin.

Poliisilain 5a luvussa saadetaan

53 § Teleyrityksen sailyttAmien siviilitiedusteluun liittyvien tietojen
kayttaminen

Sen lisaksi mita sahkoéisen viestinnan palveluista annetun lain 157
&:n 1 momentissa sdadetaan sailytettéavien tietojen kayttdmisesta,
séilytettavia tietoja saadaan kayttdd myds, jos niilla voidaan
perustellusti olettaa olevan erittain tarked merkitys tietojen
saamiseksi sellaisesta siviilitiedustelun kohteena olevasta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Sotilastiedustelulaissa saadetaan
103 § Teleyrityksen sailyttdmien tietojen kayttaminen

Sen liséksi, mité s&hkodisen viestinnan palveluista annetun lain 157
8:n 1 momentissa sdadetadn sailytettavien tietojen kayttamisesta,
sdilytettavia tietoja saadaan myds kayttaa tietojen hankkimiseksi
sotilastiedustelun kohteena olevasta tamén lain 4 8:ssa
tarkoitetusta toiminnasta.

Yleisten edellytysten valttAmattomyyden, asianmukaisuuden ja
oikeasuhtaisuuden vaatimusten osalta on arvioitava niiden kaikkien
toteutuminen. Poliisilaissa ja sotilastiedustelulaissa saadetaan kuitenkin
vain tietojen kaytosta — ei sailyttdmisvelvollisuudesta itsessdan — joten
sailytysvelvollisuutta koskevia edellytyksia ei ole tarpeen tassa arvioida.

Poliisi- ja sotilastiedustelulaeissa ei ole saadetty erikseen edellytyksista
valitystietojen saamiselle. Tama perustuu sille, ettd valitystietojen
hankkiminen on osa televalvontaa (poliisilaki 5:8.1; sotilastiedustelulaki
37.1 8), joka on yksi siviilitiedustelun tiedustelumenetelmista (poliisilaki
5a:2) ja yksi sotilastiedustelun menetelmista (sotilastiedustelulaki 37 §).
Televalvonnasta paattamisesta saadetdaan molemmissa tapauksissa
laissa. Valttdmattomyysedellytyksesta on sdédetty nimenomaisesti
(poliisilaki 5a:4.1; sotilastiedustelulaki 7 § ja 12 8). Televalvonnasta
paattaa tuomioistuin etukateisesti ja kiireellisissa asioissa jalkikateisesti.
Hakijajoukko on rajattu. Laissa on saadetty edellytyksista tietojen
saamiselle pitkalti samoin kuin pakkokeinolaissa. (Poliisilaki 5a:7;
sotilastiedustelulaki 38 8.) Tietojen rajaamisesta valttAmattomaan pyynnon
yhteydessa patee edella rikosasioiden yhteydessd mainittu. Taman lisaksi
laeissa on yleinen valttAmattomyysvaatimus, kuten edelld on todettu.
Tuomioistuinmenettelysta on sdddetty erikseen (poliisilaki 5a:35;
sotilastiedustelulaki 116 8). Tiedustelumenetelman kaytosta
ilmoittamisesta on niin ikaan sadadetty. Poikkeuksellisissa tapauksissa tamé
voidaan jattaa tekemattad. (Poliisilaki 5a:47; sotilastiedustelulaki 89 §.)
Taman unionin tuomioistuin on sallinut.
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Arkaluonteisten tietojen kasittelysta tai tietojen automaattisesta kasittelysta
ei ole erikseen sdadetty. Tietojen havittamisesta on sen sijaan saadetty.
Tiedustelumenetelmalla saatu tieto on havitettava viipymatta sen jalkeen,
kun on kaynyt ilmi, ettei tietoa tarvita kansallisen turvallisuuden
suojaamiseksi (poliisilaki 5a:45; sotilastiedustelulaki 84 8). Tietojen
sdilyttamisesta unionin alueella ei ole sdadetty. Tiedustelutoimintaan
kohdistuu erikseen saadetty hallinnonalan siséinen valvonta (poliisilaki 59
§; sotilastiedustelulaki 105 § ja 106 8). Tiedustelun asianmukaisuutta
valvoo uusi viranomainen, tiedusteluvalvontavaltuutettu, ja tiedusteluun

kohdistuu my6s parlamentaarinen valvonta (laki tiedustelutoiminnan
valvonnasta). Tiedusteluvalvontavaltuutetulle on tehtéva ilmoitus

tiedustelumenetelmien kaytosta (poliisilaki 5a:61; sotilastiedustelulaki 108

8).

Taulukko 3: Yhteenveto kansallinen turvallisuus

Edellytys | Poliisilaki Sotilastiedustelulaki

1 ok ok

la ok (ei annettu merkitysta ok (ei annettu merkitysta
laissa) laissa)

1b ok (ei annettu merkitysta ok (ei annettu merkitysta
laissa) laissa)

3a ok ok

3b ok ok

3c ok ok

3d ok (samat huomiot kuin ok (samat huomiot kuin
rikollisuuden torjunnassa) rikollisuuden torjunnassa)

3e ok ok

3f ok ok

5 ok, mutta tietojen ok, mutta tietojen
sailyttamisesta unionin sdilyttamisesta unionin
alueella ei ole erikseen alueella ei ole erikseen
sdadetty saadetty

6 ok ok

YhteisOn oikeuden yleisten periaatteiden toteutumisesta on todettava, etta
molemmat lait on sdédetty perustuslakivaliokunnan myotavaikutuksella
(PeVL 35/2018 vp ja PeVL 36/2018 vp). Siten voidaan katsoa, etta
perusoikeudet ja suhteellisuusperiaate on otettu asianmukaisesti laeissa
huomioon. Télta osin muutostarvetta ei ole.

Sallittujen perusteiden osalta poliisilain mukaan tietoja saa kayttaa, jos
niilld voidaan perustellusti olettaa olevan erittain tarke& merkitys tietojen
saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Edellytykset on siten viel&
kvalifioitu. Sotilastiedustelulain mukaan tietoja saa kayttaa
sotilastiedustelulain kohteena olevaan toimintaan. Tama toiminta on
luonteeltaan Suomen kansallista turvallisuutta uhkaavaa.
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Lahtokohtaisesti EU-oikeuden vastaista on kayttaa sailytysvelvollisuuden
alaisia tietoja muuhun tarkoitukseen kuin mill& perusteella tietoja
sdilytetdan. Suomessa tietoja sailytetddn vakavien, pakkokeinolain 10
luvun 6 8:n 2 momentin mukaisten rikosten torjuntaa varten. Poliisilaki ja
sotilastiedustelulaki ovat laajentaneet kayttotarkoitusta kansalliseen
turvallisuuteen. Unionin tuomioistuimen nimenomaisen linjauksen
perusteella vastaava kayttétarkoituksen laajentaminen on kuitenkin
sallittua. Taltd osin muutostarvetta ei siis ole.

Yhteenvetona voidaan siten todeta, ettéd valitdnta muutostarvetta ei
ole, vaan voidaan esittaa pitkalti samat huomiot kuin rikollisuuden
torjunnan osalta: Tietojen sailyttdmisesta unionin alueella ei ole
erikseen saadetty. Saatavien tietojen rajaamisesta jo tietoja
pyydettaessa patee edella rikosten torjunnan osalta huomautettu.
Liséksi mahdolliseen automaattiseen kasittelyyn ja arkaluonteisten
tietojen kasittelyyn liittyvét seikat tulee huomioida selvemmin, jos
saantelya jatkossa muutetaan.
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