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1. JOHDANTO

Julkishallinto elad voimakasta muutoksen aikaa. Sahkoinen asiointi, digitalisaatio sek& palveluiden
keskittaminen ja verkottuminen asettavat uusia haasteita tieto- ja kyberturvallisuuden hallinnalle. Vi-
ranomaisen tulee pystya havaitsemaan tietoverkoissaan ja jarjestelmissdan mahdollisesti tapahtuvat
poikkeavat tapahtumat seké ryhtya tarvittaviin toimenpiteisiin niiden selvittamiseksi.

Kehittyneet kohdistetut tietoturvahydkkaykset asettavat omat vaatimuksensa niin tekniselle tietoturval-
lisuudelle kuin henkiloston osaamisellekin. Aikaisemmin paikalliset, jarjestelmékohtaiset poikkeamat
voivat nykyaan helposti laajentua koskemaan useita eri viranomaisia. Hyokkayksen toteutustapa, kes-
to ja hyokkayksen taustalla oleva motivaatio vaihtelevat tapauskohtaisesti. Tietoturvapoikkeama voi
olla esimerkiksi palvelunestohyodkkays, tietovuoto tai matkapuhelimen salakuuntelu. Palvelunesto-
hyokkays voi kestdd muutamia minuutteja. Sen sijaan kohdistetun hyotkkayksen avulla tehty tieto-
vuoto voi kestada useita vuosia.

Harva organisaatio kykenee yksin havaitsemaan, analysoimaan tai estaméaan moderneja kohdistettuja
tietoturvahyokkayksia. Viestintaviraston Kyberturvallisuuskeskus on keskeisessa roolissa tietoturvatie-
tojen keraamisessa, tilannekuvan muodostamisessa ja tietoturvatiedon jakamisessa. Viranomaisten
tulee ilmoittaa havaitsemistaan tietoturvapoikkeamista Viestintavirastolle. Aktiivinen tiedon jakaminen
ja yhteistyd eri toimijoiden valilla tilannekuvan muodostamiseksi ovat omiaan parantamaan viran-
omaisen tietoturvallisuutta, toiminnan jatkuvuutta ja hairidtilanteiden hallintaa.

Tama ohje on suunnattu viranomaisille ja julkishallinnolle palveluita tuottaville toimijoille. Ohjeen ta-
voitteena on yhdenmukaistaa ja kehittdé viranomaisten tietoturvapoikkeamien hallintatapaa, lisatéa
poikkeamien hallintaan liittyvaa yhteistydta seka parantaa yleisesti valtionhallinnon tietoturvallisuutta.
Ohjeessa ei kasitella toiminnan jatkuvuutta yleisissa ICT-hairidtilanteissa.

‘ Tietoturvatapahtuma

Tietoturvallisuuteen liittyva tapahtuma, jolla voi olla vahingollisia vaikutuksia organisaation toi-
minnalle.

‘ Tietoturvapoikkeama

Tahallinen tai tahaton tapahtuma, jonka seurauksena organisaation vastuulla olevien tietojen ja
palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen kaytettéavyystaso on tai saattaa
olla vaarantunut.




5 (43)

2. TIETOTURVAPOIKKEAMAN HALLINTAPROSESSI

Tietoturvapoikkeamien hallintaprosessi koostuu useista eri osista. Prosessin tarkoituksena on varau-
tua hairidtilanteisiin, turvata toiminnan jatkuvuus ja pyrkia estamaan hairidtilanteiden muodostuminen
jatkossa. Hallintaprosessi on riippuvainen riskienhallinnan avulla maaritellyista turvakontrolleista, joi-
den avulla poikkeamat pyritdaan estamaan ja tarvittaessa havaitsemaan. Havainnointikyky koostuu
teknisten kontrollien lisdksi my6s henkildston ja sidosryhmien havainnoista. Tietoturvapoikkeaman
hallintaprosessi jaetaan tasséa ohjeessa neljaan paavaiheeseen:

1. tietoturvapoikkeamien kasittelykyvyn muodostaminen

2. tietoturvatapahtuman havaitseminen ja analysointi

3. tietoturvapoikkeamaan reagointi

4. tietoturvapoikkeamasta toipuminen eli paluu normaaliin toimintaan.

Tarvittaessa prosessin vaiheita 2. ja 3. toistetaan niin kauan, etta poikkeama on saatu korjattua ja
voidaan aloittaa toipuminen normaalitilaan..

e

-> ->

"~

Kuvio 1. Tietoturvapoikkeaman hallinnan paavaiheet

Tietoturvapoikkeamien kasittelykyvyn muodostaminen (1.) k&sittéaa erilaiset varautumistoimet, joiden
avulla poikkeamatilanteessa voidaan toimia. Varautumistoimissa tulee huomioida mm. jarjestelmien ja
prosessien riittava dokumentaatio, paatdoksenteko, riippuvuuksien tunnistaminen, omat ja yhteistytta-
hojen henkilostoresurssit, tilannekuvan muodostaminen ja tiedon jakaminen, haittaohjelmien ja poik-
keavan toiminnan havainnointikyvyn kehittdminen, sopimusmenettelyt ja harjoittelu.

Tietoturvapoikkeaman havaitseminen ja analysointi (2.) kdsittda normaalista poikkeavan toiminnan
havaitsemisen ja analysoinnin, minka tavoitteena on selvittdd, mitd on tapahtunut ja miksi. Analysoin-
nin tuloksena voidaan todeta, onko kyseessa tietoturvapoikkeama tai esim. ICT-héiri6tilanne.

Tietoturvapoikkeamaan reagointiin (3.) liittyvat toimenpiteet, joiden avulla mahdolliset vahingot mini-
moidaan, poikkeamasta informoidaan muita viranomaisia ja sidosryhmia ja kaynnistetadan toimenpi-
teet poikkeaman korjaamiseksi.

Toipumisvaiheessa (4.) organisaation ja palveluiden toiminta palautetaan normaalitilaan. Poik-
keamasta laaditaan raportti, jonka havaintojen perusteella kehitetdan kasittelykykya ja varautumista,
jotta poikkeaman toistuminen voitaisiin jatkossa estaa.

Taman ohjeen rakenne mukailee edell& mainittuja tietoturvapoikkeamien kasittelyn neljaa paavaihet-
ta.
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2.1. Tietoturvapoikkeaman kasittelyprosessin yleiskuvaus

Tietoturvapoikkeamien kéasittelyprosessiin vaikuttavat muun muassa organisaation koko, poikkeaman
tyyppi ja toimintojen ulkoistaminen. Alla on kuvattu poikkeamien kasittelyprosessin malli. Poikkeamien
kasittelyprosessiin voidaan kuvata lisdksi esimerkiksi vastuiden jakaminen poikkeamien selvitykseen
osallistuville, todisteiden keraaminen, lisavahinkojen estaminen, lisaselvitysten tekeminen, normaaliti-
laan palautuminen ja poikkeamaprosessin parantaminen.

Viestinta ja tiedon jakaminen —

tarpeen mukaan jokaisessa vaiheessa
KYLLA
KYLLA
- <

El
El
El
<—
KYLLA
El
El
|

Kuvio 2. Tietoturvapoikkeamien kasittelyprosessi

Viestinta: Sidosryhmat, johto, alihankkijat, media, kansalaiset

3. TIETOTURVAPOIKKEAMIEN KASITTELYKYVYN MUODOSTAMINEN

kasittelykyvyn havaitseminen reagointi

muodostaminen ja analysointi

Tietoturvapoikkeamien kasittelykyvyn tulee olla tasapainossa organisaation toiminnan seka siihen
kohdistuvien vaatimusten ja riskien kanssa. Tietoturvapoikkeamien kasittelyssa on huomioitava laki-
saateiset velvoitteet. Riskeihin varautumisessa on arvioitava tietoturvapoikkeamien aiheuttamat mah-
dolliset / potentiaaliset haittavaikutukset suhteessa varautumisesta aiheutuviin kustannuksiin.

Tietoturvapoikkeamien tehokkaan kasittelyn varmistamiseksi on huomioitava seuraavat asiat:
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o poikkeamaryhma — muodostetaan tietoturvapoikkeamien kasittelyryhma ja sovitaan ryhman
toimintakaytannot, mukaan lukien paivystys- ja koulutusmenettelyt

vastuut - asetetaan selkeat vastuut poikkeamatilanteessa toimimiseen ja paatoksentekoon
sidosryhmayhteisty6 - luodaan yhteisty6- ja viestintdmenettelyt eri sidosryhmien kanssa
tiedon jakaminen ja viestinta - maaritellaén viestintdkanavat ja tiedon jakamisen vastuut
luokittelu - maaritellaan tietoturvapoikkeamien luokitteluperiaatteet

oppiminen - luodaan poikkeamatilanteista oppimisen kaytannot

harjoittelu — sovitaan harjoituskaytannot tietoturvapoikkeamien kasittelylle

turvakontrollit - suunnitellaan, miten tietoturvapoikkeamien maaraa ja vakavuutta vahenne-
taan verkon, jarjestelmien ja ohjelmistojen suojauksella seka paasynhallinnalla.

3.1. Tietoturvapoikkeamien kasittelyn organisointi

Organisaation on méaaritettava tietoturvapoikkeamien kasittelyryhma tai -toiminto, jonka tehtdvéana on
suunnitella tarvittavat toimenpiteet poikkeaman korjaamiseksi. Tietoturvapoikkeamien kasittelyryhma
toimii yhteistydssa ulkoisten ja sisdisten sidosryhmien kanssa. Kasittelyryhmé&n kokoonpano voi maa-
raytyad tapauskohtaisesti poikkeaman perusteella. Ryhmassa voi olla myés organisaation ulkopuolisia
asiantuntijoita etenkin silloin, kun toimintoja on ulkoistettu palveluntarjoajille. Ryhman tehtavana on
varmistaa, ettad poikkeamiin reagoidaan suunnitelmien mukaisesti, selvitystytssa noudatetaan lakia ja
ettd kaikissa tilanteissa on mukana riittdvasti asiantuntemusta ja asianmukaiset vastuuhenkilét. Poik-
keamatilanteiden kasittelya tulee myos harjoitella.

Tietoturvapoikkeamien hallitsemiseksi on selvitettava, millaista osaamista tarvitaan seka huomioitava
palvelutuottajien rooli ja kyvykkyys huolehtia palveluiden tietoturvallisuudesta.

Organisaatioiden toiminnassa havaitaan jatkuvasti suuri maara erilaisia teknisia tietoturvatapahtumia,
joiden kasittely on rutiinitoimintaa. Suurin osa tietoturvatapahtumista ei johda varsinaiseen tietoturva-
poikkeamatilanteeseen. Tekniset tietoturvatapahtumat on ensisijaisesti kasiteltdva normaalien palve-
luhallintaprosessien mukaisesti IT-tukipalveluita tuottavassa organisaatiossa. Kayttajille on tiedotetta-
va, kenelle tietoturvapoikkeamista ilmoitetaan.

Tietoturvapoikkeaman kasittelyssa tarvittavia vastuita voidaan méaaritella alla olevassa taulukossa ku-
vatulla tavalla.

Taulukko 1. Tietoturvapoikkeamien kasittelyvastuut

Rooli Vastuualueen kuvaus

Viraston johto Vastaa paatoksenteosta ja poikkeamanhallin-
taan kaytettavista resursseista.

Tietoturvapoikkeaman kasittelyryhman Koordinoi kasittelyryhman kaytannon tyéskente-

vetaja lya ja toimii yhdyshenkilén&a organisaation joh-
dolle.

Asiantuntija Vastaa asiantuntijana omaan alueeseensa kuu-

luvasta poikkeamanselvitystydsta. Ei ole valtta-
matta organisaation oma tyontekija.
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Tietotekniikkapalvelujen vastuuhenkild Vastaa teknisten tietoturvatapahtumien seuran-
nasta ja analysoinnista sek& poikkeamaepaily-
jen vastaanottamisesta, alustavasta luokittelusta
ja asian saattamisesta kasittelyryhman tiedoksi.

Viestinnasta vastaava henkil Vastaa organisaation sisaisen viestinnan liséksi
ulkoisesta viestinnasta eri sidosryhmille.

Palvelun omistaja Tietoturvapoikkeaman kohteena olevan palvelun
omistaja vastaa toimenpiteista ja paatoksista,
joita palvelulle on tehtava poikkeaman korjaami-
seksi.

Tietoturvapoikkeamien hallinta saattaa vaatia paivystys-, varallaolo- tai varahenkildjarjestelyja. Yli- tai
hatatyona tehtavan tietoturvapoikkeaman selvityksen varalle tulee maaritella, missa tilanteissa ja ke-
nelld on oikeus kutsua tarvittavat henkilot paikalle. Poikkeamien kasittelyyn tarvittavien henkildiden
kanssa tulee sopia etukateen yhteydenottotavoista ja heidat tulee kouluttaa tehtavaan. Tarvittaessa
henkilGille on jarjestettava tydtilat ja selvitystydssa tarvittavat tydkalut.

Poikkeamatilanteen hoitamiseen liittyvien henkildiden esteellisyys tulee huomioida. Jos on mahdollis-
ta, etta poikkeama on aiheutettu organisaation siséisesti, on huolehdittava, ettei aiheuttaja pysty va-
hingoittamaan todistusaineistoa tai hidastamaan selvitystydn tai mahdollisen poliisitutkinnan etene-
misté. Todistusaineiston ja yksilon oikeuksien turvaaminen saattavat edellyttdd usean henkilon osal-
listumista poikkeaman kasittelyyn.

Paatoksenteon turvaamiseksi johdon tulee maaritella yksildidyt toimintavaltuudet ja tietoturvapoik-
keamien kasittelyyn kaytettavét resurssit. Organisaatiossa tulee méaaritelld, kuka paattaa

e poikkeamiin varautumisesta

e poikkeamien vakavuusasteesta

e poikkeamatiedon luokittelusta

e poikkeamatilanteisiin liittyvasta viestinnasta

e organisaation toimintaa rajaavista toimenpiteista

o sidosryhmien toimintaa rajaavista toimenpiteista

¢ poikkeaman hallintaan liittyvista ennakoimattomista kustannuksista
e toipumis- ja varamenettelyista

o tutkintapyynnén tekemisesta.

3.2. Tietoturvatiedon luokittelu

Tietoturvapoikkeamaan tai -tapahtumaan liittyva tieto on usein julkisuuslain 24 §:n perusteella salassa
pidettavaa. Tiedon luonne saattaa kuitenkin edellyttdd sen nopeaa jakamista muille viranomaisille.
Tallainen tieto voi littyd mm. kohdistettuihin tietoturvahydkkayksiin tai kiristyshaittaohjelmiin, joiden
eteneminen valtionhallinnossa voidaan mm. tiedon tehokkaalla jakamisella estaa.
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Viranomaisen tulee arvioida etukateen, mita ja miten tietoturvatietoa voidaan tarvittaessa jakaa muille
viranomaisille, miten tietoturvatieto tulee luokitella ja mita riskeja tietoturvatiedon jakamiseen voi liit-
tya. Jos salassapitoon liittyvia menettelyita ei ole suunniteltu, tietoturvatiedon jakaminen tarvittaville
sidosryhmille voi hidastua ja nain mahdollistaa tietoturvapoikkeaman levidmisen my6s muualle valti-
onhallintoon.

Tietoturvatiedon jakamiseen liittyvat riskit tulee huomioida ennen tiedon laajempaa jakelua. Lokitiedot
saattavat sisaltda henkilttietoja, joiden jakamisessa on huomioitava lain asettamat velvoitteet. Tieto-
turvatieto saattaa myos siséltaé tietoa verkon ja tietojarjestelmien infrastruktuurista. Tallaisten tietojen
paatyminen ulkopuoliselle voi vaarantaa organisaation tietoturvallisuuden.

Viestintaviraston Kyberturvallisuuskeskus jakaa yhteistytverkostojen kautta saatuja tietoja tietoturva-
hyokkayksista. Naissa jakeluissa saattaa olla kaytdossa kansainvalinen Traffic Light Protocol (TLP) —
luokitus, joka on kehitetty kuvaamaan, miten tietoturvatietoa voidaan jakaa eri verkostojen kesken.
Kyseessé on jakelurajoite, jota ei pida sekoittaa viranomaisen luokitusjarjestelmaan. TLP-malli on ku-
vattu tarkemmin liitteessa 2.

Alla olevassa taulukossa on esimerkki tietoturvatiedon luokittelusta ja siité, miten TLP-jakelurajoite ei
valttamatta ole sidoksissa tiedon suojaustasoihin. Taulukon tiedot ovat suuntaa antavia, eika niita voi
sellaisenaan soveltaa viranomaisen tietoihin.

Taulukko 2. Tietoturvatiedon luokittelu ja TLP-malli

Tietoturvatieto Julkisuus Salassapitoperuste | Suojaustaso | TLP
Lokitiedot Saattaa sisaltaa mm. henkil6tieto, STIV-Il TLP Amber -
salassa pidettdvaa | sadhkoisen viestin- Red
tietoa nan valitystieto
Tilannekuvatieto Saattaa sisaltaa Julkisuuslain 24 8:n | ST IV -l TLP Green -
salassa pidettadvaa | kohdat 2, 7, 8 tai 10 Red
tietoa
Kayttajatieto Saattaa sisaltaa henkilotieto, sahkoi- | ST IV TLP Red
salassa pidettavaa | sen viestinnan vali-
tietoa tystieto
Hyokk&aajan tunniste- Saattaa sisaltéa henkildtieto, jul- STIV-I TLP Amber -
tiedot salassa pidettavaa | kisuuslaki 24 8:n 7 k Red
tietoa
Kamera- ja rikosilmoi- | Saattaa siséltaa henkil6tieto, jul- STIV-Il TLP Amber -
tinlaitteistojen tiedot salassa pidettavaa | kisuuslaki 24 8:n 7 k Red
tietoa
Haittaohjelman tunnis- TLP Green -
tetiedot Amber
Kohdistetun haitta- Saattaa sisaltaa Julkisuuslaki 24 8:n | STIV =1l TLP Amber -
ohjelman tunnistetie- salassa pidettavaa
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dot tietoa 7k Red

Tietoturvaohjeet Saattaa siséltaa Julkisuuslaki 24 8:n | ST IV TLP Green -
salassa pidettavaa | 7 k Amber
tietoa

Kalasteluviestinaytteet TLP Amber

Haittaohjelman ko- TLP White -

mento- ja valityspalve- Red

lintiedot

3.3. Tietoturvatiedon jakaminen ja viestinta

Tietoturvatiedon jakamisella ja viestinnalla tarkoitetaan tdssa ohjeessa eri asioita. Tietoturvatiedon
jakamiselle tarkoitetaan asiantuntijoiden jakamaa teknista tietoa, jonka avulla poikkeaman selvitysty6-
ta pyritdan nopeuttamaan, estdmaan poikkeaman levidminen muihin organisaatioihin seka ennaltaeh-
kaisemaan poikkeamien syntyminen. Viestinnalla tarkoitetaan sita sisaisté ja ulkoista viestintaa, jolla
tiedotetaan tapahtuneesta poikkeamasta henkilostolle, sidosryhmille, medialle ja kansalaisille. Vies-
tinn&n tavoitteena on mm. ehkaisté virheellisen tiedon leviaminen ja pitaa tarvittavat osapuolet tietoi-
sina poikkeaman selvitystyon etenemisesta.

3.3.1. Tietoturvatiedon jakaminen

Tiedon jakaminen on perusedellytys toimivalle yhteistydlle ja verkostotoiminnalle, joten prosessit tieto-
jen jakamiseen tietoturvapoikkeamatilanteessa on suunniteltava huolellisesti. Tietoturvatietoa on hyo-
dyllista jakaa seka viranomaisille etta muille sidosryhmille. Tietoturvatietojen jakamista suunniteltaes-
sa on otettava huomioon tietojen salassapitovelvoitteet edellisessa luvussa kuvatusti. Tietoturvatietoja
ei valttamatta voi sellaisenaan toimittaa kaikille sidosryhmille, vaan tiedoista on tarvittaessa poistetta-
va salassa pidettavat osiot tai hyddynnettava salattuja tiedonjakoratkaisuja, kuten turvapostia. Tieto-
turvatiedon jakamisessa tulee huomioida seka onnistuneet etta yrityksen asteelle jaaneet tietoturva-
tapahtumat.

Tietoturvallisuuden tilannekuva paranee, kun organisaatiot jakavat tietoturvatietoa keskendan. Katta-
van tilannekuvan perusteella on mahdollista kohdistaa tietoturvatoimenpiteet niihin kohteisiin, joissa
vastaavat tietoturvauhkat ovat todennakaoisia. Tiedon jakamisessa tulee kiinnittdd huomiota tiedon
luokitteluun. Liian korkealle luokiteltu tieto on vaikea levittda hallintoon nopeasti, mika saattaa hidas-
taa mahdollisen poikkeaman selvitysty6ta. Toisaalta vaarin luokiteltu tieto voi myds vaarantaa organi-
saation tietoturvallisuuden. Tarvittaessa jaettava tieto on hyva anonymisoida, eli poistaa sensitiivisin
tieto valittden vain valttamattomat tekniset tiedot uhkan torjumiseksi tiedon luottamuksellisuutta vaa-
rantamatta. Kertomatta voidaan jattaa, missa ongelma on aiemmin havaittu tai keneen uhka on ai-
emmin kohdistunut. Jos tietoturvapoikkeaman kohteiksi joutuneita on tiedotettava, ennalta harkitut
tiedonjakomallit ovat hyodyksi.

Tietojen ennakoivalla jakamisella on mahdollista varmistaa tietoturvapoikkeamien tehokas koordinoin-
ti eri toimijoiden valilla ja valtionhallinnon tietoturvallisuuden tilannekuvan pysyminen ajan tasalla. Il-
moittajalla ei ole tarvetta pohtia tiedon merkityksellisyytta, vaan edelld mainitut viranomaiset analysoi-
vat, onko ilmoitettu tieto kokonaisuuden kannalta merkittava. Myos toistuvista tai poikkeuksellisista
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tietoturvatapahtumista on syyté jakaa tietoa, vaikka ne eivat ole valttamatta johtaneet tietoturvapoik-
keamaan. Kokonaiskuvan muodostamisessa téllaisistakin tiedoista voi olla hyotya.

Poikkeaman kohteeksi joutuneella organisaatiolla saattaa olla lakiin, maarayksiin tai sopimuksiin pe-
rustuvia ilmoitus- tai toimenpidevelvollisuuksia eri tahoille. Lakisdateiset ilmoitusvelvollisuudet on syy-
ta selvittdad etukateen, jotta ne ovat tiedossa poikkeamatilanteessa.

Tiedonjaon suunnittelussa on varmistettava, mita poikkeamaan liittyvia tietoja organisaatiolla on lupa
jakaa.

3.3.2. Viranomaisyhteisty0 ja ilmoitusvelvollisuus

Harva organisaatio kykenee yksin havaitsemaan edistyneita kohdistettuja tietoturvahytkkayksia tai
toipumaan niista. Viranomaisyhteistytn tavoitteena on lisaté turvallisuustietoisuutta, parantaa tietotur-
vallisuutta seké nopeuttaa poikkeamien hallintaa. Tietoturvatapahtumista tulee ilmoittaa matalalla
kynnyksella Viestintavirastoon ja valtionhallinnon VIRT-ryhmalle (virtual incident security response
team) seka tarvittaessa tehda rikosilmoitus. Viestintaviraston Kyberturvallisuuskeskuksesta voi kysya
tietoja valtionhallinnon yhteistyOverkostoista ja tarvittaessa kutsua koolle viranomaisten yhteistyover-
koston (VIRT).

Viranomaisella on lakisaateinen velvoite ilmoittaa eréista tietoturvapoikkeamista. Nama velvoitteet on
lueteltu alla olevassa taulukossa.

Taulukko 3. Tietoturvapoikkeamista ilmoittaminen

Tieto Kenelle ilmoitetaan Aika Peruste
Kansainvaliseen turvaluoki- Kansallinen turvallisuus- | 24 h sisalla Neuvoston

teltuun tietoon kohdistunut viranomainen (UM/NSA) turvallisuusméaara-
vaarinkaytos yS

Henkil6tietoihin kohdistunut Kansallinen valvonta- 72 h sisélla EU:n tietosuoja-
vaarinkaytos viranomainen asetus, velvoittava

25.5.2018 jalkeen

Varoihin tai omaisuuteen Valtiontalouden tarkas- Viipymatta Laki (676/2000) 16
kohdistunut vaarinkaytos tusvirasto 8

Vakoilun tai térkeén vakoilun | Poliisi tai uhan kohde Viipymatta Rikoslaki 15 luku,
ilmoittaminen 108

3.3.3.Viestintaviraston Kyberturvallisuuskeskus

Tietoturvapoikkeaman havaitsemisen jalkeen on ensisijaisesti otettava yhteytta Viestintaviraston Ky-
berturvallisuuskeskukseen. Saatuaan yhteydenoton mahdollisesta poikkeamasta Viestintavirasto

¢ ohjeistaa poikkeaman vahinkojen rajoittamisessa ja lakisaateisten velvoitteiden tayttamisessa
sek&a mahdollisen rikosilmoituksen tekemisessa,
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e auttaa tietoturvaloukkauksen analysoinnissa,
o tukee jatkotoimenpiteiden koordinointia ja
e voi kerata kansallista tai kansainvalista lisatietoa ongelman ratkaisemiseksi.

Lisaksi Viestintaviraston Kyberturvallisuuskeskuksen paéatehtaviin kuuluu tiedonjakaminen muille vi-
ranomaisille tietoturvan kohentamiseksi ja tietoturvauhista viestiminen kansalaisille. Myds ongelman
kohdanneen palveluntarjoajan tukeminen viestimisessa on luonnollinen osa yhteistyota tilanteen rat-
kaisemiseksi.

Viestintavirastoon on hyva ilmoittaa vahaisiltéakin tuntuvista poikkeamatilanteista. Pienillakin tapahtu-
milla voi olla suuri merkitys kyberturvallisuuden tilannekuvan rakentamisen kannalta. Useampi merki-
tyksettomalta vaikuttava ilmoitus eri tahoilta voi yhdessa paljastaa laajemman ongelman.

3.3.4.Poliisi

Jos havaituissa tietoturvapoikkeamissa epaillaan rikosta, on aina syyta tehda rikosilmoitus. Rikosil-
moitus tehdaan paikallispoliisille, josta asia tarvittaessa siirretaan KRP:n tutkittavaksi. Rikosilmoituk-
sen tekemisen yhteydessa on syyté sopia poliisin kanssa, milla tavoin todistusaineisto turvataan ky-
seisessa tapauksessa.

Poliisin on suoritettava rikoksen esitutkinta silloin, kun on syyta epailla rikoksen tapahtuneen. Tietoon
kohdistuvista rikoksista suurin osa on kuitenkin asianomistajarikoksia, joissa poliisi voi padsaantoises-
ti tutkia rikosta vain asianomistajan eli rikoksen uhrin vaatiessa rangaistusta.

Rikosilmoituksen muoto on vapaa, mutta ilmoituksessa on huomioitava esitutkinnan merkitys ja sen
kaynnistamisen edellytykset. Esitutkinnan tarkoituksena on selvittda tapauksen tosiasiat: osapuolet,
teko seka nayttd yhta lailla epailtya vastaan kuin epaillyn eduksikin. Tapahtuman liséksi esitutkinnas-
sa selvitetdan epaillylla rikoksella aiheutettu vahinko, epadillyn tekijan hankkima hyoty seka tarvittaes-
sa asianomistajan vahingonkorvausvaatimukset. Taméan vuoksi rikosilmoituksessa tulee olla vahin-
taan lyhyt kuvaus tapahtumasta, asianomistajan yhteystiedot seka tieto siita, etta asianomistaja vaatii
rangaistusta.

Rikosilmoitukseen ei tarvitse liittaa teknista todistusaineistoa, vaan poliisi hankkii sen esitutkinnan yh-
teydessa. Asiantunteva yllapito voi kerata todistusaineistoa poliisia varten itsekin huomioiden kuiten-
kin sen, mité todistusaineiston keruusta sanotaan kohdassa 6.2. Todistusaineiston turvaaminen.

Teknisen todistusaineiston liséksi rikosprosessissa on hydtyd organisaation omasta tietoturvapoik-
keaman selvittamisen dokumentoinnista. Dokumentointi helpottaa aineiston arviointia oikeudessa.
Lisaksi tehtyjen toimenpiteiden maéaran ja keston kirjaaminen auttaa tuomioistuinta my6s mahdollisten
vahingonkorvausten suuruusluokan arvioinnissa.

3.3.5.VIRT

Valtiovarainministerion johtama VIRT-toiminta kehittd& julkisen hallinnon vakavien tieto- ja kyberhairi-
Oiden operatiivista kyvykkyyttd. Toiminnan painopiste on etukateissuunnittelu, varautuminen ja harjoit-
telu. Toiminnassa syntyvaa tietoa jaetaan jasenten verkostojen, koulutusten ja seminaarien kautta.

Laajoissa ja vakavissa héairidtilanteissa kutsutaan koolle VIRT-koordinointikokous. Kokoukseen kutsu-
taan ne nimetyt yhteyshenkil6t, joiden organisaatioihin tai vastuualueeseen hairio vaikuttaa. Kokouk-
seen voidaan tarvittaessa kutsua palvelutuottajia ja muita hairién ratkaisuun osallistuvia toimijoita.
Kokouksen keskeisena tehtdvana on muodostaa yhteinen tilannekuva ja varmistaa tiedonkulku eri
toimijoiden kesken. VIRT-koordinointikokouksessa voidaan tarvittaessa sovittaa yhteen poikkihallin-
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nollista hairionhallintaa. Kokouksen koollekutsujana toimii usein Kyberturvallisuuskeskus. My6s muut
viranomaiset voivat esittaa koordinointikokouksen jarjestamista.

3.3.6.Valtiontalouden tarkastusvirasto

Valtiontalouden tarkastusvirastosta (VTV) annetun lain (676/2000) 16 §:n mukaan valtion viranomai-
sen, laitoksen, liikelaitoksen ja valtion rahaston on ilmoitettava viipymatta toiminnassaan tehdysta,
sen hoitamiin tai vastattavina oleviin varoihin tai omaisuuteen kohdistuneesta vaarinkaytoksesta tar-
kastusvirastolle. limoitus tehdaan VTV:n 15.10.2003 antaman ohjeen mukaisesti. Ohje on saatavana
VTV:n www-sivuilta (http://mww.vtv.fi).

3.3.7.Kansallinen turvallisuusviranomainen

Jos tietoturvapoikkeaman seurauksena on vaarantunut kansainvalista turvallisuusluokiteltua tietoa,
asiasta on valittémasti ilmoitettava kansalliselle turvallisuusviranomaiselle, jotta se voi ryhtya tarvitta-
viin toimenpiteisiin (Laki kansainvalisista tietoturvallisuusvelvoitteista 588/2004).

3.3.8.EU:n tietosuoja-asetuksen valvova viranomainen

EU:n tietosuoja-asetusta valvova viranomainen on Suomessa tietoturvavaltuutettu. Rekisterinpitdjien
tulee ilmoittaa henkildtietoihin kohdistuvista tietoturvaloukkauksista valvontaviranomaiselle ilman ai-
heetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa tietoturvaloukkauksen ilmitulosta.
Jos ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitdjan on toimitettava valvontaviranomaiselle
perusteltu selitys viivastykselle. limoitusta ei tarvitse tehda, jos henkildtietojen tietoturvaloukkauksesta
ei todennakdisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

liImoituksessa on kuvattava henkil6tietojen tietoturvaloukkaus mukaan lukien arviot henkildtietotyyppi-
en ja asianomaisten lukumaarasta. Lisaksi on ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai
muu yhteyspiste, josta voi saada lisatietoja. On my6s kuvattava henkil6tietojen tietoturvaloukkauksen
todennéakdiset seuraukset seka toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteut-
tanut henkil6tietojen tietoturvaloukkauksen johdosta. Tarvittaessa on maariteltdva myos toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi. Siirtyméaika téltéa osin on 25.5.2018 saakka.

3.3.9. Viestintdsuunnitelman laatiminen

Poikkeamatilanteessa vaaditaan nopeaa reagointikykya ja tehostettua viestintaa. Poikkeamatilanteen
viestinta tulee suunnitella etukateen, jotta hairidtilanteessa voidaan keskittya sen hallintaan, eika ai-
kaa tarvitse kayttaa ylimaaraisiin toimenpiteisiin. Viestintdsuunnitelma auttaa poikkeamatilanteessa
linjaamaan, mita viestitaan, kuka viestii, miksi, kenelle ja milloin.

Osana tietoturvapoikkeamien hallintamallia on laadittava viestintasuunnitelma, jossa otetaan kantaa
sisdiseen ja ulkoiseen viestintaan. Viestintdsuunnitelmassa on kerrottava, minkalaisten tietojen toimit-
taminen eri sidosryhmille on sallittua. Jos organisaatiolla on erillinen kriisiviestintasuunnitelma, on tie-
toturvapoikkeamatilanteiden viestintdsuunnitelma syyta liittaa siihen.
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Viestintdsuunnitelman liitteena tulee olla seké sisaisten ettd ulkoisten sidosryhmien ajantasaiset yh-
teystiedot, koska ne eivat valttamatta ole saatavilla poikkeamatilanteessa. Viestintasuunnitelma on
poikkeamatilanteen varalta tallennettava myos paperimuodossa siten, etté se on kaikkien tarvittavien
osapuolten saatavilla. Viestintdsuunnitelman sijainti on oltava viestinnasta vastaavien tiedossa.

Kaytettavat viestintdkanavat maaraytyvat poikkeaman laajuuden, sen aiheuttamien vaikutusten, vies-
tintatapojen kaytettavyyden seka viestinnan kohderyhman perusteella. Organisaation on huomioitava
viestintdsuunnitelmassa julkiseen tiedottamiseen ja viestintaan kaytettavat viestintdkanavat, kuten
sosiaalinen media, TV, radio ja muut vastaavat mediat.

Esimerkki viestintdsuunnitelman rungosta on kuvattu liitteessa 5. Lisaohjeita viestinnan suunnitteluun
on ohjeessa Valtionhallinnon viestinta hairittilanteissa ja poikkeusoloissa (Valtioneuvoston kanslian
maaraykset, ohjeet ja suositukset 1/2013).

3.3.10. Viestintavastuut

Tietoturvapoikkeamatilanteeseen liittyvan viestinnan ja tiedottamisen kokonaisvastuun tulee pysya
yhdella henkildlla, joka nimetaan heti viestintaa vaativan poikkeamaselvityksen alussa. Kaikki poik-
keamaa koskeva tietojen antaminen ja kysymyksiin vastaaminen on tiedottamista. Jos vastuita ei ole
etukateen selkeasti maaritelty, viestinta voi poikkeamatilanteessa olla puutteellista tai ristiriitaista.

3.3.11. Sisainen viestinta

Poikkeamatilanteessa on tiedotettava kaikkia niitd sisaisia tahoja, joita tietoturvapoikkeama koskee,
elleivat turvallisuussyyt muuta edellytd. Tiedottaminen on kuitenkin suunniteltava siten, etteivat siihen
liittyvat velvollisuudet merkittavasti hidasta tietoturvapoikkeaman selvittamista. Tietoja on voitava
vaihtaa tietoturvapoikkeamien kasittelyryhman sisalla mahdollisimman vapaasti tietoturvallisuuden
yllapitdmiseksi.

3.3.12. Ulkoinen viestinta

Tietoturvapoikkeamatilanteissa tarvitaan toimivaa yhteisty6ta ulkoisten sidosryhmien kanssa. Yhteis-
tydsuhteet on luotava jo normaalitilanteessa, mika on syyta ottaa huomioon viestintdsuunnitelmaa
luotaessa. Jokaiselle sidosryhmalle on etukateen hahmotettava oma roolinsa seka tiedotuksen koh-
teena ettéd poikkeaman osapuolena. Luetteloa sidosryhmien yhteystiedoista on pidettava ylla ja omien
yhteystietojen muutoksista on viipymatta tiedotettava sidosryhmille.

Viestintdsuunnitelmassa tulee varmistaa, ettd ulkoisesta viestinnasta huolehtiva henkilo tuntee asian
ja tietdd misté puhuu. Poikkeamatilanteissa tulee mm. sopia seuraavista asioista:

- mista asioista voidaan kertoa julkisuuteen ja mita pitaa esimerkiksi tutkinnallisista syista jattaa
kertomatta

- kuka edustaa tarvittaessa organisaatiota TV:ssé ja muissa keskeisissd medioissa

- kuka kertoo ja milla tavalla poikkeamista sosiaalisessa mediassa.

Poikkeamista viestiminen on mahdollisuuksien mukaan hyva suunnitella etukateen. Viestintaa voi-
daan suunnitella esimerkiksi kuvaamalla, mita tietoja eri tilanteissa kerrotaan julkisuuteen ja mita jate-
tdan kertomatta.
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3.4. Lokienhallinnan suunnittelu

Lokilla tarkoitetaan tietoa, joka dokumentoi tapahtumia organisaation toiminnassa, jarjestelmissa, ver-
koissa ja muussa ymparistdssa (VAHTI 03/2009). Lokeja kaytetaan tapahtumien dokumentointiin ja
hairio- tai vaarinkayttétilanteiden selvittdmiseen. Lokien kasittelylla voidaan edesauttaa poikkeamien
selvittamista ja niista toipumista seka tehostaa vaatimustenmukaisuuden todentamista, tietoturvalli-
suuden mittaamista ja henkildston oikeusturvaa.

Lokien kasittelyn tulee perustua ennalta maadriteltyyn tarpeeseen ja kaiken lokien kasittelyn tulee ta-
pahtua organisaatiossa sovittujen menettelytapojen mukaisesti. Lokien kasittelyssa tulee huomioida
lokien koko elinkaari.

Lokien keradmisen tavoitteena on

¢ helpottaa hairididen ja virhetilanteiden havaitsemista ja selvittelya,

e parantaa tietoturvallisuuden ja tietosuojan valvontaa varmistamalla tietojen kayton jaljitetta-
VYys,

e parantaa yksilon suojaa varmistamalla tapahtumien kiistamattémyys,

¢ mahdollistaa vaarinkaytdsten havaitseminen ja selvittaminen ja

e ennaltaehkaistd osaltaan vaarinkaytoksia.

Organisaation tulee tehda lokienhallintasuunnitelma, jossa kuvataan, mité lokitietoja organisaatiossa
kerataan ja miten tallennus teknisesti tehdaan. On varmistettava poikkeamien havaitsemisen ja selvit-
tamisen kannalta tarpeellisen lokitiedon riittdva saatavuus. Kaiken lokitiedon pitkaaikainen tallentami-
nen ei valttdmatta ole jarkevaa. On arvioitava, milla tarkkuudella lokitiedot otetaan talteen, jotta tieto-
turvapoikkeaman vaiheet voidaan mahdollisimman kiistattomasti todeta. Lokitietoja on keréttava va-
hintd&n palvelimista, verkko-, tietoturva- ja paatelaitteista, tietokannoista seké verkkopalveluista ja
muista sovelluksista.

Jarjestelman yllapitajan tulee pystya tunnistamaan jarjestelman normaaliin toimintaan kuuluvat tapah-
tumat. Mitd nopeammin poikkeama havaitaan, sitd paremmin kyetdan reagoimaan hallituilla toimenpi-
teilld ja poikkeamasta aiheutuvaa haittaa voidaan vahentaa. Vertaamalla mahdollista hairiétilannetta
normaalitilaan on mahdollista havaita vaarinkayttkset. Jarjestelmien tuottamia lokitietoja voidaan
hyodyntaa seka tietoturvapoikkeaman havaitsemisessa etta tutkimisessa.

3.4.1. Lokitietojen keraamisessé huomioitavat vaatimukset

Lokien keraamisessa on lainsdadanndllisia rajoitteita, jotka on otettava huomioon lokienhallinnan
suunnittelussa. Erityisesti huomioitavia lakeja ja asetuksia on listattu liitteessa 9.

Lokitiedot voivat sisdltda esimerkiksi henkil6tietoja, jolloin on huomioitava tietosuojalainsdadannon
asettamat velvoitteet. Jarjestelmien lokitiedot voivat sisaltaa myds sahkoisen viestinnan sisaltoa tai
valitystietoja.

Viestinnan valitystiedoilla tarkoitetaan sellaista tietoa, jonka perusteella verkko- ja viestintapalvelun
kayttajaan voidaan yhdistaa tietoa tai kayttaja voidaan tunnistaa. Valitystietoja voivat olla muun mu-
assa:

¢ tiedot puhelun soittajasta ja vastaanottajasta

o tiedot sahkoposti- tai tekstiviestin lahettajasta ja vastaanottajasta

¢ tiedot yhteyden kestosta, reitityksesta, ajankohdasta seka siirretyn tiedon maarasta
o |Ahettdjan tai vastaanottajan paatelaitteen sijaintiin liittyva tieto

e |P-osoite.
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Viestinnan osapuoli voi kasitella omia sahkdisia viestejaan ja niihin liittyvia valitystietoja, jollei laissa
toisin sdadetd. Seuraavissa kappaleissa kasitellaan tilanteita, joissa organisaatio ei ole viestinnan
osapuoli, vaan kasittelee viestintaa viestinnan valittdjan ominaisuudessa.

Tietoyhteiskuntakaaren 247 §:n mukaan viestinnan valittdjan on viesteja valittdessdan huolehdittava
palvelujensa, viestien, valitystietojen ja sijaintitietojen tietoturvasta. Viestinnan valittdjana toimivan yh-
teisotilaajan on huolehdittava kuitenkin ainoastaan kayttajiensa viestien, valitystietojen ja sijaintitieto-
jen kasittelyn tietoturvasta. Tietoturvatoimenpiteet on suhteutettava uhan vakavuuteen, toimenpiteista
aiheutuviin kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Tietoyhteiskuntakaaren 138 §:sséa saadetdan, ettd sahkoisia viesteja ja valitystietoja voi kasitella siina
maéarin kuin se on tarpeen viestinnan valittdmiseksi ja sovitun palvelun toteuttamiseksi sek& 272 8§:ssa
séadetylla tavalla tietoturvasta huolehtimiseksi. Viestinnén vélittajalla on oikeus ryhtya valttamattomiin
toimiin tietoturvasta huolehtimiseksi. Nama toimenpiteet on lueteltu tietoyhteiskuntakaaren 272 8:ssa.
Sellaisia tietoja, jotka on tallennettu lokiin tietoturvasta huolehtimiseksi, ei voida kayttda muihin tarkoi-
tuksiin.

Jos lokia tai sita tuottavaa teknista jarjestelmaa on tarkoitus kayttaa henkiléstén valvontaan esimer-
kiksi yrityssalaisuuksien suojaamiseksi tai vaarinkaytostapausten selvittamiseksi, lokin kaytossa so-
velletaan tietoyhteiskuntakaaren 18. luvun niin sanottuja Lex Nokia -pykalia.

Yhteisttilaajalla on tietoyhteiskuntakaaren 147 8:n mukainen huolehtimisvelvollisuus, ja menettelysta
on tiedotettava myods kayttdjille ennen valitystietojen kasittelyn aloittamista. Lisaksi tybnantajan on
jarjestettava yhteistoimintamenettely.

Esimerkiksi lain yhteistoiminnasta valtion virastoissa (1233/2013) 13 § mukaisesti yhteistoimintame-
nettelyssa on kasiteltdva virkamiehiin kohdistuva teknisin menetelmin toteutettava valvonta. Jos tieto-
turvapoikkeamien ennaltaehkaisemisen tai selvittdmisen lisdksi lokitietoja on tarkoitus kayttaa henki-
|6stdn valvontaan, on valvontamenettely kaytava lapi yhteistoimintamenettelyssa ennen sen kayt-
todnottoa.

Valitystietojenkin kasittely on sallittua, jos viestinnan osapuoli antaa siihen suostumuksen. Suostu-
muksen pyytamisessa on kuitenkin otettava huomioon EU:n tietosuoja-asetus (tulee voimaan vuonna
velvoittavana 25.5.2018 siirtymakauden jalkeen), laki yksityisyyden suojasta tybelamassa (759/2004)
seka mahdolliset muut henkilotietojen kasittelyn erityislait.

Jos viestintaa kasitellaan yksittaisen suostumuksen perusteella, on osapuolen suostumus syyta pyy-
taa kirjallisena ja riittavan tarkkarajaisena. Jos suostumusta ei ole, valitystietoja saa kasitella vain
laissa saadetyilla perusteilla ja kasittelyn tarkoituksen vaatimassa laajuudessa. Kasittely ei saa rajoit-
taa luottamuksellisen viestinnan ja yksityisyyden suojaa enempaa kuin on valttamatonta.

3.4.2. Lokien tallentaminen ja kaytto tietoturvapoikkeaman selvittamisessa

Lokitiedot on tallennettava siten, ettd kenellakaan ei ole mahdollisuutta kasitella tallennettuja tietoja
luvatta. Jos lokitiedot on tallennettu vain jarjestelman omille palvelimille, jarjestelm&&an murtautuja
saattaa paastd muuttamaan tai poistamaan lokitietoja. Lokitiedot on varmuuskopioitava saanndllisesti
riippumatta siitd, mihin ne on tallennettu.

Lokien turvallista tallennusta varten on olemassa lokienhallintajarjestelmid, joihin tiedot voidaan keski-
tetysti tallentaa. My6s laajemmasta tietoturvatiedon kasittelyyn tarkoitetusta SIEM-ratkaisusta (Securi-
ty Information and Event Management) on usein apua tietoturvapoikkeamien hallinnassa. Jotta tallai-
sesta jarjestelmasta ja sen tuottamista raporteista ja reaaliaikaisista nakymista olisi selke&a hyotya,
on jarjestelmén kayttéonotto ja hyddyntdminen kuitenkin suunniteltava huolellisesti.
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Tietoturvapoikkeamien tutkinnassa on olennaista, etta lokitiedoissa ilmeneviin tapahtuma-ajankohtiin
voi tutkintatilanteessa luottaa. Tasta syysta organisaation eri jarjestelmien on kaytettava samaa luo-
tettavaa aikalahdetta.

Lokitietoja on sailytettava riittavan kauan, koska osa poikkeamista voi pahimmillaan paljastua vasta
pitkan ajan, useiden vuosien kuluttua. Lokitietoja on syyta sailyttda vahintaan kaksi vuotta, ellei lain-
saadantd, sopimukset tai muut velvoitteet aseta tiukempaa vaatimusta. Esimerkiksi potilastietojen
kayttolokeja on sailytettava 12 vuoden ajan (Sosiaali- ja terveysministerion asetus potilasasiakirjoista
298/2009). Téallaiset erityisvaatimukset on selvitettdva lokienhallintaa suunniteltaessa.

Tietoyhteiskuntakaaren 1458 mukaan viestinnén valittajan on tallennettava yksityiskohtaiset tapahtu-
matiedot valitystietojen kasittelysté luottamuksellisuuden ja yksityisyyden suojan kannalta keskeisia
valitystietoja sisaltavissa tietojarjestelmissa, jos se on mahdollista teknisesti ja ilman kohtuuttomia
kustannuksia. Tapahtumatiedoista on kaytava ilmi kasittelyn ajankohta, kesto ja kasittelija. Tapahtu-
matiedot on sailytettava kaksi vuotta niiden tallentamisesta.

On muistettava, etté organisaatiolla voi olla myds lakisdateisia tai sopimuksiin perustuvia velvoitteita
poistaa lokitietoja tietyn ajan kuluessa. Tarkempaa tietoa on VAHTI 3/2009 lokienhallintaohjeessa.

3.5. Tietoturvapoikkeamien huomioiminen sopimusmenettelyissa

Turvallisuusnakokohtien ja vastuiden huomioiminen palvelusopimuksissa on tarkeaa. Kaikkien osa-
puolten tulee tietdd, kuinka poikkeamatilanteissa toimitaan. Poikkeamien havaitsemiseen, analysoin-
tiin ja kasittelyyn liittyvat velvollisuudet ja oikeudet on kirjattava sopimuksiin. Lisaksi on tarkedd maari-
telld palveluntarjoajan vastuut tietoturvapoikkeamien ilmoittamisesta asiakasorganisaatiolle. Sopi-
musmenettelyssa voi olla tarpeen tdsmentéd ja sovittaa yhteen lainsdaadannosta tai erilaisista si-
toumuksista johtuvia velvoitteita. Maariteltyjen vaatimusten noudattamista on seurattava saanndllisin
valiajoin palvelunseurantakokouksissa tai muulla tarkoituksenmukaisella tavalla.

Turvallisuussopimuksessa on tietoturvapoikkeamien hallinnan kannalta otettava huomioon vahintaan
seuraavat seikat:

¢ tietojen luottamuksellisuus ja salassapito

o turvallisuusselvitykset

o tietojen paasy- ja kasittelyoikeudet

o tietoturvapoikkeaman kasittelyyn liittyvat toimintamallit

e palvelutaso; erityisesti reagointiajat ja ajankohdat, jolloin palvelua tarjotaan
e sopimusmuutosten tekeminen

o auditointikédytannot

e raportointi-, iimoitus- ja viestintdvastuut lakisaateiset velvoitteet huomioiden
o tietoturvapoikkeamatietojen jakamisen perusteet ja toimintamalli.

Turvallisuussopimuksessa on syytd mainita, ettd mahdollisten tietoturvapoikkeamien kasittelyssa
noudatetaan asiakkaan maarittelem&é toimintatapaa, ellei muusta erikseen sovita. Monitoimittajaym-
paristdssa on keskeistd sopia yhteistydmenettelyista ja vastuista. Palveluntarjoajan on vahvistettava,
ettd se pystyy toimimaan maaritellyn mallin mukaisesti. Esimerkiksi pilvipalvelujen kaytén yhteydessa
tallaisia vaatimuksia ei kuitenkaan valttamatta pystyta esittamaan, jolloin kaikkea tietoturvapoik-
keamatilanteissa tarvittavaa apua ja tietoa (esim. lokitiedot) ei ole mahdollista saada. Myds viran-
omaiskaytannoissa on tietoturvapoikkeamien tutkinnassa eroja eri maiden kesken. Jos turvallisuus-
kaytanndissa on puutteita, on harkittava, voidaanko palveluntarjoajan kanssa tehda sopimusta lain-
kaan vai voidaanko tarjottu turvallisuutaso hyvaksya.
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Valtionhallinnon tietoturvallisuussopimusmalli on osa VAHTI-ohjeistoa ja sitd voidaan kayttaa soveltu-
vin osin apuna sopimusten laadinnassa. Tuorein malli 16ytyy www.vahtiohje.fi —sivustolta.

3.6. Harjoittelu

Poikkeamatilanneharjoituksilla testataan ja kehitetdan organisaation valmiuksia selviytya siihen koh-
distuvista poikkeamatilanteista mahdollisimman vé&hin vaurioin ja pienin kustannuksin. Onnistuneen
harjoituksen edellytyksena on, etté tietoturvapoikkeamien kéasittely on organisoitu ja ohjeistettu.

Poikkeamatilanteita on tarke&é harjoitella saanndllisin valiajoin, vahintaan vuosittain. Tietoturvapoik-
keamien hallintamallia ja -ohjeistusta on paivitettava harjoituksissa mahdollisesti havaittujen puuttei-
den pohjalta. Vaikka kaikenlaisiin poikkeamatilanteisiin on hyva varautua, harjoittelussa on useimmi-
ten kannattavaa keskittyd todennakoisimmiksi arvioituihin poikkeamiin.

4. TIETOTURVAPOIKKEAMAN HAVAITSEMINEN JA ANALYSOINTI

havaitseminen
ja analysointi

kasittelykyvyn

muodostaminen reagointi

Organisaation tulee varautua poikkeamien havaitsemiseen ja poikkeamatilanteiden hallintaan. Orga-
nisaation on tiedettava esimerkiksi salassa pidettavien tietoja hallussaan pitavat yhteistyotahot, tieto-
jen sijainti ja kayttbtavat. Organisaation on tunnettava verkkojen ja jarjestelmien normaalitoiminta se-
k& tietojen ja tietokantojen normaali siséltod ja kayttotavat. Jarjestelmien toimintaa seurataan auto-
maattisesti ja manuaalisesti poikkeamatilanteiden havaitsemiseksi. Lisaksi kayttajat tulee ohjeistaa
iimoittamaan epdilyttavista tai normaalista poikkeavista tapahtumista.

4.1. Tietoturvapoikkeaman havaitseminen

Ensimmaisen havainnon tietoturvapoikkeamasta voi tehda kuka tahansa, esimerkiksi viraston tyénte-
kija, yhteistybkumppani, tietojarjestelman yllapitgja tai taysin ulkopuolinen henkild, kuten verkkopalve-
lun kayttdja. Koska havainto voi tulla ulkopuoliseltakin taholta, on luotava menettelyt, joilla seka sisai-
set etta ulkopuoliset tahot voivat ilmoittaa organisaatioon kohdistuvasta tietoturvaongelmasta. Malli
tietoturvapoikkeaman ilmoituslomakkeesta on esitetty liitteessa 7.

Jarjestelmissa voi ilmeta paivittain suurikin maara mm. tietoturvaohjelmistojen, lokitietojen ja palvelu-
pyyntojen perusteella havaittuja merkkeja poikkeamista. Havainnot on analysoitava, jotta poikkeamiin
voidaan reagoida asianmukaisesti. Seka automaattisen ettd manuaalisen analysoinnin perusteet, va-
lineet ja toimintatavat on kirjattava tietoturvapoikkeamien hallintamalliin.

Poikkeamatiedon lahteita voivat olla esimerkiksi

jarjestelmalokit (esim. keskitetty lokienhallintajarjestelma tai SIEM)

hyokkayksen havainnointi- ja estojarjestelmét (IDS/IPS)

tietoverkon aktiivilaitteet (mm. kytkimet, reitittimet ja palomuurit)

haittaohjelmien ja roskapostin suodatusjarjestelmat

paatelaitteet (tybasema, mobiililaite)

palvelutoimittajan tai tietoliikenneoperaattorin jarjestelméa

ulkopuoliselta taholta hankittavat seuranta- tai valvontapalvelut

muiden organisaatioiden tietoturvayksikot (esimerkiksi Viestintaviraston GovCert-palvelu)


http://www.vahtiohje.fi/
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rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjestelmat

yleisesti saatavilla olevat tietolahteet, kuten julkiset haavoittuvuustiedotteet

Valtorin tietoturvapoikkeamien valvomo (SSOC, Security and Service Operations Center)
valtionhallinnon tietoturvaloukkausten havainnointi- ja varoitusjarjestelma GovHAVARO
kayttajien ja asiakkaiden palvelupyynnot ja yhteydenotot.

Kaikki epailyt tietoturvapoikkeamista on otettava vakavasti ja analysoitava. Tietoturvapoikkeamien /
hyokkayksen havaitsemisessa tarkeaa on yhteistyo sisaisten ja ulkoisten sidosryhmien valilla. Eri 1&h-
teista tulevien havaintojen yhdistaminen on tarkead, koska eri tahojen havainnot samasta poik-
keamasta voivat taydentaa toisiaan. Esimerkiksi haittaohjelmahytkkéays saattaa nakya kayttajan ko-
neen hidasteluna, kaatuiluna tai satunnaisena verkkoliikenteend. Palveluntarjoaja tai Viestintavirasto
on kuitenkin saattanut tunnistaa verkosta lahetetyn ylimaaraisen liikkenteen haittaohjelmaksi ennen
kuin haittaohjelman kohteena olevassa organisaatiossa on havaittu minkaanlaista poikkeamaa.

Organisaatiossa tulee ohjeistaa ja kannustaa henkildstta ilmoittamaan havaitsemistaan tietoturva-
poikkeamista.

4.2. Poikkeaman tietojen kerddminen

Organisaation tulee tunnistaa tiedot, jotka jokaisesta poikkeamasta on kerattava. Tietoja tarvitaan
poikkeaman analysointiin ja selvittdmiseen tai mahdollisten raportointivaatimusten tayttamiseen.
Poikkeamalle on heti havaintovaiheessa syyta antaa yksildiva tunniste (esimerkiksi juokseva numero)
helpottamaan poikkeamien ké&sittelya, raportointia ja linkittamista toisiinsa.

Poikkeamatiedon kokoamiseen ja analysointiin osallistuvat henkildt on perehdytettava aineiston ke-
raamiseen ja tallettamiseen liittyviin ohjeisiin ja lainsaadantéon. Kerattavaa tietoa saatetaan tarvita
selvitystyon ja raportoinnin liséksi juridisiin tai kurinpidollisiin tarkoituksiin.

Listaus poikkeamasta keréttavista vahimmaistiedoista on esitetty liitteessa 4 (Tietoturvapoikkeamasta
kerattavat tiedot).

4.3. Poikkeaman analysointi

Tietoturvapoikkeama on analysoitava viipymatta. Analyysivaiheessa on tarkeaa huomioida kaikki ha-
vainnot ja ongelmaraportit. Vasta kun on taysin varmaa, ettei jokin havainto liity mahdolliseen tietotur-
vapoikkeamaan, se voidaan jattaa selvityksen ulkopuolelle.

Alustava poikkeaman vakavuuden arviointi on usein tehtava puutteellisten tai osittain jopa virheellis-
tenkin tietojen perusteella. Poikkeaman luokittelu voi muuttua tietojen tarkentuessa. Poikkeama on
analysoinnin perusteella luokiteltava esimerkiksi alla olevassa taulukossa kuvatulla tavalla.

Taulukko 4. Poikkeaman vakavuusasteen luokittelu

Vakavuusaste Kuvaus

Vahainen Poikkeaman vaikutus organisaation toimintaan on vahainen. Vahaisten
tietoturvapoikkeamien hoitaminen on osa organisaation normaalia toi-
mintaa. Poikkeamasta voi harkinnan mukaan ilmoittaa Viestintaviras-
ton Kyberturvallisuuskeskukseen.
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Vakava Poikkeamalla on merkittava vaikutus organisaation toimintaan ja tieto-
turvapoikkeamien kasittelyryhma kutsutaan koolle. Poikkeamasta teh-
daan ilmoitus Viestintaviraston Kyberturvallisuuskeskukseen.

Kriisitilanne Kyseessa on laaja-alainen tai organisaatiorajat ylittdva poikkeama.
Organisaation siséiset kriisinhallintatoimenpiteet kaynnistetdan ja
poikkeamasta tehdaan ilmoitus Viestintaviraston Kyberturvallisuuskes-
kukseen. Kyberturvallisuuskeskus ja kohdeorganisaatiot arvioivat, kut-
sutaanko koolle VIRT-koordinointikokous. MyGs toimivaltainen viran-
omainen voi kutsua VIRT-kokouksen koolle.

Analysoinnin alkuvaiheessa arvioidaan poikkeaman tyyppi ja syyt. Analysoinnissa tarkeimpia tekijoita
ovat:

e poikkeaman nykyinen ja potentiaalinen vaikutus jarjestelmiin ja muuhun tietojenkasittely-

ymparistéon

¢ poikkeaman mahdolliset seurannaisvaikutukset organisaation toimintaan

e poikkeaman ja siihen reagoimisen taloudelliset seuraukset

e poikkeaman vaikutus organisaation julkisuuskuvaan seka sidosryhmiin seka

¢ uhattuna olevien tietojen merkitys organisaatiolle ja sidosryhmille.

Tietoturvapoikkeamaa tulee verrata muihin tapahtumiin tai poikkeamiin, joita tietoturvapoikkeamien
kasittelyryhmalle tai tukipalveluille on raportoitu. Nain voidaan selvittdd, onko kyseisella poikkeamalla
yhteyttd muihin poikkeamiin, vai onko se yksittdinen tapahtuma. Kaikki poikkeamatieto ei valttamatta
ole kasittelyryhmén kaytdssa analysointivaiheessa. Nopea reagointi voi kuitenkin osoittautua jopa tar-
kedammaksi kuin kattavien tietojen kerddminen ja pitkdan kestava analysointi. Useista eri lahteista ke-
ratyissa tiedoissa saattaa olla ristiriitoja, jolloin on paatettava, mihin tietolahteisiin voidaan eniten luot-
taa. Edell&a mainittujen tietojen perusteella kasittelyryhma paattaa, jatketaanko poikkeaman tutkintaa
valittomasti, siirretdanko tutkinta myéhempéaéan ajankohtaan vai lopetetaanko tutkinta.

Poikkeamailmoituksen tekijalle on syyté kertoa, miten ilmoitukseen on reagoitu. Vaikka ilmoitus ei joh-
taisi tarkempiin tutkimuksiin, on yleisen tietoturvatietoisuuden lisaamiseksi hyddyllista kertoa ilmoitta-
jalle tehtyyn paatékseen vaikuttaneet seikat.
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5. TIETOTURVAPOIKKEAMAAN REAGOINTI

havaitseminen
ja analysointi

kasittelykyvyn

muodostaminen reagointi

Tietoturvapoikkeamiin on reagoitava nopeasti, jotta poikkeaman negatiiviset vaikutukset organisaati-
oon voidaan minimoida. Tietoturvapoikkeamaan reagoimisen paavaiheet on esitetty alla olevassa ku-
vassa.

Toimenpiteiden
seuranta ja

Toimenpiteista Poikkeaman lahteen mahdollinen
paattaminen selvittaminen eskalointi
Toimenpiteiden Poikkeamasta Siirtyminen
aloittaminen ilmoittaminen ja toipumisvaiheeseen

tiedottaminen

Jatkuvat toimenpiteet
Todisteiden kerddminen, tiedonvaihto, viestinta ja tapahtumalokin muodostaminen

Kuvio 3. Tietoturvapoikkeamaan reagoiminen

Reagointivaiheessa poikkeamankasittelyryhma laajennetaan tarvittaessa poikkeaman vakavuuden
perusteella kriisinhallintaryhméksi. Kriisinhallintaryhman oikealla kokoonpanolla varmistetaan ryhméan
paatoksentekokyky ja -valtuudet. TAma edellyttdd organisaation johdon sitouttamista ryhman toimin-
taan.

Poikkeamankasittelyryhman pitdé varmistaa, etta kaikki poikkeamaan liittyvat toimenpiteet ja tapah-
tumat kirjataan. Tapahtumapaivékirja on hyva rakentaa séhkdiseksi palveluksi, jolloin siihen taytetyt
tiedot ovat valittomasti tarvittavien osapuolten saatavilla. My6s manuaalinen varajarjestely on suunni-
teltava.

Todistusaineisto on keréttava ja sailytettava turvallisesti ja sita tulee valvoa siltd varalta, etta aineistoa
tarvitaan jalkiselvitykseen. Samalla on varmistettava, etta poikkeamatietoa vaihdetaan riittavasti ul-
koisten ja sisdisten sidosryhmien kanssa. On myds huolehdittava viestinnasta kayttajille ja asiakkail-
le.

5.1. Tietoturvapoikkeaman kasittely

Tietoturvapoikkeamien kasittelyryhman on paatettava, miten todettuun poikkeamaan reagoidaan ja
varmistaa, ettd kasittelyryhmén kokoonpano on tarkoituksenmukainen poikkeamakasittelyn jokaises-
sa vaiheessa. Ryhman on kaynnistettava toimet poikkeaman laajenemisen estamiseksi, siita toipumi-
seksi ja viestimiseksi kaytettavissa olevien tietojen perusteella. Reagoinnissa paatettavia asioita ovat
mm. valittdmat toimenpiteet, kuten jarjestelmien sulkeminen verkosta, jatkuvuussuunnitelmien kayt-
toonotto ja reagointiin vaadittavien resurssien kaytto.
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5.1.1. Eristdmiskeinoista paattaminen

Vakavissa tietoturvapoikkeamissa tiedon luottamuksellisuus tai eheys on saattanut vaarantua ennen
poikkeaman havaitsemista. Todistusaineiston turvaaminen on huomioitava, kun paatetaan eristamis-
taktiikasta (ks. keraystavasta tarkemmin kohdasta 6.2. Todistusaineiston turvaaminen).

Toimenpiteissa pitda huomioida seka palvelun kriittisyys, poikkeaman vakavuus etta jarjestelmassa
késiteltéavien tietojen suojaustaso. Tilanteen niin vaatiessa tietojarjestelmia tai -verkkoja voidaan eris-
td& muusta ymparistdsta ennaltaehkaisevan segmentoinnin lisdksi. Esimerkiksi normaalisti luvallista
likennettéd on mahdollista véliaikaisesti rajoittaa haittaohjelmaepidemian aikana.

Eristdmiseen vaikuttavia kriteereitd ovat mm.:

- mahdollinen resursseihin tai tietoon kohdistunut vahinko tai varkaus

- tietoihin / tietojarjestelmiin kohdistuvat valittoméat uhat

- poikkeaman kohteena olevien jarjestelmien kaytettavyystarve

- poikkeaman levidmisuhka muihin jarjestelmiin, palveluihin ja organisaatioihin
- tarve sailyttaa todistusaineistoa

- eristamistoimenpiteiden toteuttamiseksi tarvittava aika ja resurssit seka

- eristamisratkaisun vaikutuksen kesto.

Palvelun kaytdn estamista on kuitenkin harkittava esimerkiksi katkaisemalla verkkoliikenne, jos on
todennakdisia syita epailla, ettd salassa pidettavia tietoja vaarantuu kayton jatkuessa.

5.1.2. Poikkeaman lahteen selvittdminen

Poikkeaman lahteen selvittaminen on hyddyksi, jotta korjaustoimenpiteet voidaan kohdistaa oikein ja
tarvittaessa ryhtya hallinnollisiin toimenpiteisiin esimerkiksi paivittdmalla puutteellinen toimenpideohje.
Mikali selviaa tai epaillaan, etta kyseessa on rikos, poikkeaman lahteen selvittdminen on poliisin teh-
tava. Tarvittaessa lahteesta on hyva kertoa sidosryhmille ja Viestintaviraston Kyberturvallisuuskes-
kukselle, jotta vastaava poikkeama voidaan ennaltaehkaista muualla hallinnossa.

5.1.3. Tapahtumapéivakirjan pitaminen

Tietoturvapoikkeamien kasittelyssa tehtavat havainnot, paatokset ja toimenpiteet on kirjattava tapah-
tumapaivakirjaan samalla, kun niitd tehdaén. Tapahtumapaivékirjaa on pidettava poikkeaman havait-
semisesta l&htien. Malli tapahtumapaivakirjasta on kuvattu liitteessa 8.

Tapahtumapaivakirjasta pitdd kayda ilmi vahintdan seuraavat asiat:

- kirjagja

- kirjauksen ajankohta

- tehdyt toimenpiteet

- yhteystiedot

- lista tilanteen aikana keratysta todistusaineistosta
- tilannetta hoitaneiden henkiléiden kommentit

- yhteydenpito eri tahoihin.

Jokainen henkilo kirjaa tai ilmoittaa kirjaajalle tekemé&nsa toimenpiteet. Kasittelyryhman vetgja vastaa
tietoturvapoikkeaman selvitystytén dokumentoinnista kokonaisuutena.
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Kaikki havainnot, analyysit ja niiden pohjalta tehdyt johtopaatokset on kaytava lapi koko tietoturva-
poikkeaman kasittelyryhman kesken sovituin valiajoin (esim. paivittain tai muutaman tunnin valein)
tilanteen vakavuudesta riippuen.

5.1.4. Esimerkkeja erilaisista poikkeamatilanteista

Kaikkiin tietoturvapoikkeamiin varautuminen on kaytanndssé vaikeaa. Tassa luvussa on kuvattu tyy-
pillisimpia poikkeamatilanteita seka ohjeita niiden havaitsemiseen ja korjaamiseen. Erilaisista tietotur-
vapoikkeamatilanteista on syyta tehda lyhyita ohjeita, joiden avulla organisaation on mahdollista rea-
goida poikkeamaan etukateen sovitulla tavalla. Esimerkkeja poikkeamien hallintaohjeista on esitetty
taman ohjeen liitteissa.

5.1.4.1 Epailyttavaa tiedonsiirtoa ulkopuoliseen kohteeseen

Organisaatiolla on oltava kyvykkyys havaita epdilyttava tietoliikenne tietoverkossaan esimerkiksi tun-
nettuihin haitallisiin tai toiminnan kannalta epéatyypillisiin kohteisiin. Havaitsemiseen on syyta kayttaa
automaattista tietoliikenteen seurantajarjestelmaa, joka kykenee analysoimaan verkkoliikennetta ja
tekemaan halytyksia epdilyttavasta likenteesta. Automaattisen halytyksen vakavuus on selvitettava ja
tarvittaessa kaynnistettava poikkeaman kasittelymenettely. Automaattisen seurantajarjestelmén kayt-
tdminen ei poista osaavan yllapitohenkildston tarvetta, silla usein automatiikka ei kykene epéselvien
tilanteiden tulkitsemiseen.

Kun organisaation palvelutoimittaja tai poikkeaman kasittelyryhmé& on havainnut epailyttavaa tiedon-
siirtoa, sen on

e otettava kopiot selvittamisen kannalta tarkeista tiedoista poikkeamatutkintaa varten,

o pyydettava verkon yllapitajaa estamaan liikkenne havaittuun epdilyttdvaan ulkopuoliseen
kohteeseen (jos on tehty paatoés, etta ei pyritéa salaamaan hyokkagjaltd sen havaitsemista),
pyrittava selvittdmaan, mihin tietoihin on paasty kasiksi ja mita tietoa on siirretty,
tutkittava, miten hyokkaaja on paassyt tunkeutumaan verkkoon ja saanut paasyn tietoihin,
poistettava hytkkayksen mahdollistavat haavoittuvuudet jarjestelmasta ja
suunniteltava kehitystoimenpiteet vastaavan tilanteen valttamiseksi.

5.1.4.2 Palvelunestohytkkays

Palvelunestohytkkayksen havaitsemisen jalkeen on selvitettéva, kuinka monesta lahteesta hyokkays
on peraisin ja onko organisaation sisaverkossa liikenteen lahteita. Lisaksi on syyta kartoittaa, mita tie-
toliikenneprotokollaa hydkkayksessa hyddynnetdan. Tiedot selvidvat organisaation omista verkkolait-
teista tai palvelutoimittajan verkkolokeista.

Tehokas tapa vahentaa palvelunestohydkkayksesta koituvia vahinkoja on suodattaa haittaliikennetta
tietolikenneoperaattorin runkoverkossa. Tahan liittyvat menettelytavat on kuitenkin sovittava etuka-
teen, silla poikkeamatilanteessa suodatuksen jarjestaminen on hyvin hankalaa ja hidasta. Jos tietolii-
kenneoperaattorin suodatuspalveluita ei ole kaytettavissa, palvelunestohydkkaysta voi yrittaa torjua
myds organisaation omilla verkkolaitteilla. Tall6in ongelmaksi saattaa kuitenkin muodostua se, etta
laajamittainen hyokkays tukkii koko verkkokaistan. Organisaation omista suodatuslaitteista ei ole
merkittdvaa apua, koska suuri osa hyddyllisestakaan liikenteesta ei padse suodatuslaitteistoon asti.

Jos on syyté epailla, etta palvelunestohytkkaykseen kaytetddn organisaation omassa verkossa olevia
tybasemia tai palvelimia, ne tulee paikallistaa ja eristdd. Palvelunestohytkkaykseen osallistuva laite
on irrotettava fyysisesti tai loogisesti verkosta. Liséksi on varauduttava tutkimaan laite perusteellisesti,
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silla se on todennéakdisesti joko murrettu tai haittaohjelman saastuttama. Myds laitteen haltija voi olla
aiheuttanut tarkoituksellisesti tai vahingossa palvelunestohydkkayksen.

5.1.4.3 Jarjestelméassa on tunkeutuja

Jarjestelmassé havaittu tunkeilija voi olla seurausta tietomurrosta tai haittaohjelmasta. Yksittaisen
kayttooikeuden tai kayttgjatunnuksen vaarinkayttoon rajoittuvan rikkeen tutkinnasta ei valttamatta ai-
heudu kayttokatkoja palveluihin, ja organisaatio voi pyrkia selvittdmaan tapauksen tietojarjestelman
omin tydkaluin.

Luvatonta kayttoa epailtdesséa ensisijainen toimintamalli on, etta tietojarjestelman kaytto on estettava
tarvittavilta osin vahintdan aktiivisen selvitystyon ajaksi. Jarjestelméa ei saa sammuttaa eiké proses-

seja keskeyttaa ilman erillista paatosta. Vaihtoehtoisesti kayttéoikeus voidaan jattaa tallaisessa tapa-
uksessa auki siksi aikaa, kun oikeudetonta kayttda seurataan aktiivisesti. Samalla kaytto tallennetaan
lokiin todistusaineistoksi. Talléin on varmistettava, ettei vaarinkaytdén seuranta vaaranna muiden jar-

jestelmien tietoturvallisuutta.

Vaarinkayton seuraaminen on poikkeuksellinen toimintamalli, jota on kaytettava aarimmaisen harkiten
ja tiiviissa yhteistytssa viranomaisten kanssa. Toimenpide vaatii yllapitohenkilostélta korkeaa ammat-
titaitoa ja riittavia resursseja kohdejarjestelman jatkuvaan seurantaan. Organisaation ei pida valita ta-
ta toimintamallia ilman viranomaisen kehotusta.

Jos jarjestelméén on murtauduttu, mihinkdan jarjestelmassa olevaan tietoon ei voida enda varmuu-
della luottaa. Jarjestelma on irrotettava verkosta, mutta jatettava se paasaantoisesti paalle, jotta arvo-
kasta tietoa ei meneteta esimerkiksi tunkeutujan prosessien varaamista resursseista. Liséksi on otet-
tava kopio jarjestelman sisaltdmista tiedoista tietoturvatutkimuksiin erikoistuneiden asiantuntijoiden
avulla. Muut hyokkaajan mahdolliset kohteet on pyrittdva selvittdmaan jarjestelmien lokitietojen, verk-
koliikenteen tai muiden vastaavien tietojen perusteella. Samalla on kdynnistettava torjuntatoimenpi-
teet ja tiedotettava nopeasti mahdollisia kolmansia osapuolia, joko suoraan tai viranomaisten valityk-
sella. Torjuntatoimenpiteiden yhteydessa on kerattava todistusaineistoa ennalta maariteltyjen menet-
telyjen mukaisesti (ks. luku 5.2.Todistusaineiston turvaaminen).

5.1.4.4 Oman henkilokunnan tekemét tietoturvaloukkaukset

Jos organisaatio epailee omaan henkildkuntaansa kuuluvaa henkilda tietoturvaloukkauksesta, tilan-
teen selvittamiseen on sovellettava mm. kansallisia ja kansainvalisia henkilGtietojen kasittelysaannok-
sia, lakia yksityisyyden suojasta tydelamassa (759/2004) seka tietoyhteiskuntakaarta (917/2014). Eri-
tyisesti huomioitavia seikkoja ovat mm. tyontekijan sahkopostien esille hakemisen ja avaamisen rajoi-
tukset sekd muiden viestinvdlitystietojen kasittelyn rajoitteet.

Tietojen kasittely vaarinkaytosten selvittdmiseksi tulee jo etukéteen kasitella yhteistoimintamenette-
lyssa. Tietoturvaloukkauksen selvittamisen aikana on tarkoin varmistettava, ettei eri osapuolten oike-
usturvaa vaaranneta. Epéselvissa tilanteissa on otettava yhteytta viranomaisiin ennen toimenpiteita.

Kun tietoturvapoikkeaman aiheuttaja kuuluu organisaation omaan henkilokuntaan, seuraamukset ovat
sisdisten saantojen ja asiaa koskevien lakien mukaiset. Organisaation omissa saannoissa teot on
syyta luokitella rikkomuksen vakavuuden ja teon tahallisuuden mukaan. Lievimmissa tapauksissa riit-
tdd huomautus asiattomasta toiminnasta, mutta vakavimmat tapaukset voivat johtaa irtisanomiseen ja
vahingonkorvauksiin. Korvausvastuut koskevat seka vaarinkaytoksen kohteena olleita resursseja etta
selvitystydsta aiheutuneita kustannuksia.
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Tavallinen oman henkilékunnan aiheuttama tietoturvapoikkeama on tiedon joutuminen vaariin kasiin.
Esimerkiksi kannettavan tietokoneen katoaminen tai varastaminen saattaa johtaa tietojen menettami-
seen, ellei organisaatio ole huomioinut tiedon kasittelyperiaatteita riittavalla tarkkuudella. Organisaati-
on on varauduttava téllaisiin tilanteisiin mm. ohjeistamalla tiedon tallentaminen sen luottamuksellisuu-
den edellyttamalla tavalla, salaamalla paatelaitteissa oleva tieto ja suojaamalla laitteet vahvoilla sa-
lasanoilla tai muulla vastaavalla menetelmalla. Jos merkittdvaa tai arkaluonteista tietoa sisaltava laite
menetetdan, se on myods mahdollisuuksien mukaan hallitusti etatyhjennettava.

Tietoa saattaa joutua vaariin kasiin myds muilla tavoin. Tyontekijat saattavat esimerkiksi keskustella
organisaation asioista julkisella paikalla. Tallaisia riskeja vastaan on mahdollista suojautua kaytan-
ndssa vain kouluttamalla henkilostéa noudattamaan tietoturvakaytantdja. Salassa pidettavan tiedon
suojaaminen pitda huomioida osana tilaratkaisuja.

5.1.4.5 Haittaohjelmatilanteet

Haittaohjelmat havaitaan usein haittaohjelmien torjuntaohjelman antaman halytyksen perusteella. Or-
ganisaation sisdinen kayttaja ottaa yleensa yhteytta tukipalveluun, kun tydskentely koneella hidastuu
tai hairiintyy haittaohjelman takia. Haittaohjelmailmoituksia saatetaan vastaanottaa myds ulkopuolisel-
ta taholta, jos haittaohjelman saastuttama kone lahettdd verkkoon haitallista likennettd, kuten roska-
postia.

Tietojarjestelmien hallinnasta ja valvonnasta tulee sopia kirjallisesti jarjestelmien omistajien ja jarjes-
telmid valvovan ja hallinnoivan organisaation kesken. Organisaation ja palvelutuottajien on toimittava
haittaohjelmien torjunnassa sovitun toimintatavan mukaisesti.

Jos yksi laite havaitaan saastuneeksi, on organisaation tutkittava muidenkin laitteiden mahdollinen
saastuminen. Laitteen tai ohjelmiston omistajan tai yllapitajan on yhteistydssa tietoturvapoikkeaman
kasittelyryhman kanssa kartoitettava, miten laajasta tartunnasta on kyse. Jos haittaohjelma aiheuttaa
runsaasti liikennettd, voidaan vahinkoa pyrkia vahentdmaan esimerkiksi rajoittamalla tietoliikennetta
tiettyihin portteihin tai palveluihin. Myos sahkopostiliikennettd on mahdollista suodattaa automaattisilla
valineilla, jos haittaohjelman leviamistapa on tiedossa.

Kun on selvilla mista haittaohjelmasta on kyse, IT-palvelutoimittaja voi hyédynt&é haittaohjelmien tor-
juntaohjelmistojen valmistajien kohdennettuja tytkaluja. Kun saastunut jarjestelma on puhdistettu joko
apuohjelmilla tai asentamalla jarjestelma uudelleen, on tiedossa olevat haavoittuvuudet paikattava
myds muualla. Vasta taman jalkeen jarjestelman voi liittda takaisin verkkoon. Jarjestelman kriittisyys
ja organisaation tietoturvapolitikka maarittelevét, onko jarjestelma asennettava kokonaan uudelleen
tai palautettava puhtaiksi todetuista varmuuskopioista.

Kiristyshaittaohjelmat (ransomware) saattavat aiheuttaa organisaatiolle vakavia seurauksia, silla ne
salaavat tietoja mm. verkkolevyilta, palvelimilta ja tydasemilta. Kiristyshaittaohjelmia vastaan voi suo-
jautua rajaamalla kayttajien kayttdoikeuksia, pitamalla virustorjunnan ajan tasalla sek& huolehtimalla
varmuuskopioiden ajantasaisuudesta ja palautusjarjestelyjen saannollisesta testaamisesta.

5.1.4.6 Kohdistetut hyokkaykset

Kohdistetuista hyokkayksista kaytetaan termid APT (Advanced Persistent Threat). Hyokkays pyritaan
tavallisesti levittam&&n vain rajatulle joukolle ihmisia tai organisaatioita, jotta hyokkays ei paljastuisi
helposti. Hyokkays kohdistuu ensisijaisesti verkkoon, johon pyritddn saamaan pysyva paasy tiedon
hankkimiseksi. Hyokka&ja valitsee kohteensa huolellisesti ja hankkii hydkkaysta varten tietoja kohtee-
na olevasta organisaatiosta tai siell& toimivista henkil6ista.
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Melko edistyneitakin haittaohjelmia on mahdollista havaita esimerkiksi analysoimalla verkkoliikennet-
td. Kohdistettujen hydkkaysten haittaohjelmat ovat kuitenkin tiettyyn tarkoitukseen yksiléllisesti laadit-
tuja ja niiden suunnittelussa on kiinnitetty erityistd huomiota siihen, etta ne olisivat mahdollisimman
vaikeasti havaittavissa ja tutkittavissa. Esimerkiksi verkkoliikenne pyritddn naamioimaan normaaliksi
verkkoliikenteeksi. Nain ollen haittaohjelmien torjuntaohjelmistot eivéat yleensa tunnista niitd. APT-
hyokkaysta epailtdessé on valittbmasti otettava yhteytta Viestintaviraston kyberturvallisuuskeskuk-
seen tarkempien ohjeiden saamiseksi.

5.1.4.7 Tietojen kalastelu (phishing)

Tarkein suojauskeino tietojenkalasteluyrityksiin on kayttgjien tietoturvakoulutus. Tiedot, joita useimmi-
ten yritetaan vieda, ovat kayttajatunnuksia ja salasanoja, mutta hyokkaaja saattaa olla kiinnostunut
myo6s muista tiedoista. Kun organisaation henkildsto on tietoinen tietojenkalastelun mahdollisuudesta
ja menetelmistd, kalasteluyrityksen onnistumisen todennakoisyys pysyy pienena. Henkilostolle on
mya0s tiedotettava, mihin havaituista tietojenkalasteluyrityksista pitaa ilmoittaa.

Rikolliset saattavat yrittda hankkia arkaluonteisia tietoja haittaohjelmien tai vaarennettyjen verkkosivu-
jen avulla, mutta tietojenkalastelua voidaan yrittaa myos muilla tavoin, kuten séahkdpostitse tai puheli-
mitse. Yleisimpia tietojenkalasteluyrityksia on mahdollista torjua mm. roskapostisuodattimilla, mutta
kohdennettujen viestien tapauksessa suodatinten teho on melko heikko.

On varsin yleista, etta organisaatioiden nimissa lahetetaan huijaus- ja tietojenkalasteluviesteja. Tallai-
sia viesteja vastaan voi yrittaa suojautua maarittelemalla organisaation verkkotunnukseen sallittuja
sahkopostin [&hettdjan IP-osoitteita. Teknisten suojauskeinojen teho on kuitenkin melko rajallinen, jo-
ten tietojenkalastelu-uhasta on tiedotettava aktiivisesti seka sisaisille etta ulkoisille kayttajille.

5.1.4.8 Paasynhallinnan kriittinen poikkeama

Organisaatio saa tiedon omalta henkilostoltéan, huomaa omassa valvonnassaan tai saa tiedon ulko-
puolelta (esim. Viestintaviraston Kyberturvallisuuskeskus, media tai muu toimija), ettéa sen jarjestel-
miin voi kirjautua oikeudetta tai paasta kasiksi tietoihin, joihin ei ole oikeutta (esim. kansalainen / yritys
paasee toisen tietoihin tai palomuuri sallii pAdasyn organisaation sisaisiin palveluihin Internetista).

5.1.4.9 Sensitiivisen tiedon laajamittainen vaara kasittely

Organisaatio saa tiedon omalta henkilostoltdan, huomaa omassa valvonnassaan tai saa tiedon ulko-
puolelta (esim. Viestintaviraston Kyberturvallisuuskeskus, media tai muu toimija), ettd sen vastuulla
olevia sensitiivisia tietoja (kuten henkilGtiedot, yritysten tiedot, turvaluokitellut tiedot) on kasitelty laa-
jamittaisesti lainvastaisesti tai huolimattomasti niin, etta niiden luottamuksellisuus on vaarantunut.

5.2. Todistusaineiston turvaaminen
Tietoturvapoikkeamien kasittelyn yksi tavoite on todistusaineiston turvaaminen mahdollisen rikoksen,
vaarinkaytoksen tai muun tapahtuman selvittdmiseksi.

Tietoturvapoikkeaman todistusaineistoa on kaikki tieto, josta on apua tapahtuman selvittamisessa.
Todistusaineistoa ovat esimerkiksi:
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- tietoliikenneyhteyksiin liittyvat lokitiedot

- tietojarjestelmien ja -kantojen kirjautumis- ja tapahtumalokit

- kayttdoikeus- ja muut yllapitolokit

- virtuaalikoneiden tilannevedokset

- levy- ja muistivedokset

- verkkoliikennetallennukset

- tietojarjestelmien tekninen todistusaineisto

- kayttajien kuvaus poikkeamasta

- kulun- ja kameravalvonnan seka rikosilmoitusjarjestelmien kerdamét tiedot.

Todistusaineiston kasittelyssa on olennaista turvata aineiston eheys ja aikaleimat. Todistusaineisto on
kerattava ja dokumentoitava mahdollisimman taydellisesti. Dokumentointi on tarkeaa erityisesti silloin
kun teknisen todistusaineiston eheydesta ei voida olla varmoja. Todistusaineiston sailytysaika tulee
suunnitella etukéateen tai se voi perustua organisaation lokipolitiikkaan tai tiedonohjaussuunnitelmaan.

Mahdollisen rikostutkinnan kaynnistyttya toimitaan poliisin antamien ohjeiden mukaisesti.

5.3. Tietoturvatiedon jakaminen ja viestinta

Poikkeamatilanteissa korostuu jatkuvasti saatavilla olevan, luotettavan ja ajantasaisen tiedon tarve.
Tietojen lahettdmisen tulee olla oikea-aikaista, tdsmallista ja ohjaavaa, silla sen perustarkoituksena
on yllapitaa tietoisuutta tosiasioista ja tehtavista toimenpiteista.

5.3.1. Tietoturvatiedon jakaminen reagoinnin aikana

Poikkeamasta on ilmoitettava viranomaisille luvussa 4.3.1 Tietoturvatiedon jakaminen kuvatulla taval-
la. Tiedon jakamisessa on huomioitava, ovatko jotkin viestintdkanavat poikkeaman luonteen vuoksi
turvattomia. Muille sidosryhmille jaettava tieto on muokattava kohderyhman mukaan. Liiallisten tieto-
jen paljastaminen voi vaarantaa poikkeaman tutkinnan tai aiheuttaa lisdvahinkoja, mutta myds tietojen
salailu voi aiheuttaa organisaatiolle haittaa negatiivisen julkisuuden ja tyytymattdmyyden muodossa.

Tietoturvatiedon jakamisesta voi olla yhteydessa Viestintaviraston Kyberturvallisuuskeskukseen oike-
an tasoisen tiedon jakamiseksi tarvittaville sidosryhmille. Muut mahdolliset ilmoitusvelvollisuudet on
kuvattu luvussa 2.3.

5.3.2. Viestinta reagoinnin aikana

Poikkeamasta on syyta viestid ennen kuin virheellisid tai puutteellisia tietoja alkaa levitd muuta kautta.
Tiedonjakoa tarvitaan useassa poikkeaman kasittelyvaiheessa. Sidosryhmia tulee informoida esimer-
kiksi silloin, kun tietoturvapoikkeama on todettu, poikkeaman kasittelemiseksi on jouduttu tekeméaan
kayttajia koskevia toimenpiteitd, kayttajien halutaan tekevan toimenpiteitd esim. poikkeaman leviami-
sen estamiseksi tai kun poikkeamatilanne on laajentunut kriisiksi.

Poikkeamatilanteeseen liittyva viestinta tulee kaynnistaa viestintdsuunnitelman mukaisesti heti poik-
keaman ilmettya (ks. luku 4.3.3 Viestintdsuunnitelman laatiminen). Samalla on arvioitava, estaako
poikkeama teknisesti joidenkin viestintdkanavien kayton. Sisdisen viestinnén tavoitteena on pitaa or-
ganisaation johto tarvittavilta osin tietoisena poikkeaman kasittelysta. Tasmallisella viestinnalla on
mahdollista myds varmistaa, etta vaaria tietoja ei paase levidmaan organisaation sisalla eika sen ul-
kopuolelle.
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Tehdyista tai suunnitelluista toimenpiteista on tiedotettava tahoille, joihin ne vaikuttavat. Vakavissa
poikkeamatilanteissa poikkeamankasittelyryhman on tehtava yhteisty6ta viestintayksikdn ja mahdolli-
sen erillisen kriisinkasittelyryhman kanssa. Tietoturvapoikkeamasta on syyta kertoa poikkeaman koh-
teiksi varmasti joutuneiden liséksi myds niille, joita poikkeama saattaa koskea. Téllaisia tahoja saatta-
vat olla esimerkiksi muut organisaatiot, joiden tietoverkkoihin poikkeaman kohteella on yhteyksia.
Viestintdorganisaatio on syyta ottaa valittbmasti mukaan poikkeaman kasittelyyn, kun poikkeama
koskee useampia tahoja. Téallaisia tilanteita voivat olla esim. tietomurto julkiseen palveluun, henkil6tie-
tojen vuotaminen vaariin kasiin tai laaja palvelunestohytkkays, joka estaa julkisen palvelun kayton.

5.3.3. Viestinta henkil6tietoihin kohdistuvissa poikkeamissa

Henkilttietojen tietosuojaloukkauksesta on ilmoitettava sen kohteiksi joutuneille viipymatta, jos tie-
tosuojaloukkaus todennékoisesti aiheuttaa luonnollisen henkilon oikeuksia ja vapauksia koskevan
suuren riskin. limoituksessa on kuvattava henkil6tietojen tietoturvaloukkauksen luonne ja esitettava
suosituksia siita, miten asianomainen luonnollinen henkil voi lieventad mahdollisia haittavaikutuksia.
limoitusta ei vaadita, jos henkilorekisterin pitdja on toteuttanut asianmukaiset tekniset ja organisatori-
set suojatoimenpiteet ja henkildtietojen tietoturvaloukkauksen kohteena oleviin henkilétietoihin on so-
vellettu kyseisid toimenpiteitd, kuten salausta. limoitus voidaan myds jattaa tekematta, jos rekisterinpi-
tdja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd korkea riski ei enda todennakoisesti to-
teudu tai jos ilmoituksen tekeminen vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava
julkista tiedonantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan tietoturvaloukkauk-
sesta. Tassa yhteydessa on huomioitava EU-tietosuoja-asetuksen mukanaan tuomat uudet velvoitteet
siirtymakauden jalkeen 25.5.2018.

6. TOIPUMINEN TIETOTURVAPOIKKEAMATILANTEISTA

EVEUSEn ]
ja analysointi

kasittelykyvyn

muodostaminen reagointi

Korjaustoimenpiteiden jalkeen on seurattava, etté valitut toimenpiteet ovat auttaneet ja etta voidaan
siirtya toipumisvaiheeseen. Toipumisvaiheessa organisaation toiminnot palautetaan normaalitilaan.
Edellytyksia onnistuneelle toipumiselle on mm. ajan tasalla oleva jarjestelmadokumentointi, joka sisal-
taa kaiken toipumisessa tarvittavan tiedon tietoverkoista ja yhteyksista. Lisaksi organisaatiolla on ol-
tava paivitetyt jarjestelmien toipumissuunnitelmat, riittava maara toipumismenettelyihin varattua henki-
I0stoa seka hyvin suunnitellut sopimukset toipumisessa tarvittavien sidosryhmien sitouttamiseksi teh-
taviin toimenpiteisiin. Osana toipumista tulee huomioida mahdolliset muutostyot poikkeaman toistumi-
sen estdmiseksi. Lisatietoa 16ytyy muun muassa VAHTI 2/2016 Toiminnan jatkuvuuden hallinta —
ohjeesta.

6.1. Tekniset toipumistoimenpiteet
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Toipumisvaiheessa tehtavat toimenpiteet voivat vaihdella paljonkin riippuen siité, minkéalaisesta poik-
keamasta on ollut kysymys. Poikkeaman seurauksena voidaan joutua mm.:

- palauttamaan tietoja varmuuskopioista

- korjaamaan haavoittuvuuksia

- paivittAmaan jarjestelmia tai asentamaan niitd kokonaan uudelleen
- vaihtamaan salasanoja tai

- tiukentamaan tietoturvavaatimuksia.

Jos tietoturvapoikkeama on johtunut haavoittuvuudesta, jarjestelmien yllapitgjien tulee korjata kysei-
set haavoittuvuudet hallinnoimistaan jarjestelmista. Tietojarjestelmiin liittyvat korjaukset on toipumis-
vaiheessa priorisoitava muiden toimenpiteiden edelle.

6.2. Viestinta

Toipumisvaiheessa kerrotaan tilanteen palautumisesta normaaliksi. Toipumisvaiheen tiedotteeseen
on syyta lisata ainakin lyhyt kuvaus tapahtuneesta, poikkeaman syy yleisella tasolla, poikkeaman ka-
sittelyn lopputulos ja mahdolliset valittomat toimenpidesuositukset tai -ohjeistukset. Tietojen ja palve-
luiden kayttajille tulee kertoa, milloin he voivat palata omalta osaltaan normaaliin toimintaan. Organi-
saation julkisuuskuvan kannalta on tarkeda huolehtia tiedotuksesta sidosryhmille. Jos poikkeama on
ollut esilla mediassa, on syyta harkita myés lehdistotiedotetta.

6.3. Raportointi ja tapauksesta oppiminen

Toipumisen jalkeen kaikki poikkeamaan liittyva dokumentaatio on koottava yhteen ja materiaali ana-
lysoitava huolellisesti erillisessa tilaisuudessa. Jalkianalysoinnin tarkoitus on etsia menetelmia, joilla
voidaan ennaltaehkaista poikkeamatilanteiden syntymista ja toimia niissa tehokkaammin. Jos poik-
keaman kasittelyn aikana havaittiin puutteita organisaation toiminnassa tai toiminnan ohjeistuksessa,
toimintatapoja on paivitettava ja asianosaiset koulutettava riittavalla tavalla.

Toipumissuunnitelmia tulee kehittda havaittujen puutteiden perusteella seka laatia aikataulutetut
suunnitelmat vastuuhenkildineen puutteiden korjaamiseksi. My6s mahdollisissa ulkoistussopimusten
mukaan tuotetuissa palveluissa ilmenneet puutteet on kasiteltdva palveluntarjoajien kanssa. Jos on
selkeasti havaittavissa, etta palveluntarjoaja toimi poikkeamatilanteessa sopimuksen tai muiden kay-
téntojen vastaisesti, on tarpeen harkita reklamointia.

Yksityiskohtainen tietoturvapoikkeamasta tehty raportti palvelee koko organisaatiota sen toimintojen
kehittmisessa. Tietoturvapoikkeamista on tarke&é raportoida sopivalla tarkkuustasolla my6s organi-
saation johdolle, silla johdolle suunnattu raportointi edistaa tietoturvallisuuden kokonaiskehitysta ja
tietoturvatyon resursoinnin varmistamista. Tietoturvapoikkeamaraportti on arkistoitava myohempaa
kayttoa varten.

Tietoturvapoikkeamaraportti on toimitettava soveltuvilta osin myos sidosryhmille, jotta vastaavien ti-
lanteiden toistumista muissa organisaatioissa voidaan valttaa. limoitusvelvollisuudesta on sovittu
yleensa turvallisuussopimuksessa.

6.4. Paatoksenteko
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Kun tietoturvapoikkeaman laajeneminen on saatu pysaytettyd, poikkeaman juurisyy selvitetty ja korja-
ukset tehty siten, etté poikkeusjarjestelyja ei enaa tarvita, poikkeamankasittelyryhma voi tehda paa-
toksen poikkeamatoiminnan lopettamisesta ja siirtymisesta normaaliin toimintaan. Tietoturvahenkilos-
ton ja yllapitajien on kuitenkin seurattava ymparistoa tehostetusti, kunnes on varmistettu, etta korjauk-
set ovat onnistuneet eika poikkeaman uusiutuminen ole todennakdista.

Paatoksen normaaliin toimintaan palaamisesta tekee sama taho kuin toipumisvaiheeseen siirtymises-
ta. Paatos tehdaan silloin, kun toipumissuunnitelmien mukaiset toimenpiteet on tehty. Jos poik-
keaman kasittelyn aikana on asetettu paasyestoja tai muita vastaavia toimenpiteita, kyseiset toimen-
piteet puretaan tassa vaiheessa.
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LIITE 1. Sanasto

APT Advanced Persistent Threat, kohdistettu hait-
taohjelmahyokkays. Tiettyyn kohteeseen koh-
distettu pitkaaikainen ja suunniteltu hydkkays,
jossa kaytetty haittaohjelma ja muut tekniikat
ovat kohteen mukaan raataloityja.

CERT- toiminto Viestintaviraston Kyberturvallisuuskeskuksen
CERT-toiminnon tehtavana on ennaltaehkaista
tietoturvaloukkauksia ja tiedottaa tietoturva-

asioista.

DDoS Distributed Denial of Service. Hajautettu palve-
lunestohyokkays.

GovHAVARO Viestintaviraston tuottaman teknisten tietotur-

valoukkausten havainnointi- ja varoituspalve-
lun (HAVARO) valtionhallinnon tarpeisiin muo-
kattu versio.

Haavoittuvuus Alttius turvallisuutta uhkaaville tekijéille, puut-
teet ja heikkoudet turvatoimissa seka suojauk-
sissa.

Haittaohjelma Ohjelma, ohjelman osa tai muu kaskyjoukko,

joka tarkoituksellisesti aiheuttaa ei-toivottuja
tapahtumia tietojarjestelméssa tai sen osassa

Honeypot (hunajapurkki, ansa) Tunkeilijasta tietoja keraava jarjestelma, joka
pyrkii herattamaan hyokkaajan mielenkiinnon
tekeytymall& huonosti suojatuksi.

IDS/IPS (Intrusion detection/intrusion pre- Tietomurtojen havainnointijarjestelma / tieto-

vention) murtojen estojarjestelma.

Kiristyshaittaohjelma (ransomware) Haittaohjelma, joka salaa kohteen tietoja ja
lupaa vapauttaa ne vaadittua lunnasta vas-
taan.

Lokitieto Automaattisesti kirjautuva tapahtumatieto, joka

voi sisdltdd muun muassa erilaisia tunnistamis-
tietoja, valitystietoja ja tietoja virhetilanteista.

SIEM Security Incident and Event Management. Tur-
vallisuuspoikkeamien ja -tapahtumien hallin-
nassa kaytetty ohjelmisto tai palvelu.

SIRT Security Incident Response Group
Tietoturvatapahtumien hallinnasta vastaava
ryhma.

SSOC Tietoturvavalvomo (Security and Service Op-

erations Center)



Tietoturvapoikkeama

Tietoturvatapahtuma

Tietoturvatieto

Tilannekuva

TLP

Tunniste (poikkeama)

Turvaluokitus

Turvamerkinta

Uhka

Varautuminen

Viestintasuunnitelma (poikkeamat)

Viestintaviraston Kyberturvallisuuskeskus

VIRT
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Tahallinen tai tahaton tapahtuma, jonka seura-
uksena organisaation vastuulla olevien tietojen
ja palvelujen eheys, luottamuksellisuus tai tar-
koituksenmukainen kaytettavyystaso on tai
saattaa olla vaarantunut.

Tietoturvallisuuteen liittyva tietojarjestelmassa
tai tietoverkossa havaittu tapahtuma.

Tietoturvapoikkeamaan tai -tapahtumaan liitty-
va tieto. Tietoturvallisuuden jarjestamiseen liit-
tyva tieto.

Turvallisuustilanne havaintojen, arviointien,
mittareiden ja analyysien perusteella.

Traffic Light Protocol. Tiedon luokittelumalli,
jossa tietojen luottamuksellisuus ilmaistaan
varein kuten liikennevaloissa.

Tieto, jota kaytetaan tunnistamaan tiettya tieto-
turvapoikkeamaa tai sen epailya.

Asiakirjojen ja tietojen jakaminen luokkiin sa-
lassa pidettavyyden perusteella.

Turvaluokituksen mukainen asiakirjaan tehtava
merkintd, josta ilmenee turvaluokitus ja sen
peruste.

Haitallinen tapahtuma, joka voi mahdollisesti
toteutua, tai useampi mahdollinen hairio, jotka
toteutuessaan voivat aiheuttaa sen, etta tie-
toon, muuhun omaisuuteen tai toimintaan koh-
distuu haitallisia tapahtumia.

Toiminta, jonka tarkoituksena on luoda ja ylla-
pitd& organisaation riittdva valmius toiminnan
jatkumiseen vakavissa hairittilanteissa ja poik-
keusoloissa.

Méaaérittelee viestinta- ja tiedotusvastuut, sidos-
ryhmaét ja niiden yhteystiedot, joille ollaan vas-
tuussa poikkeamien ilmoittamisesta, seka muut
poikkeamatilanteen viestintaan ja tiedottami-
seen liittyvat asiat.

Viestintaviraston Kyberturvallisuuskeskus on
kansallinen tietoturvaviranomainen, joka kehit-
taa ja valvoo viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta.

Virtual Incident Response Team. Valtiovarain-
ministerion johtama yhteistydverkosto, jonka

tarkoituksena on varautua vakaviin ja laajavai-
kutteisiin tieto- ja kyberturvapoikkeamatilantei-



VTV
KRP

siin.
Valtiontalouden tarkastusvirasto.

Keskusrikospoliisi
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LIITE 2. Traffic Light Protocol -luokittelu

Tiedon jakelun laa-
juus

Luokka

Kuvaus

Tieto luovutetaan henkildkohtaisesti.

Vastaanottaja ei saa luovuttaa tietoa

edelleen edes tiedonvaihtoryhman tai
Henkilokohtainen oman organisaationsa sisalla.

jakelu
RED
Tieto voidaan jakaa muille tiedonvaihto-
ryhman jasenille ja tiedot vastaanotta-
van henkilén edustaman organisaation
Rajattu yhteison si_séisesti vélttér_néttt?mille_ henkilGille.

Tiedon luovuttaja voi tarvittaessa aset-

AMBER sisainen jakelu taa luokituksen yhteydessa lisarajoituk-

sia tai -vapauksia tiedon kasittelylle.

Tieto voidaan jakaa vapaasti sen vas-

taanottaneen henkilén edustaman or-

ganisaation sisalla. Vastaavasti tieto

voidaan luovuttaa vapaasti tiedonvaih-

sisdinen jakelu torynman muille jasenille. Tietoa ei saa

GREEN kuitenkaan julkaista esimerkiksi Inter-
netissa eika luovuttaa tiedonvaihtoryh-
man ulkopuolisille tahoille.

Yhteison

Tieto voidaan jakaa pakottavasta lain-
sdaadannosta johtuvat rajoitukset huo-
mioiden vapaasti. Tyypillisesti

TLP WHITE -luokiteltu tieto on jo saa-
WHITE tavilla julkisista lahteista.

Rajoittamaton
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LIITE 3. Esimerkkeja tietoturvapoikkeaman viitteista

Mahdollista tietoturvapoikkeamaa voidaan epailla erilaisten viitteiden perusteella. Ne ilmaisevat tieto-
turvapoikkeaman tapahtuneen tai olevan tapahtumassa. Tietoturvapoikkeamaa voidaan epailla esi-
merkiksi silloin, kun

verkkotason hyokkayksenhavaitsemisjarjestelma (IDS/IPS) halyttaa palvelimeen kohdistuvas-
ta hydkkayksesta

virustorjuntaohjelmisto halyttaa tietojarjestelmasta I6ytyneesta haittaohjelmakoodista
tietolikenneoperaattori, CERT-toimija tai kolmas osapuoli iimoittaa epailyttavista likenneha-
vainnoista organisaation omassa osoiteavaruudessa

verkkopalvelin kaatuu selittdméattémasti tai toimii muuten poikkeuksellisesti

kayttajat valittavat Internet-yhteyden huomattavasta hitaudesta

jarjestelmayllapitaja havaitsee epdilyttdvan tiedoston

palvelinjarjestelman eheydenvalvontaohjelmisto ilmoittaa konfiguraatiomuutoksesta huoltoik-
kunan ulkopuolella

sovellus ilmoittaa useista epaonnistuneista kirjautumisyrityksista tuntemattomasta viraston ul-
kopuolisesta jarjestelmasta

sahkopostijarjestelman yllapitdja havaitsee huomattavan maaran kayttgjille palautuvia viesteja
verkkoyllapitaja havaitsee epatavallisen poikkeaman verkon liikenneprofiilissa

viraston kirjanpidon luvut poikkeavat odotetusta

kayttajatukeen tulee poikkeuksellisia vikailmoituksia kayttajilta

keskustelukanavilla nakyy organisaation tietojarjestelmiin liittyvia tietoja tai kommentteja.

Joissain tilanteissa organisaatio voi havaita merkkeja, jotka nostavat tietoturvapoikkeamatilanteen to-
dennakoisyytta lahiaikoina. Esimerkkeja tallaisista tapauksista ovat mm. seuraavat:

verkkopalvelimen lokitiedostossa on merkintdja, jotka viittaavat organisaation ulkopuolisen ta-
hon kayttaneen haavoittuvuusskanneria palvelinta kohtaan

tietojarjestelmamurtoja tekevan aktivistiryhmittyman uhkaus hydkkayksesta viranomaista koh-
taan

organisaatio on normaalia runsaammin hydkkaajien mielenkiintoa herattavalla tavalla esilla
mediassa.

Havaintoja tietoturvapoikkeamatilanteista voidaan saada esimerkiksi seuraavista lahteista:

tietoturvaohjelmistojen héalytykset

verkko- ja tietojarjestelmakohtaiset hyokkayksen havaitsemisjarjestelmat
virustorjuntaohjelmistot

tiedostojen eheyden tarkistusohjelmistot

palveluiden kaytettédvyyden mittausohjelmistot

kayttojarjestelmén, palveluiden ja sovellusten lokitiedostot

verkkolaitteiden (esimerkiksi reitittimet, kytkimet tai kuormanjakolaitteet) lokitiedostot
julkisesti saatavilla olevat tietolahteet (esim. haavoittuvuustiedotteet)

tiedot muihin organisaatioihin kohdistuvista tai muista organisaatioista lahtevista hyokkayksis-
ta

erilaiset keskusteluryhméat/kanavat

postituslistat

kayttajien yhteydenotot asiakaspalveluun / yllapitoon tietojarjestelmien tai muiden kayttajien
poikkeavasta toiminnasta.
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LIITE 4. Muistilista tietoturvapoikkeamista keréattavista tiedoista

lImoittajan tiedot

nimi

rooli
organisaatioyksikko
sahkopostiosoite
puhelinnumero
fyysinen sijainti

Poikkeaman tiedot

poikkeaman tunnistenumero

milloin poikkeama havaittiin ja ilmoitettiin

poikkeaman vaikutus

poikkeaman nykytila (status)

poikkeaman lahde ja syy, jos tiedossa

poikkeaman kuvaus (minkalaisessa tilanteessa poikkeama havaittiin ja mitka merkit pal-

jastivat poikkeaman)

kuvaus poikkeamaan liittyvista kohteista (esim. verkot, palvelimet tai verkkopalvelut)

muut havainnot (esim. poikkeava tietoliikenne, halytykset tai kayttéjien ilmoitukset)

e poikkeamakasittelyn priorisointiin vaikuttavat tekijat (mm. poikkeaman kohteena olevan
jarjestelman tai tiedon tarkeys)

¢ vaikutusta pienentavat tekijat (esim. kovalevyn salaus varastetussa tietokoneessa)
vaikutusta lisdavat tekijat (esim. salaiseksi luokiteltu tieto)

¢ tehdyt vastatoimet (esim. estetty tai suodatettu palvelun verkkoliikennetta tai irrotettu
tybasema verkosta)

e organisaatiot, joihin on jo otettu yhteytta poikkeamaan liittyen

Tietoturvapoikkeaman kasittelijan tiedot

e poikkeamaan kasittelyn nykyinen tilanne (status)

e poikkeaman yhteenveto

e poikkeaman kasittelyn toimenpiteet ja tarkat ajankohdat
o kaikkien kasittelyyn osallistuneiden yhteystiedot ja tapahtumakirjaukset
o listaus keratysta todistusaineistosta

e poikkeaman kasittelijan kommentit

e poikkeaman juurisyy

e poikkeaman hallintaan kaytetyt kustannukset

e poikkeaman liiketoimintavaikutukset
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LIITE 5. Esimerkki tietoturvapoikkeamien viestintdsuunnitelman rungosta

Aihe ja tavoitteet

Kuvaus viestinndn aiheesta ja tavoitteista: viestintdsuunnitelman tarkoituksena on varmistaa, etta organisaation
viestimat tiedot ovat tarkkoja, oikea-aikaisia ja johdonmukaisia.

Kohderyhmat

Méaarittely viestinnan kohteista (oma organisaatio, yhteistydbkumppanit, viranomaiset, kansalaiset, media). Poik-
keamista tiedotetaan paasaantdisesti vain niita, joiden toimintaan, oikeuksiin tai tietosuojaan poikkeama vaikut-
taa.

Méaéritelma siitd, minkéalaista tietoa eri kohderyhmaélle voidaan toimittaa. Tiedottamisessa on huomioitava tieto-
jen salassapitovaatimukset.

Viestintasuunnitelmassa on huomioitava eri kohderyhmien tiedottamisessa
¢ yhteystiedot ja toimintavalmius virka-aikana ja sen ulkopuolella
¢ mahdollisten salausavainten luominen ja toimittaminen suojattua yhteydenpitoa varten
o paatoksenteko- ja viestintamalli tilanteissa, joissa tietoturvapoikkeama koskee useampaa tahoa.

Viestintavalineet
Kuvaus siitd, minkéalaisia kanavia viestinnassa kaytetaan. Viestintdkanavia voivat tilanteen mukaan olla mm.

- puhelin

- kirjalliset tiedotteet

- ilmoitustaulut

- suullinen informaatio

- tiedotusvalineet (TV, radio, sanomalehdet)
- séhkoposti / sahkopostilistat

- tekstiviestit

- sahkoiset ilmoitustaulut (esim. intranetissa)
- kayttojarjestelman sisdiset tiedotteet (esim. kayttajan tietokoneen tyopdydalle iimestyva tiedote)
- verkkosivut

- pikaviestimet

- sosiaalinen media (Facebook, Twitter tms.)

Myds viestintavalineiden toimimattomuuteen on varauduttava ja maariteltava viestintdkanaville varajarjestelyt.

Organisaatio, roolit ja vastuut
Kuvaus viestintdorganisaation rakenteesta seka siitd, mitéa rooleja kullakin organisaation jasenella on.

Méaadrittely siité, kuka paattaa viestinnan sisallosta ja ajankohdasta.
Erityisvaatimukset

Poikkeamaviestinnén erityisvaatimukset esimerkiksi luottamuksellisen tiedon tai sopimusvelvoitteiden suhteen.

Viestintdsuunnitelmaan on syyta kuvata l&hetettavista tiedotteista ja muista viesteista luonnokset, joita voidaan
poikkeamatilanteessa helposti tadydentaa.
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LIITE 6. Esimerkki poikkeamatilanneohjeistuksesta

Palvelunestohyokkays organisaation verkkosivuille
tai sahkaoisiin asiointipalveluihin

Kuvaus

Tahallisella ulkoisella kuormituksella tukitaan tai hairitaan organisaation verkkosivuja tai sahkoi-
sia asiointipalveluita siten, etteivat ne ole kaytdssa tai ne toimivat hitaasti tai virheellisesti yli nel-
jan tunnin ajan. Kuormitus voi olla virheellista tai oikeanlaista liikennetta ja johtaa verkko- tai
alustakapasiteetin loppumiseen tai palvelun kaatumiseen virheellisen toiminnon takia.

Tietoturvapoikkeamien kasittelyryhma

Tarpeen mukaan
Viestintaasiantuntija
Tuotantoryhman vetaja
Palvelutoimittajan tietoturvavastaava

ICT-tietoturvapaallikko
Turvallisuuspaallikko

Tuotantopaallikko

Verkkoarkkitehti

Kayttopalvelutoimittajan tietoturvavastaava
Palvelutoimittajan verkkovastaava
Palvelutiimin vetdja

Sidosryhmat

Viestintdviraston Kyberturvallisuuskeskus
Poliisi

Kayttopalvelutoimittaja

Operaattori

Viestinta
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Turvallisuuspaallikko tiedottaa viraston johtoa sahkopostilla kahdesti paivdssa. Vastaavasti paivitettava
tiedote julkaistaan intranetissa ja sidosryhmille |ahetetaan hairiotiedote. Jos kyseessa on vakava hairio,

viestintdasiantuntija valmistelee mediatiedotteen, joka julkaistaan lisdksi organisaation nettisivuilla ja
sosiaalisen median kanavissa (Facebook, Twitter). Tilannepaivityksia julkaistaan ndissa kahdesti paivassa.
Medialle ja ulkoisiin kyselyihin vastaa tietohallintojohtaja tai turvallisuuspaallikko.

Tapahtumalokin yllapito

Paatetaan kirjuri ja kirjataan tehdyt paatokset seka oleelliset tapahtumat ja havainnot ajankohtineen.

Toimet

1. Hairionhallintaprosessista otetaan yhteytta tietoturvapaallikkdon ja tuotantopaallikkéon.

2. Tietoturvapdaallikko ja / tai tuotantopaallikkd arvioivat, onko kyseessa todellinen palvelunesto-
hyokkays ja minka tahojen palveluihin hytkkays kohdistuu.

3. Tapauksesta tiedotetaan sahkopostilla / tekstiviestilla turvallisuuspaallikkoa, tietohallintojohta-
jaa, palvelun ICT-omistajaa, palvelutiimin vetajaa seka palvelutoimittajan tietoturvavastaavaa.

4. |CT-tietoturvapaallikko tai tuotantopaallikkd kutsuu kriisiryhman kokoon kriisinjohtokeskuk-
seen

(tarkoitukseen soveltuva neuvotteluhuone tms.) seka avaa viestintakanavat.

5. Arvioidaan hyokkayksen laajuus, vaikutukset ja tyyppi

- Mika on liikenteen méara ja lahde (kotimaa / ulkomaat) ja tyyppi

- Mitk& ovat hairion vaikutukset? Vaikuttaako organisaation Kriittisiin sovelluksiin?

- Onko kyseessa hajautettu palvelunestohydkkays? Mihin kuormitus kohdistuu?

- Onko viitteita kiristyksesta tai aiemmasta uhkauksesta?

- Hyddyntaéko hyokkays haavoittuvuutta vai pelkkaa resurssien ylikuormitusta?

- Voidaanko poikkeava liikenne tunnistaa?
6. Tiedotetaan tarpeen mukaan viraston johtoa, henkildstda ja sidosryhmia (hairittiedote) seka
otetaan viestintayksikkd mukaan ulkoiseen tiedottamiseen (mediatiedote, sosiaalinen media).
7.Jos tapaukseen liittyy kiristystd, vaateisiin tai viesteihin ei vastata.
8. Otetaan yhteytta Viestintaviraston Kyberturvallisuuskeskuksen paivystajaan (ICT-
tietoturvapaallikkd) seka poliisiin asiantuntija-avun saamiseksi. Tehdaan tapauksesta rikosilmoi-
tus.

9. Kayttdpalvelutoimittaja ottaa kayttoon teknisia rajoituskeinoja

- Jos vihamielinen liikkenne voidaan tunnistaa, tutkitaan mahdollisuutta sen torjumiseen
kuormantasaajalla, konesaliverkon tai operaattorin palomuureissa
- Tutkitaan, voiko osoitteita vaihtaa tai kasitella likenne operaattorin DoS-
torjuntapalvelussa
o Jos hyokkays kohdistuu DNS-nimeen, harkitaan nimen vaihtoa, ja jos kohdistuu
IP-osoitteeseen, vaihdetaan IP-osoitetta
- Tutkitaan mahdollisuutta lisata verkkokapasiteettia tai kayttdd useampaa operaattoria
o Reititysmuutokset (ohjataan palvelu toiselle operaattorille)
o Palveluiden hajauttaminen (internet-proxy, séhkoposti)
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- Harkitaan mahdollisuutta estad ulkomailta tuleva liikenne

O

o
o
o

Harkitaan palveluiden jakoa erillisen verkon kautta (Akamai, Cloudflare jne.)
Siséaisen kapasiteetin kasvatus

Ajetaan alas toiminnallisuuksia

Otetaan kayttoon kevennetyt staattiset sivut hyokkayksen kohteena olevalla si-
vustolla

10. Viestitd&n kayttdon otetuista teknisista ratkaisuista ja uusista palvelusijainneista mediatiedot-
teella ja sosiaalisessa mediassa.

11.Vakavan hairion jatkuessa yli 4 h ajan otetaan kayttdon varamenettelyt sahkaoisisséa palveluis-
sa seka vaihtoehtoiset tiedotustavat organisaation nettisivujen osalta (esim. sosiaalinen media).
12. Hairion loppuessa tiedotetaan sidosryhmia, pidetdaan poikkeaman jalkeinen palaveri ja kirja-
taan ylos opit seka kehitystoimet.

Lisdohjeet

Tarkemmat toimintachjeet ja tiedotepohjat ovat taalla (viittaus tallennuspaikkaan).
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LIITE 7. Tietoturvapoikkeaman ilmoituslomakkeen malli

Talla lomakkeella ilmoitetaan organisaatiossa tapahtuneesta tietoturvapoikkeamasta tai sen uhkasta.

IImoittaja

Osasto / yksikko / vastuualue

TIETOTURVAPOIKKEAMAN TAI SEN UHKAN KUVAUS

Tapahtuma-ajankohta

Tapahtumapaikka / -kohde

Poikkeaman tyyppi

Palvelunestohydkkays

Haittaohjelma

Jarjestelman luvaton kaytto

Tiedon korruptoituminen tai tuhoutuminen
Varkaus

Muu poikkeama

Tapahtumakuvaus (ajankohdat, havainnot, tehdyt toimenpiteet yms.)

Tapahtumasta aiheutuneet vahingot ja / tai mahdollisesti seuraavat vahingot ja selvitys-
tyohon kaytetyt henkildresurssit

Siséinen ja ulkoinen viestinta

Kokemuksesta oppiminen

Muut tiedot

Lisatietojen antaja ja yhteystiedot




42 (43)

LIITE 8. Tapahtumapaivakirjan malli

Tahan paivakirjaan kirjataan kaikki poikkeamanhallintaan liittyvat toimenpiteet ja tapahtumat
Poikkeaman kohde:

Selvitysryhman jasenet ja yhteystiedot:

Tapahtumakuvaus Vastuuhenkil® Kommentit

Lista todistusaineistosta:
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LIITE 9. Tietoturvapoikkeamien hallintaan liittyva lainsdadanto

Tietoturvapoikkeamien hallinnassa huomioitavia lakeja ja asetuksia ovat erityisesti seuraavat:

©ONO O~ WN R

EU:n tietosuoja-asetus

Arkistolaki (831/1994)

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki valtiontalouden tarkastusvirastosta (676/2000)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki yhteistoiminnasta valtion virastoissa (1233/2013)

Laki yksityisyyden suojasta tybelamassa (759/2004)
Tietoyhteiskuntakaari (917/2014)

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)

. EU:n tietosuoja-asetus

. Arkistolaki (831/1994)

. Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

. Laki valtiontalouden tarkastusvirastosta (676/2000)

. Laki viranomaisten toiminnan julkisuudesta (621/1999)

. Laki yhteistoiminnasta valtion virastoissa (1233/2013)

. Laki yksityisyyden suojasta tyoelamassa (759/2004)

. Tietoyhteiskuntakaari (917/2014)

. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
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