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Tayttoohje

Arviointikehikko perustuu siséisen valvonnan kansainvaliseen COSO 2013 -malliin. Kehikkoa on muokattu siten, etta se ottaa huomioon valtionhallinnon ohjaus- ja
johtamisjarjestelman.

Sisdisen valvonnan kuvaus on jaettu viiteen osa-alueeseen:
1. Ohjausymparist®

2. Riskien arviointi

3. Valvontatoimenpiteet

4. Tieto ja viestinta

5. Seurantatoimenpiteet

Osa-alueet on vield jaettu periaatteisiin.

Arviointikehikossa on jokaiselle sisdisen valvonnan periaatteelle kuvattu ‘Tavoitetila' eli minkélainen hyva ohjaus- ja johtamisjarjestelma voi olla. Tavoitetilojen muotoilussa on
tukeuduttu valtionhallinnon yleisiin, mm. talousarviolaissa ja -asetuksessa, hallintolaissa seka virkamieslaissa esitettyihin vaatimuksiin. Tavoitetilan kuvauksessa on tarkennettu
kysymyksin, milla tavoin on mahdollista padsté kohti tavoitetilaa.

Viite-sarakkeeseen on keratty esimerkkeja asiakirjoista tai muista lahteistd, joiden avulla sisaisen valvonnan tilaa voidaan arvioida ja joihin tyypillisesti sisaltyy sisaisen valvonnan
elementteja.

Kehikko on luonteeltaan suositus, jota voi soveltaa kehikkoa kayttavan viraston toimintaan ja sen kayttamaan terminologiaan sopivaksi. Kehikkoa tulee kayttaa soveltaen ja
viraston toiminnan perusteella tarvittaessa lisata tai poistaa arviointikohteita tai tismentaa tavoitetilojen muotoilua viraston omaan ohjeistukseen ja tavoitteenasetantaan
perustuen. Arviointia tukee erillinen ohjeistus: Siséisen valvonnan arviointikehikon ohje, luonnos 15.12.2017.

Arviointikehikkoa on tarkoitus kayttaa seuravasti:

< Arvioida, miten kunkin periaatteen tavoitetila toteutuu arvioitavassa toiminnassa.
- Tavoitetilan arvioimisessa voi hyddyntéa tarkentavia kysymyksia.
- Nykytila-sarakkeeseen kirjataan, miten ohjaus- ja valvontajarjestelma toimii, seké nykytilan puutteet tavoitetilaan verrattuna.

« Verrata nykytilaa tavoitetiloihin ja yleisesti kuhunkin periaatteeseen ja kirjata ‘Oma arvio nykytilasta' neliportaisella asteikolla:
0 Ei arviointia

1 Sisdinen valvonta ei ole asianmukaisesti jarjestetty ja/tai sita ei ole

2 Siséinen valvonta ei kaikilta osin ole asianmukaisesti jarjestetty tai siihen siséltyy olennaisia puutteita

3 Sisdinen valvonta on padosin asianmukaisesti jarjestetty, yksittisid puutteita havaittu

4 Sisdinen valvonta on asianmukaisesti jarjestetty, toiminnassa ei ole havaittu puutteita

Huom! Nykytilan kuvauksen ja arvioinnin voi tehda periaatteittain tai tavoitetiloittain. Tavoitetilan toimivuuden arvio voi olla esim. asteikolla: kunnossa/ei
kunnossa/kehitettavaa. Oma arvio nykytilasta asteikolla 1-4 annetaan kuitenkin vain periaatekohtaisesti.

« Kirjata sarakkeeseen 'Jatkotoimenpiteet', mihin ohjauksen ja johtamisen kehittdmistoimiin ryhdytéan tavoitetilan mukaisen ohjaus- ja valvontajarjestelman saavuttamiseksi.
- Jos 'Oma arvio nykytilasta' on 1 tai 2, on timan sarakkeen tayttdminen pakollista.
- Jos 'Oma arvio nykytilasta' on 0, tulee tassa sarakkeessa kertoa, miksi periaatetta ei ole arvioitu.

~ Listata kohtaan 'Viite' ne viraston (sisdiset) sddnnot, ohjeet, asiakirjat / muut lahteet, mistéd asian nykytilan voi osoittaa todeksi.
- mallina olevat tiedot voi poistaa tarpeen mukaan.

Kunkin siséisen valvonnan periaatteen loppuun voi kirjoittaa laajemman arvion periaatteen toteutumisesta virastossa.
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Yhteenveto

Tiedot taulukkoon tulevat osa-alueiden valilehdilta automaattisesti.

Osa-alue

Periaate

Arvio

Ohjausymparisto

1. Viraston johto edistaé esimerkilldan ja vaatimuksillaan rehellisyytta ja valtion
arvojen mukaista toimintaa.

0 Ei arviointia

2. Viraston ylin johto arvioi itsendisesti ja objektiivisesti alaisensa
johdon/linjajohdon onnistumista sisdisen valvonnan pitdmisessé toimivana ja
vaikuttavana.

3 Sisainen valvonta on paaosin
asianmukaisesti jarjestetty, yksittaisia
puutteita havaittu

3. Viraston rakenne on selked ja se tukee tuloksekasta toimintaa.

Valitse arvio periaatteelle

4. Virasto osoittaa sitoutumisensa tavoitteisiinsa palkkaamalla patevia
tyontekijoitd, kehittdmalld heité ja viraston houkuttelevuutta tydnantajana.

Valitse arvio periaatteelle

5. Viraston henkilosto tuntee vastuunsa sisdisesta valvonnasta ja pystyy
osoittamaan huolehtineensa siité.

Valitse arvio periaatteelle

Riskien arviointi

6. Virasto méaarittelee tavoitteensa riittdvan selkeasti, jotta tavoitteisiin liittyvat
riskit voidaan tunnistaa ja arvioida.

Valitse arvio periaatteelle

7. Virasto tunnistaa tavoitteiden saavuttamiseen liittyvia riskeja kaikilla
organisaatiotasoilla ja analysoi niitd, jotta riskien hallintakeinoista voidaan paattaa.

Valitse arvio periaatteelle

8. Virasto ottaa huomioon vaarinkaytésten mahdollisuuden arvioidessaan
tavoitteiden saavuttamiseen liittyvia riskeja.

Valitse arvio periaatteelle

9. Virasto tunnistaa ja arvioi muutoksia, jotka voivat vaikuttaa olennaisesti sisdiseen
valvontaan.

Valitse arvio periaatteelle

Valvontatoimenpiteet

10. Virasto kehittaa valvontatoimenpiteitd, jotka auttavat hallitsemaan tavoitteiden
saavuttamista uhkaavia riskeja ja saattamaan ne hyvéksyttéavélle tasolle.

Valitse arvio periaatteelle

11. Virasto valitsee ja kehitté yleisia teknologioihin kohdistuvia
valvontatoimenpiteitd, jotka tukevat tavoitteiden saavuttamista.

Valitse arvio periaatteelle

12. Virasto noudattaa hyvén hallinnon periaatteita. Valvontatoimenpiteet tukevat
ja varmistavat hyvan hallinnon toteutumisen.

4 Sisdinen valvonta on asianmukaisesti
jarjestetty, toiminnassa ei ole havaittu
puutteita

Tieto ja viestinta

13. Virasto hankkii tai tuottaa ja kdyttéa olennaista ja laadukasta tietoa tukeakseen
ohjaus- ja johtamisjarjestelmén toimivuutta.

Valitse arvio periaatteelle

14. Virasto viestii sisdisesti tietoa, mukaan lukien ohjaus- ja johtamisjarjestelmén
tavoitteet ja vastuut, mika on valttamatdnta sisaisen valvonnan toimivuuden
tukemiseksi.

Valitse arvio periaatteelle

15. Virasto viestii ulkoisten sidosryhmien kanssa asioista, jotka vaikuttavat ohjaus-
ja johtamisjarjestelmén toimivuuteen.

Valitse arvio periaatteelle

Seurantatoimenpiteet

16. Virasto valitsee, kehittaa ja tekee jatkuvia ja/tai erillisid arviointeja
varmentaakseen sisdisen valvonnan osa-alueiden olemassaolon ja toimivuuden.

Valitse arvio periaatteelle

17. Virasto arvioi sisdisté valvontaa ajantasaisesti ja viestii siind ilmenneisté
puutteista ja/tai toimimattomuudesta osapuolille, jotka ovat vastuussa korjaavien
toimenpiteiden toteuttamisesta seké tarvittaessa johdolle.

0 Ei arviointia
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PERIAATE TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET
NYKYTILASTA

Tama sarake linkittaéa Tamé sarake kuvaa hyvin toimivaa ohjaus- ja valvontajarjestelmaa. Tahan sarakkeeseen arvioija Tasté arvioija valitsee | Tassé sarakeessa arvioija  |Téhan sarakkeeseen tuotetaan valmiiksi

kehikon COSO 2013 - Kursiivilla tarkentavia kysymyksia tavoitetilan eli hyvin toimivan ohjaus- ja kirjaa vastauksensa, ts. oman asteikolta sopivimman  |kertoo, miten ohjaus- ja viitetietoa ja virasto voi taydentaa sité omilla

malliin. Vahintééan valvontajérjestelmén saavuttamisen arvioimiseksi. kuvauksensa siitd miten ohjaus- |vaihtoehdon. valvontajarjestelmaa on toimintaa kuvaavilla dokumenteillaan.

periaatteet on arvioitava. ja valvontajarjestelma kehitettava, etta Esim. sé&dokset, jotka ohjaavat toimintaa.
arviointihetkell& toimii. tavoitetilaan paastaan.

OHJAUSYMPARISTO

Ohjausympéristd on joukko menettelyjd, prosesseja ja rakenteita, jotka muodostavat sisdisen valvonnan perustan koko virastossa. Johto osoittaa toiminnallaan, miké& merkitys siséiselld valvonnalla on virastossa ja miten virastossa tulee toimia. Johto varmistaa,
ettd ndmé& odotukset toteutuvat viraston eri tasoilla. Ohjausymparistd kasittaa

« viraston eettiset arvot ja niiden mukaisen toiminnan

= keinot, joiden avulla johto toteuttaa valvontavelvollisuuttansa

= organisaatiorakenteet sekd toimivaltuudet ja vastuut

= prosessin, jonka avulla palkataan patevaa henkilostod, kehitetdén heidén osaamistaan ja sitoutetaan heidat

= monipuoliset ja kattavat suorituskyvyn mittarit, kannustimet ja palkitsemisen, joilla ohjataan vastuulliseen toimintaan.

Edelld kuvatut piirteet tayttavalla ohjausymparistolla on kokonaisvaltainen vaikutus kaikkeen siséiseen valvontaan.

OHJAUSYMPARISTOON  TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE

LITTYVAT PERIAATTEET NYKYTILASTA

1. Viraston johto edistaa esimerkillaén ja vaatimuksillaan rehellisyytta ja valtion arvojen mukaista toimintaa. 0 Ei arviointia Perustuslaki: oikeusvaltioperiaate
(laillisuusperiaate) perusoikeudet sekéa hyvan
hallinnon periaatteet. Hallintolain (434/2003) ja
viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) periaatteet ja saédnnokset:
Valtion virkamieslain séanndsten ja niihin
nojautuvien hyvéan virkamiesetiikan periaatteiden
toteuttaminen.

Arvot arjessa - Virkamiehen etiikka
Valtionhallinnon kasikirja Virkamiesetiikan tila
2016 - kyselytutkimus valtion virkamiesten
arvoista ja etiikasta VM julkaisuja 38/201

1.3 Poikkeamiin reagoidaan johdonmukaisesti ja oikeudenmukaisesti. Kohta 1.1: viraston saanndt ja toimintaohjeet
Raportoidaanko poikkeamista vélittdmasti?

Ryhdytaankd korjaaviin toimiin ripeésti?

Otetaanko poikkeamista oppia vastaavien tapausten ennaltaehkéisemiseksi?

1.1 Virasto on siséistanyt ja konkretisoinut lainsaddanndsté ja hyvén hallinnon periaatteista
johtuvat vaatimukset arvoikseen ja toimintatavoikseen.

Ovatko arvot ja hyvan hallinnon periaatteet dokumentoitu viraston saantéihin ja
toimintaohjeisiin?

1.2 Johto ja henkildsto tuntee nama vaatimukset.
Onko virastossa systemaattinen tapa, jolla henkilostolle kerrotaan arvoista ja hyvan
hallinnon periaatteista?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

2. Viraston ylin johto arvioi itsendisesti ja objektiivisesti alaisensa johdon/linjajohdon onnistumista siséisen 3 Sisainen valvonta on Talousarvioasetus 69 §
valvonnan pitamisessa toimivana ja vaikuttavana. padosin asianmukaisesti Viraston ja laitoksen johdon on huolehdittava
jarjestetty, yksittéisia siitd, etté virastossa ja laitoksessa toteutetaan
puutteita havaittu sen talouden ja toiminnan laajuuteen ja sisaltéon
seka niihin liittyviin riskeihin ndhden
2.1 Toimintaa ohjaavat sdanndt, maaraykset, ohjeet ja paatokset ovat ajan tasalla. asianmukaiset menettelyt (siséinen valvonta)

2.2 Henkildstd tuntee ndma vaatimukset.

2.3 Viraston ilmapiiri kannustaa keskusteluun seka kehittamis- ja epakohtien esille Epavirallinen ja virallinen palaute ja niiden
tuomiseen. kasittely ja toimenpiteet
[Mahdolliset viraston omat arviointikohteet / kysymykset]

3. Viraston rakenne on selked ja se tukee tuloksekasta toimintaa. Valitse arvio Laki ja asetus virastosta, talousarvion perustelu-
periaatteelle ja selvitysosat, hallitusohjelma, tulossopimus
3.1 Virastorakenne tukee perustehtavan ja strategisten tavoitteiden toteuttamista. Tybjarjestys
Onko vastuut tehtavisté ja tavoitteista selkeasti maaritelty ja jaettu toimintayksikdille? Talousséanto

Muut sisaiset ohjeet

3.2 Henkil6ston vastuualueet on maéritelty ja ne ovat kaikille selkeat. Tehtavankuvaukset
Onko henkildston tydtehtévista olemassa ajantasaiset tehtavakuvaukset? llmeneekd niista
selkeasti tehtavat, vastuut ja niiden rajapinnat toisten tydntekijdiden suhteen?

3.3 Viraston henkildstdn osaaminen on jarkevasti eri toimintayksikdiden kaytettavissa. Osaamiskartoitukset
Onko henkilostén méaara riittava (mutta ei liiallinen) eri toiminnoissa? Onko (Resurssikartoitus tulossopimukseen)
osaamisrakenne tarkoituksenmukainen?

3.4 Suunnitelmallinen rekrytointi Osaamiskartoitukset
Perustuuko rekrytointisuunnitelma viraston osaamistarpeeseen?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

4. Virasto osoittaa sitoutumisensa tavoitteisiinsa palkkaamalla patevié tyontekijoita, kehittamalla heité ja Valitse arvio Valtion virkamieslaki ja -asetus,
viraston houkuttelevuutta tydnantajana. periaatteelle virkaehtosopimus
Tilastotiedot henkildston koulutuksesta ja
kokemuksesta
4.1 Henkil6stolla on tehtavien edellyttdméa osaaminen. Henkildstostrategia tai -politiikka

Onko virastolla henkilostostrategia tai -politiikka, jossa on maaritelty dokumentoidut ja
paivitetyt osaamistarpeet ja -resurssit? Onko osaaminen tunnistettu ja suunnattu jarkevalla
tavalla? Onko osaamiskartoitukset tehty?

4.2 Osaamisen kehittdminen ja siirtdminen
0Onko henkildston koulutus suunnitelmallista?

4.3 Ty6hyvinvoinnista huolehditaan.
limentavatko tydtyytyvaisyyskyselyn tulokset myonteisté kehitysté tai tilannetta?
Puututaanko kielteiseen kehitykseen viivyttelematta?

4.4 Tyéturvallisuudesta huolehditaan.
Ovatko tydsuojeluorganisaatio ja -suunnitelma ajan tasalla? Mika on tydtapaturmien
maara?

4.5 Tyontekijoiden onnistumiset palkitaan.
Onko virastolla tuloksiin sidottu palkitsemisjarjestelma? Aineelliset/aineettomat palkinnot?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

5. Viraston henkilosto tuntee vastuunsa sisdisesté valvonnasta ja pystyy osoittamaan huolehtineensa siitéa. Valitse arvio
periaatteelle
5.1 Vastuut, tehtavat ja valtuudet on maaritelty ja viestitetty tarkoituksenmukaisesti. Tybjarjestys
Onko vastuut siséllytetty tehtédvankuvauksiin? Talousséanto

Muut sisdiset ohjeet

5.2 Henkil6sto hoitaa toimen- ja tehtévénkuvansa mukaiset tehtévét ja niihin liittyvat Tarkastuskertomukset
siséisen valvonnan menettelyt.

Arvioidaanko tehtévien hoitoa saannallisesti? Keskustellaanko kehityskeskusteluissa
valvontatoimenpiteiden toteutumisesta?

5.3 Henkildstd raportoi havaitsemistaan poikkeamista viraston toiminnassa. Henkildstolta tulleet ilmoitukset,
Kannustetaanko henkil6stoa keskusteluun ja kehityskohteiden seké epékohtien raportointiohjeet
esilletuomiseen? Onko poikkeamien raportointiin maaritetty menettelya?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

NAISARVIO OHJAUSYMPARISTON TILASTA
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TAVOITETILA

Tama sarake linkittaa kehikon [Tamaé sarake kuvaa hyvin toimivaa ohjaus- ja valvontajérjestelmaa.

COSO 2013 -malliin.
Vahintaan periaatteet on
arvioitava.

Kursiivilla tarkentavia kysymyksia tavoitetilan eli hyvin toimivan ohjaus- ja
valvontajarjestelmén saavuttamisen arvioimiseksi.
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NYKYTILA

Tahéan sarakkeeseen arvioija
kirjaa vastauksensa, ts. oman
kuvauksensa siité miten ohjaus-
ja valvontajarjestelmé
arviointihetkelld toimii.

OMA ARVIO
NYKYTILASTA

Tasté arvioija valitsee
asteikolta sopivimman
vaihtoehdon.

JATKOTOIMENPITEET

Tassa sarakeessa arvioija
kertoo, miten ohjaus- ja
valvontajarjestelmaa on
kehitettéva, etta
tavoitetilaan paastaan.

Tahan sarakkeeseen tuotetaan valmiiksi
viitetietoa ja virasto voi taydentaé sita omilla
toimintaa kuvaavilla dokumenteillaan.

Esim. sdadokset, jotka ohjaavat toimintaa.

RISKIEN ARVIOINTI

Riskien arviointi on dynaaminen ja jatkuva prosessi, jossa tunnistetaan ja arvioidaan tavoitteiden saavuttamiseen vaikuttavia riskeja.

Tavoitteiden saavuttamista uhkaavat riskit arvioidaan suhteessa madriteltyyn riskinsietokykyyn. Riskien arviointi luo siten perustan sille, miten riskit hallitaan. Riskien arvioinnin edellytyksené on tavoitteiden asettaminen ja niiden vieminen viraston eri
tasoille. Johto asettaa selkeét tavoitteet toiminnalle, raportoinnille ja vaatimustenmukaisuudelle voidakseen tunnistaa ja arvioida riskeja suhteessa naihin tavoitteisiin. Lisaksi johto arvioi, ovatko tavoitteet edelleen soveltuvia virastolle.

Riskien arviointi edellyttad myds, etta johto ottaa huomioon ulkoisen toimintaympariston ja sisdisen toimintamallin mahdollisten muutosten vaikutukset sisaisen valvonnan tuloksellisuuteen.

RISKIEN ARVIOINTIIN TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE
LITTYVAT PERIAATTEET NYKYTILASTA
6. Virasto madrittelee tavoitteensa riittavan selkedsti, jotta tavoitteisiin liittyvét riskit voidaan tunnistaa Valitse arvio
ja arvioida. periaatteelle
6.1 Strategia siséltaa valintoja. Strategia, visio, valtioneuvostotasoiset strategiat,
Ovatko strategia ja visio yhdenmukaisia ja ajantasaisia valtioneuvostotasoisten hallitusohjelma
(hallinnonalan) strategioiden seka hallitusohjelman kanssa?
6.2 Tavoitteet ovat arvioitavissa ja mitattavissa, ja niiden lukuméaara on rajattu. Talousarvioesitys
Voidaanko tavoitteissa tunnistaa niiden vaikutukset tuloksellisuuteen (taloudelliset ja Tulostavoiteasiakirja
toiminnalliset seka laillisuuteen liittyvét tavoitteet) ja ovatko ne aikaan sidottuja?
[Mahdolliset viraston omat arviointikohteet / kysymykset]
7. Virasto tunnistaa tavoitteiden saavuttamiseen liittyvia riskejé kaikilla organisaatiotasoilla ja analysoi Valitse arvio Suositus riskienhallintapolitiikkamallista
niita, jotta riskien hallintakeinoista voidaan paattaa. periaatteelle
7.1 Virastolla on hyvéksytty riskienhallintapolitiikka ja asianmukaiset menettelyt. Riskienhallintapolitiikka ja
Onko riskienhallinta kytketty osaksi viraston toiminnan ja talouden suunnittelu- ja riskienhallintamenettelyt tai vastaavat
seurantaprosessia? méaraykset taloussddnndssé tai muussa
ohjesaanndssa. Tulossuunnittelun ja -seurannan
asiakirjat, johtoryhman pdytakirjat.
7.2 Riskit ja niiden syyt (aiheuttajat) on tunnistettu. Riskienhallinnan dokumentit virasto-, osasto- ja
Onko viraston merkittévat riskit ja niiden lahteet, vaikutusalueet, tapahtumat ja toimintoprosessitasolla viraston
niiden syyt sek& mahdolliset seuraukset tunnistettu? Onko tunnistaminen tehty asianhallintajarjestelmassa
kaikilla organisaatio- ja toimintoprosessitasoilla?
7.3 Tunnistetut riskit on analysoitu. Riskienhallinnan asiakirjat vastaavilla tasoilla
Onko arvioitu riskin toteutumisen todennakdisyyden ja vaikutuksen yhteytta selkeilla
menettelyilld kaikilla organisaatio- ja toimintoprosessitasoilla? Riskimatriisi
7.4 Riskien merkitykset on arvioitu. Riskienhallinnan asiakirjat vastaavilla tasoilla
Onko tehty johtopaatokset siita mita riskeja on tarpeen kasitella ja mikéa on késittelyn
tarkeysjarjestys? Riskimatriisi, varmistuskartta
Onko tehty johtopaatokset siita mita riskeja on tarpeen kasitella ja mikéa on kasittelyn
tarkeysjarjestys?
7.5 Merkittavimmille riskeille on paatetty riskienhallintatoimenpiteet. Johdon hyvéksyma riskienhallintasuunnitelma tai
Onko riskienhallintatoimenpiteille maéritetty aikataulu ja vastuutus? vastaava asiakirja
7.6 Riskienhallinnan raportointi on systemaattista ja séannollista. Tulossuunnittelun ja -seurannan asiakirjat,
Onko raportointi vastuutettu? Onko katselmointitoimia ollut maaravéalein? riskienkasittelysuunnitelma, johtoryhméan
poytakirjat
[Mahdolliset viraston omat arviointikohteet / kysymykset]
8. Virasto ottaa huomioon vaarinkaytdsten mahdollisuuden arvioidessaan tavoitteiden saavuttamiseen Valitse arvio
liittyvid riskeja. periaatteelle
8.1 Virastossa on tehty vaarinkaytosriskienarviointi, joka kattaa keskeiset hallinto- ja Vaarinkaytosriskienhallinnan dokumentit, -
toimintoprosessit. riskiarviot
8.2 EU-rahoituksella rahoitetun toiminnan edellyttdmat vaarinkaytosriskit on arvioitu.
8.3 Véaristeltyyn taloudelliseen tai toiminnalliseen raportointiin, omaisuuden
menetyksiin tai korruptioon liittyvat vaarinkaytosmahdollisuuden riskit on arvioitu.
[Mahdolliset viraston omat arviointikohteet / kysymykset]
9. Virasto tunnistaa ja arvioi muutoksia, jotka voivat vaikuttaa olennaisesti siséiseen valvontaan. Valitse arvio
periaatteelle

9.1 Virasto arvioi olennaiset ulkoisen toimintaympdristén muutokset.
Muutoksia voivat olla esim. saantely, talous, fyysinen ymparisto seka digitalisaatio.

9.2 Virasto arvioi olennaisten siséisen toimintaympériston muutokset.
Naité voivat olla esim. muutokset toiminnoissa, uudet teknologiat,
organisaatiomuutokset, odottamattomat tapahtumat.

9.3 Virasto arvioi muutokset johdon suhtautumisessa siséiseen valvontaan.

[Mahdolliset viraston omat arviointikohteet / kysymykset]

Hallitusohjelma, tiedotusvalineet

Tulossuunnittelun ja -seurannan asiakirjat,
taustamuistiot, johtoryhman poytékirjat,
vuosikertomus

Tulossuunnittelun ja -seurannan asiakirjat,
johtoryhman poytéakirjat

KOKONAISARVIO RISKIEN ARVIOINNIN TILASTA
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TAVOITETILA NYKYTILA

OMA ARVIO
NYKYTILASTA

JATKOTOIMENPITEET

Tama sarake linkittaa kehikon
COSO 2013 -malliin. Vahintaan
periaatteet on arvioitava.

Tama sarake kuvaa hyvin toimivaa ohjaus- ja valvontajarjestelmaa.
Kursiivilla tarkentavia kysymyksié tavoitetilan eli hyvin toimivan ohjaus- ja
valvontajarjestelman saavuttamisen arvioimiseksi.

Tahan sarakkeeseen arvioija Tasta arvioija valitsee  |Tassa sarakeessa arvioija  [Tahan sarakkeeseen tuotetaan valmiiksi
kirjaa vastauksensa, ts. oman  |asteikolta sopivimman |kertoo, miten ohjaus- ja viitetietoa ja virasto voi tdydentaa sita omilla
kuvauksensa siita miten ohjaus- |vaihtoehdon. valvontajarjestelmaa on toimintaa kuvaavilla dokumenteillaan.

ja valvontajarjestelma kehitettava, etta Esim. saadokset, jotka ohjaavat toimintaa.
arviointihetkella toimii. tavoitetilaan paastaan.

VALVONTATOIMENPITEET

Valvontatoimenpiteet ovat maarayksissa, ohjeissa ja politiikoissa méaariteltyja toimia, joilla varmistetaan, etté johdon maaraykset tavoitteiden saavuttamista uhkaavien riskien hallitsemiseksi toteutetaan.

Valvontatoimenpiteitd toteutetaan viraston kaikilla tasoilla, toimintaprosessien eri vaiheissa ja jarjestelméaympéristdissa. Ne voivat olla luonteeltaan ennaltaehkéisevia tai tunnistavia. Ne voivat rakentua erilaisista automaattisista ja manuaalisista
valvontatoimenpiteistd, esimerkiksi toiminnan tuloksellisuuden arvioinneista, kayttdoikeuksista, hyvéksymisisté, varmistuksista ja tasmaytyksista. Tehtavien eriyttdminen on tyypillinen tapa toteuttaa valvontatoimenpiteita. Mikali tehtavien eriyttaminen ei
ole kaytanndssa mahdollista, johto kehittaa korvaavia valvontatoimenpiteita.

VALVONTATOIMENPITEISIIN TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE

LITTYVAT PERIAATTEET NYKYTILASTA

10. Virasto kehittaa valvontatoimenpiteitd, jotka auttavat hallitsemaan tavoitteiden saavuttamista Valitse arvio

uhkaavia riskeja ja saattamaan ne hyvéksyttavalle tasolle. periaatteelle
10.1 Keskeiset toimintaprosessit ja niihin liittyviin riskeihin vastaavat Prosessikuvaukset, jotka sisaltavat kontrollit
valvontatoimenpiteet on tunnistettu ja kuvattu. (esim. tavoite-, riski-, kontrollimatriisi)
Ennalta ehkaisevat/havaitsevat, manuaaliset/automaattiset kontrollit
10.2 Keskeisten toimintaprosessien riskeihin vastaavat valvontatoimenpiteet on Valvontatoimenpiteiden toiminnan
dokumentoitu ja kdytdssé ja toimivat suunnitellusti. varmistaminen (esim. keskeisten

toimintaprosessien varmistuskartat)

10.3 Tehtavat on eriytetty asianmukaisesti. Tydjarjestykset, prosessikuvaukset
[Mahdolliset viraston omat arviointikohteet / kysymykset]

11. Virasto valitsee ja kehittaa yleisia teknologioihin kohdistuvia valvontatoimenpiteitd, jotka tukevat Valitse arvio VAHTI-ohjeet

tavoitteiden saavuttamista. periaatteelle

11.1 Tietojérjestelmissé on tydtehtdvien mukaiset ja tehtévien eriyttdmisen
vaatimat paésyn- ja kdytonhallinnan kontrollit.

11.2 Tietojérjestelmiin on rakennettu yleiset ja sovelluskontrollit.
Esim. ohjelmien asennukset omalle koneelle, kdyttooikeudet, salasanat.

11.3 Tietojarjestelmien ja laitteiden elinkaarenhallinnan asianmukaiset kontrollit.

Hankinta, yllapito, luopuminen.

11.4 Virastolla on olemassa valvontaprosessit ja -toimenpiteet ICT-, tietosuoja- ja
kyberturvallisuusriskeille.

11.5 Virasto- ja organisaatiorajat ylittévissa prosesseissa on madritelty
valvontamenettelyt ja vastuut ja ne toimivat suunnitellusti.

[Mahdolliset viraston omat arviointikohteet / kysymykset]

Siséiset auditoinnit ja testaukset,
jarjestelmétarkastusten raportit ja
prosessikuvaukset

Siséiset auditoinnit ja testaukset,
jarjestelmatarkastusten raportit ja
prosessikuvaukset

Ko. toimintapolitiilkan dokumentit,
varmistuskartat, johtoryhmaén tai tietohallinnon
poytakirjat

Ko. toimintapolitiilkan dokumentit,
varmistuskartat, johtoryhman tai tietohallinnon
poytakirjat

Ko. toimintapolitiikan dokumentit,
varmistuskartat, johtoryhman tai tietohallinnon
poytakirjat

12. Virasto noudattaa hyvan hall
hallinnon toteutumisen.

innon periaatteita. Valvontatoimenpiteet tukevat ja varmistavat hyvan

4 Sisdinen valvonta on
asianmukaisesti
jarjestetty, toiminnassa
ei ole havaittu puutteita

12.1 Viraston johto noudattaa hyvaksymiaan periaatteita ja osoittaa hyvaa
esimerkkia.
Toimintakulttuuri, arvot kdytanndssa, esimiestyd, tiedonvalitys, esteellisyys.

12.2 Johto seuraa ja valvoo valvontatoimenpiteiden oikea-aikaista toteutusta.
Johtamistapa, johdon my6nteinen asenne ja ote, valvontakulttuuri,
vaarinkaytokset ja puuttumistilanteet.

12.3 Poikkeamiin puututaan oikea-aikaisesti.

[Mahdolliset viraston omat arviointikohteet / kysymykset]

Johdon paatokset, johtoryhman poytakirjat

Johdon paatokset, johtoryhman poytakirjat,
valvontavastuussa olevan osaston, yksikon
poytakirjat, lokitietojen lapikaynti,
poikkeamaraportit

Poikkeamaraportit, johtoryhman tms.
vastuutahon poytakirjat tai muu dokumentaatio

KOKONAISARVIO VALVONTATOIMENPITEIDEN TILASTA
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JATKOTOIMENPITEET

TAVOITETILA NYKYTILA OMA ARVIO
NYKYTILASTA

Tahéan sarakkeeseen arvioija Téasta arvioija valitsee  |Téssa sarakeessa arvioija |Téahan sarakkeeseen tuotetaan valmiiksi
kirjaa vastauksensa, ts. oman [asteikolta sopivimman |kertoo, miten ohjaus- ja viitetietoa ja virasto voi tdydentaa sité omilla
kuvauksensa siitd miten ohjaus- [vaihtoehdon. valvontajarjestelméa on toimintaa kuvaavilla dokumenteillaan.

ja valvontajérjestelma kehitettava, etta Esim. saadokset, jotka ohjaavat toimintaa.
arviointihetkell& toimii. tavoitetilaan paastaan.

Tama sarake linkittaa Tama sarake kuvaa hyvin toimivaa ohjaus- ja valvontajérjestelmaa.
kehikon COSO 2013 -malliin. |Kursiivilla tarkentavia kysymyksia tavoitetilan eli hyvin toimivan ohjaus- ja
Vahintaan periaatteet on valvontajarjestelmén saavuttamisen arvioimiseksi.

arvioitava.

TIETO JA VIESTINTA

Tieto ja viestintd ovat valttamattomia sille, ettd tavoitteiden saavuttamista tukevat viraston siséisen valvonnan vastuut toteutuvat.

Johto k&yttaa tuottamaansa tai siséisisté ja ulkoisista lahteista hankkimaansa olennaista ja laadukasta tietoa, joka tukee siséisen valvonnan muiden osa-alueiden toimivuutta. Viestinté on jatkuva prosessi, jossa tarvittavaa tietoa jaetaan ja
vastaanotetaan.

Siséinen viestinté tarkoittaa tiedon jakamista virastossa alhaalta ylos, ylh&alta alas ja sivusuunnassa. Viestinnan avulla johto osoittaa henkildstolle valvontavastuiden tarkeyden.

Ulkoinen viestinté on kaksisuuntaista: se mahdollistaa olennaisen ulkoisen tiedon saamisen ja sen avulla viestitdén ulkoisille sidosryhmille ndiden vaatimusten ja odotusten mukaisesti.

JATKOTOIMENPITEET  VIITE

TIETOON JA TAVOITETILA NYKYTILA OMA ARVIO
VIESTINTAAN LITTYVAT NYKYTILASTA

PERIAATTEET

13. Virasto hankkii tai tuottaa ja kayttéa olennaista ja laadukasta tietoa tukeakseen ohjaus- ja Valitse arvio
johtamisjarjestelman toimivuutta. periaatteelle

Talousarvioasetus 69 §
Tulosohjauksen késikirja
Tilintarkastuskertomukset

13.1 Johdon laskentatoimi tuottaa luotettavat tiedot viraston tuottavuudesta,
taloudellisuudesta, kustannusvastaavuudesta ja omaisuudesta.
Tayttaako johdon laskentatoimi talousarvioasetuksen vaatimukset?

13.2 Viraston toiminnan taloudesta ja tuloksellisuudesta on johdon kaytettavissa Johdon laskentatoimen tuottama tieto
oikeat ja riittavat tiedot.

Onko johdolla trenditiedot tuloskehityksesta seka kustannuksista
tulosalueittain/toiminnoittain/

suoritteittain? Tuottaako johdon laskentatoimi riittavasti tietoa tulostavoitteiden

toteutumisesta?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

14. Virasto viestii sisaisesti tietoa, mukaan lukien ohjaus- ja johtamisjérjestelmén tavoitteet ja Valitse arvio
vastuut, mika on valttamatonta sisaisen valvonnan toimivuuden tukemiseksi. periaatteelle

14.1 Virastolla on toimivat sisdisen valvonnan tiedonkulkua ja vuoropuhelua
tukevat menettelyt.

Onko johdolla ja tydntekijoilla tarvittavat ja ajantasaiset tiedot tehtaviensa ja
valvontavelvoitteidensa tulokselliseen hoitamiseen?

14.2 Virastolla on menettelyt, joilla henkiloston nékemykset saadaan johdon
kayttoon.

Onko yhteistoimintajarjestelma toimiva ja kattava? Tutkitaanko tyotyytyvaisyytta
saannollisesti ja ryhdytédankd toimenpiteisiin analyysin pohjalta?

14.3 Poikkeus- ja ennalta arvaamattomiin tilanteisiin on nopeat ja selkeét sisaiset
seka ulkoiset tiedonkulkukanavat.

Onko poikkeus- ja yllatyksellisten tilanteiden vaatimat toimet suunniteltu ja
viestitetty henkilostolle?

14.4 Henkilosto ja ulkopuoliset voivat luottamuksellisesti iimoittaa epaillyista
virheista ja vaarinkaytoksista.

Onko kaytdssa vaarinkaytdsepailyiden ilmoituskanava tai muu luottamuksellinen
viestintdkanava ja onko niista tieto helposti saatavissa?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

Kehityskeskustelut
Tuloskeskustelut ja tavoitteet
Ryhmakokoukset

Sisdinen viestinta

Palautejarjestelmat
YT-laki
Tyotyytyvaisyyskyselyt
Suorat viestintékanavat

Viestintasuunnitelma
Valmiussuunnitelma
Jatkuvuussuunnitelmat

"Whistle blower -kanava"

15. Virasto viestii ulkoisten sidosryhmien kanssa asioista, jotka vaikuttavat ohjaus- ja
johtamisjarjestelman toimivuuteen.

Valitse arvio
periaatteelle

15.1 Virastolla on toimiva vuorovaikutus sidosryhmiensé kanssa.
Onko virastossa toimivat raportointi- ja palautemenettelyt, joiden kautta johto
viestii ja saa tietoa sidosryhmien nékemyksista?

15.2 Viraston johdolla on riittévat tiedot asiakkaiden ja kansalaisten odotuksista ja
tyytyvaisyydesta.

Onko asiakkaat maaritelty ja pidetaanko asiakkaisiin aktiivisesti yhteytta? Onko
asiakkaiden ja kansalaisten tarpeet madritelty ja pidetaankd asiakkaisiin aktiivisesti
yhteytta ja tiedotetaanko kansalaisille asianmukaisesti?

15.3 Virasto tiedottaa kdynnissa olevista hankkeista ja muutoksista.
Ovatko julkinen hanketieto ja tiedonkulku vireilla olevista hankkeista avointa mm.
kansalaisille ja medialle? Onko asioiden seuranta helppoa?

15.4 Yhteisty® ja vastuusuhteet toimivat sidosryhmien ja ulkoisten
palveluntarjoajien kanssa.

Ovatko yhteistyokaytanndt sidosryhmien ja palvelujen toteuttajien kanssa
méadritelty ja valvotaanko toimintaa?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

Sidosryhmétutkimukset
Tydryhmét
Sidosryhmétapaamiset
Mediaseuranta
Turvallisuussopimukset

Esim. asiakaspaneelit, -tutkimukset, -palaute
Mediaseuranta

Viranomaisen toiminnan julkisuudesta ja
hyvasta tiedonhallintatavasta annetut laki ja
asetus.

Viestintasuositus

Palvelutietovaranto (Suomi.fi)

Sopimukset ja yhteistydasiakirjat
Tilintarkastajien lausunnot
Auditoinnit

Asiakaspalaute

KOKONAISARVIO TIEDON JA VIESTINNAN TILASTA
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TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET
NYKYTILASTA

Tama sarake linkittaa kehikon Tama sarake kuvaa hyvin toimivaa ohjaus- ja valvontajarjestelméaa. Tahan sarakkeeseen arvioija Tasta arvioija valitsee  |Tassa sarakeessa arvioija  |Tahan sarakkeeseen tuotetaan valmiiksi
COSO 2013 -malliin. Vahintaan Kursiivilla tarkentavia kysymyksia tavoitetilan eli hyvin toimivan ohjaus- ja kirjaa vastauksensa, ts. oman asteikolta sopivimman  [kertoo, miten ohjaus- ja viitetietoa ja virasto voi tdydentda sité omilla

periaatteet on arvioitava. valvontajérjestelman saavuttamisen arvioimiseksi. kuvauksensa siitd miten ohjaus- |vaihtoehdon. valvontajérjestelmaa on toimintaa kuvaavilla dokumenteillaan.
ja valvontajarjestelma kehitettava, etta Esim. sdadokset, jotka ohjaavat toimintaa.
arviointihetkella toimii. tavoitetilaan paastaan.

SEURANTATOIMENPITEET

Jatkuvia tai erillisid arviointeja tai niiden yhdistelmia k&ytetdan varmistamaan siséisen valvonnan viiden osa-alueen mukaan lukien niihin siséltyviin periaatteisiin vaikuttavien valvontatoimien olemassa olo ja toimivuus.
Jatkuvat arvioinnit, jotka sisaltyvat toimintaprosesseihin viraston eri tasoilla, tuottavat ajantasaista tietoa.

Saanndllisesti tehtavét erilliset arvioinnit vaihtelevat laajuudeltaan ja toistumistiheydeltaan riippuen riskien arvioinnista, jatkuvien arviointien tuloksellisuudesta ja muista johdon huomioista.

Havaintoja arvioidaan lains&atéjan ja viranomaisten, standardeja asettavien yleisesti tunnustettujen tahojen tai johdon maarittdmien kriteerien perusteella. Havaitut poikkeamat viestitdan tarkoituksenmukaisella tavalla johdolle.

SEURANTATOIMENPITEISIIN  TAVOITETILA NYKYTILA OMA ARVIO JATKOTOIMENPITEET VIITE

LITTYVAT PERIAATTEET NYKYTILASTA

16. Virasto valitsee, kehittéé ja tekee jatkuvia ja/tai erillisia arviointeja varmentaakseen sisdisen valvonnan Valitse arvio

osa-alueiden olemassaolon ja toimivuuden. periaatteelle
16.1. Virastolla on jatkuvaa arviointia. Tiedonhallintalaki
Onko virastolla rutiininomaista arviointia, jonka avulla johto voi varmistua siita, etta Tietosuoja-asetus
sovellettavat siséisen valvonnan menettelyt ovat edelleen ajan tasalla ja toimivat VAHTI-ohjeet
suunnitellusti? CAF, EFQM

Arviointiraportit

16.2 Virasto on tehnyt tarvittavat toimintaan liittyvat arviointi- ja Tarkastusraportit
kehittamisarvioinnit. Auditoinnit
Arviointeja voivat olla esim. laatu-, asiakas-, tietosuoja- ja -turva-arvioinnit. Poytakirjat

Laatutyota tehdéén, tietoturva- ja -suojaraportit kasitellaan, tarvittavat auditoinnit
tehd&éan ajallaan.

16.3 Sisdisen ja ulkoisen tarkastuksen, riskienhallinnan, laillisuusvalvonnan ym.
havainnot késitellaan ja niiden perusteella ryhdytaan tarvittaviin toimenpiteisiin.
Késitella&nko havainnot ja maaritellaénkd niille tarvittavat toimenpiteet, vastuutahot
ja aikataulut? Seurataanko toimenpiteiden toteutumista?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

17. Virasto arvioi siséista valvontaa ajantasaisesti ja viestii siind ilmenneisté puutteista ja/tai 0 Ei arviointia
toimimattomuudesta osapuolille, jotka ovat vastuussa korjaavien toimenpiteiden toteuttamisesta seka
tarvittaessa johdolle.

17.1 Sisaisen valvonnan tila arvioidaan saannallisesti ja jarjestelméllisesti. Arviointien Talousarvioasetus
tulokset johtavat kehittdmistoimiin. Siséisen valvonnan lausuma
Arvioiko viraston johto vuosittain siséisen valvonnan tilan ja kehittamistarpeet? Itsearvioinnit (CAF ym.)

Antaako johto tasta lausuman osana tilinpaatosta?

[Mahdolliset viraston omat arviointikohteet / kysymykset]

KOKONAISARVIO SEURANTATOIMENPITEIDEN TILASTA




