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1. Alkusanat

Tama dokumentti kuvaa Aurora A.l. -esiselvitysprojektin korkean tason konseptiarkkitehtuurin.

Aurora on alykkaiden palvelujen avoin, hajautettu verkosto. Sen sijaan etta meilla olisi
yksittéinen tekodly, joka tekniikaltaan vanhentuisi joka tapauksessa muutamassa vuodessa, on
tavoitteena muodostaa kokonainen verkosto alykkaita palveluita joita seka julkiset instanssit,
yritykset ja ehk& jopa yksityiset kansalaiset voivat yhdessa rakentaa.

Kokonaisprojektin yhtena tarkoituksena on tarjota kansalaisille parannettua tilannekuvaa
elamastaan, jalostamalla ja prosessoimalla tietoa taman alykkéaan verkoston mahdollistamana
ja tarjoillen se kayttajalle saumattomana palvelukokonaisuutena.

1.1 Laajuus ja rajoitteet

Dokumentin tarkoitus on esitella projektin kannalta oleellisia arkkitehtuurin aihealueita ja pyrkia
toimimaan pohjana myo6hemmalle kehitystydlle. Sitd ei ole tarkoitettu taydelliseksi
arkkitehtuurikuvaukseksi, vaan suuntaviivoittamaan myohempaa teknista tyota ja vastaamaan
mahdollisimman tarkasti projektirynmdn visiota ja tavoitteita. Dokumentti ei toimi
referenssiteoksena Auroran-projektin  perusteisiin tai taustaan; naitd varten suositellaan
perehtymaan mm. dokumenttiin "Kehittdmis- ja toimeenpanosuunitelma 2019-2023".

Tekninen konseptiarkkitehtuuri  (Aurora-esiselvitysprojektin  tyopaketti 4) ei ota kantaa
jarjestelman sisaltéon eli sen paalle toteuttaviin palveluihin, muuta kuin toiminnalle
valttdmattdmien komponenttien ("core-komponentit”) osalta.

Dokumentti nykyisessé versiossaan ei maaritd ansaintamallia tai tietoturvaan keskittyvid asioita
riittavalla laajuudella, mutta ottaa naihin kuitenkin suppeasti kantaa.

1.2 Ominaispiirteet

Aurora-verkon piirteet tulevat parhaiten esiin vertaamalla verkon toimintalogiikkaa esimerkiksi
perinteisiin Internet-palveluihin. Vertailun, seka erojen etta yhtalaisyyksien osalta, voikin pitaa
mieless&éan kautta linjan luettaessa tatd dokumenttia.

Nettipalvelut keskittyvét lahinna tarjoamaan tietoa, eivat niinkaan tekemaan asioita kayttajan
puolesta. Kohdennettu mainonta huomiotta jattaen, ne eivat paasaantoisesti hyddynna tietoa
kayttajasta tai taman viiteryhmasta kykenemaéttd taten myoskaan tarjoamaan aidosti
henkilokohtaista palvelukokemusta (ainakaan ilman, etta pyytaisivat kayttajasta suurta maaraa
dataa — jokainen erikseen ja omaan omistukseensa).

4(22)



Arkkitehtuurikuvaus

CYBERCOM Jif
crovr I
Cybercom Finland Oy AuroraAl 15.03.2019
v0.4

Internet-palveluissa kayttaja ei yleensa pysty tarkastelemaan lapinékyvasti, milla kriteereilla
palveluita hanelle tarjotaan ja mita tietoa h&nesta hyddynnetaéan. Jokainen nettisivu toteuttaa
paasaantoisesti omaa tarkoitustaan ilman uudelleenkéayttdarvoa. Palvelut eivat suoraan
hydédynna toinen toisiaan tai harrasta keskinaista tiedonvaihtoa ja tiedon léytamiseksi taytyy
tyypillisesti tietdd, mitd on hakemassa.

2. Jarjestelman yleiset vaatimukset

Palvelupohjaiselle alustalle on johdettu seuraavat toiminnalliset ja laadulliset vaatimukset:
+ Pitda olla alusta- ja toimittajariippumaton
+ Pitda olla teknologiariippumaton (palveluiden sisainen enkapsulointi)
+ Toimittava hajautetusti & vapaasti skaalautuvasti
» seka datan etta prosessoinnin osalta
* palveluiden kyettdva hyddyntdmaan toisiaan
* Palveluiden valisen kommunikoinnin oltava tarkasti maaritetty
» kuitenkin, oltava tarpeeksi mukautuva
* Mahdollistettava dynaaminen palveluiden lisays/poisto/ldytdminen
+ Sovelluttava seka julkisten instanssien, yritysten etta yksityishenkildiden tarpeisiin
+ Sisaanrakennettu ansaintamalli
+ Tietoturva, datan omistus

3. Palvelupohjainen rakenne

Jarjestelman pohjaksi valittiin palvelupohjainen arkkitehtuuri (SOA), joka hajautetun teknisen
toimintaperiaatteen liséaksi mahdollistaa my6s projektin verkostomuotoisen
monitoimittajaympariston. Palveluajattelulla eri tahojen toiminta paketoidaan toisistaan
riippumattomiksi kokonaisuuksiksi, jolloin niiden valiset rippuvuudet kyetd&n minimoimaan.

Arkkitehtuuri mahdollistaa uuden, heterogeenisen sisallon littamisen osaksi jarjestelmaa
kaikissa projektin vaiheissa; Aurora-verkoston toimijat ndhdaan sisallontuottajan (uusien
palvelujen tekijan) roolissa. Palvelupohjaisuus mahdollistaa myds suljettujen toteutusten teon,
itsessaan avoimen arkkitehtuurin paalle.
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3.1 Palvelukokonaisuudet ja toimitusketjut (Supply Chains)

Jarjestelma pyrkii I16ytamaan optimaalisen kokonaisuuden ja saumattoman palvelukokemuksen
useista eri lahteistd, joka vastaa kulloiseenkin kayttajan henkildkohtaiseen tarpeeseen. Tassa
hyddynnetéaén vahvistusoppimista, johon vaikuttaa kayttajien kokema subjektiivinen kokemus
kokonaispalvelun laadusta seké saatavilla oleva tieto kayttajasta itsestaan.

Jarjestelma on toimittaja-, teknologia- ja ymparistorippumaton; se kilpailuttaa automaattisesti
parhaan toiminnallisuuden useista rinnakkaisista komponenteista, jotka voivat olla peraisin eri
toimittajilta. Core-komponentit kuten intentioanalyysi ja palvelurekisteri ovat kilpailutettavia
palveluita muiden joukossa.

3.2 Palveluiden Ioytyminen

3.2.1 Kayttgjan aikeen tunnistaminen (intentioanalyysi)

Aurora on olemassa, koska se pyrkii vastaamaan kayttajan konkreettisiin tavoitetiloihin.
Kyetakseen reagoimaan jarkevalla tavalla, pitda nama tavoitteet/toiveet ensin selvittda ja
ymmartaa.

Intentioanalyysi pyrkii vastaamaan ongelmaan, jossa yhdistetaan kattavin mahdollinen
toiveiden osajoukko (konteksti, se mita kayttaja pohjimmiltaan tarkoittaa) kattavimpaan
vasteiden osajoukkoon (verkon tarjoamat palvelut). Tama voidaan ajatella esim. kahden joukon
valisend geometrisena etaisyytena. Koska suoria vastaavuuksia l6ytyy harvoin (esim. kayttaja
haluaa apua yritysverotuksesta, mutta jarjestelmassa on vain geneerinen verotuksessa auttava
palvelu), pitdd analyysin kyeta generalisoimaan abstraktiotasoa asteittain korkeammalle kunnes
[Bytyy riittavan hyva vastaavuus.

Perinteisesti tallainen toiveen ja vasteen yhdistaminen tapahtuu kayttajan itsensa toimesta, kun
han paattaa hakea jotain tiettya palvelua ja yhdistda itsensa palvelun tarjoajaan. Tamanlainen
prosessi ei toimi keskustelupohjaisessa littymassa, jonka kyky esittdd monimutkaisia
tietorakenteita on hyvin rajallinen, toisin kuin esimerkiksi selainpohjaisessa hakumoottorissa.
Lisahaasteensa ongelmaan tuo se, etta tallaisessa liittyméassd kayttdja yleensa ilmaisee
tarpeensa luonnollisella kielelld, joskus epasuorasti. Perinteisempi tapa ei myoskaan vaadi
palvelun tuottajia kuvaamaan omia palvelujaan kovinkaan laajasti, koska pdaattely niiden
sopivuudesta tapahtuu kayttdjan oman tulkinnan mukaan.

Aurorassa teknologisen ratkaisun tulee ottaa kantaa ongelmaan molempien osapuolten
nakokulmasta. Tarvitaan kyky koneellisesti kasitella kayttajien syottamaa tekstia, seka
tarvitaan periaatteet, seka teknologia, jolla palveluiden tuottajat pystyvat kuvailemaan omia
palvelujaan asianmukaisella tavalla, jotta nama kaksi voidaan yhdistdd mahdollisimman
tehokkaasti. Kuten muitakin palveluja, intentioanalyysipalveluja voi olla useita, eri toimittajilta ja
eri tekniikoilla toteutettuna.
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3.2.1.1 Avainsanojen yhdistaminen

Avainsanapohjainen haku keskitysta rekisterista, jonne palvelut on lisatty, on yksi vaihtoehto
kayttajan ja palvelun yhdistamiseksi. Kayttgjan syottamasta luonnollisesta kielesta pyritaén
tunnistamaan kaikista keskeisimmat kasitteet, joita verrataan palveluiden kehittgjien ilmoittamiin
omiin avainsanoihinsa, joihin heidan palvelunsa tulisi vastata. Luokittelua ja palvelun sopivuutta
voidaan tehda sen mukaan, etta kuinka monta osumaa kukin palvelu sai omasta
avainsanajoukostaan.

Lahestymisessa on selkeita hyvia puolia, joista yksi on sen yksinkertaisuus siind méaarin, etta se
on helppoa palveluiden tuottajille, seké se nojautuu olemassa olevaan teknologiaan luonnollisen
kielen parsimiseksi. Siind on myo6s sisddnrakennettuna mekanismi, joka palkitsee palvelun
kehittgjia tarkemmasta palveluiden kuvaamisesta, jonka myotd palvelu voidaan kohdistaa
paremmin oikealla kayttajalle.

Haasteena tassa lahestymisessa on, etta se on altis vaarinkaytoksille, mikali avainsanojen laatua
ei valvota. Palveluiden kehittgjat voivat listata enemmén sanoja saadakseen enemméan
nakyvyytta palveluilleen, jolloin kayttdjan nakdkulmasta relevanttien palvelujen tarjoamisen
mahdollisuus pienenee. Taman lisdksi kayttdjan syottteen pilkkominen osiin havittda siita
kontekstia tai aiheuttaa turhia paallekkaisyyksia taysin toisistaan irrallisten kokonaisuuksien
valilla. Esimerkiksi jos rekisterissa on palveluja erilaisten tuotteiden tilaamiseksi, verbin "tilata”
lisaaminen avainsanojen joukkoon aiheuttaa tunnistamisessa paallekkaisyyksia kaikkien
mahdollisten tilaamispalvelujen valilla. Koska osuvien avainsanojen méaré ainoastaan korottaa
mahdollisuuksia palvelulle tulla valituksi, niin joissain tapauksissa tasta aiheutuisi tilanne, jossa
kayttajalle voidaan ehdottaa taysin epérelevanttia tilauspalvelua, vaikka han olisikin ilmaissut
lauseessaan mitd haluaa tilata, ainoastaan koska useampi palvelu rekister6i osuman verbin
"tilata” kanssa. Jos se taas jatetdan pois rekisterista, niin silloin menetetdan tarkea toivetta
kuvaava sana pois, joka heikentaa taas tarjottavien palvelujen osumistarkkuutta, koska pelkan
tuotteen ilmaiseminen ei ole yhta tarkka ja voi aiheuttaa paljon suurempaa hajontaa.

3.2.2 Palvelurekisteri

Jotta on ylipddnsd mahdollista kuulua johonkin palveluketjuun (tai yleisemmin,
palveluverkostoon), tulee tdma "kuulumiseen” liittyva tilatieto sailyttda jossakin. Palvelurekisteri/-
hakemisto on palvelu itsessaéan ja sisaltaa tietokannan, jossa minimissdén kolme kenttaa:

palvelun nimi | asiasanat | palvelun osoite

Kysyttdessa asiasanoilla tai nimilla, palvelurekisteri palauttaa vastaavan palvelun internet-
osoitteen (ml. tarpeelliset parametrit), joka toimii ns. entry-pointtina oikean palvelukokonaisuuden
[bytamiselle.

Palvelurekisterin  &lykkyyttd voidaan laajentaa hyddyntamalla avainsanojen semanttista
mallintamista, jolloin sanojen etdisyyksia toisistaan voidaan kayttda palvelujen hakemisessa.
Nain palveluita voidaan hakea k&sitehierarkiassa ylempdad, jolloin katetaan laajempi maara
avainsanoja tai vaihtoehtoisesti voidaan tunnistaa palveluja, jotka ovat rekisterdineet itsensa
avainsanan synonyymilla.
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3.2.2.1 Hajautus

Palvelurekisteri on mahdollista optionaalisesti hajauttaa niin, ettd jokainen palvelu pitaa kirjaa
alapuolellaan valitttméassad laheisyydessa olevasta verkostosta. Tama monimutkaistaa
yksittdisen palvelun rakennetta hieman, mutta tuo tiettyja etuja kuten parempi skaalautuvuus.

3.2.3 Dynaaminen kilpailutus

Jarjestelmaan voi kuulua useita palveluja, jotka sisdltavat samat asiasanat ja ovat toistensa
kanssa saman Kkaltaisia. Naiden valilla taytyy pystya valitsemaan sopivin perustein, mité
kayttajalle tarjotaan.

Palvelumukauttaja-palvelun tehtdavdnd on hyoddyntaa palveluhistoriaa, siihen tallennettua
tyytyvaisyystietoa seka Intentioanalyysid. Kayttdjan toiminnan perusteella vahvistetaan
aikaisemmin tunnistettuja ketjuja, ottaen huomioon kayttdjan antama palaute. Jatkuvaa
palautteen virtaa sekd vaihtuvaa ketjujen tarjontaa hyddyntamalla jarjestelmélle saadaan
vahvistusoppimalla opetettua kunkin kayttajan tai avainsanan perusteella parhaat tarjottavat
palvelut ja niiden yhdistelmat.

Kilpailutuksessa tulee kuitenkin ottaa huomioon rajatapaukset, joissa palvelu voi sille
rippumattomista syista joutua epasuotuisaan Kilpailuasetelmaan. Tallainen voi olla muun
muassa uusi palvelu, jolle palautetta ei ole viela annettu. Rajatapaukset tulee selvittda
huolellisesti, kun kilpailun huomioivaa jarjestelmaé aletaan implementoimaan.

3.2.4 Palvelujen valinen rajapinta

Aurora on luonteeltaan avoin ja teknologiariippumaton, miksi siis rajoittaa toimintaa tiukan API:n
kautta. Heterogeeniset ja tulevaisuuden palvelut asettavat vaatimuksia, jotka eivat ole
ilmeisié/suoraviivaisia generalisoinnin kannalta

« Kuitenkin, ideana on auttaa palveluiden kehittdjia ja kannustaa vapaaehtoiseen
koheesioon. Rajapinta on vapaamuotoinen, mutta jarjestelméa rohkaisee vakiomuotoisten
mallien (template) kaytt6on

* Yleisimmin kaytdssa oleville ratkaisuille (esim. chatbotit) on maéaritelty vakiomuotoiset
rajapinnat, mutta niiden kayttd on optionaalista. Auroralle riittaa, etta palvelun tekija pystyy
littym&&n mihin tahansa olemassa olevaan palveluun ja kommunikoimaan sen kanssa,
jolloin se tata kautta sisallytetddn koko verkostoon. Mikali valmista templatea ei haluta
kayttaa, ovat liitoksen solmivat palvelut vapaita toteuttamaan keskindisen
kommunikointinsa itse valitsemillaan tavoilla kunhan palvelut hoitavat taydellisen
konversion ylatasosta alemmalle tasolle
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3.2.4.1 Verkkoon liittyminen

Palveluiden tulee toteuttaa yhteinen rajapinta liittymisen mahdollistamiseksi. Palvelun liittyessa
verkkoon, sen edellytetddn raportoivan oman rajapintakuvauksensa. Kysely pitdd olla
mahdollista tehdd my0ds ajonaikaisesti. Palvelun pitaa liittyd johonkin olemassa olevaan,
yhteensopivaan ylatasoon (parent node) ja ylataso voi hyvaksya tai hylatd pyynnon. Palvelun
liittyess&, sen tiedot lisatdan palveluhakemistoon. Auroraan liittymiseksi, kokonaisuudessaan,
riittdd, etta liitytaan yhteen tai useampaan sita tukevaan isanta-nodeen.

Lisattaessa palvelu kayttgjan maarittamalla uudella rajapintakuvauksella, voi kayttaja
halutessaan julkaista rajapinnasta uuden templaten muiden sovelluskehittdjien
kaytettavaksi

Sovelluskehittgjan nakdkulmasta, palvelun lisdysvaiheessa, voi jarjestelma suodattaa
nakyville vain yhteensopivat isdntapalvelut joihin palvelu voi anoa liittymista.

3.2.4.2 Rajapintasovittimet

Rajapintojen valiset sovittimet (converter) ovat palveluita muiden joukossa. Esimerkki:
toimittaja on liittdnyt jarjestelmédan palvelun, joka tuottaa dataa, mutta johon ei ole
mielek&sté/houkuttelevaa liittyd rajapinnan mutkikkuuden takia. Kuka tahansa voi liittaa
tahan palveluun oman "adapteripalvelunsa" (optionaalisesti jatkojalostaen dataa); vrt.
API-ekosysteemi. Rajapintasovitin ei ole "Aurora-rajapintasovitin® — sen tehtavana on
ainoastaan mahdollistaa kahden erilaisen palvelun valinen kommunikointi, mikali niilla ei
yhteista rajapintaa valmiiksi ole.

3.2.4.3 Verkosta poistuminen

Seka isanta- etta siihen liittynyt alapuolinen palvelu ovat vapaita katkaisemaan liitoksen
niin halutessaan

Isdntdnoden lahtiessa pois palveluketjusta, jaavat sen alapuolella olevat nodet "tyhjan
paalle”

Jarjestelma pyrkii automaattisesti etsimaan todennékdisen seuraavan liitantapisteen/-
pisteitd ja antaa palvelunkehittgjalle mahdollisuuden hyvéksyd ehdotus tai etsia
manuaalisesti uusi liitantapiste. Tama liitantapisteen suosittelu toteutetaan erillisen
palvelun avulla

Palveluketjussa ylempi taho hallinnoi ketjussa alempana olevia; isantdnoden vaihtuessa
ketjussa, alempana olevien palveluiden kehittdjille l&htee (optionaalisesti) ilmoitus mutta
jarjestelma ei edellytd jatkotoimenpiteita (mikali palvelun tekija ei ole erityisesti kieltanyt,
ettd ketjua hallinnoiva taho ei iséntdnodea saa vaihtaa). Mikali palveluketjun ylemman
tason hallinnointi ei miellytd, palvelun kehittdja voi liittya valitsemaansa toiseen ylatasoon
tai jopa tuottaa itse oman ylatason palvelunsa johon liittya
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Kuva 1: Palvelun haviaminen verkostosta

3.2.4.4 Tietomallit

+ Palvelun liittyessa ylatasoon, pitaa silla olla yhteinen tietomalli (kommunikointiskeema)
ylatason kanssa kommunikoinnin mahdollistamiseksi. Aurora verkkona ei pakota tietyn
rajapinnan kayttdon, vaan isantapalvelut tekevat sen itseensa liittyjille valitsemillaan
tavoilla

* Ylemman tason palvelu voi maarittaa vaativansa liittyjia kayttamaan skeemaansa osittain
tai kokonaisuudessaan (esim. kyettava siirtamaan tietoa "henkildonnimi: sukunimi” mutta
ei "kutsumanimed”)

+ Palvelu itse voi tarjota tiettya informaatiota, sekd lisaksi mybds omaa
kommunikointiskeemaansa, joka voidaan haluttaessa lisdtd osaksi globaalia, kasvavaa
tietomallia muiden hyddynnettavéaksi ja uudelleenkaytettavaksi

* Referenssitoteutus tietomallista on Y-menetelméan mukainen (kts. tietomallit.suomi.fi),
mutta Aurora voi hyodyntdad useita tietomallien tarjoajia ja toisaalta itse laajentaa naita
tietomalleja verkon kasvaessa. Palveluiden pitda kayttad samaa tietomallin tarjoajaa, jos
ne liittyvat toisiinsa

Esimerkkina Kuva 2: Palvelu on maéarittanyt vaativansa alatason liittyjia kayttamaan
kommunikointiskeemaa "Henkil0” kokonaisuudessaan (tiukka rajapintakontakti). Itse se
tarjoaa informaatiota "Henkilénnimi” sekd omaa skeemaansa "Porkkanajuurekset”, joka
voidaan haluttaessa lisata myds osaksi globaalia tarjontaa.
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al

- Etunimet : Teksti [*]

- Sukunimi : Teksti [*]

- Kutsumanimi : Teksti [*]

- Vélinimi : Teksti [*]

- Patronyymi : Teksti [*]

- Henkil6n nimenmuutostapa : Teksti [*]

- Teksti *1

- Ammatti : Teksti [*]

- Henkildtunnus : Teksti [*]

- Huollonjako : Teksti [*]

- Huoltajien lukumdara : Teksti [*]

- Aidinkieli : Literaali [*]

- Asiointikieli : Literaali [*]

- Sukupuoli : Literaali [*]

- Syntymapdivamdard : Pdivdmadard [*]

- Siviilisdaty : Literaali [*]

- Kansalaisuuden sailyttdminen : Teksti [*]
- Poissaolo : Teksti [*]

- Huostaanotto : Teksti [*]

- Toimintakelpoisuus : Teksti [*]

- Edunvalvontavaltuutus : Kytkin [*]

- Kuolinaika : Pdivdmadra [*]

- Kuolleeksijulistamisajankohta : Pdivamaara [*]
- Kansalaisuus : Teksti [1..2]

Kuva 2: Palveluiden vélinen rajapinta

3.2.4.5 Kokonaisverkon muodostuminen

Yksittainen palvelu voi liittya osaksi useampaa isantdd, kunhan se toteuttaa niiden kaikkien
vaatimukset. Vaatimukset periytyvat ylempada, joten mikali esim. ylin taso vaatii tiedonsiirron
tapahtuvan tavalla X, nain tapahtuu koko tassa verkon segmentissa. Lopputuloksena muodostuu
luonnollinen puumainen tietorakenne. Takaisinkytkennat ovat mahdollisia; alempi node voi toimia
isantana myos jollekin "ylemmalle” tasolle, mikali ne ovat sdanngiltdan yhteensopivia. "Aurora-
verkon sdann6t” on yhteinen nimittdja kaikkien verkkoon liittyneiden palveluiden kesken ja
kokonaissaannot muotoutuvat orgaanisesti alhaalta ylospain. Aurora itsessédén ei ota kantaa,
kuinka esim. tiedonsiirto palveluiden valilla tapahtuu; tdman maarittdminen on isantanodejen
tehtava.
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3.25 Palvelukehat

Palveluiden voidaan ajatella olevan jaoteltuna kyvykkyys- ja yhteensopivuusnékokulmista.
Kyvykkyydella tassa tarkoitetaan kumuloitunutta toiminnallisuutta, jonka palvelu toimittaa
kayttajalle aggregoituna kokonaisuutena hyddyntden alapuolellaan olevia palveluverkostoja.
Kaikkia kehia tarvitaan, eika ryhmittely ota kantaa palveluiden tarkeysjarjestykseen vaan
ennemminkin informaation jalostusasteeseen. Enemman ulkokehalla olevat palvelut voivat olla
tyypillisesti tietolahteita seka algoritmeja, "lahempana kayttajaa” olevat taas liittyvat mm. UX-
toiminnallisuuteen. Tyypillisella ulkokehan palvelulla on todennadkoisesti enemman hyddyntajia.

Palvelukeha toimii ndkdkulmana palveluiden valiseen rajapintaan, saman kehdn palveluiden
toteuttaessa yhteisen API:n. Kehien valissa olevat palvelut toimivat rajanpintamuuntimina (kts.
Kuva 3).

Kaikki palvelut eivat ole kayttajaa lahelld, eika niiden tarvitse tarjota esim. kayttoliittymaa.
Palvelukehé&ajattelu on enemmaénkin havainnollistamista varten, eikd ota tiukkaa kantaa
palveluiden luokittelun suhteen; mika tahansa palvelu, esim. datalahde, voi olla missa tahansa
kohtaa verkkoa mikali se on kyseiseen kohtaan liittynyt ja siihen hyvaksytty.

Kuva 3: Palvelukehat ("Constellation-ndkyma’)
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3.3 Data

Auroran Kkaltaisessa verkostossa data muodostuu huomattavaksi haasteeksi monessa
suhteessa. Sen suhteen tulee useita kriittisida vaatimuksia, vasteajoista ja palveluiden
tuottamisesta, yksityisyyden suojaan. Jotta visio proaktiivisesta, kansalaisen elamaa
helpottavasta palvelujen verkostosta voi toteutua, dataa taytyy pystya liikkumaan siella sujuvasti
ja sen tulee olla helposti saatavilla, samalla kuitenkin kansalaisen yksityisyys taytyy ottaa
huomioon. Paasynhallinnan, tallentamisen ja liikuttamisen lisédksi merkittava haaste on
yhtenainen mallintaminen siten, ettd kaikki verkostossa sijaitseva tieto ymmarretddn samalla
tavalla kaikkien osapuolten toimesta.

3.3.1 Tiedon mallinnus

Yhtenaisella tiedon mallintamisella on useita kayttétarkoituksia: palveluiden yhteensopivuus,
laajempien yksittaisten palveluiden tietomallien ylittavien konseptien mallintaminen, tiedon
|0ydettavyys, seka kaytettavyys. Aurorassa mallintaminen voi olla yhdistelm& teknologiaa ja
hallintoa, tai jopa ainoastaan hallintoa. Valinta teknologisen ja/tai hallinnollisen toteuttamisen
valilla riippuu siita, millaiseksi ylipdatansa verkon hallintamalli halutaan luoda ja kuinka paljon
luottamusta palvelun kehitt&jiin annetaan.

Tiedon mallintaminen teknologisena toteutuksena tarkoittaa sita, etta verkostoon toteutetaan
teknologian avulla valvonta ja reunaehdot kaikille kasitteille ja toiminnoille siten, etta palveluiden
yhteensopivuus ik&an kuin pakotetaan teknologisin toteutuksin. Teknologinen toteuttaminen
my0s takaa kaikkien rekisteroityjen palveluiden linkittymisen keskenaan maaritellylla tavalla.

Hallinnollinen mallintaminen on vapaamuotoisempi, vapaaehtoisuuteen perustuva tapa, jonka
avulla yhteensopivuus tapahtuu ainoastaan silloin, jos palveluiden kehittajat itse tekevat omasta
aloitteestaan yhteensopivuuden tietylle tasolle. Auroran vastuu tassa tapauksessa on ainoastaan
tarjota tydkalut yhtenaiselle tiedonmallintamiselle konseptuaalisella tasolla. Tekninen
yhteensopivuus jaa palveluntuottajien vastuulle. Hallinnollinen malli on huomattavasti kevyempi
toteuttaa, mutta sen rajoitteena on takuiden puuttuminen. T&td voidaan kuitenkin hallita
valvonnalla, mutta sekin on paatos, joka taytyy tehda, kun verkoston vastuita ja hallintamallia
luodaan.

3.3.2 Tiedonsiirto jatallennus

Verkoston toimintaedellytys on sujuva tiedon liikkuminen talletus siten, etté tieto on palveluille
saatavilla. Haasteeksi verkostomaisessa arkkitehtuurissa kuitenkin muodostuu se, etta tietoa
voidaan joutua valittamaan palvelulta toiselle, joten se tietoturva ja yksityisyys pitdisi pystya
kasittelem&én asianmukaisella tavalla siten, etté se ei nay sellaisille tahoille kenelle sita ei ollut
tarkoitettu. Tietoa pitéisi siis pystyd piilottamaan tai abstrahoimaan kun se liikkuu verkostossa
palvelulta toiselle.

13(22)



Arkkitehtuurikuvaus

CYBERCOM Jif
crovr I
Cybercom Finland Oy AuroraAl 15.03.2019
v0.4
3.3.2.1 GUID

Esimerkki tiedon siirtdmisesta GUID-pohjaisesti (Globally Unique Identifier) on esitetty kuvassa
[4]. Henkildn tallentaessa ansioluettelonsa rekrytointijariestelmaan, se kulkee "HR-palvelu” -
Aurora-palvelun kautta, joka tallentaa tiedoston. Téasta eteenpdin se on saatavilla tiedon
osoittimen (pointer) kautta, joka viittaa alkuperaiseen tiedostoon ja jota voidaan liikuttaa verkon
palveluiden vélilla. Tieto voidaan jaljittda sen alkuperaan katkeamattomana osoittimien hash-
arvojen ketjuna, joka varmistaa sen autenttisuuden.

Eras osittain vastaava, jo olemassa oleva jarjestelma on IPFS (Interplanetary File System). Sen
suunnittelussa on otettu lahtokohta, ettd tieto on verkostossa pysyvaa niin kauan kun I6ytyy
yksikin sitd jakava taho; tasta seuraa Auroran kannalta yksityisyyden suojaan liittyvid ongelmia.
Eras mahdollisuus IPFS:4a kaytettdessa olisi implementoida estolista, jota kaikkien verkkoon
kuuluvien palvelujen odotetaan noudattavan. Kayttdjan pyytdessa poistamaan tieto/tiedosto,
kaikki palvelut tyhjentavat sen omasta IPFS-valimuististaan, jolloin se haviaa. Mikali nain ei
tapahdu, poistetaan tiedostoa edelleen jakavat palvelut (seeder) automaattisesti verkosta. IPFS
on mahdollista rajoittaa ainoastaan Auroran palveluiden kayttoon, ilman globaalia IPFS-
tietovarastoa. Kaytettdessa IPFS:48, vaaditaan erillinen tietojen luvitusjarjestelma ja
kayttajaoikeuksien tukeminen.

Koska Aurora on suunnittelultaan avoin, ei sen toimintaa haluta rajoittaa yksittaisen teknologian
kuten IPFS péaélle suoraan. Samalla, kuitenkin, pyritddn tukemaan olemassa olevia valmiita
komponentteja ja tdma patee myos tiedon tallennukseen. Onkin odotettavaa, ettd tarvittavia
adapteripalveluita ilmestyy usealta toimittajalta, joilla on my®ds omat ratkaisunsa tiedon
tallentamiseen seka poistamiseen liittyvisséa haasteissa.

Arkkitehtuuri ei tee jakoa tiedonsiirtoon ja -tallennukseen liittyvien, sekéa muiden palvelujen valilla.
Palveluketjun ylatason pitdd huolehtia, ettd alatasot noudattavat sen vaatimia kaytanteita.
Kaytanteet periytyvét alaspain ketjussa.
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Global Dataspace

Anaysis
results

|

-Palvelu 4;_—_ ; “\.
HR-Palvel GnmmeRealData(GUiD” | GuIb2

Teille tuli hakemus(GUID1)

CV-Palvelu
-Person: URI
-SchoolHistory: URI

Cybercom Bottl Analysoi tama(GUID1) > Personating
|« Tassa(GUID2) - Person Name[URI)
- City(URI)

- Rating(URI)

GimmeContactDetails(GUID1)

=

Té&ssa teille uusi tydntekija (GUID2, GUIDT)

avgimi . ePersonalRating(GUID2)

Kuva 4: GUID-pohjainen tiedonsiirto

3.3.2.2 DHT

Globaali datatietovaranto on mahdollista toteuttaa esim. kayttden DHT (distributed hash table) -
menetelma4, joka on tuttu vertaisverkoista ja perustuu tiedon hajautettuun jakamiseen verkon
toimijoiden kanssa. Se toimii my6s IPFS:n, Bittorrent-verkkojen ja Freenetin yhtena
komponenttina, mahdollistaen kommunikoinnin riippumatta kolmansista osapuolista ja toimien
vastavoimana mm. sensurointia vastaan.

DHT on mahdollinen implementointitapa arkkitehtuurin hajautetun palveluhakemiston tarpeisiin.
Se yhdistaa sanakirjamaisesti tieto-avain -parit.
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3.3.3 Tiedon koostaminen

Tiedon koostamiseen useammasta lahteesta on useita olemassa olevia teknologioita, jotka on
alun perin kehitetty toimimaan eri konteksteissa. Kaikille néista teknologioista yhteista on, etta
niissd kuvataan tietoa yhdessa kerroksessa, ja toisessa ne haetaan eri tietoldhteista.
Desentralisaatio on kasvava ajatus sovelluskehittamisessd, sen periaatteita sovelletaan jo
tietyilla tasoilla, kuten skaalautuvuuden ratkaisemisessa, mutta korkeamman tason sovellutuksia
on suhteutettuna vihemman.

Auroran kontekstissa tiedon koostamisen ongelma nousee esimerkiksi siitd, etta eri palvelut
tuottavat dataa yhdesté ja samasta henkildstd, mutta tieto sijaitsee irrallisena naiden palveluiden
omissa rajapinnoissa. Auroran tulisi kuitenkin tarjota yksi tietomalli henkilostd, jonka avulla
kehittgjat voivat hakea ja mallintaa tietoa verkoston sisalla. Tulevaisuudessa tahan ongelmaan
oli hyva tarjota teknologinen ratkaisu sen sijaan, etta turvaudutaan kehittdjien omiin kykyihin
hakea ja yhdistella tietoa.

Esimerkkeja teknologioista, jotka soveltavat tallaisia periaatteita on muun muassa GraphQL,
sekd SPARQL, joka on yksi semanttisen webin keskeisista protokollista tiedon hakemiseksi.
GraphQL on Facebookin kehittama kieli, jonka avulla REST-rajapinnoista voidaan yhdistella
tietoa yhdella tasolla, sekd hakea sita useasta eri lahteesta.

3.4  Verkon hallintamalli (Governance Model)

Aurora-verkko on tarkoitettu avoimeksi, mutta se ei tarkoita hallinnan ja toimijoiden vastuun
puuttumista. Arkkitehtuurin ndkokulmasta, hallinta annetaan ylemman tason palveluille (isanta,
parent node) niiden suhteessa omille alemmille tasoilleen. Ylin paatantavalta kuuluu verkon
juuripalvelun (root node) vastuulle, joita voi olla useita. Kuka tahansa voi tehd& uuden isanta- tai
jopa juuripalvelun niin halutessaan, toisaalta kuka tahansa on vapaa valitsemaan haluamansa
isdnnan.

Hallintamallin tavoitteena on luoda pelisaannot verkostolle, jonka perusteella toimintaa ohjataan
siten, ettd verkosto palvelee parhaalla mahdollisella tavalla kansalaista. Se tulee myos
maarittelemaan vastuita ja rooleja, joita naiden yllapitaminen tulee vaatimaan.

3.4.1 Periaatteet

Verkkohierarkiassa ylempéana olevalla palvelulla on ylh&alta periytyva sananvalta alapuolellaan
oleviin palveluihin seuraavilla mekanismeilla:

3.4.1.1 Liittymisen salliminen/evaaminen

Ylapuolella oleva palvelu (isantd) voi valita alapuolellaan olevat palvelut. Toisaalta palvelu voi
valita, mihin ylapuoliseen tasoon haluaa itse anoa liittymista.
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3.4.1.2 Oikeus asettaa sdannot

Isantad asettaa saanndt, joita odottaa allaan olevien palveluiden noudattavan. Nama voivat liittya
palveluiden laatuvaatimuksiin, tietoturvaan, auditointiin, sopimusteknisiin asioihin, eettiseen
koodistoon ja mihin tahansa is&nnadn ma&arittamiin vaatimuksiin. S&annot periytyvat
palveluketjussa alemmille tasoille koko ketjun pituudelta, jokaisen palvelun ollessa mahdollista
littdd mukaan omia edellytyksidéan itseensa liittymiselle.

3.4.1.3 Yhteyden irtisanominen

Seka isdnnélla ettd alapalvelulla on oikeus poistaa liittymakohta koska tahansa, niin valitessaan.
Alapalvelun pitaa liittya verkossa uuteen isantd&n mahdollistaakseen toiminnan jatkumisen seka
itselleen etta alapuolellaan oleville palveluille.

3.4.1.4 Oikeus valita teknologiset ratkaisut

Isanta voi halutessaan edellyttaa alapuolellaan olevien palvelujen kayttavan tiettyja teknologisia
ratkaisuja. Palvelujen tulee tukea yhteista kommunikointirajapintaa.

3.4.1.5 Palveluketjujen maarittdminen ja [6ytyminen

Isdntd voi maarittdd optimaalisten palveluketjujen muodostamisen itsensa alapuolelle tai
alipalveluiden I6ytymisen omalla menetelmalldan, niin halutessaan. Kuka tahansa voi tehda
minka tahansa verkon core-palveluista. Auroran eri toimijat tarjoavat valmiita toteutuksia
komponenteista, mutta mikdan ei esta tekemastd omia (ja ndama saattavat tuoda kilpailuetua
palveluketjulle kokonaisuudessaan, tai painvastoin).

3.4.1.6 Oikeus asettaa ansaintamallit

Isanta voi tarjoa alapuolellaan oleville palveluille hydtyd/insentiivia pysya liittyneend, voidakseen
itse tarjota parempaa kokonaispalvelua loppukayttdjélle hyédyntaen tata "alihankintaverkostoa”.
Koska alapalvelut voivat vapaasti valita isdnnan, asettaa tama sopivan korvauksen
markkinaehtoisesti.

Aurora tarjoaa ansaintamallista referenssitoteutuksen, jota palvelut voivat halutessaan
hyddyntaa.

3.4.1.7 Valvonta

Isantd on vastuussa valittomasti alapuolellaan olevien palveluiden toiminnasta. Mikali asetettuja
saantoja rikotaan on isannalla, oikeuden liséksi, velvollisuus irtisanoa yhteys ja/tai toteuttaa
sanktiot joihin palvelua tuottava organisaatio on sitoutunut liittymisvaiheessa. Aurora-verkko,
operoidessaan Suomessa, noudattaa Suomen ja EU:n lakeja sek& saadoksia.
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3.4.2 Polettitalous

Hallintamallin tueksi voidaan konseptoida polettitaloutta. Kryptovaluutat ja lohkoketjuteknologiat
soveltuvat hyvin kannustinjarjestelman toteuttamiseen. Polettitalouden tarkoituksena on
mahdollistaa hallintamallin sdantdjen valvonta ja palkita oikeanlaisesta kayttksesta tai rankaista
vaaranlaisesta. Taman lisaksi mahdollistetaan verkoston sisdinen talous, jossa palveluista
voidaan maksaa korvausta joustavammin.

Viela pidemmalle vieden voidaan myo6s kuvitella jarjestelmd, jossa voidaan Kkilpailuttaa arvon
tuottamista kansalaisille ja palkita siitd asianmukaisella palkkiolla. Yksinkertaistettuna tallainen
ajatus toimisi periaatteella, ettéd halutaan esimerkiksi lisata kansalaisten terveytta. Verkostossa
voidaan sitten tuottaa palveluja, joilla on joku suhde kansalaisen terveyttd mittaaviin
parametreihin, ja kun tuotetun palvelun seurauksena havaitaan parametreissa muutos, siitd
voidaan maksaa korvaus tuottajalle.

4. Digikaksonen

Verkostossa voi olla useita digikaksonen-palvelun tarjoajia, joilla on liiketoimintalahtdiset
nakemykset mita termilla tarkoitetaan ja mitd ongelmia silla pyritdan ratkaisemaan. Yleisesti
vakiintuneen kaytannoén mukaan, termilla tarkoitetaan fyysisen maailman vastineen tuomista
digitaaliseen maailmaan, virtuaaliseksi malliksi/simulaatioksi. Taméa arkkitehtuurikuvaus valottaa
kasitettd seuraavilla osa-alueilla.

4.1 Simulaatio kayttajasta

Kayttajan tarpeita pyritadn ennakoimaan ja palvelukokemusta parantamaan muodostamalla
kayttajasta koherentti kokonaiskuva digikaksoseen. Ainoa tapa ymmartaa kayttajan tarpeita on
muodostaa tilannekuva kayttajasta, joka kaytannossa tarkoittaa profilointia eli datan tarkastelua
vertailu tehddén suureen maaraan muita yksiloita, saadaan objektiivinen profiili kayttajasta.
Profilointi tulee suorittaan riittdvan korkealla anonymiteetin tasolla, jotta vertailussa kayttaja ei ole
identifioitavissa luonnolliseen yksittédiseen henkildon.

Aurora pyrkii valttamaan henkilokohtaisen tiedon liikuttamista verkon sisélla aina kun se on
mahdollista, mutta silti tarjpamaan personoidun kayttajakokemuksen, joka mahdollisimman
tarkasti tukee yksilon tarpeita. Tehokas keino tdhan on kasitella kayttajaa ryhman jasenend, jossa
lukumaarallisesti on niin paljon yksiloita, ettei kayttaja ole identifioitavissa, mutta ryhmén tasolla
kayttajien tarpeet ovat riittdvan yhdenmukaisia, jotta palveluita voidaan kohdentaa ryhmalle.
Verkko voi sisaltdd palveluita, muiden palvelujen joukossa, jotka pyrkivat luomaan tallaisen
anonyymin ryhmatunnuksen.
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Profilointitietoa kayttamalla voidaan optimoida palvelupolku mahdollisimman lyhyeksi, eli kayttaja
l6ytéaa hyodyllisimman palvelun mahdollisimman pienella vaivalla. Pelkka profilointitieto ei tule
riittdmaan useimpien palvelujen kayttamiseen, joten digikaksosen tulee sisélta erilaisia
anonymiteetin tasoja, joita voidaan avata sen mukaan, kuinka yksityiskohtaista tietoa palvelu
tarvitsee palvelun tuottamista varten.

4.1.1  Profiloinnin toteutus ja anonymisointi

Kayttajan profiloinnin  toteutus riippuu kayttajien henkilokohtaisen tiedon tallentamisen
tietorakenteista. Yksi mahdollisuus on kayttdd ominaisuusgraafitietorakennetta ja
graafitietokantaa tiedon tallentamiseen, jolloin kayttdjan profiloinnin toteutus voi perustua
algoritmiin, joka graafin rakennetta tutkimalla ja kayttdjid vertailemalla laskee kayttdjakohtaisen
piirrevektorin, jota voidaan kayttaa keinodlyalgoritmeissa palveluiden kohdentamiseen.

Anonymisointi tulee toteuttaa yleisten henkilGtietoaineistojen anonymisointiperiaatteiden
mukaisesti. Tarkempia tietoja anonymisoinnista on annettu mm. Liikenne- ja Viestintdministerion
julkaisussa Anonymisointipalvelut, Tarve ja toteutusvaihtoehdot, ISBN 978-952-243-503-3.

Oletuksena on, etta jos tieto sailytetddn salattuna (haviottdmasti pakattuna) on se myéhemmin
tekniikan kehittyessd4 myos purettavissa alkuperdiseen muotoonsa pahantahtoisen tahon
toimesta. Tiedon kasittelyyn anonyymisti verkon sisalla ei siis riitd, ettd se on salattuna. Sen
sijaan anonymisoidun profiilin tuottamisessa valivaiheena esim. homomorfinen salaus
(homomorphic encryption) mahdollistaa tiedon kasittelyn sen salatussa muodossaan ilman
salauksen purkamista missaan vaiheessa ja tama voisi olla tarkemman tutkimisen arvoista.

4.1.2 Digikaksosen anonymiteetin tasot

Digikaksosen tulee siséaltaa erilaisia anonymiteetin tasoja, joiden avulla kayttdja voi sallia
palvelujen paasyn tietoihin vain silla tasolla, joka on tarpeellista palvelun tuottamiseksi. Naita
tasoja voi olla esimerkiksi kolme, jossa eniten anonymisoitu taso tarjoaa vain suuntaa-antavaa
tietoa. Kaikista yksityiskohtaisin taso ei ole lainkaan anonymisoitu.

Esimerkiksi kuvitteellisen Pihtiputaalla asuvan henkildn tietojen esittdmisen eri tasot voivat olla:

Tieto Taso 1 Taso 2 Taso 3

Tyb6paikan osoite Pihtiputaan Pihtipudas Keski-Suomen
Kunnanvirasto, maakunta
Keskustie 9,

44800 Pihtipudas

Ikd/syntyméaaika 05.06.1978 klo 9:10 40 vuotta 35 — 40 vuotta
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4.2 Simulaatio reaalielaman palvelusta

Simulaatiot ovat olennaisia palveluiden ja sdaddsten vaikutusten arvioinnissa ennen niiden
toteuttamista. Simulaation mahdollistamiseksi Aurora-verkoston palvelut profiloidaan samoilla
periaatteella kuin kayttdjien digikaksoset. Talloin kayttdjien digikaksosten profilointitietoja ja
palveluiden profilointitietoja voidaan kayttdd simuloimaan mm. palveluiden kayttdjakannan
kokoa, palvelutarpeita ja tuottamaan muita ennusteita paatoksenteon tueksi. Simulaatiomalleilla
voidaan myos testata ja kehittaa taysin uudenlaisia palveluita ja kokonaisuuksia.

4.3 Sekoitetut ymparistot

Sekoitetut ymparistét (blended environment, Online-Merge-Offline) voivat sisaltdd seka
digitaalisen etta reaalimaailman palveluita sekaisin, yhdistaen ne standardin rajapinnan kautta.
Tallaisissa palveluissa asiakkaan rajapinta on digitaalinen, mutta palvelu on ihmisten tuottama.
Kun tallaisia palveluita tuodaan Aurora-verkon saataville, voi verkko hyoédyntaa niitd kuten mita
tahansa ohjelmistokomponenttia. Palvelut integroidaan saumattomasti digitaalisten palveluiden
kanssa ja ne paasevat myts hyodyntamaan verkon tuomia etuja. Talla tavalla pyritdan tuomaan
verkko kaikkien palveluntuottajien saataville.

5. Oppiminen

AuroraAl tarkoittaa osaltaan alykkaiden palvelujen muodostamaa verkkoa. Sen alykkyyden
voidaan  ajatella  sijaitsevan  kahdessa  tasossa:  yksittdisten, teknologia- ja
valmistajariippumattomien palveluiden sisdlla sek& hajautettuna, naiden palvelujen
muodostamassa verkossa. Puhuttaessa verkon oppimisesta, otetaan tassa kantaa
jalkimmaiseen.

Mink& tahansa systeemin oppiessa, se kaytannossa tallentaa todennakdisyyksiin pohjautuvaa
relaatiotietoa; Auroran tapauksessa:

JOS tarve x kayttgjalla n NIIN palvelukokonaisuus y todennakoisyydella p

Auroraa verkostona ei kiinnosta, kuinka yksittéaiset palvelut osallistuvat tarpeen tayttamiseen, vain
kokonaislopputulos on kiinnostava.
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Kuten muitakin palveluja, Aurora voi siséltdd lukemattoman maaréan oppivia algoritmeja, eri
toimijoilla ja eri tekniikoilla toteutettuna, jotka optimaalisia palvelukokonaisuuksia (omalta
kannaltaan) loytavat. Kuten muissakin palveluissa, mitd parempia kokonaisuuksia algoritmi
suosittelee, sita suositumpi siité tulee.

5.1 Vahvistusoppiminen

Lahiaikoina suurta huomiota saanut vahvistusoppiminen (reinforcement learning). Siina
koneoppivaa jarjestelmaa palkitaan “oikeanlaisen toiminnan” tekemisesta kokonaisuudessaan,
esimerkiksi koko palveluketjun tasolla. Jarjestelmda opetettaessa tarvitaan fitness-funktio, eli
suure, joka kertoo, kuinka hyvin jarjestelma toimii. Eri kayttajilla on hyvéalle toiminnalle useita
kriteerejd; joku saattaa arvostaa hintaa, joku nopeutta tai aivan muita asioita.

Tassa tapauksessa monimutkaiset palvelun kokonaisarvon mittarit voidaan abstrahoida
yksittdisen suureen "subjektiivinen palvelukokemus" taakse puhuttaessa optimoinnista
viiteryhman sisalla. Jarjestelmaa opetettaessa tdma subjektiivisen palvelukokonaisuuden mittari
auttaa loytamaan keskimaarin hyvaksi koetut palvelut ja muodostamaan niistd hyvin toimivia
palvelukokonaisuuksia.

Kayttajien digikaksosen profilointitietoa voidaan kayttda painottamaan eri osa-alueita
palvelukokemuksen arvioinnissa, mikd johtaa mahdollisimman hyvin kayttajan arvojen ja
tarpeiden mukaisen palvelukokemuksen tuottamiseen.

6. Keinoalyjarjestelmien tekemien paatosten laatu,
perusteltavuus ja jaljitettavyys

Viranomaispalvelujen tukena toimivien keinodlyratkaisujen toiminnalle on olennaista, ettéa niiden
tekemat paatokset ovat laadukkaita, lapindkyvia ja ne voidaan jaljittaa, perustella ja tarvittaessa
toistaa ihmisen toimesta. Paéperiaatteet taméan saavuttamiseksi ovat:

* Asioinnissa kaytettyjen tietojen tallentaminen. Kun kayttdja asioi Aurora-verkoston
palvelun kanssa, tulee kaikki tiedonvaihto tallentaa, jotta se voidaan tarvittaessa
analysoida ihmisen toimesta ja tarvittaessa paatokset voidaan toistaa/korjata.

+ Keinodlyn tekemien pdaatosten perusteltavuus. Aurora-verkostossa tulee suosia
keinodlyratkaisuja, jotka pystyvat perustelemaan tehdyn paatoksen tai suosituksen (ns.
explainable Al). Tallin palvelun lapindkyvyys on hyva ja kayttdjien on helpompi hyvaksya
keinoalyn tekemat paatokset.

+ Keinoalyalgoritmien toistettavuus. Keinodlyalgoritmien toteutus ja koulutus tulee
dokumentoida yksiselitteisesti hyvien toistettavuuskriteerien mukaisesti, jolloin
mabhdollisissa virhetilanteissa virheiden syyt voidaan analysoida ja ottaa huomioon
jatkokehityksessa.
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+ Keinoalyn koulutukseen kaytetyn aineiston tasa-arvoisuus. Kun keinoélyalgoritmin
koulutus tehd&an ihmisten tuottaman aineiston perusteella, on kaytettava tilastollisia
menetelmia varmistamaan, ettd koulutukseen kaytettéava aineisto on neutraalia ja tasa-
arvoista, eli siitd poistetaan mahdolliset tilastolliset tai kognitiiviset vinoutumat.

* Keinodalyn suorituskyvyn seuranta. Keinoadlyyn pohjautuvien palvelujen kaytettavyyden
kannalta on olennaista, ettd niiden laatu on mahdollisimman korkea, joten
kaytonaikaiseen laadun seurantaan on kiinnitettdva huomiota ja laadun eri osa-alueille on
maariteltdva kriteerit, jotka jarjestelman on taytettdava jotta se voi olla osa Aurora-
verkostoa.
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