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AURORA-VERKON TIETOSUOJAN VAIKUTUSTENARVIOINTI

Aurora on tekodlyjen/autonomisten sovellusten muodostama hajautettu palveluverkko, jolla luo-
daan edellytyksia yhteiskunnan palvelujen ihmiskeskeiselle ja ennakointikykyiselle tarjoamiselle.
Vaestorekisterikeskuksen tehtavana on toteuttaa korkean tason arkkitehtuuri seka tekninen pe-
rusratkaisu dlykkaiden agenttien verkolle. Alusta toteutetaan toimittajariippumattomana ratkai-
suna siten, etta se mahdollistaa seka yksittaisten toimijoiden yksinkertaisen liittymisen Aurora-
verkkoon etta uusien palvelujen ja palveluketjujen rakentamisen alustan paalle. Tekniseen perus-
ratkaisuun kuuluu myos Auroran tietoturva- ja tietosuojaratkaisujen selvittaminen ja testaami-
nen.

Tietosuojan vaikutustenarviointi eli DPIA (Data Privacy Impact Assesment) on tietosuoja-asetuk-
sen 35 artiklan mukainen arviointi, jonka tarkoituksena on kartoittaa suunniteltujen kasittelytoi-
mien vaikutukset henkil6tietojen suojalle. Vaikutustenarviointi tulee tehda tilanteessa, joissa ka-
sittelytoimiin todennakdisesti liittyy luonnollisten henkildiden oikeuksiin ja vapauksiin liittyva
korkea riski. Asetuksen mukaan joissain olosuhteissa voi olla jarkevaa ja taloudellista laatia tieto-
suojaa koskeva vaikutustenarviointi, jossa tarkastellaan asioita laajemmin kuin yhden projektin
kannalta, esimerkiksi kun viranomaiset tai julkishallinnon elimet aikovat luoda yhteisen sovelluk-
sen tai kasittelyalustan tai kun useat rekisterinpitajat aikovat ottaa kdyttoon yhteisen sovelluksen
tai kasittely-ympariston kokonaista teollisuuden alaa tai segmenttia tai jotakin laajalti kaytetta-
vaa horisontaalista toimintoa varten.

Vaikutustenarvioinnin johdosta voidaan tehda tarvittavia korjaavia toimenpiteitd tietosuojan vaa-
timusten tayttamiseksi. Raportti toimii hyodyllisena materiaalina toimijoille, jotka osallistuvat ar-
vioinnin kohteena olevan palvelun kehittamiseen. Se toimii myos lahtokohtana sellaisen toimin-
tasuunnitelman laatimiselle, mika tarvitaan sen varmistamiseksi, etta kaikki korjaavat kontrolli-
toimenpiteet on toteutettu. Vaikutustenarviointi tulisi tehda saannéllisesti uudelleen ja tarvitta-
essa paivittaa, jotta arvioinnin tuloksena saadut korjaukset on tehty asianmukaisesti.

1 Aurora-verkon tietosuojan vaikutustenarviointi 25.1.2019

Aurora-verkon vaikutustenarviointi tehtiin Vaestorekisterikeskuksen tiloissa 25.1.2019. Vaikutus-
tenarvioinnissa lasna olivat VRK:lta Pekka Ristimaki (tietoturvapaallikko), Emilia Laitala (erityis-
asiantuntija), Noora Kallio (johtava asiantuntija) seka Antti Ahokas (tietoturva-asiantuntija). Cy-
bercomilta paikalla oli Antti Hahto. Noora Kallio seka Antti Ahokas osallistuivat Skypen valityk-
sella.

Vaikutustenarviointi suoritettiin VRK:n vakiomuotoisen kysymyspatteriston avulla, jossa kdydaan
|api tietosuojan vaikutustenarvioimiseksi oleelliseksi katsotut kysymykset. Vdestorekisterikeskus
on suorittanut myds muihin palveluihinsa vaikutustenarviointia, joten prosessi on sama palvelusta
riippumatta.

Tietosuojan vaikutustenarvioinnissa arvioitiin VRK:n kehitteilla olevaa Aurora-verkkoa. Kehitys-
ty6 tehdaan Cybercomin kehittdjien toimesta VRK:n ohjauksessa. Talla hetkelld ei ole vield tuo-
tantoversioista Aurora-verkkoa, vaan kaikki toiminta tapahtuu demo-ymparistossa. Lisaksi kehi-
tystyo on vield olennaisesti kesken, joten taméan hetken Aurora-ymparistossa ei kasitella oikeita
henkilotietoja. Aurora-verkon taman hetken tavoite on muodostaa rajapinnat, erityisesti alykkai-
den agenttien, kuten bottien valiset ja ulkoiset rajapinnat siten, etta asiakas keskustelee Aurora-
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verkoston alykkaiden agenttien kanssa puhumalla ja véhintaan chat-dialogissa kirjoittamalla. Vai-
kutustenarviointi on tehty tdman hetken tietojen ja kasitysten mukaan siitd, mita Aurora-verkko
on nyt ja mitd se tulee olemaan. Tassa vaikutustenarvioinnissa esitetyt tiedot voivat siis muuttua,
mikali toteutus muuttuu kehityksen edetessd. Talloin vaikutustenarviointi tulee tehda tarpeen
mukaan uudelleen ja arvioida tietosuojan toteutumisen vaikutukset sen hetkiseen toteutukseen.

Vaikutustenarviointi suuntautuu siten vain Aurora-verkkoon teknisena ratkaisuna, ei organisaa-
tioihin, jotka toimivat tai tulevat toimimaan Aurora-verkossa palveluntarjoajina. Vaikutustenarvi-
oinnin tulee tehda sen organisaation toimesta, joka kasittelee henkildtietoja. Vaikutustenarvioin-
nissa otetaan kantaa myos siihen, miten toteutettavana olevan Aurora-verkon palveluntarjoajien
ekosysteemien tietosuojaan tulisi kiinnittad huomiota, jotta kyseinen ekosysteemi voitaisiin to-
teuttaa. Vaikka ekosysteemien kasittelemat henkilotiedot eivat ole Aurora-verkon kasittelemaa
tietoa, ekosysteemien ja palveluntarjoajien tietosuojaratkaisut ovat olennaisia Aurora-verkon to-
teutumisen kannalta.

1.1 Keratyt henkilotietotyypit

Tietosuoja-asetuksen maarittelyn mukaan henkilétiedolla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkildon liittyvid tietoja; tunnistettavissa olevana pidetddn
lvonnollista henkildd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, ku-
ten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hd-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijdn perusteella. Henkilotiedon kasite on siten suhteellisen laaja ja jo yksittdisesta
tiedosta, joka on yhdistettavissa luonnolliseen henkildon, tulee henkilotietoa.

Aurora-verkkoon liittyneet palveluntarjoajat tarjoavat palvelujaan kansalaisille elamantapalah-
toisesti. Verkossa asioiminen voi siten liittya mihin tahansa ihmisen elaman vaiheeseen, sita ei ole
Aurora-verkossa teknisesti erikseen maaritelty. Keratyt henkil6tietotyypit ovat henkilon itsensa
antamaa tietoa seka mahdollisesti organisaatioiden rekistereissa jo olevaa henkilétietoa. Kerdt-
tavaa henkilGtietotyyppia ei tdssa vaiheessa ole tarkasti maaritelty, silla Aurora-verkossa olevien
palveluntarjoajien toimesta voidaan lahtokohtaisesti kasitella mita tahansa henkilon elamaan liit-
tyvia tapahtumia.

Tietosuoja-asetuksen 5 artiklan mukaisen kayttotarkoitussidonnaisuusperiaatteen mukaan hen-
kilotiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kdsitelld
mydhemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla; my6hempdad kdsittelyd ylei-
sen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi al-
kuperdisten tarkoitusten kanssa (“kdyttotarkoitussidonnaisuus”).

Kayttotarkoitussidonnaisuus edellyttdd, ettd rekisterinpitdja ennen henkildtietojen kerddmista
madrittelee, mitd henkilétietoja on tarkoitus kerdtd ja mihin kayttotarkoitukseen. Rekisterdidylle
on ilmoitettava kerattavat henkilétiedot hanen asioidessaan palvelussa. Aurora-verkko itsessaan
ei kerda eika kasittele henkilotietoja, mutta Aurora-verkon sisdlla toimivat palveluntarjoajat sen
sijaan kasittelevat ja kerddvat henkildtietoa tietyissa tilanteissa, joten palveluntarjoajien tulee
madritella kayttotarkoitussidonnaisuusperiaatteen mukaan se, mihin kayttotarkoitukseen henki-
|6tietoja tullaan keraamaan. Aurora-verkko ei aseta teknisesti rajoituksia henkilotiedon keraami-
selle palveluntarjoajien toimesta.
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Kayttotarkoitussidonnaisuus on tietosuoja-asetuksen mukaan ehdoton, eika rekisterinpitdja voi
siitd poiketa. Aurora-verkon ekosysteemien toimintaan liittyy olennaisesti se, etta verkko oppii
tarjoamaan asiakasldhtoisesti palveluita eika siihen tarvittavaa henkilotietoa voida valttamatta
etukateen maaritelld. Tdma ei kuitenkaan ole tietosuoja-asetuksen mukaista, silld sellainen tieto-
varanto ei ole vaatimustenmukainen, jossa on kerattyna/sdilytettavana tai muutoin kasiteltavana
aitoa henkil6tietoa, mutta jota ei silla hetkelld hyddynneta tiettyyn tai tiettyihin kayttotarkoituk-
siin. Aurora-verkoston henkildtietojen kayttotarkoitussidonnaisuus ja kerdttdvat henkilétiedot
tulisi voida maaritelld etukateen.

Verkko ei vaadi toimiakseen kokonaisuutena yhtaan palvelua, joka kasittelee henkil6tietoja. Li-
saksi Aurora-verkko toteutetaan teknisesti siten, ettd verkossa toimiva palveluntarjoaja ei toimi-
akseen lahtokohtaisesti tarvitse asiakkaan henkiltietoja eika asiakkaan tarvitse tunnistautua
chat-palveluun. Tunnistettavuus tarkoittaa, ettei tunnistamista ole vield tapahtunut, mutta se on
kuitenkin mahdollista, esimerkiksi yhdistamalla kasiteltavaan tietoon muita tietoja. Henkilotiedot
on yleensa keratty ensin tunnistettavassa muodossa. N&in ollen niiden anonymisointi on jatkoka-
sittelya ja taman kasittelyn tulee lahtokohtaisesti tayttaa kayttotarkoitussidonnaisuuteen liittyva
yhteensopivuuden vaatimus.

Henkilotietoja kasitellaan edelld mainituissa ekosysteemeissa. Kuten palvelun tarkoitus -kappa-
leessa tulee ilmi, kerattavaa henkilGtietoa ei taman hetken tietojen mukaan kasitella Aurora-ver-
kon toimesta. Verkko voi sisaltaa kolmannen osapuolen palveluja, jotka kasittelevat henkil6tie-
toja. Palvelut noudattavat verkon ylatasojen asettamia kasittelyyn liittyvia rajoitteita liittyessaan
valitsemaansa ylatasoon. Jokaisella palvelulla on taho, joka on laillisesti vastuussa palvelun toi-
minnasta.

1.2 Palvelun tarkoitus

Aurora-verkko on palveluverkosto, johon liittyneet organisaatiot toimivat palveluntarjoajina. Pal-
veluntarjoajat muodostavat ekosysteemeja, joihin liittyy myos muita palveluntarjoajia. Ekosys-
teemejd voi olla useampia, jotka toimivat Aurora-verkossa. Yhdessa ekosysteemissa voi olla use-
ampia toimijoita seka julkisen hallinnon sektorilta etta yksityiselta puolelta. Ekosysteemivoi myos
muodostua vain julkisen hallinnon toimijoista tai vaihtoehtoisesti vain yksityisen sektorin toimi-
joista. Palveluntarjoaja, johon on liittynyt muita palveluntarjoajia on ns. “paaorganisaatio”, jonka
luokse asiakas tulee asioimaan. Asiakkaalle asiointi ndyttaytyy siten, etta han tulee asioimaan ky-
seiseen organisaatioon, jonka taustalla on siihen liittyneita muita palveluntarjoajia. Asiakas ei siis
tule asioimaan Aurora-verkkoon, vaan asiakas tulee asioimaan tietyn Aurora-verkossa olevan pal-
veluntarjoajan luokse. Asiakas keskustelee palveluntarjoajan chat-ikkunassa liittyen hanen asi-
aansa.

Aurora-verkon tavoitteena on tuoda yhteen palveluntarjoajia ja tarjota optimaalinen kokonais-
palvelukokemus loppukayttdjalle. Asiakkaan tarpeesta riippuen kunkin tapauksen kasittelyn yh-
teydessa voi olla mukana joko yksi tai useampia palveluntarjoajia. Asiakkaan asioidessa palvelun-
tarjoajan kanssa, ei henkilGtietoja valitetd Aurora-verkossa, vaan henkildtietojen kasittely tapah-
tuu suoraan palveluntarjoajien toimesta. Aurora-verkko on tekninen alusta, joka mahdollistaa
ekosysteemien toimimisen, mutta verkko itsessadan ei taméan hetken toteutuksen ja tietojen mu-
kaan kasittele henkil6tietoja.
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Ennen henkildtietojen kerdamista rekisterinpitdjan on maariteltava tietosuoja-asetuksen 5 artik-
lan periaatteiden mukaiset henkil6tiedon kasittelya koskevat vaatimukset. Naitd periaatteita ovat
lainmukaisuus, kohtuullisuus ja lapindkyvyys, kayttotarkoitussidonnaisuus, tietojen minimointi,
tasmallisyys, sdilytyksen rajoittaminen seka eheys ja luottamuksellisuus.

Lainmukaisuus, kohtuullisuus ja lapinakyvyys edellyttavat, etta henkilotietoja on kasiteltava lain-
mukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti. Henkilotietojen kasittelylle
tulee olla lakiperuste, eli henkiltietoja voidaan kasitella vain tietosuoja-asetuksen 6 artiklan no-
jalla. Lapinakyvyyden vaatimus edellyttad, etta rekisterinpitdja kasittelee henkiltietoja siten,
ettd asiakkaalle annetaan kaikki tarvittava henkilGtietojen kasittelyyn liittyva tieto. Henkil6tieto-
jen kasittelyyn liittyva lapinakyvyys toteutuu muun muassa tietosuojaselosteen kautta, johon kir-
jataan henkilotiedon kasittelyn perusteet seka rekisterdidyn oikeudet.

Aurora-verkossa olevat palveluntarjoajat ovat velvollisia riittavalld tavalla informoimaan asia-
kasta heidan henkilotietojensa kasittelysta kasittelemiensa henkilGtietojen osalta. Lisaksi muita
periaatteita tulee noudattaa tietosuoja-asetuksen mukaisesti, esimerkiksi kerattavien henkilotie-
tojen maara tulee maaritellad palveluntarjoajien toimesta ja henkilotietojen kasittelylle on maari-
teltdva menettelytavat. Koska Aurora-verkko itsessaan ei henkilotietoja kasittele, vastuu henki-
|6tiedon lainmukaisesta kasittelysta on Aurora-verkossa toimivilla palveluntarjoajilla.

Tietojen minimoinnin osalta Aurora-verkon toiminta on toteutettu siten, etta palveluntarjoaja ei
lahtokohtaisesti tarvitse henkil6tietoa tarjotakseen palvelua asiakkaalle. Lisdksi henkilGtietoa py-
ritdan kasittelemaan siten, ettd kayttajaa ei ole tunnistettavissa annetuista tiedoista. Palvelun
kaytto ei edellytd tunnistautumista tai muuta vastaavaa identifiointia. Aurora-verkossa asiointi
voi tapahtua neljalla eri tasolla; anonyymisti (taso 1), kuulumalla tiettyyn ryhmaan (taso 2) tai
mahdollisesti tulevaisuudessa heikosti taikka vahvasti tunnistautumalla (taso 3 ja 4). Tunnistautu-
misratkaisua ei ole taman hetken versiossa toteutettu, mutta mikali se tullaan toteuttamaan, tu-
lee vaikutustenarvioinnin kannalta kdyda uudelleen |api se, vaikuttaako tunnistautuminen joten-
kin Aurora-verkon toimintaan henkil6tiedon kasittelyn suhteen.

Asiakkaan asioidessa anonyymisti palveluntarjoajan palvelussa, henkilosta ei kerata mitaan hen-
kilotietoa ja talloin palvelu pohjautuu yleiseen neuvontaan. Henkilosta ei tarvita mitdan henkiloon
itseensa liittyvaa tietoa, vaan asiointi voi tapahtua taysin anonyymisti. Aurora-verkon yksi mah-
dollinen toiminnallisuus on henkilon profilointi siten, etta profilointia kdytetdan haivyttamaan al-
kuperdinen yhteys luonnolliseen henkiloon ja kasittelemaan nain anonyymia henkilotietoa. Tal-
16in kyseessa olisi 2-taso. Profiloinnissa anonyymit henkilétiedot profiloidaan eri kategorioihin si-
ten, etta luonnollinen henkild voi kuulua kyseiseen kategoriaan. Kun henkilo liitetaan johonkin
verkossa olevaan kategoriaan, tdlloin tiedetaan henkilon ID (user ID tai user group ID). ID ei kui-
tenkaan ole yhdistettavissa suoraan luonnolliseen henkildon, vaan se on satunnainen numero.
User group ID tarkoittaa sitd, ettd henkild kuuluu johonkin tiettyyn ryhmaan, jonka avulla palve-
luita voidaan kohdistaa paremmin asiakkaille. Talla tavalla voidaan personoida palveluita, vaikka
henkilosta itsestaan ei olisikaan tallennettu varsinaista henkil6tietoa palveluntarjoajan tietoihin.
Lahtokohtaisesti user ID ei ole henkildtietoa, silld se ei ole yhdistettavissa luonnolliseen henki-
|06n. Toisaalta taas voidaan esittda kysymys siitd, onko sellainen anonyymi tieto henkilGtietoa,
joka lopulta tiedetdan kuuluvan jollekin henkillle, henkilotietoa. Kdytanndssa myds sen maarit-
taminen, onko data riittdvasti anonymisoitu vai onko se vield henkil6tietoa, on vaikeaa. Vaikutus-
tenarvioinnin yhteydessa todettiin, ettd asiaa on syyta viela selvittaa tarkemmin, silld asia on hie-
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man tulkinnanvarainen. Riippumatta siitd, onko user ID tai user group ID henkil6tietoa, se ei vai-
kuta Aurora-verkon vaikutustenarviointiin, silld Aurora-verkko ei kdsittele taikka sdilyta user ID
tietoa, vaan sekin tapahtuu palveluntarjoajien toimesta. Profilointi tehddan kolmannen osapuo-
len palveluilla; itse verkko ei sitd suorita. Mahdollinen kayttdjadata tallennetaan kolmannen osa-
puolen palveluihin, jotka ovat sen asianmukaisesta varastoinnista vastuussa. Verkon sisalla (pal-
veluiden valilld) ei liikuteta kayttajadataa, ainoastaan henkilén anonymisoitua profiilia joka ei ole
yhdistettavissa luonnolliseen henkil6on.

Joissakin tapauksissa kolmannen osapuolen palvelu voi tarvita alkuperdista ja yksiloivaa dataa
kayttajasta. Kolmannen osapuolen tallennuspalvelut noudattavat naissa tapauksissa omadata-
periaatteita, kuten luvitusmekanismin kayttoa ja vaativat kirjautumista. Heikolla kirjautumisella
kayttaja voi halutessaan luovuttaa ei-kriittista dataa (taso 3), viranomaisdatan ja arkaluonteisen
datan (sisaltaa erityista henkilotietoa) (taso 4) luovuttaminen vaatii vahvan kirjautumisen. Kirjau-
tumiset tehdaan kolmannen osapuolen palveluilla.

Mikali palveluntarjoaja kasittelee henkilotietoja henkilon antaman suostumuksen nojalla, tulee
suostumuksista olla erillinen rekisteri. Mikali rekisterdity myéhemmin peruu antamansa suostu-
muksen, tulee palveluntarjoajalla olla menettely sille, miten henkilotiedot poistetaan. On kuiten-
kin huomattava, ettei viranomainen lahtokohtaisesti voi tietosuoja-asetuksen mukaan kasitella
henkilotietoja suostumuksen perusteella. Omadataan liittyvat tekniset toteutukset ja omadatan
toteuttaminen Aurora-verkossa on tdman hetken tietojen mukaan vielad avoinna, joten vaikutus-
tenarvioinnissa ei sen osalta voida tehda tarkempaa selvitysta.

1.3 Tietojen laatu ja elinkaari

Tietojen laatuun liittyy olennaisena osana se, etta kerattavat henkilotiedot on valittu, henkilotie-
tojen sijainnit seka tieto sijaintitiedon kasittelysta tai henkildtiedon rikastamisesta on madritelty.
My0s alaikaisten henkildiden henkiltietojen seka erityisten henkilétietojen kerdaminen ja kasit-
tely tulee olla ennalta tiedossa ja niiden osalta tulee noudattaa tietosuoja-asetuksen 8 seka g ar-
tiklan mukaista menettelyd seka tarvittaessa kansallista tietosuojalainsaadantoa.

Henkilotiedon elinkaari tulee maaritella ennen kuin rekisterinpitdja aloittaa tiedon keraamisen.
Elinkaaren maarittelyyn liittyy henkilotiedon sailytysaikojen maarittely, tiedon poistamisen me-
nettelyn maarittely, on oltava olemassa varmuus varmuuskopioiden poistamisesta tiedon poiston
yhteydessa ja evasteille tulee olla maariteltyna sailytysajat.

Aurora-verkko ei maarittele tiedon laatua taikka tiedon elinkaarta. Toimiakseen Aurora-verkossa
palveluntarjoajan ei lahtokohtaisesti tarvitse kdsitelld sijaintitietoa eikd henkildtietoja tarvitse ri-
kastaa. Jotta asiakas voidaan madritelld kuuluvaksi tiettyyn ID group:iin tai hanelle voidaan maa-
ritelld user ID, kdytetddn evdsteitd. Evasteiden kasittely ja sdilyttdaminen tapahtuu palveluntarjo-
ajien toimesta, eika Aurora-verkko rajoita tai sailyta evasteita. Se kuitenkin mahdollistaa evastei-
den kerdamisen, joten palveluntarjoajan tulee maaritelld evasteiden elinkaari. Myds muut henki-
|6tiedot sdilytetdan palveluntarjoajan maarittelemalld tavalla palveluntarjoajan jarjestelmissa, jo-
ten palveluntarjoajan on madriteltava kasittelemiensd henkilotietojen elinkaari. Aurora-verkko
mahdollistaa henkil6tiedon keraamisen, mutta ei itse sita tee.
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1.4 Tiedonsiirrot ja rajat ylittava kasittely

Aurora-verkkoon voi tulevaisuudessa liittyd suostumustenhallintaa, joka tarkoittaa sitd, ettd asia-
kas voi antaa suostumuksensa siihen, ettd hanen henkil6tietojaan valitetaan edelleen sellaisille
toimijoille, joilla ei ole lainsdddantodn perustuvaa oikeutta kasitelld hanen henkilétietojaan. Tal-
16in kasittelyperusteeksi muodostuu suostumus, johon liittyy tietosuoja-asetuksen asettamia
vaatimuksia siihen, mitd suostumusta pyytdessa tulee henkildlle informoida. Tietosuoja-asetuk-
sen mukaan suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjalli-
sella, mukaan lukien sdhkoiselld, tai suullisella lausumalla, josta kdy ilmi rekisteréidyn vapaaehtoi-
nen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdn hyvdksyy henkilétietojensa kdsit-
telyn. Toimi voisi esimerkiksi olla se, ettd rekisteréity rastittaa ruudun vieraillessaan internetsivus-
tolla, valitsee tietoyhteiskunnan palveluiden teknisid asetuksia tai esittdd minkd tahansa muun lau-
suman tai toimii tavalla, joka selkedsti osoittaa tdssd yhteydessd, ettd hdn hyviksyy henkilétieto-
Jensa kdsittelyd koskevan ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla,
valmiiksi rastitetuilla ruuduilla tai jdttdmalld jokin toimi toteuttamatta. Suostumuksen olisi katet-
tava kaikki kdsittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos
kdsittelylld on useita tarkoituksia, suostumus olisi annettava kaikkia kdsittelytarkoituksia varten.

Tietojen siirtoon liittyy vaatimuksia, jotka tulee huomioida ennen kuin henkilGtietoja siirretaan
edelleen. Aurora-verkossa toimivien palvelutuottajien tulee huomioida muun muassa seuraavat
asiat liittyen tiedon valitykseen edelleen toisille palvelutuottajille ekosysteemissa: henkilotietojen
kasittelysta tulee olla sovittu tietojenkasittelysopimuksin tai tietosuojaliittein, tietojen kasittelyyn
osallistuvien kolmansien osapuolien valvomiseksi on oltava olemassa tietty menettely, tietojen
luovutuksesta kolmansille osapuolille pidetaan rekisteria ja henkilotietovirrasta tulee olla tehtyna
kuvaus.

Edelld mainittuja velvoitteita liittyen tiedon siirtoon ei taman hetken verkon toteutuksessa voida
vield toteuttaa, silla ekosysteemeja ei ole muodostettu. Tiedonsiirto tapahtuu palveluntarjoajalta
toiselle Aurora-verkon sisdllg, joten palveluntarjoajan tulee huolehtia edelld mainituista kysymyk-
sistd. Aurora-verkko sen sijaan ei valita henkilotietoa mihinkaan suuntaan tai millekaan toimijalle.

Ennen henkil6tietojen kerdamisen aloittamista kansainvaliset henkilGtietojen siirrot on oltava
tunnistettu, henkilotietojen kasittelyyn osallistuvat kolmannet osapuolet on oltava tunnistettu ja
mikali siirretdan EU/ETA-alueen ulkopuolelle, tiedon siirtoon on oltava olemassa perusteet.

Aurora-verkon kautta voidaan valittaa henkilotietoja edelleen myds kansainvalisesti. Lahtokoh-
taisesti jokainen palveluntarjoaja vastaa itse siitd, valitetaanko henkilotietoja EU/ETA-alueella tai
EU/ETA-alueen ulkopuolelle. Aurora-verkon toiminnan osalta on viela epdselvaa, maaritellaanko
verkon kayttoon yleiset ohjeet/linjaukset, jossa otetaan kantaa esimerkiksi tietojen siirtoon ulko-
maille. On myds pohdittava, mikali yleisid ohjeita/linjauksia ei ole, aiheuttaako se jotain vaaraa
henkilotietojen kasittelylle. Aurora-verkon toiminnallisuudet eivat rajoita tiedon siirtoa kansain-
valisesti.

1.5 Tietoturva

Tietoturvan tosiasiallinen toteutuminen on yksi tietosuojan edellytyksistd. Kehitystydssa tulisi
olla oletusarvoinen ja sisddanrakennettu tietosuoja, jolloin myds tietoturva toteutuu lain edellytta-
malla tavalla. Tietoturvallisuuden vaatimuksiin tietosuojan nakokulmasta kuuluu muun muassa
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henkilotiedon kdyton valvonta, henkildtiedot on oltava saatavilla turvallisen yhteyden kautta, tal-
lennetut henkiltiedot oltava salattu, henkilGtietojen suojaamiseksi on oltava olemassa tietotur-
vapolitiikka, keratyt henkildtiedot oltava anonymisoitu tai pseudonymisoitu tarpeen mukaan
seka tallennetuista henkilétiedoista on saatavilla varmuuskopio.

Tietoturvan toteutuminen on Auroran kannalta ensiarvoisen tarkeda. Verkko on tehty tietoturval-
liseksi siten, etta palveluntarjoajien kasittelemia henkiltietoja ei vuoda verkon ulkopuolelle. Pal-
veluntarjoajien on omalta osaltaan toteutettava henkilotiedon suojaamiseen liittyvat tietoturva-
vaatimukset.

Tietosuoja-asetus soveltuu vain henkildtietoihin, joilla tarkoitetaan kaikkia tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkiloon liittyvia tietoja. Toimiakseen Aurora-verkossa tie-
toturva toteutuu myds anonymisoinnin kautta. Palveluntarjoajan ei valttamatta tarvitse kasitella
henkilotietoja, silla tiedot ovat anonymisoitu kuten edella on kerrottu personal ID:sta ja ID-
group:sta. Anonymisoinnin osalta tietosuoja-asetuksen johdantokappale 26 mukaan anonymia
henkilotietoa on arvioitava kattavasti:

“Jotta voidaan mddrittdd, onko luonnollinen henkilé tunnistettavissa, olisi otettava huomioon kaikki
keinot, joita joko rekisterinpitdjd tai muu henkilé voi kohtuullisen todenndkoisesti kdyttdd mainitun
luonnollisen henkilén tunnistamiseen suoraan tai vilillisesti, kuten kyseisen henkilén erottaminen
muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todenndkéisesti kdyttdd luonnolli-
sen henkilon tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijdt, kuten tunnistami-
sesta aiheutuvat kulut ja tunnistamiseen tarvittava aika sekd kdsittelyajankohtana kdytettdvissd
oleva teknologia ja tekninen kehitys.”

Vaikka nyt anonyymina pidettava tieto olisikin mahdotonta yhdistaa luonnolliseen henkiloon,
kehittyva teknologia saattaa tehdd anonymisoidusta tiedosta taas henkildtietoa johon asetus
taas soveltuu. Aurora-verkossa toimivien palveluntarjoajien toimintaan liittyy oleellisesti ano-
nymisoidun tiedon kasittely, joten nyt anonymisoituna pidettava tieto voi muodostuakin henki-
|6tiedoksi.

1.6 Rekisteroidyn oikeudet

Rekisteroidyn oikeudet ovat korostuneet tietosuoja-asetuksen voimaantulon myota. Rekisterin-
pitdjan on huolehdittava asianmukaisesti. Rekisterdidyn oikeuksista tulee huolehtia muun mu-
assa siten, ettd asiakkaalla on oikeus paasta omiin tietoihinsa, virheet asiakkaan tiedoissa voidaan
korjata, tiedon siirto on huomioitu seka profiloinnista on mahdollista kieltaytya.

Aurora-verkon palveluntarjoajien joukossa voi olla seka julkisen sektorin etta yksityisen sektorin
toimijoita. Tama voi aiheuttaa haasteen rekisterdidyn oikeuksille ja sille, miten rekisterdidyn oi-
keudet toteutetaan, mikali henkilotiedot on kerdtty useasta eri Iahteestad eri perustein. Rekiste-
roidylla ei ole samoja oikeuksia silloin, kun henkilGtietoja kasitelldan lain nojalla. Viranomaiset ka-
sittelevat henkildtietoja Iahtokohtaisesti laista johdettavissa olevan kasittelyperusteen mukai-
sesti, jolloin rekisterdidyn oikeudet ovat vahdisemmat.

Palveluntarjoajien on huomioitava Aurora-verkossa toimiessaan myos rekisterdidyn oikeuksista.
Aurora-verkon teknisiin toiminnallisuuksiin rekisterdidyn oikeudet eivat kuitenkaan vaikuta sen
pidattaytyessa kasittelemasta henkilotietoja. Talldin vastuu jaa kunkin palvelutarjoajan henkilo-
tiedon kasittelyn varaan.



VAIKUTUSTENARVIOINTI Liite 4 11 (12)
Aurora-verkon tietosuojan
vaikutustenarviointi

KEH/Aurora esiselvitys 28.2.2019

1.7 Johtopaatokset

Aurora-verkon vaikutustenarvioinnin johtopaatoksena on, ettd taman hetken parhaimman tieta-
myksen mukaan Aurora-verkko itsessaan ei kasittele henkildtietoja. Verkko ei toimiakseen tar-
vitse henkilGtietoja, eikd siella taman hetken toteutuksessa ole ndin tehty. Verkon sisdlla tulee
toimimaan useita eri palveluntarjoajia, jotka muodostavat ekosysteemin, jonka avulla palveluja
kansalaisille tarjotaan. HenkilGtietoja kasitellddn palveluntarjoajien toimesta ja palveluntarjoajat
ovat vastuussa henkilétietojen lainmukaisesta kasittelysta.

Vaikka Aurora-verkko ei taman hetken tietojen mukaan kasittele henkilotietoja, tulee verkon ke-
hitystyossa edelleen huomioida henkilGtietojen kasittelyyn liittyvat vaatimukset ja se, missa vai-
heessa tieto muuttuu henkilGtiedoksi. Kehitystyon edetessa tai Aurora-verkkoon liittyvien edelly-
tysten myota voi tulla tilanne, jolloin verkko kasitteleekin henkiltietoja. Talloin kaikki tietosuo-
jalain vaatimukset tulee huomioida entista tarkemmin ja mahdollisesti toteuttaa uudelleen vaiku-
tustenarviointi. Aurora-verkko tarjoaa alustan palveluntarjoajille, joten kehitystyota tulee tehda
yhteistyossa palveluntarjoajien kanssa.

Aurora-verkon toiminnallisuuksiin liittyy niin sanottu “digikaksonen”. Digikaksonen tulee ole-
maan tiivistelma henkilon tiedoista, joka on henkilon itsensa hallussa. Digikaksoseen kootaan
henkilosta tietoja, joita han voi itse hallita. Digikaksoseen liittyva konseptointi on vield Auroran
esiselvitysvaiheen aikana avoinna siten, etta sita voitaisiin verkkoon toteuttaa. Digikaksoseen liit-
tyva kehitys tulee huomioida Aurora-verkon kehitystyon yhteydessa ja toteutuksesta riippuen ar-
vioida, tuleeko se vaikuttamaan verkkoon liittyvaan henkilotiedon kasittelyyn.

Vaikka Aurora-hankkeen esiselvityksen aikana tietosuojan vaikutustenarvioinnissa nyt todetaan-
kin, ettei verkko kasittele henkilGtietoja, voi tilanne viela muuttua. Vaikutustenarvioinnin tekemi-
nen kehitystydn hyvin varhaisessa vaiheessa ei valttamatta anna lopullisen toteutuksen lopullista
kuvaa henkilotietojen kasittelysta. Myohdisemmadssa vaiheessa, kun toteutuksesta tiedetdan
enemman ja muiden Auroran tyopakettien tietosuojavaikutuksista on saatu riittava kuva, olisi tar-
koituksenmukaista Aurora-verkon tietosuojaratkaisut arvioida VRK:n prosessin mukaisesti tahan
tarkoitukseen laadituilla tietosuojan tyokirjoilla. Nama tyodkalut auttavat selvittamaan muun mu-
assa oletusarvoisen ja sisdanrakennetun tietosuojan tilanne.
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