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11.1 § kohta 1 Tietojarjestelmien erottelu

Turvallisuusluokiteltujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikenne-jarjestelyt on
toteutettava siten, etta:

1) ne erotetaan niisséa kasiteltyjen asiakirjojen turvallisuusluokka huomioon ottaen riittavan
luotettavasti alemman turvallisuustason tietojarjestelmista ja tietoliikennejarjestelyista;

Turvallisuusluokan 1V tietojarjestelmien ja tietoliikennejarjestelyjen erottelu eri turvallisuusluokan
ymparistoista voidaan toteuttaa palomuuriratkaisuilla ja rajaamalla turvallisuuskriittisten alemman
turvallisuusluokan palvelujen (web-selailu, séhkoposti, ja vastaavat) liikenne kulkemaan erillisten
sisdltoa suodattavien valityspalvelinten kautta. Turvallisuusluokan IV tietojarjestelmia ja
tietoliikennejarjestelyja on mahdollista kytkea Internetiin ja muihin ei-luotettuihin verkkoihin, kunhan
turvallisuusluokan muut vaatimukset tayttyvat. Tyypillinen kdyttotapa turvallisuusluokan IV kasittely-
ymparistolle on organisaation "toimistoverkon" tietojenkasittely-ympariston osa, joka voi muodostua
esimerkiksi tydasemista ja asianhallintajarjestelmista seka niiden suojaamiseen liittyvista jarjestelyista
(palomuuraus, kayttooikeushallinto, jne.). Vastaava erottelu soveltuu myos
turvallisuusluokittelemattoman salassa pidettdvan tiedon suojaamiseen, kuten myos julkisen tiedon
eheyden ja kdytettavyyden suojaamiseen.

Turvallisuusluokasta Il [ahtien erottelu eri turvallisuusluokkien ymparistihin voidaan toteuttaa
riittavan turvallisilla yhdyskaytavaratkaisuilla. Tallaisia ovat esimerkiksi vain yhdensuuntaisen
lilkenndinnin mahdollistavat datadiodiratkaisut. Turvallisuusluokan Il tietojarjestelmien ja
tietoliikennejarjestelyjen erottelu voidaan toteuttaa lahtokohtaisesti vain korkean luotettavuuden
tarjoavilla datadiodiratkaisuilla. Turvallisuusluokan | tietojarjestelmien ja tietoliikennejarjestelyjen
erottelussa tulee lisaksi huomioida, etta erottelu tulee toteuttaa Iahtdkohtaisesti taydellisella
fyysiselld eristamiselld, ja vain poikkeustapauksissa datadiodiratkaisuilla.

Tietojarjestelmien ja tietoliikennejarjestelyjen liittdmisessa on otettava huomioon myos
kansainvaliset tietoturvavelvoitteet, joissa liittdminen voi olla kokonaan kielletty. Valtionhallinnon
viranomainen voi myos viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista annetun lain (1406/2011) mukaan pyytaa Liikenne- ja
viestintavirastolta tietojarjestelman tai tietoliikennejarjestelyjen vaatimustenmukaisuuden arviointia.
Arvioinnin pyytdminen erityisesti turvallisuusluokkien I ja Il tietojarjestelmien ja
tietoliikennejarjestelyjen liittdmisestd matalamman turvallisuusluokan tietojarjestelmiin tai
tietoliikennejarjestelyihin on suositeltavaa, jotta tietojarjestelman tai tietoliikennejarjestelyn
turvallisuudesta vastuussa olevalla viranomaisella on riskienhallintapdatostensa tueksi
kaytettavissaan myos Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen asiantuntija-arvio
liittdmiseen mahdollisesti liittyvista jadnnosriskeista.

Turvallisten yhdyskaytdvaratkaisujen suunnitteluperiaatteita ja yleisia ratkaisumalleja on kuvattu
yksityiskohtaisemmin Kyberturvallisuuskeskuksen ohjeessa.

Kyberturvallisuuskeskuksen Ohje yhdyskaytdvaratkaisujen suunnitteluperiaatteista ja
ratkaisumalleista
(www.ncsa.fi > Yhdyskdytavaratkaisuohje).

Kyberturvallisuuskeskuksen Ohje Liikenne- ja viestintavirasto Traficomin suorittamista
tietojarjestelmien arviointi- ja hyvaksyntdprosesseista.
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