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Turvallisuusluokiteltuja asiakirjoja on turvallisuusalueilla ja niiden ulkopuolella kasiteltava siten, ettd
padsy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta.

Turvallisuusluokan | asiakirjaa saa sailyttda tai muutoin kasitelld ainoastaan turva-alueilla.
Turvallisuusluokan II—IV asiakirjaa saa kdsitelld turvallisuusalueilla ja niiden ulkopuolella kuitenkin siten,
etta:

1) turvallisuusluokan Il tai lll asiakirjoja sisaltavat tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava turva-alueelle;

2) turvallisuusluokan Il ja Ill paperiasiakirjat on sdilytettava turva-alueella;

3) turvallisuusluokan IV asiakirjoja sisaltdvat tietovarannot ja naiden asiakirjojen kasittelyyn kaytetyt
tietojdrjestelmat on sijoitettava turvallisuusalueelle;

4) turvallisuusluokan IV paperiasiakirjat on sailytettava turvallisuusalueella.

Sen estamatta, mitd 3 momentin 1 ja 3 kohdassa saddetaan tietojarjestelman sijoittamisesta
turvallisuusalueille, turvallisuusluokan Il—IV asiakirjoja saa kdsitellda myds 9 §:n 1 kohdassa tarkoitetuilla
hallinnollisilla alueilla ja niiden ulkopuolella 11 ja 12 §:n vaatimukset tayttavan paatelaitteen ja
tietoliikennejarjestelyn avulla. Turvallisuusluokan Il asiakirjan kasittelyyn kay-tetty paatelaite on kuitenkin
sdilytettdva turva-alueella. Jos turvallisuusluokan Il tai IV sédhkoisia asiakirjoja sailytetdan paatelaitteessa
turva-alueiden ulkopuolella, ne on suojattava turvalli-suusluokalle riittdvan turvallisella salausratkaisulla.
Pdatelaitteen tietoturvallisuudesta on huo-lehdittava.

Tama ohje on laadittu tukemaan tiedonhallintalain ja turvallisuusluokitteluasetuksen taytantéonpanoa.
Ohje ei ole velvoittava. Ohje sisdltda parhaita kdytantoja, joiden mukaan toimimalla pystytdan
saattamaan yleiset tietoon kohdistuvat riskit siedettavalle tasolle. Kukin viranomainen on vastuussa
oman tietojenkasittelynsa turvallisuudesta, ja riittdvien suojausten toteuttamisesta riskienarviointinsa
pohjalta.
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Sahkoista kasittelya tai sdilyttamista turvallisuusalueen ulkopuolella on kasitelty luvussa 5.

1. RISKIEN ARVIOINTI

Tiedon kasittelyn ja sdilytyksen suojaamiseksi valittavien fyysisten turvatoimien on perustuttava
viranomaisen tekemaan riskien arviointiin. Riskinhallintaprosessissa on otettava huomioon kaikki
asiaankuuluvat tekijat, erityisesti seuraavat:

a) Turvallisuusluokiteltujen tietojen turvallisuusluokka;

b) Turvallisuusluokiteltujen tietojen kasittelytapa ja maara pitden mielessa, etta niiden suuri maara tai
kokoaminen yhteen voi edellyttda tiukempien riskienhallintatoimenpiteiden soveltamista;

c¢) Turvallisuusluokiteltujen tietojen kasittely- ja sailytyspaikan ymparisto; rakennuksen ymparisto,
sijoittuminen rakennuksessa, tilassa tai sen osassa; ja

d) Tiedustelupalvelujen, rikollisen toiminnan ja oman henkiléston muodostama arvioitu uhka tiedoille

2. TIETOJEN SAILYTTAMINEN

Turvallisuusluokitellut tiedot, jotka kuuluvat KAYTTO RAJOITETTU -turvallisuusluokkaan, on séilytettava
soveltuvissa lukituissa toimistokalusteissa hallinnollisella alueella tai turva-alueella. Niitd voidaan
tilapdisesti sdilyttaa turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija on sitoutunut
noudattamaan viranomaisen antamissa turvallisuusohjeissa maarattyja korvaavia toimenpiteita.

Turvallisuusluokitellut tiedot, jotka kuuluvat LUOTTAMUKSELLINEN, SALAINEN tai ERITTAIN SALAINEN-
turvallisuusluokkaan, on sailytettava turva-alueella joko kassakaapissa tai holvissa. Sahkoista kasittelya
tai sailyttamista turvallisuusalueen ulkopuolella on késitelty luvussa 5.

3. TIETOJEN KASITTELYN VAHIMMAISVAATIMUKSET

Turvallisuusluokiteltuja tietoja, jotka kuuluvat KAYTTO RAJOITETTU, LUOTTAMUKSELLINEN tai
SALAINEN-turvallisuusluokkaan on kasiteltava hallinnollisella alueella tai turva-alueella.
Turvallisuusluokiteltuja tietoja, jotka kuuluvat ERITTAIN SALAINEN -turvallisuusluokkaan on késiteltdva
turva-alueella.

Asiakirjojen kasittely on mahdollista myds turvallisuusalueiden ulkopuolella, mikéli on toteutettu
korvaavia toimenpiteita sen varmistamiseksi, ettd paasy turvallisuusluokiteltuihin tietoihin on suojattu
sivullisilta.

Tiedon kasittelyn tulee tayttaa taulukossa esitettavat vahimmaisvaatimukset. Vahimmaisvaatimukset
tulee tayttya riippumatta siitd, milla turvallisuusalueella tietoa kasitellaan. Vahimmaisvaatimusten
lisdksi viranomaisen tulee suunnitella ja toteuttaa riskien arviointiin (kohta 1) perustuvat muut
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riskienhallintatoimenpiteet siten, etta turvallisuusluokiteltuihin tietoihin kohdistuvat jaannosriskit
voidaan hyvaksya.

4. SAHKOINEN KASITTELY HALLINNOLLISELLA ALUEELLA

Tiedon kasittelyyn kaytettavan tietojarjestelman tai tietoliikennejarjestelyn tulee olla kyseisen
turvallisuusluokan mukaisesti suojattu. Esimerkiksi turvallisuusluokan Ill mukaisesti suojattu paatelaite
voidaan tuoda hallinnolliselle alueelle tai sen ulkopuolelle, josta paatelaite ottaa turvallisuusluokan Ill
mukaisella lilkkennesalauksella suojatun yhteyden turva-alueella sijaitsevaan turvallisuusluokan IlI
tietovarantoon tietojen kasittelyn ajaksi. Paatelaitetta ei voi jattda ilman valvontaa hallinnolliselle
alueelle, vaan se tulee palauttaa kasittelyn jalkeen sdilytettavaksi turva-alueelle, ellei paatelaitteen
luottamuksellisuudesta, eheydesta ja kaytettavyydestd pystytd muuten varmistumaan (vrt. luku 5 alla).
Turvallisuusluokkien 11l tai Il kiinteda tietoverkkoa ei voi ulottaa hallinnolliselle alueelle.

5. TURVALLISUUSLUOKKIEN IV TAI lIl TIETOJEN KASITTELY JA SAILYTTAMINEN PAATELAITTEESSA
Tilanteissa, joissa turvallisuusluokan 1V tai lll tietoa kasitelldaan ja sailytetddn kyseisen turvallisuusluokan
mukaisessa paatelaitteessa turvallisuusalueiden ulkopuolella, tai turvallisuusluokan il tietoja
hallinnollisella alueella, paatelaitteessa olevat tiedot tulee olla suojattu kyseiselle turvallisuusluokalle
riittavan turvallisella salausratkaisulla, ja erityisesti paatelaitteen kyseiselle turvallisuusluokalle
riittdvasta eheydesta tulee huolehtia.

Paatelaitteen eheys tulee pystya varmistamaan riittavalla tasolla, jotta tiedon luottamuksellisuus ei
vaarannu paatelaitteen eheyden menetyksen seurauksena. Tyypillisin tapa eheydesta varmistumiseen
on paatelaitteen suojaaminen turvallisuusalueiden fyysisen pdasynhallinnan menettelyin, mukaan
lukien esimerkiksi kaikki tietojarjestelmaan liittyvat fyysiset palvelimet, verkkolaitteet, paatelaitteet
seka esimerkiksi kaapeloinnit. Esimerkiksi turvallisuusluokan IV tietojarjestelman eheyden
suojaamisessa yleisia turvallisuusluokiteltuun tietoon kohdistuvia riskeja vastaan voi riittaa
tietojarjestelman tietovarantojen sijoittaminen hallinnolliselle tai turva-alueelle, seka riittavalla
salauksella varustettujen paatelaitteiden osalta myos rajattu sailytys muussa lukittavassa tilassa,
esimerkiksi virkamiehen kotona.

Turvallisuusluokan Il tietojarjestelmat tulisi kokonaisuudessaan sijoittaa turva-alueelle. Mikali
turvallisuusluokan Il tietojen kasittelyyn kdytettavaa paatelaitetta joudutaan sdilyttdmaan
hallinnollisella alueella tai jopa turvallisuusalueiden ulkopuolella, voidaan fyysisen paasynhallinnan
tuoman eheyssuojauksen puuttumista pyrkia riskiperustaisesti kompensoimaan esimerkiksi
paatelaitteen sijoittamisella luvattoman paasyn paljastavaan koteloon tai pakkaukseen. Kaupallisesti on
saatavilla esimerkiksi niin sanottuja turvasalkkuja, jotka pyrkivat havaitsemaan salkun sisaltoon
kohdistuvat luvattomat paasy-yritykset siten, etta luvattomasta padsysta tuotetaan ilmoitus
paatelaitteen luvalliselle kayttajalle tai kayttajan organisaatiolle, tai/ja etta paasysta jaa jalki kyseiseen
koteloon tai pakkaukseen.

Viranomaisten tulee riskienarvioinnissaan kuitenkin huomioida, etta turvallisuusalueiden ulkopuolella
toimiessa seka turvallisuusluokiteltuun tietoon, etta sen kasittelyyn kaytettaviin paatelaitteisiin
kohdistuu erityisesti turvallisuusluokasta Il Iahtien riskeja, joiden riittava pienentaminen voi olla useissa
kayttotapauksissa erittdin haastavaa, ellei jopa mahdotonta. Kasittelyssa tulee huomioida lisaksi
salakatselulta ja -kuuntelulta suojautuminen, seka riskipohjaisesti myos esimerkiksi hajasateilyriskeja
vastaan suojautuminen. Turvallisuusluokan Il paatelaitteen sailyttdmisessa on otettava huomioon myds
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kansainvaliset tietoturvavelvoitteet, joissa turva-alueen ulkopuolinen sailyttaminen voi olla kokonaan

kielletty.
PAPERIASIAKIRJOJEN KASITTELY
TURVALLISUUDEN VAHIMMAISVAATIMUS
OSA-ALUE

Tiedonsaantitarpeen
rajaamisperiaatteen
toteutuminen

Tietojen kasittely on mahdollista, jos paasy turvallisuusluokiteltuihin
tietoihin on suojattu sivullisilta.

Sivullisella tarkoitetaan kaikkia niitd henkil6ita, joilla ei ole maariteltya
tiedonsaantitarvetta kasiteltdvaan turvallisuusluokiteltuun tietoon.

Salaa katselun
vastatoimenpiteet

Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski,
vahingossa tapahtuva salaa katselu mukaan luettuna, on toteutettava
asianmukaiset toimenpiteet tallaisen riskin hallitsemiseksi

Teknisen tiedustelun
vastatoimenpiteet
(ainoastaan

Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuin niita
kaytetdaan kasittelyalueella, mikali tietoihin kohdistuva uhka arvioidaan
korkeaksi

TLIjaTLI
K&sittelyalue on tarvittaessa tarkastettava fyysisesti ja/tai teknisesti
saannollisin valiajoin. Tallaiset tarkastukset tulisi suorittaa myos mahdollisen
luvattoman sisddnpadsyn tai sen epdilyn johdosta
TIEDON KASITTELY SAHKOISESTI
TURVALLISUUDEN VAHIMMAISVAATIMUS
OSA-ALUE

Tiedonsaantitarpeen
rajaamisperiaatteen
toteutuminen

Tietojen kasittely on mahdollista, jos paasy turvallisuusluokiteltuihin
tietoihin on suojattu sivullisilta.

Sivullisella tarkoitetaan kaikkia niitd henkil6ita, joilla ei ole méaariteltya
tiedonsaantitarvetta kasiteltavaan turvallisuusluokiteltuun tietoon.

Salaa katselun
vastatoimenpiteet

Jos turvallisuusluokiteltuihin tietoihin kohdistuu salaa katselun riski,
vahingossa tapahtuva salaa katselu mukaan luettuna, on toteutettava
asianmukaiset toimenpiteet téllaisen riskin hallitsemiseksi

Teknisen tiedustelun
vastatoimenpiteet
(ainoastaan
TLIjaTLII)

Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuin niita
kaytetdan jollakin alueella, jolla tietoja kasitelldaan, kasittelyalueella, mikali
tietoihin kohdistuva uhka arvioidaan korkeaksi
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Kasittelyalue on tarvittaessa tarkastettava fyysisesti ja/tai teknisesti
saanndllisin valiajoin. Tallaiset tarkastukset tulisi suorittaa myds mahdollisen
luvattoman sisdanpaasyn tai sen epailyn johdosta

Tempest-riskit

Kasiteltdessa sahkoisessa muodossa tietoja, jotka kuuluvat

(ainoastaan TLI-111) | LUOTTAMUKSELLINEN- tai sitd korkeampaan turvallisuusluokkaan, on
pidettava huolta, ettd hajasateilyyn ja elektroniseen tiedusteluun liittyvia
riskeja on pienennetty riittavasti.

TIEDON KASITTELY SUULLISESTI
TURVALLISUUDEN VAHIMMAISVAATIMUS
OSA-ALUE

Tiedonsaantitarpeen
rajaamisperiaatteen
toteutuminen

Tietojen kasittely on mahdollista, jos sivulliset henkil6t eivat paase
kuulemaan henkiléiden turvallisuusluokiteltuun tietoon liittyvia
keskusteluja.

Sivullisella tarkoitetaan kaikkia niita henkil6ita, joilla ei ole maariteltya
tiedonsaantitarvetta kasiteltdvaan turvallisuusluokiteltuun tietoon.

Aanieristyksen osalta tulee huomioida, ettd myés alueen sisall3 voi
tyoskennelld henkil6ita, joilla ei ole tiedonsaantitarvetta keskusteltavaan
tietoon

Teknisen tiedustelun
vastatoimenpiteet
(ainoastaan
TLIjaTLI)

Kasittelyalueella on oltava tunkeutumisen ilmaisujarjestelma ja alue on
pidettava lukittuna silloin, kun sita ei kdyteta

Kasittelyalueelle tulevia henkil6ita ja aineistoja on valvottava

Kasittelyalue on tarvittaessa tarkastettava fyysisesti ja/tai teknisesti
saannollisin valiajoin. Tallaiset tarkastukset tulisi suorittaa myds mahdollisen
luvattoman sisdanpadsyn tai sen epdilyn johdosta

Kasittelyalueella ei saa olla luvattomia tietoliikenneyhteyksia, luvattomia
puhelimia eika muita luvattomia viestintdvalineita eika elektronisia laitteita.

Viranomaisen on tarkastettava kaikki elektroniset laitteet, ennen kuin niita
kdytetaan kasittelyalueella, mikali tietoihin kohdistuva uhka arvioidaan
korkeaksi




