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Kakor och annan information som registreras pa anvandarnas
terminalutrustning samt anvandning av denna information -
Anvisningar for tjansteleverantorer
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1 Bakgrund och syfte

Transport- och kommunikationsverket Traficom ansvarar for att évervaka konfiden-
tialiteten vid elektronisk kommunikation. Konfidentialiteten vid elektronisk kommu-
nikation omfattar dven registreringen av kakor och annan information om anvand-
ningen av tjanster pa anvéndarens terminalutrustning och anvandningen av denna
information. Syftet med dessa anvisningar ar att framja genomférandet av konfi-
dentialiteten och god praxis d& kakor och annan information om anvandningen av
tjanster registreras och anvands.

Anvisningarna ar avsedda fér alla som anvander kakor eller motsvarande tekniska
I6sningar nar de administrerar och tillhandahaller webbplatser eller andra elektro-
niska'tjanster.

Syftet med anvisningarna &r inte att dlagga aktérer skyldighet att anvanda vissa
bestamda tekniska I8sningar. Syftet ér daremot att vagleda tjansteleverantérer att
handla i enlighet med lagen i fraga om registrering och anvéndning av kakor och
annan information om anvéndningen av tjanster. Anvisningen ger ocksa vagledning
om anvandarens samtycke fér anvandningen av kakor och om den information om
kakor som tjansteleverantdren ska ge till anvéandaren. Dessa anvisningar ar inte av-
sedda att vara uttdmmande och de kommer att uppdateras nar den teknik och ratts-
praxis som anknyter till amnet utvecklas.
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Dessa anvisningar har uppgjorts i samarbete med dataombudsmannens byra.

Tillampningsomrade

Anvisningarna &r avsedda for tjénsteleverantdrer som tillhandahaller webbplatser
och elektroniska tjanster genom vilka kakor eller annan information om anvand-
ningen av tjanster registreras pd anvandarens terminalutrustning da tjansterna an-
vands och som avléser och anvdnder information som finns pa terminalutrustningen.

Kakor ar sma& textfiler som registreras pd terminalutrustning d&@ webbplatser an-
vdnds. I kakorna sparas information under den tid som en webbplats anvands och
mellan separata anvandningsganger. Kakor och motsvarande tekniker méjliggor
funktioner som ar typiska for moderna webbplatser, till exempel inloggning och upp-
ratthallandet av inloggningen medan anvéndaren rér sig pa webbplatsen, eller till
exempel webbutikernas kundkorgfunktioner. Utan kakor skulle det inte vara méjligt
for webbplatser eller tjanster att komma ihdg besdkarna och de val och inmatningar
som de gor i tjansten.

Aven om dessa anvisningar i huvudsak talar om kakor, géller det vid Iasning och
tillampning av anvisningarna att halla i minnet att det ocksa finns andra tekniska
|6sningar som fungerar pa ett liknande satt som kakor. Pa sddana tekniska I6sningar
tilldmpas samma reglering och till tilldampliga delar aven dessa anvisningar. Exempel
pa tekniska lsningar som fungerar pa ett likartat satt som kakor &r:

e Den inbyggda lagringsmekanismen i HTML5. med vilken det ar mdjligt att regi-
strera och lasa information till exempel om anvandaren eller om anvandarens
terminalutrustning antingen sessionsspecifikt (session storage) eller under en
langre tid (local storage). I HTML-lagringsmekanismen kan sparas tecken-
sekvenser pa samma satt som i egentliga kakfiler. HTML5-lagringsmekanismen
kan anvandas for att moéjliggéra likadana funktioner som kakor. HTML-lagrings-
funktionerna genomfoérs oftast med javascript.

e Adobe Flash, som tidigare anvandes i stor omfattning fér att producera innehall
eller anvandargranssnitt pa8 webbplatser. For att kunna anvédnda innehdll av
detta slag ska ett program fér atergivning vara installerat pa anvéndarens dator.
Detta‘program &r Flash Player, ett tilldigg som laddas ned p& webblésaren. D3
Flash Player anvands, sparas information pd anvandarens terminalutrustning i
sa kallade lokala delade objekt (local shared object). Darfor kallas tekniken ocksa
for Flash-kakor. I lokala delade objekt kan registreras information av samma typ
som i webblasarkakor, till exempel anvéandarens individuella kod eller informat-
ion om anvandningen av webbplatsen. I dagens ldge hdller anvandningen av
innehall som bygger pa Flash och som anvénder local shared object-sparning pa
att minska, dd andra tekniska I6sningar blivit vanligare, men regleringen galler
ocksa Flash-innehdll till den del som s3dana fortfarande anvéands.

e Med hjélp av tekniska I6sningar som bygger p& natanrop ar det moéjligt att folja
upp huruvida ett innehall p3 en webbplats eller i ett e-postmeddelande har an-
vants. S8dana tekniska 16sningar &r bland annat sd kallade sparpixlar, web be-
acons och taggar av olika slag. I typiska fall genomférs tekniken med en inbad-
dad bild pa webbplatsen eller i e-postmeddelandet sa att tekniken &r osynlig for
anvandaren. Nar anvandaren 6ppnar ett meddelande eller en webbsida som in-
nehdller teknik av detta slag, skickas en begaran levereras det till tjansteleve-
rantérens om laddning av innehall frén datorn. Som en del av denna begéran
levereras det till tjansteleverantdrens eller meddelandets avsandares server in-
formation om terminalutrustningens IP-adress, klockslag, vilken typ av webbla-
sare som skickar begdaran eller vad for programvara som anvands for att lasa
meddelandet. Det ar ocksd méjligt att begéra annan information.
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e Anvéandarens terminalutrustning kan ocksa identifieras med sa kallad fingerav-
trycksteknik (fingerprinting). Det innebar att uppgifter om utrustningen som er-
halls pa olika satt kombineras pa sa satt att utrustningen kan identifieras indivi-
duellt.

3 Om forutsattningarna for anvandningen av kakor

3.1 Allmanna utgangspunkter

Den allménna utgdngspunkten for registrering och anvandning av kakor och annan
information om anvandningen av tjanster ar att anvandaren gett sitt samtycke
till det. Anvandarens samtycke behdver dock inte begéras for att registrera sa kal-
lade nédvéndiga kakor eller andra motsvarande tekniska I6sningar, dvs. nar:

e det enda syftet for registrering och anvandning av information ar for att utféra
overforingen av en kommunikation via ett elektroniskt kommunikationsnat eller

e registrering och anvandning av information ar nédvandigt for tjansteleveranto-
ren for att tillhandahalla en tjanst som bestéllaren eller tjanstens anvandare ut-
tryckligen begart.

Aven i detta fall ar registrering och anvandning tilldten endast i den omfattning som
tjansten kraver och far inte begransa integritetsskyddet mer.&n vad som &r nédvan-
digt.

I lagen gérs ingen indelning i kakor'av olika typer utifran deras tekniska egenskaper
eller andra sardrag. Enbart utifrdn typen eller namnet av en viss kaka &ar det inte
mojligt att sdga huruvida kakan &r nédvandig pa det satt som avses i lagen eller
inte, eftersom en enskild kaka kan anvandas fér att genomfora flera funktioner och
samma kaka ocksd kan anvéndas for flera olika andamal. Darfér har syftet med
anvandningen av de uppgifter som samlas in och behandlas med kakor avgérande
betydelse nar nédvandigheten av kakan bedéms.

Det galler att observera att ett berattigat intresse inte ger tjansteleverantéren ratt
att registrera‘kakor eller annan information om anvandningen av tjanster, utan re-
gistreringen och anvandningen ska bygga pa de grunder som meddelas i 205 § i
lagen om tjanster inom elektronisk kommunikation (917/2014). Varken paragrafen
i fraga eller artikel 5.3 i direktivet om integritet och elektronisk kommunikation som
ligger bakom paragrafen erkanner berattigat intresse som en grund att registrera
kakor eller annan information om anvéndningen av tjanster pd anvandarens termi-
nalutrustning eller att anvanda denna information. Detta innebdr att berattigat in-
tresse inte &r en lagenlig behandlingsgrund som tilldter anvandning av kakor eller
motsvarande tekniska |6sningar fér sparning.

3.2 Exempel pa kakor som forutsatter anvandarens samtycke

e _Mer I8ngvariga kakor som anknyter till personalisering.

Det &r frdga om en kaka av detta slag nar kakor eller andra likartade tekniska
|dsningar anvénds for att registrera information som méjliggér tillhandahdllandet
av skraddarsydda funktioner och innehdll och som ocksd férvaras mellan sess-
ionerna, dvs. besdken pa webbplatsen. Ett exempel pd en sddan kaka ar att
terminalutrustningen minns anvandarens hemadress nar anvandaren sdker en
rutt pa en webbplats eller applikation fér ruttplanering.

e Mer langvariga kakor som anknyter till autentisering
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Om en kaka anvands foér att minnas anvandarens autentiseringsuppgifter mellan
bestk p& webbplatsen eller applikationens anvéndningsgdnger, borde anvénda-
rens samtycke for registrering av kakan begéras pa forhand.

e Kakor for utveckling och analys

Med kakor av detta slag avses till exempel information om hur anvandare som
bestker en webbplats anvander tjansten. Detta gors genom att spara informat-
ion till exempel om individualiserade trafikkallor (IP-adresser), rakna antalet sid-
laddningar och pa olika s&tt mata hur innehdllen p@ webbplatsen anvénds. Kakor
kan ocksd anknyta till undersékning eller produktutveckling. Ur anvéndarens
perspektiv kan kakor av detta slag inte pa sarskilt latta grunder betraktas som
nédvandiga for tillhandahallandet av en tjanst som anvéndaren uttryckligen be-
gart, dven om anvandningen av dessa kakor skulle vara till fordel for tjanstele-
verantoren.

e Kakor som anknyter till riktad reklam och marknadsforing

Anvéndarens samtycke ska begaras for att tjdnsteleverantéren ska fa anvanda
kakor som gor det mdjligt att skapa en profil fér anvandaren och fér objekten
for anvandarens intresse, eller som samlar in historisk information om anvanda-
rens handlingar p8 webbplatsen som kan anvandas for att visa riktad reklam
eller riktat innehall.

e Mer ingdende uppgifter om terminalutrustningen som anskaffas via skanning

Nar anvandaren 6ppnar_en webbplats; skickar terminalutrustningen en begaran
om laddning av webbplatsens innehall fran tjansteleverantérens server. I anslut-
ning till en sddan begéran far servern till vilken begéaran skickas alltid en del
uppgifter om terminalutrustningen, till exempel IP-adressen fran vilken begéran
kommer. I samband med detta &r det méjligt att be att utrustningen ocksa
skickar mer information om sig sjalv. Om avsikten med insamlingen och anvand-
ningen av. sddan information ar att gbéra en mer detaljerad profilering av termi-
nalutrustningen och darigenom av anvandaren, ska anvandarens samtycke be-
garas for anvandningen av denna teknik.

e Kakor som anknyter till plattformar i de sociala medierna

P& webbplatser kan anvéndas tillagg, verktyg eller utvidgningar som &r kopplade
till plattformar for sociala medier. Om kopplingen av dem till en webbplats gor
att kakor registreras pa anvdndarnas utrustningsterminaler &ven om anvandaren
inte anvander egenskaperna i fraga eller om anvéndaren inte &r medlem eller
inloggad i den aktuella plattformen fér sociala medier, ska anvandarens sam-
tycke till registrering av kakor begaras.

e Kakor som mdjliggér kommunikation i realtid

P& webbplatser kan anvéndas chattfunktioner fér att mojliggéra realtidskommu-
nikation mellan anvandaren och tjansteleverantéren. Anvandning av chattfunk-
tionen kan forutsatta registrering av kakor pa anvéndarens terminalutrustning.
Om webbplatsens huvudsakliga syfte inte dr att tillhandahalla en chattfunktion,
ar det frdga om en sa kallad anknuten tjénst eller tillaggstjénst, vars kakor inte
far registreras pd anvandarens terminalutrustning innan anvandaren separat be-
gar om att fa tjdnsten, dvs. dppnar ett chattfonster. Nar kakor registreras férst
efter att chattfonstret éppnats och chattjanstens funktion férutsatter att kakor
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anvands, kan kakorna i detta fall betraktas som nédvéndiga for tillhandahallan-
det av den begarda tjansten och anvdandarens samtycke behover inte begaras.?!

e Kakor som anknyter till multiplattformsinnehall

I dag produceras innehall till webbplatser ofta pa s sétt att en del av det innehall
som anvénds finns pd nagot annat hall &n i tjansteleverantérens egen tjanst.
Visningen eller anvandningen av dessa sa kallade inbdddade innehall kan férut-
satta att kakor av en tredje part som &r vard for innehllet registreras pa an-
vandarens terminalutrustning. Det innebér att information delas med nagon an-
nan part an med den tjénsteleverantdr pd vars webbplats anvandaren befinner
sig. Kakor som géller en tredje parts innehall kan i princip inte anses ingd i de
nddvandiga kakorna och darfér ska anvandarens samtycke begaras for anvand-
ning av dem.

e Utrustningens exakta lokaliseringsuppgifter

Det ar mojligt att faststalla en utrustnings ungefarliga geografiska position uti-
fran den offentliga IP-adressen fran vilken dess trafik verkar komma. Med da-
gens lokaliseringsmetoder ar det dock mdjligt att bestamma utrustningens geo-
grafiska position med nagra meters precision. Dét sker ofta med hjalp av utrust-
ningens funktion for GPS-lokalisering. Om exakta lokaliseringsuppgifter sparas
och/eller avldses pa ndgot satt med kakor, ska anvidndarens samtycke begéras.
Mer information om behandlingen av lokaliseringsuppgifter finns i avsnitt 6 i
dessa anvisningar.

3.3 Exempel pa kakor som inte forutsatter anviandarens samtycke

Det ar inte nddvandigt att begara anvandarens samtycke till anvandningen av kakor
och andra jamférbara tekniska I6sningar som betraktas som nédvandiga. Som ndéd-
vandiga kan betraktas endast sddana kakor och annan information vilkas enda syfte
ar att formedla ett meddelande via kommunikationsnatet eller som &r ndédvandiga
for att tjansteleverantdren ska kunna tillhandahalla sddana tjénster som tjanstens
abonnent.eller anvandare uttryckligen har begart, i enlighet med det som konstate-
ras ovan.

Fératt omfattas av undantaget som galler formedling av meddelanden ska kakornas
enda syfte sdledes vara att méjliggora éverféring av meddelanden. Om en kaka
endast anvinds for att assistera, snabba upp eller pd ndgot satt reglera de grund-
laggande forutsattningar som namns nedan, kan undantaget inte tilldmpas. For att
undantaget kan tillampas, borde kakan sdledes direkt méjliggéra eller genomfora ett
eller flera av de féljande:

e Utféra 6verféring av kommunikation via natet till exempel genom att pa nagot
satt identifiera formedlingspunkter som behdvs for att dirigera meddelandet till
dess mal.

o Sakerstalla att meddelandets innehall férmedlas fram i &ndamalsenlig ordning
e Upptécka fel eller forlust av information d& meddelandet formedlas.

Till exempel lastbalansering ar en teknik som kan anvandas for att férdela begéaran
som kommer till webbplatsen till flera bakgrundsservrar fér behandling. Syftet med

! Traficom har tolkat anvandningen av kakor som méjliggér kommunikation i realtid pa motsva-

rande satt i sitt tidigare beslut Traficom/682/09.09/2019.
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lastbalansering ar att forbattra funktionssdkerheten och tillgangligheten och det
finns flera metoder att uppna detta. Om lastbalanseringen genomférts pa ett sddant
satt att det &r nédvandigt att registrera en kaka pa anvédndarens utrustning for att
sakerstalla att anvandarens forbindelser alltid férmedlas till samma server fér be-
handling, sd att den begérda tjansten ska fungera pa ratt sitt, kan man anse att
kakan i frAga anknyter till formedling av meddelande och darigenom &r nédvandig.
Vanligen behovs inte tredje parters kakor for att férmedla kommunikation.

En nddvandig kaka kan ocksa vara sadan att det utan kakan inte &r méjligt att utféra
en teknisk funktion p@ en webbplats som anvéndaren uttryckligen begért. Till exem-
pel kakor av féljande typ kan betraktas som nédvandiga for tillhandahallandet av en
begdrd tjanst:

e Kakor som anknyter till anvéandarens inmatningar

Dessa kakor minns till exempel kundkorgens innehall dd anvandaren anvénder
en webbutik eller innehallet av ifylida blanketter i-en e-tjanst.

e Kortvariga kakor som anknyter till autentisering

Kakor som anknyter till autentisering anvands for att identifiera anvandaren nar
hen loggar in pa en webbplats eller tjanst. Autentiseringskakor &r vanligen sess-
ionsspecifika. De goér det méjligt att ge anvandaren atkomst till skyddade delar
av en webbplats och uppratthaller anvandarens inloggning pa webbplatsen under
den tid som anvéndaren rér sig pa eller anvander webbplatsen. Det galler att
observera att sessionsspecifika kakor skiljer sig fran de bestdndiga inlogg-
ningskakorna som goér det mdjligt for‘webbplatserna att minnas anvandarens
inloggningsuppgifter mellan besék pa webbplatsen som sker vid olika tider. Un-
dantaget kan sdledes i princip inte anses gélla bestédndiga inloggningskakor. Om
en kaka som anknyter till autentisering dessutom anvéands for ett sekundart
syfte, till exempel for riktad reklam, kan inte undantaget heller tilldmpas.

e Kakor som-anknyter till informationssakerheten

Kakor.som anknyter till informationssakerheten anvands for att géra det mdéjligt
att tryggt férmedla information mellan anvandaren och tjansten. Syftet med ka-
kor av detta slag kan vara att upptacka missbruk eller forsék till missbruk av
tjansten till exempel genom att féra bok dver antalet misslyckade inloggnings-
forsok som foljer pd varandra. Pa vissa webbplatser anvands ocksd olika me-
kanismer for att kontrollera huruvida webbplatsens anvandare @r en manniska.
Ett exempel pd dessa ar robotfilter med bilder. Om anvéndningen av en sddan
metod kraver att en kaka registreras pa anvandarens terminalutrustning, kan
kakan betraktas som nddvandig.

e Kakor som anknyter till visning av innehall

P& webbplatser tillhandah3lls innehdll av olika slag. Om visningen av innehall
tekniskt sett kraver en kaka, kan kakan betraktas som nddvandig. Till exempel
innehall som bygger pa Flash-teknik, som tidigare anvandes i stor utstrackning,
kraver ofta registrering i utrustningens local shared object -katalog. Genom
detta var de nédvandiga fér anvandningen av dessa innehall. Om en kaka ocksa
anvands for ndgot annat syfte &n fér den tekniska funktionalitet som namns
ovan, till exempel for att observera vilka innehdll anvandaren tittat p&, kan ka-
kan inte betraktas som nddvandig.
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e Kakor som anknyter till anvandarens preferenser

Ett exempel pd kakor som anknyter till preferenser kan vara att minnas anvan-
darens sprakval eller val som géller webbplatsens visuella framtoning och till-
ganglighet, till exempel fonter och textstorlek, under den tid som anvdndaren
tillbringar p& webbplatsen.

e Kakor som anknyter till tillgangligheten

Nar det enda syftet med kakor ar att forbattra webbplatsens tillganglighet till
exempel genom att mdjliggéra syntolkning eller talande textremsa, kan de be-
traktas som nédvandiga. Dessa egenskaper anvands i typiskafall i samband med
en tjanst som anvandaren uttryckligen begart.

e Kakor som anknyter till webbplatsens layout

Webbplatser kan genomfdras pa ett sddant satt att webbplatsens visuella framtoning
och layout andras efter typen av den utrustning som anvander webbplatsen. Om
utrustningen exempelvis ar en mobilanordning, visas enversion av webbplatsen som
passar battre in pa en mindre skarm &n da webbplatsen anvdnds med en ordinarie
dator. Om det enda syftet med en kaka ar att identifiera utrustningens typ fér en
funktionalitet av detta slag kan kakan anses vara nédvandig for tjanstens funktion.

Anvandningen av kakor och annan information.om anvandningen av tjanster be-
handlas ur ett juridiskt perspektiv i avsnitt 6.nedan.

4 Samtycke

Registrering och anvéndning av kakor och annan information som kan jamféras med
dem forutsatter i princip ‘att anvandaren ger sitt samtycke och har mdjlighet att
dterkalla sitt samtycke. Det forutsatter ocksa att anviandaren ges begriplig och full-
standig information om syftet med registreringen eller anvéandningen (om informat-
ion se avsnitt 5). Endast sa kallade nédvandiga kakor (avsnitt 3.3) forutsatter inte
anvandarens samtycke. I det har avsnittet beskrivs mer ingdende bland annat hur
samtycket ska ges och hur det ska vara mdjligt fér anvéndaren att 3terkalla sitt
samtycke.

4.1 Ge samtycke

Tjansteleverantdren ska se till att anvandarens samtycke begars och information om
kakor ges pa ett adekvat satt vid ratt tidpunkt, d& anvdndaren éppnar en tjanst eller
kommer till en webbplats. Samtycket ska uppfylla de forutsattningar fér samtycke
som foreskrivs i EU:s allmdnna dataskyddsforordning? for att vara giltigt. I all-
manna dataskyddsférordningen definieras ett samtycke som varje slag av frivillig,
specifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, an-
tingen genom ett uttalande eller genom en entydig bekraftande handling, godtar
behandling av personuppgifter som rér honom eller henne. Samtycket ska vara en
aktiv viljeyttring. Tystnad, pa férhand ikryssade rutor eller inaktivitet kan darfor inte
utgdra samtycke. Dessutom ska det vara lika latt att vagra ge samtycke som att ge
det.

2 Europaparlamentets och rddets férordning (eu) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana

uppgifter och om upphdavande av direktiv 95/46/EG (allman dataskyddsférordning)
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I fraga om den mekanism som anvénds for att begara samtycke géller det ocksa att
sdkerstalla att det ar méjligt att anvanda mekanismen minst for att kontrollera alla
icke-nédvandiga kakor som anvands i tjdnsten, samt aven kakor som registreras av
tredje parter. Den mekanism som anvands for att begara samtycke ska dock inte
oskaligt stora eller forhindra anvandarens tilltrade till webbplatsen eller tjansten. Om
anvandaren fortsatter till tjansten utan att géra val som galler kakor ska webbplat-
sen som standard fungera endast med de nédvandiga kakorna. Det ar sdledes i prin-
cip inte befogat att kréava att anvandaren godkdnner andra kakor an nédvandiga
kakor for att f& atkomst till en webbplats eftersom det inte &r méjligt att anse att
samtycket ges frivilligt i ett sddant fall.3

Anvandarens samtycke kan begéras till exempel med en banner eller med ett sa
kallat poppuppfénster, som 6ppnas nar anvandaren kommer till webbplatsen. I da-
gens lage &r det mojligt att automatiskt sparra poppuppfonster (eller sd har anvan-
daren sjalv sparrat dem) till exempel i webblasarens installningar. Darfér ér en ban-
ner mer funktionssédker av dessa tva alternativ. Webblasarinstallningar kan i sin tur
inte betraktas som en tillracklig yttring av samtycke eftersom anvdndaren inte nod-
vandigtvis har stallt in eller kunnat stédlla in webblasaren efter sina preferenser. Det
ar inte heller mojligt att betrakta tjanstens allmdnna anvandningsvillkor och det att
anvandaren godkdnner dem eller att anvandaren fortsatter att anvanda tjansten som
ett giltigt samtycke. Inhdmtandet av anvéndarens samtycke ska vara en fran dessa
separat atgard, som &r en frivillig, informerad, specificerad och otvetydig viljeyttring.

I frdga om icke-nddvéndiga kakor fardet.inte finnas fardigt ikryssade alternativrutor
eller omkopplare som ar fardigt aktiverade i bannern for kakor. Andra kakor an nod-
vandiga kakor far sdledes inte vara aktiverade i tjansten eller pa webbplatsen som
standard, utan anvdndaren ska separat godkdnna dem, dvs. klicka pa dem fér att
aktivera dem (s.k. opt-in).

Anvandaren ska inte styras att gora vissa val till exempel med valet av farger i
tjansten eller pd webbplatsen eller pd sa satt att en dtgéard som uttrycker vdgran
gjorts mindre synlig-dn en 3tgdrd som uttrycker samtycke till exempel genom att
placera dtgérden for végran pa en annan sida i samtyckesmekanismen eller genom
att presentera valet med mindre text. I samtyckesmekanismens visuella utférande
ska sd neutrala visuella element som méjligt anvandas.

4.2 Aterkalla samtycke

Enligt den allmdnna dataskyddsférordningen ska det vara méjligt att dterkalla ett
samtycke nar som helst. Det ska vara s3 enkelt som méjligt for anvandaren att
aterkalla ett samtycke eller andra pa instéllningar som anvéndaren gjort tidigare.
N&r anvéndarens samtycke inforskaffas med ett enda musklick, svep pd skdrmen
eller tangenttryck, ska det vara lika enkelt fér anvéndaren att vagra ge sitt samtycke
och att aterkalla ett samtycke som anvandaren redan gett. Anvédndaren ska ocksa
kunna-aterkalla sitt samtycke utan att detta leder till oldgenhet fér hen. Detta bety-
der bland annat att tjénsteleverantéren ska goéra det moéjligt att dterkalla ett sam-
tycke utan avgift eller forsamring av tjanstens niva.

Som god praxis kan man betrakta att anvisningar fér aterkallande av samtycke eller
dndring av installningar som géller kakor ges redan da samtycke begars. Den metod
som erbjuds ska vara i linje med det férfarande som ursprungligen anvandes for att
begdra anvandarens samtycke. Till exempel om en installningsbanner anvandes for
att begara samtycke, borde man se till att anvandaren enkelt kan ta fram bannern

3 Om tolkningen av samtycke se Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679

av den 4 maj 2020.
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pa nytt, till exempel genom att klicka pa en ikon som syns pa webbplatsen, sa att
anvandaren nar som helst kan &ndra pa kakinstallningarna. Samtyckesmekanismen
kan ocksa visas till exempel med hjalp av en lank, men da ska tjansteleverantéren
se till att anvandaren informeras klart och tydligt om var lanken finns. Tjansteleve-
rantdren ska dven i dvrigt se till att det ar latt att hitta lanken pa webbplatsen.

Tjénsteleverantdren ska sakerstélla att aterkallandet av samtycket och &ndringar i
installningarna har faktisk verkan. I fréga om kakor innebér detta att utférandet av
den aktuella atgérden raderar eller skriver éver information som tidigare eventuellt
registrerats pa utrustningen.

4.3 Pavisa erhdllet samtycke

D& anvandarens samtycke till registrering och anvéndning av information begérs ar
det andamalsenligt att registrera de val som anvéndaren gér, sd att det inte &r néd-
vandigt att begéra anvandarens samtycke om och om igen da anvéndaren rér sig i
olika delar av webbplatsen. Registreringen av de val'som samtyckesmekanismen
begér kan krava att webbplatsen sjélv registrerar en kaka pa@ anvandarens terminal-
utrustning som kommer ihdg de val som anvandaren gjort.

Tjansteleverantdren ska i efterhand kunna pavisa det samtycke som tjansteleveran-
téren fatt till registrering och anvandning av kakor och annan information som &r
jamforbar med dem. For att pavisa samtycket &r det nédvandigt att registrera at-
minstone foljande uppgifter:

o tidpunkt d8 samtycke begérdes och erhélls,

e pa vilket satt samtycke begardes,

e vilka uppgifter som gays for att ge samtycke, samt

e nodvandiga identifikationsuppgifter for den som gav samtycket.

Tjansteleverantéren ska dock inte registrera mer uppgifter an vad som ar nédvandigt
for att pavisa erhallet samtycke. N&r det géller att pdvisa erhdllet samtycke &r det
bra att ténka efter hur ldnge det ar skaligt att férvara information om anvandarens
val. En enskild anvandare kan anvanda en webbplats endast en géng, sporadiskt
eller till exempel dagligen. D& kan tjénsteleverantéren sl3 fast en skélig férvaringstid
till exempel utifran den genomsnittliga anvéndningen. Férvaringstiden ska ocksa be-
démas i relation till de 6évriga kakornas giltighetstid.

Gallande forvaringen av personuppgifter ska tjdnsteleverantdren hdlla i minnet att
den personuppgiftsansvarige ska planera och kunna motivera personuppgifternas
forvaringstider. Personuppgifternas férvaringstider ska ocksd dokumenteras. I all-
manna dataskyddsférordningen féreskrivs inga exakta férvaringstider for person-
uppgifter. Den personuppgiftsansvarige ska bedéma personuppgifternas férvarings-
tid och nédvandigheten att férvara personuppgifter i ljuset av personuppgifternas
aktuella syfte. Personuppgifter far forvaras endast sa lange som det &r ndédvandigt
for personuppgifternas syfte. Uppgifterna ska raderas nar det inte langre finns grund
for behandlingen av dem.

5 Information

Anvandaren ska ges begriplig och fullstandig information om anvandningen eller re-
gistreringen av kakor och annan information som férutsatter anvandarens samtycke
da anvéandaren gér val for att ge, 1ata bli att ge eller aterkalla sitt samtycke. Det &r
ocksd rekommenderat att informera anvéndaren om kakor och om andra tekniska
I6sningar som kan jamféras med dem samt om anvandningen av information som
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erhalls nar de anvands dven nar anvdndningen enligt lag inte alls férutsétter anvén-
darens samtycke.

N&r en banner eller ndgot annat férfarande fér begdran om samtycke anvénds, ar
det motiverat att specificera atminstone féljande:

kakor och likartade tekniska lésningar som anvands och deras typ

- Som indelning kan anvandas till exempel foljande: ndédvandiga, funktionella,
personalisering, reklam, anknytande till de sociala medierna, analys och mat-
ning, 6vriga

e syftet med varje enskild kaka, dvs. vilken information som_samlas in och for
vilket syfte

e giltighetstiden foér varje enskild kaka

e upplysning om huruvida information som registreras via kakorna distribueras till
tredje parter, vilka dessa parter ar och vilken information som &éverfors.

Utéver detta kan bannern ocksa innehdlla mer ingdende information eller till exempel
en lank till mer ingdende information om tjénstens kakor eller integritetsférfaranden.

Det galler dessutom att observera att artikel 13 om information som ska tillhanda-
hallas den registrerade i den allmédnna dataskyddsférordningen ska tillampas i fraga
om personuppgifter.

6 Lagstiftning och rattspraxis
6.1 Lagstiftning

I den nationella lagstiftningen regleras ' registrering av kakor och annan information

om anvandningen av tjanster i 205 § lagen om tjanster inom elektronisk kom-
munikation (917/2014):

Tjénsteleverantéren far registrera kakor eller annan information om anvénd-
ning‘av tjénster pd anvédndarens terminalutrustning och anvénda informat-
ionen, om anvéndaren har gett sitt samtycke till detta och om tjénsteleve-
rantéren ger anvdndaren begriplig och fullstdndig information om syftet med
registreringen och anvédndningen.

Bestdmmelserna i 1 mom. géller inte s8dan registrering eller anvdndning av
information vars enda syfte ar att formedla meddelanden via kommunikat-
ionsnéten eller som &r nédvéndig for att tjdnsteleverantéren ska kunna till-
handah8lla s8dana tjénster som abonnenten eller anvédndaren av tjénsten
uttryckligen har begért.

Registrering och anvéndning enligt denna paragraf &r tilldten endast i den
omfattning som tjénsten krdver och far inte begrénsa integritetsskyddet mer
dn vad som é&r nédvéndigt.

Den nationella lagstiftningen bygger pa direktivet om integritet och elektronisk
kommunikation* och enligt artikel 5.3 ska en medlemsstaterna se till att lagring
av information eller tillgéng till information som redan &r lagrad i en abonnents eller

4 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktivet om

integritet och elektronisk kommunikation).
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anvandares terminalutrustning endast ar tilldten pa villkor att abonnenten eller an-
vandaren i frAga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och full-
standig information, i enlighet med direktiv 95/46/EG, bland annat om &ndamalen
med behandlingen av uppgifterna. Detta far inte férhindra ndgon teknisk lagring
eller 8tkomst som endast sker for att utféra dverféringen av en kommunikation via
ett elektroniskt kommunikationsnat eller det som ar absolut nédvandigt for att leve-
rantdren ska kunna tillhandahalla en av informationssamhallets tjanster som anvan-
daren eller abonnenten uttryckligen har begart.

Direktivet om integritet och elektronisk kommunikation andrades till dess nuvarande
form &r 2009 med det sd kallade direktivet om kakor5, som inférde abonnentens
eller anvandarens samtycke som villkor for registrering av information eller fér an-
vandning av information som registrerats pa abonnentens eller'anvandarens termi-
nalutrustning.

Nationella féreskrifter om registreringen av information om anvandningen av tjans-
ter pd anvandarens terminalutrustning och om anvandningen av denna information
fanns ursprungligen i 7 § i lagen om dataskydd vid elektronisk kommunikat-
ion, som numera redan hévts. Paragrafen i fraga dndrades@r 2011 i anslutning till
den nationella implementeringen av direktivet om kakor® pa s3 sitt att anvénda-
rens samtycke infordes som villkor fér registrering-och anvandning av kakor och
annan information om anvandningen av tjanster. Lagen om.dataskydd vid elektro-
nisk kommunikation hidvdes ar 2014 och ersattes med dagen om tjanster inom
elektronisk kommunikation (lagens ursprungliga namnwvar Informationssamhallsbal-
ken).

Samtycket till registrering och anvandning-av kakor och annan information om an-
vandning av tjanster tolkades tidigare i-enlighet med personuppagiftsdirektivet’
eftersom artikel 2.1 i direktivet om integritet och elektronisk kommunikation fére-
skriver att bland annat att definitionerna i direktiv 95/46/EG galler for direktivet.

Om satten att ge.samtycke konstateras ytterligare i stycke 66 i inledningen till di-
rektivet om kakor att anvandarens samtycke till registrering av information pd an-
vandarens terminalutrustning kan uttryckas med hjalp av lampliga webbl&sarinstall-
ningar eller en annan anordning. Att denna mdjlighet existerar framhdlls uttryckli-
gen ocksd vid den nationella implementeringen av direktivet, i samband med vilken
konstaterades: "Att |l&mna uppgifter och neka till registrering ska genomféras sa
kundvanligt som méjligt. Anvéndaren kan sdledes ge sitt samtycke till exempel ge-
nom installningarna i webbldsaren eller annan programvara".

Till féljd av det som anférs ovan har den nationella myndighetstolkningen av det s.k.
direktivet om kakor gjort det méjligt att registrera och anvanda kakor och annan

5 Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om andring av
direktiv 2002/22/EG om samhallsomfattande tjanster och anvandares rattigheter avseende
elektroniska kommunikationsnat och kommunikationstjanster, direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och fér-
ordning (EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar
for konsumentskyddslagstiftningen.

6 RP 238/2010 med foérslag till lagar om andring av kommunikationsmarknadslagen, lagen om
radiofrekvenser och teleutrustningar, lagen om dataskydd vid elektronisk kommunikation och
lagen om behandling av vissa marknadsrattsliga arenden.

7 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av

personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation
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information om anvandningen av tjanster utgdende fran anvdndarens webbl&sar-
installningar.

Den allmanna dataskyddsforordningen bérjade tilldmpas 25.5.2018 och den
andrade ocksa tolkningen av samtycket till registrering och anvandning av kakor och
annan information om anvandningen. Orsaken till detta ar att hanvisningarna till det
havda personuppgiftsdirektivet i artikel 94.2 i direktivet om integritet och elektronisk
kommunikation betraktas som hanvisningar till dataskyddsférordningen.

I dataskyddsforordningen féreskrivs mer detaljerade villkor och férutsattningar for
samtycke dn i personuppgiftsdirektivet, som féregick férordningen. Med samtycke
avses i artikel 4.1.11 i allmdnna dataskyddsférordningen "varje slag av frivillig, spe-
cifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen
genom ett uttalande eller genom en entydig bekrdftande handling, godtar behand-
ling av personuppgifter som rér honom eller henne".

I artikel 7 foreskrivs dessutom mer ingdende om forutsattningarna till samtycke.
Enligt den aktuella artikeln:

1. Om behandlingen grundar sig pd samtycke, ska den personuppgiftsan-
svarige kunna visa att den registrerade har samtyckt till behandling av sina
personuppgifter.

2. Om den registrerades samtycke ldmnas i en skriftlig férklaring som ocks§
rér andra fr8gor, ska begédran om samtycke ldggas fram p4 ett satt som klart
och tydligt kan sérskiljas fr8n de andra frdgorna i en begriplig och latt till-
génglig form, med anvdndning av klart och tydligt spr8k. Om en del av for-
klaringen innebédr en évertrddelse av denna férordning, ska denna del inte
vara bindande.

3. De registrerade ska ha réatt att ndr som helst 8terkalla sitt samtycke.
Aterkallandet av samtycket ska inte p&verka lagligheten av behandling som
grundar sig p8 samtycke, innan detta 8terkallas. Innan samtycke Idmnas
ska den registrerade informeras om detta. Det ska vara lika latt att terkalla
som att ge sitt samtycke.

4. Vid bedémning av huruvida samtycke é&r frivilligt ska stérsta hdnsyn bland
annat tas till huruvida genomférandet av ett avtal, inbegripet tillhandah§l-
landet av.en tjanst, har gjorts beroende av samtycke till s§dan behandling
av personuppgifter som inte &r nédvéndig fér genomférandet av det avtalet.

Begreppet samtycke i enlighet med 205 § i lagen om tjanster inom elektronisk kom-
munikation och férutsattningarna fér givandet av ett sddant samtycke bygger sdle-
des pa regleringen i dataskyddsférordningen. Traficom &r inte behdrig myndighet
nar det galler att tolka samtycket i enlighet med dataskyddsférordningen som sddan,
men Traficom har behdrighet att tolka samtycket i enlighet med 205 § i lagen om
tjanster inom elektronisk kommunikation.

I fraga om information som samlats in med stéd av 205 § i lagen om tjanster inom
elektronisk kommunikation galler det ytterligare att observera att nar de insamlade
uppgifterna ar personuppgifter, ska artikel 13 om information som ska tillhandahal-
las den registrerade i den allmanna dataskyddsférordningen beaktas vid behand-
lingen av uppgifterna.

I EU ar en ny foérordning om integritet och elektronisk kommunikation under bered-
ning. Den ersatter direktivet om elektronisk kommunikation nar den trader i kraft.
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Samtidigt ska lagstiftning som star i strid med férordningen havas. Enligt det gél-
lande forslaget till forordning kan slutanvdndaren ge sitt samtycke till registrering
av kakor bland annat genom att uppta en eller flera tjdnsteleverantérer pa sin sa
kallade vitlista i sin webblasares installningar. Lagstiftningsforfarandet ar fortfarande
pa géng inom EU och det finns ingen séker uppgift om férordningens slutliga innehall
och om tidtabellen fér beredningsarbetets slutférande.

I mars 2019 utfardade Europeiska dataskyddsstyrelsen (European Data Protection
Board) anvisningar® om tillampningen av direktivet om integritet och elektronisk
kommunikation (2002/58/EG) och dataskyddsforordningen i situationer i vilka det
finns kopplingar till de bAda bestammelserna. Anvisningarna behandlar ocksd exem-
pel som galler kakor.

Om anvandningen av berdattigat intresse

Det finns anledning att konstatera att den registeransvariges berattigade intresse i
enlighet med artikel 6.1.f i dataskyddsfoérordningen inte ger ratt att registrera kakor
pa anvandarens terminalutrustning: Varken 205 § ilagen om tjénster inom elektro-
nisk kommunikation eller artikel 5.3 i dataskyddsforordningen-.som ligger bakom pa-
ragrafen erkdnner berattigat intresse som en motiverad-behandlingsgrund for regi-
strering av kakor eller annan information om anvéndningen av tjanster pa anvénda-
rens terminalutrustning eller for anvandning av denna information. Detta innebar att
beréttigat intresse inte ar en lagenlig behandlingsgrund som tillater anvandning av
kakor eller andra tekniska Idsningar fér.sparning.

Om behandlingen av lokaliseringsuppagifter

I samband med behandlingen av kakor och annan information om anvandningen av
tjanster aktualiseras ofta fragan om behandlingen av terminalutrustningens exakta
lokaliseringsuppgifter. Behandlingen av lokaliseringsuppgifter regleras i 20 kap.
160-162 § i lagen om tjanster inom elektronisk kommunikation. Dataombudsman-
nen ar den behoériga myndigheten i frgga om 6vervakningen av dem.

Enligt 1 mom..i 160 § far lokaliseringsuppgifter som kan kopplas till en fysisk person
behandlas fér tillhandahallande och utnyttjande av mervéardestjanster, om den abon-
nent eller'anvandare som uppgifterna galler har gett sitt samtycke till det eller om
samtycket entydigt framgdr av sammanhanget. Behandlingen av lokaliseringsupp-
gifter som géller anvandaren forutsatter sdledes i princip anvandarens samtycke.

6.2 Rattspraxis

Europeiska unionens domstol

Den 1 oktober 2019 gav Europeiska unionens domstol sitt avgérande om kakor och
tolkningen av samtycke till anvandning av kakor i arendet C-673/17 (Planet49).
I avgdérandet bestamde Europeiska unionens domstol att ett samtycke till registre-
ring av kakor pd anvandarens terminalutrustning inte &r giltigt om samtycket ges
med pd forhand ikryssade alternativrutor p@ webbplatsen. Enligt avgérandet ska
tjansteleverantéren dessutom informera anvandaren om kakornas anvandningstid
och om huruvida tredje parter far méjlighet att anvanda de kakor som stéllts in. I
avgorandet konstaterades vidare att det inte har ndgon betydelse for begéaran om
samtycke huruvida den information som samlas in kan tolkas som en personuppgift
eller inte. Det har saledes ingen betydelse fér registreringen och anvandningen av

8 Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, in particular
regarding the competence, tasks and powers of data protection authorities. Adopted on 12 March

2019.
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information om kakor eller annan information om anvandningen av tjanster huruvida
informationen ar tekniskt anonymiserad.

Helsingfors forvaltningsdomstol

Den 8 april 2021 meddelade Helsingfors férvaltningsdomstol tva avgdranden
(H1515/2021 och H1516/2021 / Diarie 20801/2020 och 20848/2020) om férutsatt-
ningarna for samtycke till registrering av andra an ndédvandiga kakor. Enligt férvalt-
ningsdomstolens beslut kan det att installningarna fér webbldasaren som standard
eller redigerade av anvandaren allmant godkanner samlandet av kakor for olika an-
damal inte anses utgdra en sddan specifik och medveten yttring av samtycke fran
webbplatsens anvandare som avses i artikel 4.11 i den allmanna dataskyddsférord-
ningen. Med andra ord kan anvandaren inte med sina webblasarinstdllningar ge ett
giltigt samtycke till registrering av andra &n nédvandiga kakor pa anvandarens ter-
minalutrustning.
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