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1 Bakgrund och syfte 

Transport- och kommunikationsverket Traficom ansvarar för att övervaka konfiden-

tialiteten vid elektronisk kommunikation. Konfidentialiteten vid elektronisk kommu-

nikation omfattar även registreringen av kakor och annan information om använd-

ningen av tjänster på användarens terminalutrustning och användningen av denna 

information. Syftet med dessa anvisningar är att främja genomförandet av konfi-

dentialiteten och god praxis då kakor och annan information om användningen av 

tjänster registreras och används.  

Anvisningarna är avsedda för alla som använder kakor eller motsvarande tekniska 

lösningar när de administrerar och tillhandahåller webbplatser eller andra elektro-

niska tjänster. 

Syftet med anvisningarna är inte att ålägga aktörer skyldighet att använda vissa 

bestämda tekniska lösningar. Syftet är däremot att vägleda tjänsteleverantörer att 

handla i enlighet med lagen i fråga om registrering och användning av kakor och 

annan information om användningen av tjänster. Anvisningen ger också vägledning 

om användarens samtycke för användningen av kakor och om den information om 

kakor som tjänsteleverantören ska ge till användaren. Dessa anvisningar är inte av-

sedda att vara uttömmande och de kommer att uppdateras när den teknik och rätts-

praxis som anknyter till ämnet utvecklas. 
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Dessa anvisningar har uppgjorts i samarbete med dataombudsmannens byrå. 

2 Tillämpningsområde 

Anvisningarna är avsedda för tjänsteleverantörer som tillhandahåller webbplatser 

och elektroniska tjänster genom vilka kakor eller annan information om använd-

ningen av tjänster registreras på användarens terminalutrustning då tjänsterna an-

vänds och som avläser och använder information som finns på terminalutrustningen.  

Kakor är små textfiler som registreras på terminalutrustning då webbplatser an-

vänds. I kakorna sparas information under den tid som en webbplats används och 

mellan separata användningsgånger. Kakor och motsvarande tekniker möjliggör 

funktioner som är typiska för moderna webbplatser, till exempel inloggning och upp-

rätthållandet av inloggningen medan användaren rör sig på webbplatsen, eller till 

exempel webbutikernas kundkorgfunktioner. Utan kakor skulle det inte vara möjligt 

för webbplatser eller tjänster att komma ihåg besökarna och de val och inmatningar 

som de gör i tjänsten. 

Även om dessa anvisningar i huvudsak talar om kakor, gäller det vid läsning och 

tillämpning av anvisningarna att hålla i minnet att det också finns andra tekniska 

lösningar som fungerar på ett liknande sätt som kakor. På sådana tekniska lösningar 

tillämpas samma reglering och till tillämpliga delar även dessa anvisningar. Exempel 

på tekniska lösningar som fungerar på ett likartat sätt som kakor är: 

 Den inbyggda lagringsmekanismen i HTML5 med vilken det är möjligt att regi-

strera och läsa information till exempel om användaren eller om användarens 

terminalutrustning antingen sessionsspecifikt (session storage) eller under en 

längre tid (local storage). I HTML-lagringsmekanismen kan sparas tecken-

sekvenser på samma sätt som i egentliga kakfiler. HTML5-lagringsmekanismen 

kan användas för att möjliggöra likadana funktioner som kakor. HTML-lagrings-

funktionerna genomförs oftast med javascript. 

 Adobe Flash, som tidigare användes i stor omfattning för att producera innehåll 

eller användargränssnitt på webbplatser. För att kunna använda innehåll av 

detta slag ska ett program för återgivning vara installerat på användarens dator. 

Detta program är Flash Player, ett tillägg som laddas ned på webbläsaren. Då 

Flash Player används, sparas information på användarens terminalutrustning i 

så kallade lokala delade objekt (local shared object). Därför kallas tekniken också 

för Flash-kakor. I lokala delade objekt kan registreras information av samma typ 

som i webbläsarkakor, till exempel användarens individuella kod eller informat-

ion om användningen av webbplatsen. I dagens läge håller användningen av 

innehåll som bygger på Flash och som använder local shared object-sparning på 

att minska, då andra tekniska lösningar blivit vanligare, men regleringen gäller 

också Flash-innehåll till den del som sådana fortfarande används. 

 Med hjälp av tekniska lösningar som bygger på nätanrop är det möjligt att följa 

upp huruvida ett innehåll på en webbplats eller i ett e-postmeddelande har an-

vänts. Sådana tekniska lösningar är bland annat så kallade spårpixlar, web be-

acons och taggar av olika slag. I typiska fall genomförs tekniken med en inbäd-

dad bild på webbplatsen eller i e-postmeddelandet så att tekniken är osynlig för 

användaren. När användaren öppnar ett meddelande eller en webbsida som in-

nehåller teknik av detta slag, skickas en begäran levereras det till tjänsteleve-

rantörens om laddning av innehåll från datorn. Som en del av denna begäran 

levereras det till tjänsteleverantörens eller meddelandets avsändares server in-

formation om terminalutrustningens IP-adress, klockslag, vilken typ av webblä-

sare som skickar begäran eller vad för programvara som används för att läsa 

meddelandet. Det är också möjligt att begära annan information. 
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 Användarens terminalutrustning kan också identifieras med så kallad fingerav-

trycksteknik (fingerprinting). Det innebär att uppgifter om utrustningen som er-

hålls på olika sätt kombineras på så sätt att utrustningen kan identifieras indivi-

duellt. 

3 Om förutsättningarna för användningen av kakor 

3.1 Allmänna utgångspunkter 

Den allmänna utgångspunkten för registrering och användning av kakor och annan 

information om användningen av tjänster är att användaren gett sitt samtycke 

till det. Användarens samtycke behöver dock inte begäras för att registrera så kal-

lade nödvändiga kakor eller andra motsvarande tekniska lösningar, dvs. när: 

 det enda syftet för registrering och användning av information är för att utföra 

överföringen av en kommunikation via ett elektroniskt kommunikationsnät eller 

 registrering och användning av information är nödvändigt för tjänsteleverantö-

ren för att tillhandahålla en tjänst som beställaren eller tjänstens användare ut-

tryckligen begärt. 

Även i detta fall är registrering och användning tillåten endast i den omfattning som 

tjänsten kräver och får inte begränsa integritetsskyddet mer än vad som är nödvän-

digt. 

I lagen görs ingen indelning i kakor av olika typer utifrån deras tekniska egenskaper 

eller andra särdrag. Enbart utifrån typen eller namnet av en viss kaka är det inte 

möjligt att säga huruvida kakan är nödvändig på det sätt som avses i lagen eller 

inte, eftersom en enskild kaka kan användas för att genomföra flera funktioner och 

samma kaka också kan användas för flera olika ändamål. Därför har syftet med 

användningen av de uppgifter som samlas in och behandlas med kakor avgörande 

betydelse när nödvändigheten av kakan bedöms. 

Det gäller att observera att ett berättigat intresse inte ger tjänsteleverantören rätt 

att registrera kakor eller annan information om användningen av tjänster, utan re-

gistreringen och användningen ska bygga på de grunder som meddelas i 205 § i 

lagen om tjänster inom elektronisk kommunikation (917/2014). Varken paragrafen 

i fråga eller artikel 5.3 i direktivet om integritet och elektronisk kommunikation som 

ligger bakom paragrafen erkänner berättigat intresse som en grund att registrera 

kakor eller annan information om användningen av tjänster på användarens termi-

nalutrustning eller att använda denna information. Detta innebär att berättigat in-

tresse inte är en lagenlig behandlingsgrund som tillåter användning av kakor eller 

motsvarande tekniska lösningar för spårning. 

3.2 Exempel på kakor som förutsätter användarens samtycke 

 Mer långvariga kakor som anknyter till personalisering. 

 

Det är fråga om en kaka av detta slag när kakor eller andra likartade tekniska 

lösningar används för att registrera information som möjliggör tillhandahållandet 

av skräddarsydda funktioner och innehåll och som också förvaras mellan sess-

ionerna, dvs. besöken på webbplatsen. Ett exempel på en sådan kaka är att 

terminalutrustningen minns användarens hemadress när användaren söker en 

rutt på en webbplats eller applikation för ruttplanering. 

  

 Mer långvariga kakor som anknyter till autentisering 
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Om en kaka används för att minnas användarens autentiseringsuppgifter mellan 

besök på webbplatsen eller applikationens användningsgånger, borde använda-

rens samtycke för registrering av kakan begäras på förhand. 

 

 Kakor för utveckling och analys 

 

Med kakor av detta slag avses till exempel information om hur användare som 

besöker en webbplats använder tjänsten. Detta görs genom att spara informat-

ion till exempel om individualiserade trafikkällor (IP-adresser), räkna antalet sid-

laddningar och på olika sätt mäta hur innehållen på webbplatsen används. Kakor 

kan också anknyta till undersökning eller produktutveckling. Ur användarens 

perspektiv kan kakor av detta slag inte på särskilt lätta grunder betraktas som 

nödvändiga för tillhandahållandet av en tjänst som användaren uttryckligen be-

gärt, även om användningen av dessa kakor skulle vara till fördel för tjänstele-

verantören. 

 

 Kakor som anknyter till riktad reklam och marknadsföring 

 

Användarens samtycke ska begäras för att tjänsteleverantören ska få använda 

kakor som gör det möjligt att skapa en profil för användaren och för objekten 

för användarens intresse, eller som samlar in historisk information om använda-

rens handlingar på webbplatsen som kan användas för att visa riktad reklam 

eller riktat innehåll. 

 

 Mer ingående uppgifter om terminalutrustningen som anskaffas via skanning 

 

När användaren öppnar en webbplats, skickar terminalutrustningen en begäran 

om laddning av webbplatsens innehåll från tjänsteleverantörens server. I anslut-

ning till en sådan begäran får servern till vilken begäran skickas alltid en del 

uppgifter om terminalutrustningen, till exempel IP-adressen från vilken begäran 

kommer. I samband med detta är det möjligt att be att utrustningen också 

skickar mer information om sig själv. Om avsikten med insamlingen och använd-

ningen av sådan information är att göra en mer detaljerad profilering av termi-

nalutrustningen och därigenom av användaren, ska användarens samtycke be-

gäras för användningen av denna teknik. 

 

 Kakor som anknyter till plattformar i de sociala medierna 

 

På webbplatser kan användas tillägg, verktyg eller utvidgningar som är kopplade 

till plattformar för sociala medier. Om kopplingen av dem till en webbplats gör 

att kakor registreras på användarnas utrustningsterminaler även om användaren 

inte använder egenskaperna i fråga eller om användaren inte är medlem eller 

inloggad i den aktuella plattformen för sociala medier, ska användarens sam-

tycke till registrering av kakor begäras. 

 

 Kakor som möjliggör kommunikation i realtid 

 

På webbplatser kan användas chattfunktioner för att möjliggöra realtidskommu-

nikation mellan användaren och tjänsteleverantören. Användning av chattfunk-

tionen kan förutsätta registrering av kakor på användarens terminalutrustning. 

Om webbplatsens huvudsakliga syfte inte är att tillhandahålla en chattfunktion, 

är det fråga om en så kallad anknuten tjänst eller tilläggstjänst, vars kakor inte 

får registreras på användarens terminalutrustning innan användaren separat be-

gär om att få tjänsten, dvs. öppnar ett chattfönster. När kakor registreras först 

efter att chattfönstret öppnats och chattjänstens funktion förutsätter att kakor 
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används, kan kakorna i detta fall betraktas som nödvändiga för tillhandahållan-

det av den begärda tjänsten och användarens samtycke behöver inte begäras.1 

 

 Kakor som anknyter till multiplattformsinnehåll 

 

I dag produceras innehåll till webbplatser ofta på så sätt att en del av det innehåll 

som används finns på något annat håll än i tjänsteleverantörens egen tjänst. 

Visningen eller användningen av dessa så kallade inbäddade innehåll kan förut-

sätta att kakor av en tredje part som är värd för innehållet registreras på an-

vändarens terminalutrustning. Det innebär att information delas med någon an-

nan part än med den tjänsteleverantör på vars webbplats användaren befinner 

sig. Kakor som gäller en tredje parts innehåll kan i princip inte anses ingå i de 

nödvändiga kakorna och därför ska användarens samtycke begäras för använd-

ning av dem. 

 

 Utrustningens exakta lokaliseringsuppgifter 

 

Det är möjligt att fastställa en utrustnings ungefärliga geografiska position uti-

från den offentliga IP-adressen från vilken dess trafik verkar komma. Med da-

gens lokaliseringsmetoder är det dock möjligt att bestämma utrustningens geo-

grafiska position med några meters precision. Det sker ofta med hjälp av utrust-

ningens funktion för GPS-lokalisering. Om exakta lokaliseringsuppgifter sparas 

och/eller avläses på något sätt med kakor, ska användarens samtycke begäras. 

Mer information om behandlingen av lokaliseringsuppgifter finns i avsnitt 6 i 

dessa anvisningar. 

 

3.3 Exempel på kakor som inte förutsätter användarens samtycke  

Det är inte nödvändigt att begära användarens samtycke till användningen av kakor 

och andra jämförbara tekniska lösningar som betraktas som nödvändiga. Som nöd-

vändiga kan betraktas endast sådana kakor och annan information vilkas enda syfte 

är att förmedla ett meddelande via kommunikationsnätet eller som är nödvändiga 

för att tjänsteleverantören ska kunna tillhandahålla sådana tjänster som tjänstens 

abonnent eller användare uttryckligen har begärt, i enlighet med det som konstate-

ras ovan. 

För att omfattas av undantaget som gäller förmedling av meddelanden ska kakornas 

enda syfte således vara att möjliggöra överföring av meddelanden. Om en kaka 

endast används för att assistera, snabba upp eller på något sätt reglera de grund-

läggande förutsättningar som nämns nedan, kan undantaget inte tillämpas. För att 

undantaget kan tillämpas, borde kakan således direkt möjliggöra eller genomföra ett 

eller flera av de följande: 

 Utföra överföring av kommunikation via nätet till exempel genom att på något 

sätt identifiera förmedlingspunkter som behövs för att dirigera meddelandet till 

dess mål. 

 Säkerställa att meddelandets innehåll förmedlas fram i ändamålsenlig ordning  

 Upptäcka fel eller förlust av information då meddelandet förmedlas. 

Till exempel lastbalansering är en teknik som kan användas för att fördela begäran 

som kommer till webbplatsen till flera bakgrundsservrar för behandling. Syftet med 

                                           
1 Traficom har tolkat användningen av kakor som möjliggör kommunikation i realtid på motsva-

rande sätt i sitt tidigare beslut Traficom/682/09.09/2019. 
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lastbalansering är att förbättra funktionssäkerheten och tillgängligheten och det 

finns flera metoder att uppnå detta. Om lastbalanseringen genomförts på ett sådant 

sätt att det är nödvändigt att registrera en kaka på användarens utrustning för att 

säkerställa att användarens förbindelser alltid förmedlas till samma server för be-

handling, så att den begärda tjänsten ska fungera på rätt sätt, kan man anse att 

kakan i fråga anknyter till förmedling av meddelande och därigenom är nödvändig. 

Vanligen behövs inte tredje parters kakor för att förmedla kommunikation. 

En nödvändig kaka kan också vara sådan att det utan kakan inte är möjligt att utföra 

en teknisk funktion på en webbplats som användaren uttryckligen begärt. Till exem-

pel kakor av följande typ kan betraktas som nödvändiga för tillhandahållandet av en 

begärd tjänst: 

 Kakor som anknyter till användarens inmatningar 

 

Dessa kakor minns till exempel kundkorgens innehåll då användaren använder 

en webbutik eller innehållet av ifyllda blanketter i en e-tjänst. 

 

 Kortvariga kakor som anknyter till autentisering 

 

Kakor som anknyter till autentisering används för att identifiera användaren när 

hen loggar in på en webbplats eller tjänst. Autentiseringskakor är vanligen sess-

ionsspecifika. De gör det möjligt att ge användaren åtkomst till skyddade delar 

av en webbplats och upprätthåller användarens inloggning på webbplatsen under 

den tid som användaren rör sig på eller använder webbplatsen. Det gäller att 

observera att sessionsspecifika kakor skiljer sig från de beständiga inlogg-

ningskakorna som gör det möjligt för webbplatserna att minnas användarens 

inloggningsuppgifter mellan besök på webbplatsen som sker vid olika tider. Un-

dantaget kan således i princip inte anses gälla beständiga inloggningskakor. Om 

en kaka som anknyter till autentisering dessutom används för ett sekundärt 

syfte, till exempel för riktad reklam, kan inte undantaget heller tillämpas. 

 

 Kakor som anknyter till informationssäkerheten 

 

Kakor som anknyter till informationssäkerheten används för att göra det möjligt 

att tryggt förmedla information mellan användaren och tjänsten. Syftet med ka-

kor av detta slag kan vara att upptäcka missbruk eller försök till missbruk av 

tjänsten till exempel genom att föra bok över antalet misslyckade inloggnings-

försök som följer på varandra. På vissa webbplatser används också olika me-

kanismer för att kontrollera huruvida webbplatsens användare är en människa. 

Ett exempel på dessa är robotfilter med bilder. Om användningen av en sådan 

metod kräver att en kaka registreras på användarens terminalutrustning, kan 

kakan betraktas som nödvändig. 

 

 Kakor som anknyter till visning av innehåll 

 

På webbplatser tillhandahålls innehåll av olika slag. Om visningen av innehåll 

tekniskt sett kräver en kaka, kan kakan betraktas som nödvändig. Till exempel 

innehåll som bygger på Flash-teknik, som tidigare användes i stor utsträckning, 

kräver ofta registrering i utrustningens local shared object -katalog. Genom 

detta var de nödvändiga för användningen av dessa innehåll. Om en kaka också 

används för något annat syfte än för den tekniska funktionalitet som nämns 

ovan, till exempel för att observera vilka innehåll användaren tittat på, kan ka-

kan inte betraktas som nödvändig. 
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 Kakor som anknyter till användarens preferenser 

 

Ett exempel på kakor som anknyter till preferenser kan vara att minnas använ-

darens språkval eller val som gäller webbplatsens visuella framtoning och till-

gänglighet, till exempel fonter och textstorlek, under den tid som användaren 

tillbringar på webbplatsen. 

 

 Kakor som anknyter till tillgängligheten 

 

När det enda syftet med kakor är att förbättra webbplatsens tillgänglighet till 

exempel genom att möjliggöra syntolkning eller talande textremsa, kan de be-

traktas som nödvändiga. Dessa egenskaper används i typiska fall i samband med 

en tjänst som användaren uttryckligen begärt. 

 

 Kakor som anknyter till webbplatsens layout 

 

Webbplatser kan genomföras på ett sådant sätt att webbplatsens visuella framtoning 

och layout ändras efter typen av den utrustning som använder webbplatsen. Om 

utrustningen exempelvis är en mobilanordning, visas en version av webbplatsen som 

passar bättre in på en mindre skärm än då webbplatsen används med en ordinarie 

dator. Om det enda syftet med en kaka är att identifiera utrustningens typ för en 

funktionalitet av detta slag kan kakan anses vara nödvändig för tjänstens funktion. 

Användningen av kakor och annan information om användningen av tjänster be-

handlas ur ett juridiskt perspektiv i avsnitt 6 nedan. 

4 Samtycke 

Registrering och användning av kakor och annan information som kan jämföras med 

dem förutsätter i princip att användaren ger sitt samtycke och har möjlighet att 

återkalla sitt samtycke. Det förutsätter också att användaren ges begriplig och full-

ständig information om syftet med registreringen eller användningen (om informat-

ion se avsnitt 5). Endast så kallade nödvändiga kakor (avsnitt 3.3) förutsätter inte 

användarens samtycke. I det här avsnittet beskrivs mer ingående bland annat hur 

samtycket ska ges och hur det ska vara möjligt för användaren att återkalla sitt 

samtycke. 

4.1 Ge samtycke 

Tjänsteleverantören ska se till att användarens samtycke begärs och information om 

kakor ges på ett adekvat sätt vid rätt tidpunkt, då användaren öppnar en tjänst eller 

kommer till en webbplats. Samtycket ska uppfylla de förutsättningar för samtycke 

som föreskrivs i EU:s allmänna dataskyddsförordning2 för att vara giltigt. I all-

männa dataskyddsförordningen definieras ett samtycke som varje slag av frivillig, 

specifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, an-

tingen genom ett uttalande eller genom en entydig bekräftande handling, godtar 

behandling av personuppgifter som rör honom eller henne. Samtycket ska vara en 

aktiv viljeyttring. Tystnad, på förhand ikryssade rutor eller inaktivitet kan därför inte 

utgöra samtycke. Dessutom ska det vara lika lätt att vägra ge samtycke som att ge 

det. 

                                           
2 Europaparlamentets och rådets förordning (eu) 2016/679 av den 27 april 2016 om skydd för 

fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana 

uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning) 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
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I fråga om den mekanism som används för att begära samtycke gäller det också att 

säkerställa att det är möjligt att använda mekanismen minst för att kontrollera alla 

icke-nödvändiga kakor som används i tjänsten, samt även kakor som registreras av 

tredje parter. Den mekanism som används för att begära samtycke ska dock inte 

oskäligt störa eller förhindra användarens tillträde till webbplatsen eller tjänsten. Om 

användaren fortsätter till tjänsten utan att göra val som gäller kakor ska webbplat-

sen som standard fungera endast med de nödvändiga kakorna. Det är således i prin-

cip inte befogat att kräva att användaren godkänner andra kakor än nödvändiga 

kakor för att få åtkomst till en webbplats eftersom det inte är möjligt att anse att 

samtycket ges frivilligt i ett sådant fall.3 

Användarens samtycke kan begäras till exempel med en banner eller med ett så 

kallat poppuppfönster, som öppnas när användaren kommer till webbplatsen. I da-

gens läge är det möjligt att automatiskt spärra poppuppfönster (eller så har använ-

daren själv spärrat dem) till exempel i webbläsarens inställningar. Därför är en ban-

ner mer funktionssäker av dessa två alternativ. Webbläsarinställningar kan i sin tur 

inte betraktas som en tillräcklig yttring av samtycke eftersom användaren inte nöd-

vändigtvis har ställt in eller kunnat ställa in webbläsaren efter sina preferenser. Det 

är inte heller möjligt att betrakta tjänstens allmänna användningsvillkor och det att 

användaren godkänner dem eller att användaren fortsätter att använda tjänsten som 

ett giltigt samtycke. Inhämtandet av användarens samtycke ska vara en från dessa 

separat åtgärd, som är en frivillig, informerad, specificerad och otvetydig viljeyttring. 

I fråga om icke-nödvändiga kakor får det inte finnas färdigt ikryssade alternativrutor 

eller omkopplare som är färdigt aktiverade i bannern för kakor. Andra kakor än nöd-

vändiga kakor får således inte vara aktiverade i tjänsten eller på webbplatsen som 

standard, utan användaren ska separat godkänna dem, dvs. klicka på dem för att 

aktivera dem (s.k. opt-in). 

Användaren ska inte styras att göra vissa val till exempel med valet av färger i 

tjänsten eller på webbplatsen eller på så sätt att en åtgärd som uttrycker vägran 

gjorts mindre synlig än en åtgärd som uttrycker samtycke till exempel genom att 

placera åtgärden för vägran på en annan sida i samtyckesmekanismen eller genom 

att presentera valet med mindre text. I samtyckesmekanismens visuella utförande 

ska så neutrala visuella element som möjligt användas. 

4.2 Återkalla samtycke 

Enligt den allmänna dataskyddsförordningen ska det vara möjligt att återkalla ett 

samtycke när som helst. Det ska vara så enkelt som möjligt för användaren att 

återkalla ett samtycke eller ändra på inställningar som användaren gjort tidigare. 

När användarens samtycke införskaffas med ett enda musklick, svep på skärmen 

eller tangenttryck, ska det vara lika enkelt för användaren att vägra ge sitt samtycke 

och att återkalla ett samtycke som användaren redan gett.  Användaren ska också 

kunna återkalla sitt samtycke utan att detta leder till olägenhet för hen. Detta bety-

der bland annat att tjänsteleverantören ska göra det möjligt att återkalla ett sam-

tycke utan avgift eller försämring av tjänstens nivå. 

Som god praxis kan man betrakta att anvisningar för återkallande av samtycke eller 

ändring av inställningar som gäller kakor ges redan då samtycke begärs. Den metod 

som erbjuds ska vara i linje med det förfarande som ursprungligen användes för att 

begära användarens samtycke. Till exempel om en inställningsbanner användes för 

att begära samtycke, borde man se till att användaren enkelt kan ta fram bannern 

                                           
3 Om tolkningen av samtycke se Riktlinjer 05/2020 om samtycke enligt förordning (EU) 2016/679 

av den 4 maj 2020. 
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på nytt, till exempel genom att klicka på en ikon som syns på webbplatsen, så att 

användaren när som helst kan ändra på kakinställningarna. Samtyckesmekanismen 

kan också visas till exempel med hjälp av en länk, men då ska tjänsteleverantören 

se till att användaren informeras klart och tydligt om var länken finns. Tjänsteleve-

rantören ska även i övrigt se till att det är lätt att hitta länken på webbplatsen. 

Tjänsteleverantören ska säkerställa att återkallandet av samtycket och ändringar i 

inställningarna har faktisk verkan. I fråga om kakor innebär detta att utförandet av 

den aktuella åtgärden raderar eller skriver över information som tidigare eventuellt 

registrerats på utrustningen. 

4.3 Påvisa erhållet samtycke 

Då användarens samtycke till registrering och användning av information begärs är 

det ändamålsenligt att registrera de val som användaren gör, så att det inte är nöd-

vändigt att begära användarens samtycke om och om igen då användaren rör sig i 

olika delar av webbplatsen. Registreringen av de val som samtyckesmekanismen 

begär kan kräva att webbplatsen själv registrerar en kaka på användarens terminal-

utrustning som kommer ihåg de val som användaren gjort. 

Tjänsteleverantören ska i efterhand kunna påvisa det samtycke som tjänsteleveran-

tören fått till registrering och användning av kakor och annan information som är 

jämförbar med dem. För att påvisa samtycket är det nödvändigt att registrera åt-

minstone följande uppgifter: 

 tidpunkt då samtycke begärdes och erhölls, 

 på vilket sätt samtycke begärdes, 

 vilka uppgifter som gavs för att ge samtycke, samt 

 nödvändiga identifikationsuppgifter för den som gav samtycket. 

Tjänsteleverantören ska dock inte registrera mer uppgifter än vad som är nödvändigt 

för att påvisa erhållet samtycke. När det gäller att påvisa erhållet samtycke är det 

bra att tänka efter hur länge det är skäligt att förvara information om användarens 

val. En enskild användare kan använda en webbplats endast en gång, sporadiskt 

eller till exempel dagligen. Då kan tjänsteleverantören slå fast en skälig förvaringstid 

till exempel utifrån den genomsnittliga användningen. Förvaringstiden ska också be-

dömas i relation till de övriga kakornas giltighetstid. 

Gällande förvaringen av personuppgifter ska tjänsteleverantören hålla i minnet att 

den personuppgiftsansvarige ska planera och kunna motivera personuppgifternas 

förvaringstider. Personuppgifternas förvaringstider ska också dokumenteras. I all-

männa dataskyddsförordningen föreskrivs inga exakta förvaringstider för person-

uppgifter. Den personuppgiftsansvarige ska bedöma personuppgifternas förvarings-

tid och nödvändigheten att förvara personuppgifter i ljuset av personuppgifternas 

aktuella syfte. Personuppgifter får förvaras endast så länge som det är nödvändigt 

för personuppgifternas syfte. Uppgifterna ska raderas när det inte längre finns grund 

för behandlingen av dem. 

5 Information 

Användaren ska ges begriplig och fullständig information om användningen eller re-

gistreringen av kakor och annan information som förutsätter användarens samtycke 

då användaren gör val för att ge, låta bli att ge eller återkalla sitt samtycke. Det är 

också rekommenderat att informera användaren om kakor och om andra tekniska 

lösningar som kan jämföras med dem samt om användningen av information som 
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erhålls när de används även när användningen enligt lag inte alls förutsätter använ-

darens samtycke. 

När en banner eller något annat förfarande för begäran om samtycke används, är 

det motiverat att specificera åtminstone följande: 

 kakor och likartade tekniska lösningar som används och deras typ 

- Som indelning kan användas till exempel följande: nödvändiga, funktionella, 

personalisering, reklam, anknytande till de sociala medierna, analys och mät-

ning, övriga 

 syftet med varje enskild kaka, dvs. vilken information som samlas in och för 

vilket syfte 

 giltighetstiden för varje enskild kaka  

 upplysning om huruvida information som registreras via kakorna distribueras till 

tredje parter, vilka dessa parter är och vilken information som överförs. 

Utöver detta kan bannern också innehålla mer ingående information eller till exempel 

en länk till mer ingående information om tjänstens kakor eller integritetsförfaranden. 

Det gäller dessutom att observera att artikel 13 om information som ska tillhanda-

hållas den registrerade i den allmänna dataskyddsförordningen ska tillämpas i fråga 

om personuppgifter. 

6 Lagstiftning och rättspraxis 

6.1 Lagstiftning 

I den nationella lagstiftningen regleras registrering av kakor och annan information 

om användningen av tjänster i 205 § lagen om tjänster inom elektronisk kom-

munikation (917/2014): 

Tjänsteleverantören får registrera kakor eller annan information om använd-

ning av tjänster på användarens terminalutrustning och använda informat-

ionen, om användaren har gett sitt samtycke till detta och om tjänsteleve-

rantören ger användaren begriplig och fullständig information om syftet med 

registreringen och användningen. 

Bestämmelserna i 1 mom. gäller inte sådan registrering eller användning av 

information vars enda syfte är att förmedla meddelanden via kommunikat-

ionsnäten eller som är nödvändig för att tjänsteleverantören ska kunna till-

handahålla sådana tjänster som abonnenten eller användaren av tjänsten 

uttryckligen har begärt. 

Registrering och användning enligt denna paragraf är tillåten endast i den 

omfattning som tjänsten kräver och får inte begränsa integritetsskyddet mer 

än vad som är nödvändigt. 

Den nationella lagstiftningen bygger på direktivet om integritet och elektronisk 

kommunikation4 och enligt artikel 5.3 ska en medlemsstaterna se till att lagring 

av information eller tillgång till information som redan är lagrad i en abonnents eller 

                                           
4 Europaparlamentets och rådets direktiv 2002/58/EG av den 12 juli 2002 om behandling av 

personuppgifter och integritetsskydd inom sektorn för elektronisk kommunikation (direktivet om 

integritet och elektronisk kommunikation). 

https://www.finlex.fi/sv/laki/ajantasa/2014/20140917#L24P205
https://www.finlex.fi/sv/laki/ajantasa/2014/20140917#L24P205
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:02002L0058-20091219
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:02002L0058-20091219
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användares terminalutrustning endast är tillåten på villkor att abonnenten eller an-

vändaren i fråga har gett sitt samtycke efter att ha fått tillgång till tydlig och full-

ständig information, i enlighet med direktiv 95/46/EG, bland annat om ändamålen 

med behandlingen av uppgifterna.  Detta får inte förhindra någon teknisk lagring 

eller åtkomst som endast sker för att utföra överföringen av en kommunikation via 

ett elektroniskt kommunikationsnät eller det som är absolut nödvändigt för att leve-

rantören ska kunna tillhandahålla en av informationssamhällets tjänster som använ-

daren eller abonnenten uttryckligen har begärt. 

Direktivet om integritet och elektronisk kommunikation ändrades till dess nuvarande 

form år 2009 med det så kallade direktivet om kakor5, som införde abonnentens 

eller användarens samtycke som villkor för registrering av information eller för an-

vändning av information som registrerats på abonnentens eller användarens termi-

nalutrustning. 

Nationella föreskrifter om registreringen av information om användningen av tjäns-

ter på användarens terminalutrustning och om användningen av denna information 

fanns ursprungligen i 7 § i lagen om dataskydd vid elektronisk kommunikat-

ion, som numera redan hävts. Paragrafen i fråga ändrades år 2011 i anslutning till 

den nationella implementeringen av direktivet om kakor6 på så sätt att använda-

rens samtycke infördes som villkor för registrering och användning av kakor och 

annan information om användningen av tjänster. Lagen om dataskydd vid elektro-

nisk kommunikation hävdes år 2014 och ersattes med lagen om tjänster inom 

elektronisk kommunikation (lagens ursprungliga namn var Informationssamhällsbal-

ken). 

Samtycket till registrering och användning av kakor och annan information om an-

vändning av tjänster tolkades tidigare i enlighet med personuppgiftsdirektivet7 

eftersom artikel 2.1 i direktivet om integritet och elektronisk kommunikation före-

skriver att bland annat att definitionerna i direktiv 95/46/EG gäller för direktivet. 

Om sätten att ge samtycke konstateras ytterligare i stycke 66 i inledningen till di-

rektivet om kakor att användarens samtycke till registrering av information på an-

vändarens terminalutrustning kan uttryckas med hjälp av lämpliga webbläsarinställ-

ningar eller en annan anordning.  Att denna möjlighet existerar framhölls uttryckli-

gen också vid den nationella implementeringen av direktivet, i samband med vilken 

konstaterades: "Att lämna uppgifter och neka till registrering ska genomföras så 

kundvänligt som möjligt. Användaren kan således ge sitt samtycke till exempel ge-

nom inställningarna i webbläsaren eller annan programvara".  

Till följd av det som anförs ovan har den nationella myndighetstolkningen av det s.k. 

direktivet om kakor gjort det möjligt att registrera och använda kakor och annan 

                                           
5 Europaparlamentets och rådets direktiv 2009/136/EG av den 25 november 2009 om ändring av 

direktiv 2002/22/EG om samhällsomfattande tjänster och användares rättigheter avseende 

elektroniska kommunikationsnät och kommunikationstjänster, direktiv 2002/58/EG om behand-

ling av personuppgifter och integritetsskydd inom sektorn för elektronisk kommunikation och för-

ordning (EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar 

för konsumentskyddslagstiftningen. 
6 RP 238/2010 med förslag till lagar om ändring av kommunikationsmarknadslagen, lagen om 

radiofrekvenser och teleutrustningar, lagen om dataskydd vid elektronisk kommunikation och 

lagen om behandling av vissa marknadsrättsliga ärenden. 
7 Europaparlamentets och rådets direktiv 2002/58/EG av den 12 juli 2002 om behandling av 

personuppgifter och integritetsskydd inom sektorn för elektronisk kommunikation 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32009L0136
https://www.finlex.fi/sv/laki/ajantasa/kumotut/2004/20040516#L2P7
https://www.finlex.fi/sv/laki/ajantasa/kumotut/2004/20040516#L2P7
https://www.finlex.fi/sv/esitykset/he/2010/20100238.pdf
https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX:31995L0046
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information om användningen av tjänster utgående från användarens webbläsar-

inställningar. 

Den allmänna dataskyddsförordningen började tillämpas 25.5.2018 och den 

ändrade också tolkningen av samtycket till registrering och användning av kakor och 

annan information om användningen. Orsaken till detta är att hänvisningarna till det 

hävda personuppgiftsdirektivet i artikel 94.2 i direktivet om integritet och elektronisk 

kommunikation betraktas som hänvisningar till dataskyddsförordningen. 

I dataskyddsförordningen föreskrivs mer detaljerade villkor och förutsättningar för 

samtycke än i personuppgiftsdirektivet, som föregick förordningen. Med samtycke 

avses i artikel 4.1.11 i allmänna dataskyddsförordningen "varje slag av frivillig, spe-

cifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen 

genom ett uttalande eller genom en entydig bekräftande handling, godtar behand-

ling av personuppgifter som rör honom eller henne". 

I artikel 7 föreskrivs dessutom mer ingående om förutsättningarna till samtycke. 

Enligt den aktuella artikeln: 

1. Om behandlingen grundar sig på samtycke, ska den personuppgiftsan-

svarige kunna visa att den registrerade har samtyckt till behandling av sina 

personuppgifter. 

2. Om den registrerades samtycke lämnas i en skriftlig förklaring som också 

rör andra frågor, ska begäran om samtycke läggas fram på ett sätt som klart 

och tydligt kan särskiljas från de andra frågorna i en begriplig och lätt till-

gänglig form, med användning av klart och tydligt språk. Om en del av för-

klaringen innebär en överträdelse av denna förordning, ska denna del inte 

vara bindande. 

3. De registrerade ska ha rätt att när som helst återkalla sitt samtycke. 

Återkallandet av samtycket ska inte påverka lagligheten av behandling som 

grundar sig på samtycke, innan detta återkallas. Innan samtycke lämnas 

ska den registrerade informeras om detta. Det ska vara lika lätt att återkalla 

som att ge sitt samtycke. 

4. Vid bedömning av huruvida samtycke är frivilligt ska största hänsyn bland 

annat tas till huruvida genomförandet av ett avtal, inbegripet tillhandahål-

landet av en tjänst, har gjorts beroende av samtycke till sådan behandling 

av personuppgifter som inte är nödvändig för genomförandet av det avtalet. 

Begreppet samtycke i enlighet med 205 § i lagen om tjänster inom elektronisk kom-

munikation och förutsättningarna för givandet av ett sådant samtycke bygger såle-

des på regleringen i dataskyddsförordningen. Traficom är inte behörig myndighet 

när det gäller att tolka samtycket i enlighet med dataskyddsförordningen som sådan, 

men Traficom har behörighet att tolka samtycket i enlighet med 205 § i lagen om 

tjänster inom elektronisk kommunikation. 

I fråga om information som samlats in med stöd av 205 § i lagen om tjänster inom 

elektronisk kommunikation gäller det ytterligare att observera att när de insamlade 

uppgifterna är personuppgifter, ska artikel 13 om information som ska tillhandahål-

las den registrerade i den allmänna dataskyddsförordningen beaktas vid behand-

lingen av uppgifterna. 

I EU är en ny förordning om integritet och elektronisk kommunikation under bered-

ning. Den ersätter direktivet om elektronisk kommunikation när den träder i kraft. 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
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Samtidigt ska lagstiftning som står i strid med förordningen hävas. Enligt det gäl-

lande förslaget till förordning kan slutanvändaren ge sitt samtycke till registrering 

av kakor bland annat genom att uppta en eller flera tjänsteleverantörer på sin så 

kallade vitlista i sin webbläsares inställningar. Lagstiftningsförfarandet är fortfarande 

på gång inom EU och det finns ingen säker uppgift om förordningens slutliga innehåll 

och om tidtabellen för beredningsarbetets slutförande. 

I mars 2019 utfärdade Europeiska dataskyddsstyrelsen (European Data Protection 

Board) anvisningar8 om tillämpningen av direktivet om integritet och elektronisk 

kommunikation (2002/58/EG) och dataskyddsförordningen i situationer i vilka det 

finns kopplingar till de båda bestämmelserna. Anvisningarna behandlar också exem-

pel som gäller kakor. 

Om användningen av berättigat intresse 

Det finns anledning att konstatera att den registeransvariges berättigade intresse i 

enlighet med artikel 6.1.f i dataskyddsförordningen inte ger rätt att registrera kakor 

på användarens terminalutrustning: Varken 205 § i lagen om tjänster inom elektro-

nisk kommunikation eller artikel 5.3 i dataskyddsförordningen som ligger bakom pa-

ragrafen erkänner berättigat intresse som en motiverad behandlingsgrund för regi-

strering av kakor eller annan information om användningen av tjänster på använda-

rens terminalutrustning eller för användning av denna information. Detta innebär att 

berättigat intresse inte är en lagenlig behandlingsgrund som tillåter användning av 

kakor eller andra tekniska lösningar för spårning. 

Om behandlingen av lokaliseringsuppgifter 

I samband med behandlingen av kakor och annan information om användningen av 

tjänster aktualiseras ofta frågan om behandlingen av terminalutrustningens exakta 

lokaliseringsuppgifter. Behandlingen av lokaliseringsuppgifter regleras i 20 kap. 

160–162 § i lagen om tjänster inom elektronisk kommunikation. Dataombudsman-

nen är den behöriga myndigheten i fråga om övervakningen av dem.  

Enligt 1 mom. i 160 § får lokaliseringsuppgifter som kan kopplas till en fysisk person 

behandlas för tillhandahållande och utnyttjande av mervärdestjänster, om den abon-

nent eller användare som uppgifterna gäller har gett sitt samtycke till det eller om 

samtycket entydigt framgår av sammanhanget. Behandlingen av lokaliseringsupp-

gifter som gäller användaren förutsätter således i princip användarens samtycke. 

6.2 Rättspraxis 

Europeiska unionens domstol 

Den 1 oktober 2019 gav Europeiska unionens domstol sitt avgörande om kakor och 

tolkningen av  samtycke till användning av kakor i ärendet C-673/17 (Planet49). 

I avgörandet bestämde Europeiska unionens domstol att ett samtycke till registre-

ring av kakor på användarens terminalutrustning inte är giltigt om samtycket ges 

med på förhand ikryssade alternativrutor på webbplatsen. Enligt avgörandet ska 

tjänsteleverantören dessutom informera användaren om kakornas användningstid 

och om huruvida tredje parter får möjlighet att använda de kakor som ställts in. I 

avgörandet konstaterades vidare att det inte har någon betydelse för begäran om 

samtycke huruvida den information som samlas in kan tolkas som en personuppgift 

eller inte. Det har således ingen betydelse för registreringen och användningen av 

                                           
8 Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, in particular 

regarding the competence, tasks and powers of data protection authorities. Adopted on 12 March 

2019. 

https://data.consilium.europa.eu/doc/document/ST-6087-2021-INIT/en/pdf
https://edpb.europa.eu/sites/default/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_en_0.pdf
https://curia.europa.eu/juris/document/document.jsf?docid=218462&text=&dir=&doclang=SV&part=1&occ=first&mode=DOC&pageIndex=0&cid=7049635
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information om kakor eller annan information om användningen av tjänster huruvida 

informationen är tekniskt anonymiserad. 

Helsingfors förvaltningsdomstol 

Den 8 april 2021 meddelade Helsingfors förvaltningsdomstol två avgöranden 

(H1515/2021 och H1516/2021 / Diarie 20801/2020 och 20848/2020) om förutsätt-

ningarna för samtycke till registrering av andra än nödvändiga kakor. Enligt förvalt-

ningsdomstolens beslut kan det att inställningarna för webbläsaren som standard 

eller redigerade av användaren allmänt godkänner samlandet av kakor för olika än-

damål inte anses utgöra en sådan specifik och medveten yttring av samtycke från 

webbplatsens användare som avses i artikel 4.11 i den allmänna dataskyddsförord-

ningen. Med andra ord kan användaren inte med sina webbläsarinställningar ge ett 

giltigt samtycke till registrering av andra än nödvändiga kakor på användarens ter-

minalutrustning. 

https://oikeus.fi/hallintooikeudet/helsinginhallinto-oikeus/sv/index/tiedotteet/2021/helsingforsforvaltningsdomstolmeddeladetvaavgorandensomgallerdataskydd.html

