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Evasteet ja muut kayttajien paatelaitteille tallennettavat tie-
dot seka ndiden tietojen kaytto — Ohjeistus palveluntarjoajille

Sisadllys
1 Tausta ja tarkoitus ....cccveciiiiis it rr s rr s rr s s s r s r s r s r s r s rrEn R n R nnnn 1
2 Y0 XY L= T 0 0 LT 1 - TR 2
3 Evdsteiden kayton edellytyksista.....ccviciiiiiiiiinncinncsnncsnsssnscsnr s ss s ni s sn s snasnnansnannns 3
3.1 NS I S =] ] 0] 2o a e 1= 3
3.2 Esimerkkeja evasteista, jotka edellyttavat kayttajan suostumusta .«.................. 3
3.3 Esimerkkeja evasteista, jotka eivat edellyta kayttdjan suostumusta ........4......... 5
4 SUOSTUMUS . cetiiiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssstsssssssssssssssssssssnnns 7
4.1 SUOSTUMUKSEN @NtamMiNEN ittt ittt i ieees s iaassee st sasssssaasssasnssseessssnnnnsnees 7
4.2 Suostumuksen peruuttaminen ... i i b 8
4.3 SUOSTUMUKSEN 0SOItEaMINEN Liiiiiiii i i ee e s s et ee e s triiaareesssaninnanees 8
5 00 1.1 o X1 e 9
6 Lainsddadanto ja oikeuskaytanto ...icciiiiiiriamiini i i nsnmsnss i snm s nm s nnnns 9
6.1 [T g == Lo £ 1 o T 9
6.2 O 71 U] = ) V=1 o] o TP 13

1 Tausta ja tarkoitus

Lilkenne- ja viestintdvirasto Traficomin tehtavana on valvoa sahkdisen viestinnan
luottamuksellisuutta. Sahkoisen viestinnan luottamuksellisuus kattaa myo6s evastei-
den ja muiden palvelun kayttéa kuvaavien tietojen tallentamisen kayttajéan paate-
laitteelle seka naiden tietojen kaytdn. Taman ohjeistuksen tarkoituksena on edistaa
luottamuksellisuuden toteutumista ja hyvia kaytéantdja evasteiden ja muiden palve-
lun kayttéa kuvaavien tietojen tallentamisessa ja kaytossa.

Ohjeistus on tarkoitettu kaikille, jotka kayttavat evasteita tai vastaavia tekniikoita
toteuttaessaan ja tarjotessaan verkkosivustoja tai muita sahkdisia palveluja.

Ohjeistuksen tarkoituksena ei ole velvoittaa tiettyjen tekniikoiden kayttéon, vaan
opastaa palveluntarjoajia toimimaan lain edellyttamalla tavalla evasteiden ja muiden
palvelun kayttéa kuvaavien tietojen tallentamisen ja kdyton, evasteitd koskevan
suostumuksen ja evasteista informoimisen osalta. Tata ohjeistusta ei ole mydskaan
tarkoitettu tyhjentavaksi, ja ohjetta tullaan paivittamaan, kun asiaan liittyva tek-
niikka tai oikeuskaytantd kehittyvat.

Tama ohjeistus on laadittu yhteistydssa tietosuojavaltuutetun toimiston kanssa.
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2 Soveltamisala

Ohjeistus on laadittu palveluntarjoajille, jotka kayttavat verkkosivustoillaan ja sah-
koisissa palveluissaan evasteita ja niiden kaltaisia tekniikoita, joiden avulla kayttajan
padtelaitteelle tallennetaan tietoja tai kaytetaan paatelaitteella olevia tietoja.

Evasteet ovat pienia tekstitiedostoja, joita tallennetaan paatelaitteisiin verkkosivus-
toja kaytettdessa. Evasteisiin tallennetaan tietoja sivuston kdytén aikana ja kaytto-
kertojen valilla. Evasteilla ja vastaavilla tekniikoilla mahdollistetaan nykyaikaisille
verkkosivuille tyypillisid toiminnollisuuksia, kuten sisaankirjautuminen ja kirjautumi-
sen yllapito sivustolla liikkumisen ajan tai vaikkapa verkkokauppojen ostoskori-toi-
minteet. IlIman evasteiden kayttda verkkosivustojen tai palvelujen ei olisi mahdol-
lista muistaa mitaan kavijoistd, heidan palvelussa tekemistdaan valinnoista tai siella
antamistaan sydtteista.

Vaikka tassa ohjeistuksessa puhutaan padasiallisesti evasteistd, ohjeistusta luetta-
essa ja soveltaessa tulee ymmartaa, etta on olemassa myds muita evdsteiden kal-
taisesti toimivia tekniikoita. Tallaisiin tekniikkoihin sovelletaan samaa saantelya ja
soveltuvin osin tata ohjeistusta. Esimerkkeja evasteiden kaltaisesti toimivista teknii-
koista ovat:

e HTML5:een sisaanrakennettu varastointimekanismi, jolla voidaan tallentaa ja lu-
kea tietoja esimerkiksi kayttajasta tai taman paatelaitteesta joko istuntokohtai-
sesti (session storage) tai pidempiaikaisesti (local storage). HTML-varastointi-
mekanismiin voidaan tallentaa merkkijonoja samaan tapaan kuin varsinaisiin
evastetiedostoihin. HTML5-varastointimekanismia voidaan hyddyntda samanlai-
sien toiminnollisuuksien mahdollistamiseen kuin evasteitakin. HTML-varastointi-
toiminteet on tyypillisimmin toteutettu javaskriptilla.

e Adobe Flash, jota hyddyntaen verkkosivustoille tuotettiin aiemmin laajasti sisal-
toa tai kayttoliittymia. Tallaisten sisaltéjen kayttamiseksi kdyttdjan koneella tu-
lee olla toistamiseen tarkoitettu ohjelma, selaimeen ladattava lisdosa Flash
Player. Flash Playeria kaytettdessa tietoja tallennetaan kayttdjan paatelaitteelle
niin sanottuihin paikallisiin jaettuihin objekteihin (local shared object). Tasta
syysta tekniikkaa kutsutaan myds Flash-evasteeksi. Paikallisiin jaettuihin objek-
teihin voidaan tallentaa samantyyppisia tietoja kuin selainevasteisiin eli esimer-
kiksi kayttajan yksiléllinen tunniste tai tietoa sivuston kaytdsta. Flashiin pohjau-
tuvia ja local shared object -tallennusta kayttavia sisaltdja kaytetaan nykyisel-
ldaan vahenemadssa maarin muiden tekniikoiden yleistyttyd, mutta saantely kos-
kee myos niitd siltd osin kuin niitd on edelleen kaytdssa.

e  Verkkokutsuihin pohjautuvien tekniikoiden avulla on mahdollista seurata, onko
jotakin verkkosivulla tai sahkdpostissa olevaa sisaltda kaytetty. Tallaisiin teknii-
koihin kuuluvat niin sanotut seurantapikselit, web beaconit ja erilaiset tagit. Tek-
niikka on toteutettu tyypillisimmin upotettuna kuvana sivustolla tai séhkdpos-
tissa niin, etta se on kayttdjalle nakymatdénta. Kun kayttaja avaa tallaista tek-
niikkaa sisaltéavan viestin tai sivun, Iahtee laitteelta pyyntd sisallén lataamiseksi.
Osana tata pyyntda toimitetaan viestin lahettajan tai palveluntarjoajan palveli-
melle tietoja paatelaitteen IP-osoitteesta, kellonajasta tai pyytavan selaimen tai
sahkopostin lukemiseen kaytetyn ohjelman tyypistd, mutta myds muita tietoja
on mahdollista pyytaa.

e Kayttdjien paatelaite voidaan tunnistaa myd&s niin sanotuilla sormenjalkiteknii-
koilla (fingerprinting). Tama tarkoittaa laitteesta erilaisin keinoin saatavien tie-
tojen yhdistelya siten, etta laite voidaan yksil6llisesti tunnistaa.
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3 Evasteiden kayton edellytyksista
3.1 Yleiset lahtokohdat

Yleinen edellytys evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallen-
tamiselle ja kaytolle on, ettd kayttaja on antanut siihen suostumuksensa. Suos-
tumusta ei kuitenkaan tarvitse pyytaa niin kutsutuille vélttdméattomien evasteiden
asettamiseksi tai muille vastaaville tekniikoille eli silloin, kun:

e tietojen tallentamisen ja kdytdn ainoana tarkoituksena on toteuttaa viestin va-
littdmista viestintaverkoissa tai

e tietojen tallentaminen ja kayttd on valttamatdéntd palvelun tarjoajalle sellaisen
palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyy-
tanyt.

Talldinkin tallentaminen ja kaytté on sallittua ainoastaan palvelun vaatimassa laa-
juudessa ja silla ei saa rajoittaa yksityisyyden suojaa enempaa kuin-on valttama-
tonta.

Laissa ei ole tehty jaottelua erityyppisiin evasteisiin teknisten tai muiden ominais-
piirteiden perusteella. Pelkan tietyn evasteen tyypin tai nimen perusteella ei voida
sanoa, onko evaste lain tarkoittamalla tavalla véalttamatén vai ei, silla yhdella evas-
teelld voidaan toteuttaa useita eri toiminnallisuuksia, ja samaa evastetta on myods
mahdollista kayttaa useisiin eri kayttotarkoituksiin. Taman vuoksi evasteiden avulla
kerattdvien ja kasiteltdvien tietojen kayttotarkoituksella on ratkaiseva merkitys
evasteen valttamattémyyden arvioinnissa.

On huomattava, etta oikeutettu etu ei oikeuta evasteiden tai muiden palvelun kayt-
toéa kuvaavien tietojen tallentamista ja ndiden tietojen kayttamista, vaan taman on
perustuttava sahkoisen viestinnan palveluista annetun lain (917/2014) 205 §:n mu-
kaisiin perusteisiin. Kyseinen lainkohta ja sen taustalla oleva sahkdisen viestinnan
tietosuojadirektiivin 5(3) artikla eivat kumpikaan tunnusta oikeutettua etua perus-
teeksi evasteiden tai muiden palvelun kayttéd kuvaavien tietojen tallentamiseksi
kayttajan paatelaitteelle ja ndiden tietojen kayttamiseksi. Tama tarkoittaa sita, etta
oikeutettu etu ei ole lainmukainen kasittelyperuste evasteiden tai niité vastaavien
seurantateknologioiden kayttamiseksi.

3.2 Esimerkkeja evasteistd, jotka edellyttavat kayttajan suostumusta
e . Personointiin liittyvat pidempiaikaiset evasteet

Tallaisesta evasteesta on kyse silloin, kun evasteilla tai muilla niiden kaltaisilla
tekniikoilla tallennetaan sellaista raataldityjen toimintojen ja sisaltéjen tarjoami-
sen mahdollistavaa tietoa, jota sailytetdan myos istuntojen eli sivustolla kdayntien
valilla. Esimerkkina tallaisesta evasteesta on kayttdjan kotiosoitteen muistami-
nen reitin hakemista varten reittisuunnittelusivuston tai sovellusta kaytettaessa.

e Todentamiseen eli autentikointiin liittyvat pidempiaikaiset evasteet
Jos evastettd kaytetaan kayttajan autentikointitietojen muistamiseen sivustolla
kaynnin tai sovelluksen kayttékertojen valilla, tulisi suostumusta evasteen tal-
lentamiseen pyytaa.

e Kehittamis- ja analytiikkaevasteet
Tallaisilla evasteilld keratdaan esimerkiksi tietoa, miten sivustolla vierailevat kayt-

tajat kayttavat palvelua esimerkiksi tallentamalla yksiléityja liikkenneldhteita (IP-
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osoitteita), laskemalla sivulatauksia ja mittaamalla erilaisin tavoin sita, miten
sivustojen sisaltdja kaytetddn. Evasteet voivat liittyd myds tutkimukseen tai tuo-
tekehitykseen. Tadllaisia evasteitd ei kovin helposti voida katsoa kayttdjan nako-
kulmasta valttamattomiksi sellaisen palvelun tarjoamiseksi, jota kayttaja nimen-
omaan on pyytdnyt, vaikka palvelun tarjoajan nakdkulmasta naiden evasteiden
kayttaminen olisi hyodyllista.

¢ Kohdennettuun mainontaan ja markkinointiin liittyvat evasteet

Sellaisten evasteiden kayttd, joiden avulla on mahdollista luoda kayttajasta ja
hanen kiinnostuksenkohteistaan profiili tai joilla kerataan kayttajan toimista si-
vustolla sellaista historiatietoa, jonka perusteella voidaan nayttaa kohdennettua
mainontaa tai sisaltéa, vaativat suostumuksen.

e Paatelaitteesta aktiivisella skannauksella hankittavat tarkemmat tiedot

Kun kayttaja avaa internet-sivuston, paatelaitteesta Iahtee pyynto ladata sivus-
ton sisaltdé palvelun tarjoajan palvelimelta. Palvelin, jolle pyynto lahetetdan, saa
pyynnoén yhteydessa paatelaitteesta aina joitakin tietoja kuten IP-osoitteen,
josta pyynto tulee. Laitetta voidaan tdssa yhteydessa pyytaa lahettamaan itses-
tdan myds enemman tietoja. Mikali tallaisten tietojen keraamisella ja kaytolla
tdhdataan paatelaitteen ja sita kautta kayttajan tarkempaan profilointiin, tulee
tekniikan kayttamiseen pyytaa suostumus.

e Sosiaalisen median alustoihin liittyvat evasteet

Sivustoilla voidaan kayttaa sosiaalisen median alustoihin yhteydessa olevia lii-
tannaisia, tyokaluja tai-laajennuksia. Mikali edelld mainittujen liittdmisesta si-
vustoon seuraa niihin liittyvien evasteiden tallentumista kayttajien paatelait-
teelle siitakin huolimatta, etta kayttaja ei kayta kyseisia ominaisuuksia ja/tai ole
kyseisen sosiaalisen median alustan jasen tai siihen kirjautunut, tulee evasteiden
asettamiseen pyytaa suostumus.

e Reaaliaikaisen kommunikaation mahdollistavat evasteet

Sivustoilla voidaan kayttad chat-toimintoja kayttdjan ja palveluntarjoajan vali-
sen reaaliaikaisen kommunikaation mahdollistamiseksi. Chat-toiminnon kaytta-
minen saattaa edellyttaa evasteiden asettamista kayttdjan paatelaitteelle. Mikali
sivuston padasiallinen kayttétarkoitus ei ole nimenomaisesti chat-toiminnon tar-
joaminen, kyse on niin sanotusta liitannais- tai lisdpalvelusta, jonka toimintaan
liittyvia evasteita ei saa tallentaa kayttdjan paatelaitteelle ennen kuin kayttaja
erikseen pyytaa palvelua eli avaa chat-ikkunan. Silloin, kun evasteet asetetaan
vasta chat-ikkunan avaamisen jalkeen ja chat-palvelun toimivuus edellyttda
evasteiden kayttamista, voidaan tallaisessa tapauksessa evasteiden katsoa ole-
van pyydetyn palvelun tarjoamisen kannalta valttdmattdmia ja suostumusta ei
tarvitse pyytaa.!

e Monialustaisiin sisaltoihin liittyvat evasteet
Verkkosivustojen sisdltdja tuotetaan nykyaan usein siten, ettd osa kaytettavasta

siséllésta saattaa sijaita jossakin muualla kuin palvelun tarjoajan omassa palve-
lussa. Naiden niin kutsuttujen upotettujen sisaltéjen nayttaminen tai kayttami-

! Traficom on tulkinnut reaaliaikaisen kommunikaation mahdollistavien evasteiden kayttoa vas-

taavalla tavalla myds aiemmassa paatdksessaan Traficom/682/09.09/2019.
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nen voi vaatia sisaltéa isannodivan kolmannen osapuolen omien evasteiden tal-
lentamista kayttajan paatelaitteeseen, jolloin tietoja jaetaan jollekin muulle kuin
sille palveluntarjoajalle kenen sivustolla kayttaja on. Kolmannen osapuolen si-
saltéihin liittyvien evasteiden ei lahtdkohtaisesti voida katsoa kuuluvan valtta-
mattomien evasteiden piiriin ja niiden kayttéon tulee pyytda suostumus.

e Laitteen tarkat sijaintitiedot

Laitteen summittainen sijainti on mahdollista maarittaa sen julkisen IP-osoitteen
perusteella, mista laitteen liikenne nayttaa tulevan. Nykyisilla paikannusmene-
telmilla on kuitenkin mahdollista maarittaa laitteen sijainti muutaman metrin
tarkkuudella, mihin hyddynnetdan usein laitteen GPS-paikannusta. Mikali tark-
koja sijaintitietoja jollain tapaa tallennetaan ja/tai luetaan evasteiden avulla, tu-
lee pyytaa kayttdjan suostumusta. Taman ohjeistuksen 6 luvussa on lisatietoja
sijaintitietojen kasittelysta.

3.3 Esimerkkeja evasteistd, jotka eivat edellytd kayttajan suostumusta

Valttamattomiksi katsottavien evasteiden ja muiden naihin rinnastettavien tekniikoi-
den kaytolle ei tarvitse pyytaa kayttajan suostumusta. Kuten edella on todettu, valt-
tamattomiksi voidaan katsoa ainoastaan sellaiset evasteet ja muut tiedot, joiden
ainoana tarkoituksena on joko toteuttaa viestin valittamista viestintaverkoissa tai
jotka ovat valttamattomia palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai palvelun kayttaja on nimenomaisesti pyytanyt.

Kuuluakseen viestin valittamiseen liittyvan poikkeuksen piiriin evdsteiden ainoana
tarkoituksena tulee siis olla viestin siirron mahdollistaminen. Mikali evasteelld vain
avustetaan, nopeutetaan tai jollain tapaa saadellaan jaljempdana mainittuja perus-
edellytyksia, ei poikkeusta voida soveltaa. Jotta poikkeusta voidaan soveltaa, evas-
teen tulisi siis suoraan mahdollistaa tai toteuttaa yhta tai useampaa seuraavista:

e Suorittaa wiestinnan siirtoa verkon yli esimerkiksi jollain tapaa tunnistamalla
viestin perille reitittdmiseen tarvittavia valityspisteita

e Varmistaa viestin sisdllon toimitus perille tarkoituksenmukaisessa jarjestyksessa
e Havaita viestin valittdmisessa tapahtuvia virheita tai tietojen haviamista.

Esimerkiksi kuormanjako on tekniikka, jolla voidaan jakaa sivustoon saapuvia pyyn-
toja kasiteltavaksi useammalle kuin yhdelle taustapalvelimelle. Kuormanjaon tarkoi-
tus on parantaa toimintavarmuutta ja saatavuutta, ja sitéd on mahdollista tehda usein
eri menetelmin. Mikéli kuormanjako on toteutettu siten, ettd kayttdjan koneelle on
tarpeen tallentaa evaste sen varmistamiseksi, etta kayttajan yhteydet paatyvat aina
tietylle palvelimelle kasiteltavaksi, jotta pyydetty palvelu toimisi oikein, voidaan tal-
laisen‘evdsteen katsoa liittyvan viestin valittamiseen ja siten olevan valttamaton.
Tavanomaisesti kolmannen osapuolen evasteita ei tarvita viestinnan valittamiseksi.

Valttamatdn evaste voi myds olla sellainen, jota ilman jonkin internetsivuston sisal-
tdman kayttajan nimenomaisesti pyytaman toiminnon tekninen toteuttaminen ei
olisi mahdollista. Pyydetyn palvelun tarjoamisen kannalta valttédmattomiksi evas-
teiksi voidaan katsoa esimerkiksi seuraavan tyyppisia evasteita:

e Kayttdjan syoétteisiin liittyvat evasteet

Nama evasteet voivat liittya esimerkiksi verkkokauppaa kayttavan kayttajan os-
toskorin sisallon muistamiseen tai hénen asiointipalvelussa tayttamiensa lomak-
keiden sisallén muistamiseen.
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e Todentamiseen eli autentikointiin liittyvat lyhytaikaiset evasteet

Todentamiseen liittyvia evasteita kaytetdaan kayttdjan tunnistamiseen hanen kir-
jautuessaan sivustolle tai palveluun. Todentamisevasteet ovat tavallisesti istun-
tokohtaisia, ja niiden avulla mahdollistetaan kayttajan padsy sivuston suojattui-
hin osiin ja yllapidetaan kayttdjan kirjautumista sivustolla liikkkumisen tai kaytén
ajan. Huomioitavaa on, ettd istuntokohtaiset todentamisevasteet eroavat pysy-
vista kirjautumisevasteita, joiden avulla sivustojen on mahdollista muistaa kayt-
tajan tunnistautumistiedot eri aikoina tapahtuvien sivustovierailujen valilla. Nain
ollen poikkeuksen ei voida katsoa lahtdkohtaisesti soveltuvan-pysyviin kirjautu-
misevasteisiin. Lisdksi mikali todentamiseen liittyvaa evastetta kaytetaan myds
toissijaiseen tarkoitukseen kuten kohdennettuun mainontaan, ei’ poikkeusta
voida myo6skaan soveltaa.

e Tietoturvaan liittyvat evasteet

Tietoturvaan liittyvilld evasteilla pyritddn mahdollistamaan tietojen turvallinen
valittdminen kayttdjan tai palvelun valilla. Tallaisilla evasteilla voidaan yrittaa
havaita palveluun kohdistuvia vaarinkaytoksia tai naiden yrityksia esimerkiksi
pitamalla kirjaa perakkaisten epaonnistuneiden kirjautumisten maarasta. Joillain
sivustoilla kdytetdan myos erilaisia mekanismeja sen tunnistamiseen, onko si-
vuston kayttdja ihminen. Esimerkkina tastda ovat kuvavarmennusmenetelmat.
Mikali tallaisen menetelman kayttd vaatii evasteen tallentamista kayttdjan paa-
telaitteelle, voidaan sen katsoa olevan valttamaton.

e Sisallén nayttédmiseen liittyvat evasteet

Verkkosivustoihin liittyy yleisesti erilaisten sisaltdjen tarjoamista. Mikali tallaisen
sisallon nayttaminen teknisesti vaatii evastettd, voidaan se katsoa valttamatto-
maksi. Esimerkiksi-aiemmin laajasti kdytdssa olleet Flash-tekniikkaan pohjautu-
vat sisallétvaativat usein tallentamista laitteen local shared object -hakemistoon
ja olivat nain ollen valttamattomia, jotta tallaisia sisaltdja pystyi kayttamaan.
Mikali evastetta kdaytetaan muuhunkin kuin edella mainittuun tekniseen toimin-
nallisuuteen, kuten sen seuraamiseen, mita sisaltdéja kayttdja on katsonut, evas-
tetta ei voida katsoa valttamattomaksi.

o Kayttdjan mieltymyksiin liittyvat evasteet

Esimerkkina mieltymyksiin liittyvista evasteista voivat olla kayttajan kielivalin-
nan tai sivuston ulkoasuun ja kaytettdvyyteen vaikuttavien valintojen, kuten
fonttien tai tekstin koon, muistaminen sivustolla vierailun ajan.

e Saavutettavuuteen liittyvat evasteet

Kun evasteiden ainoa tarkoitus on parantaa sivuston saavutettavuutta esimer-
kiksi mahdollistamalla kuvailutulkkauksen tai danitekstityksen kayttd, voidaan
ne katsoa valttamattdmiksi. Naiden ominaisuuksien kayttdminen liittyy tyypilli-
sesti kayttdjan nimenomaisesti pyytamaan palveluun.

e Sivuston asetteluun liittyvat evasteet

Verkkosivustoja voidaan toteuttaa siten, etta sivuston ulkoasu ja asettelu muuttuvat
sivustoa kayttavan laitetyypin mukaan, jolloin esimerkiksi mobiililaitteelle naytetaan
sivustosta paremmin sen pienempaan nayttéruutuun sopiva versio kuin kaytettdessa
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sivustoa tavallisella tietokoneella. Jos evasteen ainoa tarkoitus on tunnistaa laitteen
tyyppi tallaista toiminnallisuutta varten, tdllaisen evasteen voidaan katsoa olevan
palvelun toiminnan kannalta valttamaton.

Tassa ohjeistuksessa kasitellaan tarkemmin evasteiden ja muiden palvelun kayttoa
kuvaavien tietojen kayttda lainsaadannodn ndkdkulmasta jaljempdna lainsaadantoa
kasittelevassa luvussa 6.

4 Suostumus

Evasteiden ja muiden niihin rinnastettavien tietojen tallentaminen kayttdjien paate-
laitteille ja naiden tietojen kayttd edellyttdd |ahtdkohtaisesti kayttdjan peruutetta-
vissa olevaa suostumusta seka ymmarrettavaa ja kattavaa tietoa tallentamisen tai
kayton tarkoituksesta (ks. informoinnista luku 0). Ainoastaan niin sanotut valttamat-
tomat evasteet (osio 3.3) eivat edellyta kayttajan suostumusta. Tassa luvussa ku-
vaillaan tarkemmin muun muassa sita, miten suostumus tulee antaa ja miten suos-
tumus tulee voida peruuttaa.

4.1 Suostumuksen antaminen

Palveluntarjoajan tulee huolehtia siita, etta kdyttajan suostumus pyydetdan ja evas-
teisiin liittyvat tiedot annetaan asianmukaisesti ja oikea-aikaisesti kayttdjan ava-
tessa palvelun tai saapuessa internetsivustolle. Suostumuksen on taytettava ylei-
sen tietosuoja-asetuksen? mukaiset suostumuksen edellytykset ollakseen pateva.
Yleisen tietosuoja-asetuksen mukaan suostumuksella tarkoitetaan mita tahansa va-
paaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity
hyvaksyy henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Suostumuksen on oltava
aktiivinen tahdonilmaisu, joten suostumusta ei voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta. Lisaksi suostumuksen
antamisesta kieltaytymisen tulee olla yhta helppoa kuin suostumuksen antaminen.

Suostumuksen pyytamiseen kaytettdvan mekanismin osalta tulee myds varmistaa,
etta silla on vahintaan mahdollista kontrolloida kaikkia palvelussa kaytéssa olevia ei-
valttamattdmia evasteitd, myds kolmansien osapuolien asettamia evasteita. Suos-
tumuksen pyytéamiseen kaytettavalla mekanismilla ei tule kuitenkaan kohtuutto-
masti hairita ja estaa kayttajan paasya sivustolle tai palveluun. Mikali kayttaja jatkaa
palveluun evastevalintoja tekemattd, tulee sivuston toimia oletuksena vain valtta-
mattémiin evasteisiin perustuen. Siten muiden kuin valttamattémien evasteiden hy-
vdksyntaa sivustolle paasyn edellytyksend ei ole ldhtokohtaisesti asianmukaista
kayttaa, koska suostumusta ei voida silloin katsoa vapaaehtoisesti annetuksi.3

Kayttajan suostumusta voidaan pyytaa esimerkiksi bannerilla tai ponnahdus- eli ns.
pop-up-ikkunalla, joka avautuu sivustolle palveluun saavuttaessa. Ponnahdusikku-
nat saatetaan nykyiselldan estad automaattisesti (tai kayttaja on itse estanyt ne)
esim. internetselaimen asetuksilla, jolloin banneri on naista kahdesta vaihtoehdosta
varmatoimisempi. Selainten asetuksia taas ei voida katsoa riittédvaksi suostumuksen
osoitukseksi, koska kayttdja ei valttamatta ole maarittanyt tai ole voinut maarittaa
asetuksia mieltymyksiaan vastaaviksi. Patevana suostumuksen antamisen osoituk-
sena ei voida mydskaan pitda palvelun yleisia kayttdéehtoja ja niiden hyvaksymista
tai palvelun kaytén jatkamista, vaan suostumuksen hankkimisen tulee olla naista

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilbétietojen kasittelyssa seka naiden tietojen vapaasta
lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

3 Ks. suostumuksen tulkinnasta asetuksen 2016/679 mukaista suostumusta koskevat suuntavii-

vat 05/2020, hyvaksytty 4. toukokuuta 2020.
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erillinen toimi, joka on vapaaehtoinen, tietoinen, yksildity ja yksiselitteinen tahdonil-
maisu.

Ei-valttamattdmien evasteiden osalta evastebannerissa ei saa olla valmiiksi raksit-
tuja ruutuja tai "paalld" asennossa olevia liukukytkimia. Muut kuin valttamattomat
evdsteet eivat siis saa olla palvelussa tai sivustolla oletusarvoisesti paalla, vaan kayt-
tdjan tulee ne erikseen hyvéaksya eli klikata paalle (ns. opt-in).

Kayttajaa ei tule ohjailla tekemaan valintoja esimerkiksi vdrivalinnoin tai siten, etta
kieltdytymista ilmaiseva toimi on tehty vahemman nakyvaksi kuin suostumusta il-
maiseva toimi esimerkiksi sijoittamalla se eri sivulle suostumusmekanismissa tai
esittamalla valinta pienemmalla kirjainkoolla. Suostumusmekanismin ulkoasussa tu-
lee suosia mahdollisimman neutraaleja tyylillisia asetteluja.

4.2 Suostumuksen peruuttaminen

Yleisen tietosuoja-asetuksen mukaan suostumus tulee voida peruuttaa milloin ta-
hansa. Suostumuksen peruuttamisen tai jo annettujen asetusten muuttamisen tulee
onnistua kayttajan kannalta mahdollisimman yksinkertaisella tavalla. Kun suostu-
mus hankitaan sahkdisesti vain yhdella hiiren klikkauksella, nayton pyyhkaisylla tai
nappaimistén painalluksella, kayttajien on voitava kieltdytya suostumuksesta ja pe-
ruuttaa suostumus yhta helposti. Kayttajan on lisaksi voitava peruuttaa suostumuk-
sensa ilman, etta siita aiheutuu hanelle haittaa. Tama tarkoittaa muun muassa sita,
etta palveluntarjoajan on mahdollistettava suostumuksen peruuttaminen maksutta
tai alentamatta palvelun tasoa.

Hyvana kaytantona voidaan pitaa sita, etta suostumuksen peruuttamiseen tai evas-
tevalintojen muokkaamiseen annetaan ohjeistus jo suostumusta pyydettéessa. An-
nettavan tavan tulee olla‘linjassa sen kanssa, miten suostumusta alun perin pyydet-
tiin. Esimerkiksi, jos suostumusta pyydettiin asetusbannerilla, tulisi huolehtia siita,
ettd bannerin saa helposti uudelleen nakyviin esimerkiksi sivustolla ndkyvaa ikonia
klikkaamalla, jolloin evasteasetuksia paasee milloin tahansa muuttamaan. Suostu-
musmekanismin nayttaminen voidaan toteuttaa myo6s esimerkiksi linkin kautta,
mutta talléin/tulee huolehtia siita, etta linkin sijainti kerrotaan kayttajalle selkeasti
ja etta linkki olisi muutenkin sivustolta helposti [6ydettavissa.

Palveluntarjoajan tulee varmistaa, ettd suostumuksen peruuttamisella ja asetusten
muuttamisella on tosiasiallinen vaikutus. Tama tarkoittaa evasteiden osalta sitd, etta
kyseisen toimenpiteen suorittaminen poistaa tai ylikirjoittaa laitteelle aiemmin mah-
dollisesti tallennetut tiedot.

4.3 Suostumuksen osoittaminen

Pyydettaessa suostumusta tietojen tallentamiseen ja kayttéén on tarkoituksenmu-
kaistatallentaa kayttajan tekemat valinnat, jotta suostumusta ei tarvitse pyytaa jat-
kuvasti uudelleen liikuttaessa sivuston eri osissa. Suostumusmekanismin pyytamien
valintojen tallentaminen voi vaatia sen, etta sivusto itse asettaa kayttdjan paatelait-
teelle evasteen, joka muistaa kayttajan tekemat valinnat.

Palveluntarjoajan tulee kyeta jalkikateen osoittamaan saamansa suostumus evas-
teiden ja muiden naihin rinnastettavien tietojen tallentamiselle ja kaytdlle. Suostu-
muksen osoittamiseksi on vahintaan tarpeen tallentaa:

e ajanhetki, jolloin suostumusta pyydettiin ja se saatiin,
e miten suostumusta pyydettiin,

e mita tietoja suostumuksen antamista varten annettiin, seka
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e tarpeelliset tunnistetiedot sen osalta, kuka suostumuksen antoi.

Tietoja ei tule kuitenkaan tallentaa enempad, kuin on valttdamatonta suostumuksen
saamisen osoittamiseksi. Suostumuksen saamisen osoittamisen suhteen on hyva
miettid, kuinka pitkan aikaa tietoa valinnoista on kohtuullista sadilyttaa. Yksittaisen
kayttajan sivuston kaytto voi olla kertaluonteista, satunnaista tai esimerkiksi paivit-
tdistd, joten kohtuullista aikaa voi miettia esimerkiksi keskimdaraisen kayttétapauk-
sen arvion perusteella. Sailytysaikaa tulee punnita myo6s suhteessa muiden kaytet-
tavien evasteiden voimassaoloaikaan.

Henkil6tietojen sailyttamisen osalta on muistettava, etta rekisterinpitajan on suun-
niteltava ja pystyttava perustelemaan henkildtietojen sailytysajat. Henkil6tietojen
sadilytysajat on myds dokumentoitava. Yleisessa tietosuoja-asetuksessa ei ole maa-
ritelty tarkkoja henkildtietojen sailytysaikoja. Rekisterinpitdjan on arvioitava henki-
I6tietojen sdilytysaikaa ja tarpeellisuutta kysymyksessa olevaa-kayttoétarkoitusta
vasten. Henkildtietoja saa sailyttaa vain niin kauan, kuin _ne ovat tarpeen henkilétie-
tojen kayttoétarkoituksen kannalta. Tiedot tulee havittaa, kun niiden kasittelylle ei
ole enaa perustetta.

5 Informointi

Evasteistd ja muusta tietojen kaytosta tai tallentamisesta; joka edellyttda kayttajan
suostumusta, on informoitava kattavasti ja ymmarrettavasti kayttajia siina yhtey-
dessa, kun kayttaja tekee valintoja suostumuksen antamiseksi, antamatta jatta-
miseksi tai peruuttamiseksi. Suositeltavaa on vastaavasti informoida evasteista ja
muihin naista rinnastuvista tekniikoista seka niiden avulla saatavien tietojen kay-
tosta myos silloin, kun ne eivat lain.mukaan edellytd suostumusta.

Bannerissa tai muussa suostumuksen pyytamiseen kdytettdvdssa menettelyssa on
vahintaan syyta eritella:

e kaytdssa olevat evasteet ja niiden kaltaiset tekniikat ja niiden tyyppi

- Jaotteluun voi kayttda esimerkiksi seuraavaa: valttamattomat, toiminnalli-
set, personointi, mainonta, sosiaaliseen mediaan liittyvat, analytiikka ja mit-
taaminen, muut

e kunkin evasteen kayttotarkoitus eli mita tietoja evasteelld kerdtaan ja mihin tar-
koitukseen

e kunkin evasteen voimassaoloaika

o tieto siitd, jaetaanko evasteiden kautta tallentuvia tietoja kolmansille osapuolille,
keita nama tahot ovat ja mita tietoja siirretaan.

Ndiden lisaksi banneri voi sisaltaa yksityiskohtaisempiakin tietoja tai esimerkiksi lin-
kin tarkempiin tietoihin palvelun evasteista tai yksityisyyskaytannoista.

Lisdksi on huomioitava, etta silloin kun on kyse henkil6tiedoista, yleisen tietosuoja-
asetuksen informointia koskeva 13 artikla tulee myds sovellettavaksi.

6 Lainsaadanto ja oikeuskaytinto
6.1 Lainsaadanto
Kansallisessa lainsdaadannossa evasteiden ja muiden palvelun kayttéa kuvaavien tie-

tojen tallentamista ja kayttda koskevista ehdoista saadetddn sahkodisen viestinnan
palveluista annetun lain (917/2014) 205 §:ssa:
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Evéasteiden tai muiden palvelun kdyttéd kuvaavien tietojen tallentaminen
kayttdjan pdaételaitteelle ja ndiden tietojen kdytté on sallittua palvelun tar-
joajalle, jos kayttédja on antanut siihen suostumuksensa ja palvelun tarjoaja
antaa kayttdjalle ymmarrettdvat ja kattavat tiedot tallentamisen tai kdytén
tarkoituksesta.

Edellda 1 momentissa sdadetty ei koske tietojen sellaista tallentamista tai
kayttdd, jonka ainoana tarkoituksena on toteuttaa viestin vélittdmista vies-
tintdverkoissa tai joka on vélttdmatdntéd palvelun tarjoajalle sellaisen palve-
lun tarjoamiseksi, jota tilaaja tai palvelun kdyttdja on nimenomaisesti pyy-
tényt.

Edella tdssé pykéldssa tarkoitettu tallentaminen ja kdyttd on sallittua aino-
astaan palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa yksityisyyden
suojaa enempdéd kuin on valttdmaéatonta.

Kansallisen lainsaadannon taustalla on sahkodisen viestinnidn tietosuojadirek-
tiivi4, jonka 5 artiklan 3 kohdan mukaan jasenvaltioiden on varmistettava, etta tie-
tojen tallentaminen tai tilaajan tai kdyttdjan paatelaitteelle tallennettujen tietojen
kayttaminen sallitaan ainoastaan silla edellytyksella, ettd kyseinen tilaaja tai kayt-
tdja on antanut suostumuksensa saatuaan-selkeat ja kattavattiedot muun muassa
kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti..- Téama ei esta teknista tal-
lentamista tai kayttéa, jonka ainoana_tarkoituksena on toteuttaa viestinnan valitta-
minen sahkdisissa viestintaverkoissa tai joka.on ehdottoman valttamatonta tietoyh-
teiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai kayttaja
on erityisesti pyytanyt.

Sahkdisen viestinnan tietosuojadirektiivia muutettiin nykyiseen muotoonsa vuonna
2009 niin sanotulla evastedirektiivilla®, jossa tietojen tallentaminen tai tilaajan tai
kayttajan paatelaitteelle tallennettujen tietojen kayttamisen edellytykseksi asetettiin
tilaajan tai kayttdjan suostumus.

Kansallisesti palvelun kayttéa kuvaavien tallentamisesta kayttajan paatelaitteelle ja
naiden tietojen kaytosta saadettiin alun perin jo kumotun sahkdisen viestinnan tie-
tosuojalain 7 &:ssa. Kyseista pykalaa muutettiin vuonna 2011 evdastedirektiivin
kansallisen implementoinnin® myota siten, ettd kansallisessakin lainsdadannossa
evasteiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamisen ja kaytén
edellytykseksi asetettiin kayttajan suostumus. Sahkdisen viestinnan tietosuojalaki
kumottiin vuonna 2014, jolloin se korvattiin sahkdisen viestinnan palveluista anne-
tulla lailla (lain alkuperdinen oli tietoyhteiskuntakaari).

4 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heinakuuta 2002,
henkilttietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan alalla (sahkdisen vies-
tinnén tietosuojadirektiivi).

5 Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 paivana marraskuuta
2009, yleispalvelusta ja kayttajien oikeuksista sahkdisten viestintaverkkojen ja -palvelujen alalla
annetun direktiivin 2002/22/EY, henkildtietojen kasittelysta ja yksityisyyden suojasta sahkdisen
viestinndn alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdadannon taytantéon-pa-
nosta vastaavien kansallisten viranomaisten yhteistydsta annetun asetuksen (EY) N:o 2006/2004
muuttamisesta.

6 HE 238/2010 laeiksi viestintdmarkkinalain, radiotaajuuksista ja telelaitteista annetun lain, séh-
kdisen viestinnan tietosuojalain ja erdiden markkinaoikeudellisten asioiden kasittelystéd annetun

lain muuttamisesta.
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Evasteiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamiseen ja kayttéon
annettavaa suostumusta tulkittiin aiemmin kumotun henkildtietodirektiivin’ mu-
kaisesti, silla sahkodisen viestinnan tietosuojadirektiivin 2 artiklan 1 kohdan mukaan
kyseisessa direktiivissa sovelletaan muun muassa direktiivin 95/46/EY sisaltamia
maaritelmia.

Suostumuksen antamisen tavoista oli lisaksi todettu evastedirektiivin johdanto-osan
66 johdantokappaleessa, jonka mukaan kayttdja voi antaa suostumuksensa tietojen
tallentamiseen kayttajan paatelaitteelle tai paatelaitteella olevien tietojen kayttami-
seen selaimen tai muun sovelluksen asianmukaisten asetusten avulla. Tdman mah-
dollisuuden olemassaolosta todettiin nimenomaisesti myo6s evastedirektiivin kansal-
lisen implementoinnissa, jonka yhteydessa todettiin, ettd "tietojen antaminen ja tal-
lentamisesta kieltaytyminen tulisi toteuttaa mahdollisimman/kayttajaystavallisesti
siten. Kayttaja voisi siten antaa pykalassa tarkoitetun suostumuksensa esimerkiksi
selaimen tai muun sovelluksen asetusten avulla."

Edelld mainitusta johtuen ns. evastesuostumuksen kansallinen viranomaistulkinta
on mahdollistanut evasteiden ja muiden palvelun kayttéa kuvaavien tietojen tallen-
tamisen ja kaytdn kdyttajan selainasetuksiin perustuen.

Yleista tietosuoja-asetusta alettiin soveltaa 25.5.2018 ja se muutti myds evas-
teiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamiselle ja kaytdlle an-
nettavan suostumuksen tulkintaa. Tama johtuu siita, etta tietosuoja-asetuksen 94
artiklan 2 kohdan mukaan viittauksilla kumottuun henkildtietodirektiiviin pidetaan
viittauksena tietosuoja-asetukseen.

Tietosuoja-asetuksessa suostumuksella asetettiin yksityiskohtaisemmat vaatimuk-
set ja edellytykset kuin edeltavassa henkilotietodirektiivissa. Tietosuoja-asetuksen 4
artiklan 1 kohdan 11 alakohdan.mukaan suostumuksella tarkoitetaan "mitd tahansa
vapaaehtoista, yksilbitya, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity
hyvéksyy henkildtietojensa késittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkeésti suostumusta ilmaisevan toimen”.

Liséksi tietosuoja-asetuksen 7 artiklassa saadetaan tarkemmin suostumuksen edel-
lytyksista. Kyseisen artiklan mukaan:

1. Jos tietojenkdsittely perustuu suostumukseen, rekisterinpitdjén on pys-
tyttdva osoittamaan, ettd rekisterdity on antanut suostumuksen henkilbtie-
tojensa kéasittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka
koskee myds muita asioita, suostumuksen antamista koskeva pyynté on esi-
tettava selvdsti erillddn muista asioista helposti ymmaérrettdvdssa ja saata-
villa olevassa muodossa selkeélléd ja yksinkertaisella kielelld. Mikaadn tata
asetusta rikkova osa sellaisesta ilmoituksesta ei ole sitova.

3. Rekisterdidylld on oikeus peruuttaa suostumuksensa milloin tahansa.
Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kéasittelyn lainmukaisuuteen. Ennen suostu-
muksen antamista rekisterdidylle on ilmoitettava tdstd. Suostumuksen pe-
ruuttamisen on oltava yhtéd helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisim-
man kattavasti huomioon muun muassa se, onko palvelun tarjoamisen tai

7 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 paivana lokakuuta 1995,

yksildiden suojelusta henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta.
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muun sopimuksen tdytantéénpanon ehdoksi asetettu suostumus sellaisten
henkilétietojen kasittelyyn, jotka eivét ole tarpeen kyseisen sopimuksen tay-
téntéénpanoa varten.

Nain ollen sdahkdisen viestinnan palveluista annetun lain 205 §:n mukaisen suostu-
muksen kadsite ja sen antamisen edellytykset perustuvat tietosuoja-asetuksen saan-
telyyn. Traficom ei ole toimivaltainen viranomainen tulkitsemaan tietosuoja-asetuk-
sen mukaista suostumusta sellaisenaan, mutta Traficomin toimivallassa on sahkoi-
sen viestinndn palveluista annetun lain 205 §:n mukaisen suostumuksen tulkinta.

Lisdksi sahkoisen viestinnan palveluista annetun lain 205 §:n perusteella kerattyjen
tietojen osalta on huomioitava, etta silloin kun keratyt tiedot.ovat henkildtietoja,
tulee niiden kasittelyssd huomioida yleisen tietosuoja-asetuksen rekisterdityjen in-
formointia koskeva 13 artikla.

EU:ssa on valmisteilla uusi sahkdisen viestinnan tietosuoja-asetus, joka voimaantul-
lessaan korvaa sahkdisen viestinnan tietosuojadirektiivin. Samalla asetuksen kanssa
ristiriidassa oleva lainsaadantd tulee kumota. Tamanhetkisen asetusehdotuksen
mukaan loppukayttaja voisi antaa suostumuksen' evasteiden tallentamiseksi muun
muassa sisdllyttamalla yhden tai useamman palveluntarjoajan niin sanottuun val-
koiseen listaan selaimensa asetuksissa. Lainsaadantémenettely EU:ssa on viela kes-
ken, eika asetuksen lopullisesta sisélldsta ja valmistumisaikataulusta ole vield var-
muutta.

Euroopan tietosuojaneuvosto (European Data Protection Board) on antanut maalis-
kuussa 2019 ohjeistuksen?® sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY)
ja tietosuoja-asetuksen soveltamisesta tilanteissa, joissa on yhtymakohtia molem-
piin saadoksiin. Evasteiden osalta ohjeistuksessa kasitellaan myos evasteita koske-
via esimerkkeja.

Oikeutetun edun kayttamisesta

On erikseen syyta todeta, etta tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
mukainen rekisterinpitdjan oikeutettu etu ei oikeuta evasteiden tallentamiseen kayt-
tdjan paatelaitteelle: Sahkadisen viestinnan palveluista annettu lain 205 § ja sen taus-
talla oleva sahkdisen viestinnan tietosuojadirektiivin 5(3) artikla eivat kumpikaan
tunnusta oikeutettua etua asianmukaisena kasittelyperusteena evasteiden tai mui-
den palvelun kayttéa kuvaavien tietojen asettamiseksi kayttajan pdatelaitteelle ja
naiden tietojen kayttamiseksi. Tama tarkoittaa sita, ettd oikeutettu etu ei ole lain-
mukainen kasittelyperuste evdsteiden tai muiden seurantateknologioiden kaytta-
miseksi.

Sijaintitietojen kasittelysta

Evasteiden ja muiden palvelun kaytt6a kuvaavien tietojen kasittelyn yhteydessa he-
raa usein kysymys myos kayttajan paatelaitteen tarkkojen sijaintitietojen kasitte-
lysta. Sijaintitietojen kasittelysta sdadetdan sahkodisen viestinnan palveluista anne-
tun lain 20 luvun 160-162 §:ssd, joiden valvonnan osalta toimivaltainen viranomai-
nen on tietosuojavaltuutettu.

Lain 160 §:n 1 momentin mukaan sellaisia sijaintitietoja, jotka voidaan yhdistaa
luonnolliseen henkiléén, saa kasitella lisdarvopalvelun tarjoamiseksi tai hyddynta-
miseksi, jos kayttaja, jota tiedot koskevat, on antanut siihen suostumuksensa taikka
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suostumus yksiselitteisesti ilmenee asiayhteydesta. Kayttdjaa koskevien sijaintitie-
tojen kasittely edellyttaa siis lahtokohtaisesti suostumusta.

6.2 Oikeuskdytinto

Euroopan unionin tuomioistuin

Euroopan unionin tuomioistuin antoi 1.10.2019 evasteita ja niita varten annettavan
suostumuksen tulkintaa koskevan ratkaisun asiassa C-673/17 (Planet49). Ratkai-
sussa Euroopan unionin tuomioistuin linjasi, etta evasteiden asettamista kayttajan
padtelaitteelle varten annettu suostumus ei ole pateva, jos suostumus annetaan
verkkosivuille sijoitetuilla valmiiksi rastitetuilla ruuduilla. Lisaksi ratkaisun mukaan
palveluntarjoajan on ilmoitettava kayttajalle evasteiden toiminta-aika ja tieto siita
saavatko kolmannet osapuolet mahdollisuuden kayttda asetettuja evasteita. Niin
ikaan ratkaisussa todettiin, ettd suostumuksen pyytamisen kannalta ei ole merki-
tystd, onko kerattava tieto tulkittavissa henkildtiedoksi vai-ei. Nain ollen evasteiden
tai muun palvelun kayttéa kuvaavien tietojen tallentamisen ja kaytén kannalta silla
ei ole merkitystd, onko tiedot teknisesti anonymisoitu.

Helsingin hallinto-oikeus

Helsingin hallinto-oikeus antoi 8.4.2021 kaksi ratkaisua (H1515/2021 ja
H1516/2021 / Diaari 20801/2020 ja 20848/2020) muiden kuin valttamattémien
evasteiden tallentamiseen annettavan suostumuksen edellytyksista. Ratkaisujen
mukaan sitd, etta internetselaimen asetukset oletusarvoisesti tai kayttajan muok-
kaamina sallivat yleisesti eri tarkoituksiin kerattavien evasteiden kaytén, ei voida
pitaa tietosuoja-asetuksen 4 artiklan 11 kohdassa tarkoitetulla tavalla yksildityna ja
tietoisena suostumuksen ilmaisuna. Toisin sanoen kayttdja ei voi ratkaisujen mu-
kaan antaa selainasetuksillaan patevaa suostumusta muiden kuin valttamattomien
evasteiden tallentamiseen kayttajan paatelaitteelle.
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