LUONNOS

Hallituksen esitys eduskunnalle laiksi tartuntatautilain viliaikaisesta muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO
Esityksessd ehdotetaan tartuntatautilakia muutettavaksi véliaikaisesti.

Esityksessd ehdotetaan sdddettdviksi covid-19-epidemian aiheuttaneen koronaviruksen tartun-
taketjujen katkaisua tehostavan tietojarjestelman rajat ylittdvan kdyton yhteydessd tapahtuvasta
henkilGtietojen kasittelysté.

Esityksessd ehdotetaan lisédttavaksi lain 4 a-lukuun uusi 43 i pykald, jossa sééddettéisiin tietojér-
jestelmén rajat ylittdvan kdyton yhteydessd tapahtuvasta henkildtietojen késittelysta. 43 1 §:ssé
chdotetaan saddettdviksi henkilotietojen kayttotarkoituksesta, henkilétietojen luovuttamisesta
toisen EU:n jasenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nimetylle
kansalliselle viranomaiselle tai viralliselle elimelle koronavirukselle mahdollisesti altistuneiden
henkil6iden tavoittamiseksi sekd mobiilisovelluksen kéyttdjan suostumuksesta tietojen luovu-
tukseen.

Lain 43 c §:n 2 momenttiin ehdotetaan lisattdvaksi uusi 6 kohta, jossa sdddettdisiin, ettd 43 i
§:ssé tarkoitetuissa tilanteissa tietojérjestelmin kdyton yhteydessd saadaan kasitell4 tietoa tieto-
jarjestelmén rajat ylittdvaan kayttoon liittyvistd maista. Lisdksi ehdotetaan muutettavaksi 43 ¢
§m 3 ja 4 momenttia siten, ettd uuden 6 kohdan mukainen tieto voitaisiin tallentaa taustajarjes-
telmédn ja, ettd tieto poistettaisiin ja tuhottaisiin 21 vuorokauden kuluessa sen tallentamisesta.

Esityksessd ehdotetaan liséksi lain voimassaolosaannostda muutettavaksi siten, ettd laki olisi voi-
massa viliaikaisesti 31.12.2021 saakka.

Laki on tarkoitettu tulemaan voimaan 30.11.2020 ja olemaan voimassa 31.12.2021 saakka.
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PERUSTELUT

1 Asian tausta ja valmistelu

1.1 Tausta

Covid-19-epidemian tartuntaketjujen katkaisua tehostavasta tietojarjestelméastd koronaviruk-
selle mahdollisesti altistuneiden tavoittamiseksi on sdddetty tartuntatautilain 1227/2016) 4 a
luvussa. Kyseistd lukua koskeva hallituksen esitys (HE 101/2020) laadittiin kevaélla 2020 ja
lainmuutos (582/2020) tuli véliaikaisesti voimaan ajalle 31.8.2020-31.3.2021. Luvussa sddde-
tddn Terveyden ja hyvinvoinnin tilapdiseksi tehtdvéksi mobiiliteknologiaa hyddyntévin tieto-
jérjestelmén tarjoaminen. Tietojérjestelméa koostuu mobiilisovelluksesta ja taustajérjestel-
mastd. Kansaneldkelaitos pitdd taustajéarjestelmad ylla Terveyden ja hyvinvoinnin laitoksen lu-
kuun. Luvussa sdddetddn my0s tietojirjestelmén kéyton yhteydessi tapahtuvasta henkil6tieto-
jen késittelystéd ja niiden suojasta.

Lainmuutoksen yhteydessa tiedostettiin tarve sdatdd myds siitd, ettd Suomessa kehitetty ja
kayttoonotettu mobiilisovellus toimisi yhteen muissa Euroopan unionin (EU) ja Euroopan ta-
lousalueen (Eta) maissa kehitettyjen mobiilisovellusten kanssa. Yhteentoimivuudella tarkoite-
taan sitd, ettd ticto mahdollisesta altistumisesta voitaisiin 1dhettdd myds esimerkiksi Virossa
asuvan henkildn virolaiseen mobiilisovellukseen ja toisin péin, jos henkilot ovat kohdanneet ja
mahdollinen altistuminen on tapahtunut. Yhteentoimivuutta koskevaa ehdotusta ei kuitenkaan
ollut mahdollista ottaa mukaan kev&alld valmisteltuun hallituksen esitykseen, koska ei ollut
selvad, miten yhteentoimivuus toteutettaisiin EU-tasolla.

Euroopan komissio valmisteli ehdotuksen komission taytdntoonpanopadtdksen 2019/1765/EU
muuttamisesta siltd osin kuin on kyse rajat ylittdvésta tietojenvaihdosta kansallisten mobiili-
laitteissa kdytettdvien kontaktien jdljitys- ja varoitussovellusten vélillda COVID-19-pandemian
torjumiseksi. Ehdotus perustui Euroopan parlamentin ja neuvoston direktiiviin 2011/24/EU
potilaiden oikeuksien soveltamisesta rajat ylittivissi terveydenhuollossa (potilasdirektiivi)!.
Taytantoonpanopaédtoksen muutoksen tarkoituksena oli mahdollistaa covid-19-tartuntaketjujen
jaljittamisté tukevien kansallisten mobiilisovellusten yhteentoimivuus. Taytdntdonpanopaétos-
luonnos toimitettiin 7.7.2020 rajat ylittdvan terveydenhuollon komitealle (komission puheen-
johtama komitologiakomitea). Taytintoonpanopaatoksestd danestettiin ja se hyviksyttiin rajat
ylittdvén terveydenhuollon komitean kokouksessa 13.7.2020, ja komissio hyviksyi paatoksen
15.7.2020 (Komission taytantoonpanopaitos (EU) 2020/1023, annettu 15 pdivana heindkuuta
2020, taytantoonpanopaatoksen (EU) 2019/1765 muuttamisesta siltd osin kuin on kyse rajat
ylittdvistd tietojenvaihdosta kansallisten mobiililaitteissa kéytettdvien kontaktien jéljitys- ja
varoitussovellusten vélilli COVID-19-pandemian torjumiseksi, jdljempéna taytdntodnpa-
nopiitds)?. Komissio oli myds pyytinyt tiytintddnpanopiitdsluonnoksesta lausunnon Euroo-
pan tietosuojavaltuutetulta (EDPS), jonka johdosta taytdntdonpanopddtdkseen tehtiin joitain

!https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX %3A32011L0024
2 https://eur-lex.europa.ew/legal-content/FI/TX T/HTML/?uri=CELEX:32020D 1023 &from=EN
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muutoksia. Rajat ylittdvaan yhteistyohon osallistuminen on jasenvaltioille vapaaehtoista ja jo-
kainen jasenvaltio arvioi itsendisesti, miten tdytantoonpanopaitds toimeenpannaan kansalli-
sesti. Euroopan tietosuojaneuvosto (EDPB) on 21.4.2020° ja 16.6.2020* antanut ohjeistusta
sovelluksiin liittyvisté tietosuojandkokulmista.

Taytantoonpanopaédtoksen muutosehdotuksesta informoitiin eduskuntaa E-kirjeelld (E 88/2020
vp). E-kirjeen mukaan Suomi voi hyviksya tdytintoonpanopédtoksen ja pitdé tarpeellisena,
ettd jasenvaltioiden toimenpiteitd covid-19-kriisiin vastaamiseksi ja siitd ulospadsemiseksi py-
ritddn yhteensovittamaan. Téytdntoonpanopéitoksessd tarkoitettuun yhteistyohon osallistu-
mista ennen olisi kuitenkin arvioitava vield tarkemmin sen hyotyja suhteessa perusoikeusvai-
kutuksiin ja muihin vaikutuksiin, ottaen huomioon kaytettdvissa olevat tiedot ja kokemukset
teknologian toimivuudesta ja tietoturvallisuudesta.

Covid-19-epidemian kehittymista tulevina kuukausina ei voida tarkasti ennustaa, ja on mah-
dollista, ettd pandemia kestdd maailmanlaajuisesti useita kuukausia, mahdollisesti valilla kiih-
tyen ja vélilld laantuen. Vallitsevassa tilanteessa on tarpeen sédtié velvoitteista ja rajoitteista
varsin nopealla aikataululla, jotta viranomaisten kéytdssé olisi tarvittavia tydkaluja epidemian
levidmisen estimiseksi. Muun muassa valmisteluaikataulun tiukkuudesta johtuen erityisesti
perusoikeuksia kaikkein eniten rajoittavien velvoitteiden ja rajoitusten osalta on perusteltua
sddtdd madrdaikaista lainsdddantdd, joka on valmisteltu erityisesti covid-19-epidemian hallin-
taa varten.

1.2 Valmistelu

Sosiaali- ja terveysministerié on asettanut 14.5.2020 covid-19-epidemiaan liittyvan kontaktien
jaljityssovelluksen kéyttoonottoa valmistelevan hankkeen. Hankkeelle asetettiin ohjausryhma,
tyoryhmai valmistelemaan hallituksen esityksen lainsddddnndn muuttamisesta seké tyoryhma
koordinoimaan kansallisia ndkemyksié Euroopan komission 8.4.2020 antamaa suositusta kos-
kevassa kansainvélisessd ja kansallisessa yhteistydssd. Asettamispadtoksen mukainen toimi-
kausi paattyy 31.12.2020. Lainsdddannén muutoksia valmistelevan tyoryhmén tehtdvana on
laatia hallituksen esitys, joka mahdollistaisi eri EU-maissa kehitettyjen kansallisten mobiiliso-
vellusten yhteentoimivuuden Suomessa kaytt6on otetun mobiilisovelluksen kanssa.

Esitys on valmisteltu edelld mainitussa hallituksen esitystd valmistelevassa tyéryhméssé, jossa
olivat edustettuina sosiaali- ja terveysministerid, oikeusministerid, valtiovarainministerio, lii-
kenne- ja viestintaministerio sekd Terveyden ja hyvinvoinnin laitos. Tyéryhmi on tyon kulu-
essa kuullut asiantuntijaa Kansanelédkelaitoksesta. Valmistelun aikana on lisdksi kuultu tieto-
suojavaltuutettua.

3 https://edpb.europa.eu/our-work-tools/our-documents/linee-guida/guidelines-042020-use-location-
data-and-contact-tracing_en

4 https://edpb.europa.eu/our-work-tools/our-documents/jine/statement-data-protection-impact-interope-
rability-contact-tracing_en



Esitystd on késitelty myos hankkeen ohjausryhmaissa, jossa olivat edelld mainittujen ministeri-
Oiden lisdksi edustettuina Terveyden ja hyvinvoinnin laitos, Vaasan sairaanhoitopiiri, Paijat-
Héameen hyvinvointikuntayhtymaé, Helsingin ja Uudenmaan sairaanhoitopiiri, Helsingin kau-
punki sekd Suomen Kuntaliitto.

Luonnos hallituksen esitykseksi julkaistiin 13.10.2020 sdhkdisessé lausuntopalvelussa.

2 Nykytila ja sen arviointi
2.1 Yleista

Hallituksen esityksessd eduskunnalle laiksi tartuntatautilain viliaikaisesta muuttamisesta on
esitelty covid-19-epidemian tartuntaketjujen jiljitystyotd seka tartuntatautilain mukaista vas-
tuunjakoa tartuntatautien levidmisen ehkdisemisessé (ks. HE 101/2020 vp. s. 5-7).

Uusi koronavirusinfektio on 13.2.2020 luokiteltu yleisvaaralliseksi tartuntataudiksi valtioneu-
voston asetuksella (69/2020). Taudin tarttuvuus on suuri, tauti on vaarallinen ja taudin levié-
minen voidaan estdd tautiin sairastuneeseen, taudinaiheuttajalle altistuneeseen tai tallaisiksi
perustellusti epéiltyyn henkiloon kohdistettavilla toimenpiteilld. Néin ollen uusien koronavi-
rusinfektioiden yhteydessd joudutaan kdyttdmédn yksilon liikkumavapautta rajoittavaa sairas-
tuneiden eristdmisté sekd altistuneiden karanteenia taudin levidmisen estdmiseksi.

Uusi koronavirusinfektio voi olla vakava, jopa henkeéd uhkaava, erityisesti idkkéilld ja henki-
161114, joilla on pitkdaikaissairauksia. Virukseen ei ole toistaiseksi tehoavaa ladkehoitoa eikd
rokotetta. Koska virus on uusi, vdestolla ei ole siltd suojaavia vasta-aineita, mikéd edesauttaa
viruksen levidmistd. Maailman terveysjéarjestd WHO julisti Kiinan Wuhanista 16ytyneen uu-
den koronaviruksen kansainvéliseksi kansanterveysuhaksi (Public Health Emergency of Inter-
national Concern PHEIC) 30.1.2020. Tama edellyttda kaikilta mailta uuden koronaviruksen
aiheuttamien infektioiden aktiivista seurantaa, tautitapausten varhaista tunnistamista ja tapaus-
ten eristimisté seka altistuneiden jéljittdmisté jatkotartuntojen estdmiseksi.

Uusi koronavirus tarttuu henkil0sta toiseen ensisijaisesti pisaratartuntana, kun sairastunut hen-
kil yskii, aivastaa, puhuu tai vaikka laulaa. Osa tartunnan saaneista henkildisté ei saa lain-
kaan oireita tai oireet ovat hyvin véhéisii, ja tdstd syystd henkild ei ole tietoinen tartunnastaan.
My®és oireeton voi tartuttaa muita. Tutkimuksissa on kuvattu tilanteita, joissa oireeton henkild
on tartuttanut muita ahtaissa sisitiloissa. Virus voi tarttua myds jo muutama péivéd ennen oirei-
den alkua. Nykytiedon mukaan koronavirustautiin sairastunut henkil6 on tartuttavimmillaan
oireisen taudin alussa. Tartuttava aika kestdd arviolta 7-12 pdivaa lievdoireisessa koronavirus-
taudissa ja jopa kaksi viikkoa vakavimmissa tautimuodoissa.

Valtioneuvoston 6.5.2020 hyvaksymén koronakriisin hallinnan hybridistrategian mukaan hal-
lituksen toimilla pyritdan estimddn viruksen levidmistd yhteiskunnassa, turvaamaan tervey-
denhuollon kantokyky ja suojelemaan erityisesti riskiryhmiin kuuluvia ihmisii. Koska epide-



mian etenemisen hillitsemisessd on Suomessa onnistuttu toistaiseksi hyvin, on Suomessa mah-
dollista siirtyd asteittain epidemian hillinnén seuraavaan vaiheeseen. Hybridistrategiassa laaja-
mittaisista rajoitustoimista siirrytdén hallitusti aiempaa kohdennetumpiin toimenpiteisiin ja
sadadosten mukaiseen tehostettuun epidemian hallintaan. Tavoitteena on, ettd hybridistrategian
avulla epidemiaa onnistutaan tehokkaasti hillitseméan mahdollisimman véhan ihmisid, yrityk-
sid, yhteiskuntaa ja perusoikeuksien toteutumista haittaavasti. Hybridistrategia perustuu jatku-
vaan seurantaan ja kertyvéan tutkimustiedon hyddyntdmiseen. Tutkimustietoa koronaviruk-
sesta, epidemian etenemisesta ja rajoitustoimien vaikutuksista kertyy koko ajan lisdd. Uuden
tiedon mydta epidemiatilanteen muuttuessa paétoksid ja suosituksia tulee pdivittdd tarvittaessa
nopeasti, jotta epidemia saadaan pidetyksi hallinnassa yhteiskunnan kokonaishyvinvoinnin na-
kokulmasta tehokkaimmilla keinoilla. Epidemian hallinnassa on otettava huomioon kéytetty-
jen rajoitustoimien oikeudelliset puitteet, viranomaisten normaalit toimivaltuudet ja mahdolli-
suudet sditda tarvittavista uusista toimivaltuuksista tai valtuuksien tarkistuksista.

Valtioneuvoston 3.9.2020 hyvaksymaéssa sosiaali- ja terveysministerion toimintasuunnitel-
massa (Sosiaali- ja terveysministerion julkaisuja 2020:265) kuvataan ja ohjataan hybridistrate-
gian mukaisten suositusten ja rajoitusten toteuttamista covid-19-epidemian ensimméisen vai-
heen jdlkeen. Toimintasuunnitelmassa todetaan, ettd sosiaali- ja terveysministerion asettama
covid-19-epidemian tilannekuva- ja mallinnusryhma on jakanut epidemian tilannekuvan kol-
meen vaiheeseen: perustasoon, kiithtymisvaiheeseen ja levidmisvaiheeseen. Perustaso vastaa
Suomen tilannetta keskikesalld 2020, jossa tartuntojen ilmaantuvuus on alhainen ja kotope-
rdisten tartuntojen osuus on pieni. Kiihtymisvaiheessa tartuntojen alueellinen ilmaantuvuus on
noussut (7 vrk tapaussumma on suuruusluokkaa > 6-15/100 000 asukasta ja 14 vrk tapaus-
summa on suuruusluokkaa > 10-25/100000 asukasta); positiivisten ndytteiden osuus on > 1%;
ajoittain esiintyy paikallisia ja alueellisia tartuntaketjuja; tartunnanldhteet ovat kuitenkin paa-
sdantoisesti jéljitettdvissd; sairaalahoidon tarpeeseen pystytddn vastaamaan ilman erityistoi-
mia. Levidmisvaiheessa tartunnat levidvit viestossa alueellisesti tai laajemmin (7 vrk tapaus-
summa on suuruusluokkaa > 12-25/100 000 asukasta ja 14 vrk tapaussumma on suuruusluok-
kaa > 18-50 /100000 asukasta); tapausten péivittdinen kasvunopeus on > 10%; positiivisten
nidytteiden osuus on > 2%; alle puolet tartunnanléhteisté on jéljitettdvissé; sairaalahoidon ja
tehohoidon tarve kasvaa voimakkaasti. Terveyden ja hyvinvoinnin laitos seuraa epidemiatilan-
teen kehittymisti tiiviisti.®

Toimintasuunnitelman mukaan suositukset, rajoitukset ja muut toimenpiteet tulee kohdentaa
epidemiologisen ja ladketieteellisen tarkoituksenmukaisuuden perusteella. Epidemian perusta-
solla korostuvat koko vieston hygieniasuositukset, paikalliset ja alueelliset viranomaistoimet
(tartuntojen juurisyiden tunnistaminen, testaus ja tartuntaketjujen katkaisu) sekd materiaalinen
varautuminen epidemian mahdolliseen kasvuun. Kiihtymisvaiheen uhatessa tulee edelld mai-
nittujen toimien liséksi entisestddn tehostaa tartuntatautilainsdddanndn mukaisia toimenpiteita,
tartunnan saaneiden tunnistamista, tartuntaketjujen jéljitysté ja katkaisua seké ottaa kayttoon
uusia yksilotason keinoja tartuntojen ehkdisemiseksi. Jos kaikista varotoimista huolimatta

5 https://julkaisut.valtioneuvosto.fi/handle/10024/162421
® https://thl.fi/fi/web/infektiotaudit-ja-rokotukset/ajankohtaista/ajankohtaista-koronaviruksesta-covid-
19/tilannekatsaus-koronaviruksesta



merkit levidmisvaiheen uhasta yleistyvit, valttiméttomia lisdtoimenpiteitd ovat laajemmat ja
tiukemmat alueelliset ja valtakunnalliset suositukset ja rajoitukset sekd varautuminen hoitoka-
pasiteetin lisdykseen.

Hallituksen matkustusrajoitusten tavoitteena on hidastaa ja estdd covid-19-tartuntatautiepide-
mian levidimistd Suomessa, turvata terveydenhuollon kapasiteetti ja kantokyky kaikkialla
maassa seké suojella erityisesti riskiryhmiin kuuluvia ihmisid. Hallitus on seurannut epidemia-
tilannetta ja sen 11.9.2020 tekeméin periaatepaiatoksen - Valtioneuvoston periaatepdétds hybri-
distrategian toteuttamisesta rajat ylittdvassa liikenteessd ja matkustamisessa (VNK /2020/114)
— mukaan “ulkorajaliikenne olisi sallittua Schengen-maihin kuulumattomista EU-maista seké
Euroopan unionin vihredn listan maiden asukkaille ((EU) 2020/912, 30.6.2020), kun uusien
tautitapausten ilmaantuvuus on enintddn 25/100.000 asukasta kohti edellisen 14 vuorokauden
aikana.” Sisérajavalvonnan korvaamiseksi ja terveysturvallisuuden varmistamiseksi ulkora-
joilla hallitus pitdd tarpeellisena kansalliseen hybridistrategiaan perustuvan testaukselle raken-
tuvan mallin kdyttdonottoa rajaliikenteessé. Jos epidemiatilanne olennaisesti muuttuu, hallitus
arvioi periaatepddtostd uudelleen. Rajat ylittdvaa henkildliikennetté koskien on erittéin tar-
keéa, ettd koronavirustartunnat voidaan tunnistaa tehokkaasti ennen kuin syntyy jatkotartun-
toja tai tartuntaketjuja, joiden hallinta on vaikeaa. Sosiaali- ja terveysministerié on todennut
edelld mainittuun valtioneuvoston periaatepaatokseen liittyvassd taustamuistiossa, ettd mat-
kustusrajoituksista luopuminen lisdé taudin levidmisen riskié ja edellyttdd matkustajien testaa-
misen lisddmistd.’

Valtioneuvoston 6.5.2020 paittdmaissa periaatepditoksessd todetaan, ettd mobiilisovellus voisi
osaltaan tuoda apua tartuntaketjujen jaljittimisessd. Mobiilisovellukseen liittyvd lainmuutos
laadittiin kiireellisesti ja sovellus otettiin kdyttoon 31.8.2020. Myds Euroopan komissio on
8.4.2020 antanut suosituksen mobiiliteknologian kdytosti covid-19-kriisissd (C(2020) 2296
final), ja toteaa, ettd tartuntaketjujen jdljittimiseen tarkoitetulla mobiilisovelluksella on oletet-
tavasti saavutettavissa hyotyjé kriisin hallinnassa. Komissio on tdmén jilkeen toteuttanut toi-
menpiteitd, joiden tarkoituksena on parantaa kansallisten tieto- ja viestintdteknisten jarjestel-
mien yhteentoimivuutta sdhkodisten terveyspalvelujen verkostossa ottamalla kdyttoon digitaali-
nen infrastruktuuri, joka mahdollistaa yhteentoimivuuden kansallisten mobiililaitteissa kéytet-
tavien kontaktien jdljitys- ja varoitussovellusten vililla.

2.2 Koronaviruksen tartuntaketjujen katkaisua tehostava tietojarjestelméa

Koronaviruksen tartuntaketjujen katkaisua tehostava tietojarjestelma otettiin kdyttoon
31.8.2020, jolloin lainmuutos tuli voimaan. Ennen kéyttoonottoa Liikenne- ja viestintdviraston
Kyberturvallisuuskeskus arvioi tietojirjestelmén tietoturvallisuuden. Kyberturvallisuuskeskus
ei havainnut tietojérjestelmassa puutteita, jotka aiheuttaisivat olennaisia tietoturvallisuuteen tai

7 Sisdministerion muistio 9.9.2020: Hybridistrategian toteuttaminen rajat ylittdvissa liikenteessé ja mat-
kustamisessa



kayttdjan seurantaan liittyvid riskejd. Kyberturvallisuuskeskus esitti kuitenkin joitain havain-
toja ja kehityskohteita, joiden huomioimisen se piti tarkednd mobiilisovelluksen jatkokehityk-
sessd.® Tamidn liséksi Terveyden ja hyvinvoinnin laitos on teettinyt tietosuojan vaikutus-
tenarvioinnin. Seka tietoturvallisuuden arvion etti tietosuojan vaikutustenarvioinnin perus-
teella tietoturvan taso on hyvd. Myds uhkamallinnusta ja riskien hallintaa on tehty. Sovelluk-
sen yllépitoa seurataan ja rekisterinpitéjénéd Terveyden ja hyvinvoinnin laitos saa tilannera-
portteja. Jos tietoturvaan tai tietosuojaan kohdistuu konkreettisia uhkia, niisté raportoidaan ja
niihin puututaan. Sovelluksen jatkokehitystd varten Terveyden ja hyvinvoinnin laitos tulee
myos tilaamaan uuden tietoturvaselvityksen kaupalliselta toimijalta. Taméa kaynnistetddn heti,
kun sovelluksen jatkokehitys on aloitettu. Terveyden ja hyvinvoinnin laitos tavoittelee myds
kansallista tietoturvamerkkid mobiilisovelluksesta, milld varmistetaan sovelluksen elinkaaren
ylldpito. Liikenne- ja viestintdvirasto Traficomin myontdma Tietoturvamerkki kertoo siitd,
mettd merkilld varustettu tuote tai palvelu on suunniteltu tietoturvalliseksi.’

Mobiilisovellus eli Koronavilkku on 7.10.2020 mennessa otettu kiayttoon noin 2,3 miljoonassa
puhelimessa. Tdmai vastaa 38 % véestostd ja noin 48 % dlypuhelinkiyttdjista. Mobiilisovelluk-
sen kautta on tartunnasta ilmoitettu 314 kertaa. Tima vastaa 38 % tartuntatautirekisteriin il-
moitetuista tartunnoista syyskuussa. Terveyden ja hyvinvoinnin laitoksen arvion mukaan mo-
biilisovellus toimii odotetusti. Tartuntataudeista vastaavien ladkéreiden esiintuoma niakemys
on, ettd Koronavilkun toiminnan kannalta tirkeintd on se, ettd tiedon mahdollisesta altistumi-
sesta saanut hakeutuu entistd herkemmin testiin, jos oireita ilmaantuu. Sovelluksen vaikutuk-
sia epidemian hallitsemisen kokonaisuudessa voidaan arvioida paremmin pidemmaén kadyton
jélkeen.

2.3 Rajat ylittdvd yhteentoimivuus

Komissio antoi 8.4.2020 suosituksen unionin seké suosituksen toimeenpanoa tukevasta véli-
neistostd (tyokalupakki, toolbox) Covid-19-kriisin torjumiseksi ja siitd ulospddsemiksi erityi-
sesti mobiilisovellusten ja anonymisoidun liikkuvuusdatan kdyton osalta (C(2020) 2296 fi-
nal)!?. EU:n nékokulmasta sovelluksilla on merkitystd paitsi viruksen torjunnan ja kriisistd
ulospédasyn, myos sisdmarkkinoiden kannalta. Suosituksen antamisen jalkeen komissio on
tuottanut hajautetun ja keskitetyn ldhestymistavan malleista mobiilisovellusratkaisuja varten
sekd hajautetun mallin mukaisten sovellusten rajat ylittdvén yhteentoimivuuteen tarkennukset
jasenmaiden kanssa'!. Teknisen yhteentoimivuuden ratkaiseminen ollut keskeistd EU-yhteis-
toiminnassa. Lahtokohtana yhteentoimivuudelle on, ettd kunkin maan kansalainen kayttaa
omassa maassaan kehitettyd sovellusta, josta vastaa maan terveysviranomainen.

§ https://thl.fi/documents/533963/5860112/Johdon_tiivistelm%C3%A4-Koronavilkku-arvi-
ointi_25.08.2020.pdf/221c17db-05dd-4222-c001-2124ec9cbbd8?t=1598597462979

? https://tietoturvamerkki. fi/

10 https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for contact_tracing_4.pdf

! https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interoperabilityspecs_en.pdf
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Komission tdytantoonpanopaitoksen (EU) 2020/1023 tavoitteena on mahdollistaa kansallisten
mobiilisovellusten yhteentoimivuus, jotta ndiden sovellusten tukemaa covid-19-epidemian tar-
tuntaketjujen jaljittdmista ja altistuksesta varoittamista voidaan jatkaa myos silloin, kun kansa-
laiset siirtyvit toiseen jdsenvaltioon.

Komission tiytdntoonpanopéitds mahdollistaa tietojenvaihdon kansallisten viranomaisten vé-
lilld covid-19-epidemian hallinnassa. Taytantoonpanopaétoksessé kuvataan tietojenvaihdon
kokonaisuutta ja luodaan saannoét tietojenvaihtoon eli yhteentoimivuuteen osallistuville viran-
omaisille seké tietojenvaihdolle. Téyténtoonpanopéditoksessd vahvistetaan sédhkoisisté terveys-
palveluista vastaavien kansallisten viranomaisten verkoston perustamista, hallinnointia ja toi-
mintaa koskevat sddnnot. Sdhkoisten terveyspalvelujen verkoston tehtdvéanad on edistdd kansal-
listen tieto- ja viestintdteknisten jarjestelmien yhteentoimivuutta ja sdhkoisten terveystietojen
siirrettdvyyttd rajojen yli rajat ylittédvéssé terveydenhuollossa. Téayténtoonpanopéétoksessa to-
detaan, ettd koska jdsenvaltioiden vélistd matkustamista koskevia rajoituksia on poistettu kesa-
kuusta 2020 alkaen, jasenvaltioiden valilla olisi parannettava kansallisten tieto- ja viestintatek-
nisten jarjestelmien yhteentoimivuutta sdhkoisten terveyspalvelujen verkostossa ottamalla
kayttoon digitaalinen infrastruktuuri, joka mahdollistaa yhteentoimivuuden kansallisten mo-
biililaitteissa kdytettdvien kontaktien jéljitys- ja varoitussovellusten vélilld. Taytdnt6onpa-
nopadtoksen 7 a artiklassa tdsmennetddn tyhjentdvasti ne tiedot, joita yhdyskaytavapalvelun
kautta voidaan vilittéa rajat ylittdvéssé tietojen vaihdossa kansallisten mobiililaitteessa kaytet-
tavien kontaktien jdljitys- ja varoitussovellusten vililld. Kaikkien yhdyskdytavépalvelun
kautta siirrettdvien tunnistetietojen on taytdntéonpanopaatoksen mukaan oltava pseu-
donymisoituja. Taytdntoonpanopaétdksesséd on kaksi liitettd, joista toinen méérittelee sadnnot
késiteltévien tietojen yhteisrekisterinpitdjyydelle ja toinen sdanndt tietojen késittelijalle. Yh-
teisty6hon osallistuvat jasenvaltiot, joita edustavat nimetyt kansalliset viranomaiset tai viralli-
set elimet, méadrittelevét yhdessé yhdyskdytavéapalvelun kautta tapahtuvan henkil6tietojen ki-
sittelyn tarkoitukset ja keinot, joten ne ovat yhteisrekisterinpitdjid. Komissio, joka tarjoaa yh-
dyskdytdavapalvelun tekniset ja organisatoriset ratkaisut, késittelee pseudonymisoituja henkils-
tietoja yhdyskdytdvapalvelussa osallistuvien jasenvaltioiden, jotka ovat yhteisrekisterinpitdjia,
puolesta ja on néin ollen henkilGtietojen késittelija.

3 Tavoitteet

Hallituksen esityksessd eduskunnalle laiksi tartuntatautilain viliaikaisesta muuttamisesta on
kuvattu koronaviruksen tartuntaketjujen katkaisua tehostavan tietojarjestelmén tavoitteet (ks.
HE 101/2020 vp s. 7-8). Tietojdrjestelmén tavoitteena on, ettd véestolle tarjotun ilmaisen ja
vapaaehtoisen mobiilisovelluksen avulla henkil6 voi itse osallistua koronaviruksen levidmisen
estdmiseen.

Hallituksen esityksen tavoitteena on kansallisesti toimeenpanna komission tdytdntoonpa-
nopaitos (EU) 2020/1023. Taytantoonpanopéiatoksen tarkoituksena on mahdollistaa eri EU- ja
Eta-maissa seké Sveitsissd kehitettyjen mobiilisovellusten yhteentoimivuus, mutta kansalli-
sesti voidaan paittidd ne toimenpiteet, joita yhteentoimivuus edellyttds. Yhteentoimivuudella
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voitaisiin saavuttaa hyotyja koronaviruksen tartuntaketjujen katkaisemisessa myds rajat ylitta-
vissd tilanteissa. Mobiilisovellusten yhteentoimivuuden avulla voitaisiin tavoittaa myds mui-
den maiden sovellusten kéyttdjié ja varoittaa heitd mahdollisesta altistumisesta. Samoin Suo-
messa kehitettyd sovellusta eli Koronavilkkua kayttavat henkil6t voisivat saada tiedon mah-
dollisesta altistumisestaan, jos he ovat olleet riittdvéssd kontaktissa toisen maan sovellusta
kéyttaneen henkilon kanssa. Yhteentoimivuudella voisi siten olla vaikutusta myds matkustus-
rajoitusten purkamiseen, kun tartuntaketjujen katkaisu voisi tehostua my0s rajat ylittdvissa ti-
lanteissa.

Hallituksen esityksen tavoitteena on mahdollistaa EU- ja Eta-maissa seké Sveitsissé kehitetty-
jen mobiilisovellusten yhteentoimivuus siten, ettd ndiden maiden sovellusten kayttdjat voisivat
saada tiedon mahdollisesta altistumisestaan omaan sovellukseensa, kun he ovat kohdanneet
henkil6n, jolla on kaytosséin toisessa EU- tai Eta-maassa tai Sveitsissa kehitetty sovellus. Ko-
missio toteaa 8.4.2020 antamassaan suosituksessa, ettd tartuntaketjujen jaljittdimiseen tarkoite-
tulla mobiilisovelluksella on oletettavasti saavutettavissa hyotyja kriisin hallinnassa. Komis-
sion taytintoonpanopaitoksessd 2020/1023/EU todetaan, ettd koska jasenvaltioiden vilisid
matkustamista koskevia rajoituksia on poistettu kesékuusta 2020 alkaen, jdsenvaltioiden vé-
lill4 olisi parannettava kansallisten tieto- ja viestintdteknisten jarjestelmien yhteentoimivuutta
sahkoisten terveyspalvelujen verkostossa ottamalla kdytton digitaalinen infrastruktuuri, joka
mahdollistaa yhteentoimivuuden kansallisten mobiililaitteissa kdytettdvien kontaktien jéljitys-
ja varoitussovellusten vililld. Taytdnt6onpanopaédtoksen tavoitteena onkin mahdollistaa kan-
sallisten mobiilisovellusten yhteentoimivuus, jotta ndiden sovellusten tukemana voidaan mah-
dollisesta altistumisesta varoittamista jatkaa my0s silloin, kun kansalaiset matkustavat jdsen-
valtioiden valilla.

Tartuntatautilain 4 a luvussa on sdddetty tietojéarjestelmén kayton yhteydessa tapahtuvasta hen-
kilotietojen kasittelystd. Koska yhteentoimivuuden toteuttaminen edellyttia erdiltd osin uuden-
laista henkilGtietojen késittelyd, on mainittua sddntelyd muutettava. Esityksen tavoitteena on
saatdd henkilotietojen kasittelystd yhteentoimivuuden mahdollistamiseksi. Esityksessa sdadet-
téisiin siksi tietojérjestelmén yhteydessé tapahtuvasta henkil6tietojen késittelysté seké tietojen
luovuttamisesta toisen maan sovelluksesta vastaavalle viranomaiselle tai viralliselle elimelle.
Mobiilisovelluksen kédyttdminen on vapaaehtoista. Myo0s tietojen késittely rajat ylittavissa ti-
lanteissa olisi kéyttédjélle vapaaehtoista ja esityksessd sdddettéisiinkin mobiilisovelluksen kéyt-
tdjén antamasta suostumuksesta tietojen kayttoon ja luovuttamiseen.

3.1 Yleiskuvaus tietojirjestelmin toiminnasta rajat ylittivin kiyton yhteydessi

Hallituksen esityksessd eduskunnalle laiksi tartuntatautilain véliaikaisesta muuttamisesta on
kuvattu koronaviruksen tartuntaketjujen katkaisua tehostavan tietojirjestelman yleista toimin-
nallisuutta ja toimintaperiaatetta (ks. HE 101/2020 vp. s. 8-10).

Tietojarjestelmédn toiminnallisuus pysyy rajat ylittivan yhteentoimivuuden yhteydessa paépe-

riaatteiltaan samana, mutta jatkossa mobiilisovellus tunnistaisi kohtaamisen my0s toisessa
EU- tai Eta-maassa tai Sveitsissé kehitetyn sovelluksen kanssa, jos kyseinen maa osallistuu
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rajat ylittdvadn tietojenvaihtoon. Sovelluksen kdyttéonoton tai paivityksen yhteydessa henki-
164 informoitaisiin tietojarjestelmén avulla tapahtuvasta henkil6tietojen késittelystd rajat ylitta-
véssd kdytossd EU- ja Eta-maiden seké Sveitsin valilld. Sovellusten kohtaamisessa tapahtuva
pseudotunnisteiden tallentaminen pysyy padperiaatteiltaan samana. Sovelluksen kdyttdja ei saa
tietoonsa sovelluksen tallentamia pseudotunnisteita. Sovellus ei mydskadn kerda tietoa siitd,
minkd maan sovelluksen kanssa kohtaaminen on tapahtunut.

Jos Suomen sovelluksen, Koronavilkun, kéyttdjalla todetaan covid-19-tartunta ja hin syoGttaisi
terveydenhuollosta saamansa avauskoodin Koronavilkkuun, pseudonyymiset tunnisteet lahe-
tettdisiin Suomen taustajérjestelmdin. Suomen taustajéirjestelma tallentaisi tartunnan saaneen
henkilon pseudonyymiset tunnisteet ja ylldpitéisi listaa kaikkien tartunnastaan ilmoittaneiden
henkiléiden pseudonyymisistéd tunnisteista. Kun muiden henkil6iden mobiilisovellukset otta-
vat yhteytta taustajirjestelmédén, se ldhettdisi tartunnastaan ilmoittaneiden henkil6iden pseudo-
nyymiset tunnisteet kunkin kdyttdjan puhelimessa olevalle sovellukselle. Puhelimen sovellus
vertaisi tartunnastaan ilmoittaneiden pseudonyymisid tunnisteita puhelimessa oleviin, mobii-
lisovellusten kohtaamisissa tallennettuihin pseudonyymisiin tunnisteisiin ja pééttelisi vertaa-
misen perusteella, onko altistuminen mahdollisesti tapahtunut. Jos mahdollinen altistuminen
on tapahtunut, sovellus ilmoittaisi tastd kyseiselle henkil6lle ja antaisi hdnelle toimintaohjeet.

Rajat ylittdvéssd yhteentoimvuudessa tartunnastaan ilmoittava henkil6 ilmoittaisi tiedot
maista, joissa hin on vieraillut ja antaisi suostumuksensa pseudotunnisteidensa luovuttami-
seen toisen EU- ja Eta-maan sekd Sveitsin viranomaisille. Tietojédrjestelmén toiminnallisuus
pysyy rajat ylittdvén kéyton yhteydesséi paédperiaatteiltaan samana, mutta jatkossa toisessa
maassa kehitetyn sovelluksen kayttdja saisi puhelimensa sovellukseen ilmoituksen mahdolli-
sesta altistumisesta ja toimintaohjeet siten, kuin toisen maan terveysviranomainen on asian
maédritellyt. Jos tartunnastaan ilmoittava henkild puolestaan olisi toisen EU- tai Eta-maan tai
Sveitsin sovelluksen kdyttiji, niin vastaavasti Suomen sovelluksen, Koronavilkun, kayttija
saisi jatkossa puhelimensa Koronavilkkuun ilmoituksen mahdollisesta altistumisesta ja toi-
mintaohjeet. Sovelluksen kayttdja ei saa tietdd minkd maan sovelluksen kanssa ilmoituksen
aiheuttama kohtaaminen on tapahtunut.
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Sovelluksen Kontaktien Tartunnan Altistuneiden Altistuneiden Altistuneen
kayttoonotto tallentaminen varmistaminen informointi ohjeistaminen yhteydenotto

Paatos sovelluksen kdyttéonotosta

Paatos ilmoittaa tartunnasta ja suostumus

tietojen luovuttamiseen

* Henkil6t A, BjaC
asentavat sovelluksen
puhelimeensa
Henkilsita A, BjaC
informoidaan
henkilétietojen
kasittelysta
sovelluksessa rajat
ylittdvassa kaytossa
EU- ja Eta-maiden seka
Sveitsin vililla

.

.

* HenkiltA, BjaC

tapaavat

* HenkildidenAjaB

puhelinten sovellukset
tallentavat toistensa
yksilélliset tunnisteet
Henkilén C puhelimen
sovellus ei tallenna,
koska hén on riittévan
etdisyyden paassa
henkildistd A ja B
Henkilén B puheli

* Henkilolla A todetaan
COVID-19 tartunta

+ Henkilén B puhelimen

sovellus hakee tartunnasta

* Ter
ammattihenkild
ilmoittaa tartunnasta
henkildlle A

+ Terveydenhuolto antaa
henkilélle A
avauskoodin, jonka
avulla hin voi itse
luovuttaa

od,

sovellus voi olla myés
toisen EU- tai Eta-
maan tai Sveitsin
sovellus, mutta

ja
tiedot maista, joissa
henkilé A on vi

pseudotunnisteita Suomen

taustajérjestelmést, johon

on tuotu tunnisteet myds
toisista EU- ja Eta-maista
seki Sveitsistd

* Henkilén B puhelimen

sovellus vertaa saamiaan
pseudotunnisteita
kohtaamisissa
tallentuneisiin

taustajérjestelmille ja
EUin

Henkilén A puheli
sovellus ei tiedd sitd

kautta toisen EU- tai
Eta-maan tai Sveitsin
viranomaiselle tai
viralliselle elimelle

pseudotunnisteisiin

* Jos sama pseudotunniste

|6ytyy tartunnastaan
ilmoittaneiden
pseudotunnisteista ja
henkilén B puhelimen
sovelluksen tallentamista
pseudotunnisteista, henkild

* Henkilolla B saa tiedon

mahdollisesta
altistumisesta ja
toimintaohjeita
Henkil B toimii
saamiensa ohjeiden
mukaan

Paatos ilmoittaa
altistumisesta

* Henkild B voi itse jakaa
tiedon mahdollisesta
altistumisestaan
terveydenhuollolle

saa ilmoituksen
mahdollisesta altistumisesta

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset
Rajat ylittivd yhteentoimivuus

Koronaviruksen tartuntaketjujen katkaisua tehostavan tietojérjestelmén tarkoituksena on tavoit-
taa virusta tartuttavan henkilon kanssa ldhikontaktissa olleet mahdollisesti altistuneet ja nopeut-
taa heiddn tiedonsaantiaan mahdollisesta altistumisesta. Tietojirjestelmén tavoitteita on kuvattu
tarkemmin hallituksen esityksessd eduskunnalle laiksi tartuntatautilain véliaikaisesta muuttami-
sesta (ks. HE 101/2020 vp. s. 10-11).

Tietojarjestelmén rajat ylittdvd yhteentoimivuus ja sen edellyttimd henkildtietojen késittely
voisi mahdollistaa koronaviruksen tartuntaketjujen tehokkaamman katkaisun ja estdd epidemiaa
levidmastd my0s silloin, kun ihmiset liikkuvat yhteentoimivuuteen osallistuvien maiden vililla.
Esityksessd ehdotetaankin, ettd henkildtietoja saataisiin kisitelld myos tietojarjestelmén rajat
ylittdvan kdyton yhteydessd. Henkildtietojen késittely rajat ylittdvéin kdyton yhteydessé tarkoit-
taisi sitd, ettd mobiilisovelluksen eli Koronavilkun kiyttdjan henkil6tietoja voitaisiin késitelld
myos tassd kayttotarkoituksessa. HenkilGtietoja késiteltéisiin rajat ylittdvaéin tietojen vaihtoon
komission tdytdntoonpanopéaidtoksessd 2020/1023/EU tarkoitetun yhdyskéytiaviapalvelun kautta.
Henkildtietoja késiteltdisiin nimenomaan siind tarkoituksessa, ettd toisessa maassa kehitetyn
mobiilisovelluksen kéyttdjda voitaisiin varoittaa mahdollisesta altistumisesta, jos hdn on tavan-
nut Koronavilkun kayttdjan ja sovellukset ovat olleet riittdvén pitkddn ldhietdisyydella toisiinsa.
Toisaalta Koronavilkun kiyttdja voisi saada rajat ylittdvén kdyton aloittamisen jilkeen tiedon
mahdollisesta altistumisesta toisen maan sovellusta kayttavalta henkiloltd. Tietojarjestelmin ra-
jat ylittdvin kdyton yhteydessa ei kdsiteltdisi sijaintitietoja. Tietojirjestelma ei siis tietdisi, missi
maissa Koronavilkun kéyttdjé liikkkuu. Tietojarjestelmé ei mydskééan tietéisi, mink& maan sovel-
luksen kayttdjid Koronavilkun kdyttdjd kohtaa. Esityksessd ehdotetaan, ettd pseudonyymisié
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tunnisteita voitaisiin luovuttaa komission yhdyskéaytavépalvelun kautta EU:n jasenvaltion, Eu-
roopan talousalueeseen kuuluvan valtion tai Sveitsin nimetylle kansalliselle viranomaiselle tai
viralliselle elimelle. Pseudonyymiset tunnisteet luovutettaisiin Terveyden ja hyvinvoinnin lai-
toksen vastuulla olevasta taustajérjestelmésti ja rekisterinpitdjand Terveyden ja hyvinvoinnin
laitos siis vastaisi tictojen luovuttamisesta. Tietojen luovutuksen tarkoituksena on antaa yhteen-
toimivuuteen osallistuvan maan mobiilisovelluksen kayttdjille tieto mahdollisesta altistumi-
sesta koronavirukselle.

Yhteentoimivuuteen osallistuvat maat ovat velvollisia noudattamaan komission tdytdnt6onpa-
nopadtostd. Taman lisdksi yhteentoimivuuteen osallistuvan maan on taytettava tietyt edellytyk-
set ja maiden on haettava osallistumista yhteentoimivuuteen. Sahkoisten terveyspalvelun ver-
koston kansallinen jdsen toimittaa hakemuksen. Hakemus késitelldin sdhkoisten terveyspalve-
lujen verkoston alatydryhmaéssé, joka kéytdnnosséd edustaa yhteisrekisterinpitdjid eli yhteentoi-
mivuuteen osallistuvia maita. Hakemuksen kisittelyyn osallistuu my0s tekninen alatydryhmé,
joka arvioi hakemuksen yhteydessd kerrotut yhteentoimivuuteen liittyvit tekniset elementit.
Yhteisrekisterinpitdjid edustavalla alatyéryhmalld on kaksi pdivda aikaa arvioida hakemusta ja
esittdd vastalauseita. Jos vastalauseita ei esitetd, hakemus katsotaan hyvaksytyksi.

Esityksessd ehdotetaan, ettd mobiilisovelluksen kéyttdja voisi antaa suostumuksensa tietojen
luovuttamiseen taustajérjestelmésté komission yhdyskdytdvénpalvelun kautta EU:n jasenval-
tion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nimetylle kansalliselle viranomai-
selle tai viralliselle elimelle. Suostumus annettaisiin sovelluksessa. Kdytdnndssa suostumus ky-
syttdisiin ja annettaisiin siind vaiheessa, kun kdyttdjd vapaaehtoisesti ilmoittaisi tartunnastaan
sovellukselle terveydenhuollosta saamallaan avauskoodilla. Suostumuksen kysymisen yhtey-
dessi kéyttéjélle kerrottaisiin, mihin ja mité tarkoitusta varten tiedot luovutettaisiin. Jos kéyttéja
antaisi suostumuksensa tietojen luovuttamiseen tdssé tarkoituksessa, vélittdisi taustajarjestelma
tiedot yhdyskédytavapalveluun ja yhdyskédytavapalvelu toisen yhteentoimivuuteen osallistuvan
maan viranomaiselle. Jos kéyttdja ei antaisi suostumusta, tietoja ei valitettdisi tdssd tarkoituk-
sessa vaan ainoastaan toisille Koronavilkun kéyttdjille. Suostumuksen antaminen tietojen luo-
vuttamiseen olisi siis tiysin vapaaehtoista. Kdyttdjin annettua suostumuksensa, tiedot eli pseu-
donyymiset tunnisteet luovutettaisiin taustajirjestelméstd yhdyskéytévipalvelun kautta EU:n
jasenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nimetylle kansalliselle vi-
ranomaiselle tai viralliselle elimelle. Tietojen luovuttamisen jalkeen Koronavilkku lakkaisi toi-
mimasta, koska kayttéjélld on todettu tartunta.

Esityksessd ehdotetaan myos, ettd tartuntatautilain 43 c §:44n lisdttdisiin uusi 6 kohta, jonka
perusteella tietojérjestelmén kdyton yhteydessd saadaan késitelld my0s tietoa tietojirjestelméan
rajat ylittdvaidn kéyttoon liittyvistd maita ja pseudonyymisten tunnisteiden alkuperdmaasta.
Kéaytanndssi tieto tietojarjestelmén rajat ylittdvaan kayttoon liittyvistd maista kysytddn mobii-
lisovelluksen kayttdjalta siind yhteydessd, kun hén ilmoittaisi tartunnastaan sovellukselle. Mai-
den ilmoittamisen vaatimus perustuu komission laatimiin tietosuojaperiaatteisiin. Kayttdjan
pseudonyymisiin tunnisteisiin liséttdisiin maakoodi, jonka perusteella yhteentoimivuuteen osal-
listuvien maiden taustajarjestelmat voisivat paitelld, minkda maiden tunnisteista on kysymys.

Yleinen tietosuoja-asetus ja sen sddntelyliikkumavara

Henkil6tietojen kasittelystd sdddetdadn suoraan sovellettavassa Euroopan parlamentin ja neuvos-
ton asetuksessa (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd
sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jdljempana
yleinen tietosuoja-asetus) sekd sitd tdydentavéssd kansallisessa yleislaissa eli tietosuojalaissa
(1050/2018).
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Henkildtiedoilla tarkoitetaan yleisen tietosuoja-asetuksen mukaan kaikkia tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkildon liittyvid tietoja. Kuten hallituksen esityksessd
eduskunnalle laiksi tartuntatautilain vdliaikaisesta muuttamisesta (HE 101/2020 vp, s. 12) on
kuvattu, myos pseudonymisoidut tai muutoin pseudonyymiset tiedot ovat kuitenkin henkilGtie-
toja ja niihin tulee soveltaa tietosuojalainsdéddantoa.

Henkildtietojen késittelylle on oltava yleisen tietosuoja-asetuksen 6 artiklassa tarkoitettu késit-
telyn yleinen oikeusperuste. Vastaavasti kuten tietojarjestelmén yhteydessd tapahtuvan muu-
hunkin henkil6tietojen kasittelyyn, nyt ehdotettuun henkil6tietojen kisittelyyn parhaiten sovel-
tuva oikeusperuste on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka mukaan
kasittely on sallittua, kun se on tarpeen yleista etua koskevan tehtdvian suorittamiseksi tai rekis-
terinpitéjélle kuuluvan julkisen vallan kéyttdmiseksi. Késittely ei voi kuitenkaan suoraan perus-
tua mainittuun yleisen tietosuoja-asetuksen kohtaan, vaan artiklan 3 kohdan mukaisesti késitte-
lyn perustasta on sééddettdvé joko unionin oikeudessa tai rekisterinpitdjaén sovellettavassa ja-
senvaltion lainsdddanndssa. Koska nykyinen tartuntatautilain 4 a luku ei kaikilta osin kata hen-
kilotietojen kasittelyd sovellukset rajat ylittdvan kdyton mahdollistamiseksi, on téssé tarkoituk-
sessa tapahtuvasta henkildtietojen késittelysté sdadettava.

Silloin kun késittely perustuu edelld kuvattuun yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
e alakohtaan, tulee jasenvaltion lainsddddnnon téyttda yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silla tavoiteltuun oikeutettuun paamaardan ndhden, kuten 6 artiklan 3 kohdassa
saddetdan. Sovelluksen rajat ylittdvdn yhteentoimivuuden voidaan katsoa tdyttdvan yleisen edun
mukaisen tavoitteen ja sitd voidaan pitdd oikeasuhteisena silld tavoiteltuun padméaarddn ndhden
ottaen huomioon silld saavutettavat ja esityksessd tarkemmin kuvatut hyodyt. Yleisen tieto-
suoja-asetuksen 6 artiklan 3 kohdan mukaan késittelyn oikeusperusteessa voidaan siétia esi-
merkiksi yleisistd edellytyksistd, jotka koskevat rekisterinpitijén suorittaman tietojenkasittelyn
lainmukaisuutta, késiteltdvien tietojen tyypistd, asianomaisista rekisterdidyistd, tarkoituksista
joihin henkil6tietoja voidaan luovuttaa, sdilytysajoista sekd késittelytoimista ja -menettelyisté.

Tietojarjestelmén yhteentoimivuus muiden maiden vastaavien jirjestelmien kanssa edellyttéisi
myos terveyttd koskevien tietojen késittelyd. Niitd pidetddn yleisen tietosuoja-asetuksen 9 ar-
tiklassa tarkoitettuina erityisiin henkil6tietoryhmiin kuuluvina tietoina, joiden késittely on 14h-
tokohtaisesti kielletty. Téllaisten tietojen késittely on sallittua vain, jos késittelylle on asetuksen
6 artiklan 1 kohdan mukaisen yleisen kasittelyperusteen lisdksi jokin 9 artiklan 2 kohdassa tar-
koitettu erityinen késittelyperuste.

Mainitun kohdan mukaisesti terveystietojen késittely on sallittua sen i alakohdan mukaan, kun
se on tarpeen kansanterveyteen liittyvén yleisen edun vuoksi, kuten vakavilta rajat ylittévilta
terveysuhkilta suojautumiseksi. Tietojarjestelmé yhteydessa tapahtuva terveystietojen kasittely
voidaan perustaa tdhdn yleisen tictosuoja-asetuksen kohtaan. Talldinkin edellytyksend on kui-
tenkin asiaa koskeva lainsdadanto, jossa tulee lisdksi sddtdd asianmukaisista ja erityisistd toi-
menpiteistd rekisterdidyn oikeuksien ja vapauksien suojaamiseksi. Yleisen tietosuoja-asetuksen
johdanto-osan 52 perustelukappaleessa mainitaan yhtend perusteena terveystietojen késittelylle
tartuntatautien ja muiden vakavien terveysuhkien estdminen tai hallitseminen.

Eduskunnan perustuslakivaliokunta on korostanut tarvetta varata henkilGtietojen suojaa koske-
van erityislainsdddannon sddtdminen vain tilanteisiin, joissa se on yhtdéltd sallittua yleisen tie-
tosuoja-asetuksen kannalta ja toisaalta vélttdmétontd henkilStietojen suojan toteuttamiseksi.
Erityislainsdddénnon tarpeellisuutta ja yksityiskohtaisuutta arvioitaessa on myds tietosuoja-ase-
tuksen edellyttdmaén riskiperustaisen 1&hestymistavan mukaisesti kiinnitettdva huomiota tietojen
késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd suurempi riski késittelystd aiheutuu luonnolli-
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sen henkilon oikeuksille ja vapauksille, sitd perustellumpana voidaan yksityiskohtaista siénte-
lyd pitdd. Erityisesti arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldméén kuu-
luvan henkil6tietojen suojan ydintd, minkd johdosta esimerkiksi téllaisia tictoja siséltdvien re-
kisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyviaksyttavyyden ja oikeasuhtaisuuden, kannalta. Arkaluonteisten tietojen kisittely on syyti
rajata tasmallisillé ja tarkkarajaisilla sddnnoksilla vain vélttimattomaan.

Ottaen huomioon erityisiin henkil&tietoryhmiin kuuluvien terveystietojen késittely sekd késit-
telyyn muutoinkin kohdistuvat riskit, on tietojarjestelméd ja sen yhteydessa tapahtuvaa henki-
l6tietojen késittelyd koskevassa sddntelyssd syytd sdatdd henkilGtietojen kasittelystd riittdvan
yksityiskohtaisesti ja tarkkarajaisesti yleisen tietosuoja-asetuksen mahdollistaman sdéntelyliik-
kumavaran puitteissa. Lisdksi on huomioitava vaatimus asianmukaisista suojatoimista yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohdan mukaisesti.

4.2 Paaasialliset vaikutukset

Hallituksen esityksesséd eduskunnalle laiksi tartuntatautilain véliaikaisesta muuttamisesta on ku-
vattu koronaviruksen tartuntaketjujen katkaisua tehostavan tietojérjestelmén vaikutuksia eri né-
kokulmista (ks. HE 101/2020 vp. s.14-21).

Ehdotettu tietojarjestelmén rajat ylittdva yhteentoimivuus aiheuttaisi joitain lisdyksid aiemmin
esitettyihin vaikutuksiin. Mobiilisovellus toimisi yhteentoimivuuden aloittamisen jilkeen kuten
ennenkin ja kdyttdjaa informoitaisiin uudesta toiminnallisuudesta. Mobiilisovelluksen kayttéja
voisi rajat ylittdvén yhteentoimivuuden myota osallistua koronaviruksen levidmisen estdmiseen
entistd laajemmin, koska hén voisi ilmoittaa tartunnastaan vapaaehtoisesti ja anonyymisti myds
eri maissa kehitettyjen mobiilisovellusten kéyttédjille ja he saisivat siis tiedon mahdollisesta al-
tistumisestaan omaan sovellukseensa. Toisissa maissa kehitettyjen sovellusten kayttdjat olisivat
yhteydessd oman maansa terveydenhuoltoon saatuaan tiedon mahdollisesta altistumisesta. Tar-
tunnasta ilmoittaminen toisessa maassa kehitetyn sovelluksen kayttéijélle olisi siis tdysin vapaa-
chtoista eikd mitdén tietoja luovutettaisi, jos kayttdja ei antaisi tdhidn suostumustaan.

Yhteentoimivuuden toteuttamisella olisi taloudellisia vaikutuksia. Tietojarjestelmén ja sen si-
sédltdman mobiilisovelluksen kehittdmisestd yhteentoimivuuden vaatimalla tavalla aiheutuu kus-
tannuksia. Vuoden kolmanteen lisétalousarvioon myonnettiin kuuden miljoonan euron mééréa-
raha kokonaisuuden toteutusta varten. Yhteentoimivuuden toteuttamisen kustannukset katettai-
siin télld méardrahalla. Esitys ei sisédlld kunnille tai sairaanhoitopiirien kuntayhtymille uusia
tehtdvid tai velvoitteita. Terveyden ja hyvinvoinnin laitos vastaisi edelleen tietojdrjestelméén ja
mobiilisovellukseen liittyvésté viestinnéstd ja neuvonnasta.

Ehdotuksen tavoitteena on vaikuttaa osaltaan siihen, ettd EU:n perussopimusten mukaista tava-
roiden, palveluiden ja henkil6iden vapaata liitkkuvuutta ei ole tarpeen rajoittaa yhta pitkélle me-
nevin keinoin kuin koronaviruksen torjumiseksi on téhén saakka tehty. Téll4 tavoitellaan osal-
taan myonteisid vaikutuksia sisdmarkkinoiden ja yhteiskunnan toimintaan. Lisdksi tdytdntoon-
panopéitoksen mukaisella toiminnalla pyritddn parantamaan kansalaisten mahdollisuuksia osal-
listua itse viruksen torjuntaan, kun he liikkkuvat EU:n alueella matkustusrajoitusten sallimissa
puitteissa.

Terveyden ja hyvinvoinnin laitos toimii tietojarjestelmén yhteydesséd tapahtuvan késittelyn
osalta rekisterinpitdjdnd ja siten jo lahtokohtaisesti vastaa yleisen tictosuoja-asetuksen mukai-
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sesti tietojarjestelmén tietoturvallisuuden toteutumisesta. Osana tietoturvallisuuden varmista-
mista Terveyden ja hyvinvoinnin laitos voi arviointilain mukaisesti hyddyntda mainitussa laissa
saddettdvdd menettelya tietoturvallisuuden arvioinnista. Arviointilain 3 §:n perusteella valtion-
hallinnon viranomaiset saavat kayttaa tietojarjestelmiensa ja tietoliikennejérjestelyjen tietotur-
vallisuuden arvioinnissa vain mainitussa laissa tarkoitettua menettelyé taikka sellaista arvioin-
tilaitosta, joka on saanut Liikenne- ja viestintdviraston hyvéksynnin tietoturvallisuuden arvi-
ointilaitoksista annetun lain (1405/2011) mukaan. Toisin sanoen tietojirjestelmén tietoturvalli-
suuden arvioinnin voi toteuttaa Liikenne- ja viestintdviraston Kyberturvallisuuskeskus tai tieto-
turvallisuuden arviointilaitoksista annetun lain mukainen hyvaksytty arviointilaitos. Tarkoitus
on, ettd Kyberturvallisuuskeskus arvioisi tietojarjestelmén rajat ylittdvan kdyton tietoturvalli-
suuden. Alustavan arvion mukaan tietojarjestelméin tietoturvan arviointi kestdisi noin 4 viikkoa
ja sen kustannukset olisivat karkeasti arvioiden 50 000 euroa. Yleisen tietosuoja-asetuksen 35
artiklassa sdddetdén velvollisuudesta toteuttaa tietosuojaa koskeva vaikutustenarviointi. Ter-
veyden ja hyvinvoinnin laitos toteutti vaikutustenarvioinnin ennen tietojarjestelmén kayttoon-
ottoa ja tdtd arviointia tullaan paivittdimaan ennen tietojarjestelmén rajat ylittdvan yhteentoimi-
vuuden aloittamista.

Terveydenhuollon ja hyvinvoinnin laitoksessa tietojdrjestelméén liittyvét vaikutukset ovat ol-
leet teknisen ja hallinnollisen yllépidon, riskienhallinnan ja valvonnan tyoméadrén merkittdva
lisddntyminen. Tietoturva ja tietosuoja on ollut keskeisessd asemassa Koronavilkun kayttoon-
oton onnistumisessa, eikd niitd voida jatkossakaan jattdd huomioimatta. Esimerkiksi sovelluk-
sen ja taustajarjestelmén tekninen ylldpito edellyttdd sddnndllisid kokouksia, vikaselvityksia
sekd sovellukseen ja jarjestelmddn tehtdvid muutoksia. Muutostarpeet johtuvat erityisesti
Google/Apple Exposure Notification -rajapinnan muutoksista, Android/Apple OS -kéyttdjér-
jestelmén péivityksistd, mobiililaitteiden toiminnassa havaituista virheistd sek& muutoksista so-
velluksen toiminnan tehostamiseksi. Tietojérjestelmén rajat ylittdva yhteentoimivuus tietojen-
vaihdon mahdollistamiseksi tulee edelleen lisdidméaan Terveyden ja hyvinvoinnin laitoksen tyo-
madrad. Osallistuminen yhteisty6hon edellyttdd Terveyden ja hyvinvoinnin laitokselta mittavaa
osallistumista jasenvaltioiden viliseen oikeudelliseen ja tekniseen yhteistyOhon, médrittelyn,
suunnittelun, riskienhallinnan ja kdyttdonoton osalta.

Tietojarjestelmén rajat ylittdvélld yhteentoimivuudella on vaikutus mobiilisovelluksen ja taus-
tajarjestelmén vélilld vaihdettavaan tiedon maardan. Riippuen pandemiatilanteesta seké eri mai-
den julkaisemien sovellusten kdyttdjien maédrastd voidaan arvioida, ettd sovelluksen ja tausta-
jarjestelmén vélilla siirretddn jatkossa sadoista kilotavuista kymmeniin megatavuihin tunnis-
tedataa pdivdssid. Nykyisin (syyskuussa 2020) mobiilisovelluksen kéyttiméa tietoliikenteen
médrd on kymmenié kilotavuja pdivéssd. Suomalaisiin puhelinliittymiin sisdltyy yleensé rajaton
datapaketti Suomessa, osassa liittymia datapaketti on kuitenkin rajallinen. OECD:n tilastojen'?
mukaan suomalaisissa mobiililaajakaistaliittymissd siirretddn keskimddrin 23,48 Gt kuukau-
dessa eli noin 771 Mt péivassa. Liittymissd on yleensd rajallinen EU-datapaketti, jonka koko
vaihtelee liittymétyypeittdin. EU-datapaketteihin sisdltyvén tietoliikenteen maarat liikkkuvat gi-
gatavuissa. Tietoliitkenteen méarén kasvun vaikutus voidaan néin ollen arvioida maltilliseksi, ja
se voi aiheuttaa kansalaisille pienehk6jéd lisakustannuksia vain joissakin tapauksissa. Lisdkus-
tannusten syntyminen on todenndkoéisintd silloin kun henkild matkustaa ulkomaille, jolloin so-
velluksen yhteentoimivuudesta on my0s eniten hyotyd. Kayttdja voi vaikuttaa mobiilidatan
kayttoon myos hyodyntamalld vaihtoehtoisia yhteyksid, kuten Wi-Fi-verkkoa. Tietoliikenteen
madrdn kasvulla on liséksi vaikutusta muiden sovellusten kdyttoon jadvaan verkkokaistaan, pu-
helimen kuormitukseen ja sitd kautta myos akun kdyttoon tiedonsiirron aikana. Hitaillakin liit-

12 http://www.oecd.org/sti/broadband/broadband-statistics/
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tymilld (esim. 1 Mbit/s) tunnisteiden lataaminen kestéd korkeintaan joitakin minuutteja péi-
véssd. Kasvavan tietolitkennemiirin vaikutus akun kulutukseen tai muiden puhelimessa ole-
vien sovellusten kdyttoon jdd ndin ollen varsin pieneksi

Tietosuojavaikutukset

Esityksessd ehdotetaan sdddettdviksi covid-19-epidemian aiheuttaneen koronaviruksen tartun-
taketjujen katkaisua tehostavan tietojérjestelmén rajat ylittdvéan kdyton yhteydessé tapahtuvasta
henkil6tietojen késittelysti, ja esitykselld olisi siten henkildtietojen suojaan liittyvid vaikutuk-
sia. Tietojdrjestelman tietosuojavaikutuksia yleisemmin on kuvattu sitd koskeneessa hallituksen
esityksessd eduskunnalle laiksi tartuntatautilain viliaikaisesta muuttamisesta (HE 101/2020 vp,
s. 19-20).

Lakiehdotuksessa tarkoitetuissa yhteentoimivuustilanteissa tietojéarjestelmén kéyton yhteydessa
olisi valttamatonta kéasitelld tietoa tietojarjestelman rajat ylittdvaan kayttoon liittyvistd maista ja
pseudonyymisten tunnisteiden alkuperdmaista. Liséksi olisi valttdmétontd voida luovuttaa tar-
tunnastaan ilmoittaneiden henkil6iden pseudonyymiset tunnisteet toisen yhteentoimivuuteen
osallistuvan maan viranomaiselle. Kyseessa olisi nykysdantelyyn ndhden uudenlaisesta késitte-
lystd, joka koskisi osittain myds erityisiin henkil6tietoryhmiin kuuluvia terveyteen liittyvia tie-
toja (tieto tartunnasta).

Tietosuojaan kohdistuvien vaikutusten ja riskin vuoksi niihin puututtaisiin esityksessd useiden
toimenpiteiden avulla. Tartuntatautilain 4 a luvussa sdddetddn jo sovelluksen kdyton yhteydessa
tapahtuvasta henkil6tietojen késittelystd tarkkarajaisesti ja muun muassa tietojen késittelyn mi-
nimointiperiaate huomioiden. Késiteltdvien henkilGtietojen joukko rajattaisiin vain kayttotar-
koituksen kannalta valttdmattomiin tietoihin ja ne yksilditdisiin lainsdddédnnossa. Henkil6tieto-
jen enimmdissdilytysaika olisi oletusarvoisesti hyvin lyhyt (21 vuorokautta). Késiteltévit tiedot
olisivat pseudonyymisid, mikd vahentda henkilGtietojen suojaan kohdistuvia riskeja, silla yksit-
téisen kayttdjén yksildiminen olisi niiden pohjalta hyvin vaikeaa.

Henkildtietojen suojalle aiheutuvia riskejéd vihennetéén olennaisesti kiyton vapaaehtoisuuden
ja kayttdjan tiedollista itsemddrdamisoikeutta edistivien toimenpiteiden avulla. Ketédén ei pako-
teta ottamaan mobiilisovellusta kdyttoon, vaan sen kdytto perustuu vapaachtoisuuteen. Suostu-
mus toimisi lisdsuojatoimena my0ds sovelluksen rajat ylittdvén yhteentoimivuuden yhteydessa.
Henkil6lta kysyttdisiin suostumus ennen tietojen luovuttamista toisen maan sovelluksesta vas-
taavalle viranomaiselle tai muulle viralliselle elimelle. Suostumusta ei olisi pakko antaa tata
tarkoitusta varten. Henkild voi myds koska tahansa poistaa sovelluksen kaytosta.
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Lisdksi on huomattava, etté yleisesta tictosuojasdantelystd itsestddn seuraa lukuisia vaatimuksia
rekisterinpitéjélle ja henkil6tietojen késittelijalle henkilGtietojen késittelyyn liittyen. Rekisterin-
pitdjén on otettava muun muassa huomioon sisdéinrakennetun ja oletusarvoisen tietosuojan vaa-
timukset siten kuin yleisessd tietosuoja-asetuksessa sdddetddn. Huomiota on syytd kiinnittdd
myos esimerkiksi uudesta henkildtietojen késittelysti ja sitd koskevasta suostumuksesta annet-
tavan informaation selkeyteen ja ymmarrettdvyyteen.

Rajat ylittédva yhteentoimivuus edellyttdisi, ettd Terveyden ja hyvinvoinnin laitos rekisterinpi-
tdjand voi salassapitosddnnosten estdmattd luovuttaa tartunnastaan ilmoittaneen kayttdjan pseu-
donyymiset tunnisteet tdytdntoonpanopéditoksen 7 a artiklan 4 kohdassa tarkoitetulle toisen
EU:n jasenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nimetylle kansalli-
selle viranomaiselle tai viralliselle elimelle taytdntoonpanopéétoksen 1 artiklan 1 kohdan j ala-
kohdassa tarkoitetun yhdyskéytavépalvelun kautta.

Yhteentoimivuuteen osallistuvat jésenvaltiot, joita edustavat nimetyt kansalliset viranomaiset
tai viralliset elimet, méadrittelevét yhdessd yhdyskaytdavapalvelun kautta tapahtuvan henkilGtie-
tojen késittelyn tarkoituksen ja keinot, joten ne ovat tdytdntoGpanopadtoksen mukaan yhteisre-
kisterinpitdjid. Komissio, joka tarjoaa yhdyskéytévipalvelun tekniset ja organisatoriset ratkai-
sut, kasittelee pseudonymisoituja henkildtietoja yhdyskéaytavapalvelussa osallistuvien yhteisre-
kisterinpitdjien puolesta ja on niin ollen henkil6tietojen késittelija.

Taytantoonpanopadtoksessd madritetddn varsin tarkasti, kuinka henkilStietojen késittely rajat
ylittdvassd kontekstissa tapahtuisi ja kuinka esimerkiksi rekisterinpitdjien ja henkildtietojen ké-
sittelijin vastuunjako yhdyskédytdvédpalvelun osalta méaardytyy. Taytdntoonpanopadtoksessa
maédritetdén myds henkildtietojen késittelytarkoitus. Sen 7 a artiklan mukaan, kun henkil6tietoja
vaihdetaan yhdyskéytévipalvelun kautta, késittely on rajoitettava helpottamaan kansallisten
mobiililaitteissa kaytettdvien kontaktien jdljitys- ja varoitussovellusten yhteentoimivuutta yh-
dyskéytivipalvelussa ja kontaktien tavoittamisen jatkuvuutta rajat ylittdvissa yhteyksissé. Néin
ollen henkilGtietoja ei lahtokohtaisesti saisi kdyttdd muihin yhteensopimattomiin kayttotarkoi-
tuksiin. Lisdksi kdyttdjaa informoidaan ennakollisesti tarkoituksista, joihin tietoja luovutetaan
ja joita varten tietoja voidaan késitelld, jolloin henkil6tietojen suojaan puututaan vain kéyttéjén
ennakollisesti tiedossa olevalla ja rajatulla tavalla.

Kukin yhteentoimivuuteen osallistuva rekisterinpitéjd vastaa henkil6tietojen késittelystd yhdys-
kdytavédpalvelussa yleisen tietosuoja-asetuksen mukaisesti. EU:n jdsenvaltioissa sovelletaan
sellaisenaan EU:n yleisti tietosuoja-asetusta. Valituista ldhestymistavoista riippuen mobiiliso-
velluksen kdyton yhteydessd tapahtuvan henkilGtietojen kisittely voi perustua joko suoraan
yleiseen tietosuoja-asetukseen tai sitd tdydentdvédn erityissddntelyyn. Eta-maissa yleinen tieto-
suoja-asetus tuli sovellettavaksi kesdlld 2018, kun se otettiin osaksi Euroopan talousalueesta
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tehtyd sopimusta (ETA:n sekakomitean paétds 154/2018, 6.7.2018). Euroopan komissio on to-
dennut Sveitsid koskevassa riittdvyyspédatoksessddn Sveitsin tdyttidvén tietosuojan riittdvén ta-
son (komission péitds 2000/518/EY Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
mukaisesti henkilGtietojen riittdvéstd suojasta Sveitsissd, 26.7.2000). Niin ollen korkeatasoinen
henkil6tietojen suoja toteutuisi myds késiteltdessd henkilGtietoja rajat ylittdvissé tilanteissa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Komission taytintdonpanopaitos (EU) 2020/1023 ei velvoita sen hyviksyneitéd jasenvaltioita
osallistumaan téytantoonpanopédtoksen mukaiseen yhteistyohon. Osallistuminen tdytdntoonpa-
nopadtoksen mukaiseen yhteistydhon ja rajat ylittdvadn tietojenvaihtoon on jasenvaltioille siis
tiysin vapaachtoista. Jos Suomi ei osallistuisi tdytantoonpanopéaédtoksen mukaiseen yhteistyo-
hon, ei henkil6tietojen luovuttamisesta olisi tarvetta sddtdd. Toisaalta, vaikka henkilGtietojen
luovuttamisesta sdddettdisiin, ei Suomen tarvitsisi osallistua yhteistyohon, tai Suomea ei valtta-
mittd hyvaksyttiisi yhdyskdytavéapalvelun kéyttéjéksi. Komissio on myos luonut sadnnét sille,
miten jdsenvaltio voi osallistua yhteisty6hon ja liittyd yhdyskéytavapalveluun. Jasenvaltion on
sovellettava potilasdirektiivid, ja lisdksi jdsenvaltion on haettava liittymistéd yhdyskdytavépal-
veluun sdhkoisten terveyspalvelujen verkostolta. Voidakseen liittyad yhdyskaytdavapalveluun, ja-
senvaltion on tiytettdvd tietyt edellytykset ja haettava osallistumista yhdyskdytdvépalvelun
kayttajaksi.

Rajat ylittdvadn tietojenvaihtoon osallistuminen mahdollistaisi sen, ettd yhteentoimivuuteen
osallistuvien maiden sovellusten kdyttdjat voisivat saada tiedon mahdollisesta altistumisesta
my0s matkustaessaan. Sovellusten kédyttdjat voisivat ndin suojella omaa ja muiden ihmisten ter-
veyttd. He voisivat ilmoittaa anonyymisti tartunnastaan ja vastaanottaa tiedon mahdollisesta al-
tistumisestaan ja noudattaa viranomaisten toimintaohjeita. Rajat ylittavélla tietojenvaihdolla voi
siis olla merkitysti koronaepidemian levidmisen estdmisessa. Jos rajat ylittdvaa tietojenvaihtoon
ei osallistuttaisi, ei ihmisilld olisi mahdollisuutta osallistua epidemian leviéimisen estimiseen
tieto- ja viestintdteknisin keinoin.

5.2 Ulkomaiden lainsifidinto ja muut ulkomailla kiytetyt keinot

Covid-19-pandemian aiheuttaman kansanterveyskriisin vuoksi useat EU:n jésenvaltiot ja

ETA-maat ovat ottaneet kdyttoon tai suunnitelleet mobiilisovelluksia, joiden avulla voidaan
helpottaa kontaktien jaljitystd sekd varoittaa téllaisten sovellusten kayttdjid ja kehottaa heitd
ryhtyméén asianmukaisiin toimiin mahdollisen altistumisen tapahduttua. Sovelluksissa hyd-
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dynnetddn Bluetooth low energy -teknologiaa lahikontaktien havaitsemiseen. Sovellusten yh-
teentoimivuutta on varmistettu yhteisilld méérittelyilld siten, ettd ne varoittaisivat yksittdisia
kayttdjid riippumatta siitd, minkd yhteentoimivuuteen osallistuvan maan alueella he ovat. Kes-
keisend tavoitteena yhteentoimivuudessa on pitdd rajat ylittdva ticto mahdollisimman rajattuna
yhteentoimivuuden varmistamiseksi sekd samalla kustannustehokkuuden ja Iuottamuksen ta-
kaamiseksi osallistuvien jasenvaltioiden vélilld. Komissio on valmistellut yhdyskaytavapalve-
lua, joka mahdollistaa maakohtaisten sovellusten rajat ylittdvén tiedon vaihdon kaikkialla
EU:ssa. Ensimmaiset jdsenvaltiot eli TSekin tasavallan, Tanskan, Saksan, Irlannin, Italian ja
Latvian viranomaiset testasivat tétd infrastruktuuria syyskuun puolivélissé. Pilottikokemusten
saamisen jdlkeen varsinaista kdyttdonottoa henkilotietojen vilittdmisen osalta tavoitellaan
kaynnistyvéksi 15.10.2020.

Covid-19-kriisin viimeaikaisen kehityksen johdosta komissio ja Euroopan tietosuojaneuvosto
ovat kumpikin antaneet ohjeita mobiilisovelluksista ja kontaktien jaljitysvélineista tietosuojan
kannalta. Jasenvaltioiden mobiilisovellusten ja niiden yhteentoimivuuden mahdollistavan digi-
taalisen infrastruktuurin rakenne perustuu EU:n yhteiseen vélineistoon, edelld mainittuihin oh-
jeisiin ja sdhkoisten terveyspalvelujen verkostossa sovittuihin teknisiin eritelmiin.

Mobiililaitteissa kaytettdvien kontaktien jéljitys- ja varoitussovellusten kdyttdjien henkilGtieto-
jen késittely, josta jasenvaltiot tai muut julkiset organisaatiot tai elimet jasenvaltiossa vastaa-
vat, on tehtdva yleisen tietosuoja-asetuksen mukaisesti. Komission vastuulla tapahtuvassa hen-
kilotietojen kasittelyssd yhdyskaytavapalvelun hallinnoimiseksi ja sen turvallisuuden varmis-
tamiseksi olisi noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725.

Komission toukokuussa 2020 tekemén kyselyn mukaan viisi palvelun kdyttoonottavista maista
(Saksa, Kroatia, Liettua, Irlanti ja Kypros) kertoivat yhdyskéytivipalvelun avulla tapahtuvan
tietojen késittelyn oikeusperustaksi suostumuksen, kolme jasenmaata (Suomi, Latvia ja Alan-
komaat) kansallisen lainsddddnnon, kaksi jasenmaata (Latvia ja Malta) lainsdddannon lisdksi
suostumuksen, yksi jasenmaa (Slovakia) ilmoitti, ettei liity palvelun kéayttdjaksi ja yksi (Puola)
kasittelyn oikeusperustaksi tédytdntoonpanopéétoksen.

Yhdyskéytavéapalvelun yhteisrekisterinpitdjien 26.8.2020 tekemén kyselyn mukaan késittelyn
oikeusperusta on vield joissakin jasenmaissa tdsmentymaéttd (ndin on esimerkiksi Liettuassa,
jossa kasittely perustuisi kuitenkin todennékdisesti tartuntatautilain muutokseen). Tanskassa
kasittelyn oikeusperusteena tulisi olemaan kansalliseen tartuntatautilakiin perustuva maarays.
Lisdksi edellytetdan suostumusta. Yhdyskdytavipalvelun kdyttdminen edellyttéisi kuitenkin
erillistd suostumusta. TSekissé lainsdddantod valmistellaan ja se perustuisi kansanterveysla-
kiin. Puolassa kasittelyn oikeusperustana olisi yleiseen etuun perustuva laki ja yhteiskdytiva-
palvelua varten liséksi erillinen suostumus. Portugalissa késittelyn oikeusperustana olisi ylei-
seen etuun perustuva laki sekd suostumus. Italiassa késittelyn oikeusperustana on tallad hetkelld
yleiseen etuun perustuva lainsdddantd, mutta yhteyskdytavépalvelun oikeusperustaksi mieti-
tadn lisdksi suostumusta. Sindlld4n tdmén hetkinen lainsdddantd mahdollistaa yhdyskéaytava-
palvelun kautta vélitettdvien tietojen késittelyn pelkén lainsddddnnon perusteella. Sloveniassa
kasittelyn oikeusperustana on till4 hetkelléd yleiseen etuun perustuva laki, mutta lainsédadéntod
ollaan uusimassa.
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Taytantoonpanopadtoksen 7 a artiklan 1 kohdan mukaan, kun henkilétietoja vaihdetaan yhdys-
kaytavapalvelun kautta, késittely on rajoitettava helpottamaan kansallisten mobiililaitteissa
kdytettdvien kontaktien jaljitys- ja varoitussovellusten yhteentoimivuutta yhdyskadytavapalve-
lussa ja kontaktien jaljittdmisen jatkuvuutta rajat ylittdvissa yhteyksissd. Komission touko-
kuussa 2020 tekemén kyselyn mukaan 13 vastanneesta maasta kaksi (Suomi ja Kypros) maata
ilmoittivat, ettd késittelevit kontaktien jéljitys- ja varoitussovellusten kautta saatuja tietoja
my0s tilastollisiin ja tieteellisiin kdyttotarkoituksiin. Suomessa tietoja saadaan tartuntatautilain
43 ¢ §:n mukaan kayttdi tilastollisiin tarkoituksiin.

Yleisen tictosuoja-asetuksen mukaan henkilGtietojen vapaata liikkkuvuutta unionin sisélla ei
saa rajoittaa eikd kieltdd syistd, jotka liittyvdt luonnollisten henkildiden suojeluun henkil6tie-
tojen késittelyssa. Potilasdirektiivin 14 artiklan mukaan unioni tukee ja helpottaa yhteistyon
tekemistd ja tictojen vaihtamista jasenvaltioiden vililld vapaaehtoisessa verkostossa, joka yh-
distdd jasenvaltioiden nimedmat sdhkoisistd terveyspalveluista vastaavat kansalliset viran-
omaiset. Sdhkdisten terveyspalvelujen verkostossa nimetyt kansalliset viranomaiset ja viralli-
set elimet, jotka késittelevét henkilotietoja yhdyskaytavépalvelussa, voivat luottaa, ettéd henki-
l6tietojen kasittely tapahtuu yleisen tietosuoja-asetuksen mukaisesti ja noudattaen Euroopan
tictosuojaneuvoston, Euroopan tietosuojavaltuutetun'? ja komission ohjeistuksia.'* Yhdyskiy-
tavépalvelun kéyttiminen edellyttdé lisdksi sdhkoisen terveyspalvelujen verkostolle osoitettua
hakemusta. Sahkoisisté terveyspalveluista vastaavien kansalliset viranomaisten ja virallisten
elimien on osoittava, ettd he tayttavit sdhkoisen terveyspalvelujen verkoston yhteisrekisterin-
pitdjien alatydryhmén asettamat yhteisesti sovitut juridiset, tekniset, organisatoriset ja tieto-
suojaa ja tietoturvaa koskevat vaatimukset.

Komissio ja kansalliset viranomaiset, joilla on lupa paistd yhdyskéytévapalveluun, testaavat ja
arvioivat sdanndllisesti niiden teknisten ja organisatoristen toimenpiteiden tehokkuutta, joilla
varmistetaan yhdyskaytavapalvelussa tapahtuvan henkil6tietojen kasittelyn turvallisuus.

Rajoittamatta yhteisrekisterinpitdjien paitosté lopettaa késittely yhdyskaytavépalvelussa, yh-
dyskaytdavipalvelun toiminta on lopetettava viimeistddn 14 paivan kuluttua siitd, kun kaikki
verkkoon liitetyt kansalliset mobiililaitteissa kdytettdvat kontaktien jaljitys- ja varoitussovel-
lukset ovat lopettaneet avainten siirron yhdyskéytivapalvelun kautta.

13 Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-
19 outbreak” ja "EDPB statement of 16 June 2020 on the data protection impact of the interoperability
of contact tracing apps”. Molemmat asiakirjat ovat saatavilla osoitteessa: https://edpb.europa.cu

14 Komission suositus (EU) 2020/518, annettu 8 péivind huhtikuuta 2020, unionin yhteisestd vélineis-
tostd teknologian ja datan kdyttod varten covid-19-kriisin torjumiseksi ja siitd ulospddsemiseksi erityi-
sesti mobiilisovellusten ja anonymisoidun liikkuvuusdatan kdyton osalta (EUVL L 114, 14.4.2020, s.
7). Komission tiedonanto — Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat
ohjeet (EUVL C 124 1, 17.4.2020, s. 1).
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6 Lausuntopalaute

Luonnos hallituksen esitykseksi julkaistiin 13.10.2020 sdhkoisessd lausuntopalvelussa.

7 Sddinnoskohtaiset perustelut

43 1 § Tietojérjestelmén rajat ylittdvan kdyton yhteydessé tapahtuva henkildtietojen késittely

Pykéldssd sdddettdisiin henkilGtietojen késittelystd tietojarjestelmén rajat ylittdvan kdyton yh-
teydessa.

Pykildn 1 momentissa sdddettdisiin henkildtietojen kéyttStarkoituksesta tietojarjestelmén rajat
ylittdvan kdyton yhteydessd. Ehdotetun sédénnoksen mukaan tietojérjestelmén rajat ylittdvin
kayton yhteydessa henkildtietoja saadaan késitelld myos rajat ylittdvién tietojen vaihtoon mui-
den Euroopan unionin (EU) jasenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveit-
sin kansallisten koronavirustaudille mahdollisesti altistuneiden tavoittamiseen kaytettyjen mo-
biilisovellusten ja niiden taustajirjestelmien valilld komission tdytdntoonpanopédédtoksen
2020/1023/EU taytantdonpanopaitoksen 2019/1765 muuttamisesta siltd osin kuin on kyse rajat
ylittdvistd tietojenvaihdosta kansallisten mobiililaitteissa kdytettdvien kontaktien jéljitys- ja va-
roitussovellusten vélilla COVID-19-pandemian torjumiseksi (tdytdintéonpanopddtds) 1 artiklan
1 kohdan j alakohdassa tarkoitetun yhdyskaytavapalvelun kautta. Sdannokselle laajennettaisiin
tartuntatautilain 43 ¢ §:n 1 momentissa sdddettyad henkilGtietojen kéyttotarkoitusta. Rekisterin-
pitdjand Terveyden ja hyvinvoinnin laitos huolehtii, ettd rekisterdityja informoidaan tietojérjes-
telmén yhteydessa tapahtuvasta henkil6tietojen késittelysta.

Pykildn 2 momentissa sdddettdisiin Terveyden ja hyvinvoinnin laitoksen oikeudesta luovuttaa
henkilétietoja. Terveyden ja hyvinvoinnin laitoksella olisi oikeus salassapitosddnnosten esté-
méttd luovuttaa tartuntatautilain 43 ¢ §:n 2 momentin 3 kohdassa tarkoitetut tiedot taytantoon-
panopédtoksen 7 a artiklan 4 kohdassa tarkoitetulle toisen EU:n jdsenvaltion, Euroopan talous-
alueeseen kuuluvan valtion tai Sveitsin nimetylle kansalliselle viranomaiselle tai viralliselle eli-
melle koronavirukselle mahdollisesta altistuneiden henkildiden tavoittamiseksi. Tartuntatauti-
lain 43 ¢ §:n 2 momentin 3 kohdassa tarkoitetut tiedot koskevat tartunnan saaneeseen mobii-
lisovelluksen kayttdjaén liittyvia pseudonyymisié tunnisteita. Pseudonyymiset tunnisteet tallen-
nettaisiin 43 ¢ §:n 3 momentin mukaisesti taustajarjestelméan, josta ne voitaisiin luovuttaa yh-
dyskdytavapalvelun kautta koronavirukselle mahdollisesti altistuneiden henkil6iden tavoitta-
miseksi.

Pykildn 3 momentissa sdédettdisiin mobiilisovelluksen kéyttdjin antamasta suostumuksesta
henkil6tietojen luovuttamiseen. HenkilGtietojen luovuttaminen 2 momentissa tarkoitetulla ta-
valla toisen EU:n jdsenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nime-
tylle kansalliselle viranomaiselle tai viralliselle elimelle edellyttdisi kdyttdjan suostumusta.
Kayttdja antaisi suostumuksensa vapaaehtoisesti mobiilisovelluksessa. Suostumuksesta tulisi
kédyda ilmi, ettd se on annettu vapaachtoisesti ja nimenomaisesti seké tietoisena siitd, mihin tar-
koitukseen mobiilisovelluksessa siirrettyjd tietoja voidaan luovuttaa ja kayttdd. Taytdntdonpa-
nopaitoksen 7 a artiklan 1 kohdan mukaan, kun henkil6tietoja vaihdetaan yhdyskaytavapalve-
lun kautta, kisittely on rajoitettava helpottamaan kansallisten mobiililaitteissa kdytettdvien kon-
taktien jaljitys- ja varoitussovellusten yhteentoimivuutta yhdyskaytiavapalvelussa ja kontaktien
jéljittamisen jatkuvuutta rajat ylittdvissé yhteyksissi. Sovelluksessa olisi annettava informaatio
siitd, mihin tarkoituksiin tiedot luovutettaisiin ja mihin niitd voitaisiin kdyttd4. Suostumuksesta
olisi myos kaytdva ilmi, ettei sitd ole annettu sosiaali- ja terveydenhuollon asiakaspalvelutilan-
teessa eikd viranomaismenettelyssd. Terveyden ja hyvinvoinnin laitos vastaisi siitd, ettd mobii-
lisovelluksessa kysyttdva suostumus tayttdisi niméa edellytykset.
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43 ¢ § Tietojarjestelmén kdyton yhteydessa tapahtuva henkil6tietojen késittely

Pykéldn 2 momenttiin ehdotetaan lisdttdvaksi uusi 6 kohta. Tietojarjestelmén kdyton yhteydessd
saataisiin késitelld 43 X §:n tilanteissa tictoa tictojarjestelman rajat ylittdvaan kayttoon liitty-
vistd maista. Kdytdnnossa tieto rajat ylittdvadn kayttoon liittyvistd maista saataisiin siind yhtey-
dessi, kun tartunnan saanut sovelluksen kéyttéjd vapaachtoisesti ilmoittaa tartunnastaan sovel-
luksessa. Kéyttéja ilmoittaisi samassa yhteydessé ne maat, joissa hén on matkustanut. Pykdlidn
3 momenttiin ehdotetaan lisdttavaksi, ettd myos uusi 6 kohdan mukainen tieto saataisiin tallen-
taa kdyttdjan mobiililaitteeseen. Liséksi ehdotetaan, ettd uusi 6 kohdan mukainen tieto voitaisiin
tallentaa taustajarjestelmddn mahdollisesti tartunnalle altistuneiden sovellusten kayttdjien ta-
voittamiseksi. Pykéldn 4 momenttiin ehdotetaan lisattavaksi, ettd myods uusi 6 kohdan mukainen
tieto olisi poistettava ja tuhottava 21 vuorokauden kuluessa sen tallentamisesta, tai viimeistaén,
kun tietojarjestelma poistetaan kaytosta.

Voimaantulosdannos

Lain voimaantulosddnndstd muutettaisiin siten, ettd lain voimassaoloaikaa jatkettaisiin
31.12.2021 asti.

8 Voimaantulo
Tadma laki on tarkoitettu tulemaan voimaan 30.11.2020 ja olemaan voimassa 31.12.2021 asti.

Covid-19-pandemia aiheuttaa maailmanlaajuisesti sosiaali- ja terveydenhuoltojérjestelmien, ta-
louden ja yhteiskunnan eri sektoreiden poikkeuksellisen kuormittumisen. Syksyn 2020 aikana
pandemia on uudelleen selvisti kithtynyt useimmissa EU-maissa Suomi mukaan lukien. Vaikka
Covid-19-rokotteen kehitystyo jatkuu aktiivisesti, on epatodennikdista, ettd rokotuksilla saavu-
tetaan pandemian merkittdvaa hidastumista vuoden 2021 aikana. Tartuntaketjujen katkaisua te-
hostava tictojarjestelma on yksi osa epidemian hallintaa. Tehokas ja nopea tartuntaketjujen jal-
jitys on avainasemassa koronaviruksen levidmisen estdmisessé.

Tartuntatautilain 43 a §:n mukaan Terveyden ja hyvinvoinnin laitoksen on joka tapauksessa
huolehdittava, ettd tictojarjestelma on kiaytosséd vain niin kauan kuin se on tarpeellista covid-19-
tartuntaketjujen katkaisemiseksi.

9 Toimeenpano ja seuranta

Sosiaali- ja terveysvaliokunta totesi mietinndssidan StVM 17/2020 vp'® eduskunnan edellytti-
vén, ettd valtioneuvosto seuraa mobiilisovelluksen ja taustajarjestelmin kehittdmistd ja toimi-
vuutta erittdin tiiviisti, erityisesti yksityisyyden suojan ja tietoturvan toteutumisen kannalta ja
ylldpitdd valmiuden tarvittaessa nopeisiin sééntelyn tai jarjestelmétason muutoksiin. Valtioneu-
voston tulee antaa asiasta selvitys eduskunnalle viimeistdéan syysistuntokaudella 2021.

135 https://www.eduskunta.fi/FI/vaski/Mietinto/Sivut/StVM_17+2020.aspx
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10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksisti

Sosiaali- ja terveysministerid on valmistellut myos muita muutoksia tartuntatautilakiin. Nédiden
tavoitteena on estéé koronavirustaudin levidmistd viestdssé hallituksen hybridistrategian ja toi-
mintasuunnitelman mukaisesti. Lisdksi sddntelylld pyritddn turvaamaan sosiaali- ja terveyspal-
velujirjestelmén toimintakykyé, jos tautitilanne pahenee.

11 Suhde perustuslakiin ja sditimisjarjestys

Lakiehdotuksen mukaan rajat ylittdvén yhteentoimivuuden toteuttamiseksi tartuntatautilain 4 a
luvussa tarkoitetussa tietojarjestelméssa saataisiin késitelld henkilGtietoja myds rajat ylittdvadn
tietojen vaihtoon muiden Euroopan unionin jasenvaltioiden, Euroopan talousalueeseen kuulu-
vien valtioiden tai Sveitsin vastaavien mobiilisovellusten ja niiden taustajirjestelmien valilla.
Téahan liittyen jarjestelméssa saataisiin kasitelld my0s tictoa rajat ylittdvaan kdyttoon liittyvista
maista. Edelld mainitussa tarkoituksessa Terveyden ja hyvinvoinnin laitos voisi salassapitosién-
ndsten estdmattd luovuttaa tartunnastaan ilmoittaneen kayttdjan pseudonyymiset tunnisteet toi-
sen jasenvaltion, Euroopan talousalueen valtion tai Sveitsin toimivaltaiselle viranomaiselle.
Luovutuksen edellytyksené olisi kdyttdjan suostumus. Tietojérjestelmii koskeva tartuntatauti-
lain muutos on sdddetty eduskunnan perustuslakivaliokunnan myoétavaikutuksella (PeVL
20/2020 vp). Nyt esitettdva laajennus perustuu samoille perusratkaisuille kuin alkuperdinen jér-
jestelma.

Esitykselld pyritddn tehostamaan covid-19-tartuntaketjujen katkaisua erityisesti rajat ylittavissé
tilanteissa. Covid-19-epidemian tehokas hallinta on vélttdmatonta ihmisten eldmén, terveyden
ja huolenpidon suojelemiseksi seké sosiaali- ja terveydenhuoltojirjestelmén ylikuormitustilan-
teiden estdmiseksi. Perustuslakivaliokunta on todennut, ettd terveydenhuoltojérjestelmén toi-
mintakyvyn sdilyttdminen pandemian aikana on perusoikeusjarjestelmén ndkokulmasta erittdin
painava peruste, jolla on yhteys perustuslain 7 §:n 1 momentin julkisen vallan velvollisuuteen
turvata jokaisen oikeus eldméén sekd turvata myos pandemian oloissa jokaiselle riittdvat ter-
veyspalvelut sekd edistdd vdeston terveyttd (perustuslain 19 §:n 3 momentti) ja joka oikeuttaa
poikkeuksellisen pitkélle menevid, my6s ihmisten perusoikeuksiin puuttuvia viranomaistoimia
(PeVM 2/2020 vp).

Esitetty laki mahdollistaa Suomen liittymisen rajat ylittdvdan tietojen vaihtoon, miké laajentaa
covid-19-epidemian torjumiseksi kdytettdvissd olevien vapaachtoisten keinojen valikoimaa ja
véihentdd tarvetta ehkéisti covid-19-tartuntojen levidmisté perusoikeuksia rajoittavilla keinoilla.
Esimerkiksi matkustamiseen tai maahantuloon liittyvat rajoitukset merkitsevat rajoituksia muun
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muassa niiden henkildiden oikeuksiin, joilla on perhe Suomessa, mutta tydpaikka tai elin-
keinotoimintaa toisessa EU-jdsenvaltiossa. Esitys on tiltd osin merkityksellinen muun muassa
perustuslain 9 §:n (lilkkumisvapaus), 10 §:n (yksityiseldmén suoja, siséltden perhe-eldmén suo-
jan), 18 §:n (oikeus ty6hon ja elinkeinovapaus) kannalta.

Lakiehdotus on merkityksellinen perustuslain 10 §:ssd sdddetyn yksityiseldman ja henkilGtieto-
jen suojan kannalta. Ehdotettu sdéintely on merkityksellistd myos EU:n perusoikeuskirjan kan-
nalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja § artiklassa jokaisen
oikeus henkilGtietojensa suojaan. Artiklan mukaan henkilGtietojen késittelyn on oltava asian-
mukaista ja sen on tapahduttava tiettyé tarkoitusta varten ja asianomaisen henkilon suostumuk-
sella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. EU:n tuomioistuimen antamat tuo-
miot madrittavat ndiltd osin yksityiseldman ja henkilotietojen suojan keskeistd sisdltod. Samoin
Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8§ artiklan on Euroopan ih-
misoikeustuomioistuimen oikeuskaytdnnossa katsottu kattavan myds henkilGtietojen suojan.

Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen sddntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
yleensa riittdvan sddnndspohjan myds perustuslain 10 §:ssé turvatun yksityiseldmén ja henkild-
tietojen suojan kannalta. Valiokunnan kisityksen mukaan yleisen tietosuoja-asetuksen sddntely
vastaa asianmukaisesti tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen mu-
kaan méadrdytyvéa henkilotietojen suojan tasoa. Néin ollen erityislainsdddéntoon ei ole yleisen
tietosuoja-asetuksen soveltamisalalla endd valtiosdantoisista syistd valttamatonta sisallyttad kat-
tavaa ja yksityiskohtaista sdéntelyd henkildtietojen kisittelystd. Perustuslakivaliokunnan mie-
lestd henkilGtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja
sdddettdvin kansallisen yleislainsdddannon nojalla (PeVL 14/2018 vp, s. 4). Perustuslakivalio-
kunta katsoo my®0s, ettd séddntelyn selkeyden vuoksi kansallisen erityislainsdéddénnon sadtami-
seen tulee jatkossa suhtautua pidéttyvasti ja rajata sellainen sddtdminen vain valttimattomaan
tietosuoja-asetuksen antaman kansallisen liikkumavaran puitteissa. Erityislainsddddnnon tar-
peellisuutta on arvioitava myds yleisen tictosuoja-asetuksenkin edellyttimén riskiperustaisen
lahestymistavan mukaisesti kiinnittdmalld huomiota tietojen kasittelyn aiheuttamiin uhkiin ja
riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja va-
pauksille, sitd perustellumpaa on yksityiskohtaisempi sddntely. Talld seikalla on erityistd mer-
kitysté arkaluonteisten tietojen kisittelyn osalta (PeVL 14/2018 vp, s. 5).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielesté arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vaarinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Myos EU:n yleisen
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tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asia-
yhteys voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille (PeVL 20/2020 vp).

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd yksityiseldmén suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydesséd perusoikeuksien yleis-
ten rajoitusedellytysten valossa (PeVL 14/2018 vp, s. 5 ja siind viitatut lausunnot). Merkityk-
sellistd on ollut, ettd valiokunnan vakiintuneen kdytdnnon mukaan lainsdétdjan liikkumavaraa
rajoittaa henkilGtietojen késittelystd sdddettdessa erityisesti se, ettd henkildtietojen suoja osittain
siséltyy perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lain-
sadtdjan tulee turvata tdma oikeus tavalla, jota voidaan pitdd hyvaksyttdvand perusoikeusjarjes-
telmédn kokonaisuudessa. Valiokunta on timén vuoksi arvioinut erityisesti arkaluonteisten tie-
tojen kasittelyn sallimisen koskevan yksityiseldméén kuuluvan henkil6tietojen suojan ydintd
(PeVL 37/2013 vp, s. 2/1), minki johdosta esimerkiksi tdllaisia tietoja sisdltdvien rekisterien
perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvak-
syttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—>5 ja esimerkiksi PeVL
21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitysta luo-
vutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovut-
tamista salassapitovelvollisuuden estimattid koskevan sddntelyn kattavuutta, tismaéllisyyttd ja
sisdltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen késittely on rajattava tdsmallisilld ja
tarkkarajaisilla sdédnnoksilld vain valttdmattomaan. Henkilotietojen késittelyd koskevan sddnte-
lyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa yksityiskohtaista ja kattavaa
(PeVL 65/2018 vp, s. 45, PeVL 15/2018 vp, s. 40).

Tietojarjestelman rajat ylittdva toiminta edellyttdisi tartunnastaan ilmoittaneen kdyttdjan pseu-
donyymisten tunnisteiden luovuttamista toisen EU:n jésenvaltion, Euroopan talousalueeseen
kuuluvan valtion tai Sveitsin nimetylle kansalliselle viranomaiselle tai viralliselle elimelle. Mai-
nitut tiedot ovat terveyteen liittyvind tietoina arkaluonteisia. Lakiehdotuksen sisdltdma sdéntely
on tdsmdllistd ja yksityiskohtaista, ja luovutettavat tiedot on rajattu ainoastaan tietoihin, joiden
késitteleminen kyseisessd yhteydessd on valttdmatonta.

Perustuslakivaliokunta on pitdnyt henkildtietojen kasittelyd koskevassa valtiosddntdisessa arvi-
ossa merkityksellisend myos kasittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kdyton
mahdollistajana (PeVL 14/2018 vp, s. 6 ja PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu yleinen
vaatimus lain tdsméillisyydestd ja tarkkuudesta. Toimivaltasddntely on valiokunnan késityksen
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mukaan yleensd merkityksellistd my0s perustuslaissa turvattujen perusoikeuksien nidkokul-
masta (PeVL 51/2006 vp, s. 2/1).

Perustuslakivaliokunta on my0s todennut, ettd sen valtiosddntoisiin tehtdviin ei kuulu kansalli-
sen tédytdntoonpanosdantelyn arviointi EU:n aineellisen lainsédéddédnnon kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita unionin lainsdadén-
non ja kansallisen lainsddddnnon suhteesta. Valiokunta on tulkintakéyténndssddn pitdnyt tér-
keénd, ettd siltd osin kuin Euroopan unionin lainsdédintd edellyttdd kansallista sdéntelyd tai
mahdollistaa sen, tatd kansallista liikkumavaraa kéytettdessa otetaan huomioon perus- ja ihmis-
oikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdmén johdosta pai-
nottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen
sadntelyn osalta syytd tehda selkoa kansallisen liikkkumavaran alasta (PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Kansallisen liikkumavaran kaytostd tehddan
tarkemmin selkoa edelld jaksossa ”Yleinen tietosuoja-asetus ja sen sddntelyliikkumavara”.

Tietojen siirtdiminen muiden valtioiden viranomaisille edellyttédisi lisdksi kdyttdjan nimen-
omaista suostumusta. Suostumuksesta tulisi kdyda ilmi, ettd se on annettu vapaachtoisesti ja
nimenomaisesti sekd tietoisena siitd, mihin tarkoituksiin mobiilisovelluksella siirrettyja tietoja
voidaan luovuttaa ja kdyttdd. Suostumuksesta olisi myos kaytdva ilmi, ettei sitd ole annettu so-
siaali- ja terveydenhuollon asiakaspalvelutilanteessa eikéd viranomaismenettelyssd. Kuten edellé
esityksen perusteluissa on tarkemmin kuvattu, henkil6tietojen késittely perustuisi yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohtaan ja erityisten henkil6tietoryhmien osalta 9 ar-
tiklan 2 kohdan i alakohtaan kuten muutoinkin henkilGtietojen kisittely tietojarjestelmin yhtey-
dessd. Henkilon antama suostumus tietojen siirtdmiseen ainoastaan tdydentdisi tdtd oikeuspe-
rustaa henkil6tietojen késittelyn suojatoimena.

Perustuslakivaliokunta on katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilén suostu-
muksella voivan sinédnsé olla merkitystd valtiosddntoikeudellisessa arvioinnissa. Valiokunta
on kuitenkin kdytdnndssddn pitdnyt tdllaista sddntelytapaa ongelmallisena ja korostanut suurta
pidéttyvaisyyttd suostumuksen kdyttdmisessd perusoikeuksiin puuttumisen oikeutusperusteena.
Valiokunta on pitdnyt oleellisena sitd, mitd voidaan pitdd oikeudellisesti relevanttina suostu-
muksena tietyssa tilanteessa, ja edellyttdnyt suostumuksenvaraisesti perusoikeussuojaan puut-
tuvalta lailta muun muassa tarkkuutta ja tismallisyyttd, sddnnoksid suostumuksen antamisen ja
sen peruuttamisen tavasta, suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmis-
tamista sekd sddntelyn valttamattomyyttd (PeVL 19/2000 vp, s. 3/I1, PeVL 27/1998 vp, s. 2/11
sekd PeVL 19/2000 vp, s. 3/II). Valiokunta on katsonut, ettd sddntely lakiin perustuvasta oikeu-
desta arkaluonteisten henkil6tietojen kisittelyyn suostumuksen peruuttamisen jalkeen on mer-
kityksellistd yksilon itsemddrddmisoikeuden kannalta (ks. PeVL 48/2014 vp, s. 2/1).
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Lausunnossaan PeVL 20/2020 vp perustuslakivaliokunta edellytti, ettd tietojarjestelméassa kési-
teltdvien tietojen kédyttdminen muihin tarkoituksiin kielletddn ehdotettua ehdottomammalla ja
soveltamisalaltaan laajemmalla kiellolla. Téllainen kielto on tartuntatautilain 43 ¢ §:n 1 momen-
tissa, jonka mukaan tietojarjestelmassa késiteltdvia tictoja saa kdyttdd ainoastaan lain 4 a luvun
mukaisiin tarkoituksiin, eiké niité saa kdyttad poliisitutkinnassa, esitutkinnassa, oikeudenkdyn-
nissd tai muussa lainvalvontaan liittyvéssd tarkoituksessa. Tietoja ei myOskédédn saa kayttdd 60
§n mukaisessa paiatoksenteossa yksinomaisena perusteena eikd muussa covid-19-tartuntaa kos-
kevaan hoitopédtokseen liittyméttomassé julkisen vallan kédytdssd. Tamé kielto koskee myos
muiden valtioiden viranomaisille luovutettavia tietoja. Ehdotetussa 43 i §:n 2 momentissa luo-
vutettavien tietojen kéyttotarkoitus rajataan mahdollisesti tartunnalle altistuneiden mobiiliso-
vellusten kédyttdjien tavoittamiseen, joten taltdkin osin perustuslakivaliokunnan edellyttdma ra-
jaus toteutuu.

Edelld mainituilla perusteilla lakiehdotus voidaan kaisitelld tavallisessa lainsddtdmisjérjestyk-
sessé. Hallitus pitdé kuitenkin suotavana, etti perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttivéksi seuraava lakiehdotus:
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Valitse kohde.

Laki

Tartuntatautilain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisditddin tartuntatautilakiin (1227/2016) uusi 43 1 § ja 43 ¢ §:n 2 momentin 6 kohta, sellaisena
kuin ne ovat laissa 582/2020 seka

muutetaan 43 ¢ §n 3 ja 4 momentti ja voimaantulosddnnos, sellaisena kuin ne ovat laissa
582/2020 seuraavasti:

43§

Tietojéarjestelman rajat ylittdvan kiayton yhteydessa tapahtuva henkil6tietojen kasittely

Tietojdrjestelmén kayton yhteydessd saadaan henkilStietoja késitelld my0s rajat ylittdvédn tie-
tojen vaithtoon muiden Euroopan unionin (EU) jasenvaltion, Euroopan talousalueeseen kuulu-
van valtion tai Sveitsin kansallisten koronavirustaudille mahdollisesti altistuneiden tavoittami-
seen kéytettyjen mobiilisovellusten ja niiden taustajérjestelmien vélilld komission tdytdntoon-
panopaétdksen 2020/1023/EU taytantdonpanopaitoksen 2019/1765 muuttamisesta siltd osin
kuin on kyse rajat ylittavasta tietojenvaihdosta kansallisten mobiililaitteissa kaytettdvien kon-
taktien jdljitys- ja varoitussovellusten vélilla COVID-19-pandemian torjumiseksi (¢@ytintoon-
panopdditds) 1 artiklan 1 kohdan j alakohdassa tarkoitetun yhdyskdytavapalvelun kautta.

Terveyden ja hyvinvoinnin laitos voi salassapitosddnndsten estaméttd luovuttaa 43 ¢ §:n 2
momentin 3 kohdassa tarkoitetut tiedot tdytintdonpanopditoksen 7 a artiklan 4 kohdassa tarkoi-
tetulle toisen EU:n jasenvaltion, Euroopan talousalueeseen kuuluvan valtion tai Sveitsin nime-
tylle kansalliselle viranomaiselle tai viralliselle elimelle koronavirukselle mahdollisesti altistu-
neiden henkil6iden tavoittamiseksi. Tiedot luovutetaan taytintoonpanopadatoksen 1 artiklan 1
kohdan j alakohdassa tarkoitetun yhdyskaytévépalvelun kautta.

HenkilGtietojen luovuttaminen 2 momentin mukaisesti edellyttdd kéyttdjan suostumusta.
Suostumus annetaan sovelluksessa. Suostumuksesta tulee kdyda ilmi, ettd se on annettu vapaa-
ehtoisesti ja nimenomaisesti seka tietoisena siitd, mihin tarkoituksiin tietoja voidaan luovuttaa
ja kdyttda. Suostumuksesta on myds kdytdva ilmi, ettei sitd ole annettu sosiaali- ja terveyden-
huollon asiakaspalvelutilanteessa eikd viranomaismenettelyssa.

43¢ §

Tietojdrjestelmén kéyton yhteydessi tapahtuva henkilotietojen kisittely

Tietojarjestelmdn kdyton yhteydessd saadaan kasitelld seuraavia henkilGtietoja:
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6) 431 §:n 2 momentissa tarkoitetuissa tilanteissa tieto tietojarjestelmén rajat ylittdvadn kayttoon
liittyvistd maista.

Edelld 2 momentin 1, 2, 4 ja 6 kohdassa tarkoitetut tiedot saadaan tallentaa kayttdjan mobiili-
laitteeseen. Taustajdrjestelmédn saadaan tallentaa 2 momentin 3 ja 6 kohdassa tarkoitetut tiedot
mahdollisesti tartunnalle altistuneiden mobiilisovelluksen kéyttdjien tavoittamiseksi ja 5 koh-
dassa mainitut tiedot luovutettaviksi kunnan tai sairaanhoitopiirin kuntayhtymén terveyden-
huollon toimintayksikdlle seké Alands hilso- och sjukvérd -nimiselle viranomaiselle siten kuin
43 e §:ssd sdddetddn.

Edelld 2 momentin 1-6 kohdassa tarkoitetut tiedot on poistettava ja tuhottava 21 vuorokauden

kuluessa niiden tallentumisesta. Tiedot on kuitenkin poistettava ja tuhottava viimeistdan, kun
tietojarjestelmd poistetaan 43 a §:n 5 momentin mukaisesti kaytosta.

Tama laki tulee voimaan 31 paivéana elokuuta 2020 ja on voimassa 31 péivdan joulukuuta 2021.

Tama laki tulee voimaan péivéané kuuta 2020 ja on voimassa xx péivéaén joulukuuta 2021.

Helsingissé x.x.20xx

Click or tap here to enter text.
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Valitse kohde.
Valitse kohde.

Laki

Tartuntatautilain viliaikaisesta muuttamisesta

Eduskunnan paatoksen mukaisesti

lisditddn tartuntatautilakiin (1227/2016) uusi 43 1 § ja 43 ¢ §:n 2 momentin 6 kohta, sellaisena

kuin ne ovat laissa 582/2020 seki

muutetaan 43 ¢ §:n 3 ja 4 momentti ja voimaantulosddnnos, sellaisena kuin ne ovat laissa

582/2020 seuraavasti:

Voimassa oleva laki

#3§

31

Ehdotus

431§
Tietojarjestelmén rajat ylittdvan kéyton yh-
teydessé tapahtuva henkil6tietojen kisittely

Tietojdrjestelmdn kdiyton yhteydessd saa-
daan henkilotietoja kdsitelld myos rajat ylittd-
vddn tietojen vaihtoon muiden FEuroopan
unionin (EU) jdsenvaltion, Euroopan talous-
alueeseen kuuluvan valtion tai Sveitsin kan-
sallisten koronavirustaudille mahdollisesti al-
tistuneiden tavoittamiseen kdytettyjen mobii-
lisovellusten ja niiden taustajdrjestelmien vd-
lilld  komission tdytintoonpanopddtoksen
2020/1023/EU tdytantéonpanopddtoksen
2019/1765 muuttamisesta siltd osin kuin on
kyse rajat ylittdvistd tietojenvaihdosta kan-
sallisten mobiililaitteissa kdytettdivien kontak-
tien jdljitys- ja varoitussovellusten vilillid CO-
VID-19-pandemian torjumiseksi (tdytdntéon-
panopddtés) 1 artiklan 1 kohdan j alakoh-
dassa  tarkoitetun  yhdyskdytdavipalvelun
kautta.

Terveyden ja hyvinvoinnin laitos voi salas-
sapitosddnnosten estamdttd luovuttaa 43 ¢
$:n 2 momentin 3 kohdassa tarkoitetut tiedot
tdytantoonpanopddtoksen 7 a artiklan 4 koh-
dassa tarkoitetulle toisen EU:n jdsenvaltion,
Euroopan talousalueeseen kuuluvan valtion
tai Sveitsin nimetylle kansalliselle viranomai-
selle tai viralliselle elimelle koronavirukselle
mahdollisesti altistuneiden henkiloiden ta-



Voimassa oleva laki

43 ¢c §
Tietojarjestelmén kéyton yhteydessé tapah-
tuva henkilGtietojen kasittely

Edelld 2 momentin 1, 2 ja 4 kohdassa tarkoi-
tetut tiedot saadaan tallentaa kdyttdjan mobii-
lilaitteeseen. Taustajarjestelmddn saadaan tal-
lentaa 2 momentin 3 kohdassa tarkoitetut tie-
dot mahdollisesti tartunnalle altistuneiden
mobiilisovelluksen kéyttdjien tavoittamiseksi
ja 5 kohdassa mainitut tiedot luovutettaviksi
kunnan tai sairaanhoitopiirin kuntayhtymén
terveydenhuollon toimintayksikolle —sekd
Alands hilso- och sjukvard -nimiselle viran-
omaiselle siten kuin 43 e §:ssé sdddetdan.

Edelld 2 momentin 1-5 kohdassa tarkoitetut
tiedot on poistettava ja tuhottava 21 vuorokau-
den kuluessa niiden tallentumisesta. Tiedot on
kuitenkin poistettava ja tuhottava viimeistaén,

FEhdotus

voittamiseksi. Tiedot luovutetaan tdytdintoon-
panopddtoksen 1 artiklan 1 kohdan j alakoh-
dassa  tarkoitetun  yhdyskdytdavipalvelun
kautta.

Henkilotietojen luovuttaminen 2 momentin
mukaisesti edellyttid kdyttdjin suostumusta.
Suostumus annetaan sovelluksessa. Suostu-
muksesta tulee kdydd ilmi, ettd se on annettu
vapaaehtoisesti ja nimenomaisesti sekd tietoi-
sena siitd, mihin tarkoituksiin tietoja voidaan
luovuttaa ja kdyttid. Suostumuksesta on myos
kdytéivd ilmi, ettei sitd ole annettu sosiaali- ja
terveydenhuollon  asiakaspalvelutilanteessa
eikd viranomaismenettelyssd.

43¢ §
Tietojarjestelmén kéyton yhteydessé tapah-
tuva henkildtietojen késittely

Tietojarjestelmdan kédyton yhteydessd saa-
daan késitelld seuraavia henkilotietoja:

6) 43 X §:n 2 momentissa tarkoitetuissa ti-
lanteissa tieto tietojdrjestelmdn rajat ylittd-
vddn kdyttoon liittyvistd maista.

Edelld 2 momentin 1, 2, 4 ja 6 kohdassa tar-
koitetut tiedot saadaan tallentaa kéyttdjén mo-
biililaitteeseen. Taustajdrjestelmidn saadaan
tallentaa 2 momentin 3 ja 6 kohdassa tarkoite-
tut tiedot mahdollisesti tartunnalle altistunei-
den mobiilisovelluksen kéyttdjien tavoitta-
miseksi ja 5 kohdassa mainitut tiedot luovu-
tettaviksi kunnan tai sairaanhoitopiirin kun-
tayhtymédn terveydenhuollon toimintayksi-
kolle sekd Alands hilso- och sjukvérd -nimi-
selle viranomaiselle siten kuin 43 ¢ §:ssd sda-
detién.

Edelld 2 momentin 1-6 kohdassa tarkoitetut
tiedot on poistettava ja tuhottava 21 vuorokau-
den kuluessa niiden tallentumisesta. Tiedot on
kuitenkin poistettava ja tuhottava viimeistaén,
kun tietojarjestelma poistetaan 43 a §:n 5 mo-
mentin mukaisesti kaytosta.
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Voimassa oleva laki

kun tietojérjestelmé poistetaan 43 a §:n 5 mo-
mentin mukaisesti kaytosta.

Tama laki tulee voimaan 31 pdivdnd elo-
kuuta 2020 ja on voimassa 31 péivédn maalis-
kuuta 2021.

FEhdotus

Tama laki tulee voimaan 31 pdivdna elokuuta
2021 ja on voimassa 31 paivéan joulukuuta
2021.
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