Hallituksen esitys eduskunnalle laiksi maa-asemista ja eraistd tutkista ja laiksi avaruustoimin-
nasta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Hallituksen esityksessa esitetdaan sdadettavaksi laki maa-asemista ja erdista tutkista ja muutetta-
vaksi lakia avaruustoiminnasta (63/2018).

Laissa maa-asemista ja erdista tutkista saadettdisiin maa-aseman tai tutkan perustamisen seka
maa-asema- ja tutkatoiminnan luvanvaraisuudesta. Lupaviranomaisena toimisi Liikenne- ja
viestintavirasto. Luvan edellytyksend olisi erityisesti toiminnan riskittomyys kansallisen turval-
lisuuden kannalta ja tiettyjen teknisten turvallisuusvaatimusten tayttyminen. Luvan késittelya
varten pyydettdisiin lausuntoa turvallisuusviranomaisilta. Toiminnanharjoittaja olisi velvollinen
raportoimaan toiminnastaan, ml. asiakkaistaan, lupaviranomaiselle.

Lisaksi esitetddn muutettavaksi avaruustoiminnasta annettua lakia lisaédmélla lakiin sddnnokset,
jotka koskevat satelliittikaukokartoituksen harjoittamista avaruustoiminnan osana tai erikseen.
Satelliittikauko-kartoituksen harjoittaminen olisi luvanvaraista. Lupaviranomaisena toimisi tyo-
ja elinkeinoministeri®, joka toimii myds avaruustoiminnan lupaviranomaisena. Luvan edelly-
tyksend olisi erityisesti toiminnan riskittdmyys kansallisen turvallisuuden kannalta ja tiettyjen
teknisten turvallisuusvaatimusten tayttyminen. Luvan késittelya varten pyydettdisiin lausuntoa
turvallisuusviranomaisilta. Toiminnanharjoittaja olisi velvollinen raportoimaan toiminnastaan,
ml. asiakkaistaan, lupaviranomaiselle.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomalaisen avaruussektorin kasvaessa esiin on noussut kansalliseen ja kansainvéliseen turval-
lisuuteen liittyvia kysymyksid, joita Suomen lainsaédanto ei talla hetkella kata. Naihin lukeutuu
suomalaisten satelliittien tuottaman kaukokartoitusdatan vastaanotto, kéaytto ja jakelu seka Suo-
messa sijaitsevien maa-asemien kaytté datan vastaanottoon ja jakeluun. Vastaavia kysymyksia
datan kayton turvallisuusriskeista voi liittyd myos tutkilla vastaanotettuun dataan, joka on tar-
koitettu tutkimuskayttoon mutta voi siséltad riskin datan kaksikayttoisyydesta.

Avaruusjérjestelman voidaan katsoa koostuvan avaruusesineistd kuten satelliiteista seka naita
palvelevista maa-asemista. Kiertoradalla oleva satelliitti tuottaa kayttotarkoituksestaan riippuen
esimerkiksi kaukokartoitusdataa, paikannussignaalia tai tietoliikenneinformaatiota, joita maa-
asemat maan pinnalla ottavat vastaan.

Maa-asemat voidaan jakaa vastanottaviin ja l&hettdviin maa-asemiin sek& maa-asemiin, jotka
voivat sekd vastaanottaa ettd lahettdd dataa. Vastaanottava maa-asema ottaa vastaan satelliitin
lahettdmaa dataa satelliitin kulkiessa maa-aseman yli. Vastaanottavalla maa-asemalla satelliitin
lahettdma data voidaan koota tallennusvélineille tai jakaa eteenpéin esimerkiksi laajakaistaverk-
kojen kautta. Lahettdva maa-asema puolestaan lahettad dataa sen yli kulkevaan satelliittiin. La-
hetettdvé informaatio voi olla yleista tietoliikennettd, satelliittien ohjausdataa tai esimerkiksi
ohjelmistopaivityksia satelliiteille tai satelliittien kautta muille maanpaallisille jarjestelmille.

Satelliittikaukokartoitusdatan jakeluun ja jatkokéyttéon voi liittyd erilaisia ulko- ja turvallisuus-
poliittisia riskeja, kuten kaukokartoituskuvien valittdmisté taholle, joka saattaisi kdyttaa tietoa
Suomen tai ystavallismielisten valtioiden intressien vastaisesti tai terroristisiin tarkoituksiin.
Nykyteknologialla satelliittikaukokartoitus on mahdollista niin suurella tarkkuudella ja havain-
totiheydelld, ettd esimerkiksi kansallisen turvallisuuden kannalta tarkeiden kohteiden kuvaami-
nen muodostaa omat riskinsa. Teknologinen kehitys muodostaa uusia haasteita myds Suomen
aluevalvontakyvylle. Valtiona Suomi ei voi estdd avaruudesta késin tehtavaa aluevalvontaa, sig-
naalitiedustelua tai Suomen alueen havainnointia, mutta osin tahén liittyvia riskeja on mahdol-
lista minimoida valvomalla suomalaisten harjoittamaa tai Suomesta késin harjoitettavaa toimin-
taa. Ulkoministerion vientivalvontayksikon 2019 teettimisséd selvityksessd “Satelliittikauko-
kartoitustoiminnan valvonta Suomessa ja erdissd muissa valtioissa” (3.6.2019) seké sen pohjalta
kaydyissa poikkihallinnollisissa keskusteluissa on katsottu, ettd nykyinen jérjestelma, joka pe-
rustuu lahinna vientivalvontasadadoksiin ja avaruustoimintaa koskevaan saantelyyn, ei tarjoa so-
pivia valineit4 satelliittikaukokartoituksen tehokkaaseen valvontaan.

Satelliittidataan liittyy paljon uusia liiketoiminnan ja tutkimuksen mahdollisuuksia, joten on
I6ydettava tasapaino kansallisen ja kansainvélisen turvallisuuden seka liiketoiminnan ja tutki-
muksen edistdmisen vélill&. Nyt kiertoradalla olevista 18 suomalaisesta satelliitista 13 on kau-
palliseen kayttoon tarkoitettuja, yksityisen yrityksen omistamia ja operoimia kaukokartoitussa-
telliitteja, joiden tuottamaa dataa myydaan seké yksityisille etta julkisille asiakkaille [Tilanne
10.3.2022].

Satelliittidatan vastaanottoon liittyvan toiminnan kannalta Suomen pohjoinen sijainti on otolli-
nen erityisesti ns. polaariradoilla eli napojen yli kiertévilla radoilla olevien satelliittien kanssa
kommunikointiin. Tiedossa onkin erilaisia liiketoimintamalleja satelliittien tuottamaa dataa vas-
taanottavien maa-asemien perustamiseksi Suomeen. Maa-asematoimintojen liiketoimintaan voi
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kuulua esimerkiksi pitk&aikainen palvelu yhdelle tai muutamalle satelliittioperaattorille, maa-
asemapalvelu yhté aikaa usealle, jopa kymmenille satelliittitoimijoille lyhytaikaisesti tai raketin
laukaisun yhteydessé tapahtuva komentolinkkituki (LEOP-vaihe), joka voi kestaa vain muuta-
man tunnin tai muutaman paivan.

Maa-asemat voivat olla riski kansalliselle turvallisuudelle tai Suomen ulko- ja turvallisuuspo-
liittisille eduille joko maa-aseman omistajuuden ja/tai silla harjoitettavan toiminnan (datan vas-
taanotto, jakelu ja kayttd) kautta. Myds muut vastaanottavat radiojarjestelmat, joissa datan vas-
taanotto toteutetaan Suomessa, voivat muodostaa samanlaisia riskeja. Tallaisiksi radiovastaan-
ottojarjestelmiksi voidaan katsoa esimerkiksi tutkajarjestelmat, joilla tuotettuun ja vastaanotet-
tuun dataan liittyy riski sen kaksikéyttoisyydesté.

Nykyisella&n vastaanottavia radiojérjestelmia tai vastaanotetun datan jakelua tai kaytt6é koske-
vaa lainsédadantoé tai niihin sovellettavaa lainsdadantoé ei ole. Kyseiset toiminnat eivét kuulu
sdhkoisen viestinnan palveluista annetun lain (917/2014, viestintapalvelulaki) tai avaruustoi-
minnasta annetun lain (63/2018, avaruustoimintalaki) soveltamisalaan. Asiaa koskevaa EU-
lains&&dantoa ei ole.

1.2 Valmistelu

Poikkihallinnollisissa keskusteluissa on nahty tarpeelliseksi kehittda kansallista lainsdadantoa
kattamaan vastaanottaviin maa-asemiin ja satelliittidatan kayttoon ja jakamiseen liittyvia kysy-
myksia. Avaruusasiain neuvottelukunta suositteli 5.2.2021 kokouksessaan saantelyhankkeen
toteuttamista sek& ehdotti poikkihallinnollista tydryhmaé, jotta varmistetaan erityisesti kansal-
listen ja ulkopoliittisten turvallisuusintressien seka teknisten kysymysten asiantuntemus.

Tyo6- ja elinkeinoministerid asetti 10.3.2021 tyéryhman, jonka tehtdvana oli arvioida satelliitti-
datan vastaanottoa, jakelua ja kayttod koskevan kansallisen lainsaadannén tarve ja laajuus seké
maaritella satelliitin, maa-aseman sekéa tutkan tai muun vélineen tuottaman tai vastaanottaman
datan ja informaation jakelun ja kdyton puitteet. Tyoryhman tehtdvané oli myos méaaritella tar-
vittava lupa-, rekisterdinti- tai valvontamenettely sekd mahdollinen lupa-, rekisterdinti- tai val-
vontaviranomainen ottaen huomioon myads nykyisten lupa-viranomaisten (avaruustoimintalupa,
radiolupa, vientivalvonta) tehtavéakentta ja toimivalta. Liséksi tydryhman tehtavana oli valmis-
tella ehdotus uudeksi satelliittidatan tuottamista, vastaanottoa, jakelua ja kayttoa koskevaksi
lainsaadannoksi perusteluineen seka laatia muut tarvittavat esitykset tyo- ja elinkeinoministeri-
Olle paatoksentekoa varten. Tydryhmén alkuperdinen toimikausi oli 1.3.-31.12.2021 ja toimi-
kautta pidennettiin 31.5.2022 asti.

Ty6ryhmé koottiin mahdollisimman laajapohjaiseksi kutsumalla eri ministeriét nimeamaan
edustajansa tydryhmaan niin, ettd ministeriot voivat nimetd oman jasenensa liséksi tai puolesta
jasenen myos hallinnonalansa virastosta. Tydryhmassa oli ty6- ja elinkeinoministerion, lii-
kenne- ja viestintdministerion, Business Finlandin, opetus- ja kulttuuriministerién, Suomen
Akatemian, Liikenne- ja viestintdviraston, lImatieteen laitoksen, puolustusministerién, ympa-
ristéministerion, ulkoministerion, valtiovarainministerion, siséministerion, Suojelupoliisin ja
Maanmittauslaitoksen edustus. Tyd- ja elinkeinoministerién avaruustiimi vastasi kaytannossa
sdadosvalmistelun etenemisestd. Tyoryhman tydsta on raportoitu avaruusasiain neuvottelukun-
nalle ja sen asiaankuuluville valmistelujaostoille (kaukokartoitus-, turvallisuus-, tiede- ja tutki-
mus- seka liiketoimintajaostot) ndiden nakemysten saamiseksi saaddsvalmistelun tueksi. Li-
séksi tyoryhma kuuli tyonsé yhteydessa liiketoiminnan ja tutkimuksen edustajia asiantuntijoina.
Tyoryhman yrityskuulemisissa kuultiin suomalaisia yrityksid ICEYE Oy, Reaktor Space Lab
Oy (nykyinen Kuva Space Oy) ja Northbase Oy sek& tutkimuspuolelta EISCAT-organisaation
edustajia.
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Tydryhmén julkiset asiakirjat ovat saatavissa tyd- ja elinkeinoministerion hankehaun kautta tun-
nuksella TEM017:00/2021.

Esityksen valmistelun aikana tyoryhmaén sihteeristd piti tapaamiset Euroopan avaruusjérjeston
(ESA) avaruusoikeuden ja kaukokartoituksen asiantuntijoiden kanssa seké sellaisten maiden
kanssa, joilla on kansallista saéntelyé satelliittikaukokartoitusta tai maa-asematoimintaa kos-
Eien. Keskusteluja kaytiin Norjan, Kanadan, Yhdysvaltojen, Ranskan ja Saksan edustajien
anssa.

2 Nykytila ja sen arviointi

Suomessa ei nykyiselldan ole lainsdadantd, jonka nojalla satelliittikaukokartoitusinstrumen-
teilla, vastaanottavilla maa-asemilla tai tutkilla harjoitettava toiminta taikka siiné taltioidun da-
tan ja tiedon jakelu ja kaytto olisivat sellaisenaan luvanvaraista toimintaa. Nykyjarjestelma no-
jaa lahinna vientivalvontasaadoksiin, avaruustoimintaa koskevaan sadntelyyn seké viestintapal-
velulakiin, jossa saddetdadn radioldhettimien hallussapidon ja kaytdn luvanvaraisuudesta. Nai-
den soveltamisalan ulkopuolelle jaa sellaisia satelliittidatan vastaanottoon, jakeluun ja kdyttéon
liittyvié toimintamalleja, joita séntely ei kata, mutta joiden valvomiseksi ja tarvittaessa puut-
tumiseksi Suomella olisi kansalliseen turvallisuuteen sekd ulko- ja turvallisuuspoliittisiin nako-
kulmiin perustuva intressi.

Kaksikayttotuotteiden ja puolustustarvikkeiden vientivalvonta

Kaksikayttotuotteilla tarkoitetaan tuotteita, joita voidaan siviilikdyton liséksi kayttdd myods so-
tilaallisiin tarkoituksiin. Kaksikayttotuotteiden vientivalvontaa koskeva sééntely (Neuvoston
asetus (EY) No 428/2009) ja laki kaksikayttdtuotteiden vientivalvonnasta (562/1996) vaatii
vientiluvan hakemista tilanteessa, jossa suomalainen toimija aikoo vieda kaksikayttdtuotteen
Euroopan unionista sen ulkopuolelle. Valvonnanalaisena kaksikéayttdtuotteena on asetuksen
mukaan pidettdva avaruustoiminnan osalta muun muassa kaikenlaisia satelliitteja seka tietyn-
laisia kaukokartoitukseen tarvittavia avaruusaluksen hydtykuormia (eli avaruusaluksen alustaan
kiinnitettyjé laitteita, jotka on suunniteltu avaruudessa suoritettavaa tehtavaa varten). Vientilu-
paa vaaditaan my6s valvonnanalaisiin avaruusaluksiin ja hyétykuormiin liittyvien ohjelmisto-
jen ja osaamisen siirtamiselle unionin ulkopuolelle. Jos laukaisu tapahtuu Euroopan unionin
ulkopuolella, vienti edellyttdd vientilupaa ulkoministeridlta. Joissain tilanteissa vientiluvan
myontévét toisen maan viranomaiset. Vientilupaan voidaan Kirjata esimerkiksi kaukokartoitus-
toimintaa koskevia ehtoja, mutta vientivalvontaan perustuva jérjestelma tavoittaa kuitenkin vain
tilanteet, joissa laukaisu tapahtuu Euroopan unionin ulkopuolelta ja joissa vientilupaa haetaan
nimenomaan Suomesta. Jarjestelmén ulkopuolelle jaa my0s satelliittien tuottaman datan ja tie-
don vastaanotto Suomen maaperalla.

Laki puolustustarvikkeiden viennista (282/2012) séételee nimensd mukaisesti puolustustarvik-
keiksi luettavien tuotteiden vientid. Puolustustarvikkeiksi luetaan Suomessa tuotteet, jotka kuu-
luvat Euroopan unionin yhteiseen puolustustarvikeluetteloon. Naita ovat erityisesti sotilaskayt-
t6on suunnitellut tuotteet ja niita varten suunnitellut komponentit, lisdlaitteet, lisdvarusteet, va-
rustus ja jarjestelmat. Puolustustarvikkeella tarkoitetaan myds puolustustarvikkeen valmistuk-
seen liittyvaa tietotaitoa ja valmistusoikeutta. Muun muassa satelliitit, jotka on erityisesti suun-
niteltu tai muunnettu sotilaskéyttoon, katsotaan puolustustarvikkeiksi.

Puolustustarvikkeiden vienti, siirto ja valitys Suomesta Euroopan talousalueen ulkopuolelle on
luvanvaraista toimintaa. Suomen alueen ulkopuolella suomalainen toimija saa vélitt4d puolus-



tustarvikkeita vain valitykseen myonnetyll& luvalla. Myds Suomen kautta tapahtuva kauttakul-
jetus on luvanvaraista, jos vieja tai vastaanottaja tai molemmat ovat Euroopan talousalueen ul-
kopuolella. Useimmissa tapauksissa lupaviranomaisena toimii puolustusministerio. Tietyissé ti-
lanteissa lupa-asian ratkaisee valtioneuvoston yleisistunto. Puolustustarvikkeiden vientia, siir-
toa, valitysta tai kauttakuljetusta koskeva lupa myonnetéén tai julkaistaan vain, jos se on Suo-
men ulko- ja turvallisuuspoliittisen linjan mukaista eika se vaaranna Suomen turvallisuutta. Val-
tioneuvoston puolustustarvikkeiden vientid koskevan lupaharkinnan yleisisté edellytyksisté an-
taman asetuksen (70/2020) mukaan ulko- ja turvallisuuspoliittista harkintaa ei lupahakemusta
kasiteltaessa tehda, jos kyse on seuraavista valtioista: Euroopan unionin jasenvaltio, Euroopan
talousalueeseen kuuluva valtio taikka Australia, Japani, Kanada, Sveitsi, Uusi-Seelanti, Yhdis-
tynyt kuningaskunta tai Yhdysvallat.

Suomessa luvitettujen yksityisten avaruustoiminnanharjoittajien satelliitteja tai niilla tuotettuja
palveluja ei lahtokohtaisesti ole suunniteltu sotilaskayttoon vaan kaupalliseen toimintaan en-
nalta rajoittamattomille asiakasryhmille. Tiedon ja datan loppukaytto ja loppukéayttéjat eivat si-
ten aina ole ennalta yksiloitavissa, mutta lahtokohtaisesti ne eivét kohdennu tai rajoitu sotilaal-
liseen loppukéyttéon.

Kaupallinen maa-asematoimintakaan ei oletettavasti perustuisi yksinomaan sotilaskayttoon tar-
koitettujen tuotteiden siirtdmiseen tai valittdmiseen, mutta tapauskohtaisesti maa-asematoimin-
taan voitaisiin soveltaa puolustustarvikkeita koskevia lupamenettelyjd, mikali maa-aseman
kautta siirrettava data tai tieto kohdentuisi sotilaskayttoon ja data tai tieto valitettéisiin Euroopan
talousalueen ulkopuolelle.

Aluevalvonta

Aluevalvontalain (755/2000) mukaan Suomen alueella ei ilman lupaa saa lennon aikana ilma-
aluksesta tai muusta ilmassa liikkuvasta laitteesta taltioida tietoa sahkdmagneettisilla tai akus-
tisilla kuvaamisen tai kuvantamisen menetelmillg, ellei Suomea velvoittavasta kansainvélisestd
sopimuksesta muuta johdu. Aluevalvontalaissa Suomen alueella tarkoitetaan valtakunnan maa-
ja merirajojen seka aluemeren ulkorajan sisdpuolella olevia maa- ja vesialueita seka niiden yla-
puolella olevaa ilmatilaa. Kansallisen ja kansainvélisen sdantelyn kannalta selvaa on, ettd ava-
ruus ei ole mink&én valtion aluetta. Aluevalvontalakia voidaan siis soveltaa Suomen valtion
alueella liikkuviin kuvaamiseen tai kuvantamiseen kaytettaviin aluksiin ja laitteisiin, kuten
pseudosatelliitteihin eli HAPSeihin sek& droneihin, mutta ei avaruusesineisiin, kuten kaukokar-
toitussatelliitteihin.

Aluevalvontalain 14 8:n mukaan luvanvaraisuuden piiriin kuuluu muun muassa ilmailu valtion
johtamisen, maanpuolustuksen, rajavalvonnan, pelastustehtévien tai varautumisen kannalta tar-
keiden kohteiden ja alueiden ylapuolella taikka ympariston suojelemisen kannalta valtakunnal-
lisesti tarkeiden alueiden yldpuolella, joilla ilmailua on rajoitettu tai kielletty valtioneuvoston
asetuksella. Aluevalvontalain 14 §:n nojalla luvanvaraisiin kuvauskohteisiin kuuluvat myos lin-
noitusalueet, linnakkeet tai kasarmialueet, sotasatamat tai sotilaslentokentat, puolustusvoimien
varikot tai varastot, puolustusvoimien viestiasemat, antennikentat tai puolustuslaitteet tai -vali-
neet seké puolustusvoimien tai rajavartiolaitoksen maastoharjoitukset. Lisaksi maaperan mag-
neettikentan tutkiminen alle 150 metrin lentokorkeudella on luvanvaraista aluevalvontalain 13
8:n perusteella.

Aluevalvontalain nojalla on siten mahdollista puuttua lentokoneilla tai muilla ilma-aluksilla har-

joitettavaan kaukokartoitustoimintaan, kuten ilmakuvauksiin ja laserkeilaukseen, silt4 osin kuin
Sitd harjoitetaan edelld mainittujen kohteiden ylapuolella tai alle 150 metrin lentokorkeudessa.
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Avaruudesta kasin tehtavadn kuvaukseen se ei kuitenkaan ulotu Suomen ylapuolellakaan. On-
kin huomattava, ettd kansallinen laki ei voi tehokkaasti puuttua siihen, millaista tietoa Suomen
alueesta keratdén avaruudesta kasin, ellei toimija muutoin kuulu Suomen lainkayttopiiriin
(esim. Suomen kansalainen). Talla hetkella ei ole kansallista sédéntelya, joka nimenomaisesti
rajoittaisi tai kieltaisi suomalaista satelliittitoimijaa kuvaamasta tiettyja Suomen alueella sijait-
sevia kohteita tai muutoin taltioimasta niista tietoa avaruudesta kasin. Ulkomaisten toimijoiden
avaruudessa tapahtuvaan kuvaamiseen puuttuminen puolestaan vaatisi toimia kansainvalisella
tasolla. Esimerkiksi YK:n alaisen kansainvalisen televiestintéliiton ITU (International Tele-
communications Union) radio-ohjesddnnén mukaan tiettyjen valtioiden (Algeria, Bahrain,
Egypti, Indonesia, Iran, Libanon, Saudi-Arabia ja Tunisia) alueella tutkakuvaus laajoilla kais-
toilla ei ole sallittua, ellei taajuuksien kaytosté saada sovittua erikseen.

ITU:n radio-ohjeséddnndssé satelliiteista tapahtuvan tutkakuvauksen (kaukokartoitussatelliitti-
litkenne) taajuusmaéraé on tietyilld taajuusalueilla rajoitettu, ellei lisataajuuksien tarve ole pe-
rusteltavissa. Tama kaukokartoitussatelliittiliikenteen tutkakaistoja koskeva taajuusmaaran ra-
joitus patee myds Suomen aluetta kuvatessa. Radio-ohjesaantd ei spesifisti ota kantaa kuvanta-
misen tarkkuuteen ja kdytanndssa jo ilman edella mainittujen lisakaistojen kdyttamista voidaan
paasta korkeaan kuvantamistarkkuuteen, johon taajuusmaarén ohella vaikuttaa olennaisesti
my0s kuvausteknologian kehitys. N&in ollen ITU-saéntelynkdan kautta ei ole mahdollista tay-
simadaraisesti taklata satelliittikaukokartoitukseen liittyvia riskeja aluevalvonnan nakdkulmasta.

Kiinteistonomistuksen ja alueidenkayton lakikokonaisuus kansallisen turvallisuuden varmista-
miseksi

Kiinteistdnomistukseen liittyva lakikokonaisuus tuli voimaan 1.1.2020. Viranomaisille saadet-
tiin Suomen kansainvaliset velvoitteet huomioon ottaen mahdollisuus valvoa nykyista parem-
min valtion turvallisuuden kannalta keskeisia kiinteistdomistuksia, ehkéistd ennakolta kansalli-
sen turvallisuuden nakokulmasta arveluttavaa kiinteistobnomistusta seka tarvittaessa ryhtya toi-
menpiteisiin kansallisen turvallisuuden nakdkulmasta tarpeellisten alueiden lunastamiseksi val-
tiolle. Samalla maankéyttod- ja rakennuslakiin (132/1999) lisattiin séannds (467/2019), jonka
mukaan alueidenkédytén suunnittelussa on turvattava maanpuolustuksen, rajaturvallisuuden ja
rajavalvonnan, vaesténsuojelun sekd huoltovarmuuden edellyttdmat kehittamistarpeet ja var-
mistettava, ettei niisti vastaavien tahojen toimintamahdollisuuksia heikenneta.

Erdiden kiinteistonhankintojen luvanvaraisuudesta annetun lain (470/2019) nojalla voidaan
puuttua sellaiseen kansallista turvallisuutta vaarantavaan satelliittimaa-asematoimintaan, jossa
hankkeeseen kuuluu kiinteistokauppa ja ostajana Euroopan unionin tai Euroopan talousalueen
ulkopuolinen toimija. Valtion etuosto-oikeudesta eréilla alueilla annetun lain (469/2019) nojalla
voidaan puuttua kaikkiin sellaisiin hankkeisiin, joissa on mukana kiinteistokauppaa, ja joissa
kiinteisto sijaitsee kyseisen lain mukaan maaritetyll& etuostovyohykkeella.

Laki kiintedn omaisuuden ja erityisten oikeuksien lunastuksesta kansallisen turvallisuuden var-
mistamiseksi (468/2019) mahdollistaa minké tahansa kiinteiston ja erityisten oikeuksien lunas-
tuksen tilanteessa, jossa Kiinteistolla tai erityisten oikeuksien kautta aiheutetaan uhka maanpuo-
lustukselle, alueelliselle koskemattomuudelle, sisdiselle turvallisuudelle, valtion johtamiselle,
rajaturvallisuudelle, rajavalvonnalle, huoltovarmuudelle, yhteiskunnan kannalta valttamatto-
man infrastruktuurin toiminnan varmistamiselle tai muulle néihin rinnastettavissa olevan yh-
teiskunnallisen edun turvaamiselle. Jos jokin edell& mainituista yleisisté tarpeista sitd vaatii, voi
se ministeri®, jonka toimialaan jokin edell4 tarkoitetun edun turvaaminen kuuluu, myontaa vi-
ranomaiselle tai yhteisolle luvan lunastaa kiintedd omaisuutta tai erityisen oikeuden. Kiintedn



omaisuuden lunastamista koskevia saannoksia sovelletaan myds toisen maalla olevan raken-
nuksen tai rakennelman omistusoikeuteen.

Kiinteistdnomistuksen valvonta ja alueidenkéyton suunnittelu antavat yhtaalta hyvin rajalliset
sekd toisaalta varsin jaykat mahdollisuudet satelliittikaukokartoitukseen sek& maa-asema- ja tut-
katoimintaan liittyvien riskien torjuntaan. Esimerkiksi suomalaisten ulkomailla tai kansainvali-
silla alueilla harjoittama toiminta ja liikuteltavat maa-asemat ovat kiinteistonomistusta koske-
van lakikokonaisuuden ulottumattomissa. Lisaksi Suomen alueella harjoitettavaan toimintaan
puuttumista kiinteddn omaisuuteen, rakennelmaan tai rakennukseen kohdistuvan lunastusoikeu-
den kautta on pidettdva verraten jaredana ja kalliina keinona huomioiden, ettd lain mukaan lu-
nastettavasta omaisuudesta on maarattava omaisuuden korkeinta kdypéa hintaa vastaava taysi
korvaus.

Ulkomaalaisten yritysostojen seuranta

Ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012) tarkoituksena on seurata ja
erittain tarkedn kansallisen edun vaatiessa rajoittaa vaikutusvallan siirtymisté ulkomaalaisille
sekd ulkomaisille yhteisdille ja s&atidille seurannan kohteena olevissa yrityksissa. Erittain tér-
ked kansallinen etu kattaa muun muassa sotilaallisen maanpuolustuksen, yhteiskunnan elintér-
keiden toimintojen, kansallisen turvallisuuden seké ulko- ja turvallisuuspoliittisten tavoitteiden
turvaamisen.

Rikoslain maanpetosrikoksia koskevat s&dannokset

Suomen rikoslain (39/1889) maanpetosrikoksia koskevaan 12 lukuun (578/1995) siséltyy séan-
noksid, jotka voivat olla erdissa tilanteissa merkityksellisia kaukokartoitustoiminnan tai maa-
asematoiminnan kannalta. Toimintaan voi liittyd menettelyjd, jotka voisivat tayttaa esimerkiksi
maanpetoksen, vakoilun, turvallisuussalaisuuden paljastamisen, luvattoman tiedustelutoimin-
nan tai maanpetoksellisen yhteydenpidon tunnusmerkiston.

Esimerkiksi rikoslain 12 luvun 5 8:n (578/1995) mukaan vakoilusta tuomitaan se, joka vierasta
valtiota hyddyttadkseen tai Suomea vahingoittaakseen hankkii tiedon sellaisesta Suomen maan-
puolustusta tai muuta poikkeuksellisiin oloihin varautumista, Suomen ulkomaansuhteita, valti-
ontaloutta, ulkomaankauppaa tai energiahuoltoa koskevasta taikka muusta niihin rinnastetta-
vasta, Suomen turvallisuuteen vaikuttavasta seikasta, jonka tuleminen vieraan valtion tietoon
voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvallisuudelle, ulkomaansuhteille tai
kansantaloudelle. Vakoilusta tuomitaan myos se, joka vierasta valtiota hyddyttaakseen tai Suo-
mea vahingoittaakseen toiselle valittda, luovuttaa tai ilmaisee taikka julkistaa edelld tarkoitetun
tiedon.

Turvallisuussalaisuuden paljastamisesta tuomitaan rikoslain 12 luvun 7 §:n (578/1995) mukai-
sesti se, joka oikeudettomasti julkistaa tai toiselle vélittad, luovuttaa tai ilmaisee taikka téllaista
tarkoitusta varten oikeudettomasti hankkii tiedon seikasta, joka Suomen ulkoisen turvallisuuden
vuoksi on séadetty tai maaratty salassa pidettavaksi tai joka tekijan tieten on sen laatuinen, etta
sen paljastuminen on omiaan aiheuttamaan vakavaa vahinkoa Suomen maanpuolustukselle, tur-
vallisuudelle, ulkomaansuhteille tai kansantaloudelle. Rikoslain 12 luvun 9 §:ss& tarkoitetusta
luvattomasta tiedustelutoiminnasta on kyse silloin, kun henkild vierasta valtiota vahingoittaak-
seen tai toista vierasta valtiota hyddyttadkseen hankkii tietoja vieraan valtion maanpuolustuk-
sesta, turvallisuudesta tai niihin valittomaésti vaikuttavista seikoista ja siten aiheuttaa vahinkoa
tai vaaraa Suomen ulkomaansuhteille.



Rikoslain 12 luvun 8 8:n (578/1995) tuottamuksellisen turvallisuussalaisuuden paljastamisen
kriminalisointia lukuun ottamatta 12 luvussa tarkoitetut rikokset ovat rangaistavia vain tahalli-
sina. Siten esimerkiksi Suomen Kkriittista infrastruktuuria koskevan kuvan tai liittolaismaan
joukkojen sijaintia koskevan datan hankkiminen ja luovuttaminen edelleen vihamieliselle toi-
mijalle olisi rangaistavaa vakoiluna tai luvattomana tiedustelutoimintana vain, jos tiedon hank-
kinut tai luovuttanut taho olisi nimenomaan pyrkinyt aiheuttamaan Suomelle vahinkoa tai vé-
hintaankin pitanyt tat4 toimintansa todennékdisend seurauksena. On epatodennékdista, etté esi-
merkiksi kaupallisessa toiminnassa kenelle hyvénsa maksavalle asiakkaalle kaukokartoitustie-
toa luovuttava toimija syyllistyisi tahalliseen maanpetosrikokseen, vaikka joku sen asiakaskun-
nasta olisikin hankkimassa tietoja Suomen kannalta epdedullisiin tarkoituksiin. Tuottamuksel-
lisen turvallisuussalaisuuden paljastamisen tunnusmerkistdn tayttyminen taas edellyttad, etta
luovutettava tieto on erikseen saddetty tai maaréatty salassa pidettavaksi — eli toisin kuin tahalli-
sen tekomuodon osalta, kriminalisointi ei koske tietoa, joka vain luonteensa vuoksi olisi tullut
tallaiseksi ymmaértaé. Koska rikoslain 12 luvun kriminalisoinnit koskevat l&hinnd Suomen etuja
tahallisesti vahingoittavaa toimintaa, kattavat ne vain osan sellaisesta kaukokartoitus- ja maa-
asematoiminnasta, johon voisi liittyd Suomen turvallisuuden ja ulkosuhteiden kannalta merkit-
tavia riskeja.

EU:n pakoteasetukset

Euroopan unioni voi ottaa kayttdon rajoittavia toimenpiteita eli pakotteita tilanteissa, joissa se
katsoo tdmén olevan tarpeellista painavista ulko- ja turvallisuuspoliittisista syista, mukaan lu-
kien kansainvalisen rauhan turvaamiseksi, laajamittaisten ihmisoikeusloukkausten estamiseksi
tai terrorismin vastustamiseksi. Pakotteilla voidaan rajoittaa tietynlaisten tuotteiden tai palve-
luiden vientid tai tuontia taikka liiketoimia erikseen mainittujen henkildiden ja yhteis6jen
kanssa. EU:n pakoteasetukset ovat Suomessa suoraan sovellettavaa oikeutta, jota myds kauko-
kartoitustoimijoiden on noudatettava sellaisenaan.

Pakoteasetuksilla voitaisiin periaatteessa myds nimenomaisesti rajoittaa kaukokartoitustiedon
luovuttamista tahoille, joiden EU:n neuvosto katsoisi toimivan sen etujen vastaisesti. Tois-
taiseksi tallaista nimenomaista sééntelya ei ole. Kaukokartoitustiedon luovuttaminen pakottei-
den kohteena olevalle taholle olisi kuitenkin yleensa pidettavéa kiellettyna taloudellisten resurs-
sien saataville asettamisena. Lisaksi erdilla pakoteasetuksilla kielletéan erikseen sotilaalliseen
toimintaan liittyvan teknisen neuvonnan, avun tai koulutuksen antaminen, myyminen, toimitta-
minen tai siirtdminen suoraan tai epésuorasti pakotteiden kohteena olevaan valtioon. Kaukokar-
toitustiedon toimittaminen téllaiseen valtioon nimenomaisesti sotilaallisen toiminnan tueksi
voisi olla katsottavissa kielletyksi ”teknisen avun” tarjoamiseksi.

Kansainvalinen avaruusoikeus ja laki avaruustoiminnasta (avaruustoimintaluvat)

Suomi on osapuolena neljéssé Yhdistyneiden kansakuntien (YK) kansainvélisessa avaruussopi-
muksessa:

1) Yleissopimus valtioiden toimintaa johtavista periaatteista niiden tutkiessa ja kayttaessa
avaruutta, siihen luettuna kuu ja muut taivaankappaleet, jaljempéana avaruusyleissopi-
mus (Treaty on Principles Governing the Activities of States in the Exploration and Use
of Outer Space, including the Moon and other Celestial Bodies; Outer Space Treaty);
avattu allekirjoitukselle 27.1.1967 ja tullut kansainvélisesti voimaan 10.10.1967. Suomi
on sopimuksen osapuoli (SopS 56-57/1967).



2) Avaruuslentdjien pelastamista ja palauttamista sekd ulkoavaruuteen lahetettyjen esinei-
den palauttamista koskeva sopimus, jéljempéana pelastussopimus (Agreement on the
Rescue of Astronauts, the Return of Astronauts and the Return of Objects Launched into
Outer Space); avattu allekirjoitukselle 22.4.1968 ja tullut kansainvalisesti voimaan
3.12.1968. Suomi on sopimuksen osapuoli (SopS 45 ja 46/1970) ja sopimus on saatettu
voimaan lailla avaruuslentdjien pelastamisesta ja palauttamisesta sekd avaruusesineiden
palauttamisesta (616/1970).

3) Kansainvélista vastuuta avaruusesineiden aiheuttamasta vahingoista koskeva yleissopi-
mus, jaljempand vastuusopimus (Convention on International Liability for Damage
Caused by Space Objects; Liability Convention); avattu allekirjoitukselle 29.3.1972 ja
tl;llut k)ansainvélisesti voimaan 1.9.1972. Suomi on sopimuksen osapuoli (SopS 8 ja
9/1977).

4) Yleissopimus avaruuteen lahetettyjen esineiden rekisterdimisestd, jaljempana rekiste-
réintisopimus (Convention on Registration of Objects Launched into Outer Space; Re-
gistration Convention); avattu allekirjoitukselle 14.1.1975 ja tullut kansainvalisesti voi-
maan 15.9.1976. Suomi on sopimuksen osapuoli (SopS 9/2018).

YK:n avaruussopimuksissa ei maéritell& avaruustoimintaa. Niissd ei eritella satelliiteilla tai
muilla avaruusesineilla tehtavia toimia, kuten paikannus- tai kaukokartoitussatelliittien toimin-
taa, vaan ne puhuvat yleisesti ulkoavaruuden tutkimisesta ja kayttamisesté seka toiminnasta ul-
koavaruudessa ja taivaankappaleilla. Keskitssé on vastuu avaruusesineistd, jollaisiksi myos lau-
kaisuvéline osineen luokitellaan vastuusopimuksen seka rekisterdintisopimuksen 1 artikloissa.
Avaruusyleissopimuksen 6 artiklan mukaan valtioilla on kansainvalinen vastuu kansallisesta,
sekd valtiollisten ettd ei-valtiollisten toimijoiden harjoittamasta, avaruustoiminnasta ja muiden
kuin valtiollisten toimijoiden harjoittama avaruustoiminta edellyttda asianomaisen valtion lupaa
ja jatkuvaa valvontaa.

Suomessa avaruustoiminnan lupamenettely ja valvonta nojaavat avaruustoimintalakiin. Ava-
ruustoimintalaissa toiminnanharjoittajalla tarkoitetaan luonnollista henkil6a ja oikeushenkil64,
joka harjoittaa tai jonka on tarkoitus harjoittaa avaruustoimintaa tai joka tosiasiallisesti vastaa
toiminnasta, ja timan tulee hakea toiminnalle etukéteen lupa ty6- ja elinkeinoministeridlta.

Avaruustoimintalaissa avaruustoiminnan kasite on méaaritelty vastaamaan YK:n avaruussopi-
musten soveltamisalaa YK:n yleiskokouksen kansallista avaruuslainsaéddéntod koskevan paa-
toslauselman (Resolution 68/74 of 2013: Recommendations on National Legislation Relevant
to the Peaceful Exploration and Use of Outer Space), International Law Associationin niin kut-
sutun Sofia-mallilain seké avaruustoimintalain valmisteluvaiheessa tehdyn kansainvalisen ver-
tailun mukaisesti. Kansainvalisen linjan mukaisesti avaruustoimintalaissa avaruustoiminnalla
tarkoitetaan avaruusesineen lahettamistd avaruuteen, avaruusesineen operointia ja muuta maa-
raysvaltaa siihen avaruudessa sekéd avaruusesineen palauttamista ja palautumista maahan. Esi-
merkiksi avaruusesineessa olevan tutkimuslaitteen valmistus ja sen tuottaman tiedon vastaan-
otto on avaruustoimintalain esitdissd nimenomaisesti rajattu avaruustoiminnan ulkopuolelle
(HE 157/2017 vp, s. 39).

Avaruustoimintalain keskidssa on vastuu avaruusesineistd, joilla laissa tarkoitetaan esinettd,
joka on lahetetty tai joka on tarkoitus l&hettdd avaruuteen, mukaan lukien téllaisen esineen osat,
ja laitetta, jota on kaytetty tai jota on tarkoitus kayttaa esineen lahettdmiseksi avaruuteen, mu-
kaan lukien téllaisen laitteen osat. Avaruustoimintaan liittyvda maanpéaallista infrastruktuuria
tai laitteistoa, kuten maa-asemat ja tutkat, ei katsota avaruusesineiksi eika yksin&an niiden ope-
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rointia avaruustoiminnaksi. Niin ik&an yksinaan satelliitin hy6tykuormaksi tarkoitetun kauko-
kartoitusinstrumentin valmistaminen taikka sellaisen operoiminen toisen toimijan satelliitin
kyydissa ei ole luvanvaraista avaruustoimintaa. Nain ollen lain nykyisen soveltamisalan ulko-
puolelle jadvat ne tahot, jotka operoivat tai tuottavat palveluita maanpaalliselld laitteistolla
taikka avaruusesineen hyotykuormana olevalla laitteistolla ilman, ettd heidan maaraysvallas-
saan olisi omia avaruusesineita.

Kansainvélisten avaruussopimusten liséksi YK:n yleiskokous on hyvaksynyt useita periaateju-
listuksia ja paattslauselmia. Nama eivét kuitenkaan ole oikeudellisesti sitovia vaan suositus-
luontoisia. Naista keskeisid ovat muun muassa kaukokartoitusperiaatteet (Resolution 41/65 of
1986: Principles Relating to Remote Sensing of the Earth from Outer Space), joissa kaukokar-
toitus (“remote sensing") on maéritelty tarkoittamaan Maan pinnan havainnointia avaruudesta
kasin luonnonvarojen hallinnan, maank&ayton ja ymparistonsuojelun parantamiseksi. Kaukokar-
toitusperiaatteiden mukaan kaukokartoitustoiminnan tulee edistdd Maan luonnonympériston
suojelua (10. periaate) sekéd ihmiskunnan suojautumista luonnonkatastrofeilta (11. periaate).

YK:n kaukokartoitusperiaatteiden mukaan kaukokartoitustoiminnalla ("remote sensing activi-
ties") tarkoitetaan kaukokartoitusjarjestelmien operointia, kaukokartoitussensoreilla hankitun
raakadatan kerdd@miseen ja varastointiin kdytettavien asemien operointia sek& prosessoidun da-
tan késittelyd ja valittamistd. Kaukokartoitustoiminnan on koiduttava kaikkien maiden eduksi
ja hyodyksi kiinnittéen erityistd huomiota kehitysmaiden tarpeisiin (2. periaate). Kaukokartoi-
tustoiminnassa on noudatettava kansainvalista oikeutta, mukaan lukien avaruusyleissopimus ja
ITU:n asianmukaiset instrumentit (3. periaate). Kaukokartoitusperiaatteet kiinnittavat huomiota
my®6s niiden valtioiden oikeuksiin, joiden laink&ayttopiiriin kuuluvia alueita kaukokartoitustoi-
minnassa havainnoidaan (4., 12. ja 13. periaate). Havainnoinnin kohteena olevilla valtiolla tulee
esimerkiksi olla kohtuullisin kustannuksin paasy siihen dataan ja informaation, jota kaukokar-
toitustoiminnassa on sen alueesta tuotettu (12. periaate). Avaruusyleissopimuksen 6 artiklaan
nojaten 14. periaate toteaa, ettd kaukokartoitussatelliitteja operoivilla valtiolla on kansainvali-
nen vastuu toiminnasta ja niiden tulee varmistaa, ettd toiminnassa noudatetaan kaukokartoitus-
periaatteita ja kansainvalisen oikeuden saant6ja riippumatta siitd, harjoittaako toimintaa valti-
olliset vai ei-valtiolliset toimijat taikka harjoitetaanko toimintaa osana kansainvélista jarjestoa,
jonka jasen kyseinen valtio on.

Muiden YK:n avaruutta koskevien periaatejulistusten ja paatdslauselmien tavoin kaukokartoi-
tusperiaatteetkaan eivat ole oikeudellisesti sitovia eikd Suomessa YK:n kaukokartoitusperiaat-
teita ole sellaisenaan toimeenpantu kansallisessa sééntelyssa. Avaruustoimintalain mukaisesti
avaruustoiminnan luvanvaraisuus kuitenkin koskee muiden avaruusesineiden ohella my6s kau-
kokartoitussatelliitteja.

Avaruustoimintaluvan myontdmisen edellytyksend on muun muassa toiminnan turvallisuus eli
se, ettd toiminnasta ei aiheudu erityistd vaaraa ihmisille, omaisuudelle tai yleiselle turvallisuu-
delle. Liséksi edellytetdén, ettd avaruustoiminta ei ole ristiriidassa kansallisten turvallisuusetu-
jen, Suomen kansainvalisten velvoitteiden tai Suomen ulkopoliittisten etujen kanssa ja ettd toi-
minnassa noudatetaan ITU:n voimassa olevia séantdja. Tyo- ja elinkeinoministerioén avaruus-
toiminnasta antaman asetuksen (74/2018, jaljempana avaruustoiminta-asetus) mukaan toimin-
nanharjoittajan on luvan myéntamisen edellytysten arvioimiseksi annettava lupahakemukses-
saan tiedot muun muassa suunnitelluista taajuuksista ja kommunikaatiotavasta sekd maa-ase-
mien teknisista tiedoista ja suunnitellusta sijainnista. Avaruustoiminta-asetuksen mukaisesti lu-
pahakemuksessa on oltava tiedot myds avaruusesineen vélittdman tai tuottaman datan kaytto-
tarkoituksesta ja kayttajista tai kayttajaryhmista sekéd mittauslaitteiston suorituskyvysta mukaan
lukien kaukokartoitusaineiston erotuskyky, paikannustarkkuus, taajuuskaistat ja laatu. Kauko-
kartoitustoimintaa harjoittaville toiminnanharjoittajille myonnettyjen avaruustoimintalupien
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ehtona on ollut esimerkiksi, ettd satelliitin tuottaman datan ja tiedon myynnissg, luovutuksessa
ja valittdmisessa on otettava huomioon Suomea sitovat kansainvéliset sopimukset, sitoumukset
ja velvoitteet. Ehtona on myds ollut, ettd dataa ei suoraan tai epasuoraan toimiteta sotilaallisille
toimijoille tai sotilaalliseen toimintaan tietyissd maissa, eikd EU:n, YK:n tai Etyjin asevienti-
kieltoon asettamaan maahan sotilaalliseen kéaytt6dn tai muuhun EU:n, YK:n tai Etyjin pakottei-
den vastaiseen kayttoon.

Avaruustoiminnan toiminnanharjoittaja, kuten satelliittioperaattori, eroaa maa-asemaoperaatto-
rista. Oman maa-aseman lisdksi tai sijaan avaruustoiminnan toiminnanharjoittajat voivat kayt-
taa esimerkiksi kaupallisia maa-asemapalveluja, ja toiminnassa hyddynnettavia maa-asemia voi
olla ympéri maailmaa. Siten satelliittioperaattorilla ei vélttdmétta ole omaa maa-asematoimin-
taa. Vastaavasti maa-asemaoperaattori voi tarjota pelkdstddn maa-asemapalveluja ilman, ettd
sill& olisi omaa avaruustoimintaa eli laukaisutoimintaa tai omaa avaruusesinetta avaruudessa.

Avaruustoimintaa on lahtokohtaisesti pidettdva vaarallisena toimintana, johon liittyy riskeja
merkittavistd vahingoista. YK:n kansainvalisten sopimusten mukaisesti valtiolla on kansainva-
lisoikeudellinen vastuu avaruustoiminnasta sek& vahingonkorvausvastuu avaruusesineiden ai-
heuttamista vahingoista. Ta&méa merkitsee sitd, ettd yhtaalla toiminnanharjoittajan seka toisaalla
lupa- ja valvontaviranomaisen varmistaessa avaruustoiminnan turvallisuutta on kiinnitettava
huomiota hyvin erilaisiin seikkoihin ja kokonaisuuksiin kuin maa-asematoimintaan liittyvia
huolenaiheita késitellessa. Esimerkiksi epaonnistuneen laukaisun tai kiertoradalla torméilevén
avaruusesineen aiheuttama vaara eroaa siitd, millainen riski maa-asemien kautta tapahtuva da-
tan vastaanotto ja siirto voivat olla kansalliselle turvallisuudelle. Avaruustoimintalupaprosessi
edellyttad siten erilaista selvitystd ja harkintaa kuin mitd maa-asemia koskevassa prosessissa
olisi tarkoituksenmukaista vaatia.

Kansainvalisen televiestintaliiton saannot ja laki sdhkdisen viestinnan palveluista (radioluvat)

Kansainvélinen televiestintéliitto, ITU, on YK:n alainen televiestintdverkkoja ja -palveluja kan-
sainvélisesti koordinoiva erityisjarjestd. ITU:lla on 193 jasenvaltiota ja lahes 800 sektori- ja
liitdnndisjésenta. Toimintaa ohjaa joka neljas vuosi kokoontuva konferenssi, jossa jasenvaltiot
paattavat jarjeston linjauksista, rahoituksista ja rakenteista.

ITU:n padtehtavia ovat viestintdverkkojen standardointi, radiotaajuuksien hallinnointi ja puhe-
linverkkojen yhteyskayténtdjen organisointi. Radiotaajuuksien osalta ITU:n tehtaviin kuuluu
radiotaajuisen spektrin ja satelliittien ratapaikkojen jakaminen ja hallinnointi globaalilla tasolla.
Radiotaajuuksien globaalia kayttoa ja kayttdjen ehtoja sadnnelldan eri maiden hallintojen véli-
selld sopimuksella, ITU:n radio-ohjesaannélla, jota paivitetddn 3—4 vuoden valein maailman
radioviestintdakonferensseissa (World Radiocommunication Conference, WRC). Radiotaajuuk-
sien kdytostd on valttamatonta sopia kansainvélisesti, jotta radiotaajuudet rajallisena ja niukke-
nevana resurssina saadaan mahdollisimman tehokkaaseen kayttoon ja jotta radiotaajuuksilla toi-
mivat erilaiset radiojarjestelmét voivat toimia ilman radiohdirioitd. Avaruustoiminnassa kayte-
tyt radiotaajuudet etenevét useiden valtioiden alueelle, ja jotta radiohdiri6itd voidaan valttaa, on
avaruustoiminnan radiotaajuuksien kaytosta sovittava kansainvalisella tasolla. Satelliittijarjes-
telmien maa-asemien lahettdmat signaalit etenevat vastaavasti ympéristoon, ilmakehaan ja ava-
ruuteen, jolloin myds ne voivat aiheuttaa radiohdiridita ilman toimivaa saédntelya ja taajuuksien
kaytosta sopimista.

Liikenne- ja viestintavirasto vastaa Suomessa kansallisesta radiotaajuuksien kéytén suunnitte-

lusta sisdltden kansainvalisen taajuuksien kaytostd sopimisen kansainvalisesti ITU:n tasolla,
EU-tasolla tai kahdenvélisesti sovittujen menettelyiden mukaisesti. Liikenne- ja viestintdvirasto
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valvoo myds taajuuksien kayttod sekd selvittdd ja puuttuu radioviestinnén hairidihin. Kansain-
valisessa radiohairidtapauksessa Liikenne- ja viestintdvirasto toimii ITU:n Radio-ohjesaan-
nossé sekd ITU:n peruskirjassa (”Constitution”) méériteltyjen menettelyiden mukaisesti.

Viestintdpalvelulain 6 luvussa sdédetdan radioluvasta, joka padsaantoisesti tarvitaan radiolahet-
timien hallussapitoon ja kayttoon. Radioléhettimell4 tarkoitetaan laitetta ja sen olennaista osaa,
joka on tarkoitettu radiotaajuisten sahkdmagneettisten aaltojen l&hettdmiseen radioviestintaa tai
muuta tarkoitusta varten. Suomessa radioléhettimien hallussapito ja kéytto edellyttavat lain 39
8:n mukaan Liikenne- ja viestintiviraston myontamaé radiolupaa. Radiol&hettimen hallussapi-
toon ja kayttoon ei tarvita radiolupaa, jos radioldhetinta kdytetddn ainoastaan Liikenne- ja vies-
tintaviraston sille maardamalla yhteistaajuudella ja sen vaatimustenmukaisuus on varmistettu,
eli radioldhetin on vapautettu luvanvaraisuudesta. Radiovastaanotto ei edellyta laissa séadettyd
radiolupaa. Liikenne- ja viestintavirasto voi radiotaajuuksien kayttdjan hakemuksesta paattaa
toimenpiteistd kiintedn radiovastaanottoaseman suojaamiseksi hairioiltd, jos péaatds voidaan
tehda tuottamatta muille radiotaajuuksien kayttajille suojauksella saavutettavaan etuun ndhden
kohtuutonta taloudellista tai muuta vahinkoa. Suojauspaatoksessd, joka on voimassa enintaan
kymmenen vuotta kerrallaan, voidaan asettaa suojattavan aseman rakennetta, sijaintia ja kayttoa
koskevia ehtoja. P&atts voidaan peruuttaa tai sen ehtoja muuttaa, jos paatosta tehtdessa vallin-
neet olosuhteet muuttuvat olennaisesti.

Avaruussektorilla radiolahettimia kédytetddn satelliiteissa seké satelliitteja palvelevilla lahetta-
villa maa-asemilla. Kiertoradalla olevassa satelliitissa radiolahettimia kaytetddn muun muassa
hyotykuormana olevissa laitteistoissa seka satelliittien komento- ja ohjausyhteyksissa. Kauko-
kartoitustoiminnassa radiolahettimi&, esimerkiksi erilaisia tutkia, voidaan kayttd4 kuvantami-
seen. Tutkakuvantamisessa saavutettava tarkkuus riippuu osaltaan kaytettdvéan taajuuskaistan
laajuudesta. Radiotaajuuksilla valitettdvid signaaleja hyddynnetddn myds esimerkiksi ra-
dionavigointisatelliittien paikkatiedon muodostamiseen, tietoliikenteeseen ja ohjausdatan tai
komentojen siirtoon joko maasta avaruuteen tai avaruudesta maahan. L&hetettava informaatio
voi olla yleista tietoliikennettd, satelliittien ohjaus-dataa tai esimerkiksi ohjelmistopéivityksia
satelliiteille tai satelliittien kautta muille maanpéallisille jarjestelmille.

Ennen radioluvan mydntamista Liikenne- ja viestintavirasto hakee satelliittijarjestelmassa kay-
tettavaksi suunnitelluille taajuuksille hyvaksyntaa ITU:n radio-ohjesaanndn mukaisesti. ITU:n
koordinointi-, notifiointi-, ja rekisterdintimenettelyn kautta Traficom varmistaa, etteivéat satel-
liittijarjestelman kayttéén suunnitellut taajuudet aiheuta hairidita muille radiojarjestelmille ja
ettd ne ovat linjassa ITU:n Radio-ohjesddnnon seké kansallisen taajuuksien k&ytdn suhteen.
ITU-menettelyd ei tarvita niissd tapauksissa, joissa jonkin muun maan hallinto on jo sopinut
kyseisen satelliittijarjestelmén taajuuksien kéytostd. Maa-asemien tai radiotaajuuksia kaytta-
vien tutkien osalta taajuuksien kaytdsta sopiminen rajoittuu tyypillisesti Suomen naapurimai-
hin. Tapauskohtaisesti maa-asemat ja tutkat pitda kuitenkin koordinoida naapurimaiden kanssa,
jotta radiohéiri6ilta valtyttaisiin. Lain 97 &:n nojalla radiolahetinta kéayttava suomalainen satel-
liitti edellyttdd Liikenne- ja viestintdviraston myéntdman radioluvan kaytettiinpa satelliittia
Suomen alueen siséll& tai sen ulkopuolella. Satelliittimaa-asemalta puolestaan edellytet&an Lii-
kenne- ja viestintaviraston myontamaa radiolupaa silloin, kun maa-asema on Suomen alueella
tai Suomessa rekisterdidyssa aluksessa tai ilma-aluksessa. Radiolupa tarvitaan, vaikka maa-
asema ei olisi suomalaisessa omistuksessa. Sama s&anto patee radioléhetinté kayttaviin tutkiin.

Viestintapalvelulain 40 §:n 1 momentin mukaan radioluvan myontéé Liikenne- ja viestintavi-
rasto. Jos radioluvan mydntamiselld on ilmeisesti vaikutuksia kansalliseen turvallisuuteen, siir-
tyy lupa-asia Liikenne- ja viestintavirastolta valtioneuvoston ratkaistavaksi lain 40 8:n 3 mo-
mentin nojalla.
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Radiolupa on myonnettdvd, mikéli hakemus tayttda laissa sdadetyt radioluvan myontdmisen
edellytykset, eikd radioluvan myontamiselle ole séadettyjé esteitd. Lain 41 §:ss4 séadetddn ra-
dioluvan mydntamisen edellytyksistad. Radiolupa on myonnettava, jos 1) sitd haetaan taajuus-
alueelle, joka lain 95 8:n 1 momentin nojalla annetussa valtioneuvoston asetuksessa tai 96 §:n
1 momentin nojalla annetussa Liikenne- ja viestintaviraston maardyksessd on osoitettu hake-
muksessa tarkoitettuun kéyttdon; 2) taajuusalueelta on osoitettavissa teknisesti tarkoituksenmu-
kaisia radiotaajuuksia hakijan kaytettavaksi tai varattavaksi; 3) radioldhettimen vaatimustenmu-
kaisuus on varmistettu; ja 4) ei ole perusteltua syyté epdill& hakijan rikkovan radioviestintaa
koskevia sadnnoksia, maardyksia tai radiolupaan liitettyja ehtoja tai vaarantavan ilmeisesti kan-
sallista turvallisuutta.

Radiolupa mydnnetéan enintd&n 10 vuodeksi kerrallaan. Liikenne- ja viestintavirasto voi liittad
radiolupaan taajuuksien tehokkaan ja tarkoituksenmukaisen kayton, viestintamarkkinoiden te-
hokkuuden ja radioviestinnan hairididen estdmisen tai poistamisen kannalta tarpeellisia ehtoja.
Radiolupaa myonnettaessa ei tarkastella, eika radioluvassa voida mééaratd lahetettdvan tiedon
sisaltod tai asettaa lahetykselle muita kuin l&hetysteknisia rajoitteita tai ehtoja.

3 Tavoitteet

Satelliittidata mahdollistaa sekd tutkimusta ettd uutta liiketoimintaa, joten on l0ydettévé tasa-
paino kansallisen ja kansainvélisen turvallisuuden intressien seké liiketoiminnan ja tutkimuksen
edistdmisen valilla. Tavoitteena on ennustettavan ja oikeudellisesti selkedn toimintaympariston
luominen alan kilpailukyvyn ja kasvun edistdmiseksi teknologian nopea kehitys ja teknologia-
neutraliteetti huomioon ottaen. Kansallisen turvallisuuden ja ulko- ja turvallisuuspoliittisten etu-
jen kannalta keskeisté on kyetd kontrolloimaan sitd, ettd Suomen kannalta ei-toivotuille tahoille
ei paatyisi dataa tai tietoa, jota voitaisiin kdyttdd Suomen intressien vastaisesti. Asianmukainen
séantely ja siihen nojaavat valvontamekanismit myos lahettdisivat turvallisuuspoliittisen sig-
naalin siitd, ettd Suomi toimii vastuullisesti ja on luotettava kumppani myds satelliittikaukokar-
toituksen sekd maa-asema- ja tutkatoiminnan saralla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessa ehdotetaan saadettavaksi uusi laki maa-asemista ja erdista tutkista. Lakia sovellet-
taisiin Suomen lainkéyttopiiriin kuuluvaan maa-asema- ja tutkatoimintaan. Suomalaisten viran-
omaisten toimintaan lakia sovellettaisiin rajoitetuin osin.

Laissa saadettaisiin maa-asema- ja tutkatoiminnan luvanvaraisuudesta. Maa-aseman tai tutkan
perustamiseen sekd maa-asematoiminnan tai tutkatoiminnan harjoittamiseen tarvittaisiin lupa
Liikenne- ja viestintdvirastolta. Valtioneuvosto ratkaisisi lupa-asian silloin, kun luvan myonta-
minen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen. Lupa voitaisiin myonté4, jos laissa saa-
detyt luvan myontdmisen edellytykset tayttyisivat. Erityisesti toiminnan turvallisuus varmistet-
taisiin dataan liittyvien riskien kannalta. Maa-asema- tai tutkatoiminnan siirtdminen vaatisi il-
moituksen tekemista lupaviranomaiselle, jotta voidaan varmistaa, ettd toimintaa voidaan siirron
jalkeenkin jatkaa lain ja luvan ehtojen mukaisesti. Maa-asema- tai tutkatoiminnan harjoittami-
seen myodnnettyd lupaa voitaisiin muuttaa tai se voitaisiin peruuttaa tapauksissa, joissa luvan
myontamisen edellytykset eivat tayty tai lakia tai luvan ehtoja ei ole noudatettu.

Liikenne- ja viestintavirasto valvoisi ehdotetun lain ja sen nojalla annettujen saanndsten ja paa-
tdsten noudattamista. VValvonnan keinoina olisivat toiminnanharjoittajan tiedonantovelvollisuus
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toimintaan liittyvista muutoksista, vuosittainen raportointivelvollisuus sek& Liikenne- ja vies-
tintdviraston oikeus saada tietoja pyydettdessa. Valvontaa tehostettaisiin sdatamalla laissa Lii-
kenne- ja viestintdviraston oikeudesta antaa huomautus toimintaa koskevista rikkomuksista tai
laiminlyonneista seké asettaa velvoitteita virheiden tai laiminlyontien korjaamiseksi. Velvoit-
teen tehosteeksi voitaisiin asettaa uhkasakko tai uhka siitd, ettd toiminta keskeytetaan taikka ettd
tekematta jatetty toimenpide teetetadn laiminlydjan kustannuksella. llman lupaa harjoitettava
maa-asema- tai tutkatoiminta voitaisiin keskeyttad valittomasti. Liikenne- ja viestintdvirasto
voisi my0ds antaa valiaikaisen paatoksen toiminnan keskeyttdmiseksi tai rajoittamiseksi taikka
muista tarvittavista véliaikaisista toimista, jos maa-asema- tai tutkatoiminta aiheuttaa valitonta
vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle. Liikenne- ja viestintdvirasto voi
madréata toiminnanharjoittajalle myds seuraamusmaksun, jos maa-asema- tai tutkatoimintaa har-
joitetaan ilman lupaa tai vastoin luvan ehtoja tai toiminnanharjoittaja muutoin rikkoo lain sdan-
noksié eika kehotuksesta huolimatta oikaise menettelyaan.

Liséksi esityksessa ehdotetaan muutettavaksi avaruustoimintalakia siten, etta siihen liséttaisiin
saannokset satelliittikaukokartoituksesta. Laissa saadettaisiin satelliittikaukokartoituksesta,
jonka tosiasiallinen maaraysvalta on Suomessa ja jossa kaytettavien laitteiden tai laitteiston suo-
rituskyky ylittaa tyo- ja elinkeinoministerion asetuksessa séadetyt raja-arvot. Nailt& osin kiinni-
tettéisiin huomiota dataan liittyviin riskeihin, joiden kannalta merkitystd on muun muassa lait-
teiden tai laitteiston erotuskyvylld, paikannustarkkuudella, taajuuskaistoilla ja laadulla seké
silld, kuinka usein ja nopeasti tietysta paikasta saadaan kuvaa. Suomalaisten viranomaisten toi-
mintaan satelliittikaukokartoitusta koskevia sadnnoksié sovellettaisiin rajoitetuin osin.

Ehdotuksen mukaan avaruustoimintalaissa séadettaisiin avaruustoiminnan liséksi myds satel-
liittikaukokartoituksen luvanvaraisuudesta. Kaukokartoitustoimijan tulisi hakea lupaa ty6- ja
elinkeinoministerioltd. Lupa voitaisiin myonta4, jos laissa séadetyt luvan myontamisen edelly-
tykset tayttyisivat. Satelliittikaukokartoituksen luvanvaraisuudella ja luvan ehdoilla pyrittaisiin
hallitsemaan dataan liittyvia riskeja. Dataa saisi luovuttaa vain kaukokartoitustoimijan tunnis-
tamille ja tuntemille asiakkaille. Dataa ei saisi luovuttaa sotilaalliseen kéyttéon EU:n tai YK:n
asevientikieltoon asettamaan maahan tai muuhun EU:n tai YK:n asettamien pakotteiden vastai-
seen kayttoon. Avaruustoimintalaissa saddettdisiin myos kaukokartoitustoimijan velvollisuu-
desta ilmoittaa viipymaétta tyo- ja elinkeinoministeridlle, jos silla on syyta epailla, ettd dataa on
paatynyt vaariin kasiin tai ei-toivottuihin tarkoituksiin. Lisaksi kaukokartoitustoimijalla olisi
tietyissd, esimerkiksi poikkeusoloja vastaavissa tilanteissa velvollisuus turvata datan luovutta-
misessa etuoikeus asianmukaisille Suomen viranomaisille kansallisen turvallisuuden tai Suo-
men ulko- tai turvallisuuspoliittisten etujen suojaamiseksi.

Satelliittikaukokartoitukseen my6nnettya lupaa voitaisiin muuttaa tai se voitaisiin peruuttaa ta-
pauksissa, joissa luvan myontamisen edellytykset eivat tayty tai lakia tai luvan ehtoja ei ole
noudatettu. Tyo- ja elinkeinoministerid valvoisi, etta satelliittikaukokartoituksessa noudatetaan
avaruustoimintalakia ja sen nojalla annettuja saannoksia, maarayksia ja paatoksia. Avaruustoi-
mintaa vastaavin tavoin valvonnan keinoina olisivat kaukokartoitustoimijan tiedonantovelvol-
lisuus toimintaan liittyvistd muutoksista, vuosittainen raportointivelvollisuus, ministerion oi-
keus saada tietoja pyydettaessa ja ministerion tarkastusoikeus. Valvontaa tehostettaisiin saaté-
malla laissa sakkorangaistus tietyista tahallisesti tai torkealld tuottamuksella tehdyista rikko-
muksista tai laiminlydnneista.

4.2 Paaasialliset vaikutukset

Taloudelliset ja hallinnolliset vaikutukset yrityksiin ja muihin toiminnanharjoittajiin
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Talla hetkelld kaksi yritystd harjoittaa Suomessa kaupallista satelliittikaukokartoitusta omilla
satelliiteillaan. Avaruustoimintaa harjoittavilla yrityksilla on omaa satelliittiaan varten maa-
asema, joka vastaanottaa dataa ja lahettaa satelliitille dataa sen kulkiessa maa-aseman yli. Ava-
ruustoiminnassa hyédynnetddn myds kolmansien osapuolien tarjoamia maa-asemapalveluita.
Maa-asemaliiketoiminta on verrattain uutta liiketoimintaa eika kyseisella liiketoiminta-alueella
ole yksityissektorilla yhtddn vain maa-asematoiminnasta tuloja saavaa yritystd. Myds muuta-
milla viranomaisilla on maa-asematoimintaa, samoin joillakin yliopistoilla tai niiden erillislai-
toksilla. Siten ainakin alkuvaiheessa kummankin lain soveltamisalaan kuuluisi vain pieni maaré
toiminnanharjoittajia. Suomessakin on kuitenkin syyta varautua siihen, ettd toiminnanharjoitta-
jien maara kasvaa alan kehittyessd, kun toisaalta useammat tahot harjoittavat kaukokartoitus-
toimintaa tai perustavat Suomeen maa-aseman kaupallista tai viranomaiskayttod varten.

Koska toiminta on Suomessa verraten vahdistd, on vaikea tehdd sadntelytaakan yritysvaikutus-
ten arviointia muuten kuin vertaamalla sitd avaruustoiminnan lupaprosessiin. Talla hetkella tie-
dossa olevien toimijoiden kautta onkin katsottavissa, etté satelliittikaukokartoitusta harjoitettai-
siin osana omaa avaruustoimintaa. Avaruustoimintalaki asettaa jo nyt toiminnanharjoittajalle
velvoitteen hakea avaruustoiminnan harjoittamiseen lupa etukateen tyd- ja elinkeinoministeri-
oOlta. Lisaksi toiminnanharjoittajalla on velvoite antaa tietoa toimintaan ja lupaan liittyvista muu-
toksista sekd valvontaa varten. Ndiden velvoitteiden tayttdminen edellyttdd toiminnanharjoitta-
jilta hallinnollista ty6t4. Voidaan arvioida, ettd tyon méaaré ei merkittavasti lisaantyisi, vaikka
toiminnanharjoittaja joutuisi hakemaan lupaa ja antamaan tietoa kaukokartoitustoiminnastaan,
silla tyypillisesti kyse on tiedoista, joita toiminnanharjoittaja kuvaa jo nykyisin avaruustoimin-
nan lupahakemuksessaan ja vuosiraportoinnissaan. Padosa lupahakemuksen valmistelusta on
tyotd, jota yritys tekisi joka tapauksessa avaruustoimintalupaa ja radiolupaa hakiessaan. Osa
satelliittikaukokartoitusluvan myontamisen edellytyksista kuitenkin edellyttda tarkempaa val-
mistelua kuin mité yritys ilman esityksesséa ehdotetun lain vaatimuksia tekisi.

Avaruustoimintalakia koskevassa hallituksen esityksessa (HE 157/2017 vp) arvioitiin, ettd huo-
lelliseen avaruustoimintalupahakemuksen tekemiseen menisi ensimmaiselld kerralla noin 1-2
viikkoa. Lupahakemus edellyttdisi pd&asiassa alan asiantuntijan tai erityisasiantuntijan seka pie-
nessa maarin avustavan henkilokunnan ty6ta. Lainvalmistelussa arvioitiin, ettd tdma tarkoittaisi
yritykselle keskiméaarin noin 1 500-3 000 euroa palkkakustannuksina lupahakemusta kohti. Toi-
minnan vuosiraportointi arvioitiin edellyttavan 1,5-3 pdivan tydpanosta mukaan lukien raportin
laatiminen ja yhteydenpito lupaviranomaiseen. Tama tarkoittaisi 500—1 000 euron kustannusta
yritykselle vuosittain. Lisaksi yrityksille syntyisi satunnaisia kuluja sen ilmoittaessa toimintaan
liittyvistd muutoksista ja rekisteriin Kirjattujen tietojen muutoksista. Luvut perustuivat tyo- ja
elinkeinoministeriossé laadittuun viranomaisarvioon, joka tehtiin ministeriossa kéytdssa olevan
Yksi yhdesta -mallin mukaisesti. Tahan mennessa annettujen lupapaattsten perusteella voidaan
arvioida, etta yritysten tydmaara on ollut pitkalti arvioidun mukainen.

Seka satelliittikaukokartoituksen ettd maa-asematoiminnan lupamenettelyissé vaaditaan tietoa
mahdollisista asiakkaista. Tietojen katsotaan olevan osa normaalia liiketoimintaan kuuluvaa
asiakastietoa, jota toimijat kerddvat ja sailyttavat jo toiminnan luonteesta johtuen esimerkiksi
peridkseen maksuja tarjoamistaan palveluista tai tuotteista. Siten esityksessa ehdotetut asiakkai-
den tunnistamiseen ja tuntemiseen liittyvat vaatimukset eivat merkittavissd maarin lisaa yritys-
ten hallinnollista taakkaa vaan ovat normaalia huolellista liiketoimintaa.

Tyo- ja elinkeinoministerion séantelytaakkalaskuria apuna kéyttden on arvioitu, ettd maa-ase-
malupaprosessiin kuluu 1-2 tyopéaivaa yrityksen asiantuntijatasolla. Toiminnanharjoittajan vuo-
sittainen selvitys harjoittamastaan maa-asema- tai tutkatoiminnasta on arvioitu vievan aikaa
muutamista tunneista yhteen tyopaivaan, mikéli yrityksen asiakasrekisterit ovat kunnossa.
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Mahdolliseen viranomaisen tarkastukseen on varattava myds useampia arkipdivid. Viranomais-
tarkastus ei kuitenkaan ole saannéllistd, vaan sita toteutettaisiin kohdennetusti tai mikali ilme-
nee jotain poikkeuksellista toimintaa.

Hallinnollisten kustannusten lisaksi toiminnanharjoittajille syntyisi lupamenettelystd suoria
kustannuksia lupamaksuista. Ty0- ja elinkeinoministerio perii avaruustoimintaluvasta maksun
valtion maksuperustelain (150/1992) 4 ja 6 8:n nojalla. Lupamaksu on méaritelty tyo- ja elin-
keinoministerion asetuksessa tyo- ja elinkeinoministerion maksullisista suoritteista, ja se on
talla hetkelld 7 000 euroa. Myo0s satelliittikaukokartoitusta sek& maa-asema- ja tutkatoimintaa
koskevista lupakasittelyista perittéisiin lupamaksu.

Vaikutukset valtiontalouteen
Esityksella ei ole suoria vaikutuksia valtiontalouteen.

Avaruustoimintalakiin tehtavat muutokset koskevat satelliittikaukokartoitusta, joka esityksessé
on erotettu erilliseksi osa-alueeksi siitd lain tarkoittamasta avaruustoiminnasta, johon liittyy
YK:n avaruussopimusten mukaiset kansainvalisoikeudelliset velvoitteet, mukaan lukien vahin-
gonkorvausvastuu avaruusesineiden aiheuttamista vahingoista. Ndin ollen satelliittikaukokar-
toitusta koskevan saantelyn taustalla ei vaikuta kansainvaliset vastuut, joista koituisi valtion
hallinnoitavaksi taloudellisia riskeja laissa tarkoitetun avaruustoiminnan tavoin.

Vaikutukset viranomaisten toimintaan

Lailla maa-asemista ja eraista tutkista annettaisiin Liikenne- ja viestintdvirastolle uusia tehtavia:
toimiminen maa-asema- ja tutkatoiminnan lupa- ja valvontaviranomaisena. Tehtéavét liittyisivat
kuitenkin l&heisesti jo viraston tehtdvana olevaan radiolupamenettelyyn.

Lailla avaruustoiminnasta annetun lain muuttamisesta annettaisiin myds tyo- ja elinkeinominis-
teridlle uusia tehtdvid: toimiminen satelliittikaukokartoituksen lupa- ja valvontaviranomaisena.
Tehtavat liittyisivat jo nyt ministerion tehtdvana olevaan avaruustoimintalupa- ja valvontavi-
ranomaisena toimimiseen. Ehdotuksessa on otettu huomioon, etta tiedossa olevat suomalaiset
kaukokartoitustoimijat ovat myds avaruustoiminnan toiminnanharjoittajia, jotka harjoittavat sa-
telliittikaukokartoitusta omilla satelliiteillaan. Téllaisissa tilanteissa molemmat luvat voitaisiin
kasitell& yhtend prosessina. Satelliittikaukokartoituksen teknisen ja tietoturvallisuuden selvitta-
minen tuo lupa- ja valvontaprosesseihin kuitenkin uusia tehtévid, jotka vaativat uutta osaamista
ja osaamisen yllapitoa, mukaan lukien alan kansainvalisen ja teknologisen kehityksen seuraa-
minen. Asiantuntemuksen tarve kohdistuu hakemusten kasittelyyn ja toiminnan valvontaan seka
lupa- ja valvontamenettelyihin liittyvadn ohjeistukseen ja neuvontaan.

Lakiehdotusten hallinnolliset ja henkildstovaikutukset koskevat tyo- ja elinkeinoministeriota ja
Liikenne- ja viestintavirastoa, joille laissa osoitetaan uusia hallinnollisia tehtavia. Lisaksi tur-
vallisuusviranomaisten, erityisesti ulkoministerion, puolustusministerion ja Suojelupoliisin te-
kemét arviot kansalliseen turvallisuuteen ja ulko- ja turvallisuuspolitiikkaan liittyvista riskeista
edellyttéisivat organisaatioissa kaytettavissa olevia resursseja. Muilta osin ministerididen vali-
set toimivaltasuhteet ja hallinnolliset vastuut séilyvét ennallaan.

Kumpaakaan ehdotettua lakia ei sovellettaisi viranomaisten satelliittikaukokartoitukseen tai
maa-asema- tai tutkatoimintaan lukuun ottamatta niiden harjoittamaa kaupallista toimintaa. Vi-
ranomaisilla olisi kuitenkin ilmoitusvelvollisuus harjoittamastaan satelliittikaukokartoituksesta
tai maa-asema- tai tutkatoiminnasta. llmoitusvelvollisuuden aiheuttama tyomaaré ei olettavasti
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olisi merkittava. Jos viranomaisen harjoittama satelliittikaukokartoitus tai maa-asema- tai tut-
katoiminta kuitenkin olisi kaupallista toimintaa, siihen sovellettaisiin asianomaisen lain s&én-
noksia taysimaaraisesti, jolloin vaikutukset viranomaiseen vastaisivat pitkalti yritysvaikutuksia.

Molemmissa ehdotetuissa laeissa luvan myéntdmisen edellytyksena on, etta toiminta ei ole ris-
tiriidassa Suomen kansallisen turvallisuuden, Suomen kansainvalisten velvoitteiden tai Suomen
ulko- ja turvallisuuspolitiikan kanssa. Seka satelliittikaukokartoitukseen ettd maa-asema- ja tut-
katoimintaan katsotaan liittyvan riskeja satelliiteilla tuotetun tai maa-asemalla tai tutkalla lahe-
tetyn tai vastaanotetun datan, signaalien tai laserpulssien paatymisesta ei-toivotuille tahoille tai
ei-toivottuun kayttoon. Arvioimalla ennen luvan myontamista kansallisen turvallisuuden mu-
kaisuutta, voitaisiin varmistaa, etté tallaisia riskeja toiminnassa ei ole. Vastaavasti valvonnan
kautta voitaisiin saada selville sellaiset muutokset toiminnassa tai toiminnan asiakkuuksissa,
jotka voisivat aiheuttaa turvallisuusriskeja.

Ymparistovaikutukset

Ehdotetuilla laeilla ei ole ymparistovaikutuksia.
5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset

Téahan saakka satelliittidataan liittyvia riskej& on voitu huomioida avaruustoiminnan lupapro-
sesseissa sekd vientivalvonnassa silloin, kun satelliitti laukaistaan EU-alueen ulkopuolelta ja
vientilupaa haetaan nimenomaan Suomesta. Liséksi 1.1.2021 alkaen radiol&hettimille (lahetté-
vit maa-asemat ja tutkat) vaadittujen radiolupien myontdmisen edellytyksend on huomioitu
kansallinen turvallisuus. Datan kayton ja luovuttamisen valvonnan yhtena vaihtoehtona olisi
jatkossakin nojata vain sanottujen lupajarjestelmien varaan. Talléin toimet toiminnan turvalli-
suuden varmistamiseksi nayttaytyisivét yksittdisen lupaprosessin kohdalla tehtdvana selvityk-
send siitd, kuinka luvanhakija hallinnoi dataan liittyvia riskeja sek& tapauskohtaisesti asetetta-
vissa lupaehdoissa.

Lupaharkintaan ja tapauskohtaisesti asetettaviin lupaehtoihin perustuva jéarjestelma on toimin-
taympariston ennakoitavuuden kannalta ongelmallinen. Ennakoitavuuden puute voi lisata toi-
minnan aloittamiseen liittyvid epdvarmuuksia ja vaikeuttaa toiminnan pitkajanteistd suunnitte-
lemista sek& heikent&d suomalaistoimijoiden kilpailukykyéa suhteessa selkedmpien jarjestelmien
piirissa toimiviin kilpailijoihin. Liséksi viranomaisten reagointimahdollisuudet ja4vét osittain
rajallisiksi nykysaantelyn jattdessd aukkoja siihen, millaiseen toimintaan avaruustoimintalu-
pien, vientivalvonnan ja radiolupien nojalla voidaan puuttua. Nykysadntelya ja siina todettuja
puutteita dataan liittyvien riskien torjumiseksi on kuvattu tarkemmin luvussa 2 Nykytila ja sen
arviointi”.

Toimijoilla on myds kdytosséén erilaisia ns. omavalvonnan tai itseséantelyn keinoja. Niiden
avulla toimijat voivat edistaa liiketoimintaa ja tutkimusta nayttaytymalla vastuullisena ja luo-
tettavana kumppanina, joka huomioi myds toimintaansa liittyvat ulko- ja turvallisuuspoliittiset
vaikutukset ja riskit. Toimijoiden ja kilpailun lisdantyessa ei voida kuitenkaan jattaytya sen ole-
tuksgzn varaan, ettd kaikki tulisivat itseohjautuvasti toimimaan Suomen kannalta hyvaksyttavilla
tavoilla.
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Nykyisten lupajérjestelmien seka toimijoiden itsesadntelyn varaan jattdytyminen tarkoittaisi
epavarmuuksia Suomen turvallisuusintressien kannalta, mita ei avaruusalaan liittyvien lisdan-
tyvien puolustus- ja turvallisuuspoliittisten liitannaisyyksien vuoksi voi pitaa kestavana ratkai-
suna. Nykyjarjestelméaa ei voida pitdd perusteltuna ratkaisuna myoskéan toimintaympariston
selkeyden ja ennustettavuuden kannalta. Toimijoiden oikeuksien, velvollisuuksien ja vastuiden
maérittely laissa katsotaan selkeyttdvén alan toimintaa ja hallinnollisia menettelytapoja, milla
edesautetaan alan teollisuuden kilpailukykyd, kasvua ja turvallista toimintaympéristod seké
edistetdan uusien toimijoiden ja investointien saamista Suomeen.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kdytetyt keinot

Vain harvalla valtiolla on satelliittikaukokartoitusta tai maa-asematoimintaa koskevat erillislait.
Yhdysvalloissa, Kanadassa, Saksassa, Ranskassa ja Japanissa on nimenomaista séntelyé satel-
liittikaukokartoitusta koskien. Norjan yleinen turvallisuuslaki voi tietyin edellytyksin tulla so-
vellettavaksi Norjan mannermaalla tapahtuvaan satelliittikaukokartoitus- tai maa-asematoimin-
taan. Norja on myds toimeenpannut Etelamannerta koskevan sopimuksen sekd Huippuvuoria
koskevan sopimuksen mukaiset kansainvaliset velvoitteensa saatdmalla nailla alueilla toimivien
maa-asemien luvanvaraisuudesta. Lisdksi ulkoministerion vientivalvontayksikén 2019 teetté-
man selvityksen mukaan Iso-Britanniassa ja Espanjassa on satelliittikaukokartoitustoimintaa,
joihin liittyvid riskeja sanotut valtiot ovat pyrkineet kontrolloimaan vientivalvontalainsaadan-
non ja vientilupien nojalla.

Yhdysvallat

Yhdysvalloissa satelliiteille ja radiolahettimille vaaditaan lupa Yhdysvaltain telehallintoviras-
tolta (Federal Communications Commission, FCC). Liséksi yksityisten operoimille satelliitti-
kaukokartoitusjarjestelmille tarvitaan lupa Yhdysvaltain liittovaltion saa- ja valtamerentutki-
musorganisaatiolta (National Oceanic and Atmospheric Administration, NOAA), joka tassa teh-
tavassadn toimii Yhdysvaltain kauppaministerion alaisuudessa (Department of Commerce).

Yhdysvaltain satelliittikaukokartoitustoimintaa koskevaa séantelyé (15 CFR part 960 — Licen-
sing of private remote sensing space systems; tullut voimaan 2020) varten on otettu huomioon
niin sanotut rideshare-missiot eli tilanteet, joissa satelliittia operoi eri taho kuin sen kyydissa
olevaa kaukokartoitusinstrumenttia. Yksityiselld satelliittikaukokartoitusjérjestelmalla (”pri-
vate remote sensing space system”) tarkoitetaan jarjestelméd, joka ei ole Yhdysvaltain viraston
tai viranomaisen omistuksessa ja johon sisaltyy kaukokartoitusinstrumentti ja timan operointia
tukevat lisakomponentit sekd komponentit instrumentin tuottaman parantelemattoman datan
vastaanottoon ja esikasittelyyn. Satelliittikaukokartoituksen katsotaan kuuluvan Yhdysvaltain
lainkayttopiiriin, kun kaukokartoitusjarjestelmén operointi tapahtuu Yhdysvaltojen alueelta ké-
sin tai kun Yhdysvaltojen kansalainen operoi kaukokartoitusjarjestelmad. Maa-asemien sijainti
ei madritd sité, katsotaanko toiminta tapahtuvaksi Yhdysvaltain alueella, vaan merkityksellista
on, missé toiminnan ohjauskeskus (’mission control center”) sijaitsee. Operoinnilla (”operate™)
tarkoitetaan kaukokartoitusinstrumentin toimintaan kohdistuvaa paatoksentekovaltaa. Mikali
toimintaan liittyy useampia tahoja, operoijaksi katsotaan se taho, jolla on ylin paatosvalta siihen,
mitd parantelematonta dataa ("unenhanced data”) kaukokartoitusinstrumentilla kerdtdan, seka
valta toimeenpanna tdméa paatos joko suoraan taikka kolmannen osapuolen, kuten maa-aseman
tai satelliittialustan omistajan, kanssa tehtyjen oikeudellisten jérjestelyiden kautta.

Yhdysvalloissa datan laatua arvioidaan kolmiportaisella systeemilld (Tier 1-3) sen mukaisesti,

millaista Kilpailua vastaavalla datalla kotimaassa tai muualla maailmassa on. Kolmas taso (Tier
3) on lupamenettelyltddn raskain ja koskee sellaista satelliittikaukokartoitusjérjestelmaa, jonka
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kyvykkyys tuottaa dataa on uudenlaista ja vertaansa vailla. Luokittelu tehd&an ké&sittelemétto-
man raaka- tai primédridatan (“unenhanced data”) laadun perusteella. Arvio kolmanteen tasoon
kuulumisesta nojaa siihen, onko vastaavanlaista dataa jo saatavilla. Kolmannen tason raskaampi
lupaprosessi perustuu siihen, ettd uusien, kyvykkéiden jarjestelmien kohdalla Yhdysvaltain vi-
ranomaiset eivat todennékoisesti ole vield saaneet mahdollisuutta arvioida uudenlaiseen kyvyk-
kyyteen liittyvia riskeja ja toimia riskien minimoimiseksi. Asianmukaisen tason maarittdminen
seké tata seuraavat lupamenettelyt ovat poikkihallinnollisia prosesseja, joissa lupaviranomaisen
tulee konsultoida ainakin puolustusministeriotd (Department of Defense) ja ulkoministerifta
(Department of State).

Kaikillatasoilla (Tier 1-3) luvan mydntamisen edellytyksend on Yhdysvaltain kansallisen saan-
telyn, luvan seka Yhdysvaltain kansainvalisten velvoitteiden noudattaminen ja kaukokartoitus-
jarjestelmén operoiminen tavalla, joka ei vaaranna kansallista turvallisuutta sek& huomioi kan-
sainvéliset velvoitteet ja politiikan. Liséksi edellytetdén, ettd pyynnosta operaattori tarjoaa vii-
vytyksettd ja kohtuullisin ehdoin kasittelemdttoman raaka- tai priméaridatan (“unenhanced
data”) sille valtiolle, jonka alueelta data on keritty, ellei laki tai luvan ehdot kielld tita teke-
masta. Edellytyksend on myos se, ettd kaukokartoitustoiminnan loppuessa avaruudessa olevista
satelliiteista huolehditaan riittavélla tavalla, esim. FCC:n lupaehtojen mukaisesti. Operaattorin
tulee seitsemén paivan kuluessa ilmoittaa asianmukaiselle viranomaiselle jérjestelmén kompo-
nenttien laukaisusta ja kayttéonotosta sen varmistamiseksi, ettd kiertorataparametrit ja datan
keruuominaisuudet vastaavat myodnnettya lupaa. limoitusvelvollisuus koskee myds Kiertora-
dalla olevien komponenttien poistamista kaytosta ja jarjestelmassa havaittuja poikkeavuuksia
sekd operaattorin maksukyvyttomyysmenettelyitd ja purkamista. Operaattorin tulee saada vi-
ranomaisen etukateinen hyvaksyntd muutoksille, jotka olennaisesti poikkeavat myénnetysta lu-
vasta. Operaattorin on my6s vuosittain varmistettava, ettd luvan myéntamisen aikaiset olosuh-
teet ja seikat eivét ole olennaisesti muuttuneet. Operaattorin tulee tehda yhteistyota valvontavi-
ranomaisten kanssa, ja viranomaisella on mihin tahansa kaukokartoitusjarjestelméan komponent-
tiin kohdistuva tarkastusoikeus. Operaattorien on myo6s pidattaydyttava valittamasta dataa tai
niistd johdettuja tuotteita Israelin valtion alueesta, mikéli resoluutio ylittaa tietyin valiajoin péi-
vitettavan Yhdysvalloissa sdédetyn kynnysarvon.

Lisaksi tason 2 ja 3 jarjestelmien operaattoreilta voidaan valiaikaisesti vaatia datan keruun ja/tai
datan valittdmisen rajoittamista ajanjaksoina, jolloin huoli kansallisesta turvallisuudesta on li-
saantynyt seka silloin, kun se on valttamatonta kansainvalisten velvoitteiden tai ulkopoliittisten
intressien tayttamiseksi. Operaattorin on voitava kaikkina aikoina noudattaa toimintojen rajoit-
tamista koskevia toimintaohjeita, joihin lukeutuvat muun muassa signaalien salaukseen sek&
jarjestelméan kohdistuvaan oikeudettomaan paasyyn liittyvia toimenpiteitd. Yhdysvaltain séan-
telyssd on kiinnitetty huomioita my6s muiden kiertoradalla olevien avaruusesineiden kuvaami-
seen, mihin vaaditaan kyseisen avaruusesineen omistajan Kirjallinen suostumus seké etukatei-
nen ilmoitus lupaviranomaiselle, mikali kuvan resoluutio on 3 x 3 pikselia tai parempi. Tason 3
jarjestelmia ja operaattoria koskeviin lupiin voidaan lisaksi liittda kansallisen turvallisuuden,
kansainvélisten velvoitteiden tai ulkopolitiikan kannalta tarpeellisia lupaehtoja.

Kanada

Kanadan satelliittikaukokartoituslain (Remote Sensing Space Systems Act; hyvaksytty 2005)
mukaan satelliittikaukokartoitusjarjestelméan suoraan ja epasuoraan operointiin tarvitaan lupa.
Luvanvaraisuus koskee my6s Kanadan ulkopuolella tapahtuvaa toimintaa, jos toimintaa harjoit-
taa Kanadan kansalainen tai Kanadassa pysyvasti asuva henkil6 taikka Kanadaan sijoittautunut
organisaatio tai muu kaukokartoitusjarjestelmaén liittyva henkil, jolla on olennainen yhteys
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Kanadaan. Lupaviranomaisena toimii Kanadan ulkoministerion alainen kansainvalisten asioi-
den yksikko (Global Affairs Canada, GAC). Lupaprosessissa GAC konsultoi kansallisesta tur-
vallisuudesta ja yleisesta turvallisuudesta vastaavia viranomaisia seka tieteestd, innovaatio- ja
elinkeinotoiminnasta vastaavaa liittovaltion laitosta ja Kanadan avaruusvirastoa.

Satelliittikaukokartoitusjarjestelmélla tarkoitetaan yhta tai useampaa kaukokartoitussatelliittia,
toiminnan ohjauskeskusta (”mission control centre”) ja muita tiloja tai laitteita, joita kiytetdan
kaukokartoitussatelliittien operointiin seka niiden tuottaman raakadatan vastaanottoon, varas-
tointiin, kasittelyyn ja valittamiseen. Kaukokartoitussatelliitilla tarkoitetaan satelliittia, joka Ky-
kenee sahkfmagneettisten aaltojen avulla havainnoimaan Maata ja raakadatalla dataa kauko-
kartoitussatelliitin sensorista.

Lupaviranomainen voi myodntaa luvan satelliittikaukokartoitukseen ottaen huomioon kansalli-
nen turvallisuus, Kanadan puolustus, Kanadan joukkojen turvallisuus sekd Kanadan kansainvé-
liset suhteet ja kansainvaliset velvoitteet. Luvan myontdmisen edellytyksené on, ettd luvanhal-
tija vastaa luvitetun jarjestelman seka silla tuotetun raakadatan ja kaukokartoitustuotteiden val-
vonnasta eika salli muiden henkil6iden suorittaa jarjestelméé koskevia toimia muilta osin kuin
mitd myonnetty lupa kattaa. Lisaksi edellytetdén, ettd raakadata tai sellaiset kaukokartoitustuot-
teet, joita ei vield ole paranneltu tai kasitelty lisdarvoa tuottaen on tarjottava kohtuullisessa
ajassa ja kohtuullisin hinnoin sen valtion saataville, jonka alueelta data on keratty, mutta vain
myonnetyn luvan sallimissa rajoissa. Raakadataa ei saa luovuttaa muille kuin lain ja luvan sal-
limille tahoille. Luvassa voidaan asettaa erillisia rajoituksia tai vaatimuksia datan kayttajia tai
kayttajaryhmia koskien taikka lisdedellytyksia datan kasittelylle ja luovuttamiselle. Luvanhal-
tijan edellytetd&n myos edistdvéan dataa vastaanottavien sopimuskumppaniensa noudattavan ta-
man kanssa tekemié lain edellytykset tayttdvia raakadataa ja kaukokartoitustuotteita koskevia
sopimuksia. Lupaan voidaan liittad myos erillisia turvallisuusvaatimuksia, esimerkiksi tarvitta-
vien salaus- ja tiedonvarmistustoimenpiteiden kayttoon liittyen. Luvan myontamista varten lu-
paviranomaisen on hyvéksyttava myos satelliittikaukokartoitusjarjestelméa seka sen raakadataa
ja kaukokartoitustuotteita koskevan havittdmissuunnitelman, jolla varmistetaan muun ohella
ympariston-, ihmisten ja omaisuuden seka yleisen turvallisuuden suojaaminen.

Lupa voidaan véliaikaisesti keskeyttad taikka luvanhaltija méaérata keskeyttdmaan tai rajoitta-
maan kaukokartoitusjarjestelman toimintaa, jos jarjestelman operoinnin jatkaminen olisi vahin-
gollista kansallisen turvallisuuden, Kanadan puolustuksen, Kanadan joukkojen turvallisuuden
tai Kanadan kansainvalisesti suhteiden kannalta taikka vastoin Kanadan kansainvalisié velvoit-
teita. Lupaa voidaan my6s muuttaa tai tarvittaessa peruuttaa kokonaan. Kanadan sééntelyn no-
jalla luvanhaltija voidaan myds maarata tarjoamaan mita tahansa kaukokartoitusjarjestelmén
tuottamista palveluista Kanadan tietyille viranomaisille, mikali sen katsotaan olevan tarpeen
Kanadan kansainvalisten suhteiden tai kansainvalisten velvoitteiden, Kanadan puolustuksen tai
Kanadan joukkojen turvallisuuden taikka yleisen turvallisuuden tai hatétilannevalmiuksien kan-
nalta. Kanadan laissa saddetdan myds lupa- ja valvontatehtavia suorittavien viranomaisten tar-
kastus- ja tiedonsaantioikeudesta.

Ranska

Ranskan avaruustoimintalakiin (LOI n° 2008-518 du 3 juin 2008 relative aux opérations spa-
tiales) sisaltyy avaruusdataa kasitteleva lukunsa (TITRE VII: DONNEES D'ORIGINE SPA-
TIALE), joka koostuu kolmesta pykalastd. Namé koskevat avaruusdataan liittyvaa ensisijaista
toimijaa (“Exploitant primaire de données d'origine spatiale™), jolla tarkoitetaan luonnollista
henkil®é tai oikeushenkil6d, joka vastaa maanhavainnointisatelliittijarjestelman ohjelmoinnista
tai luonnollista henkil4 tai oikeushenkil6d, joka vastaa maanhavainnointidatan vastaanottami-
sesta.
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Lain mukaan Rankassa tapahtuva datan keruuseen ja vastaanottoon liittyvé toiminta, joka tayt-
t44 erillisessé asetuksessa saddetyt tekniset ominaisuudet, vaatii toimintaa koskevan ennakkoil-
moituksen tekemisté toimivaltaiselle viranomaiselle. Laissa tarkoitetut tekniset ominaisuudet
liittyvét erityisesti asianomaisen satelliittijarjestelméan tuottaman maanhavainnointidatan ja -tie-
tojen resoluutioon, paikannustarkkuuteen, taajuuskaistoihin ja laatuun.

Avaruusdataan liittyvad toimintaa koskevassa ennakkoilmoitusmenettelyssa toimivaltainen vi-
ranomainen on puolustuksesta ja kansallisesta turvallisuudesta vastaava paasihteeri (Secrétariat
Général pour la Défense et la Sécurité Nationale, SGDSN), joka konsultoi tydssadn muita vi-
ranomaisia, kuten ulkosuhdeasioiden, puolustuksen, elinkeinotoiminnan ja tutkimuksen hallin-
nonaloista vastaavia ministeridita. Lain mukaan viranomaisen on huolehdittava siita, etta ava-
ruusdataan liittyvé ensisijainen toimija ja tdmén toiminta eivat aiheuta haittaa Ranskan eduille,
erityisesti kansalliselle puolustukselle, kansainvélisille suhteille ja kansainvalisille velvoitteille.
Viranomainen voi maarata toimintaan kohdistuvia rajoituksia, joilla varmistetaan néiden etujen
turvaaminen. Ennakkoilmoitusvelvollisuuden laiminlyénnista ja viranomaisen maaraamien ra-
joitustoimien noudattamatta jattdmisestd voidaan maarata sakkoa enintdén 200 000 euroa.

Ranskan avaruustoimintalain nojalla annetussa taytantdonpanoasetuksessa (Décret n° 2009-640
du 9 juin 2009 portant application des dispositions prévues au titre VII de la loi n° 2008-518
du 3 juin 2008 relative aux opérations spatiales) saddetdan niista teknisistd ominaisuuksista,
joiden tayttyessé avaruusdata luetaan valvottavan datan piiriin. Asetuksen ajantasaisuutta arvi-
oidaan saannollisesti. Kesdkuussa 2021 voimassa olleen asetustekstin mukaan ennakkoilmoi-
tusvelvollisuus koskee seuraavia:

a) Data, joka saadaan sellaisten pankromaattisten optisten sensorien avulla, joiden reso-
luutio satelliitissa on korkeintaan kaksi metria;

b) Data, joka saadaan sellaisten monispektristen optisten sensorien avulla, joiden resoluu-
tio satelliitissa on korkeintaan kahdeksan metria tai joiden spektrikaistojen lukumaaré
on vahintddn kymmenen;

¢) Data, joka saadaan sellaisten stereoskooppisten optisten sensorien avulla, joiden reso-
luutio on korkeintaan kymmenen metrid tai korkeustarkkuus on korkeintaan kymmenen
metrid suhteellisena arvona (15 metrié absoluuttisena arvona);

d) Data, joka saadaan sellaisten infrapunasensorien avulla, joiden resoluutio on korkein-
taan viisi metrid;

e) Data, joka saadaan sellaisten tutkasensorien avulla, joiden resoluutio on alle kolme met-
ra;

f) Data, jonka paikannustarkkuus on alle kymmenen metrid (virheympyra 90 prosentin
varmuudella).

Asetuksen mukaan ilmoitus on lahetettdva toimivaltaiselle viranomaiselle (SGDSN) vahintaan
kaksi kuukautta ennen toiminnan aloittamista. Mahdollisia Ranskan maanpuolustuslaissa tar-
koitettujen turvallisuusluokiteltujen tietojen késittelya varten on saatava valtuutus ennen ennak-
koilmoituksen toimittamista. Viranomainen voi pyytaa tdydennyksié ja lisatietoja saamaansa
ennakkoilmoitukseen. Kéaytdnndssa ennakkoilmoitusmenettelyssé kdydaén hallinnon sisaisten
keskustelujen liséksi keskusteluja myds toimijan kanssa. Viranomainen voi esimerkiksi selvit-
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t44, tunteeko toimija asiakkaansa ja pyytaé lista tunnetuista asiakkaista. Ennakkoilmoitusvel-
vollisuus koskee myds kaikkia muutoksia, jotka avaruusdataan liittyva ensisijainen toimija
suunnittelee tekevénsa toimintatapoihinsa.

SGDSN voi madrata toimenpiteitd, joilla rajoitetaan sille ilmoitettua toimintaa. Naita voivat olla
esimerkiksi tiettyja maantieteellisid alueita koskevan datan jakelun véliaikainen keskeyttdminen
tai lykka&minen taikka tiettyja maantieteellisia alueita koskevan jaetun datan teknisen laadun
véliaikainen rajoittaminen valiaikaisesti tai tiettyja valtion alueita koskevan jaetun datan tekni-
sen laadun pysyva rajoittaminen tai kuvattavien alueiden maantieteellinen rajoittaminen. Vali-
aikaiset keskeytykset ja rajoitukset voidaan tarvittaessa uusia. Viranomainen voi maaratd myos
maanhavainnointisatelliittijarjestelmén ohjelmointia tai datan vastaanottamista koskevia pysy-
vid kieltoja. Rajoittamispaatokset voidaan maératé salassa pidettaviksi kansalliseen turvallisuu-
teen liittyvien salassa pidettdvien tietojen suojaa koskevien sadnndsten mukaisesti.

Saksa

Saksan satelliittikaukokartoitusta koskevaan lakiin (Satellitendatensicherheitsgesetz — Sat-
DSiG; tullut voimaan 2007) perustuva lupajarjestelméa on kaksitahoinen. Lain mukaan korkea-
tasoisen kaukokartoitusjéarjestelman operointiin vaaditaan operointilupa (”Genehmigung”) ja
datan valittdmiseen oma lupansa (”Zulassung”). Laki kuuluu Saksan talous- ja energiaministe-
rion hallinnonalaan ja lupaviranomaisena toimii elinkeinotoiminnasta ja vientivalvonnasta vas-
taava toimisto, BAFA (Bundesamt fur Wirtschaft und Ausfuhrkontrolle).

Korkeatasoisella kaukokartoitusjérjestelmalla tarkoitetaan avaruudessa toimivaa jarjestelmaa,
sen maasegmentti mukaan lukien, jonka sensori kykenee yksin tai muiden sensorien kanssa
tuottamaan Maasta dataa erityisen korkealla tietosisallolla ("Daten mit besonders hohem Infor-
mationsgehalt™). Datalla tarkoitetaan signaaleja kaukokartoitusjérjestelman sensoreista seka
kaikkia niista johdettuja tuotteita. Lahtokohtaisesti sddntely kuitenkin soveltuu primaaridatan
jakeluun eika yleisesti ottaen palveluihin, jotka perustuvat datan jalostamiseen ja jalleenmyyn-
tiin. Erillisessa asetuksessa (Satellitendatensicherheitsverordnung — SatDSiV, 2008) sd&detaan
edellytyksistd, joiden tayttyessd kyseessa katsotaan olevan erityisen korkeaa tietosisallon dataa.
Huomioon otetaan téllaisen datan jakelun mahdolliset vaikutukset Saksan turvallisuusetujen ja
kansainvalisten suhteiden kannalta. Tietosisaltd maaritelladn geometrisen erotuskyvyn, spektri-
kattavuuden, spektrikanavien lukumaarén ja spektrisen erotuskyvyn seké radiometrisen erotus-
kyvyn ja ajallisen erotuskyvyn perusteella. Maarittelyyn vaikuttavat myds sensorien polarisaa-
tio ja signaalin vaihe.

Saksan kaukokartoituslakia sovelletaan toimintaan, jossa korkeatasoista kaukokartoitusjarjes-
telmééa operoi Saksan kansalainen taikka sen lainkayttopiiriin kuuluva tai sen alueelle sijoittau-
tunut henkild taikka kun komennot kaukokartoitusjarjestelmén ohjaamiseksi lahetetaddn Saksan
alueelta. Luvanvaraisuuden piiriin kuuluva operaattori (”Betreiber”) on henkild, joka omalla
vastuullaan kontrolloi kaukokartoitusjarjestelméa. Lupa operointiin ("Genehmigung”) voidaan
myOntéa, jos operaattori on luotettava ja jarjestelman ohjaus sek& sensorit, datan lahettdminen
jarjestelmésté maasegmentille ja jarjestelmén tuottaman datan valittdminen on riittavin ja testa-
tuin tavoin suojattu luvattomalta paasylta, kaytoltd, muunteluilta ja tietojen paljastumiselta.
Operaattorin on teetettava suppea turvallisuusselvitys niista henkildistd, joilla on paasy kauko-
kartoitusjarjestelman ohjauksessa kaytettaviin laitteisiin ja tiloihin seka jarjestelman tuottaman
datan vastaanottamiseen, kasittelemiseen ja varastointiin k&ytettaviin laitteisiin ja tiloihin.

Saksan kaukokartoituslain mukaan operaattorin on arkistoitava vahintéan viideksi vuodeksi jér-
jestelmalle ja sensoreille annetut komentokéaskyt, salausmenetelmadt ja toiminnassa kaytetyt
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koodit sekd komentoketjujen aika ja reitit. Laissa sdddetd&n myds operaattorin ilmoitusvelvol-
lisuudesta, joka koskee muun muassa muutoksia toimintaa harjoittavan organisaation vastuu-
henkildissad tai omistussuhteissa ja tilanteita, joissa kaukokartoitusjarjestelmaén tai datan vas-
taanottoon kohdistuu luvatonta kayttoa tai sellaisen yritys. Lisaksi operaattorilla on velvollisuus
antaa tiedot, joita viranomainen tarvitsee valvoakseen lain ja sen nojalla annettujen méaaraysten
noudattamista ja viranomaisella on kaukokartoitustoiminnassa kdytettyihin tiloihin kohdistuva
tarkastusoikeus. Viranomainen voi my6s maaraté toimia, jotka ovat valttdméattomié operaattorin
velvoitteiden riittdvaksi hoitamiseksi. Datan lahettdminen maasegmentille tai luvitetulle datan
tarjoajalle voidaan valiaikaisesti Kieltda tai maarata toiminta kokonaan tai osittain siirrettavaksi
toisen hoidettavaksi operaattorin kustannuksella.

Saksan kaukokartoituslaissa datan tarjoajalla (”Datenanbieter”) tarkoitetaan henkil6a, joka va-
littda kaukokartoitusjarjestelmén tuottamaa dataa eli saattaa sen jakeluun tai kolmansien osa-
puolien saataville. Luvanvaraisuus koskee ensisijaisia datan jakelijoita, eli niit4 jotka valittavat
dataa ensivaiheessa. Lakia sovelletaan datan kasittelyyn Saksan kansalaisen taikka sen lainkayt-
topiiriin kuuluvan tai sen alueelle sijoittautuneen henkilén toimesta taikka kun datan ensivai-
heen valittdminen tapahtuu Saksan alueelta. Datan tarjoaja tarvitsee luvan datan vélittdmiseen
(”Zulassung”). Luvan myontdmisen edellytykset ovat samanlaiset kuin operointiluvassa: datan
tarjoajan luotettavuus, tarvittavat toimet luvattoman kayton ja padsyn seka tietojen paljastumi-
sen estamiseksi ja suppean turvallisuusselvityksen teettdminen henkil@istd, joilla on paasy toi-
minnassa kéytettaviin laitteisiin ja tiloihin. Myds datan tarjoajalla on toimintaa koskeva ilmoi-
tus- ja tiedonantovelvollisuus, ja viranomaisella toimintaan kohdistuva tarkastusoikeus. Lisaksi
viranomainen voi maérata toimia datan tarjoajan velvollisuuksien tayttdmisen varmistamiseksi,
kuten vaatia datan vélittdmisen muokkaamista viimeisinta kehitystasoa vastaavaksi taikka véli-
aikaisesti kieltd4 datan valittdminen.

Datan tarjoajan on suoritettava saamiansa datapyyntojd koskeva sensitiivisyystarkastus (Sen-
sitivitatsprifung”). BAFA:n edustajien mukaan kyse on automatisoidusta ja algoritmeihin pe-
rustuvasta prosessista, joka ei siten vaadi datan tarjoajalta kiperia paatoksia tai rajanvetoa siité,
onko kaésilla sensitiiviseksi katsottava datapyynto vai ei. Saksan kaukokartoituslain mukaan
pyyntd on sensitiivinen, jos data tietosisaltonsd, havaintokohteen tai -alueen ja datapyynnén
mukaisten tietojen toimittamiseen kuluvan aikaviiveen sekd dataa vastaanottavan maasegmen-
tin perusteella on kokonaisuutena arvostellen sellainen, ettd se voi haitata Saksan turvallisuus-
etuja tai kansainvélisia suhteita. Myds datapyynnon tekijan henkildon liittyvat seikat otetaan
huomioon. Lain mukaan datan tarjoajan on tunnistettava pyynnon tekija seka henkil6t, joiden
on tarkoitus saada data kayttoonsa. Erillisessé asetuksessa (Satellitendatensicherheitsverord-
nung — SatDSiV, 2008) tarkennetaan niitd edellytyksid, joiden perusteella pyynt6 on katsottava
sensitiiviseksi. Teknisten seikkojen lisaksi ndihin lukeutuu se, jos data vélitetddn maasegment-
tiin, joka sijaitsee asetuksen liitteessé lueteltujen valtioiden alueella (mm. Armenia, Pohjois-
Korea, Irak, Iran, Libanon, Ruanda, Somalia, Sudan, Syyria) ellei kyseistd maasegmenttia ope-
roi NATO:n tai Euroopan unionin jasenvaltio, Australia, Japani, Uusi-Seelanti tai Sveitsi. Jos
sensitiivisyystarkistuksen tuloksena ilmenee, ettd kyseinen datapyyntd on sensitiivinen, taytyy
sen toteuttamiseksi saada lupa. Lupamenettely on poikkihallinnollinen prosessi, jossa turvalli-
suusviranomaisella on merkittdva rooli. Datapyynnét on arkistoitava véhintdan viideksi vuo-
deksi datan valittdmisen hetkestd lukien. Viranomaisella on tietoihin kohdistuva tarkastusoi-
keus.

Norja

24



Norjan mannermaalla sijaitsevia maa-asemia koskee laki sahkdisestd viestinnasta (Lov om elekt-
ronisk kommunikasjon; tullut voimaan 2003), johon siséltyy taajuuksien kayttoa koskevaa séan-
telyd. Tama koskee kuitenkin vain lahettavia maa-asemia. Taman lisdksi Norjassa on kansallista
sdantelya Huippuvuorilla ja Etelamantereella sijaitsevia maa-asemia koskien, jonka mukaan
maa-aseman perustaminen edelld mainituille alueille seka tietojen lataaminen jokaisesta satel-
liitista, jonka kanssa kommunikoidaan, on luvanvaraista toimintaa.

Saantelylla ja sithen nojaavalla lupamenettelyllda Norja pyrkii varmistamaan kansainvalisten
velvoitteidensa noudattamisen Etelamannerta koskevan sopimuksen (Antarctic Treaty) seka
Huippuvuoria koskevan kansainvalisen sopimuksen (Svalbard Treaty) mukaisesti: Etelaman-
nerta koskevan sopimuksen | artiklan mukaan Eteldmannerta kdytetddn vain rauhanomaisiin
tarkoituksiin ja muun muassa kaikki sotilaallinen toiminta, kuten sotilastukikohtien ja linnoi-
tusten perustaminen, sotaharjoitusten pitdminen sekd kaikenlaisten aseiden kokeilu, on kielletty.
Huippuvuoria koskevan kansainvalisen sopimuksen mukaisia alueita ei koskaan saa kayttaa so-
tatarkoituksiin (9. artikla). Taman mukaisesti nailla alueilla sijaitsevien maa-asemien kommu-
nikointi sotilassatelliittien kanssa ei ole sallittua.

Norjassa ei ole erikseen kaukokartoitustoimintaa koskevaa saantelyd, mutta yleinen kansallista
turvallisuutta koskeva laki (Lov om nasjonal sikkerhet; tullut voimaan 2019) voi soveltua Nor-
jassa harjoitettavaan kaukokartoitustoimintaan tai maa-asematoimintaan. Lain tarkoituksena on
muun muassa Norjan suvereniteetin, alueellisen koskemattomuuden ja demokraattisen hallitus-
jarjestelméan seka muiden kansallisten turvallisuusintressien suojaaminen seka turvallisuusuhkia
aiheuttavan toiminnan ehkéiseminen, havaitseminen ja torjuminen. Laki mahdollistaa toimen-
piteet turvallisuusuhan muodostavan toiminnan estdmiseksi tai siihen puuttumiseksi, mutta so-
ve:'ltgmisdkyi?nys on korkea edellyttden merkittavaa riskia kansalliselle tai kansainvéliselle tur-
vallisuudelle.

Norjan turvallisuuslain mukainen valvontavastuu on kansallisella turvallisuusviranomaisella
joko yksin tai jaetusti asianmukaisen ministerion kanssa. Valvontaviranomaisella on tarkastus-
oikeus lain soveltamisalan piiriin kuuluvan yrityksen tiloihin, tietoihin ja jarjestelmiin. Yrityk-
silld on velvollisuus toteuttaa toimenpiteet turvallisuusuhan muodostavan toiminnan esta-
miseksi tai siihen liittyvien riskien minimoimiseksi, mukaan lukien asianmukaiset salausmene-
telmat, turvatoimet ja riskiarvioinnit seka turvallisuusselvitykset. Toiminnanharjoittajan tiedon-
antovelvollisuuden piiriin kuuluvat havaituista tai epdillyista turvallisuusuhista seka vakavista
turvatoimien tai -vaatimusten rikkomuksista ilmoittaminen. My®s yritysostoja valvotaan turval-
lisuuslain nojalla. Jos yritysosto on merkittava riski kansalliselle turvallisuudelle, se voidaan
kieltaa tai sille voidaan asettaa ehtoja.

Iso-Britannia

Ulkoministerion vientivalvontayksikon 2019 teettdmén selvityksen mukaan Isossa-Britanniassa
ei ole satelliittikaukokartoitustietoa koskevaa erityissaantelya, vaan toimintaan liittyvié riskeja
pyritdan hallitsemaan yhtéalta vientivalvontalainsdadanndn ja vientilupiin kirjattavien ehtojen,
toisaalta yritysten omavalvonnan ja sitd koskevan raportoinnin avulla. Vientivalvontaviran-
omaisena toimii ulkomaankauppaministerion yhteydessa toimiva vientivalvontayksikkd. Viran-
omaiset vaativat toimijoilta sisaisen due diligence -prosessin, jossa yritys arvioi muun muassa
asiakkaisiinsa ja luovutettavaan tietoon liittyvid riskeja ja pidattaytyy luovuttamisesta silloin,
kun riski on liian suuri eika sita voida hallita. Yrityksen on pidettavé kirjaa paitsi menettelyis-
taan, myos yksittaisista asiakkuuksista ja luovutetusta tiedosta, jotta viranomaiset voivat tarkas-
tella yritysten kirjanpitoa jalkikateen arvioidakseen yrityksen toimintaa ja riskien hallintaa.
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Espanja

Ulkoministerion vientivalvontayksikon 2019 teettdman selvityksen mukaan Espanjassa ei ole
nimenomaista saantelya kaukokartoitustiedon luovuttamisen valvonnasta, mutta Espanja pyrkii
kontrolloimaan tiedon luovuttamista kaksikdyttotuotteiden vientivalvontalainsaddannon no-
jalla. Vientivalvontaviranomaisena Espanjassa toimii talousministerion vientivalvontaosasto.
Euroopan unionin vientivalvonta-asetuksen nojalla muun muassa satelliittien, erdiden kauko-
kartoitusjarjestelmien ja niiden komponenttien seka niiden kayttamien ohjelmistojen vienti Eu-
roopan unionin ulkopuolelle edellyttdd toimivaltaisen kansallisen viranomaisen myodntamaa
vientilupaa silloin kun espanjalainen operaattori on aikeissa vieda satelliitin unionin ulkopuo-
lelle laukaisua varten. Vaadittavaan vientilupaan voidaan liittdd myos satelliitin tuottaman tie-
don luovuttamiseen liittyvié ehtoja ja rajoituksia. Lupaan ja siihen liittyvaan loppukayttajatodis-
tukseen kirjatuilla ehdoilla voidaan esimerkiksi rajoittaa muun muassa kaukokartoitustiedon
luovuttamista erikseen madratyille vastaanottajaryhmille.

Valvonnanalaisena kaksikaytottuotteena pidetddn vientivalvonta-asetuksen mukaan yleensa
vain sellaista tietoa, joka koskee asetuksen liitteen madritelmét tayttavan kaksikayttotuotteen
kehittdmistd, tuotantoa tai kéyttdd. Siten edes sensitiivista informaatiota sisaltdvaa, kaukokar-
toituksen avulla tuotettua tietoa ei yleensa voi pitdad tuotteena, jonka vientia voitaisiin valvoa
vientivalvonta-asetuksen nojalla. Kaytanndssa ongelmallisia ovatkin erityisesti tilanteet, joissa
satelliitti laukaistaan avaruuteen Euroopan unionin alueelta: tdma ei edellytd minkéaanlaista lu-
paa tai ennakollista viranomaishyvaksyntad. Espanja pyrkii kontrolloimaan tallaisia tilanteita
turvaluokiteltua tietoa koskevan lainsdadannon avulla. Sen perusteella on mahdollista luokitella
kansallisen turvallisuuden kannalta sensitiivinen kaukokartoitustieto turvaluokitelluksi, jolloin
operaattori ei saa luovuttaa sitd edelleen ilman tiedusteluviranomaisen mydétévaikutusta.

6 Lausuntopalaute

[Taydennetdén lausuntokierroksen jalkeen.]
7 Sdannoskohtaiset perustelut

7.1 Laki maa-asemista ja eraista tutkista

1 8. Soveltamisala. Pykalan 1 momentin mukaan lakia sovellettaisiin maa-aseman tai tutkan
perustamiseen ja maa-asema- ja tutkatoimintaan Suomen valtion alueella tai Suomessa rekiste-
roidyssa ajoneuvossa tai aluksessa.

Valtion toimivalta, joka yleensa jaetaan lainsaadanto-, tuomio- ja taytantéénpanovaltaan, liittyy
laheisesti valtion suvereenisuuden kasitteeseen. Lahtdkohtana on alueperiaate, jonka mukaan
kukin valtio on l&htokohtaisesti laajasti ja muut valtiot poissulkevasti toimivaltainen omalla alu-
eellaan. Alueeseen kuuluvat sisdiset ja ulkoiset aluevedet. Valtion toimivaltaan kuuluvat myods
sen rekisterissd olevat alukset. Valtio on lisaksi voinut perustaa toimivaltansa kansalaisuusperi-
aatteeseen ja erdiden kansainvalisen rikosten osalta my6s universaaliperiaatteeseen. Halutes-
saan kayttaa nk. ekstraterritoriaalista toimivaltaa valtion tulee yleensa osoittaa todellinen yhteys
kyseisen asian ja toimivallan kayton valill, ottaen myds huomioon muiden valtioiden oikeudet.

Suomen valtion alue kattaisi valtion maa-alueet, aluevedet ja ilmatilan. Suomella on aluee-

seensa valittomasti liittyvalla talousvydhykkeelld kansainvalisen oikeuden mukainen lainkéyt-
tOvalta tekosaarten, laitteiden ja muiden rakennelmien rakentamisessa ja kayttssd samoin kuin
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muut kansainvalisen oikeuden mukaiset oikeudet ja velvollisuudet. Né&ita koskeva séantely si-
séltyy lakiin Suomen talousvyohykkeestd (1058/2004). Lain 17 8:n mukaan lain mukaisesti ra-
kennetuilla tekosaarilla, laitteilla ja muilla rakennelmilla sovelletaan Suomen lakia samalla ta-
voin kuin jos rakennelma sijaitsisi 1ahinna olevalla Suomen alueella. Tallaisissa erityistilan-
teissa sovellettaisiin siis Suomen lakia, vaikka talousvy6hyke ei valtion alueeseen kuulukaan.

Lakia sovellettaisiin Suomessa rekisterdidyssd aluksessa tai ajoneuvossa harjoitettuun maa-
asema- ja tutkatoimintaan. Aluksella tarkoitettaisiin seka laivoja etté lentokoneita ja muita ilma-
aluksia. Kyseeseen tulisivat erityisesti erilaiset laivoista tai ajoneuvoista operoitavat maa-ase-
mat ja avaruutta tai ylailmakehad seuraavat tutkat tai avaruudesta tai ylailmakehésté heijastu-
vien tutkapulssien tai signaalien lahetys ja/tai vastaanotto. Suomessa rekisterdidyt alukset ja
ajoneuvot kuuluisivat lain soveltamisalaan myos ollessaan Suomen valtion rajojen ulkopuolella
toisen valtion laink&yttdalueella, kansainvalisessa ilmatilassa, aavalla merella tai muilla valtioi-
den suvereniteetin ulkopuolisilla alueilla kuten Etelamantereella. Ndissa tapauksissa toiminnan-
harjoittajat saattavat olla velvollisia noudattamaan toiminnassaan useamman valtion lainsaa-
dantoa.

Pykaldn 2 momentin mukaan lakia ei sovellettaisi viestintdpalvelulain 136 §:n 2 momentissa
tarkoitettuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnén lahetykseen ja vastaanot-
toon, lyhytaikaisiin ohjelmantuotantoyhteyksiin tai lyhytaikaiseen koeluonteiseen kéyttéon,
jolle on myonnetty radiolupa. Lakia ei myoskéaan sovellettaisi viestintapalvelulain 39 §:n 3 mo-
mentin nojalla luvasta vapaan paatelaitteen kayttoon seka vastaavan paatelaitteen kayttoon kan-
sainvalisessé liikenteessa olevissa aluksissa ja ilma-aluksissa.

Pykalan 3 momentin mukaan lakia sovelletaan kuitenkin muulla kuin tavanomaisella paatelait-
teella tapahtuvaan radiopaikannussatelliittiviestinnén vastaanottoon, jonka padasiallisena tar-
koituksena on muu kuin viestintdverkkojen synkronointi, radionavigointi tai muu tavanomainen
aika- tai paikkatiedon hyodyntdminen.

Lakia ei ndin ollen sovellettaisi satelliitin vélitykselld yleisesti vapaasti vastaanotettaviin sisél-
toihin, kuten satelliittitelevisioon, satelliittien kautta valitettaviin hatakutsuihin ja radioamato-
riviestintdan. Lakia ei mydsk&én sovellettaisi erilaisten tapahtumien uutis- tai ajankohtaisohjel-
matuotannossa tyypillisesti kdytettaviin lyhytaikaisiin satelliittipohjaisiin ohjelmantuotantoyh-
teyksiin (satellite news gathering), mita kdytetdan tyypillisesti ohjelmantuotantoyhtididen ta-
pahtumapaikalle lahetettavissd kuvausautoissa. Toiminnassa radiolahettimelle mydnnetaan ly-
hytaikainen radiolupa. Vastaavasti lakia ei sovellettaisi mydské&an lyhytaikaiseen koeluontoi-
seen satelliittilahettimien testaustoimintaan, joissa radiol&hettimille on myonnetty radiolupa.
Tallainen koeluontoinen testaus voi liittyd mm. laitteistojen tekniseen kehitykseen tai massa-
laitteiden testaamiseen ennen radioluvasta vapautuksen voimaan saattamista. Lisaksi lakia ei
sovellettaisi niin sanottuihin massalaitteisiin eli Liikenne- ja viestintaviraston maarayksella ra-
dioluvasta vapautetuilla taajuusalueilla maarayksen ehtojen mukaisesti toimiviin satelliittiradio-
liikenteen péatelaitteisiin kuten satelliittiradiopuhelimiin, satelliittilaajakaistan paatelaitteisiin
tai ndiden valityksell tapahtuvan tiedon tai datan vastaanottoon méaréyksen tarkoittamilla vaa-
timustenmukaisilla paételaitteilla, joissa vastaanotto voi kohdistua myds muuhun kuin maérayk-
sessd lahetykseen osoitetulla yhteistaajuudella. Jos tallainen paatelaite liitetddn kiintedsti muu-
hun radiojarjestelméaan tai sen radio-osia teknisesti muokataan, paatelaite ei enda ole vaatimus-
tenmukainen maérayksen edellyttdméssé tarkoituksessa.

Lakia ei myoskaan sovellettaisi Suomen valtion alueella radioluvasta vapautettuihin satelliitti-
paatelaitteisiin, jotka sijaitsevat kansainvalisessa liikenteessa olevissa aluksissa tai ilma-aluk-
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sissa. Kaytannossa jalkimmaisessa tapauksessa kyseessa ovat kansallisesti samat luvasta va-
pautetuilla taajuuksilla toimivat radiolaitteet, jotka kansainvalisessa liikenteessa kuitenkin lisa-
taan aina alusten radiolupiin.

Radionavigointisatelliittien vastaanoton osalta lain soveltamisalan ulkopuolelle jaisivét vastaa-
vasti massasovellukset tai tavanomaiset vastaanottimet, jotka tarjoavat signaalien aika- tai paik-
katietoon pohjaavia palveluita, kuten viestintdverkkojen synkronointi, esimerkiksi matkavies-
tinverkoissa tai televisioverkoissa, tai erilaiset paikkatietosovellukset. Téllaisia sovelluksia ovat
esimerkiksi alylaitteiden paikkatietoa hyddyntavat sovellukset tai erilaiset navigaattorit, maan-
mittauksessa kaytettavat tarkkuuspaikannussovellukset tai massapéatelaitteissa, kuten alypuhe-
limissa tarjolla olevat satelliittisignaalien seurantasovellukset. Soveltamisalaan kuitenkin kuu-
luisivat radionavigointisignaalien ammattimaisemmat ja tarkemmat vastaanottojarjestelmat,
jotka tahtadvat muuhun kuin aika- ja paikkatiedon hyddyntamiseen, kuten radionavigointisig-
naalien laadun, tarkkuuden tai hairictilanteiden monitorointiin tai esimerkiksi korjaussignaalien
muodostamiseen.

2 8. Maaritelmét. Pykalassa madriteltéisiin lain soveltamisen kannalta keskeiset kasitteet.

1 kohdan mukaan maa-asemalla tarkoitettaisiin Suomen valtion alueella tai Suomessa rekiste-
roidyssa aluksessa tai ajoneuvossa sijaitsevaa lahetintd, joka voi lahettdd dataa tai signaaleja
avaruudessa sijaitsevaan jarjestelmaan, tai vastaanotinta, joka voi vastaanottaa dataa tai signaa-
leja avaruudessa sijaitsevasta jarjestelmastd, seka tallaisen datan tai signaalien késittelyyn, ku-
ten sdilyttdmiseen, prosessointiin ja siirtdmiseen tarkoitettua laitteistoa.

2 kohdan mukaan maa-asematoiminnalla tarkoitettaisiin datan tai signaalien l&hettdmista ava-
ruuteen tai vastaanottamista avaruudesta maa-asemaa kayttéen seka lahetettavan tai vastaanote-
tun datan késittelyd, kuten séilyttdmistd, prosessointia ja siirtdmista.

3 kohdan mukaan tutkalla tarkoitettaisiin laitetta, jolla lahetetddn kohteeseen suunnattu radio-
taajuinen pulssi tai valopulssi (LIDAR = valotaajuudella toimiva tutka) ja vastaanotinta, joka
havaitsee kohteesta heijastuneen tai sironneen signaalin (monostaattinen tutka) tai laiteyhdistel-
mad, jossa lahetin ja vastaanotin sijaitsevat eri sijainnissa (bistaattinen tai multistaattinen tutka).
Tutkan taytyy myos teknisilta ja fysikaalisilta ominaisuuksilta olla sellainen, etta silla voidaan
lahettdd signaaleja ja vastaanottaa signaaleja satelliittien kiertoratakorkeuksilta.

4 kohdan mukaan tutkatoiminnalla tarkoitetaan radiosignaalien tai laserpulssien lahettamistéd
avaruuteen tai ylailmakehaan tai vastaanottamista avaruudesta tai ylailmakehdsta tutkaa kayt-
téen seka radiosignaalien tai laserpulssien kasittelya, kuten séilyttdmistd, prosessointia ja siirta-
mista.

5 kohdan mukaan toiminnanharjoittajalla tarkoitetaan luonnollista henkilda ja oikeushenkil6a,
joka harjoittaa tai jonka on tarkoitus harjoittaa maa-asema- ja tutkatoimintaa tai joka tosiasial-
lisesti vastaa toiminnasta.

6 kohdan mukaan datalla tarkoitettaisiin toiminnanharjoittajan hallussa olevia maa-aseman tai
tutkan valittdmia ja vastaanottamia signaaleita seka siitd johdettuja tuotteita signaalien ja talti-
oitujen tietojen kasittely- tai varastointivaiheesta taikka lahetys- tai esitystavasta riippumatta.
Néin ollen maaritelma kattaisi seka raakadatan ettd jalostetun datan, jolloin datan ké&sitteen alle
katsotaan kuuluvan niin maa-aseman tai tutkan taltioimat tiedot kuin niisté jérjestetty tai joh-
dettu informaatio. Ehdotettu datan méaritelma kuitenkin sisaltdé rajoituksen, jonka mukaisesti
laki soveltuu vain siihen dataan, joka toiminnanharjoittajalla on hallussaan. Toiminnanharjoit-
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tajalla on ndin vastuu datan turvallisesta sdilyttdmisesté seké sen luovuttamisesta vain tunniste-
tuille asiakkaille, jonka perusteet datan kaytolle toiminnanharjoittaja tuntee, mutta sen vastuulle
ei katsota kuuluvaksi asiakkaidensa datan késittelytoimet, kuten uusien palveluiden ja tuottei-
den tuottaminen dataa edelleen jalostamalla. Rajauksen tarkoituksena on ehkéista sitd, etta ns.
loputon tai rajaamaton vastuu datan liikkumisesta toisi toiminnanharjoittajalle yliméaaraista ris-
kinkantoa tai kustannuksia.

Kéytanngdssa esitetyssa datan mééritelmassa on kyse teknisessa laitteessa tai tietojarjestelmassa
olevasta, sinne tulevasta tai sielta lahtevéasta tiedosta, miké vastaa sitd, kuinka data on mééritelty
tietoverkkodirektiivissd (EPNDir 2013/40/EU tietojarjestelmiin kohdistuvista hydkkayksista ja
neuvoston puitepdatoksen 2005/222/YOS korvaamisesta 12.8.2013) seké sen vaikutuspiiriin
kuuluvissa kansallisissa laeissa (rikoslaki ja pakkokeinolaki 806/2011). Tietoverkkodirektiivin
mukaan data on esimerkiksi sellaisessa muodossa olevien tosiseikkojen, tietojen tai k&sitteiden
esitystd, ettd se soveltuu kasiteltdvaksi tietojarjestelméssd. Sama maaritelmé on otettu myaos ri-
koslain tieto- ja viestintarikoksia kasittelevdan 38 lukuun. Pakkokeinolaissa data on katsottu
tiedoksi, joka on teknisessa laitteessa tai muussa vastaavassa tietojarjestelméssa taikka sen tal-
lennusalustalla.

3 8. Viranomaisen maa-asema- ja tutkatoiminta. Pyké&lassé séédettéisiin suomalaisen viran-
omaisen harjoittamasta maa-asema- ja tutkatoiminnasta. Viranomaisella tarkoitettaisiin vastaa-
via tahoja kuin laissa viranomaisten toiminnan julkisuudesta (621/1999) ja hallintolaissa
(434/2003).

Pykéladn 1 momentin mukaan lain toiminnan luvanvaraisuutta, lupaehtoja, maa-asema- ja tutki-
matoiminnan siirtdmistd, luvan muuttamista ja peruuttamista, luvasta luopumista seka tiedon-
antovelvollisuutta koskevia 4, 7-9, 11 ja 15-20 8:44 8:44 ei sovellettaisi suomalaisten viran-
omaisten harjoittamaan maa-asema- ja tutkatoimintaan. Poikkeuksena olisi viranomaisen har-
joittama kaupallinen maa-asema- ja tutkatoiminta, johon sovellettaisiin myds edella ehdotettuja
sdannoksia samalla tavalla kuin yksityisten toimijoiden harjoittamaan maa-asema- ja tutkatoi-
mintaan. Sen sijaan esimerkiksi lain turvallisuusvaatimuksia, valvontaa ja tarkastusoikeutta
koskevia 6, 11 ja 12 §:44 sovellettaisiin myds viranomaisen harjoittamaan toimintaan.

Pykéladn 1 momentissa viranomaisen harjoittamalla kaupallisella toiminnalla tarkoitettaisiin vi-
ranomaisen ansiotarkoituksessa tekemaa taloudellista toimintaa. Talldin viranomaisen harjoit-
tama maa-asema- tai tutkatoiminta tai tuottamat palvelut toteutetaan kolmannen osapuolen ti-
lauksesta tai muusta toimeksiannosta tai toimenpiteestd johtuen vastiketta vastaan. Se, onko
kyseessa viranomaisen harjoittama kaupallinen toiminta voi joissain tilanteissa vaatia tapaus-
kohtaista harkintaa ja rajanvetoa. Viranomaisen maa-asema- ja tutkatoimintaan voi liittyd vi-
ranomaistehtdvien ohella mahdollisuus kerryttda viranomaisen maksullisen toiminnan tuottoja,
jolloin toiminta olisi seka viranomaistoimintaa etta kaupallista toimintaa. Mikali viranomainen
myy liiketaloudellisia suoritteita muulle kuin viranomaiselle, voivat sovellettavaksi tulla ehdo-
tetun lain luvanvaraisuutta koskevat sdénnokset kuten yksityistenkin toimijoiden kohdalla,
vaikka kysymys olisikin alansa viranomaistehtaviin liittyvist asiantuntijapalveluista. Silta osin
kuin toimintaa harjoitetaan sopimusvapauden piirissé eikd kansainvalisoikeudellisen velvoit-
teen taikka EU-sdadoksesté tai kansallisesta laista johtuvan tehtavan hoitamiseksi, voidaan ky-
seessd katsoa olevan viranomaisen harjoittama kaupallinen toiminta. Siten esimerkiksi viran-
omaisyhteistyotd, jossa toinen viranomainen korvaa palvelusta syntyneita kuluja ei katsottaisi
kaupalliseksi toiminnaksi.

Viranomaistoiminnalla tarkoitettaisiin puolestaan viranomaisen lakisaateisiin tehtaviin liittyvaa
maa-asema- ja tutkatoimintaa. Viranomaistoiminnaksi katsottaisiin esimerkiksi maa-asema- ja
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tutkatoiminnan harjoittaminen viranomaisen lakisaéteista tutkimus- tai tuotantotoimintaa var-
ten, kun toimintaa harjoitetaan ensi sijaisesti lainmukaisen virkatoimen hoitamiseksi markki-
naehtoisen palvelun tuottamisen sijaan. Ndin esimerkiksi valtion maksuperustelain (150/1992)
mukaiset valtion viranomaisen julkisoikeudelliset suoritteet, jonka kysyntéd perustuu lakiin tai
asetukseen ja jonka tuottamiseen viranomaisella on tosiasiallinen yksinoikeus, jaisivat padosin
satelliittikaukokartoitusta koskevan sadntelyn soveltamisalan ulkopuolelle. Lisaksi esimerkiksi
viranomaisen maa-asemalla ja tutkalla vastaanotetun datan luovuttaminen edelleen s&hkdisessa
muodossa viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 16 8:n 2 momentin
niin sanottujen dynaamista dataa koskevien sddnndsten perusteella katsottaisiin sdannoksessa
tarkoitetuksi viranomaistoiminnaksi.

Pykéladn 2 momentissa séédettéisiin viranomaisten harjoittamaa maa-asema- ja tutkatoimintaa
koskevasta ilmoitusvelvollisuudesta. Momentin mukaan maa-asema- ja tutkatoimintaa harjoit-
tavan viranomaisen tulee ilmoittaa Liikenne- ja viestintdvirastolle harjoittamastaan maa-asema-
ja tutkatoiminnasta ja mahdollisista muutoksista téllaisessa toiminnassa. Maa-asema- ja tutka-
toimintaa harjoittavan viranomaisen tulee myds ilmoittaa Liikenne- ja viestintavirastolle, jos
toiminta siirretdén toiselle viranomaiselle. Lain 11 8:n 1 momentissa tarkoitettua vuosittaista
Liikenne- ja viestintavirastolle toimitettavaa selvitystd koskevaa velvollisuutta ei ole tarpeen
soveltaa viranomaisiin, koska viranomaiset ovat muutoinkin velvollisia raportoimaan toimin-
nastaan yleisten vuosiraportointia koskevien periaatteiden mukaisesti.

Pykéldn 3 momentin mukaan tarkempia saannoksia 2 momentissa tarkoitetun ilmoituksen toi-
mittamisesta ja ilmoituksessa annettavista tiedoista ja asiakirjoista voidaan antaa Liikenne- ja
viestintaviraston maarayksella.

4 §. Toiminnan luvanvaraisuus. Pykalassa saddettéisiin maa-asematoiminnan luvanvaraisuu-
desta.

1 momentin mukaan maa-aseman tai tutkan saisi perustaa ja maa-asema- ja tutkatoimintaa har-
joittaa vain, jos Liikenne- ja viestintdvirasto on myontanyt etukéteen luvan toiminnalle. Lupa
voitaisiin myontdd maardajaksi. Lupaan voitaisiin liittdd maa-asematoiminnan harjoittamisen
turvallisuuden ja toiminnan valvonnan kannalta tarpeellisia ehtoja. Tasséa turvallisuus merkitsisi
erityisesti tietoturvallisuuteen liittyvia seikkoja seké kansallisen turvallisuuden tai ulko- ja tur-
vallisuuspolitiikan kautta myds kansainvalisen turvallisuuden kannalta olennaisia huomioita.
Toiminnan luvanvaraisuudella ja luvan ehdoilla pyritadn hallitsemaan ennen kaikkea dataan
liittyvié riskejd. Lupaan voidaan liitta4 ehtoja my0ds toiminnan harjoittajan asiakkaista ja asia-
kasryhmistd. Ehdossa voidaan esimerkiksi maaratd, etta palvelua tulee tarjota ainoastaan lupa-
hakemuksessa mainituille asiakasryhmille.

Jos luvan myontamisella voisi olla ilmeisesti vaikutuksia kansalliseen turvallisuuteen, valtio-
neuvosto myontaisi luvan. Viestintapalvelulaissa sdadetddn vastaavasti radioluvan myoéntami-
sesta.

2 momentissa sé&dettdisiin, mitd edellytyksid toiminnanharjoittajan on tdytettava, jotta Lii-
kenne- ja viestintavirasto voi mydntad maa-asematoiminnalle luvan 1 momentin mukaisesti.

Momentin 1 kohdan mukaan luvan edellytyksena on, etta toiminnanharjoittaja noudattaa 5 8:ssa
séédettyja turvallisuusvaatimuksia. Toiminnanharjoittajan tulee hakemuksessaan esittaa selvi-
tys siitd, miten toiminnan fyysinen, henkil6- ja tietoturvallisuus varmistetaan koko toiminnan
ajan.
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Momentin 2 kohdan mukaan luvan myontamisen edellytyksené olisi, ett4 toiminnanharjoittaja
on antanut Liikenne- ja viestintavirastolle selvityksen sen kéytdssa olevista asiakkaan tunnista-
miseen ja tuntemiseen liittyvistd menettelytavoista. Toiminnanharjoittajan tulisi tunnistaa asi-
akkaansa asiakassuhdetta perustettaessa taikka entuudestaan tuntemattoman asiakkaan satun-
naista tai yksittaista datapyyntoa tayttaessaan. Asiakkaan tunnistaminen tarkoittaa menettelyja,
joilla selvitetadn luonnollisten tai oikeushenkildiden henkil6llisyyden asiakkaan tai sellaiseksi
aikovan toimittamien tietojen perusteella. Toiminnanharjoittajan kaytossd olevien asiakkaan
tunnistamiseen ja tuntemiseen liittyvien menettelytapojen arvioinnissa voitaisiin huomioida ta-
man mahdollisuus henkil6llisyyden todentamiseen, milla tarkoitetaan tunnistamisen yhteydessa
saatujen henkildtietojen oikeellisuuden varmistamista luotettavasta ja riippumattomasta lah-
teesta.

Oikeushenkilén henkil6llisyyden todentaminen perustuu ajantasaiseen kaupparekisteriottee-
seen tai vastaavaan muuhun viranomaisen rekisterista saatuun rekisteriotteeseen, joka selvittaa
oikeushenkilon olemassaolon ja oikeustoimikelpoisuuden seké sen hallituksen tai muun paatta-
van elimen jasenet. Asiakkaan tuntemista koskevista tiedoista toiminnanharjoittajalta tulisi
voida edellyttad ainakin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilon toimialasta
ja liiketoiminnasta seka perusteista toiminnanharjoittajan palveluiden ja datan kaytolle.

Momentin 3 kohdan mukaan maa-asema- ja tutkatoiminta ei saisi olla ristiriidassa kansallisen
turvallisuuden, Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
kanssa. Esimerkiksi viestintapalvelulaissa seka tietoliikennetiedustelusta siviilitiedustelussa an-
netussa laissa (582/2019) puhutaan kansallisesta turvallisuudesta, jonka katsotaan siséllollisesti
kattavan vanhemman termin “kansalliset turvallisuusedut”. Ulko- ja turvallisuuspolitiikka on
katsottavissa vakiintuneeksi termipariksi mm. EU-oikeudessa, jossa esimerkiksi Euroopan
unionin toiminnasta tehty sopimus (SEUT) ja Euroopan unionista tehty sopimus (SEU) puhuvat
ulko- ja turvallisuuspolitiikasta. Termiparia kdytetdan myds Suomen perustuslaissa (731/1999)
ja esimerkiksi sotilastiedustelussa annetussa laissa (590/2019) puhutaan ulko- ja turvallisuus-
poliittisista vaikutuksista sekéd puolustustarvikkeiden viennista annetussa laissa ulko- ja turval-
lisuuspoliittisesta merkityksesté tai ulko- ja turvallisuuspoliittisesta linjasta.

Suomen kansallisten turvallisuuden, kansainvalisten velvoitteiden ja ulko- ja turvallisuuspoli-
tilkkan mukaisuutta arvioitaisiin tapauskohtaisesti jokaisen hakijan ja hakemuksen osalta erik-
seen senhetkisen tilanteen pohjalta. Toiminnan voitaisiin katsoa olevan ristiriidassa kansallisen
turvallisuuden, Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
kanssa, jos on syyta epdilla, ettd maa-aseman tai tutkan kéyttdminen tai ndilla harjoitettava toi-
minta ilmeisesti vaarantaisi kansallista turvallisuutta tai maanpuolustusta siten, ettd kéaytolla
mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hairittéisiin, lamautettaisiin
tai muuten vahingollisella tavalla vaikutettaisiin Suomen tarkeisiin etuihin, yhteiskunnan perus-
toimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen. Kansallinen turvallisuus sisaltaa
suomalaisen yhteiskunnan ja demokraattisen valtiojarjestelman toiminnan ja toimintaedellytys-
ten, valtiosuvereniteetin suojaamisen kansalliseen turvallisuuteen kohdistuvilta uhilta. Kansal-
liseen turvallisuuteen kohdistuvia uhkia ovat ilmi6t tai toiminnot, jotka vakavasti uhkaavat nyt
tai tulevaisuudessa kansanvaltaista valtio- ja yhteiskuntajérjestystd, yhteiskunnan elintarkeita
toimintoja, valtiosuvereniteettia, suuren ihmismaaran henkea ja terveytta, Suomen taloudellisia
tai muita tarkeité etuja.

Liikenne- ja viestintavirasto pyytéisi toimivaltaisilta viranomaisilta, erityisesti ulkoasiainminis-
teriltd, puolustusministerioltd ja Suojelupoliisilta lausunnot arvioinnin tueksi.

4 kohdassa edellytettaisiin, ettd lahettdvalla maa-asemalla on Liikenne- ja viestintdviraston
myontdma radiolupa siten kuin viestintipalvelulain 39 8:ssd sdédetédan. Radiolupamenettely on
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tassa laissa esitetysta lupamenettelysté erillinen menettely. Lupamenettelyjen mahdolliset risti-
riitaisuudet ja tarpeeton péallekkaisyys tulisi vélttdd. Muun muassa paallekkaisen tiedonkeruun
valttamiseksi voi Liikenne- ja viestintavirasto maa-asema- tai tutkatoimintalupaa myéntéessaan
hyodyntad radiolupamenettelyn yhteydessé annettuja tietoja ja selvityksié.

3 momentin mukaan toiminnanharjoittajan on lupahakemuksessaan esitettdva lupaharkinnan
kannalta tarpeellinen ja luotettava selvitys 2 momentissa saddettyjen edellytysten tayttymisesta.
Hakemuksessa on lisdksi esitettdva selvitys maa-asema- tai tutkatoiminnan asiakkaista ja asia-
kasryhmista. Selvitys on esitettdva seké lupahakemusta tehtaessa tiedossa olevista ettd mahdol-
lisesti mydhemmin tulevista asiakkaista seké asiakasryhmista. Asiakasryhmalla tarkoitetaan
sitd, millaisille asiakkaille ja millaiseen toimintaan palvelua on suunniteltu tarjottavan. Hake-
muksesta on kéytéva ilmi, tarjotaanko palvelua esimerkiksi tutkimustoimintaan, viranomaistoi-
mintaan tai kaupallisille asiakkaille. Liikenne- ja viestintévirasto voi pyytaa asian kasittelyn
kannalta tarvittavia tietoja aina siihen saakka, kunnes hakemuksessa toimitettujen tietojen voi-
daan katsoa olevan riittavid paatoksentekoa varten. Selvityksen tulisi kattaa myos tiedot suun-
nitellusta vastaanotettavan, prosessoidun ja siirrettdvan datan luonteesta (esim. kaukokartoitus-
tiedon tarkkuus ja ajantasaisuus, tai tietoliikenteen luonne), milla voi olla merkitysté arvioita-
essa erityisesti toiminnan 2 momentin 3 kohdassa tarkoitettuja edellytyksia.

Lupahakemuksessa on annettava selvitys toiminnanharjoittajan omistussuhteista, jotka otetaan
huomioon luvan myéntamisen edellytyksia arvioitaessa. Selvitys voi olla esimerkiksi osakas-
luettelo. Omistussuhteilla voi olla merkitysté erityisesti arvioitaessa 2 momentin 3 kohdassa
tarkoitettuja luvan myontédmisen edellytyksia.

4 momentissa séddettéisiin asetuksenantovaltuudesta, jonka mukaan tarkempia sadnnoksia lu-
van hakemisesta ja lupahakemuksessa annettavista tiedoista ja asiakirjoista voidaan antaa lii-
kenne- ja viestintaministerion asetuksella.

5 8. Toiminnanharjoittajan luotettavuus. Pykalan 1 momentin mukaan toiminnanharjoittajan tu-
lisi olla luotettava. Jos tdmé& on oikeushenkild, vaatimus luotettavuudesta koskee toimitusjohta-
jaa ja hénen sijaistaan, hallituksen jasentd ja varajasentd, hallintoneuvoston ja siihen rinnastet-
tavan toimielimen jdsentd ja varajasentd, vastuunalaista yhtiomiesta sekd muuta ylimpaén joh-
toon kuuluvaa.

Pykéladn 2 momentin 1 kohdan mukaan henkil6a ei pidettdisi luotettavana, jos hanet on viiden
arviota edeltdneen vuoden aikana tuomittu vankeusrangaistukseen tai kolmen arviota edelta-
neen vuoden aikana sakkorangaistukseen rikoksesta, jonka voidaan katsoa osoittavan hanen ole-
van ilmeisen sopimaton harjoittamaan avaruustoimintaa tai satelliittikaukokartoitusta. Luotet-
tavuusvaatimuksen tayttymista olisi perusteltua epéilld, jos henkil6lla olisi lainvoimainen tuo-
mio edeltdneen viiden vuoden aikana esimerkiksi rikoslain 12 luvun valtionpetosrikoksesta
taikka 34 a luvun terrorismirikoksista. Lainvoimainen tuomio rikoslain 16 luvun 7 §:ssa séade-
tystéd rekisterimerkintérikoksesta tai rikoslain 16 luvun 8 §:ssd saddetystd vaaran todistuksen
antamisesta viranomaiselle antaisi syyn epdill& toimijan antamien tietojen luotettavuutta seké
tdman kykya huolehtia lupa-, ilmoitus- ja tiedonantovelvollisuuksistaan.

Momentin 2 kohdan mukaan luotettavana ei pidettéisi sitd, joka on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen sopimaton harjoittamaan maa-asema- tai tutkatoimin-
taa.

Momentin 3 kohdan mukaan myds toiminnanharjoittajaa koskevat viranomaisen rekisteriin tai
luottotietorekisteriin merkityt liiketoimintakiellot olisivat este luotettavuuden vaatimuksen tayt-
tymiselle.
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Momentin 4 kohdan mukaan luotettavana ei pidettéisi henkil04, joka on konkurssissa taikka
ulosmittauksen tai muun selvityksen mukaan kykenematdn vastaamaan veloistaan.

Momentin 5 kohdan mukaan luotettavuus edellyttdd myds, ettd henkildn toimintakelpoisuutta
ei ole rajoitettu.

Pykéldn 3 momentissa tdsmennettéisiin, ettd edelld 2 momentin 1 kohdassa tarkoitettu méaara-
aika olisi laskettava tuomion lainvoimaiseksi tulosta hakemuksen vastaanottohetkeen. Jos tuo-
mio ei ole saanut lainvoimaa, tuomittu voisi kuitenkin jatkaa omistusosuuteensa kuuluvan paa-
tosvallan kéyttamistd, jos sitd on hanen aikaisempi toimintansa, tuomioon johtaneet olosuhteet
ja muut asiaan vaikuttavat seikat kokonaisuutena arvostellen pidettava ilmeisen perusteltuna.

Pykalan 4 momentin mukaan Liikenne- ja viestintévirastolla olisi oikeus salassapitosadnndsten
estamatté saada viranomaiselta ja julkista tehtévéa hoitavalta maksutta téssé laissa sdadettyjen
tehtéviensa hoitamiseksi valttamattomat tiedot luvan hakijasta ja toiminnanharjoittajasta, halli-
tuksen tai hallintoneuvoston jasenten ja varajasenten, toimitusjohtajan, vastuunalaisen yhtio-
miehen sekd muussa ndihin rinnastettavassa asemassa [ja Harmaan talouden selvitysyksikdsta
annetun lain 2 8:n 2 kohdassa tarkoitetusta organisaatiohenkilsta ja mainitun pykéalan 1 koh-
dassa tarkoitetusta organisaatiosta, jossa hakijan organisaatiohenkil® on tai on ollut organisaa-
tiohenkildasemassa]. Tiedonsaantioikeus koskisi myos rikosrekisteria ja sakkorekisteria.

6 8. Turvallisuusvaatimukset. Pykélassa saadettaisiin maa-asema- ja tutkatoiminnan turvalli-
suusvaatimuksista.

Pykaldn 1 momentin mukaan toiminnanharjoittajan on huolehdittava maa-asemaan tai tutkaan
jamaa-asema- ja tutkatoimintaan kohdistuvien riskien hallinnasta ja taytettdvd momentissa ase-
tetut turvallisuusvaatimukset, jotka koskevat seka toiminnanharjoittajaa etta sen mahdollisesti
kayttdmia alihankkijoita. Riskien hallinnalla tarkoitettaisiin samaa kuin NIS-direktiivissa ja sen
voimaanpanolainsdadannossé.

Riskienhallinnalla tarkoitettaisiin viestintapalvelulain 247 a §:44 vastaavasti (HE 192/2017 vp)
asianmukaisia organisatorisia ja teknisia toimenpiteitd, joilla varmistettaisiin viestintaverkkojen
ja tietojarjestelmien kyky suojautua tietylla varmuudella toimilta, jotka vaarantavat tallennettu-
jen tai siirrettyjen tai késiteltyjen tietojen taikka muiden kyseisissa jarjestelmissa tarjottujen tai
niiden valitykselld saatavilla olevien palvelujen saatavuuden, aitouden, eheyden tai luottamuk-
sellisuuden. Riskienhallinnan tulisi sisaltd4 asianmukaiset toimenpiteet, joilla ehk&ist&an ja mi-
nimoidaan palvelujen tarjoamisessa kéytettyjen jarjestelmien tietoturvallisuuteen liittyvien héi-
rididen vaikutus palvelujen jatkuvuuteen. Riskienhallintaan kuuluvia toimenpiteité voisivat olla
esimerkiksi turvallisuussuunnitelmien laatiminen, testaaminen kaytannéssa tai auditoiminen,
tiedon suojaus- ja salaustuotteiden kéytto seka tiettyjen tunnettujen tietoturvallisuusstandardien,
kuten ISO/IEC 27001:2013 -standardin, noudattaminen. Riskilld tarkoitettaisiin mita tahansa
kohtuullisesti tunnistettavissa olevaa tilannetta tai tapahtumaa, joka saattaa vaikuttaa haitalli-
sesti viestintaverkkojen ja tietojarjestelmien turvallisuuteen.

Momentin 1 kohdan mukaan maa-asema- ja tutkatoiminnassa on huolehdittava siitd, etta datan
tai signaalien lahetys ja vastaanotto seké kasittely, kuten sailyttdminen, prosessointi ja siirtami-
nen, on tietoturvallista. Toimenpiteet, joilla huolehditaan tietoturvasta, tarkoittavat toimia toi-
minnan turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden seka
tietoaineistoturvallisuuden varmistamiseksi. Vastaavaa séantelya siséltyy viestintapalvelulain
243 §:4&n. Toiminnanharjoittajan on huolehdittava myds siita, ettd toiminnassa kaytetyt jarjes-
telmét ja laitteet on riittdvall tavalla suojattu ulkoisilta hairigilta ja tietoturvauhilta. Maa-ase-
man tai tutkan tulee kestda normaalit odotettavissa olevat ulkoiset hairiot sek tietoturvauhat.
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Momentin 2 kohdan mukaan ulkopuolisilla tahoilla ei saa olla oikeudetonta paasya tiloihin,
joista maa-asemaa tai tutkaa ohjataan tai joita kaytetaan datan hallintaan.

Momentin 3 kohdan mukaan toiminnanharjoittajan on voitava seurata maa-aseman tai tutkan
suorituskykyad, kaytettavyytta, laatua ja toimintavarmuutta.

Momentin 4 kohdan mukaan toiminnanharjoittajan on varmistettava, ettd maa-asemaan tai tut-
kaan kohdistuvat tietoturvaloukkaukset ja -uhat sek& sen toimivuutta merkittavasti héiritsevat
viat ja hairiot voidaan havaita ja ettd héiridista palautumiseen on varauduttu.

Momentin 5 kohdan mukaan maa-aseman tai tutkan lokitiedot tulisi kerété ja sailyttada 10 vuotta.
Lokitiedot sisaltavat jarjestelmalle ja sensoreille annetut komentokaskyt, salausmenetelmat ja
toiminnassa kaytetyt koodit sek& komentoketjujen aika ja reitit, sailytetadn 10 vuotta.

Momentin 6 kohdassa sdadettéisiin, ettei maa-asemalla tai tutkalla vastaanotettua dataa tai sig-
naaleja suoraan tai epasuoraan toimiteta sotilaalliseen kayttdon EU:n, tai YK:n asevientikiel-
toon asettamaan maahan tai muuhun EU:n tai YK:n asettamien pakotteiden vastaiseen kayttoon.

Viranomaisten toiminnan julkisuudesta annetussa laissa saddetddn viranomaisen asiakirjojen
julkisuudesta ja muun muassa tiedon antamisesta viranomaisen asiakirjoista. Lain 1 §:n 1 mo-
mentin nojalla viranomaisen asiakirjat ovat julkisia, jollei kyseisessa laissa tai muussa laissa
erikseen toisin saddetd. Lain 5 §:n 1 momentin nojalla asiakirjalla tarkoitetaan myos sahkoisesti
talletettuja ja yhteenkuuluviksi tarkoitettuja merkintoja. Ehdotukseen sisaltyvaa 6 §:a4 sovelle-
taan my0s viranomaisten harjoittamaan maa-asema- ja tutkatoimintaan. Kyseisen pykélan 1 mo-
mentin 6 kohdassa séédettaisiin edelld kuvatusta vastaanotettua dataa tai signaaleja koskevasta
luovutusrajoituksesta. Tata luovutusrajoitusta ei sovelleta siltd osin, kuin on kysymys maa-
asema- ja tutkatoimintaa harjoittavan viranomaisen velvollisuudesta antaa tietoa viranomaisen
julkisesta asiakirjasta viranomaisten toiminnan julkisuudesta annetun lain perusteella.

Momentin 7 kohdassa séadettaisiin, ettd toiminnan kannalta keskeisten séhkdisten jarjestelmien
toimitusketjujen turvallisuus tulee olla varmistettu.

Momentin 8 kohdassa saddettéisiin, ettd riskienhallintamenettelyé ja tietojarjestelmaturvalli-
suuden varmistamista koskevat kaytdnnot tulee dokumentoida. Dokumentoinnin tavoite on
edistéa riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten riskien hal-
litsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi myds sen, ettéd viran-
omainen voi tarvittaessa jalkikateen arvioida pykalan velvoitteiden noudattamista. Dokumen-
tointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden, turvalli-
suusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkastusten
suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa tai va-
rautumista koskevia suunnitelmia.

Pykalan 2 momentin mukaan ylla mainitut toimenpiteet tulisi suhteuttaa toiminnan luonteeseen,
toimenpiteistd aiheutuviin kustannuksiin seké kéytettavissa oleviin teknisiin mahdollisuuksiin
torjua uhka. Tarvittavat toimenpiteet riippuvat toimintaan kohdistuvista riskeisté ja tekniikan
tasosta. Vastaavaa séantelyé sisaltyy viestintapalvelulain 243 §:n 2 ja 3 momenttiin.

Pykaldn 3 momentin mukaan toiminnanharjoittaja tulisi ilmoittaa viipymatt& lupaviranomai-
selle, jos silld on syyta epailla luovuttaneensa dataa ei-toivotulle tahoille tai tarkoituksiin, joiden
se epéilee vaarantavan kansallista turvallisuutta tai Suomen kansainvélisten velvoitteiden nou-
dattamisen taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama kos-
kisi tilanteita, joissa toiminnanharjoittaja havaitsee, ettd dataan on paassyt kasiksi henkild, jolla
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ei siihen ole oikeutta. llmoitusvelvollisuus mahdollistaisi viranomaisille sen, ett4 ne voisivat
ryhtya tarvittaviin toimiin mahdollisten haittojen estdmiseksi. Kansallisesta turvallisuudesta
vastaavat viranomaiset voisivat huomioida heidén kannaltaan merkityksellisten tietojen paljas-
tumisen tai vaariin kasiin joutumisen varautumisessaan. Ulko- ja turvallisuuspolitiikan kannalta
voi olla tarpeen ilmoittaa datavuodosta sellaiselle valtiolle, jonka kannalta data tai sen kasiinséa
saanut taho voisi olla merkityksellinen.

Pykalan 4 momentin mukaan tarkempia saanndksia maa-asematoiminnan turvallisesta harjoit-
tamisesta ja turvallisuuteen vaikuttavien laitteiden ja toimintojen seka henkilGston osaamisen ja
kokemuksen vahimmadisvaatimuksista voidaan antaa liikenne- ja viestintaministerion asetuk-
sella.

7 8. Maa-asema- tai tutkatoiminnan siirtaminen. Pykalassa séadettéisiin maa-asema- tai tutka-
toiminnan siirtdmisesta toiselle. 1 momentin mukaan maa-asema- tai tutkatoimintaa koskevaa
lupaa ei saa siirtdd muulle kuin samaan kirjanpitolain 1 luvun 6 §:ssa tarkoitettuun konserniin
kuuluvalle yritykselle. Konsernin siséisesta siirrosta on ilmoitettava vélittdmasti luvan myonté-
neelle viranomaiselle.

Pykalan 2 momentin mukaan, jos kirjanpitolain 1 luvun 5 8:ss& tarkoitettu méaréaysvalta tai vas-
taava tosiasiallinen méardysvalta luvan haltijaan ndhden muuttuu, méérdysvallan muuttumisesta
on ilmoitettava valittdmasti luvan myontaneelle viranomaiselle, jonka on péatettdva kahden
kuukauden kuluessa ilmoituksesta, peruuttaako se luvan maaraysvallassa tapahtuneen muutok-
sen vuoksi.

Pykéldn 3 momentin mukaan lupaviranomainen voi jattaa luvan peruuttamatta, jos on ilmeistd,
ettd luvan myontamisen edellytykset tayttyvat ja toiminta jatkuu luvan ehtojen mukaisena. Lu-
paviranomainen voi liittdd hyvéaksymispaatokseensa maa-asematoiminnan turvallisen harjoitta-
misen ja valvonnan kannalta tarpeellisia ehtoja.

Pykéldn 4 momentin mukaan luvan haltija voi pyyt&é lupaviranomaiselta ennakkopaattksen
madrdysvallan muutoksen vaikutuksesta lupaan. Liikenne- ja viestintiviraston on annettava
paatds kahden kuukauden kuluessa siitd, kun hakemus on saapunut.

8 8. Luvan muuttaminen ja peruuttaminen. Lain noudattamisen varmistamiseksi olisi syyté saa-
tdd maa-asema- tai tutkatoiminnan harjoittamiseen mydnnetyn luvan muuttamisesta ja peruut-
tamisesta niissa tapauksissa, joissa luvan myéntdmisen edellytykset eivat tayty tai luvan ehtoja
ei ole noudatettu, tai jos luvan muuttaminen tai peruuttaminen on valttdmatontd Suomen kan-
sainvélisten sitoumusten tai sopimusvelvoitteiden vuoksi. Perusteet luvan muuttamiselle tai pe-
ruuttamiselle arvioidaan tapauskohtaisesti. Ensi sijassa lupaa olisi pyrittdvd muuttamaan uuden
tilanteen mukaiseksi.

Pykaldn 1 momentin mukaan lupaviranomainen voisi muuttaa maa-asema- tai tutkatoiminnan
harjoittamiseen myonnettyd lupaa tai peruuttaa luvan tietyilla edellytyksilla. Lupaviranomai-
sella tarkoitetaan joko Liikenne- ja viestintdvirastoa tai valtioneuvostoa, joka on ratkaissut lupa-
asian lain 4 8 1 momentin mukaisessa tilanteessa.

Momentin 1 kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos lupaha-
kemuksessa tai sen liitteissé on annettu virheellisié tai puutteellisia tietoja, jotka ovat vaikutta-
neet lupaharkintaan.

Momentin 2 kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos toimin-
nanharjoittaja ei enda tayta olennaisia 4 pykalassa saddettyja luvan myontdmisen edellytyksia.
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Muuttaminen tai peruuttaminen voisi télla perusteella tulla kyseeseen esimerkiksi, jos toimin-
nan turvallisuutta ei endé pystyta takaamaan 5 pykéaldn mukaisesti.

Momentin 3 kohdan mukaan lupaa voidaan muuttaa tai se voidaan peruuttaa, jos toiminnanhar-
joittaja on olennaisella tavalla laiminlydnyt tai rikkonut tdssa laissa saddettya velvollisuutta tai
rajoitusta taikka luvan ehtoja.

Momentin 4 kohdan mukaan luvan muuttaminen tai peruuttaminen voi olla valttamaténta Suo-
men kansallisen turvallisuuden, Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja tur-
vallisuuspolitiikan vuoksi.

Momentin 5 kohdan mukaan luvan muuttaminen tai peruuttaminen on mahdollista, jos toimin-
nanharjoittaja siirtdd luvan ilman 6 8:ssé sdédettyd hyvéksyntaa.

Pykéldn 2 momentin mukaan lupaviranomaisen on ennen 1 momentissa tarkoitetun paatdksen
tekemistd asetettava toiminnanharjoittajalle kohtuullinen maaraaika korjata puute, virhe, rikko-
mus tai laiminlyonti. Jos kyse on kuitenkin ensimmaisen momentin 4 kohdassa tarkoitetuista
kansallisesta turvallisuudesta tai Suomen kansainvalisista velvoitteista, toiminta voitaisiin maa-
rata keskeytettavaksi valittomasti.

Pykéladn 3 momentin mukaan lupaviranomainen voi asettaa luvan muuttamista tai peruuttamista
koskevassa paatdksessaan tarpeellisia ehtoja maa-asematoiminnan turvallisesta jatkamisesta tai
lopettamisesta. Peruuttaessaan luvan lupaviranomainen voi myds méaaratd, etta toiminnanhar-
joittajan on siirrettdvd maa-asema- ja tutkatoiminta toisen toiminnanharjoittajan tai viranomai-
sen jatkettavaksi.

9 8. Luvasta luopuminen. Pykalassa saddettaisiin, etta luvanhaltija voisi omasta aloitteestaan
luopua luvasta ilmoittamalla siit4 lupaviranomaiselle.

10 §. Valvonta. Pykalassa saadettaisiin toiminnan valvonnasta. Valvovana viranomaisena toi-
misi Liikenne- ja viestintdvirasto, joka valvoo saanndsten noudattamista my0s niissa tapauk-
sissa, joissa luvan toimintaan on myéntényt valtioneuvosto.

11 8. Tiedonantovelvollisuus. Pykalassa saddettdisiin toiminnanharjoittajan velvollisuudesta an-
taa tietoja luvan myonténeelle viranomaiselle seké Liikenne- ja viestintavirastolle.

Pykaldan 1 momentin mukaan toiminnanharjoittajan olisi toimitettava vuosittain Liikenne- ja
viestintavirastolle raportti harjoittamastaan maa-asema- ja tutkatoiminnasta siséaltéen tiedon toi-
minnan asiakkaista.

Pykéldn 2 momentin mukaan toiminnanharjoittajan olisi viipymattd annettava luvan myontéa-
neelle viranomaiselle seka Liikenne- ja viestintavirastolle tiedot muutoksista, jotka voivat vai-
kuttaa 4 §:ssd sdédettyihin luvan myontamisen edellytyksiin tai luvan ehtoihin. Toiminnanhar-
joittajan on ilmoitettava myds maa-asema- tai tutkatoiminnan asiakas- ja omistussuhteiden
muutoksista. Omistajuuden ja asiakkuuksien muutokset voivat vaikuttaa esimerkiksi kansalli-
seen turvallisuuteen tai Suomen kansainvalisiin velvoitteisiin.

Pykéladn 3 momentin mukaan tarkempia sdédnnoksia 1 momentissa tarkoitetun selvityksen sisél-
10sté ja annettavista voidaan antaa Liikenne- ja viestintaviraston maarayksella.

36



12 §. Hairioilmoitukset Liikenne- ja viestintavirastolle. Pykalassa saadettaisiin pitkalti viestin-
tapalvelulain 275 8:44 vastaavasti toiminnanharjoittajan velvollisuudesta ilmoittaa sen toimin-
taan kohdistuneesta merkittavasta tietoturvaloukkauksesta taikka muusta tapahtumasta, joka es-
taa toiminnanharjoittajan palvelun toimivuuden tai héiritsee sita olennaisesti. Toiminnanharjoit-
tajan on ilmoitettava myos ilman aiheetonta viivastysta hairion tai sen uhan arvioitu kesto ja
vaikutukset, korjaustoimenpiteet seké ne toimenpiteet, joilla hdirion toistuminen pyritdén esta-
madan. Saantelylld varaudutaan osaltaan valmisteilla olevaan Euroopan parlamentin ja neuvos-
ton direktiiviin toimenpiteista yhteisen korkean kyberturvatason varmistamiseksi koko uni-
onissa ja direktiivin (EU) 2016/1148 kumoamisesta, eli NIS2-direktiiviehdotukseen, jonka mu-
kaan hairioilmoitusvelvollisuus koskisi tiettyjd maa-asematoimijoita.

13 8. Liikenne- ja viestintaviraston tiedonsaantioikeus.

Pykalan 1 momentissa saddettéisiin toiminnan harjoittajan yleisesta tiedonantovelvollisuudesta.
Saannoksen mukaan Liikenne- ja viestintavirastolla olisi taman lain mukaisia tehtévia suoritta-
essaan oikeus saada toiminnanharjoittajalta tai sen lukuun toimivalta salassapitosaannosten tai
muiden tietojen luovuttamista koskevien rajoitusten estdmattd tarpeelliset tiedot tehtdviensé
suorittamiseksi.

14 §. Tarkastusoikeus. Valvonta voi myds edellyttdd toiminnanharjoittajan fyysisten toimitilo-
jen, laitteiden tai toiminnan tarkastamista silta osin kuin niilla on merkitystd maa-asematoimin-
nan kannalta. Pykalan 1 momentin mukaan lupaviranomaisella olisi oikeus suorittaa tarpeellisia
toiminnanharjoittajaan ja maa-asema- ja tutkatoimintaan kohdistuvia tarkastuksia. Sadnnostéa
voidaan soveltaa sek& ennakoiviin valvontatehtaviin etté jalkik&ateisvalvontaan, johon useimmi-
ten ryhdytdén ulkoisten tapahtumien (kuten onnettomuuksien tai toimintah&irididen) perusteella
tai epéiltaessa tallaista tapahtumaa (esimerkiksi ilmoituksen perusteella). Kyse voi olla tilan-
teista, joissa toiminnanharjoittaja ei ole antanut vaadittuja tietoja maa-asematoiminnastaan. Lu-
paviranomaisella on oikeus teettdd tarkastus riippumattomalla asiantuntijalla. Asiantuntijaan so-
velletaan rikosoikeudellista virkavastuuta koskevia saannoksia hanen hoitaessaan taméan pyka-
lan mukaisia tehtdvid. Vahingonkorvausvastuusta saddetédan vahingonkorvauslaissa.

Pykélan 2 momentin mukaan tarkastusta suorittavalla virkamiehella tai riippumattomalla asian-
tuntijalla on oikeus péaésta tarkastuksen edellyttdméassé laajuudessa toiminnanharjoittajan hal-
linnassa tai kdytdssa oleviin maa-asematoiminnan harjoittamiseen kdytettaviin tai kaytettyihin
tiloihin ja muille alueille, joilla on merkitystd maa-asematoiminnan valvonnassa, sekd saada
tutkittavakseen valvontatehtdvan kannalta tarpeellisessa laajuudessa data seké tarpeelliset asia-
Kirjat ja tiedot sen estamaéttd, mita tietojen salassapidosta saadetaan.

Pykéladn 3 momentissa saadettaisiin, ettd tarkastuksen suorittajalla olisi oikeus paasta myos toi-
minnanharjoittajan tietojarjestelmaan ja dataan sen varmistamiseksi, ettd toiminnanharjoittajan
ilmoittamat tiedot vastaavat tosiasiallista toimintaa ja ettd sen toiminta ja kasitteleméa data ovat
4 ja 6 8&:n ja lupaehtojen mukaisia. S&&nnds mahdollistaisi virastolle itselleen kytkeytya tarkas-
tuksella toiminnanharjoittajan viestintaverkkoon tai laitteisiin ja tutkia niiden ohjelmistoja ja
tietoliikennetta toteuttaa turvallisuusskannauksia. Tdman kaltaisesta oikeudesta saddetéan ny-
kyisin viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
nista annetun lain (1406/2011) 6 §:sséd. Lain 15 8:n 3 ja 5 momentissa saadettaisiin tahan liitty-
vastad mahdollisesta luottamuksellisen viestinnan késittelysta.

Pykalan 4 momentin mukaan pysyvaisluonteiseen asumiseen kéytetyssa tilassa tarkastuksen saa
toimittaa vain, jos se on vélttamatonta tarkastuksen kohteena olevien seikkojen selvittdmiseksi
ja kyseessé olevassa tapauksessa on olemassa perusteltu ja yksiloity syy epailla taté lakia riko-
tun tai rikottavan tavalla, josta voi olla seuraamuksena hallinnollinen seuraamusmaksu.
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15 8. S&hkoista viestintédé koskevien tietojen késittely.

Pykélan 1 momentin mukaan Liikenne- ja viestintdvirastolla olisi salassapitosdanndsten tai mui-
den tietojen luovuttamista koskevien rajoitusten estamétté oikeus saada vélitystiedot, sijaintitie-
dot ja viestit, jos ne ovat tarpeen tdman lain 4 ja 6 §:n velvoitteiden ja lupaehtojen valvomista
varten.

Etenkin maa-asematoiminta voisi joissain tilanteissa olla myds viestintdpalvelulaissa tarkoitet-
tua teletoimintaa. Toiminnanharjoittaja voisi toimia myds yhteisétilaajan tai muun viestinnédn
valittdjan roolissa. Naissé tilanteissa toiminnanharjoittaja voi kasitella sivullisena luottamuksel-
lista viestintdd, johon puuttumisen rajoitusten tulee tayttaa perusoikeuksien rajoittamisen edel-
Iytykset. S&antely on tarpeen sen varmistamiseksi, etté valvonta voi kohdistua taysiméaaréisesti
erityisesti tapauksiin, joissa maa-asematoimintaan liittyy luottamuksellisen viestinnan vélitta-
mista. Sadntely liittyy myos tilanteisiin, jossa valitystietoja ja muita tietoja on kasiteltdvé maa-
asema- tai tutkatoimintaan viestintaverkkojen valityksella kohdistuvien tietoturvahdirididen ja
niiden uhkien selvittdmiseen.

Valvontaviranomaisen tehtdvana ei ole rikosten selvittdminen vaan varmistaa mm. maa-asema-
tai tutkatoiminnan tietoturvallisuus. Tiedot ovat ehdotetun 15 §:n 4 momentin nojalla salassa
pidettavia eikd niita saisi luovuttaa kuin rajoitetuin edellytyksin. Séantelyn tarkoituksena ei ole
selvittad luottamuksellisen viestin sisaltda sinansd, vaan esimerkiksi varmistaa, ettd toiminnan-
harjoittajan késitteleméa data on tyypiltdén lupaehtojen mukaista samoin kuin ettad asiakkaat,
joille tietoa vélitetd&n, vastaavat luvan edellytyksia.

Liikenne- ja viestintdvirastolla olisi oikeus saada nama tiedot myds merkittavien tietoturvalouk-
kausten tai -uhkien selvittdmiseksi. Tdma vastaisi viestintpalvelulain 316 8:n 2 momentissa
sdadettya kyseisessa laissa tarkoitettujen toimijoiden osalta silla erotuksella, ettd tiedonsaanti-
oikeuden edellytyksena ei olisi syyta epailla jonkun luetellun rikoksen tunnusmerkiston taytty-
mistd. Koska lueteltujen rikosten piiri on mainitussa laissa ollut laaja, ei sen arviointi ei erityi-
sesti korota tiedonsaantioikeuden kynnysté eiké kyseinen arviointi luontevasti sovi viranomai-
sen tehtdvéksi, kun kyse ei ole rikoksen tutkinnasta. Tdméan johdosta vastaavaa edellytysta ei
ehdoteta otettavaksi tahan lakiin.

Pykélan 2 momentin mukaan Liikenne- ja viestintdvirastolla ja riippumattomalla asiantuntijalla
on oikeus tarkkailla ja kdyttdd myos muun kuin yleisesti vastaanotettavaksi tarkoitetun radiola-
hetyksen vélitystietoja ja siséltoa, jos se on tarpeen tdmén lain 4 ja 6 §:n tai niiden nojalla an-
nettujen sadanndsten ja maaraysten sekd lupaehtojen valvomista varten. T&mé mahdollistaisi
maa-aseman tai tutkan radioliikenteen késittelyn lain velvoitteiden valvomista varten. Mahdol-
listen radioviestinndn héairididen selvittdmiseen sovellettaisiin viestintdpalvelulain 317 §:a4 il-
man eri viittaustakin.

Pykéldn 3 momentin mukaan edelld 2 momentissa tarkoitetussa tarkkailussa ja kdytossa taikka
14 §:n 3 momentissa tarkoitetussa dataan tai tietojérjestelmaén kohdistuvassa tarkastuksessa ei
saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempad kuin on valttamatonta.

Pykéladn 4 momentin mukaan viestintapalvelulain 319 8:ssd ja 316 &:n 4 momentissa saddettya
sovellettaisiin myds Liikenne- ja viestintaviraston tdman pykalan nojalla saamiin ja hankkimiin
tietoihin. Viittauksen johdosta tiedot olisivat salassa pidettavid, eika esimerkiksi poliisilla olisi
oikeutta saada niista tietoa 16 §:ssé késiteltyja tilanteita lukuun ottamatta. Tietoturvaloukkauk-
siin liittyvien tietojen osalta tietoja olisi valttdmattoméssé laajuudessa mahdollista luovuttaa
viestintapalvelulain 319 §:n 2 momentin mukaisissa tilanteissa esimerkiksi tahoille, joihin voi
kohdistua vastaava tietoturvaloukkaus, jotta uhkaan voidaan ennalta varautua. Viittauksesta

38



seuraisi myos, etta Liikenne- ja viestintaviraston on havitettdva tamén pykalan nojalla saamansa
tiedot viesteistd, valitystiedoista ja sijaintitiedoista, kun ne eivat endd ole tarpeen tassa pykalassa
tarkoitettujen tehtavien hoitamiseksi tai niitd koskevan rikosasian kasittelemiseksi. Tiedot vies-
teistd, valitystiedoista ja sijaintitiedoista on havitettava viimeistadn kymmenen vuoden kuluttua
sen kalenterivuoden paattymisestd, jonka aikana tiedot saatiin tai rikosasiaa koskeva paatos
taikka tuomio sai lainvoiman.

16 8. Tietojen luovuttaminen ja virka-apu. Pykélan 1 momentin mukaan Liikenne- ja viestinta-
virastolla sekd muilla tassé laissa sdédettyja tehtavia hoitavilla viranomaisilla, kuten puolustus-
ministeriolla, ulkoministeriolla, Suojelupoliisilla ja Puolustusvoimilla olisi salassapitosdannds-
ten tai muiden tietojen luovuttamista koskevien rajoitusten estdmattd oikeus luovuttaa laissa
sdédettyjen tehtdviensa hoitamisen yhteydessé saamansa tai laatimansa asiakirja sekéa ilmaista
salassa pidettava tieto toisilleen, jos se on ndille s&adettyjen tehtévien hoitamiseksi valttama-
tonta.

Pykéldn 2 momentin mukaan Liikenne- ja viestintdvirastolla on oikeus tehtéviensa suoritta-
miseksi saada pyynnosta poliisilta ja puolustusvoimilta virka-apua.

Pykéladn 3 momentin mukaan luovuttamisoikeus koskee my6s 15 §:n 1 ja 2 momentissa tarkoi-
tettuja tietoja, jos tiedon luovuttaminen on valttdmatonta kansallisen turvallisuuden, Suomen
kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vaarantumisen arvioi-
miseksi. Tama voisi olla tarpeellista 4 §:n 2 momentin 3 kohdan mukaan nadiden luvan myénta-
misen edellytyksenéa olevien seikkojen arvioimista varten. Tietojen luovuttamisella ei saa rajoit-
taa luottamuksellisen viestin ja yksityisyyden suojaa enempéé kuin on valttdmaténta. Momentin
nojalla voitaisiin esimerkiksi luovuttaa tieto siitd, mille taholle tietoa on maa-asemasta siirretty,
silloinkin kun kyse olisi luottamuksellisesta viestinnastg, jos tdma tieto olisi valttdm&ton arvion
tekemiseksi vaarantumisesta.

Pykéldn 4 momentin mukaan lain 15 §:n 4 momentissa tietojen salassapidosta sdadetyn esta-
matta Liikenne- ja viestintdvirasto voisi antaa toiselle viranomaiselle tietoja, jos se on tarpeen
maa-asema- ja tutkatoimintaan liittyvan rikoksen selvittdmisté tai syytteeseen panoa varten. Ra-
diohdirididen aiheuttamista koskevan rikoksen osalta vastaavaa sdéntelyd sisdltyy nykyisin
viestintapalvelulain 319 §:n 4 momenttiin.

Lain 15 §:n 4 momentissa viestintapalvelulain 319 8:44n tehdyn viittauksen nojalla olisi liséksi
mahdollista antaa vélitystieto toiselle viranomaiselle, jos se on tarpeen radiohdirion aiheutta-
mista koskevan rikoksen selvittdmistd tai syytteeseen panoa varten taikka radioviestinnan héi-
rién poistamiseksi tai rajoittamiseksi.

17 8. Valvontapaatos. Pykédlan 1 momentin mukaan Liikenne- ja viestintdvirasto voi antaa huo-
mautuksen sille, joka rikkoo téta lakia taikka sen nojalla annettuja saannoksia, maarayksia, paa-
toksié ja lupaehtoja, sekd velvoittaa tdman korjaamaan virheensa tai laiminlyontinsa kohtuulli-
sessa madrdajassa. Liikenne- ja viestintavirasto voi valittomésti keskeyttad ilman lupaa harjoi-
tetun maa-asematoiminnan.

Pykélan 2 momentin mukaan velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka siité,
ettd toiminta keskeytetdan taikka ettd tekematta jatetty toimenpide teetetddn laiminly6jan kus-
tannuksella.

Pykélan 3 momentin mukaan uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta sdédetaan uh-
kasakkolaissa. Teettdmalla suoritetun toimenpiteen kustannukset maksetaan etukéteen valtion
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varoista ja peritdédn takaisin laiminly¢jalta. Takaisin perittavat kustannukset ovat suoraan ulos-
ottokelpoisia. Niiden perimisestd sdddetddn verojen ja maksujen taytdntdonpanosta annetussa
laissa.

18 8. Véliaikainen paatos. Pykélan 1 momentin mukaan, jos téaté lakia taikka sen nojalla annet-
tua sdannostd, maardystd, paatosté tai lupaehtoa koskeva virhe tai laiminlyonti aiheuttaa [vali-
tontd vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle], Liikenne- ja viestintavirasto
voi valiaikaisena toimena keskeyttéa vaaraa aiheuttavan maa-asematoiminnan tai rajoittaa sita
taikka maarata muista tarvittavista véliaikaisista toimista.

Pykélan 2 momentin mukaan Liikenne- ja viestintaviraston on ennen valiaikaisia toimia koske-
van padtoksen antamista varattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei
voida toimittaa niin nopeasti kuin asian kiireellisyys vélttamatta vaatii.

Pykélan 3 momentin mukaan véliaikaiset toimet voivat olla voimassa enintdan kolme kuukautta.
Liikenne- ja viestintavirasto voi jatkaa véliaikaisia toimia enintddn kolmella kuukaudella, jos
virhettd tai laiminlyontié ei ole méérdajassa korjattu.

19 8. Seuraamusmaksu. Pyk&lassd séédettaisiin toiminnanharjoittajalle maarattavasta seuraa-
musmaksusta. Pykalan 1 momentin mukaan seuraamusmaksu voitaisiin méaratd toiminnanhar-
joittajalle, joka harjoittaa maa-asema- tai tutkatoimintaa ilman lupaa tai muutoin rikkoo lain
sdannoksid. Seuraamusmaksun maardaminen edellyttaa sitéd, ettd toiminnanharjoittajaa ensin
huomautetaan taloudellisen rangaistusseuraamuksen todennakdisyydesta ja varataan aikaa oi-
kaista menettelynsa. Kehotuksen tarkoituksena on varoittaa toiminnanharjoittajaa siita, etta sen
toiminta lahestyy sellaista tahallisuutta ja piittaamattomuutta lain sddnnoksistd, ettd toiminnasta
voi seurata taloudellisia sanktioita. Kehotuksessa tulisi eritelld miten toiminnanharjoittaja on
rikkonut velvollisuuttaan ja milld tavoin sen tulisi korjata menettelyaan.

Pykéladn 2 momentin mukaan seuraamusmaksua ei voida maéaratd, jos menettely on ainoastaan
vahdainen tai seuraamusmaksun maardédminen on muutoin perusteetonta. Menettelya voidaan pi-
t&& vahaisend, jos sen vaikutukset ovat ainoastaan tilapdisia ja korjaantuvat toiminnanharjoitta-
jan muuttaessa menettelyddn. Seuraamusmaksun méaaradminen on ilmeisen perusteetonta esi-
merkiksi silloin, jos menettely on johtunut toiminnanharjoittajan ilmeisesta erehdyksesté tai
vaarasta lain tulkinnasta. Vahaisissa rikkomuksissa Liikenne- ja viestintdvirasto voi asettaa toi-
minnanharjoittajalle 14 §:ssa tarkoitetun uhkasakon ja teettdmis- tai keskeyttdmisuhan ja pyrkia
sill& korjaamaan tilannetta.

Pykalan 3 momentin mukaan seuraamusmaksua maarattaessa on otettava huomioon menettelyn
laatu, laajuus ja sen kestoaika. Arvioinnissa tulisi ottaa huomioon toiminnasta aiheutuneet hait-
tavaikutukset kuten kansallisen turvallisuuden vaarantuminen sek& toiminnan pitkakestoisuus.

Pykéladn 4 momentissa méaratdan seuraamusmaksun suuruudesta. Seuraamusmaksu on vahin-
tddn 5 000 euroa ja enintd&n 2 000 000 euroa. Seuraamusmaksu saa olla enintd&n kymmenen
prosenttia toiminnanharjoittajan edellisen vuoden maailmanlaajuisesta kokonaisliikevaihdosta.
Seuraamusmaksu madrataan toiminnanharjoittajan maksun maaradmista edeltdvan tilikauden
maailmanlaajuisen kokonaisliikevaihdon perusteella. Seuraamusmaksun maaraisi Liikenne- ja
viestintavirasto.

Pykéldn 5 momentissa séadetaan ajasta, jonka jalkeen seuraamusmaksua ei voi endd maarata.
Saannoksen mukaan seuraamusmaksua ei saa maaréata, ellei rikkomuksesta tai laiminlyénnisté
epéilty ole saanut tietoa hantd koskevan tutkinnan aloittamisesta viiden vuoden kuluessa siité
paivéstd, jona rikkomus tai laiminlyonti tapahtui, tai jatketun laiminlydnnin taikka rikkomuksen
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osalta viiden vuoden kuluessa siita paivastd, jona rikkomus tai laiminlyonti paattyi. Liikenne-
ja viestintaviraston toimenpiteet rikkomuksen tai laiminlyonnin tutkimiseksi aloittavat vanhen-
tumisajan kulumisen alusta.

Pykélan 6 momentin mukaan Seuraamusmaksu olisi suoraan ulosottokelpoinen. Sen perimisesta
saédetdan verojen ja maksujen taytantéonpanosta annetussa laissa. Maksun taytantdnpanosta
huolehtisi Oikeusrekisterikeskus.

Pykéldn 7 momentissa olisi asetuksenantovaltuus, jonka mukaan valtioneuvoston asetuksella
voitaisiin antaa sadnnoksia seuraamusmaksun taytantéénpanon kannalta merkityksellisesta vi-
ranomaisten ilmoitusvelvollisuudesta, seuraamusmaksun palauttamisesta ja muista vastaavista,
maksun taytantdonpanon kannalta vélttamattomista seikoista seka tarkempia sdannoksia seu-
raamusmaksun taytantéénpanosta.

20 8. Viranomaismaksut. Pykalassa saadettdisiin toiminnanharjoittajalle maaréattavista viran-
omaismaksuista. Pykédlan 1 momentin mukaan luvan hakija on velvollinen suorittamaan Lii-
kenne- ja viestintavirastolle maa-asema- tai tutkatoimintahakemuksen yhteydessda maksun,
jonka maara on 2000 euroa. Hakemusmaksua ei palauteta, vaikka lupahakemuksesta luovuttai-
siin tai se hylattéisiin. Saman suuruinen maksu perittaisiin mygs toiminnanharjoittajan hakiessa
ennakkopadtostda maaraysvallan muutoksen vaikutuksesta lupaan. M&éraysvallan vaikutuksen
arvioinnissa késittelylta edellytetddn kaytanndssa samat toimenpiteet kuin ensihakemuksessa.

Pykélan 2 momentin mukaan luvan haltija on velvollinen suorittamaan maa-asema- tai tutkatoi-
mintaluvan vuosittaisen valvontamaksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai
tutkatoiminnan harjoittaja lopettaa toimintansa kesken kalenterivuotta.

Pykélan 3 momentin mukaan kaupallisesta liiketoimintatarkoituksessa harjoitetusta maa-asema-
tai tutkatoiminnasta vuosittain perittdva maksu olisi 900 euroa. Ei-liiketoiminnallisiin tavoittei-
siin tahtadvassa tutkimus- tai koulutustoimintatarkoituksessa, missé dataa, tietoa tai palveluita
ei myyda asiakkaille, valvottava toimintakenttd on suppeampi ja harjoitetusta maa-asema- tai
tutkatoiminnasta perittdva valvontamaksu olisi 300 euroa.

Pykéladn 4 momentissa saddettdisiin valvontamaksun perimisestd vuosittain. Maksu maarataan
maksettavaksi Liikenne- ja viestintaviraston paatoksella.

21 8. Muutoksenhaku. Pykal&ssé séadettaisiin muutoksenhausta Liikenne- ja viestintaviraston
ja valtioneuvoston paatoksiin.

2 momentin mukaan lupaviranomaisen paatksessa voidaan maarata, etta paatosta on noudatet-
tava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.

22 §. Voimaantulo. Pykélan 1 momenttiin on otettu tavanomainen voimaantulosaannds. Laki
tulisi voimaan x paivana kuuta 2022. Pykaldn 2 momenttiin otettaisiin siirtymdsaannos, jonka
mukaan lain soveltamisalaan kuuluvaa maa-asema- ja tutkatoimintaa, joka on aloitettu ennen
lain voimaantuloa, voidaan jatkaa ilman erillista lupaa X kuukauden ajan lain voimaantulopai-
vasta lukien. Lupamenettely myds ennen lain voimaantuloa aloitetun toiminnan osalta olisi Suo-
men kansallisten ja kansainvélisten turvallisuusintressien ja toiminnan lainmukaisuuden osoit-
tamisen nakokulmasta perusteltua.
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7.2 Laki avaruustoiminnasta annetun lain muuttamisesta

1 8. Soveltamisala. Pykalaa ehdotetaan muutettavaksi siten, etté siihen lisattdisiin uusi 3 mo-
mentti, jonka mukaan laissa séadettaisiin myds satelliittikaukokartoituksesta, jonka tosiasialli-
nen maaraysvalta on Suomessa ja jossa kéytettavien laitteiden tai laitteiston suorituskyky ylittaa
ty0- ja elinkeinoministerion asetuksessa saédetyt raja-arvot. 11a, 12-15, 17 ja 17a §:n sdannok-
sié ei kuitenkaan sovellettaisi suomalaisten viranomaisten harjoittamaan satelliittikaukokartoi-
tukseen, lukuun ottamatta viranomaisen harjoittamaa kaupallista toimintaa.

Valtion toimivalta, joka yleensa jaetaan lainsaadanto-, tuomio- ja taytantéénpanovaltaan, liittyy
laheisesti valtion suvereenisuuden kasitteeseen. Lahtdkohtana on alueperiaate, jonka mukaan
kukin valtio on lahtokohtaisesti laajasti ja muut valtiot poissulkevasti toimivaltainen omalla alu-
eellaan. Alueeseen kuuluvat siséiset ja ulkoiset aluevedet. Valtion toimivaltaan kuuluvat myos
sen rekisterissé olevat alukset. Valtio on lisaksi voinut perustaa toimivaltansa kansalaisuusperi-
aatteeseen ja erdiden kansainvalisen rikosten osalta myds universaaliperiaatteeseen. Halutes-
saan kayttaa nk. ekstraterritoriaalista toimivaltaa valtion tulee yleensa osoittaa todellinen yhteys
kyseisen asian ja toimivallan kdyton valill, ottaen myds huomioon muiden valtioiden oikeudet.

Suomen valtion alue kattaisi valtion maa-alueet, aluevedet ja ilmatilan. Suomella on aluee-
seensa valittomaésti liittyvalla talousvyohykkeelld kansainvalisen oikeuden mukainen lainkéyt-
tovalta tekosaarten, laitteiden ja muiden rakennelmien rakentamisessa ja kdytossa samoin kuin
muut kansainvélisen oikeuden mukaiset oikeudet ja velvollisuudet. Nait4 koskeva sadntely si-
séltyy lakiin Suomen talousvyohykkeesté (1058/2004). Lain 17 §:n mukaan lain mukaisesti ra-
kennetuilla tekosaarilla, laitteilla ja muilla rakennelmilla sovelletaan Suomen lakia samalla ta-
voin kuin jos rakennelma sijaitsisi lahinn& olevalla Suomen alueella. Téllaisissa erityistilan-
teissa sovellettaisiin siis Suomen lakia, vaikka talousvydhyke ei valtion alueeseen kuulukaan.

Lain soveltamisen edellytyksena on, ettd vastuu satelliittikaukokartoituksesta, ts. kaukokartoi-
tuslaitteiden operoinnista ja niilla kerattavien tietojen taltioinnista, on Suomessa tai suomalai-
sella toimijalla. N&in on ensinnékin silloin, kun toimintaa harjoitetaan Suomen alueella tai Suo-
messa rekister6idyssé aluksessa. Aluksella tarkoitettaisiin sekd laivoja etté lentokoneita ja muita
ilma-aluksia. Esimerkiksi satelliittikaukokartoitus, jota harjoitetaan Suomessa rekistergidyssa
laivassa kuuluisi lain soveltamisalaan, vaikka alus litkkuisi toisen valtion aluevesilla taikka kan-
sainvalisilla vesilla.

Satelliittikaukokartoitusta koskevat sadnnokset voisivat tulla sovellettavaksi Suomen ulkopuo-
lella harjoitettavaan toimintaan myds silloin, jos toimintaa harjoittaa Suomen kansalainen tai
oikeushenkild, jolla on Suomessa kotipaikka. Useamman eri valtion toimivaltakysymysten
paallekkaisyyksien poissulkemiseksi soveltamisalan ulkopuolelle on kuitenkin syytd rajata ti-
lanteet, joissa asianomaisen toiminnan ja Suomen toimivallan kaytolla ei ole yhta vahvaa yh-
teyttd toisen valtion oikeudet huomioon ottaen. Esimerkiksi jos organisaation emoyhti6 on Suo-
messa, mutta satelliittikaukokartoitusta harjoitetaan toisen valtion lainsdaddannén nojalla jarjes-
taytyneessé tytaryhtiossa muualla kuin Suomessa tai Suomeen rekistergidyssa aluksessa. Toi-
minnan valvonnan ja siihen puuttumisen kannalta voidaan pitéa tarkoituksenmukaisena, etté
paasaantoisesti sen valtion viranomainen, mihin toimija on sijoittautunut, valvoo toimintaa.

Avaruusesinettd operoiva taho (avaruustoiminnan toiminnanharjoittaja) voi olla eri kuin kauko-
kartoitusinstrumenttia operoiva taho (kaukokartoitustoimija). Ehdotetussa lakimuutoksessa on
huomioitu nk. rideshare-missioiden mahdollisuus, joista esimerkiksi Yhdysvalloissa on koke-
musta. N&issé tapauksissa avaruustoiminnan toiminnanharjoittaja voi tarjota satelliittialustan
kayton palveluna asiakkaalle. Asiakkaan kaukokartoitusinstrumentti voi siten olla satelliitin
hyotykuormana ilman, ettd asiakkaalla itselld&n on vastuuta varsinaisesta avaruustoiminnasta
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kuten avaruusesineen lahettdmisestd ja operoimisesta. Vastaavasti avaruustoiminnan toimin-
nanharjoittajalla ei valttaméatta ole maaraysvaltaa siihen, mité tietoja satelliittikaukokartoituk-
seen kykenevilla laitteilla tai laitteistolla keratdén ja taltioidaan seka kuinka tietoja kasitellaan.
Néin ollen avaruustoiminnan toiminnanharjoittajaa ei voitaisi taysiméaéaraisesti tai tehokkaasti
velvoittaa satelliittikaukokartoitusta koskevien saannosten nojalla. Kun hyétykuorman ohjaus
kuitenkin tapahtuu satelliitin p&alinkin kautta, voidaan avaruustoiminnan toiminnanharjoitta-
jalta vaatia avaruustoimintalain muiden sadnnoésten mukaisesti, ettd tamé keskeyttéisi satelliit-
tialustaansa liittyvan palvelun tarjoamisen, mikali toiminta esimerkiksi aiheuttaisi olennaisen
ristiriidan kansallisen turvallisuuden, Suomen kansainvélisten velvoitteiden tai ulko- ja turval-
lisuuspolitiikan kanssa. Se, ettd toiminta kuuluisi myos satelliittikaukokartoitusta koskevan
saantelyn piiriin edellyttaisi kuitenkin sitd, etta tosiasiallinen maardysvalta satelliittikaukokar-
toituslaitteilla harjoitettavasta toiminnasta on Suomessa tai suomalaisella toimijalla.

Maa-asemien sijainti ei maarita sitd, sovellettaisiinko satelliittikaukokartoitukseen tdmén lain
sadnnoksid, vaan merkityksellistd on, sijaitseeko toiminnan ohjauskeskus (’mission control cen-
ter”) Suomen lainkéyttopiiriin kuuluvalla alueella tai aluksessa. Toiminnassa voidaan kéyttaa
useita maa-asemia, jopa globaalia maa-asemaverkostoa, ja kolmansien osapuolien tarjoamia
maa-asemapalveluita, joten se, missa datan vastaanotto teknisesti tapahtuu tai mistd Maasta Ia-
hetettdvd komento l&htee kaukokartoitusinstrumenttiin kulkemaan ei valttdméatta kerro sit,
missd toiminnan tosiasiallinen méérdysvalta sijaitsee. Ohjauskeskuksen sijainti voi auttaa tdimén
madrittdmisessa. Maa-asemien sijainti voi kuitenkin tarkoittaa sité, ettd toimintaan sovellettai-
siin ehdotettua lakia maa-asemista ja eréisté tutkista.

Lain soveltamisalaa ei ulotettaisi mihin tahansa satelliittikaukokartoitukseen, vaan sellaiseen
toimintaan, jossa kaytettavat laitteet tai laitteistot ovat kyvykkyydeltdan sellaisia, ettd niiden
tuottamalla datalla voi olla haitallisia vaikutuksia kansallisen turvallisuuden tai Suomen ulko-
ja turvallisuuspolitiikan ndkokulmasta. Naista raja-arvoista saddettdisiin erikseen ty6- ja elin-
keinoministerion asetuksessa. Nailta osin merkittaviksi teknisiksi ominaisuusiksi lukeutuvat
mm. laitteiden tai laitteiston erotuskyky, paikannustarkkuus, taajuuskaistat ja laatu seké aikare-
soluutio eli se, kuinka usein ja nopeasti tietystd paikasta saadaan kuvaa.

Satelliittikaukokartoitusta koskevia sadnnoksid ei padosin sovellettaisi suomalaisten viran-
omaisten harjoittamaan toimintaan muilta osin kuin niiden harjoittamaan kaupalliseen toimin-
taan. Viranomaistoiminnaksi katsottaisiin esimerkiksi satelliittikaukokartoituksen harjoittami-
nen viranomaisen lakisaateistd tutkimus- tai tuotantotoimintaa varten, kun toimintaa harjoite-
taan ensi sijaisesti lainmukaisen virkatoimen hoitamiseksi markkinaehtoisen palvelun tuottami-
sen sijaan. N&in esimerkiksi valtion maksuperustelain mukaiset valtion viranomaisen julkisoi-
keudelliset suoritteet, jonka kysynté perustuu lakiin tai asetukseen ja jonka tuottamiseen viran-
omaisella on tosiasiallinen yksinoikeus, jaisivat padosin satelliittikaukokartoitusta koskevan
séantelyn soveltamisalan ulkopuolelle.

Viranomaisen harjoittamalla kaupallisella toiminnalla tarkoitettaisiin viranomaisen ansiotarkoi-
tuksessa tekeméa taloudellista toimintaa. T&lloin viranomaisen harjoittama satelliittikaukokar-
toitus tai tuottamat satelliittikaukokartoituspalvelut toteutetaan kolmannen osapuolen tilauk-
sesta tai muusta toimeksiannosta tai toimenpiteestd johtuen vastiketta vastaan. Se, onko ky-
seessd viranomaisen harjoittama kaupallinen toiminta voi joissain tilanteissa vaatia tapauskoh-
taista harkintaa ja rajanvetoa. Viranomaisen satelliittikaukokartoitukseen voi liittya viranomais-
tehtavien ohella mahdollisuus kerryttdd viranomaisen maksullisen toiminnan tuottoja, jolloin
toiminta olisi sekd viranomaistoimintaa ettd kaupallista toimintaa. Mik&li viranomainen myy
liiketaloudellisia suoritteita muulle kuin viranomaiselle, voivat sovellettavaksi tulla avaruustoi-
mintalain satelliittikaukokartoitusta koskevat sadnndkset kuten yksityistenkin toimijoiden koh-
dalla, vaikka kysymys olisikin alansa viranomaistehtaviin liittyvista asiantuntijapalveluista.
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Siltd osin kuin toimintaa harjoitetaan sopimusvapauden piirissé eika kansainvalisoikeudellisen
velvoitteen taikka EU-s&adoksesté tai kansallisesta laista johtuvan tehtavan hoitamiseksi, voi-
daan kyseessa katsoa olevan viranomaisen harjoittama kaupallinen toiminta.

4 8. Maaritelmat. Pykélaa ehdotetaan muutettavaksi siten, etté siihen liséttaisiin satelliittikauko-
kartoituksen (4 kohta), kaukokartoitustoimijan (5 kohta) sek& datan maéaritelmét (6 kohta). Py-
kéalan 1 momentin 4 kohdan mukaan satelliittikaukokartoituksella tarkoitettaisiin avaruusesi-
neessa olevan sellaisen laitteen tai laitteiston operointia, joka kykenee havaitsemaan Maan tai
veden pinnalla tai niiden alapuolella tai ilmassa olevista kohteista taikka toisista avaruusesi-
neisté sateilevaa tai heijastuvaa sahkdmagneettista sateilya ja taltioimaan siité tietoa. Lain piiriin
kuuluisi siten avaruudesta kasin tapahtuva maapallon olosuhteiden taikka toisten avaruusesinei-
den kuvaaminen mill& tahansa kuvaamiseen ja tietojen taltioimiseen kykenevalla laitteella.
Siitd, millaista kyvykkyytta laitteilta vaaditaan lain soveltamiskynnyksen ylittymiseksi, sdddet-
téisiin erikseen tyo- ja elinkeinoministerion asetuksella.

Pykéldn 1 momentin 5 kohdan mukaan kaukokartoitustoimijalla tarkoitettaisiin luonnollista
henkildé ja oikeushenkildd, jolla on méaraysvalta siihen, mita tietoja satelliittikaukokartoituk-
seen kykenevilld laitteilla tai laitteistolla keratdén ja taltioidaan. Talla tarkoitettaisiin toimijaa,
joka tekee satelliittikaukokartoitusta koskevat péaatokset sekd toimeenpanee nama péatokset
joko suoraan tai kolmannen osapuolen kautta tehdyin oikeudellisin jarjestelyin. Kyseeseen tulisi
siten toimija, jolla on madraysvalta satelliittikaukokartoitukseen juridisesti tarkasteltuna. Tama
on syyta erottaa avaruusesineeseen kohdistuvasta maardysvallasta, mika katsotaan luvanva-
raiseksi avaruustoiminnaksi YK:n kansainvélisten avaruussopimusten mukaisten velvoitteiden
noudattamiseksi. Kaukokartoitustoimija voi olla joko sama tai eri toimija kuin avaruustoimin-
nan toiminnanharjoittaja. Jalkimmaisessa tapauksessa kaukokartoitustoimija hyddyntaisi toisen
omistamaa tai operoimaa satelliittialustaa palveluna (nk. rideshare), jolloin satelliittikaukokar-
toituksessa kaytettavat laitteet tai laitteistot olisivat toisen maardysvallassa olevan avaruusesi-
neen hyotykuormana. Myds toiminnassa kaytettavat maa-asemat voivat olla muiden omistamia
tai operoimia. Kaukokartoitustoimijan ei siten ole vélttamatonta olla itse se henkild, joka toteut-
taa tekniset toimenpiteet komentojen l&hettdmiseksi kaukokartoitusinstrumentille, vaan se voi
hankkia tdman palveluna.

Pykéldn 1 momentin 6 kohdan mukaan datalla tarkoitettaisiin kaukokartoitustoimijan hallussa
olevia satelliittikaukokartoituksessa kaytetyn laitteen tai laitteiston vélittamia signaaleita seka
siitd johdettuja tuotteita signaalien ja taltioitujen tietojen kasittely- tai varastointivaiheesta
taikka l&hetys- tai esitystavasta riippumatta. Ndin ollen maaritelmé kattaisi sekd raakadatan etta
jalostetun datan, jolloin datan kasitteen alle katsotaan kuuluvan niin satelliittikaukokartoitus-
laitteen tai -laitteiston taltioimat tiedot kuin niisté jarjestetty tai johdettu informaatio. Ehdotettu
datan madritelma kuitenkin sisaltaa rajoituksen, jonka mukaisesti laki soveltuu vain siihen da-
taan, joka toiminnanharjoittajalla on hallussaan. Kaukokartoitustoimijalla on vastuu datan tur-
vallisesta sdilyttdmisesta seka luovuttamisesta vain tunnistetuille asiakkaille, jonka perusteet
datan kaytdlle kaukokartoitustoimija tuntee, mutta sen vastuulle ei katsota kuuluvaksi asiak-
kaidensa datan kasittelytoimet, kuten uusien palveluiden ja tuotteiden tuottaminen dataa edel-
leen jalostamalla. Rajauksen tarkoituksena on ehkaist4 sitd, ettd ns. loputon tai rajaamaton vas-
tuu datan liikkumisesta toisi toiminnanharjoittajalle ylimaaraista riskinkantoa tai kustannuksia.

Kéytanndssa esitetyssa datan maaritelmassa on kyse teknisessa laitteessa tai tietojarjestelmassa
olevasta, sinne tulevasta tai sielta lahtevasta tiedosta, miké vastaa sitd, kuinka data on méaaritelty
tietoverkkodirektiivissad (EPNDir 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksista ja
neuvoston puitepadtoksen 2005/222/YOS korvaamisesta 12.8.2013) sekd sen vaikutuspiiriin
kuuluvissa kansallisissa laeissa (rikoslaki ja pakkokeinolaki). Tietoverkkodirektiivin mukaan
data on esimerkiksi sellaisessa muodossa olevien tosiseikkojen, tietojen tai kasitteiden esitysta,

44



ettd se soveltuu kasiteltdvaksi tietojarjestelméssa. Sama maaritelmé on otettu myds rikoslain
tieto- ja viestintarikoksia kasittelevaan 38 lukuun. Pakkokeinolaissa data on katsottu tiedoksi,
joka on teknisessa laitteessa tai muussa vastaavassa tietojarjestelméassa taikka sen tallennusalus-
talla.

5 §. Avaruustoiminnan luvanvaraisuus ja luvan myontamisen edellytykset. Pyk&lan 2 momenttia
ehdotetaan muutettavaksi 5 kohdassa kéytetyn sanamuodon osalta. Ehdotetun sanamuodon mu-
kaan 5 kohdan mukaisena avaruustoimintaluvan myontdmisen edellytyksend olisi se, ettd ava-
ruustoiminta ei ole ristiriidassa kansallisen turvallisuuden, Suomen kansainvalisten velvoittei-
den tai ulko- ja turvallisuuspolitiikan kanssa. Ehdotettu sanamuoto vastaisi paremmin nykylain-
sdadannon muotoiluja ja vakiintuneita termejé, joita ehdotetaan kédytettdvaksi myds uuden sa-
telliittikaukokartoitusta sekd maa-asematoimintaa ja tutkia koskevan sadntelyn yhteydessa. Sa-
namuodon tulisi olla johdonmukainen koko avaruustoimintalaissa.

Avaruustoimintalain nykyinen sanamuoto viittaa kansallisiin turvallisuusetuihin sekd Suomen
ulkopoliittisiin etuihin. Esimerkiksi viestintapalvelulaissa seké tietoliikennetiedustelusta sivii-
litiedustelussa annetussa laissa puhutaan kansallisesta turvallisuudesta, jonka katsotaan sisallol-
lisesti kattavan vanhemman termin “kansalliset turvallisuusedut”. Ulko- ja turvallisuuspoli-
tilkka on katsottavissa vakiintuneeksi termipariksi mm. EU-oikeudessa, jossa esimerkiksi Eu-
roopan unionin toiminnasta tehty sopimus (SEUT) ja Euroopan unionista tehty sopimus (SEU)
puhuvat ulko- ja turvallisuuspolitiikasta. Termiparia kdytetaan myds Suomen perustuslaissa ja
esimerkiksi sotilastiedustelussa annetussa laissa puhutaan ulko- ja turvallisuuspoliittisista vai-
kutuksista seka puolustustarvikkeiden viennistd annetussa laissa ulko- ja turvallisuuspoliitti-
sesta merkityksestd tai ulko- ja turvallisuuspoliittisesta linjasta.

Avaruustoimintalain sanamuodon muuttaminen poistaa Suomen etujen madrittelyyn liittyvaa
tulkinnanvaraisuutta, mutta samalla myds tiukentaa lain edellytyksia siind, ettd lahtokohtaisesti
kiinnostuksen kohteena ei ole vain Suomen etujen kanssa ristiriidassa oleva toiminta vaan myos
hyvaksytyn ulko- ja turvallisuuspolitiikan linjan vastainen toiminta. Tama on kuitenkin perus-
teltua, silla ehdotettu sanamuoto antaisi turvallisuuspoliittisen signaalin siitd, ett4 Suomi toimii
vastuullisesti ja my6s sen kanssa samanmielisten valtioiden edut huomioiden, mika osaltaan
edesauttaa myds Suomen ja suomalaisten toimijoiden ndkymista luotettavana yhteistyokump-
panina liiketoiminnan ja tutkimuksen mahdollisuuksia edistdaen. Uusi muotoilu vastaisi myos
maa-asemista ja erdista tutksta annettavaksi ehdotetun lain vastaavaa sdadnnosté.

Kéytanndssa ehdotettu sanamuodon muutos ei toisi avaruustoiminnan lupaprosessiin suuria
muutoksia hakijan tai viranomaisten kannalta. Kansallisen turvallisuuden, Suomen kansainvé-
listen velvoitteiden tai ulko- ja turvallisuuspolitiikan mukaisuuden tutkiminen ei esimerkiksi
vaadi hakijalta erilaisten tietojen toimittamista kuin mita lupaprosesseissa on tdhankin saakka
vaadittu. Lupaharkinnassa tyo- ja elinkeinoministerio on pyytanyt lausuntoja puolustusministe-
riélta ja ulkoministeridlta esimerkiksi siitd, onko toiminta Suomen kansainvalisten velvoittei-
den, kansallisten turvallisuusetujen ja Suomen ulkopoliittisten etujen mukaista seké onko vien-
tivalvontasdédnnoksié noudatettu. Lausunnot on talloin saatu mm. ulkoministerion poliittiselta
osastolta, jonka tehtaviin kuuluu mm. Suomen ulko- ja turvallisuuspolitiikka yleisesti. Ehdo-
tettu sanamuoto siis vastaisi ulkoministeridssa jo olemassa olevaa asiantuntemusta lupaharkin-
nan tueksi keskittyen ulko- ja turvallisuuspolitiikan yleist4 linjaa, ei ainoastaan Suomen etuja.

Lisaksi pykalan 2 momenttia ehdotetaan muutettavaksi siten, etté siihen lisattéisiin uusi 9 kohta,
jonka mukaan avaruustoimintaluvan myoéntamisen edellytyksena olisi se, ettd jos avaruustoi-
mintaan kuuluu satelliittikaukokartoitusta, toiminnanharjoittaja noudattaa tdmén lain 2 a luvun
sdénnoksid. Ehdotettu sddnnds koskisi tilanteita, joissa avaruusesinetta operoiva taho (avaruus-
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toiminnan toiminnanharjoittaja) on sama kuin avaruusesineessa olevaa kaukokartoitusinstru-
menttia operoiva taho (kaukokartoitustoimija). Talla hetkella tiedossa olevat suomalaiset satel-
liittikaukokartoitusta harjoittavat toimijat ovat avaruustoiminnan toiminnanharjoittajia, jotka
harjoittavat satelliittikaukokartoitustoimintaa omalla satelliittialustalla. Ehdotetun séannoksen
tarkoitus on yhtaaltd varmistaa se, ettd avaruustoiminta ja sen osana harjoitettava satelliitti-
kaukokartoitus muodostavat kansallisen turvallisuuden seka ulko- ja turvallisuuspolitiikan kan-
nalta hyvaksyttavan kokonaisuuden seké toisaalta pienentdé lakimuutoksesta yrityksille koitu-
vaa hallinnollista taakkaa. Ehdotettu sadnnds mahdollistaisi osaltaan sen, ettd edellda mainitun
kaltaiset toimijat voisivat hakea lupaa yhdella kertaa, sekd avaruustoimintaa etta satelliitti-
kaukokartoitusta varten.

2 a luku. Satelliittikaukokartoitus.

Avaruustoimintalakiin ehdotetaan lisattdvaksi uusi satelliittikaukokartoitusta sééntelevd 2 a
luku. Satelliittikaukokartoitusta ké&sitteleva erillinen lukunsa erottaisi satelliittikaukokartoituk-
sen omana avaruustoimintaan liittyvana osa-alueena, jossa kiinnostuksen kohteena ovat ennen
muuta dataan liittyvét riskit, eivat avaruusesineisiin liittyvat riskit YK:n avaruussopimusten tar-
koittamalla tavalla. Luvussa séédettéisiin satelliittikaukokartoituksen luvanvaraisuudesta ja lu-
van myontamisen edellytyksistd (11 a §), viranomaisen satelliittikaukokartoitusta koskevasta
ilmoitusvelvollisuudesta (11 b 8), satelliittikaukokartoituksen turvallisuusvaatimuksista (11 c
8) sekd datan luovuttamisesta (11 d 8).

11 a 8. Satelliittikaukokartoituksen luvanvaraisuus ja luvan myéntamisen edellytykset. Pykalan
1 momentin mukaan satelliittikaukokartoitusta saisi harjoittaa vain sellainen toimija, jolle tyo-
jaelinkeinoministerio on antanut etukateen luvan harjoittaa toimintaa. Satelliittikaukokartoituk-
sen harjoittamiseen myonnetty lupa olisi siten toimijakohtainen, eika ndin ollen siirrettévissa
toiselle toimijalle. Tyo- ja elinkeinoministeri6 voisi myontéa luvan toistaiseksi tai maaraajaksi.
Satelliittikaukokartoituslupaan voitaisiin liittd4 toiminnan turvallisuuden ja valvonnan kannalta
tarpeellisia ehtoja. Téssa turvallisuus merkitsisi erityisesti tietoturvallisuuteen liittyvia seikkoja
seké kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan kautta my6s kansainvélisen
turvallisuuden kannalta olennaisia huomioita. Sen sijaan laitteiston tekninen turvallisuus liittyy
enemman avaruusesineitd koskeviin vastuisiin ja on siten osa avaruustoiminnan turvallisen har-
joittamisen kokonaisuutta. Satelliittikaukokartoituksen luvanvaraisuudella ja luvan ehdoilla py-
ritdén hallitsemaan ennen kaikkea dataan liittyvié riskeja.

Pykélan 2 momentissa sdddettéisiin luvan myontdmisen edellytyksistd. Momentin 1 kohdan mu-
kaan kaukokartoitustoimijan tulisi olla luotettava ja t&lla tulisi olla riittdva asiantuntemus ja
kyky toteuttaa tarvittavat toimenpiteet satelliittikaukokartoituksessa kaytettavien laitteiden tai
laitteiston seké datan suojaamiseksi oikeudettomalta padsylta sekd estad niiden kayttd tdméan
lain vastaisesti.

Luotettavuuden arvioinnista sédettéisiin tarkemmin téssé esityksessa ehdotetussa 17 a §:ssé.
Satelliittikaukokartoitustoimijan luotettavuuden osalta olisi arvioitava sit4, onko toimijan aikai-
semman tai lupaharkinnan aikaisen toiminnan vuoksi syyta epdilla tdman kykya harjoittaa sa-
telliittikaukokartoitusta lainmukaisella tavalla seké huolehtia kaikista toimintaan liittyvista vel-
voitteista, ml. toimintaan liittyvat ilmoitus- ja tiedonantovelvollisuudet. Merkitysta on siis yh-
taalla toimijan uskottavuudella ja luotettavuudella tdman asiantuntemuksen ja teknisten edelly-
tysten kannalta ja toisaalta tdman rehellisyydelld ja luotettavuudella noudattaa lakia harjoitta-
maansa toimintaan liittyvat kansalliset ja kansainvaliset riskit huomioiden.
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Laissa saddettaisiin myos siitd, ettd kaukokartoitustoimijan on lupahakemuksessaan esitettava
lupaharkinnan kannalta tarpeellinen ja luotettava selvitys laissa sdadettyjen edellytysten taytty-
misestd. Lupa- ja valvontaprosessit vaativat yhteistyota viranomaisen ja luvan hakijan tai kau-
kokartoitustoimijan vélill4, ja toimijan luotettavuutta arvioitaessa kiinnitetddn huomiota mm.
tdmén antamien tietojen oikeellisuuteen seka siihen, kuinka tdmé on hoitanut muut mahdolliset
toimintaansa liittyvat lupa-asiat tai muut viranomaisasioinnit. Niissé tilanteissa, joissa kauko-
kartoitustoimija on tyo- ja elinkeinoministeriolle entuudestaan tuttu avaruustoimintalain lupa-
ja valvontaprosessien kautta, voisi ministerié katsoa asianmukaisesti hoidetut avaruustoiminta-
lain velvoitteet osoituksena toimijan luotettavuudesta. Sitd vastoin esimerkiksi avaruustoimin-
talain nojalla peruutetut luvat toiminnanharjoittajaan tai kaukokartoitustoimijaan liittyvista
syisté voivat puhua luotettavuutta vastaan.

Luotettavuuden arvioinnissa apuna olisivat viranomaisten yllapitamat rekisterit sek& muutoin
viranomaisen tiedonsaantioikeuden nojalla muilta viranomaisilta saatavat tiedot tai lausunnot.
Satelliittikaukokartoitusta harjoittavan henkildn tai organisaatiossa maaraavassa asemassa ole-
vien henkildiden luotettavuutta voitaisiin tarvittaessa arvioida myds rikosrekisteritietojen taikka
turvallisuusviranomaisilta pyydettavien selvitysten tai lausuntojen avulla, misté kansainvalinen
vertailukin osoittaa esimerkkejd. Saksan satelliittikaukokartoitusta koskevaan lain (Satelliten-
datensicherheitsgesetz — SatDSiG; tullut voimaan 2007) mukaisilta luvanvaraisilta toimijoilta
edellytetddn suppean turvallisuusselvityksen teettdmistd henkilGistd, joilla on p&ésy toiminnassa
kaytettaviin laitteisiin ja tiloihin. Japanin satelliittikaukokartoitusta koskevan lain (Act on En-
suring Appropriate Handling of Satellite Remote Sensing Data; Act No. 77 of November 16,
2016) mukaan satelliitin kyydissa olevien kaukokartoitusinstrumenttien kéyttamiseen ei voida
myontéé lupaa esimerkiksi henkil6lle, joka on rikkonut kyseista lakia tai Japanin muuta lain-
sd&dantod koskien sellaista kayttaytymistd, joka on omiaan vaarantamaan kansainvélisti rauhaa
jaturvallisuutta, sekd tuomittu tastd rangaistukseen ja rangaistuksen suorittamisen paattymisesta
on alle viisi vuotta. Japanin kaukokartoituslain mukaan lupaa ei myéskaan voida myontaa hen-
kil6lle, jolle kyseisen lain nojalla my®nnetty lupa tai sertifiointi on peruutettu ja peruuttamisesta
on alle kolme vuotta. Samoin laki kieltad luvan myodntamisen henkil6lle, johon on kohdistettu
terrorismin torjuntaan tms. liittyvan lainsdddannon mukaisia pakkokeinoja tai seuraamuksia tai
joka on luokiteltu kansainvaliseksi terroristiksi.

Rikosrekisterilain (770/1993) 4 a §:n (1093/1999) 1 momentin 2 kohdan mukaan rikosrekiste-
ristd luovutetaan henkil6a koskevat tiedot Suomen viranomaiselle asiassa, joka koskee viran-
omaisen lupaa tai hyvaksyntaa, jonka edellytyksena on henkilon luotettavuus. Mikali kaukokar-
toitustoimijan luotettavuudesta on epavarmuutta, voitaisiin hakijasta pyytéa tietoja myos rikos-
rekisterilain nojalla. Talta osin merkitysta olisi sellaisilla hakijan rehellisyyteen ja luotettavuu-
teen liittyvilla tiedoilla, jotka liittyisivét hakijan sopivuuteen harjoittaa satelliittikaukokartoi-
tusta sekd huolehtia toimintaan liittyvista velvoitteista.

Luotettavuudessa on kyse kokonaisarviosta, jossa lupaviranomainen voi kuulla kansallisen tur-
vallisuuden ja ulko- ja turvallisuuspolitiikan vastuuviranomaisia. Jos lupaviranomaiselle jaa
epéilys kaukokartoitustoimijaa koskevien tietojen oikeellisuudesta tai tdman luotettavuudesta
muutoin, se voi pyytad lausuntoa erikseen myos turvallisuusviranomaisilta, jolla on tiedustelu-
tietojensa perusteella kyky arvioida annettujen tietojen uskottavuutta ja hakijan luotettavuutta
sekd antaa tdman perusteella lausunto.

Liséksi 11 a §:n 2 momentin 1 kohdassa vaadittua riittdvaa asiantuntemusta ja kykya toteuttaa
tarvittavat toimenpiteet satelliittikaukokartoituksessa kaytettavien laitteiden tai laitteiston sek&
niilla keratyn ja taltioidun tiedon suojaamiseksi arvioitaisiin 11 ¢ §:ssd séadettyja turvallisuus-
vaatimuksia vasten. Kaukokartoitustoimijalla tulisi olla asianmukainen ammattitaito ja toimin-
taedellytykset huolehtia toiminnassa kaytettyjen laitteiden ja jarjestelmien tietoturvallisuudesta
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seké datan asianmukaisesta kasittelysté. Arvioinnin kannalta merkityksellisié ovat paitsi kauko-
kartoitustoimijan osaaminen myos tekniset ja taloudelliset edellytykset suorittaa tarvittavat suo-
jaustoimenpiteet ja riskienhallintamenettelyt. Kaukokartoitustoimijan asiantuntemusta ja ky-
vykkyytta arvioitaisiin myds tamén asiakkaan tunnistamiseen ja tuntemiseen liittyvien menet-
telytapojen kannalta.

Pykéldn 2 momentin 2 kohdassa edellytettaisiin, ettd kaukokartoitustoimija on antanut ty6- ja
elinkeinoministeridlle selvityksen 11 c 8:ssé& sdadettyjen turvallisuusvaatimusten tayttymisesta.
Lupahakemuksessa tulee esittad selvitys siitd, miten satelliittikaukokartoitukseen ja siind kay-
tettaviin laitteisiin tai laitteistoon ja tiloihin seké datan kasittelyyn kohdistuvien riskien hallin-
nasta on huolehdittu ja kuinka riittava riskien hallinta varmistetaan koko toiminnan ajan.

Pykalan 2 momentin 3 kohdan mukaan luvan myontdmisen edellytyksena olisi, ettd kaukokar-
toitustoimija on antanut tyo- ja elinkeinoministeriolle selvityksen satelliittikaukokartoituksessa
kaytettavien laitteiden tai laitteiston teknisistd ominaisuuksista, mukaan lukien niiden erotus-
kyky, paikannustarkkuus, aikaresoluutio, taajuuskaistat ja laatu seka tiedot toiminnan ohjaus-
keskuksen sijainnista ja toiminnassa kadytetyistd maa-asemista. Talla on merkitystda mm. lain
soveltamisalan ja toimivaltakysymysten kannalta. Teknisten tietojen osalta huomionarvoista on,
ettd mik4 tahansa satelliittikaukokartoitus ei kuuluisi lain soveltamisalaan, vaan vain sellainen
toiminta, jossa kaytettavét laitteet tai laitteistot ovat kyvykkyydeltdén sellaisia, ettd niiden tuot-
tamalla datalla voi olla haitallisia vaikutuksia kansallisen turvallisuuden tai Suomen ulko- ja
turvallisuuspolitiikan nakdkulmasta. Naista raja-arvoista sdadettaisiin erikseen tyo- ja elinkei-
noministerion asetuksessa, jotka liittyisivat esimerkiksi laitteiden tai laitteiston erotuskykyyn,
paikannustarkkuuteen, taajuuskaistoihin ja laatuun seké aikaresoluutioon. On kuitenkin huomi-
oitava, ettd mikali laitteisto on modifioitavissa tai datan jatkoprosessointi mahdollista my6hem-
massé vaiheessa, toiminta kuuluisi lain soveltamisalaan, vaikka sitd ei aluksi tai koko ajan har-
joitettaisikaan saddettyjen kynnysarvojen ylittavalla kapasiteetilla. Satelliittikaukokartoituslu-
paa voi joutua hakemaan kesken toiminnankin.

Tekniset ominaisuudet voivat vaikuttaa myos tarpeeseen liittdd lupaan toiminnan turvallisuuden
javalvonnan kannalta tarpeellisia ehtoja. Suurimman erotustarkkuuden aineistoon, jota kyetdan
toimittamaan pienelld aikaviiveelld, liittyy suurimmat turvallisuusriskit, mik& voidaan huomi-
oida luvan ehdoissa. Yhta lailla tallaiseen toimintaan liittyy kuitenkin merkittavat liiketoimin-
nan ja kilpailukyvyn intressit, joten myods luvan ehtoja maaritettdessa on huomioitava tasapaino
néiden ja turvallisuusintressien vélilla.

Pykéladn 2 momentin 4 kohdan mukaan luvan myéntamisen edellytyksena olisi, ettd kaukokar-
toitustoimija on antanut ministeriolle selvityksen satelliittikaukokartoituksen tarkoituksesta
sekd datan kayttotarkoituksesta ja kohderyhmistd. Lupahakemuksessa tulee esittaa selvitys pe-
rusteista ja periaatteista, joiden mukaan valitaan esimerkiksi se, mité ja milloin kuvataan seka
se millaisin valiajoin dataa valitetddn maa-asemille ja mika vaikuttaa maa-aseman sijainnin va-
lintaan. Hakemuksessa tulisi myds selvittad, harjoitetaanko toimintaa ensisijaisesti kaupallisiin
tarkoituksiin vai tutkimustoimintaan seka se, millaisille asiakas- tai kéayttajaryhmille ja millai-
siin kayttotarkoituksiin tai tarpeisiin data on tarkoitus kohdentaa.

Pykéladn 2 momentin 5 kohdan mukaan luvan myéntamisen edellytyksena olisi, ettd kaukokar-
toitustoimija on antanut ministeri6lle selvityksen sen kéytodssa olevista asiakkaan tunnistami-
seen ja tuntemiseen liittyvistd menettelytavoista. Kaukokartoitustoimijan tulisi tunnistaa asiak-
kaansa asiakassuhdetta perustettaessa taikka entuudestaan tuntemattoman asiakkaan satunnaista
tai yksittaistd datapyyntoa tayttaessaan. Asiakkaan tunnistaminen tarkoittaa menettelyjé, joilla
selvitetd&n luonnollisten tai oikeushenkilGiden henkildllisyyden asiakkaan tai sellaiseksi aiko-
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van toimittamien tietojen perusteella. Kaukokartoitustoimijan kaytossé olevien asiakkaan tun-
nistamiseen ja tuntemiseen liittyvien menettelytapojen arvioinnissa voitaisiin huomioida tdman
mahdollisuus henkildllisyyden todentamiseen, milla tarkoitetaan tunnistamisen yhteydessé saa-
tujen henkildtietojen oikeellisuuden varmistamista luotettavasta ja riippumattomasta lahteesta.
Oikeushenkilén henkil6llisyyden todentaminen perustuu ajantasaiseen kaupparekisteriottee-
seen tai vastaavaan muuhun viranomaisen rekisteristd saatuun rekisteriotteeseen, joka selvittada
oikeushenkilon olemassaolon ja oikeustoimikelpoisuuden seké sen hallituksen tai muun paatta-
vén elimen jésenet. Asiakkaan tuntemista koskevista tiedoista kaukokartoitustoimijalta tulisi
voida edellyttad ainakin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilon toimialasta
ja liiketoiminnasta seka perusteista kaukokartoitustoimijan palveluiden ja datan kaytolle.

Pykalan 2 momentin 6 kohdassa edellytettéisiin, ettd muita avaruusesineitd kuvataan vain asi-
anomaisen avaruusesineen omistajan antamalla kirjallisella suostumuksella ja kuvaamiseen saa-
dut suostumukset arkistoidaan luotettavasti. Mikali avaruudessa olevia kohteita kyetdan kuvaa-
maan suurella tarkkuudella, tulee muiden avaruusesineiden omistajien voida itse méaarittaa sen,
voisiko heidédn avaruusesineitdan koskeva kuva-aineisto olla sensitiivista siten, ettd kuvauksen
kohteena oleminen voisi hairitd heiddn vapauttaan tutkia ja kayttda avaruutta kansainvalisten
sopimusten mukaisesti. Saadut suostumukset tulisi myds arkistoida varmalla ja luotettavalla ta-
valla, jotta jalkikéteen on osoitettavissa, ettd avaruusesinettd koskeva kuvamateriaali on ole-
massa saadun suostumuksen perusteella.

Pykélan 2 momentin 7 kohdassa edellytettaisiin, ettd satelliittikaukokartoitus ei ole ristiriidassa
kansallisen turvallisuuden, Suomen kansainvélisten velvoitteiden ja ulko- ja turvallisuuspolitii-
kan kanssa. Satelliittikaukokartoituksessa on otettava huomioon Suomea sitovat kansainvaliset
velvoitteet. Kansallisten turvallisuusetujen, kansainvélisten velvoitteiden ja ulkopoliittisten etu-
jen mukaisuutta arvioitaisiin tapauskohtaisesti jokaisen hakijan ja hakemuksen osalta erikseen
senhetkisen tilanteen pohjalta. Toimivaltaisilta viranomaisilta, erityisesti ulkoasiainministeri-
o0lta, puolustusministeridlta ja sisaministeridlta pyydettaisiin tarvittaessa lausunto arvioinnin tu-
eksi.

Pykélan 2 momentin 8 kohdassa edellytettaisiin, ettd kaukokartoitustoimija noudattaa Kansain-
vélisen televiestintdliiton (ITU) voimassa olevia séantoja. Riittdvassa laajuudessa lapikayty kan-
sainvalinen ITU-koordinointimenettely on edellytys liikenne- ja viestintaviraston mydntamalle
radioluvalle. Radiolupamenettely on avaruustoimintalain lupamenettelyisté erillinen menettely.
Naissa rinnakkaisissa lupamenettelyissa on kuitenkin tarkea toimia yhteistydssa, jotta radiolu-
van ja esitetyssa lakiehdotuksessa tarkoitetun luvan ristiriidat ja tarpeeton péaallekkéisyys vélte-
taan. Tyo- ja elinkeinoministerion ja liikkenne- ja viestintdviraston vélinen tietojenvaihto ja lau-
suntomenettelyt ovat olennaisessa roolissa tassa esitetyn lupaedellytyksen selvittamiseksi.

Pykéldn 3 momentin mukaan kaukokartoitustoimijan tulisi lupahakemuksessaan esittaa lupa-
harkinnan kannalta tarpeellinen ja luotettava selvitys 2 momentissa saadettyjen edellytysten
tayttymisestd sekéd kaukokartoitustoimijan omistussuhteista, jos tdmé on oikeushenkild. Omis-
tussuhteilla voi olla merkitysta erityisesti arvioitaessa méaaraavassa asemassa olevien henkildi-
den luotettavuuden merkitysta toimintaan liittyvien kansallisen turvallisuuden tai ulko- ja tur-
vallisuuspoliittisten riskien kannalta. Ty0- ja elinkeinoministerid voi pyytaa asian kasittelyn
kannalta tarvittavia tietoja aina siihen saakka, kunnes hakemuksessa toimitettujen tietojen voi-
daan katsoa olevan riittavia paatoksentekoa varten.

Pykélan 4 momentissa saadettaisiin siita, ettd mikali satelliittikaukokartoitus kuuluu avaruustoi-
mintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija on sama henkild, voisi tdima hakea
lupaa satelliittikaukokartoitukseen yhdessé avaruustoimintaan haettavan luvan kanssa. N&issa
tapauksissa tyo- ja elinkeinoministerid voisi antaa yhteisen lupapaatoksen avaruustoiminnan ja
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satelliittikaukokartoituksen harjoittamista koskien. Ehdotetun sdanndksen tarkoitus on pienen-
taa lakimuutoksesta yrityksille koituvaa hallinnollista taakkaa seké& viranomaistyon maaraé ja
paallekkéaisyytta mahdollistamalla sen, ettd edella mainitun kaltaiset toimijat voisivat hakea lu-
paa yhdella kertaa sekd avaruustoimintaa ettd satelliittikaukokartoitusta varten.

Pykalan 5 momentissa sdédettéisiin asetuksenantovaltuudesta, jonka nojalla tarkempia séannok-
sid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asiakirjoista voitaisiin antaa
tyo- ja elinkeinoministerion asetuksella.

11 b 8. Viranomaisen satelliittikaukokartoitusta koskeva ilmoitusvelvollisuus. Pyké&lédn 1 mo-
mentissa saadettaisiin satelliittikaukokartoitusta harjoittavan suomalaisen viranomaisen velvol-
lisuudesta ilmoittaa tyo- ja elinkeinoministeridlle harjoittamastaan satelliittikaukokartoituksesta
sek& mahdollisista muutoksista toiminnassa. Pykélan 1 momentin mukaan viranomaisen tulisi
mya0s ilmoittaa tyo- ja elinkeinoministeridlle, jos toiminta siirretddn toiselle viranomaiselle.

Pykélan 2 momentissa saddettéisiin asetuksenantovaltuudesta, jonka mukaan 1 momentissa tar-
koitetun ilmoituksen toimittamisesta ja ilmoituksessa annettavista tiedoista ja asiakirjoista voi-
daan antaa ty6- ja elinkeinoministerion asetuksella.

11 c §. Satelliittikaukokartoituksen turvallisuusvaatimukset. Pykéldn 1 momentin mukaan kau-
kokartoitustoimijan tulisi huolehtia satelliittikaukokartoitukseen ja siina kaytettaviin laitteisiin
tai laitteistoon ja tiloihin seka datan késittelyyn kohdistuvien riskien hallinnasta. Momentissa
sdadettaisiin turvallisuusvaatimuksista, jotka satelliittikaukokartoituksen ja kaukokartoitustoi-
mijan on taytettava.

Momentin 1 kohdassa edellytettdisiin, ettd datan vastaanotto ja kasittely on tietoturvallista ja
toiminnassa kéytetyt jarjestelmat ja laitteet on riittavalla tavalla suojattu ulkoisilta hairigilta ja
tietoturvauhilta.

Momentin 2 kohdan mukaan toiminnassa kéytettyihin jarjestelmiin ja laitteisiin kohdistuvat tie-
toturvaloukkaukset ja -uhat tulisi voida havaita.

Momentin 3 kohdan turvallisuusvaatimuksena olisi, etta ulkopuolisilla tahoilla ei ole oikeude-
tonta paasya satelliittikaukokartoituksessa kaytettaviin laitteisiin ja tiloihin eika toiminnassa
tuotettuun dataan. Taltd osin merkitysta on myds silla, miten kaukokartoitustoimija hallinnoi
sitd, mité tietoja asiakkaalle annetaan tai mihin tietoihin asiakkaalla on paasy.

Momentin 4 kohdan mukaan kaukokartoitustoimijalla tulisi olla kdytossdan menettelytavat asi-
akkaan tunnistamiseksi ja tuntemiseksi, joiden avulla voidaan riittavélla varmuudella todeta ke-
nelle ja mihin tarkoitukseen dataa luovutetaan.

Momentin 5 kohdassa edellytettdisiin, ettd satelliittikaukokartoituksessa kéytettavien laitteiden
suorituskykyad, kdytettavyyttd, laatua ja toimintavarmuutta seké datan laatua ja eheyttd voidaan
seurata seka laitteiden toimivuutta merkittavasti hairitsevét viat ja hairiét havaita.

Pykéldn 2 momentissa saddettdisiin asetuksenantovaltuudesta, jonka mukaan tarkempia saan-
noksiéa satelliittikaukokartoitustoiminnan turvallisesta harjoittamisesta ja turvallisuuteen vaikut-
tavien laitteiden ja toimintojen sekd henkiléston osaamisen ja kokemuksen vahimmaéisvaati-
muksista voidaan antaa ty6- ja elinkeinoministerion asetuksella.
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11 d 8. Datan luovuttaminen. Pykaldn 1 momentin mukaan dataa saisi luovuttaa vain kaukokar-
toitustoimijan tunnistamille ja tuntemille asiakkaille. Jos kaukokartoitustoimija ei pysty toteut-
tamaan riittavia toimia asiakaan tuntemiseksi, datan luovutusta ei saa kyseiselle asiakkaalle
tehdd. Saannoksen tarkoituksena on varmistaa, ettéd dataa ei paatyisi kansallisen turvallisuuden,
Suomen kansainvélisten velvoitteiden tai ulko- ja turvallisuuspolitiikan vastaisiin tarkoituksiin
tai ei-toivottujen tahojen kasiin. Tallaisia olisivat mm. esitetyssa 2 momentissa séadetyt tahot.

Pykalan 2 momentissa kiellettéisiin datan luovuttaminen sotilaalliseen kayttoon EU:n tai YK:n
asevientikieltoon asettamaan maahan tai muuhun EU:n tai YK:n pakotteiden vastaiseen kéyt-
toon.

Pykalan 3 momentin mukaan kaukokartoitustoimijan tulisi ilmoittaa viipymaétta tyo- ja elinkei-
noministeri6lle, jos sill&4 on syyta epéilld luovuttaneensa dataa ei-toivotulle tahoille tai tarkoi-
tuksiin, joiden se epéilee vaarantavan kansallisia turvallisuusetuja tai Suomen kansainvélisten
velvoitteiden noudattamisen taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan
kanssa. Sama koskisi tilanteita, joissa kaukokartoitustoimija havaitsee, ettd dataan on péaassyt
kasiksi henkild, jolla ei siihen ole oikeutta. IImoitusvelvollisuus mahdollistaisi viranomaisille
sen, ettd ne voisivat ryhtya tarvittaviin toimiin mahdollisten haittojen estdmiseksi. Kansallisesta
turvallisuudesta vastaavat viranomaiset voisivat huomioida heidan kannaltaan merkityksellisten
tietojen paljastumisen tai vééariin késiin joutumisen varautumisessaan. Ulko- ja turvallisuuspo-
litiikan kannalta voi olla tarpeen ilmoittaa datavuodosta sellaiselle valtiolle, jonka kannalta data
tai sen késiinsd saanut taho voisi olla merkityksellinen.

Pykéldn 4 momentin mukaan valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa taikka
niit4 vastaavissa tilanteissa satelliittikaukokartoitustoimijan on turvattava datan luovuttamisessa
etuoikeus asianmukaisille Suomen viranomaisille, kun ndmé katsovat sen olevan tarpeen kan-
sallisen turvallisuuden tai Suomen ulko- tai turvallisuuspoliittisten etujen suojaamiseksi. Saan-
noksen tarkoituksena on osaltaan varmistaa varautuminen ja valmiudet poikkeusoloissa tai
muissa normaaliolojen hairidtilanteissa, joissa kansallinen turvallisuus tai Suomen ulko- ja tur-
vallisuuspoliittiset edut ovat vaarantuneet. Téllaisissa tilanteissa datan luovuttaminen etuoikeu-
della asiaan kuuluvalle Suomen viranomaiselle on osa kokonaisturvallisuuden varmistamista,
jossa yhteiskunnan elintérkeista toiminnoista huolehditaan viranomaisten, elinkeinoeldaman, ja
kansalaisten yhteistyond. Ehdotetun etuoikeus-sadnnoksen kannalta olennaisia viranomaisia
olisivat erityisesti puolustusministerid, ulkoministerio ja sisaministerié. Viranomaiselle turvat-
tava etuoikeus merKkitsisi asianomaisen viranomaisen datapyynnon tayttamista viipymaétta ja an-
taen sille etusija kaikkiin muihin asiakkaisiin néhden. Datan luovuttamisesta maksettaisiin nor-
maali korvaus.

Pykéldn 5 momentissa saddettdisiin asetuksenantovaltuudesta, jonka mukaan tarkempia saan-
noksiéa satelliittikaukokartoitustoiminnan asiakkaista ja datan kdyton rajoituksista voidaan antaa
ty6- ja elinkeinoministerion asetuksella.

12 §. Tiedonantovelvollisuus. Pykald4 ehdotetaan muutettavaksi uudella 2 momentilla, jossa
kaukokartoitustoimijan velvollisuudesta viipymattd antaa tyo- ja elinkeinoministeri6lle tiedot
muutoksista, jotka voivat vaikuttaa 11 a 8:n 2 momentissa saadettyihin luvan mydntamisen
edellytyksiin tai luvan ehtoihin. Kaukokartoitustoimijan tulisi ilmoittaa myds satelliittikauko-
kartoituksen lopettamisesta viipymattd. Pykdldn mukaisia ilmoitettavia muutoksia olisivat
kaikki muutokset, jotka voivat vaikuttaa luvan myontamisen edellytyksiin tai luvan ehtoihin,
toimintaan liittyvat hairiotilanteet, ml. yhteyden menetys, sekd muutokset toiminnan vastuuhen-
kildissa ja yrityksen omistussuhteissa. Omistajuuden muutos voi vaikuttaa valtion ulkopoliitti-
siin tai turvallisuusetuihin.
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13 §. Luvan muuttaminen ja peruuttaminen. Pyk&lad ehdotetaan muutettavaksi siten, ettd se
koskisi myos satelliittikaukokartoitusta. Lain noudattamisen varmistamiseksi olisi syyté saataa
satelliittikaukokartoituksen harjoittamiseen mydnnetyn luvan muuttamisesta ja peruuttamisesta
niissa tapauksissa, joissa luvan myontdmisen edellytykset eivat tayty tai luvan ehtoja ei ole nou-
datettu, tai jos luvan muuttaminen tai peruuttaminen on valttdméatonta Suomen kansainvalisten
sitoumusten tai sopimusvelvoitteiden vuoksi.

Ehdotuksen mukaisen 13 §:n 1 momentin mukaan tyo- ja elinkeinoministerio voisi muuttaa ava-
ruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen mydnnettyé lupaa tai peruuttaa
luvan, jos: 1) lupahakemuksessa tai sen liitteissa on annettu virheellisia tai puutteellisia tietoja,
jotka ovat olennaisesti vaikuttaneet lupaharkintaan; 2) toiminnanharjoittaja tai kaukokartoitus-
toimija ei enéé taytd olennaisia 5 8:n 2 momentissa tai 11 a §:n 2 momentissa saddettyjd luvan
myontamisen edellytyksid; 3) toiminnanharjoittaja tai kaukokartoitustoimija on olennaisella ta-
valla laiminlyonyt tai rikkonut tassa laissa séadettya velvollisuutta tai rajoitusta taikka luvan
ehtoja; tai 4) luvan muuttaminen tai peruuttaminen on valttamatonta Suomen kansainvalisten
sitoumusten tai velvoitteiden vuoksi.

Perusteet luvan muuttamiselle tai peruuttamiselle arvioidaan tapauskohtaisesti. Ensi sijassa lu-
paa olisi pyrittdvd muuttamaan uuden tilanteen mukaiseksi. Jos luvan olennaiset edellytykset
eivét tayty, lupaa voidaan muuttaa esimerkiksi vaatimalla kaukokartoitustoimijaa tayttdmaan
lisdvaatimuksia tai vaatimalla lisaselvitystd, esimerkiksi turvallisuusvaatimusten tai riskienhal-
lintamenettelyiden taikka asiakkaan tunnistamis- ja tuntemismenettelyiden osalta. Lupaa voi-
taisiin joutua muuttamaan tai se voitaisiin peruuttaa myds, jos liikenne- ja viestintaviraston
myontaméaa radiolupaa muutetaan tai radiolupa peruutetaan.

Lupa voitaisiin peruuttaa, jos sen olennaisia ehtoja ei ole noudatettu tai jos toiminnanharjoittaja
olisi antanut lupahakemuksessaan olennaisesti lupaharkintaan vaikuttaneita virheellisia tai puut-
teellisia tietoja. Lupa voitaisiin peruuttaa myds, jos luvan mydntamisen edellytykset eivat enaa
tayty eikd toimintaan olisi alun perinkdan annettu lupaa ndiden edellytyksen puuttumisen
vuoksi. Luvan peruuttaminen olisi mahdollista vain, jos rikkeet tai laiminlyonnit olisivat olen-
naisia eika toiminnanharjoittaja korjaisi toimintaansa ministerion asettamassa maaraajassa.

Luvan muuttamisen tai peruuttamisen prosessi voi viedd aikaa luvan edellytysten uudelleen tut-
kimiseksi siind missa satelliittikaukokartoitukseen liittyvat turvallisuusintressit saattavat vaatia
nopeampaa reagointia. Taman vuoksi pykalan 2 momenttiin ehdotetaan lisattdvaksi saannos,
jonka nojalla satelliittikaukokartoitus olisi kuitenkin tyo- ja elinkeinoministerion maaréyksesté
keskeytettdva, jos se on valttamatontd kansallisen turvallisuuden tai Suomen ulko- ja turvalli-
suuspoliittisten etujen suojaamiseksi taikka Suomen kansainvalisten velvoitteiden noudatta-
miseksi. Kyse olisi ministerion antamasta véliaikaisesta madrayksesta satelliittikaukokartoituk-
sen keskeyttamiseksi valittdmasti, joka voisi paattya ministerion erikseen antamaan paatokseen,
luvan muuttamiseen taikka sen peruuttamiseen.

14 8. Valvonta. Pykél&a ehdotetaan muutettavaksi siten, ettd se koskisi myos satelliittikauko-
kartoitusta. Pykaldn 3 momentissa ehdotetaan saadettavéksi, ettd kaukokartoitustoimijan tulisi
toimittaa vuosittain ty6- ja elinkeinoministeritlle raportti harjoittamastaan satelliittikaukokar-
toituksesta ja sen asiakkaista. Raportissa kuvattaisiin toimintaa yleisesti seké toimintaan liitty-
vat muutokset ja hairiotilanteet. Raportin tulisi myds siséltdd suunnitelmat toiminnan jatka-
miseksi, muuttamiseksi tai paattdmiseksi. Lisdksi kaukokartoitustoimijan tulisi siséllyttaa ra-
porttiin selvitys toteutuneista asiakkuuksista ja tilanteissa, joissa kaukokartoitustoimija on kiel-
taytynyt asiakassuhteesta tai datan luovuttamisesta.

52



Pykalan 3 momentissa séédettdisiin myos siitd, ettd mikali satelliittikaukokartoitus kuuluu ava-
ruustoimintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija on sama henkild, voisi timé
sisallyttaa satelliittikaukokartoitusta koskevan vuosiraportin avaruustoiminnan vuosiraporttiin.
Saannoksen tarkoitus on pienentda lakimuutoksesta yrityksille koituvaa hallinnollista taakkaa
seké viranomaistyon maaraa ja paallekkaisyytta.

Ehdotetun 4 momentin mukaan ministeri6lla on oikeus saada toiminnanharjoittajalta ja kauko-
kartoitustoimijalta myds muut tarpeelliset tiedot valvontaa varten. Tiedonantovelvollisuus on
tarked edellytys sille, ettd ministerid pystyy valvomaan toimintaa tehokkaasti. Pyydettévien tie-
tojen on asiallisesti liityttava valvonnan suorittamiseen.

Pykéldn 5 momentissa sdddettdisiin asetuksenantovaltuudesta, jonka mukaan tarkempia s&an-
noksid 2 ja 3 momentissa tarkoitetun raportin sisallosta seké valvontaa varten tarvittavista tie-
doista voidaan antaa tyd- ja elinkeinoministerion asetuksella.

15 8. Tarkastusoikeus. Pykélaa ehdotetaan muutettavaksi siten, ettd se koskisi myds satelliitti-
kaukokartoitusta. Lisdksi pykédlan 1 momenttia tarkennettaisiin siten, ettd tyo- ja elinkeinomi-
nisteriolld on oikeus teettdd tarkastus riippumattoman asiantuntijan lisdksi mygs toisella viran-
omaisella

Pykélan nykyisessa 2 momentissa saadetadn, ettd tarkastusta ei saa suorittaa pysyvaisluontei-
seen asumiseen kaytetyissa tiloissa. Esityksessa ehdotetaan 2 momenttia muutettavaksi siten,
ettd pysyvaisluonteiseen asumiseen kéytetyssa tilassa tarkastuksen saisi toimittaa vain, jos se
on valttaméatontd tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessa olevassa
tapauksessa on olemassa perusteltu ja yksildity syy epdilld tdman lain sddnnoksia rikotun tai
rikottavan tavalla, josta voi olla seuraamuksena hallinnollinen seuraamusmaksu tai rikoslaissa
(39/1889) saddetty rangaistus. Muutostarpeeseen vaikuttaa se, ettd avaruustoimintaa ja satelliit-
tikaukokartoitusta voidaan harjoittaa myds pysyvéisluonteiseen asumiseen tarkoitetuissa ti-
loissa toiminnan ohjauksen (signaalien lahetys avaruusesineeseen) seka datan vastaanoton ol-
lessa mahdollista laitteilla ja laitteistoilla, jotka on sijoitettavissa my6s kotikiinteistdille ja
asuinhuoneistoihin.

17 8. Lausunnot. Pykéalaa ehdotetaan muutettavaksi siten, ettd se koskisi myos satelliittikauko-
kartoitusta. Tarkoituksena on, ettd myds satelliittikaukokartoitusta koskevia lupa- ja valvonta-
tehtévia suorittaessaan tyo- ja elinkeinoministerio voi pyytaa tarpeellisia lausuntoja muilta vi-
ranomaisilta ja erityistd asiantuntemusta edustavilta riippumattomilta asiantuntijoilta.

17 a 8. Luotettavuuden arviointi. Lakiin ehdotetaan lisattavaksi uusi luotettavuuden arviointia
koskeva pykald, joka koskisi sekd avaruustoimintaluvan ettd satelliittikaukokartoitusluvan
myontamisen edellytykseksi asetettua vaatimusta henkilon luotettavuudesta. Sdanndksen tar-
koituksena on selventéa sitd, mité laissa luotettavuudella tarkoitetaan ja millaisiin seikkoihin
lupaharkinnassa télta osin kiinnitetddn huomiota.

Pykélan 1 momentin mukaan avaruustoiminnan toiminnanharjoittajan ja kaukokartoitustoimijan
tulisi olla luotettava. Jos tdma on oikeushenkild, vaatimus luotettavuudesta koskee toimitusjoh-
tajaa ja hdnen sijaistaan, hallituksen jasenté ja varajasentd, hallintoneuvoston ja siihen rinnas-
tettavan toimielimen jdsentd ja varajasentd, vastuunalaista yhtiomiestd sekd muuta ylimpaan
johtoon kuuluvaa. Vaatimus luotettavuudesta koskee myds avaruusesineen omistajaa sekd ava-
ruustoimintaa tai satelliittikaukokartoitusta harjoittavan oikeushenkilén omistajia, joilla on vé-
hintd4n 10 prosentin omistusosuus tai danivalta yrityksessa.
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Pykalan 2 momentin 1 kohdan mukaan henkil6& ei pidettaisi luotettavana, jos hanet on viiden
arviota edeltdneen vuoden aikana tuomittu vankeusrangaistukseen tai kolmen arviota edelté-
neen vuoden aikana sakkorangaistukseen rikoksesta, jonka voidaan katsoa osoittavan hanen ole-
van ilmeisen sopimaton harjoittamaan avaruustoimintaa tai satelliittikaukokartoitusta. Luotet-
tavuusvaatimuksen tayttymista olisi perusteltua epéilld, jos henkildlla olisi lainvoimainen tuo-
mio edeltdneen viiden vuoden aikana esimerkiksi rikoslain 12 luvun valtionpetosrikoksesta
taikka 34 a luvun terrorismirikoksista. Lainvoimainen tuomio avaruustoimintalaissa jo nykyi-
selladnkin mainituista rikoslain 16 luvun 7 §:ssd saddetysta rekisterimerkintérikoksesta tai ri-
koslain 16 luvun 8 §:ssd séadetysta vaéran todistuksen antamisesta viranomaiselle antaisi syyn
epéilla toimijan antamien tietojen luotettavuutta seka taman kykya huolehtia lupa-, ilmoitus- ja
tiedonantovelvollisuuksistaan. Sama koskisi avaruustoimintalain 21 §:sséa saédetysta avaruus-
toimintarikkomuksesta seké téssa esityksessa ehdotetusta satelliittikaukokartoitusrikkomuk-
sesta annettua lainvoimaista tuomiota arviota edeltdvén viiden vuoden aikana.

Momentin 2 kohdan mukaan luotettavana ei pidettéisi sitd, joka on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen sopimaton harjoittamaan avaruustoimintaa tai satelliit-
tikaukokartoitusta.

Momentin 3 kohdan mukaan myds kaukokartoitustoimijaa koskevat viranomaisen rekisteriin
tai luottotietorekisteriin merkityt liiketoimintakiellot olisivat este luotettavuuden vaatimuksen
tayttymiselle.

Momentin 4 kohdan mukaan luotettavana ei pidettdisi henkil®, joka on konkurssissa taikka ulos-
mittauksen tai muun selvityksen mukaan kykeneméaton vastaamaan veloistaan.

Momentin 5 kohdan mukaan luotettavuus edellyttdisi myds, ettd henkilon toimintakelpoisuutta
ei ole rajoitettu.

Pykéldn 3 momentissa tdsmennettéisiin, ettd edelld 2 momentin 1 kohdassa tarkoitettu méaara-
aika olisi laskettava tuomion lainvoimaiseksi tulosta hakemuksen vastaanottohetkeen. Jos tuo-
mio ei ole saanut lainvoimaa, tuomittu voi kuitenkin jatkaa omistusosuuteensa kuuluvan paa-
tosvallan kayttamistd, jos sitd on hanen aikaisempi toimintansa, tuomioon johtaneet olosuhteet
ja muut asiaan vaikuttavat seikat kokonaisuutena arvostellen pidettava ilmeisen perusteltuna.

18 8. Viranomaisen tiedonsaantioikeus. Pykalaa ehdotetaan muutettavaksi siten, ettd tyo- ja
elinkeinoministeriolla on salassapitosdannosten estdméttd oikeus saada muilta viranomaisilta
tehtaviensd hoitamiseksi valttdméattdmia tietoja myds kaukokartoitustoimijaa koskevista sei-
koista.

19 8. Uhkasakko. Pykalaa ehdotetaan muutettavaksi siten, etta se koskisi myds satelliittikauko-
kartoitusta. Tarkoituksena on, ettd myds satelliittikaukokartoitusluvan muuttamiseen tai peruut-
tamiseen liittyvad méaéraysta voi tehostaa uhkasakolla. Sama koskee satelliittikaukokartoituksen
keskeyttamista koskevaa valiaikaista maardysta.

21 8. Rangaistussaannokset. Pykalddn ehdotetaan lisattdvaksi satelliittikaukokartoitusrikko-
musta koskevat sadnndkset, mikd mahdollistaisi rangaistukseen tuomitsemisen tiettyjen lain
sdannosten rikkomisesta. Rangaistukseen tuomitsemisen edellytyksena on, ettd laiminlydnti on
tahallinen tai johtuu térkedsta huolimattomuudesta. Rangaistussdannés perustuu siihen, etté sa-
telliittikaukokartoitukseen voi liittyd merkittavia kansalliseen turvallisuuteen ja ulko- ja turval-
lisuuspolitiikkaan liittyvié riskejd, joten toiminnan turvallisuuden varmistamiseksi on syyté
kannustaa kaukokartoitustoimijoita noudattamaan lain sdédnndksia mahdollisimman tarkoin.
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Lisaksi 21 8:n 1 momentin 3 kohdan alkuun lisdttéisiin lain selkeyden vuoksi sana “avaruustoi-
minnassa”. Talloin sddnnoksen sanamuoto selkeésti erottaisi sen, ettd kohta viittaa avaruustoi-
mintarikkomukseen eika satelliittikaukokartoitusrikkomukseen. Sisall6llisesti kyseinen 3 kohta
ei muuttuisi. Seka vanhan ettd tassa esityksessa ehdotetun sadnndksen mukaan se, joka tahallaan
tai torkeéstd huolimattomuudesta avaruustoiminnassa laiminlyo 8 §:ssa sdadetyn velvollisuuden
ottaa vakuutus taikka 12 8:ssé tai 14 8:n 2 momentissa tarkoitetun tiedonantovelvollisuuden on
tuomittava, jollei teko ole vahéainen eika siitd muualla laissa séddetd ankarampaa rangaistusta,
avaruustoimintarikkomuksesta sakkoon.

Pykéldn 1 momenttiin ehdotetaan lisattavéksi uusi 4 kohta, jonka mukaan satelliittikaukokar-
toitusrikkomuksesta tuomittaisiin se, joka tahallaan tai torkeasta huolimattomuudesta harjoittaa
satelliittikaukokartoitusta ilman 11 a 8:ssé tarkoitettua lupaa. Satelliittikaukokartoitukseen on
oltava lupa, ennen kuin se aloitetaan. Luvanvaraisuus katsotaan ratkaisevan térkeaksi pyritta-
essa huolehtimaan siita, ettd satelliittikaukokartoitusta harjoitetaan linjassa kansallisen turvalli-
suuden, Suomen kansainvélisten velvoitteiden seka ulko- ja turvallisuuspolitiikan kanssa. Jotta
juuri tdmén vaatimuksen noudattamisen tarkeys korostuisi ja jotta kaukokartoitustoimijaa mo-
tivoitaisiin mahdollisimman tehokkaasti hankkimaan lupa etukéteen, katsotaan valttamatto-
maksi s&étad valtuudesta rangaista kaukokartoitustoimijaa saanndksen rikkomisesta.

Pykélan 1 momenttiin ehdotetaan lisattdvaksi uusi 5 kohta, jonka mukaan kaukokartoitustoimi-
jaa voitaisiin rangaista myds, jos se ei esitetyn 11 d §:n 2 momentin mukaisesti viipymatta il-
moita ty6- ja elinkeinoministeridlle, jos silla on syyté epailla luovuttaneensa dataa ei-toivotulle
tahoille tai tarkoituksiin, joiden se epéilee vaarantavan kansallisia turvallisuusetuja tai Suomen
kansainvalisten velvoitteiden noudattamisen taikka olevan ristiriidassa Suomen ulko- ja turval-
lisuuspolitiikan kanssa. lImoitusvelvollisuus koskee myds tilanteita, joissa kaukokartoitustoi-
mija havaitsee, ettd dataan on paéssyt kasiksi henkil, jolla ei siihen ole oikeutta. My6s tdmén
ilmoitusvelvollisuuden laiminlyodnti olisi satelliittikaukokartoitusrikkomuksena rangaistavaa.
Sama koskisi myos sitd, jos kaukokartoitustoimija laiminlyd 12 §:ssé tai 14 §:n 3 momentissa
tarkoitetun tiedonantovelvollisuuden. Monilla annettavista tiedoista voi olla merkitysta seka lu-
van ettd toiminnan turvallisuuden ja valvonnan kannalta, joten kaukokartoitustoimijan velvoit-
teiden noudattamista on tarpeen tehostaa rangaistussdannoksilla.

Satelliittikaukokartoitusrikkomuksesta voitaisiin tuomita sakkoon edellyttaen, etta teko ei ole
ollut vahainen tai siita ei ole muualla laissa saddetty ankarampaa rangaistusta.

8 Lakia alemman asteinen saantely
Tarkempia saannoksia voitaisiin antaa valtioneuvoston tai ministerion asetuksilla.
9 Voimaantulo

Laki maa-asemista ja eréista tutkista sekd laki avaruustoiminnasta annetun lain muuttamisesta
on tarkoitettu tulemaan voimaan x paivana y kuuta 2022.

10 Toimeenpano ja seuranta

Ehdotettujen maa-asemista ja erdista tutkista annetun lain seka avaruustoimintalain muutosten
toimivuutta ja vaikutuksia on seurattava ottaen huomioon lakien soveltamiskokemukset, tekno-
loginen kehitys sek& toimintaympariston muutokset ja niiden vaikutukset. Lain toimivuutta seu-
rataan ty0- ja elinkeinoministerion, lilkenne- ja viestintdministerion seka Liikenne- ja viestinta-
viraston toimesta muun muassa lupa- ja valvontamenettelyissd muiden viranomaisten kanssa
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tehtavan yhteistyon seka hakijoilta ja maa-asema- tai tutkatoimintaa taikka satelliittikaukokar-
toitusta harjoittavilta toimijoilta saatavan palautteen pohjalta. Ty0- ja elinkeinoministeriolla
sekd Liikenne- ja viestintavirastolla on lupa- ja valvontaviranomaisen tehtévia suorittaessaan
mahdollisuus havaita uuden lain ja lainmuutosten vaikutus kaytannossa seka antaa toimijoille
ohjeistusta tarpeelliseksi katsotuilta osin.

11 Suhde muihin esityksiin
NIS2- ja CER-direktiiviehdotukset

Esitys liittyy osin myds valmisteilla olevaan NIS2-direktiiviehdotukseen, jolla on tarkoitus
luoda aiempaa laajemmat puitteet Euroopan unionin yhteiselle kyberturvallisuussaantelylle,
mit& tulee yhteiskunnan toiminnan kannalta keskeisten toimialojen verkko- ja tietojérjestelmien
tietoturvan ja toimintavarmuuden varmistamiseen. NIS2-direktiiviendotuksessa saddetédén
muun muassa soveltamisalan piiriin kuuluville toimijoille kohdistuvista varautumis- ja riskien-
hallintavelvoitteista seké velvoitteesta ilmoittaa toimialan valvovalle viranomaiselle toimintaan
kohdistuvista merkittavisté hairiotilanteista. Toimijoita kannustetaan ilmoittamaan vapaaehtoi-
sesti myds kyberturvallisuuteen liittyvistd uhkatilanteista ja lahelta piti -tilanteista. Lisaksi di-
rektiiviehdotuksessa sdédetdén valvovan viranomaisen valvontatoimivaltuuksista ja siitd, mil-
laisia toimenpiteita viranomaisen tulisi kyeta toteuttamaan osana valvontatehtavaansa.

Nyt kyseessé olevan esityksen osalta NI1S2-direktiiviehdotus kattaa lahtdkohtaisesti kaikki suu-
riksi ja keskisuuriksi yrityksiksi laskettavat toimijat, jotka ovat avaruuspohjaisia palveluja tu-
kevien, jasenvaltioiden tai yksityisten tahojen omistamien, hallinnoimien ja operoimien maa-
infrastruktuurien yll&pitajid, lukuun ottamatta direktiivin (EU) 2018/1972 2 artiklan 8 kohdassa
tarkoitettuja yleisen sahkoisen viestintaverkon tarjoajia. Liséksi sadntelyn piiriin voidaan saat-
taa kansallisen arvion perusteella my®ds pienia ja mikrokokoisia yrityksia, jos tietyt direktiivieh-
dotuksessa madritellyt toimijan keskeiseen tai kriittiseen merkitykseen liittyvét kriteerit taytty-
vét. Esityksen valmistelussa on pyritty varmistamaan, etta esitys ei ole ristiriidassa valmisteilla
olevan NIS2-direktiiviehdotuksen kanssa ja etta direktiivista taman hetken arvion mukaan tule-
vat velvoitteet tietoturvariskien hallinnan ja héiridtilanteista ilmoittamisen osalta otetaan mah-
dollisimman hyvin huomioon jo tdssa vaiheessa kansallista saaddsvalmistelua myéhempien saa-
dosmuutostarpeiden minimoimiseksi.

Esitys liittyy my0s kriittisten toimijoiden hdirionsietokykyé koskevaan direktiiviehdotukseen
(jaljempana myos CER-direktiiviehdotus), jolla on tarkoitus kehittdd yhteiskunnan kannalta
kriittisten toimijoiden varautumista ja resilienssid asettamalla kansallisesti Kkriittiseksi arvioi-
duille toimijoille erityisia varautumisvelvoitteita hairidnsietokyvyn vahvistamiseksi. Kriittisille
toimijoille asetetaan myds velvoite ilmoittaa toimintaan kohdistuvista hairiétilanteista ja poik-
keamista toimialansa valvovalle viranomaiselle sekd valvovalle viranomaiselle toimivalta suo-
rittaa tarkastuksia ja saada kaikki tarvittavat tiedot valvontatehtdvansa toteuttamiseksi. CER-
direktiiviendotus kattaa kriittiseksi arvioidut toimijat niiden toimijoiden joukosta, jotka ovat
avaruuspohjaisia palveluja tukevien, jasenvaltioiden tai yksityisten tahojen omistamien, hallin-
noimien ja operoimien maainfrastruktuurien yllapitdjia, lukuun ottamatta direktiivin (EU)
2018/1972 2 artiklan 8 kohdassa tarkoitettuja yleisen sahkdisen viestintaverkon tarjoajia.
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12 Suhde perustuslakiin ja sdatamisjarjestys
12.1 Elinkeinovapaus

Perustuslakivaliokunta on (PeVL 25/1994 vp) asettanut seuraavat edellytykset perusoikeuksien
rajoittamiselle: Rajoitusten tulee perustua laintasoiseen saaddkseen, rajoitusten on oltava tark-
karajaisia ja riittdvan tdsmallisesti maariteltyja ja rajoitusperusteiden tulee olla perusoikeusjar-
jestelman kannalta hyvaksyttavia sekd painavan yhteiskunnallisen tarpeen vaatimia. Lailla ei
voida s&ataa perusoikeuden ytimeen kuuluvaa rajoitusta. Lisaksi rajoitusten tulee olla véltta-
mattomia tavoitteen saavuttamiseksi sekd laajuudeltaan oikeassa suhteessa perusoikeuksien
suojaamaan oikeushyvéén ja rajoituksen taustalla olevaan yhteiskunnallisen intressin painoar-
voon. Perusoikeutta rajoitettaessa on huolehdittava riittavista oikeusturvajarjestelyista eivatka
rajoitukset saa olla ristiriidassa Suomen kansainvélisoikeudellisten ihmisoikeusvelvoitteiden
kanssa.

Perustuslakivaliokunnan kaytanndssa perusoikeuksien rajoittaminen tavallisen lain saatamisjar-
jestyksessa on katsottu mahdolliseksi, jos rajoittamiselle on hyvaksyttavat perusteet ja rajoituk-
set ovat valttamattomia ja oikeasuhtaisia, lailla sdédettyja ja tarkkarajaisia (esim PeVL 3/2013
vp, 8.3, PeVL 38/2013 vp, s. 4-5, PeVL6/2013 vp, s. 2/I, PeVL 8/2013 vp, s. 3/1).

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla. Perustuslakivaliokunta on lausuntokay-
tdnndssaan todennut, ettd elinkeinovapautta ei saa rajoittaa ilman erittdin patevaa syyta. Téllai-
sena syyné voidaan pitdé esimerkiksi toiminnan turvallisuusriskejé tai muita tarkeité ja vahvoja
yhteiskunnallisia intressejé (esim. PeVL 66/2002 vp, PeVL 31/2006 vp, PeVL 32/2010 vp).
Luvanvaraisuudesta on sdédettéva lailla, jonka on taytettdva perusoikeutta rajoittavalta lailta
vaadittavat yleiset edellytykset. Laissa sdadettavien elinkeinovapauden rajoitusten tulee olla tés-
mallisid ja tarkkarajaisia, minka lisaksi rajoittamisen laajuuden ja edellytysten tulee ilmeta
laista. Sdantelyn sisallén osalta valiokunta on pitanyt tarkeana, ettd saannokset luvan edellytyk-
sistd ja pysyvyydestd antavat riittdvan ennustettavuuden viranomaistoiminnasta. Talt4 kannalta
merkitystd on muun muassa sill4, missa madrin viranomaisten toimivaltuudet maéraytyvét ns.
sidotun harkinnan tai tarkoituksenmukaisuusharkinnan mukaisesti (PeVL 28/2000 vp, PeVL
31/2006 vp, PeVL 32/2010 vp). Lisaksi viranomaisen toimivallan liittdd lupaan ehtoja tulee
perustua riittavan tasmallisiin lain sdannoksiin (PeVL 62/2002 vp, PeVL 31/2006 vp, PeVL
32/2010 vp).

Ehdotetussa laissa maa-asemista ja erdista tutkista sdédettéisiin maa-asematoiminnan harjoitta-
misen luvanvaraisuudesta. Lakiesityksen mukaan luvanvaraiseksi saddettéisiin lain soveltamis-
alaan kuuluva maa-asema- tai tutkatoiminta. 4 §:n mukaan lupaa koskevassa paatoksessa voi-
taisiin asettaa maa-asematoiminnan turvallisen harjoittamisen ja valvonnan kannalta tarpeellisia
ehtoja. Vastaavasti laissa avaruustoiminnan muuttamisesta satelliittikaukokartoitustoiminta
séédettéisiin luvanvaraiseksi ja lupapaatoksessé toiminnalle voitaisiin asettaa ehtoja.

Sekd maa-asema- ja tutkatoiminnan etté satelliittikaukokartoituksen harjoittamisen luvanvarai-
suuden ensisijaisena tarkoituksena on taata toiminnan yleinen turvallisuus ja mahdollistaa teho-
kas viranomaisvalvonta. Téllaiset turvallisuuteen liittyvat perusteet luvanvaraisuudelle ovat pe-
rusoikeusjarjestelman kannalta hyvéksyttavia (PeVL 40/2002 vp, PeVL 66/2002 vp). Lupajar-
jestelma ja erityisesti laissa sdadetyt luvan myontdmisen edellytykset takaavat toiminnan tar-
peellisen ennakollisen valvonnan ja toiminnan turvallisuuden sekd toiminnanharjoittajan edel-
Iytykset harjoittaa toimintaa asianmukaisesti. Lupaharkinta on sidottu laissa annettuihin saan-
noksiin. Lupaviranomainen voi lupapdétokseen liittdd toiminnan turvallisen harjoittamisen ja
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valvonnan kannalta tarpeellisia ehtoja. Ehdotetulle sdantelylle on perusoikeusjérjestelman kan-
nalta hyvaksyttavat perusteet.

Koska ala on Suomessa kehittymassa ja teknologinen kehitys on nopeaa, ehdotettu sadntely on
laadittu joustavaksi ja osittain yleisluonteiseksi. Perustuslakivaliokunta on kaytannésséan
(PeVL38/1998 vp, PeVL 32/2010 vp) todennut, ettd alan ominaispiirteiden moninaisuuden pe-
rusteella lupasaéntely voi jadda jonkin verran yleisluonteisemmaksi kuin perusoikeuksia koske-
van séantelyn tarkkuudelta yleensa vaaditaan. Tarkeda on, ettd sdannokset ohjaavat riittdvan
selkeésti sitd, millaisten periaatteiden varaan erilaiset soveltamistoiminnan punnintatilanteiden
ratkaisut rakentuvat. Siten lain soveltamisvaiheessa, etenkin pééatettdessa laissa tarkoitettujen
lupien myontamisestd ja lupamaaraysten siséllostd, on tarkeaa, ettd kaikki olennaiset perusoi-
keusndkokohdat ja perusoikeuksien rajoitusedellytykset otetaan huomioon. Sééntelyssa kéaytet-
tavien joustavien normien sisélto vakiintuu viime k&dessa oikeuskaytannossa.

Perustuslakivaliokunta on elinkeinotoiminnan saantelyn yhteydessa vakiintuneesti pitanyt lu-
van peruuttamista yksilon oikeusasemaan puuttuvana viranomaistoimena vaikutuksiltaan jyr-
kempana kuin haetun luvan epadamistd. Sen vuoksi valiokunta on katsonut sééntelyn oikeasuh-
taisuuden kannalta valttdmattoméksi sitoa luvan peruuttamismahdollisuus vakaviin tai olennai-
siin rikkomuksiin tai laiminlyonteihin seka siihen, ettd4 luvanhaltijalle mahdollisesti annetut
huomautukset tai varoitukset eivét ole johtaneet toiminnassa esiintyneiden puutteiden korjaa-
miseen (PeVL 66/2002 vp, PeVL 44/2004 vp, PeVL 31/2006 vp, PeVL 32/2010 vp). Mahdol-
lisuus perua tai muuttaa on Kkirjattu myods valmisteilla oleviin maa-asemia ja erdité tutkia ja sa-
telliittikaukokartoitusta koskeviin saanndksiin. Muuttaminen ja peruuttaminen olisi mahdol-
lista, jos se olisi valttdméatonta esimerkiksi kansallisen turvallisuuden vuoksi. Lisaksi edellyte-
taan, ettei toiminnanharjoittaja ole korjannut toimintaansa lupaviranomaisen asettamassa maa-
raajassa.

12.2 Yksityiselaman suoja

Perustuslain 10 § mukaan jokaisen yksityiseldméd, kunnia ja kotirauha on turvattu. Pykalan 2
momentin mukaisesti kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-
maton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamétto-
misté kotirauhan piiriin ulottuvista toimenpiteista.

Perustuslakivaliokunnan vanhemmassa kaytannossa viestin tunnistamistietojen on katsottu jaa-
vén luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.
esim. PeVL 33/2013 vp, s. 3/1, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/1l ja PeVL
3/2008 vp, s. 2/1). Kaytannossa sahkoisen viestinnan kayttéon liittyvat tunnistamistiedot seka
mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat kuitenkin olla yksityiselaman suojan
nékokulmasta siind méarin ongelmallisia, etti kategorinen erottelu suojan reuna- ja ydinaluee-
seen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettdvd mygs rajoitusten mer-
kittavyyteen (PeVL 18/2014 vp, s. 6/11).

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saitaa valttamattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa seké& vapaudenmenetyksen
aikana. Perustuslakivaliokunta on katsonut, ettd rikoksen tutkintana voidaan perustuslain 10
8:ssd tarkoitetussa mielessa pitdd muun muassa sellaisia toimenpiteitd, joihin ryhdytéan jonkin
konkreettisen ja yksil6idyn rikosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen
teon asteelle (ks. esim. PeVL 49/2014 vp, s. 3, PeVVL 19/2008 vp, s. 3-4, PeVL 11/2005 vp, s.
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3, PeVL 9/2004 vp, s. 3, PeVL 37/2002 vp, s. 3, PeVL 26/2001 vp, s. 3, PeVVL 2/1996 vp). Talta
osin tulkinta on vakiintunut (PeVM 4/2018 vp, s. 5).

Maa-asemia ja eraita tutkia koskeva lakiehdotus sisaltad useita sdannoksia, jotka ovat merkityk-
sellisid perustuslaissa turvatun luottamuksellisen viestin suojan kannalta. Niiden arvioidaan kui-
tenkin olevan valttdmattomia tietoturvaloukkausten ehkdisemiseksi tai torjumiseksi, viran-
omaistehtavan suorittamiseksi tai muun muassa turvallisuuden, yksityisyyden- ja kotirauhan
suojan tai omaisuuden suojan turvaamiseksi.

Maa-asemia ja erditd tutkia koskevan lakiehdotuksen 15 §:n 2 momentissa Liikenne- ja viestin-
tavirasto oikeutettaisiin tarkkailemaan radioviestintdd. Saannds koskee myos luottamuksel-
liseksi tarkoitettua radioviestintdd, minka takia sitd tulee arvioida suhteessa perustuslain 10
§:44n.

PeVL 26/2001: kyse Viestintaviraston oikeudesta tarkkailla radioviestintad. "Lailla voidaan —
kun otetaan huomioon lakiehdotuksen 37 §:n rangaistussddnndkset — valiokunnan mielestéa
sdataa Viestintaviraston oikeudesta tarkkailla radioviestinndn sisaltda tilanteessa, jossa tark-
kailu on valttdméatonté turvallisuusradioviestinnan hdirion aiheuttajan tunnistamiseksi tai pai-
kantamiseksi. Muun haitallisen hdirion aiheuttajan tunnistamisessa ja paikantamisessa ei sen
sijaan ole kysymys yksilon tai yhteiskunnan turvallisuutta vaarantavan rikoksen tutkinnasta.
Ehdotusta ei sen vuoksi voida kasitella tavallisen lain saatamisjarjestyksessa, ellei lain 30 8:n 2
momentista poisteta sanoja "tai muun haitallisen hairion".

Maa-asemia ja eraité tutkia koskevan lakiehdotuksen 15 §:n 1 momentissa Liikenne- ja viestin-
tévirasto oikeutettaisiin saamaan toiminnanharjoittajalta valitystiedot, sijaintitiedot ja viestit, jos
ne ovat tarpeen tdman lain 4 ja 6 §:n tai niiden nojalla annettujen sd&nndsten ja maardysten seka
lupaehtojen valvomista varten taikka merkittavien tietoturvaloukkausten tai -uhkien selvitta-
miseksi. Saannds koskee myds luottamukselliseksi tarkoitettua radioviestintad, minka takia sita
tulee arvioida suhteessa perustuslain 10 8:&an.

Lausunnossaan PeVL 9/2004 vp perustuslakivaliokunta piti ongelmattomana Viestintaviraston
tiedonsaantioikeutta: "Viestintaviraston oikeudesta saada tarpeelliset tunnistamis- ja paikkatie-
dot vika- tai hairittilantilanteiden taikka laskutukseen liittyvien epaselvyyksien selvittdmiseksi
ei ole perustuslain kannalta ongelmallinen. Saantelyssa on kysymys viestinnan teknisten edel-
Iytysten turvaamisesta ja kuluttajan suojaamisesta, eika se kohdistu luottamuksellisen viestin-
nan sisaltoon.” Ongelmattomaksi todettiin niin ikdin Viestintaviraston rajattu tiedonsaantioi-
keus myds viesteihin. Samassa lausunnossa perustuslakivaliokunta katsoi, ettd hyvéaksyttavana
voitiin pitad viestinnan valittajan tietoturvatoimenpiteité: "Ehdotetun sdéntelyn keskeisend tar-
koituksena on viestinnan eri osapuolten etujen mukaisesti turvata tietoverkkojen toimivuutta ja
turvallisuutta sekd néin luoda edellytyksia sananvapauden kayttdmiselle ja viestinnan luotta-
muksellisuudelle tietoverkoissa. Perusoikeuksien kayttamiseen ja niiden toteutumisen edistami-
seen talla tavoin liittyvét seikat ovat hyvaksyttavia ja painavia perusteita tietoverkoissa harjoi-
tettavaan viestintdan kohdistuville rajoituksille. — — Tietoliikenteen ja tietoturvallisuuden vaa-
rantumista voidaan nykyaikana pitaa risking yksilon ja yhteiskunnan laajasti ymmarretyn tur-
vallisuuden kannalta. Saantely ei valiokunnan mielesté ole kasilla olevassa yhteydessa lahto-
kohdiltaan ongelmallinen perustuslain 10 §:ssa turvatun luottamuksellisen viestin salaisuuden
kannalta — —." Maa-asemia ja erdaité tutkia koskevan lakiehdotuksen 15 &:n 4 momentissa viitat-
taisiin viestintipalvelulain 319 8:ssd ja 316 §:n 4 momentissa saadettyyn. Perustuslakivalio-
kunta totesi edelld mainitussa lausunnossa PeVL 9/2004 vp, ettei silla ollut huomautettavaa 319
8:n 2 momenttia asiallisesti pitk&lti vastanneen sdhkoisen viestinnan tietosuojalain 34 §:n 3 mo-
menttiin, joka mahdollisti tietojen luovuttamisen.
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Maa-asemia ja erdita tutkia koskevan lakiehdotuksen 16 §:n 3 ja 4 momentissa sdédettdisiin
luottamuksellisen viestin suojaa nauttivien tietojen luovuttamisesta viranomaisille.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

maa-asemista ja erdaista tutkista

Eduskunnan paatdksen mukaisesti sdadetaan:

18
Soveltamisala

Lakia sovelletaan maa-aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan Suo-
men valtion alueella tai Suomessa rekisteréidyssé ajoneuvossa tai aluksessa. Mité tassa laissa
séadetd&n maa-asematoiminnasta, koskee myos tutkatoimintaa.

Lakia ei sovelleta:

1) sahkaisen viestinndn palveluista annetun lain (917/2014) 136 &:n 2 momentissa tarkoitet-
tuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnan lahetykseen ja vastaanottoon;

2) lyhytaikaiseen satelliittiradioliikenteen ohjelmantuotantoyhteyteen tai koeluonteiseen
kayttoon, joille on myonnetty radiolupa; eika

3) séhkoisen viestinnén palveluista annetun lain 39 8:n 3 momentin nojalla luvasta vapaan
paatelaitteen kayttoon seka vastaavan paatelaitteen kayttdon kansainvalisessa liikenteessé ole-
vissa aluksissa.

Edelld 2 momentissa sdadetysta poiketen lakia sovelletaan kuitenkin muulla kuin tavanomai-
sella paatelaitteella tapahtuvaan radiopaikannussatelliittiviestinnan vastaanottoon, jonka péaasi-
allisena tarkoituksena on muu kuin viestintdverkkojen synkronointi, radionavigointi tai muu ta-
vanomainen aika- tai paikkatiedon hyddyntdminen.

28
Maaritelmat

Téssd laissa tarkoitetaan

1) maa-asemalla Suomen valtion alueella tai Suomessa rekisterdidyssa aluksessa tai ajoneu-
vossa sijaitsevaa lahetintd, joka voi lahettdd dataa tai signaaleja avaruudessa sijaitsevaan jarjes-
telméén, tai vastaanotinta, joka voi vastaanottaa dataa tai signaaleja avaruudessa sijaitsevasta
jarjestelméstd, seka tallaisen datan tai signaalien kasittelyyn, kuten séilyttdmiseen, prosessoin-
tiin ja siirtdmiseen tarkoitettua laitteistoa;

2) maa-asematoiminnalla datan tai signaalien l&dhettdmistd avaruuteen tai vastaanottamista
avaruudesta maa-asemaa kéyttden sekd datan tai signaalien kasittelya;

3) tutkalla l&hetintd, joka lahettad radiosignaaleja tai laserpulsseja avaruudessa tai ylailmake-
héssé oleviin kohteisiin, ja lahettimen yhteydessa sijaitsevaa tai erillistd vastaanotinta, joka k&-
sittelee kohteesta heijastuneita tutkakaikuja, seka tallaisen datan tai signaalien kasittelyyn tar-
vittavaa laitteistoa;

4) tutkatoiminnalla radiosignaalien tai laserpulssien lahettdmista avaruuteen tai ylailmake-
h&an tai vastaanottamista avaruudesta tai yldilmakeh&std tutkaa kdyttden seka radiosignaalien
tai laserpulssien kasittelya;
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5) toiminnanharjoittajalla luonnollista henkil6a tai oikeushenkildd, joka harjoittaa tai jonka
on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai joka tosiasiallisesti vastaa téllaisesta
toiminnasta; ja

6) datalla toiminnanharjoittajan hallussa olevia maa-aseman tai tutkan vélittamié tai vastaan-
ottamia signaaleita seka siitd johdettuja tuotteita signaalien ja taltioitujen tietojen kasittely- tai
varastointivaiheesta taikka l&hetys- tai esitystavasta riippumatta.

38
Viranomaisen maa-asema- ja tutkatoiminta

Lain 4, 7-9, 11 ja 15-20 §:&& ei sovelleta suomalaisen viranomaisen harjoittamaan maa-
asema- tai tutkatoimintaan, lukuun ottamatta viranomaisen harjoittamaa kaupallista maa-asema-
tai -tutkatoimintaa.

Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee ilmoittaa Liikenne- ja viestin-
tavirastolle harjoittamastaan maa-asema- tai tutkatoiminnasta sekd mahdollisista muutoksista
toiminnassa. Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee myos ilmoittaa Lii-
kenne- ja viestintavirastolle, jos toiminta siirretaan toiselle viranomaiselle.

Tarkempia sdénnoksid 2 momentissa tarkoitetun ilmoituksen toimittamisesta ja ilmoituksessa
annettavista tiedoista ja asiakirjoista voidaan antaa Liikenne- ja viestintaviraston maarayksella.

48
Toiminnan luvanvaraisuus

Maa-aseman tai tutkan saa perustaa ja maa-asema- ja tutkatoimintaa harjoittaa vain, jos Lii-
kenne- ja viestintavirasto on myontanyt etukateen luvan toiminnalle. Jos luvan mydntaminen
ilmeisesti vaikuttaisi kansalliseen turvallisuuteen, valtioneuvosto myéntaé luvan. Lupa voidaan
myontdd méaaréajaksi, enintd&dn kymmeneksi vuodeksi kerrallaan. Lupaan voidaan liittdd maa-
asema- tai tutkatoiminnan turvallisuuden ja valvonnan kannalta tarpeellisia ehtoja. Lupaan voi-
daan lisdksi liittdd ehtoja maa-asema- ja tutkatoiminnan harjoittajan asiakkaista ja 5 8:5sd sda-
detyistd turvallisuusvaatimuksista.

Luvan myontamisen edellytyksena on, etté:

1) toiminnanharjoittaja on antanut Liikenne- ja viestintavirastolle selvityksen 5 §:ssd sdadet-
tyjen turvallisuusvaatimusten tayttymisesta;

2) toiminnanharjoittaja on antanut Liikenne- ja viestintévirastolle selvityksen sen kaytdssa
olevista asiakkaan tunnistamiseen ja tuntemiseen liittyvistd menettelytavoista;

3) maa-asema- ja tutkatoiminta ei ole ristiriidassa Suomen kansallisen turvallisuuden, Suomen
kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan kanssa; ja

4) lahettavalle maa-asemalle tai tutkalle on myénnetty tai sille on haettu sahkdisen viestinnan
palveluista annetun lain 39 §:ssé saddettya radiolupaa.

Toiminnanharjoittajan on hakemuksessaan esitettdvé lupaharkinnan kannalta tarpeellinen ja
luotettava selvitys 2 momentissa séadettyjen edellytysten tayttymisestd. Toiminnan harjoittajan
on lisaksi esitettava selvitys maa-asema- tai tutkatoiminnan asiakkaista ja asiakasryhmista seka
toiminnanharjoittajan omistussuhteista.

Tarkempia saannoksié luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asia-
kirjoista voidaan antaa valtioneuvoston asetuksella.
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Toiminnanharjoittajan luotettavuus

Toiminnanharjoittajan on oltava luotettava. Jos tdmé on oikeushenkild, vaatimus luotettavuu-
desta koskee toimitusjohtajaa ja hanen sijaistaan, hallituksen jasenté ja varajasentd, hallintoneu-
voston ja siihen rinnastettavan toimielimen jasenté ja varajasentd, vastuunalaista yhtidmiesta
sekd muuta ylimpaan johtoon kuuluvaa.

Henkil6d ei pideté luotettavana, jos:

1) hénet on viiden arviota edeltdneen vuoden aikana tuomittu vankeusrangaistukseen tai kol-
men arviota edeltdneen vuoden aikana sakkorangaistukseen rikoksesta, jonka voidaan katsoa
osoittavan hdnen olevan ilmeisen sopimaton harjoittamaan maa-asema- tai tutkatoimintaa;

2) hén on muutoin aikaisemmalla toiminnallaan osoittanut olevansa ilmeisen sopimaton har-
joittamaan maa-asema- tai tutkatoimintaa;

3) tata koskevia liiketoimintakieltoja on merkitty viranomaisen rekisteriin tai luottotietorekis-
teriin;

4) han on konkurssissa taikka ulosmittauksen tai muun selvityksen mukaan kykenematon vas-
taamaan veloistaan; taikka

5) hénen toimintakelpoisuuttaan on rajoitettu.

Edelld 2 momentin 1 kohdassa tarkoitettu méaérdaika on laskettava tuomion lainvoimaiseksi
tulosta hakemuksen vastaanottohetkeen. Jos tuomio ei ole saanut lainvoimaa, tuomittu voi kui-
tenkin jatkaa omistusosuuteensa kuuluvan paatosvallan kéyttdmistd, jos sitd on hanen aikai-
sempi toimintansa, tuomioon johtaneet olosuhteet ja muut asiaan vaikuttavat seikat kokonai-
suutena arvostellen pidettdva ilmeisen perusteltuna.

Liikenne- ja viestintavirastolla on oikeus salassapitosadnndsten estamatta saada viranomai-
selta ja julkista tehtdvad hoitavalta maksutta tasséd laissa saddettyjen tehtdviensd hoitamiseksi
valttamattomét tiedot luvan hakijasta ja toiminnanharjoittajasta, hallituksen tai hallintoneuvos-
ton jésenten ja varajasenten, toimitusjohtajan, vastuunalaisen yhtiomiehen sek& muussa ndihin
rinnastettavassa asemassa [ja Harmaan talouden selvitysyksikosta annetun lain 2 §:n 2 kohdassa
tarkoitetusta organisaatiohenkiléstd ja mainitun pykalan 1 kohdassa tarkoitetusta organisaa-
tiosta, jossa hakijan organisaatiohenkil6 on tai on ollut organisaatiohenkildasemassa]. Tiedon-
saantioikeus koskee myds rikosrekisterié ja sakkorekisteria.

68
Turvallisuusvaatimukset

Toiminnanharjoittajan on huolehdittava maa-asemaan tai tutkaan ja maa-asema- tai tutkatoi-
mintaan kohdistuvien riskien hallinnasta. Maa-asema- ja tutkatoiminnan ja toiminnanharjoitta-
jan on taytettava seuraavat turvallisuusvaatimukset:

1) datan tai signaalien lahetys ja vastaanotto sekd muu késittely on tietoturvallista ja maa-
asema tai tutka on riittavalla tavalla suojattu ulkoisilta hairidilta ja tietoturvauhilta;

2) ulkopuolisilla tahoilla ei ole oikeudetonta p&asyé toiminnassa kaytettaviin tiloihin tai lait-
teisiin, joista maa-asemaa tai tutkaa ohjataan tai joita kdytetdan datan hallintaan;

3) maa-aseman tai tutkan suorituskykyd, kaytettavyyttd, laatua ja toimintavarmuutta voidaan
seurata;

4) maa-asemaan tai tutkaan kohdistuvat tietoturvaloukkaukset ja -uhat seké sen toimivuutta
merkittavasti hairitsevat viat ja hairiét voidaan havaita;

5) maa-aseman tai tutkan lokitiedot, jotka sisaltavét jarjestelmalle ja sensoreille annetut ko-
mentokaskyt, salausmenetelmét ja toiminnassa kaytetyt koodit sekd komentoketjujen aika ja
reitit, séilytetdén 10 vuotta;

6) dataa tai signaaleja ei toimiteta sotilaalliseen kéayttoon EU:n, tai YK:n asevientikieltoon
asettamaan maahan tai muuhun EU:n tai YK:n asettamien pakotteiden vastaiseen kéyttoon;
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7) toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta on huolehdittu ja hairidista palau-
tumiseen on varauduttu sekd toiminnan kannalta keskeisten sahkoisten jarjestelmien toimitus-
ketjujen turvallisuus on varmistettu;

8) riskienhallintamenettelya ja tietojarjestelméaturvallisuuden varmistamista koskevat kaytan-
not dokumentoidaan.

Edelld 1 momentin 1-4 ja 7 kohdassa tarkoitetut toimenpiteet on suhteutettava toiminnan
luonteeseen, toimenpiteista aiheutuviin kustannuksiin seka kéytettavissé oleviin teknisiin mah-
dollisuuksiin torjua uhka.

Toiminnanharjoittajan on ilmoitettava viipymatta Liikenne- ja viestintavirastolle, jos silla on
syyta epdilld luovuttaneensa tietoja ei-toivotulle henkildlle tai tarkoituksiin, joiden se epailee
vaarantavan kansallista turvallisuutta tai Suomen kansainvélisten velvoitteiden noudattamisen
taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama koskee tilanteita,
joissa toiminnanharjoittaja havaitsee, ettd maa-asemalla lahetettyyn tai vastaanotettuun tietoon
tai dataan on péaéssyt kasiksi henkild, jolla ei siihen ole oikeutta.

Tarkempia sddnnoksid maa-asematoiminnan ja tutkatoiminnan turvallisesta harjoittamisesta
ja turvallisuuteen vaikuttavien laitteiden ja toimintojen sekd henkildstén osaamisen ja koke-
muksen vahimmaisvaatimuksista voidaan antaa valtioneuvoston asetuksella.

78
Maa-asema- tai tutkatoiminnan siirtdminen

Maa-asema- tai tutkatoimintaa koskevaa lupaa ei saa siirtdd muulle kuin samaan kirjanpitolain
1 luvun 6 §:ssé tarkoitettuun konserniin kuuluvalle yritykselle. Konsernin sisdisesta siirrosta on
ilmoitettava valittomasti luvan myénténeelle viranomaiselle

Jos kirjanpitolain 1 luvun 5 §:ssé tarkoitettu madraysvalta tai vastaava tosiasiallinen maarays-
valta luvan haltijaan ndhden muuttuu, maaraysvallan muuttumisesta on ilmoitettava valittomasti
luvan mydntaneelle viranomaiselle, jonka on paatettava kahden kuukauden kuluessa ilmoituk-
sesta peruuttaako se luvan maardysvallassa tapahtuneen muutoksen vuoksi.

Luvan myoéntanyt viranomainen voi jattdd luvan peruuttamatta, jos on ilmeistd, ettd luvan
myontdmisen edellytykset tayttyvét ja toiminta jatkuu luvan ehtojen mukaisena. Padtokseen
voidaan liittdd maa-asema- tai tutkatoiminnan turvallisen harjoittamisen ja valvonnan kannalta
tarpeellisia 5 §:ssa tarkoitettuja ehtoja.

Luvan haltija voi pyytaa luvan myontaneeltd viranomaiselta ennakkopéaatoksen maaraysval-
lan muutoksen vaikutuksesta lupaan. Liikenne- ja viestintdviraston tulee antaa paatds kahden
kuukauden kuluessa siitd, kun hakemus on saapunut.

88
Luvan muuttaminen ja peruuttaminen

Luvan myontéanyt viranomainen voi muuttaa maa-asema- tai tutkatoiminnan harjoittamiseen
myonnettya lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissa on annettu virheellisia tai puutteellisia tietoja, jotka ovat
vaikuttaneet luvan myontamista koskevaan harkintaan;

2) toiminnanharjoittaja tai maa-asema- ja tutkatoiminta ei enda tayta 4 §:ssé séadettyjé luvan
myontdmisen edellytyksia;

3) toiminnanharjoittaja on olennaisella tavalla laiminlyonyt tai rikkonut téssa laissa saddettya
velvollisuutta tai rajoitusta taikka luvan ehtoja;
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4) luvan muuttaminen tai peruuttaminen on vélttdmatonta Suomen kansallisen turvallisuuden,
Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vuoksi; tai.

5) toiminnanharjoittaja siirtdd luvan ilman 7 §:ssd séadettyd hyvaksyntéa.

Peruuttamisen edellytyksend on lisaksi, ettd luvan haltija ei kehotuksesta huolimatta ole koh-
tuullisessa méardajassa korjannut puutetta, virhettd, rikkomusta tai laiminlyontia. Edellda 1 mo-
mentin 4 kohdassa tarkoitetussa tapauksessa toiminta voidaan méaaréta keskeytettavaksi vélitto-
masti.

Luvan myontényt viranomainen voi asettaa luvan muuttamista tai peruuttamista koskevassa
paatdksessadn tarpeellisia ehtoja maa-asema- tai tutkatoiminnan turvallisesta jatkamisesta tai
lopettamisesta. Peruuttaessaan luvan sen mydntanyt viranomainen voi myos maaratd, etté toi-
minnanharjoittajan on siirrettdvd maa-asema- ja tutkatoiminta toisen toiminnanharjoittajan tai
viranomaisen jatkettavaksi.

98§
Luvasta luopuminen
Luvanhaltija voi luopua luvasta ilmoittamalla siitd luvan myonténeelle viranomaiselle ennen
lupakauden péaéattymista.
108
Valvonta
Liikenne- ja viestintavirasto valvoo tdman lain ja sen nojalla annettujen saanndsten ja paatds-
ten noudattamista.
118
Tiedonantovelvollisuus
Toiminnanharjoittajan on toimitettava vuosittain Liikenne- ja viestintavirastolle selvitys har-
joittamastaan maa-asematoiminnasta mukaan lukien tiedot toiminnanharjoittajan asiakkaista.
Toiminnanharjoittajan on viipymatt4 annettava luvan myonténeelle virastolle sek& Liikenne-
javiestintdvirastolle tiedot muutoksista, jotka voivat vaikuttaa 4 §:ssé séadettyihin luvan myon-
tamisen edellytyksiin tai luvan ehtoihin. Toiminnanharjoittajan on ilmoitettava myds maa-ase-
man asiakas- ja omistussuhteiden muutoksista viipymatta.
Tarkempia sdannoksid 1 momentissa tarkoitetun selvityksen sisallsta ja annettavista tiedoista
voidaan antaa Liikenne- ja viestintdviraston maarayksella.
12 §
Hairidilmoitukset Liikenne- ja viestintévirastolle
Toiminnanharjoittajan on ilmoitettava Liikenne- ja viestintavirastolle viipymétta tai viimeis-

tdé&n 24 tunnin kuluessa siitd, kun tapahtuma on ollut toiminnanharjoittajan tietoon, jos sen maa-
asema- tai tutkatoimintaan kohdistuu tai sitd uhkaa merkittavé tietoturvaloukkaus taikka muu
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tapahtuma, joka est&a toiminnanharjoittajan palvelun toimivuuden tai héiritsee sitd olennaisesti.
Toiminnanharjoittajan on ilmoitettava myods ilman aiheetonta viivastysta hairion tai sen uhan
arvioitu kesto ja vaikutukset, korjaustoimenpiteet seké ne toimenpiteet, joilla hairion toistumi-
nen pyritdan estamaan.

138§
Liikenne- ja viestintaviraston tiedonsaantioikeus

Liikenne- ja viestintavirastolla on tdmén lain mukaisia tehtavia suorittaessaan oikeus saada
toiminnanharjoittajalta tai sen lukuun toimivalta salassapitosadnnosten tai muiden tietojen luo-
vuttamista koskevien rajoitusten estamatté tarpeelliset tiedot tehtéviensé suorittamiseksi.

14 §
Tarkastusoikeus

Liikenne- ja viestintavirastolla on oikeus suorittaa tarpeellisia toiminnanharjoittajaan ja maa-
asema- ja tutkatoimintaan kohdistuvia tarkastuksia tai teettda tarkastus toisella viranomaisella
tai riippumattomalla asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia sdédnndksia hanen hoitaessaan taman pykalan mukaisia tehtévia. Vahingonkorvausvas-
tuusta sdadetdan vahingonkorvauslaissa.

Liikenne- ja viestintavirastolla ja riippumattomalla asiantuntijalla on salassapitosadnndsten
tai muiden tiedon luovuttamista koskevien rajoitusten estimétté oikeus paasta toiminnanharjoit-
tajan hallinnassa tai kdytdssa oleviin maa-asematoiminnan harjoittamiseen kaytettaviin tai kdy-
tettyihin tiloihin ja muille alueille, joilla on merkitystd maa-asema- tai tutkatoiminnan valvon-
nassa. Liikenne- ja viestintdvirastolla ja riippumattomalla asiantuntijalla on oikeus saada tutkit-
tavakseen valvontatehtédvéan kannalta tarpeellisessa laajuudessa data seké tarpeelliset asiakirjat
ja tiedot, mukaan lukien tarkastuksen kohteena olevaa tietojérjestelmaa tai tietoliikennejérjes-
telyja koskevat tiedot.

Liikenne- ja viestintavirastolla ja riippumattomalla asiantuntijalla on tarkastusta suorittaes-
saan my0s oikeus paasta dataan ja maa-asema- ja tutkatoiminnassa kéaytettyyn tietojarjestelmaan
siind laajuudessa kuin se on tarpeen tdman lain 4 ja 6 8:n tai niiden nojalla annettujen sdanndsten
ja mééraysten seké lupaehtojen valvomista varten. Liikenne- ja viestintavirastolla ja riippumat-
tomalla asiantuntijalla on lisaksi tatd varten oikeus toteuttaa tarpeellisia turvallisuusskannauk-
sia. Pysyvadisluonteiseen asumiseen kaytetyssa tilassa tarkastuksen saa toimittaa vain, jos se on
valttdmatonta tarkastuksen kohteena olevien seikkojen selvittamiseksi ja kyseessa olevassa ta-
pauksessa on olemassa perusteltu ja yksildity syy epdilla taté lakia rikotun tai rikottavan tavalla,
josta voi olla seuraamuksena hallinnollinen seuraamusmaksu tai rikoslaissa (39/1889) séadetty
rangaistus.

158§
Sahkoista viestintad koskevien tietojen kasittely
Liikenne- ja viestintavirastolla on salassapitosdanndsten tai muiden tietojen luovuttamista

koskevien rajoitusten estamatté oikeus saada toiminnanharjoittajalta vélitystiedot, sijaintitiedot
ja viestit, jos ne ovat tarpeen tdman lain 4 ja 6 8:n tai niiden nojalla annettujen sdanndsten ja
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madréysten sekd lupaehtojen valvomista varten taikka merkittavien tietoturvaloukkausten tai
uhkien selvittdmiseksi.

Liikenne- ja viestintavirastolla ja riippumattomalla asiantuntijalla on oikeus tarkkailla ja kéyt-
tdd myds muun kuin yleisesti vastaanotettavaksi tarkoitetun radiolahetyksen valitystietoja ja si-
séltod, jos se on tarpeen tdmén lain 4 ja 6 §:n tai niiden nojalla annettujen saddnndsten ja méaa-
raysten sekd lupaehtojen valvomista varten.

Edella 2 momentissa tarkoitetussa tarkkailussa ja kéytdssa taikka 12 8:n 3 momentissa tarkoi-
tetussa dataan tai tietojarjestelmadn kohdistuvassa tarkastuksessa ei saa rajoittaa luottamuksel-
lisen viestin ja yksityisyyden suojaa enempaa kuin on valttamatonta.

Mitd séhkoisen viestinnén palveluista annetun lain 319 8:ssé ja 316 8:n 4 momentissa séade-
tdan Liikenne- ja viestintaviraston viesteistd, vélitystiedoista, sijaintitiedoista seka luottamuk-
sellisen radioldhetyksen siséllostd ja olemassaolosta saamien ja hankkimien tietojen salassapi-
dosta, luovuttamisesta ja héavittamisestd, sovelletaan my0s Liikenne- ja viestintaviraston tdman
pykélan nojalla saamiin ja hankkimiin tietoihin.

16 §
Tietojen luovuttaminen ja virka-apu

Liikenne- ja viestintdvirastolla sekd puolustusministeriolld, ulkoministeriolla, liikenne- ja
viestintaministeriolld, Suojelupoliisilla ja Puolustusvoimilla on salassapitosdannosten tai mui-
den tietojen luovuttamista koskevien rajoitusten estdmattd oikeus luovuttaa laissa saddettyjen
tehtaviensa hoitamisen yhteydessé saamansa tai laatimansa asiakirja seké ilmaista salassa pidet-
téva tieto toisilleen, jos se on tassé laissa sdédettyjen tehtdvien hoitamiseksi valttamatonta.

Liikenne- ja viestintavirastolla on oikeus tehtdaviensd suorittamiseksi saada pyynnosta polii-
silta ja puolustusvoimilta virka-apua.

Edellda 1 momentissa tarkoitettu luovuttamisoikeus koskee myos 15 8:n 1 ja 2 momentissa
tarkoitettuja tietoja, jos tiedon luovuttaminen on valttdméatonta kansallisen turvallisuuden, Suo-
men kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vaarantumisen ar-
vioimiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden
suojaa enempéaa kuin on vélttamatonta.

Mita 15 8:n 4 momentissa saadetéan tietojen salassapidosta, ei estd tietojen antamista toiselle
viranomaiselle, jos se on tarpeen maa-asema- ja tutkatoimintaan liittyvan rikoksen selvittamisté
tai syytteeseen panoa varten.

178
Valvontapaatds

Liikenne- ja viestintavirasto voi antaa huomautuksen sille, joka rikkoo tété lakia taikka sen
nojalla annettuja sddnnoksia, maarayksia, paatoksia ja lupaehtoja, seka velvoittaa tdimén korjaa-
maan virheensa tai laiminlydntinsa kohtuullisessa mééraajassa. Liikenne- ja viestintavirasto voi
valittomasti keskeyttdd ilman lupaa harjoitetun maa-asema- tai tutkatoiminnan.

Velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka siitd, ettd toiminta keskeytetaan
taikka etta tekematta jatetty toimenpide teetetdan laiminlydjan kustannuksella.

Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta sdédetéd@n uhkasakkolaissa. Teettdmalla
suoritetun toimenpiteen kustannukset maksetaan etukateen valtion varoista ja peritdén takaisin
laiminlyojalta. Takaisin perittavat kustannukset ovat suoraan ulosottokelpoisia. Niiden perimi-
sestd saadetadn verojen ja maksujen taytantdonpanosta annetussa laissa.
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188§
Véliaikainen paatos

Jos tatd lakia taikka sen nojalla annettua sdanndstd, méaréysté, paatosta tai lupaehtoa koskeva
virhe tai laiminlyonti aiheuttaa [valitontd vaaraa kansalliselle turvallisuudelle tai maanpuolus-
tukselle], Liikenne- ja viestintévirasto voi véliaikaisena toimena keskeyttad vaaraa aiheuttavan
maa-asematoiminnan tai rajoittaa sita taikka maarata muista tarvittavista valiaikaisista toimista.

Liikenne- ja viestintaviraston on ennen véliaikaisia toimia koskevan paatoksen antamista va-
rattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti
kuin asian kiireellisyys valttamatté vaatii.

Valiaikaiset toimet voivat olla voimassa enintadn kolme kuukautta. Liikenne- ja viestintavi-
rasto voi jatkaa véliaikaisia toimia enintddn kolmella kuukaudella, jos virhetté tai laiminlydntia
ei ole maaraajassa korjattu.

198§
Seuraamusmaksu

Toiminnanharjoittajalle, joka harjoittaa maa-asema- tai tutkatoimintaa ilman téssa laissa saa-
dettya lupaa tai vastoin 4 8:44 taikka luvan ehtoja tai muutoin rikkoo tdman lain sadnnoksié eika
kehotuksesta huolimatta kohtuullisessa, vahintain kolmen kuukauden maérdajassa, oikaise me-
nettely&an, voidaan maarata seuraamusmaksu.

Seuraamusmaksua maarattéaessa on otettava huomioon menettelyn laatu, laajuus ja sen kesto-
aika. Seuraamusmaksua ei voida maaratd, jos menettely on ainoastaan véhdinen tai seuraamus-
maksun maarddminen on muutoin perusteetonta.

Seuraamusmaksu on vahintddn 5 000 euroa ja enintddn 2 000 000 euroa. Seuraamusmaksun
enimmais- ja vahimméaisméaaré tarkistetaan rahanarvon muutosta vastaavasti kolmivuotiskausit-
tain valtioneuvoston asetuksella. Seuraamusmaksu saa olla enintd&n kymmenen prosenttia toi-
minnanharjoittajan edellisen vuoden maailmanlaajuisesta kokonaisliikevaihdosta. Seuraamus-
maksun maaraa Liikenne- ja viestintavirasto. Seuraamusmaksu maaratdan maksettavaksi valti-
olle.

Seuraamusmaksua ei saa maéaraté, ellei rikkomuksesta tai laiminlydnnista epdilty ole saanut
tietoa hanta koskevan tutkinnan aloittamisesta viiden vuoden kuluessa siitd paivastd, jona rik-
komus tai laiminlyonti tapahtui, tai jatketun laiminlydnnin taikka rikkomuksen osalta viiden
vuoden kuluessa siita paivasta, jona rikkomus tai laiminlyonti paattyi. Liikenne- ja viestintavi-
raston toimenpiteet rikkomuksen tai laiminlyonnin tutkimiseksi aloittavat vanhentumisajan ku-
lumisen alusta.

Seuraamusmaksu on suoraan ulosottokelpoinen. Sen perimisestd saddetaan verojen ja maksu-
jen taytantdonpanosta annetussa laissa. Maksun taytantoonpanosta huolehtii Oikeusrekisteri-
keskus.

Valtioneuvoston asetuksella voidaan antaa saannoksia seuraamusmaksun taytantéonpanon
kannalta merkityksellisesta viranomaisten ilmoitusvelvollisuudesta, seuraamusmaksun palaut-
tamisesta ja muista vastaavista, maksun taytantdonpanon kannalta valttamattomista seikoista
seka tarkempia saannoksid seuraamusmaksun taytantéonpanosta.

20 §
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Viranomaismaksut

Tassa laissa sdadetyn luvan hakija on velvollinen suorittamaan Liikenne- ja viestintavirastolle
hakemuksen ja ennakkopédatdshakemuksen yhteydessa maksun, jonka maéra on 2000 euroa.
Hakemusmaksua ei palauteta, vaikka lupahakemuksesta luovuttaisiin tai se hylattaisiin.

Luvan haltija on velvollinen suorittamaan maa-asema- tai tutkatoimintaluvan vuosittaisen val-
vontamaksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai tutkatoiminnan harjoittaja
lopettaa toimintansa kesken kalenterivuotta.

Maa-asema- ja tutkatoiminnan vuosittaiset valvontamaksut ovat seuraavat:

1) liiketoimintatarkoituksessa harjoitetusta maa-asema- tai tutkatoiminnasta 900 euroa

2) ei-kaupallisesta tutkimus- tai koulutustoiminnasta 300 euroa

Maa-asema- ja tutkatoiminnan valvontamaksu peritaan vuosittain. Maksu maaratdan makset-
tavaksi Liikenne- ja viestintaviraston paatoksella.

218
Muutoksenhaku
Muutoksenhausta hallintotuomioistuimeen saddetéan oikeudenkaynnista hallintoasioissa an-
netussa laissa (808/2019).
Liikenne- ja viestintaviraston padtoksessd voidaan madratd, ettd paatdstd on noudatettava
muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.
22 §
Voimaantulo
Tama laki tulee voimaan pdivana kuuta 20 .
Ennen tdman lain voimaantuloa aloitettua maa-asema- tai tutkatoimintaa voidaan jatkaa ilman

X 8:ssd tarkoitettua lupaa tai Z 8:ssa tarkoitettua hyvéksyntédé x kuukauden ajan lain voimaan-
tulopéivasta lukien.

Laki

avaruustoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan avaruustoiminnasta annetun lain (63/2018) 1 §, 4 §, 5 8:n 2 momentti, 12 §, 13 §,
14§,158,17 8,18 §,198sekd 21 §, ja

lisataan lakiin uusi 2 a luku sekd 17 a § seuraavasti:
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18
Soveltamisala

Taté lakia sovelletaan Suomen valtion alueella harjoitettavaan avaruustoimintaan.

Lakia sovelletaan lisaksi Suomen valtion alueen ulkopuolella harjoitettavaan avaruustoimin-
taan, jos avaruustoimintaa:

1) harjoitetaan Suomessa rekisterdidyssa aluksessa; tai

2) sita harjoittaa Suomen kansalainen tai oikeushenkild, jolla on Suomessa kotipaikka.

Tassa laissa sdadetaan myds satelliittikaukokartoituksesta, jonka tosiasiallinen maaraysvalta
on Suomessa ja jossa kaytettavien laitteiden tai laitteiston suorituskyky ylittad tyo- ja elinkei-
noministerion asetuksessa saddetyt raja-arvot. 11a, 12-15, 17 ja 17a 8:&4 ei kuitenkaan sovelleta
suomalaisen viranomaisen harjoittamaan satelliittikaukokartoitukseen, lukuun ottamatta viran-
omaisen harjoittamaa kaupallista toimintaa.

Suomen ilmatilassa liikkuvaan avaruusesineeseen sovelletaan soveltuvin osin siviili-ilmailua
koskevia saannoksia.

Suomen rikosoikeuden soveltamisalasta saddetaan rikoslain (39/1889) 1 luvussa.

48
Maaritelmat

Tass4 laissa tarkoitetaan:

1) avaruustoiminnalla avaruusesineen lahettdmista avaruuteen, avaruusesineen operointia ja
muuta maardysvaltaa siihen avaruudessa sekd avaruusesineen palauttamista ja palautumista
maahan;

2) avaruusesineella esinettd, joka on lahetetty tai joka on tarkoitus lahettad avaruuteen, mu-
kaan lukien téallaisen esineen osat, ja laitetta, jota on kdytetty tai jota on tarkoitus kdyttaa esineen
lahettamiseksi avaruuteen, mukaan lukien téllaisen laitteen osat;

3) toiminnanharjoittajalla luonnollista henkil6a ja oikeushenkil6d, joka harjoittaa tai jonka
on tarkoitus harjoittaa avaruustoimintaa tai joka tosiasiallisesti vastaa toiminnasta;

4) satelliittikaukokartoituksella avaruusesineessa olevan sellaisen laitteen tai laitteiston ope-
rointia, joka kykenee havaitsemaan Maan tai veden pinnalla tai niiden alapuolella tai ilmassa
olevista kohteista taikka toisista avaruusesineista sateilevaa tai heijastuvaa sahkdmagneettista
séteilyé ja taltioimaan siitd tietoa;

5) kaukokartoitustoimijalla luonnollista henkila ja oikeushenkil64, jolla on méaraysvalta sii-
hen, mité tietoja satelliittikaukokartoitukseen kykenevilla laitteilla tai laitteistolla kerataan ja
taltioidaan;

6) datalla kaukokartoitustoimijan hallussa olevia satelliittikaukokartoituksessa kaytetyn lait-
teen tai laitteiston valittdmid signaaleita seka siitd johdettuja tuotteita signaalien ja taltioitujen
tietojen kasittely- tai varastointivaiheesta taikka lahetys- tai esitystavasta riippumatta.

58
Avaruustoiminnan luvanvaraisuus ja luvan myéntamisen edellytykset

Luvan myontdmisen edellytyksend on, etta:
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1) toiminnanharjoittaja on luotettava ja h&nelld on tarvittava tekninen asiantuntemus ja talou-
delliset edellytykset harjoittaa avaruustoimintaa;

2) toiminnanharjoittaja on toimittanut ministeriélle arvion avaruustoiminnan riskeista ja ta-
man arvion mukaan toiminnasta ei ole erityista vaaraa ihmisille tai omaisuudelle eiké yleiselle
turvallisuudelle;

3) toiminnanharjoittaja pyrkii 10 8:n mukaisesti estdmaan avaruusromun syntymisen seké hai-
talliset vaikutukset ymparistoon maan pinnalla, ilmakehdssa ja avaruudessa;

4) toiminnanharjoittajalla on suunnitelma avaruustoiminnan lopettamisesta ja siihen liittyvista
toimenpiteista;

5) avaruustoiminta ei ole ristiriidassa kansallisen turvallisuuden, Suomen kansainvalisten vel-
voitteiden tai ulko- ja turvallisuuspolitiikan kanssa;

6) toiminnanharjoittaja tayttad 8 §:ssé sdddetyt vakuuttamista koskevat vaatimukset;

7) toiminnanharjoittaja noudattaa Kansainvalisen televiestintaliiton voimassa olevia sé&antojé;

8) toiminnanharjoittaja esittad selvityksen voimassa olevien vientivalvontasdanngsten nou-
dattamisesta;

9) jos avaruustoimintaan kuuluu satelliittikaukokartoitusta, toiminnanharjoittaja noudattaa ta-
man lain 2 a luvun s&annoksia.

2 a luku
Satelliittikaukokartoitus
11a8§
Satelliittikaukokartoituksen luvanvaraisuus ja luvan mydntamisen edellytykset

Satelliittikaukokartoitusta saa harjoittaa vain sellainen toimija, jolle ty6- ja elinkeinoministe-
rié on antanut etukateen luvan harjoittaa toimintaa. Lupa voidaan mydntaa toistaiseksi tai maéa-
réajaksi. Lupaan voidaan liittd4 toiminnan turvallisuuden ja valvonnan kannalta tarpeellisia eh-
toja.

Luvan myontamisen edellytyksena on, etta:

1) kaukokartoitustoimija on luotettava ja talla on riittava asiantuntemus ja kyky toteuttaa tar-
vittavat toimenpiteet satelliittikaukokartoituksessa kaytettavien laitteiden tai laitteiston sekéa da-
tan suojaamiseksi oikeudettomalta paasylta sekd estéa niiden kayttd tdman lain vastaisesti;

2) kaukokartoitustoimija on antanut tyo- ja elinkeinoministeriolle selvityksen 11 ¢ 8:5s& saé-
dettyjen turvallisuusvaatimusten tayttymisest;

3) kaukokartoitustoimija on antanut ministeri6lle selvityksen satelliittikaukokartoituksessa
kaytettavien laitteiden tai laitteiston teknisistd ominaisuuksista, mukaan lukien niiden erotus-
kyky, paikannustarkkuus, aikaresoluutio, taajuuskaistat ja laatu, seké tiedot toiminnan ohjaus-
keskuksen sijainnista ja toiminnassa kaytetyistd maa-asemista;

4) kaukokartoitustoimija on antanut ministeritlle selvityksen satelliittikaukokartoituksen tar-
koituksesta sekd datan kayttotarkoituksesta ja kohderyhmistg;

5) kaukokartoitustoimija on antanut ministeri6lle selvityksen sen kaytdssa olevista asiakkaan
tunnistamiseen ja tuntemiseen liittyvistda menettelytavoista;

6) muita avaruusesineita kuvataan vain asianomaisen avaruusesineen omistajan antamalla kir-
jallisella suostumuksella ja kuvaamiseen saadut suostumukset arkistoidaan luotettavasti;

7) satelliittikaukokartoitus ei ole ristiriidassa kansallisen turvallisuuden, Suomen kansainva-
listen velvoitteiden ja ulko- ja turvallisuuspolitiikan kanssa;

8) kaukokartoitustoimija noudattaa Kansainvélisen televiestintéliiton voimassa olevia séén-
t0ja;
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Kaukokartoitustoimijan on lupahakemuksessaan esitettdvé lupaharkinnan kannalta tarpeelli-
nen ja luotettava selvitys 2 momentissa séédettyjen edellytysten tayttymisestd sekd kaukokar-
toitustoimijan omistussuhteista, jos tdma on oikeushenkilo.

Mikéli satelliittikaukokartoitus kuuluu avaruustoimintaan, jossa toiminnanharjoittaja ja kau-
kokartoitustoimija on sama henkil6, voi tdméa hakea lupaa satelliittikaukokartoitukseen yhdessa
avaruustoimintaan haettavan luvan kanssa. Naissé tapauksissa tyo- ja elinkeinoministerio voi
antaa yhteisen lupapdatoksen avaruustoiminnan ja satelliittikaukokartoituksen harjoittamista
koskien.

Tarkempia saannoksié luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asia-
kirjoista voidaan antaa ty0- ja elinkeinoministerion asetuksella.

11b §
Viranomaisen satelliittikaukokartoitusta koskeva ilmoitusvelvollisuus

Satelliittikaukokartoitusta harjoittavan suomalaisen viranomaisen tulee ilmoittaa ty6- ja elin-
keinoministerille harjoittamastaan satelliittikaukokartoituksesta sek& mahdollisista muutok-
sista toiminnassa. Viranomaisen tulee myds ilmoittaa tyo- ja elinkeinoministeri6lle, jos toiminta
siirretan toiselle viranomaiselle.

Tarkempia sdanndksia 1 momentissa tarkoitetun ilmoituksen toimittamisesta ja ilmoituksessa
annettavista tiedoista ja asiakirjoista voidaan antaa ty6- ja elinkeinoministerion asetuksella.

11c§
Satelliittikaukokartoituksen turvallisuusvaatimukset

Kaukokartoitustoimijan on huolehdittava satelliittikaukokartoitukseen ja siind kaytettaviin
laitteisiin tai laitteistoon ja tiloihin sek& datan kasittelyyn kohdistuvien riskien hallinnasta. Sa-
telliittikaukokartoituksen ja kaukokartoitustoimijan on taytettdva seuraavat turvallisuusvaati-
mukset:

1) datan vastaanotto ja kasittely on tietoturvallista ja toiminnassa kédytetyt jarjestelmat ja lait-
teet on riittavalla tavalla suojattu ulkoisilta hairidilta ja tietoturvauhilta;

2) toiminnassa kaytettyihin jarjestelmiin ja laitteisiin kohdistuvat tietoturvaloukkaukset ja -
uhat voidaan havaita;

3) ulkopuolisilla tahoilla ei ole oikeudetonta paasya satelliittikaukokartoituksessa kéytettéviin
laitteisiin ja tiloihin eikd toiminnassa tuotettuun dataan;

4) kaukokartoitustoimijalla on oltava kaytossdan menettelytavat asiakkaan tunnistamiseksi ja
tuntemiseksi, joiden avulla voidaan riittavalla varmuudella todeta kenelle ja mihin tarkoitukseen
dataa luovutetaan;

5) satelliittikaukokartoituksessa kaytettavien laitteiden suorituskykya, kaytettavyyttd, laatua
ja toimintavarmuutta sekd datan laatua ja eheyttd voidaan seurata seka laitteiden toimivuutta
merkittavasti hairitsevat viat ja hairiot havaita,;

Tarkempia saannoksia satelliittikaukokartoitustoiminnan turvallisesta harjoittamisesta ja tur-
vallisuuteen vaikuttavien laitteiden ja toimintojen seka henkildston osaamisen ja kokemuksen
vahimmaisvaatimuksista voidaan antaa ty6- ja elinkeinoministerion asetuksella.

11d§

Datan luovuttaminen
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Dataa saa luovuttaa vain kaukokartoitustoimijan tunnistamille ja tuntemille asiakkaille.

Dataa ei saa luovuttaa sotilaalliseen k&ytt6on EU:n tai YK:n asevientikieltoon asettamaan
maahan tai muuhun EU:n tai YK:n asettamien pakotteiden vastaiseen kayttoon.

Kaukokartoitustoimijan on ilmoitettava viipymaétta tyo- ja elinkeinoministeri6lle, jos silla on
syyta epailla luovuttaneensa dataa ei-toivotulle tahoille tai tarkoituksiin, joiden se epdilee vaa-
rantavan kansallisia turvallisuusetuja tai Suomen kansainvalisten velvoitteiden noudattamisen
taikka olevan ristiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama koskee tilanteita,
jo_:(ssa kaukokartoitustoimija havaitsee, ettd dataan on péaassyt kasiksi henkild, jolla ei siihen ole
oikeutta.

Valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa taikka niitd vastaavissa tilanteissa
satelliittikaukokartoitustoimijan on turvattava datan luovuttamisessa etuoikeus asianmukaisille
Suomen viranomaisille, kun nd&ma katsovat sen olevan tarpeen kansallisen turvallisuuden tai
Suomen ulko- tai turvallisuuspoliittisten etujen suojaamiseksi.

Tarkempia sdannoksia satelliittikaukokartoitustoiminnan asiakkaista ja datan kayton rajoituk-
sista voidaan antaa tyd- ja elinkeinoministerion asetuksella.

12 §
Tiedonantovelvollisuus

Toiminnanharjoittajan on viipymatta annettava ty6- ja elinkeinoministeri6lle tiedot muutok-
sista, jotka voivat vaikuttaa 5 §:n 2 momentissa saadettyihin luvan myontamisen edellytyksiin
tai luvan ehtoihin taikka avaruusesineiden rekisteriin merkittyihin tietoihin. Toiminnanharjoit-
tajan on ilmoitettava myds avaruusesineen omistussuhteiden muutoksista ja avaruustoiminnan
lopettamisesta viipymatta.

Sen lisaksi mita kaukokartoitustoimijan ilmoitusvelvollisuudesta saadetdan 11 d 8:ssé on kau-
kokartoitustoimijan viipymatta annettava tyo- ja elinkeinoministeritlle tiedot muutoksista, jotka
voivat vaikuttaa 11 a 8:n 2 momentissa saadettyihin luvan myontamisen edellytyksiin tai luvan
ehtoihin. Kaukokartoitustoimijan on ilmoitettava myos satelliittikaukokartoituksen lopettami-
sesta viipymatta.

1k'arhempia sdénnoksia annettavista tiedoista voidaan antaa tyo- ja elinkeinoministerién ase-
tuksella.

138§
Luvan muuttaminen ja peruuttaminen

Ty06- ja elinkeinoministerié voi muuttaa avaruustoiminnan tai satelliittikaukokartoituksen har-
joittamiseen mydnnettya lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissé on annettu virheellisié tai puutteellisia tietoja, jotka ovat
olennaisesti vaikuttaneet lupaharkintaan;

2) toiminnanharjoittaja tai kaukokartoitustoimija ei enéda tayta olennaisia 5 §:n 2 momentissa
tai 11 a 8:n 2 momentissa saadettyja luvan myontamisen edellytyksig;

3) toiminnanharjoittaja tai kaukokartoitustoimija on olennaisella tavalla laiminlyonyt tai rik-
konut téssé laissa sdédettya velvollisuutta tai rajoitusta taikka luvan ehtoja; tai

4) luvan muuttaminen tai peruuttaminen on vélttdmatonta Suomen kansainvalisten sitoumus-
ten tai velvoitteiden vuoksi.

Ministerion on ennen 1 momentissa tarkoitetun paatoksen tekemistd asetettava toiminnanhar-
joittajalle tai kaukokartoitustoimijalle méé&rdaika korjata puute, virhe, rikkomus tai laiminlyonti.
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Satelliittikaukokartoitus on kuitenkin ty6- ja elinkeinoministerion méaarayksesté keskeytettava,
jos se on valttaméatonta kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspoliittisten
etujen suojaamiseksi taikka Suomen kansainvélisten velvoitteiden noudattamiseksi.

Ministerio voi asettaa luvan muuttamista tai peruuttamista koskevassa paatoksessaan tarpeel-
lisia ehtoja avaruustoiminnan turvallisesta jatkamisesta tai lopettamisesta. Peruuttaessaan luvan
ministerid voi myos maaratd, ettd toiminnanharjoittajan on siirrettdvé avaruustoiminta toisen
toiminnanharjoittajan jatkettavaksi.

14 §
Valvonta

Tyo0- ja elinkeinoministerié valvoo taman lain ja sen nojalla annettujen saanndsten noudatta-
mista.

Toiminnanharjoittajan on toimitettava vuosittain tyd- ja elinkeinoministeridlle raportti har-
joittamastaan avaruustoiminnasta.

Kaukokartoitustoimijan on toimitettava vuosittain tyo- ja elinkeinoministeriolle raportti har-
joittamastaan satelliittikaukokartoituksesta ja sen asiakkaista. Mikali satelliittikaukokartoitus
kuuluu avaruustoimintaan, jossa toiminnanharjoittaja ja kaukokartoitustoimija on sama henkild,
voi tama sisallyttaa satelliittikaukokartoitusta koskevan vuosiraportin avaruustoiminnan vuosi-
raporttiin.

Ministeriolla on oikeus saada toiminnanharjoittajalta ja kaukokartoitustoimijalta myds muut
tarpeelliset tiedot valvontaa varten.

Tarkempia sdénnoksid 2 ja 3 momentissa tarkoitetun raportin sisallostd seké valvontaa varten
tarvittavista tiedoista voidaan antaa ty6- ja elinkeinoministerion asetuksella.

15§
Tarkastusoikeus

Tyo6- ja elinkeinoministeriolld on oikeus suorittaa 14 §:n mukaisessa valvonnassa tarpeellisia
toiminnanharjoittajan avaruustoimintaan ja avaruusesineeseen seka kaukokartoitustoimijan sa-
telliittikaukokartoitukseen ja siina kaytettyihin laitteisiin tai laitteistoon kohdistuvia tarkastuk-
sia. Ministeriolla on oikeus teettdd tarkastus toisella viranomaisella tai riippumattomalla asian-
tuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksia héa-
nen hoitaessaan tdman pykalan mukaisia tehtavid. Vahingonkorvausvastuusta saadetaan vahin-
gonkorvauslaissa.

Tarkastusta suorittavalla virkamiehella tai riippumattomalla asiantuntijalla on oikeus padsta
tarkastuksen edellyttamassé laajuudessa toiminnanharjoittajan tai kaukokartoitustoimijan hal-
linnassa tai k&ytdssa oleviin avaruustoiminnan tai satelliittikaukokartoituksen harjoittamiseen
kaytettaviin tai kaytettyihin tiloihin ja muille alueille, joilla on merkitysta avaruustoiminnan tai
satelliittikaukokartoituksen valvonnassa, seké saada tutkittavakseen valvontatehtdvan kannalta
tarpeelliset asiakirjat ja tiedot sen estamattd, mité tietojen salassapidosta sdadetaan. Pysyvéis-
luonteiseen asumiseen kéytetyssa tilassa tarkastuksen saa toimittaa vain, jos se on vélttamatonta
tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessd olevassa tapauksessa on
olemassa perusteltu ja yksiloity syy epdilla tdman lain sddnndksid rikotun tai rikottavan tavalla,
josta voi olla seuraamuksena hallinnollinen seuraamusmaksu tai rikoslaissa (39/1889) sééadetty
rangaistus.

Tarkastuksessa on noudatettava, mitd hallintolain (434/2003) 39 8:ssd s&&detéan.
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17 8
Lausunnot

Ty0- ja elinkeinoministeri0 voi pyytd4 5 §:ssd, 8 8:n 2 momentissa ja 11 8:ssa seké 11 a 8:ssé
tarkoitettuja tehtévidan suorittaessaan tarpeellisia lausuntoja muilta viranomaisilta ja erityista
asiantuntemusta edustavilta riippumattomilta asiantuntijoilta. Ministerid voi pyytada lausuntoja
my0s arvioidessaan edellytyksia luvan muuttamiselle tai peruuttamiselle 13 §:n nojalla tai suo-
rittaessaan 14 §:ssd tarkoitettua valvontaa.

17a8§
Luotettavuuden arviointi

Avaruustoiminnan toiminnanharjoittajan ja kaukokartoitustoimijan on oltava luotettava. Jos
tdma on oikeushenkild, vaatimus luotettavuudesta koskee toimitusjohtajaa ja hénen sijaistaan,
hallituksen j&sentd ja varajdsentd, hallintoneuvoston ja siihen rinnastettavan toimielimen jésenté
ja varajasentd, vastuunalaista yhtiomiestd sekd muuta ylimpaan johtoon kuuluvaa. Vaatimus
luotettavuudesta koskee myds avaruusesineen omistajaa sekéd avaruustoimintaa tai satelliitti-
kaukokartoitusta harjoittavan oikeushenkilon omistajia, joilla on vahintdan 10 prosentin omis-
tusosuus tai danivalta yrityksessa.

Henkil64 ei pideté luotettavana, jos:

1) hénet on viiden arviota edeltdneen vuoden aikana tuomittu vankeusrangaistukseen tai kol-
men arviota edeltdneen vuoden aikana sakkorangaistukseen rikoksesta, jonka voidaan katsoa
osoittavan hanen olevan ilmeisen sopimaton harjoittamaan avaruustoimintaa tai satelliittikauko-
kartoitusta;

2) hén on muutoin aikaisemmalla toiminnallaan osoittanut olevansa ilmeisen sopimaton har-
joittamaan avaruustoimintaa tai satelliittikaukokartoitusta;

3) taté koskevia liiketoimintakieltoja on merkitty viranomaisen rekisteriin tai luottotietorekis-
teriin;

4) han on konkurssissa taikka ulosmittauksen tai muun selvityksen mukaan kykenematon vas-
taamaan veloistaan; taikka

5) hénen toimintakelpoisuuttaan on rajoitettu.

Edelld 2 momentin 1 kohdassa tarkoitettu maérdaika on laskettava tuomion lainvoimaiseksi
tulosta hakemuksen vastaanottohetkeen. Jos tuomio ei ole saanut lainvoimaa, tuomittu voi kui-
tenkin jatkaa omistusosuuteensa kuuluvan péaatdsvallan kéyttdmistd, jos sitd on hénen aikai-
sempi toimintansa, tuomioon johtaneet olosuhteet ja muut asiaan vaikuttavat seikat kokonai-
suutena arvostellen pidettdva ilmeisen perusteltuna.

18§
Viranomaisen tiedonsaantioikeus
Tyo6- ja elinkeinoministeriolla on salassapitosadnndsten estamatta oikeus saada muilta viran-

omaisilta tehtéviensé hoitamiseksi vélttamattomia tietoja toiminnanharjoittajaa ja kaukokartoi-
tustoimijaa koskevista seikoista.
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Uhkasakko

Tyo- ja elinkeinoministerio voi tehostaa 13 §:n 2 ja 3 momentin nojalla antamaansa maaraysté
uhkasakolla.

218§
Rangaistussaannokset

Joka tahallaan tai torkedsta huolimattomuudesta

1) harjoittaa avaruustoimintaa ilman 5 8§:ssé tarkoitettua lupaa tai 11 §:ssé tarkoitettua hyvak-
syntaa,

2) siirtad avaruusesinetta tai avaruustoimintaa koskevan tosiasiallisen méaréysvallan toiselle
toiminnanharjoittajalle tai omistajalle ilman 11 §:ssé tarkoitettua hyvéksyntaa,

3) avaruustoiminnassa laiminlyd 8 8:ssd saddetyn velvollisuuden ottaa vakuutus taikka 12
§:ssd tai 14 §:n 2 momentissa tarkoitetun tiedonantovelvollisuuden,

4) harjoittaa satelliittikaukokartoitusta ilman 11 a §:ssd tarkoitettua lupaa taikka

5) satelliittikaukokartoituksessa laiminlyd 11 d §:n 2 momentissa tarkoitetun ilmoitusvelvol-
lisuuden taikka 12 §:ssé tai 14 §:n 3 momentissa tarkoitetun tiedonantovelvollisuuden

on tuomittava, jollei teko ole vahainen eiké siitd muualla laissa sdddetd ankarampaa rangais-
tusta, avaruustoimintarikkomuksesta tai satelliittikaukokartoitusrikkomuksesta sakkoon.

Rangaistus rekisterimerkintérikoksesta sdédetéan rikoslain 16 luvun 7 §:ssé ja rangaistus vaa-
rén todistuksen antamisesta viranomaiselle 16 luvun 8 8:ssa

Tama laki tulee voimaan paivana kuuta 20 .

Ennen tdmén lain voimaantuloa aloitettua satelliittikaukokartoitusta voidaan jatkaa ilman 11
a §:ssé tarkoitettua lupaa kahdentoista kuukauden ajan lain voimaantulopéivasta lukien.

Helsingissa x.x.20xx

Paaministeri

Sanna Marin

76



77

..ministeri Etunimi Sukunimi



