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Y hteenveto

SOTE-tietojen toissijaisella kaytolla tarkoitetaan sosiaali- ja terveydenhuollossa syntyneiden
tietojen hyddyntamista lainsaadannén mahdollistamissa kayttotarkoituksissa. Naita kayttétar-
koituksia ovat:

o tieteellinen tutkimus

o tilastointi

e kehittamis- ja innovaatiotoiminta

e viranomaisohjaus ja -valvonta

e viranomaisen suunnittelu- ja selvitystehtava
e oOpetus

¢ tietojohtaminen

Tiedon laajamittainen hyddyntaminen pohjautuu mahdollisuuteen yhdistaa eri sosiaali- ja ter-
veydenhuollon toiminnoissa seké eréissd muissa toiminnossa syntynytta tietoa. Tiedon hyo-
dyntaminen voi perustua joko tietolupaviranomaisen mydntamaan lupaan tai viranomaisen la-
kisaéateiseen oikeuteen. Yhdistelty tieto kasitellaédn aina miniminointiperiaatteen mukaisesti
joko aggregoituna tilastotietona tai tietoturvallisessa kayttdymparistéssa anonymisoituna tai
pseudonymisoituna. Vain poikkeustapauksissa yhdistelya voi tehda tunnisteellisesti.

Tiedon hyddyntaminen on téssa arkkitehtuurissa jaettu jatkuva- ja kertaluonteiseen tiedon
hyddyntamiseen. Jatkuvaluontoinen hyddyntadminen tarkoittaa tiedon kasittelya siten, etta tie-
toa kerataan ja hyddynnetéan toistuvaan ja jatkuvaan kasittelyyn perustuen. Tallaista tiedon
hyddyntamistd on mm. sosiaali- ja terveydenhuollon palvelunantajien tiedolla johtaminen seka
Terveyden ja hyvinvoinnin laitoksen tilasto- ja rekisteritoiminta. Kertaluontoinen hyddyntami-
nen taas on hankeluontoista, jossa tieto kootaan tiettya kayttotarkoitusta varten. Esimerkiksi
tieteelliseen tutkimukseen koottava aineisto ja sen hyddyntdminen on tassa tarkoitettua kerta-
luontoista hyddyntamista.

Tama arkkitehtuuridokumentti pitéda sisallaan kuvauksen toissijaisen kaytdn tavoitetilasta. Ta-
voitetilassa huomioidaan niin alueellisen kuin valtakunnallisenkin tason nakoékulmat.

Kehityspolku, jossa kuvataan tavoitetilaan padasemisen vaatimia tehtévia, on irrotettu tastéa ku-
vauksesta erilliselle dokumentille.

Tama arkkitehtuurikuvaus ei ota kantaa tarkempiin tietomaarittelyihin, mittareihin tai indikaat-
toreihin, vaan kuvaa arkkitehtuurin tasolla kokonaisuutta, jonka kautta erilaisiin kéayttttarkoi-
tuksiin tarvittavat tiedot saadaan hyodynnettavaksi. Arkkitehtuurikuvaus ei ota kantaa myds-
k&an tietotuotantoon liittyvien toimintamallien kehittAmiseen, vaikkakin tunnistaa esim. kirjaa-
misen yhtenaisyyden parantamisen yhdeksi kehittdmiskohteeksi.

Taman arkkitehtuurin valmistelun yhteydessa on tunnistettu seuraavia keskeisimpia kehitys-
kohteita ja linjauksia:

Keskeisimmaéat huomiot ja linjaukset:

e SOTE-tietojen toissijaisen hyddyntadmisen kokonaisuus edellyttaa laajaa eri organisaatioi-
den valista yhteisty6ta, kasitteiden ja tietosisaltdjen harmonisointia seka luokitusten yh-
teensovittamista ja harmonisointia kaikilla tasoilla. Yksittdiset tietotekniset toteutukset ei-
vat ratkaise kokonaisuutta vaan tarvitaan laajaa prosessien ja tietojen kehittAmista.

e Laaja kokonaisuus edellyttaa selkeda yhteista ymmarrysté, mutta toteutusta on tehda
pala kerrallaan alkaen jo hyddynnettéavissa olevista osista kuten jo olemassa olevat rekis-
terit, alueelliset tiedolla hyddyntamisen ratkaisut ja Kanta-palvelut.



Yhteentoimivuuden ja tietojen kayton edistamiseksi eri kayttotarkoituksiin tarvitaan valta-
kunnallista tietojen mallinnusta sek& metatietojen hallintaa. Yksi tieto kerataan vain ker-
ran -periaate ei toteudu, jos tietojen harmonisoinnissa ei paasta etenemaan.

SOTE-uudistamisen kannalta kriittisimmaksi kehityskohteeksi on tunnistettu tehokas tie-
dolla johtaminen. Se edellyttaa tarvittavien mittareiden maarittelya, mahdollistavan tieto-
pohjan luontia ja toiminnan systemaattista arviointia. Tama vaatii aiemmin mainittua yh-
teisesti maariteltya tietopohjaa seka jokaisen maakunnan kayttéon tietovarastotyyppisia
véalineita ja tiedon hyddyntamiseen data-analytiikkaa. Naiden toteutus tulee priorisoida
korkealle.

Uuden lupaviranomaisen ja palveluoperaattorin kdynnistdminen tulee olemaan merkit-
tava tehtdva. Sen tarvitsemat ICT-palvelut tulisi suunnitella heti I&htokohtaisesti yhdessa
muun valtakunnallisen toisiokdyton kanssa yhteiseksi kokonaisuudeksi.

Tietoja yhtendiseksi tietojohtamisen tietopohjaksi kokoavia ns. tietoallasratkaisuja tulee
kehittdd mahdollisimman laajassa yhteistydssa ja niiden maara tulisi pitda alhaisena. Tie-
toaltaita voidaan hyddyntaa alueellisen ja valtakunnallisen tietojohtamisen lisdksi mm.
tutkimuksessa, koulutuksessa ja kehitystoiminnassa.

Erillisten valtakunnallisten tiedonkeruiden vahentamiseksi Kanta-palveluja ryhdytaan
hyodyntamaan vaiheittain seuranta-, tilasto- ja rekisteritietojen lahteend mahdollisimman
kattavasti. Lisdksi THL:n tiedonpoimintaa suoraan maakuntien tietolahteista seka THL:n
tiedonkeruiden ja Kanta-tietojen harmonisointia on tehtadva maaréatietoisesti.

Tiedon laatuun vaikuttavista tekijoista kirjaaminen on yksi merkittdvimmista. Kirjaamisen
kaytantdihin ja ohjeistuksiin on kiinnitettava erityistd huomiota jatkossa myos yksityisten

palveluntuottajien osalta. Laadun perustan luovat tiedon rakenteisuus, yhteinen tietomalli
seka yhteiset luokitukset ja koodistot.



Johdanto

Laki sosiaali- ja terveystiedon toissijaisesta kaytdsta hyvaksyttiin 13.3.2019. Sen tavoitteena
on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja terveydenhuollon palvelutoi-
minnassa syntyvien henkilétasoisten asiakastietojen seka muiden terveyteen ja hyvinvointiin
liittyvien henkiltietojen kéaytolle tilastointiin, tutkimukseen, kehittdmis- ja innovaatiotoimintaan,
opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvontaan seka viranomaisten
suunnittelu- ja selvitystehtéviin.

Toisiokayton arkkitehtuurity6ta on tehty lainsdadantyon tukena siten, etta arkkitehtuurin avulla
on voitu tarkentaa lainsdadantdon liittyneita kysymyksia. Tavoiteltava kokonaisarkkitehtuuri on
kuvattava riittdvalla tarkkuudella kattaen erilaisia hyddyntamismahdollisuuksia ja niita tukevia
yhtendisia toimintamalleja yleisella tasolla. L&ahtokohtana on ollut jasentaéa tavoitearkkitehtuu-
ria, joka tukee toisiolain mukaista tiedon hyddyntamista seka tietosuojan ja tietoturvan toteut-
tamista.

Dokumentti on laadittu kaikille tahoille, jotka seka tuottavat ettd hyddyntavét asiakastietoa, oh-
jaavat tiedon hyodyntamista tai tuottavat palveluja hyddyntamisen tueksi.
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Kuva: Kokonaiskuva toisiokaytosta.

Tama arkkitehtuuridokumentti pohjautuu vuonna 2017 laadittuun toisiokaytén kokonaisarkki-
tehtuuriluonnokseen.

Tiedon toisiokayttoon liittyvad sanastoa on koottu taulukkoon kohdassa Maéritelmia.

Kokonaisarkkitehtuurimenetelma

Tama kokonaisarkkitehtuurikuvaus on osa terveyden ja hyvinvoinnin kohdearkkitehtuuria. Se
liittyy keskeisesti sosiaali- ja terveydenhuollon osa-aluearkkitehtuuriin (SOTE KA). Sote-tieto-
jen hydédyntamisen arkkitehtuurilla on vaikutusta kaikkiin muihinkin kohdealueen osa-alueisiin.
Tassa arkkitehtuurissa on huomioitu muiden osa-alueiden vaikutuksia henkilon terveyteen ja



hyvinvointiin vaikuttavien tekijoiden tiedon tuottamisessa ja hyddyntamisessa. Talla arkkiteh-

tuurilla on merkittava vaikutus sote-palvelunantajien omiin arkkitehtuureihin, liséksi tamé ark-

kitehtuuri vaikuttaa hallinnonalan virastojen ja laitosten arkkitehtuureihin seka ministerion ark-
kitehtuuriin.
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Kuva: Terveyden ja hyvinvoinnin kohdealueen kokonaisarkkitehtuurin rakenne ja taman arkki-
tehtuurin vaikutus

Arkkitehtuurikuvaus on kuvattu kaikille tahoille, jotka seka tuottavat ettd hyddyntéavat asiakas-
tietoa, ohjaavat tiedon hyddyntéamista tai tuottavat palveluja hyddyntamisen tueksi. Kuvauksia
hyddynnetdan asiakastiedon tietoturvallista hyddyntamista koskevassa lainsdadantotydssa.
Arkkitehtuurikuvaus kattaa JHS 179-suosituksen karttaan vaalean vihredlla vérilla merkatut

kuvaukset:
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Kuva: Kokonaisarkkitehtuurikuvaukset



Periaatteellinen taso

Rajaukset ja reunaehdot

Tama arkkitehtuurikuvaus rajautuu sosiaali- ja terveydenhuollon asiakastietojen toissijaisen
kayton lain sekd THL-lain mukaisen toissijaisen kayton alueen. Kuvas ei ota kantaa muiden
toimialojen toissijaiseen kayttéon.

Kuvaus ei sisallé asiakas- ja potilastietojen kasittelya niiden ensisijaisessa tarkoituksessa eikéa
mydskaan asioinnin ja omahoidon kysymyksia. Naille SOTE-arkkitehtuurin osa-alueille on
omat kuvauksensa. Myos yksildllistetyn ladketieteen kysymyksiin on omat arkkitehtuurimaarit-
telynsa.

Tama arkkitehtuurikuvaus on valtakunnallisen tason yleiskuvan SOTE-tietojen toissijaisesta
kaytosta kattaen valtakunnallisten viranomaisten toiminnan seké alueellisen tason toiminnan
(kunnat ja sairaanhoitopiirit). Yksittaisten organisaatioiden arkkitehtuurikuvaukset ovat kuiten-
kin niiden itsensé vastuulla.

Tama arkkitehtuurikuvaus on tehty rakenneriippumattomasti eli sité voidaan soveltaa erilai-
sissa mahdollisissa SOTE-malleissa.

Lainsdadanto

Terveyden ja hyvinvoinnin kohdealueen lainsdddannon kokonaisuus on laaja ja asiakastiedon
hyodyntamisesta saadetaan eri ndkokulmista. Kohdealuetta koskeva lainsdadannon analyysi
on tehty koko kohdealuetta kuvaavassa kokonaisarkkitehtuurikuvauksessa.

Perustuslaki
Hallintoa koskevat yleislait Yksilon asemaa koskevat lait Tiedonhallintaa koskevat lait Yrity imil kosk lait
Kohd d lait
Sosiaalihuollon lait Terveydenhuollon lait Sosiaaliturvan lait
Laskeatania o e s
Séteily- ja ydinturvalli: jen lait Ympéristoter denhuollon lait Tyésuojelun lait

Tilasto- ja rekisteritoimintaa

Tutkimusta koskevat lait koskevat lait

Valvontaa koskevat lait

Kuva: Terveyden ja hyvinvoinnin kohdealueen lainséddannon kokonaisuus



Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

Toisiolaki astui voimaan 1.5.. Toisiolaki luo ajanmukaiset ja yhdenmukaiset edellytykset sosi-
aali- ja terveydenhuollon palvelutoiminnassa syntyvien henkilétasoisten asiakastietojen seka
muiden terveyteen ja hyvinvointiin liittyvien henkiltietojen kaytélle tilastointiin, tutkimuk-
seen, kehittédmis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisoh-
jaukseen ja -valvontaan seka viranomaisten suunnittelu- ja selvitystehtaviin. Uudistuk-
sessa saatettiin lainsdadantd vastaamaan EU tietosuoja-asetusta, joka astui voimaan
25.5.2018.

Toisio-lailla ja siihen liittyvilla muiden lakien muutoksilla yhtendistetaan sosiaali- ja terveyden-
huollon asiakastietojen sekd muiden terveyteen ja hyvinvointiin liittyvien henkilotietojen kéyt-
t0a ohjaava lainsdadantokokonaisuus. Téllaisten tietojen kayttdluvat myontaé jatkossa keski-
tetysti Sosiaali- ja terveysalan tietolupaviranomainen, lupakasittelya ja tietopyyntéjen kasitte-
lya varten luodaan keskitetty tietopyyntéjen hallintajarjestelma ja luvan nojalla luovutettaville
tiedoille luodaan tietoturvalliset kayttoymparistot ja kayttdyhteydet. Lain keskeisena tavoit-
teena on sujuvoittaa ja nopeuttaa olennaisesti tietojen kayttélupiin liittyvaa kasittelya ja keven-
taa siihen liittyvaa, rinnakkaisista lupamenettelyista aiheutuvaa hallinnollista taakkaa.

Laissa on otettu huomioon sosiaali- ja terveydenhuollon integraatio seké digitalisaation voima-
kas vaikutus asiakastietojen sahkoiseen kasittelyyn ja sen edellyttamiin tietosuoja- ja tietotur-
vavaatimuksiin. Samanaikaisesti tekninen kehitys on luonut uudenlaiset mahdollisuudet kasi-
telld arkaluonteisia asiakastietoja ja yhdistaa niita sallituissa kayttétarkoituksissa muihin henki-
I6tietoihin tavalla, joka aiempaa paremmin turvaa asiakkaiden henkilgtietojen- ja luottamuksen
suojan.Lailla on vaikutuksia myds rekisterinpitajiin. Erityisesti tarvitaan valmiuksia liittya osaksi
tietolupaviranomaisen ja mahdollisen palveluoperaattorin keskitettyja palveluita.Toisiolain yh-
teydessa muutettiin Terveyden ja hyvinvoinnin laitoksesta annettua lakia, potilaan asemasta
ja oikeuksista annettua lakia, sosiaalihuollon asiakkaan asemasta ja oikeuksista annettua la-
kia, sdhkdisesta ladkemaarayksesta annettua lakia, ladkelakia, sosiaali- ja terveydenhuollon
asiakastietojen sahkdisesta kasittelystd annettua lakia, tartuntatautilakia ja kuolemansyyn sel-
vittdmisesta annettua lakia sek& kumottiin terveydenhuollon valtakunnallisista henkilérekiste-
reistd annettu laki ja sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskuksen tilastotoimesta
annettu laki.

Lakiuudistuksen seurauksena Terveyden ja hyvinvoinnin laitos toimii kolmessa erilaisessa

roolissa:

1. Tarjoaa toiminnan puitteet itsendiselle tietolupaviranomaiselle oman organisaationsa
osana

2. Toimii kansallisena rekisterinpitdjand, joka tuottaa tietoaineistoja toisiokayttoon

3. On tietolupaviranomaisen asiakas, joka hakee kayttolupia ja tietoaineistoja omaa tutki-
mustoimintaansa varten

Strategiat

Kohdealueen toimintaa ohjaa joukko seka hallinnonalan etté laajemmin koko julkisen hallin-
non strategioita ja linjauksia.

Sosiaali- ja terveysministerion strategia 2030 ohjaa koko toimialan toimintaa. Siina visioksi on
asetettu ehed yhteiskunta ja kestava hyvinvointi. TAman toteuttamiseksi on valittu viisi strate-
gista tavoitetta, jotka ovat ihmisten aktiviinen osallisuus, yhteen toimivat palvelut ja etuudet,



turvallinen ja hyvinvoiva elin- ja tydymparisto, kestava rahoitus seka hyvinvointia tyén murrok-
sessa.

Tieto hyvinvoinnin ja uudistuvien palveluiden tukena — Sote—tieto hy6tykayttoon strategian ta-
voitteena on, etta tietoa voidaan hyddyntéaa henkilokohtaisessa hyvinvoinnissa, terveyden ja
hyvinvoinnin edistdmisessa, potilas- ja asiakastytssa, sosiaali- ja terveydenhuollon johtami-
sessa ja ohjaamisessa seka valvonnassa. Tutkimuksen liséksi tuetaan innovaatio- ja elinkei-
notyota sekad hoidon ja menetelmien kehittdmista.

Terveysalan tutkimus- ja innovaatiotoiminnan kasvustrategian tavoitteena on terveysalojen in-
vestointien ja talouskasvun aikaansaaminen. Tutkimustoiminnan tuloksena syntyy innovaati-
oita ja kaupallisia ratkaisuja seka terveystoimialan kasvuyrityksia.

Digitalisaatio terveyden ja hyvinvoinnin tukena - Sosiaali- ja terveysministerion hallinnonalan
digitalisaatiolinjaukset 2025 -julkaisussa on keskeiset linjaukset, jotka huomioidaan, kun hal-
linnonalan palveluja ja toimintoja digitalisoidaan. Tavoitteita on tiedon hyddyntadmisen yhte-

sella lupamenettelylla — yhden luukun palvelut - ja prosessia tukevat tietojarjestelméapalvelut.

Sidosarkkitehtuurit

Terveyden ja hyvinvoinnin kohdealueen kokonaisarkkitehtuuri velvoittaa koko kohdealueen
yhteisilla periaatteilla sosiaali- ja terveydenhuollon tietojen lisdksi ymparistdterveydenhuoltoa,
tyosuojelua ja sosiaaliturvaa sek& STM:n hallinnonalan laitoksia ja virastoja.

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen kokonaisarkkitehtuuri oh-
jaa henkilon sosiaali- ja terveydenhuoltoon liittyvien tietojen tuottamista, hallintaa ja hyddynta-
mista. Paapaino on tiedon ensisijaista kayttoa edistavien tietojarjestelmépalveluiden ja tieto-
arkkitehtuurin kehittdmisessa.

Asioinnin ja omahoidon kokonaisarkkitehtuuri on valmistelussa.

Yksilollistetyn laéketieteen kokonaisarkkitehtuuria (mm. genomitiedot) samoin kuin Laékehoi-
don tiedonhallinnan kokonaisarkkitehtuuria ollaan valmistelemassa.

Alueellisia tavoitearkkitehtuureja kehitetadan mm. UNA:ssa ja Apotissa.

THL vastaa kansallisesta tietoarkkitehtuurista, mihin sisaltyy myds THL:n tilastoviranomaisena
ja sosiaali- ja terveydenhuollon valtakunnallisten rekisterien rekisterinpitdjana tuottamat tieto-
rakenteet.

Laaketietoihin ml. kliiniset ladketutkimukset ja ladkkeiden haittavaikutukset vaikuttaa keskei-

sesti Euroopan ladkevalvontaverkoston maarittelema ja sopima arkkitehtuuri. Siihen sisaltyvat
myds ladketiedon kuvaamisen ja siirron periaatteet.

Arkkitehtuuriperiaatteet

Sote-toisiokaytdn arkkitehtuuriperiaatteet pohjautuvat julkishallinnon kokonaisarkkitehtuuripe-
riaatteisiin sekd Sote-kokonaisarkkitehtuurin yhteisiin periaatteisiin:



Periaate

Varmista asiakaslahtoi-
syys ja kansalaisten yh-
denvertaisuuden toteutu-
minen

Mahdollista palveluiden
laadun, kustannus-vas-
taavuuden ja vaikuttavuu-
den seuranta

Yhdenmukaista proses-
seja seurannan kannalta
riittavalle tasolle

Kéayté valtakunnallisia tie-
torakenteita

Kéaytéa kaikille yhteisia tie-
tovarantoja

Huolehdi tiedon koko
elinkaaresta

Keraa uutta tietoa vain
kerran

Huolehdi tiedonkeruun
kustannustehokkuudesta

Tuo mahdollisimman pal-
jon tietoa avoimesti saa-
taville

Mahdollista saman tiedon
hyodyntaminen useisiin
kayttotarkoituksiin

Varmista tietojarjestel-
mien helppokayttdisyys

Rakenna valtakunnallisen
ekosysteemin paalle

Rakenna modulaarinen
arkkitehtuuri

Kéyta ajantasaisia tekno-
logioita

Noudata yhteisia standar-
deja

Suunnittele tietosuoja ja
tietoturva yhtenaiseksi

Kuvaus

Arkkitehtuuri rakennetaan toisiolain mukaisia tiedon toissijaisia
kayttotarkoituksia, eli tilastointia, tutkimusta, kehittdmis- ja inno-
vaatiotoimintaa, opetusta, tietojohtamista, viranomaisohjausta ja -
valvontaa seké viranomaisten suunnittelu- ja selvitystehtavia aja-
tellen.

Tiedon kerdaminen ja tallentaminen tulee toteuttaa siten, etta pal-
veluiden seuranta, johtaminen ja ohjaus ovat mahdollista kaikilla

tasoilla yhtenéaisella tietopohjalla palvelutuotannosta niiden valta-
kunnalliseen ohjaamiseen.

Toiminnan seka tiedon keruun, tallettamisen, kasittelemisen ja jul-
kaisemisen prosessit tulee harmonisoida siten, etta toissijaiskay-
toll& on yhtenéinen tietopohja ja tulokset ovat tarpeellisilta osin
vertailukelpoisia.

Yhtendiset valtakunnalliset tietorakenteet mahdollistavat tiedonke-
ruun yhdenmukaistamisen ja paallekkaisen kirjaamisen minimoin-
nin seka tietoaineistojen yhteensopivuuden.

Tietojen toissijaiskayttd perustuu yhteisiin alueellisiin ja valtakun-
nallisiin tietovarantoihin.

Tietojen oikeellisuudesta, eheydestd, tietosuojasta ja saatavuu-
desta huolehditaan niiden elinkaaren paasta paahan.

Eri toimijat sitoutuvat kysymaan uutta tietoa vain kerran, ja tiedon
ollessa jo toisen viranomaisen kerddmaa se haetaan kyseisen vi-
ranomaisen tietovarannoista.

Tietojen keruun kustannuksia tulee arvioida suhteessa siitd saata-
viin hy6tyihin ja keruumenetelmia kehittdd kustannusten optimoi-
miseksi.

Kerran keréttya tietoa pyritddn tuomaan mahdollisimman laajasti
hyodynnettavaksi, ja tietoa avataan niin paljon kuin tietosuoja- ja
salassapitovaatimukset sallivat.

Kerran keréttya tietoa hyddynnetdaan alkuperaisen liséaksi muihin
kayttotarkoituksiin lainsaadannon sallimissa rajoissa, ja monikayt-
toisyys tulee ottaa huomioon jo kerattavan tiedon maéarittelyssa.

Varmista tietoa syottavien ja kayttavien henkildiden tietojarjestel-
mien helppokayttdisyys, esteettomyys, tietojen kertakirjaaminen ja
hyddyntamisen helppous.

Paallekkaisten ratkaisujen minimoimiseksi hyodynnetaan valtakun-
nallisia tietojarjestelmia ja rajapintoja.

Mahdollista tietojarjestelmien joustavuus ja elinkaaren hallinta mo-
dulaarisilla ratkaisuilla.

Kéayta yleisesti tunnettuja seka luotettavaksi todettuja teknologioita
ja véltéa vanhentuneita tai elinkaarensa loppupééssa olevia ratkai-
suja.

Hyoddynna valtakunnallisesti ja kansainvalisesti maariteltyja tai yh-
teisesti sovittuja standardeja tiedon keruussa ja julkaisemissa, tek-
nisissé rajapinnoissa seka tietoformaateissa.

Suunnittele yhteiset tietosuojan ja tietoturvan kaytannoét ja tekniset
ratkaisut koko tiedon elinkaaren ajaksi, tiedon turvaluokitusten mu-
kaisesti



Tietoturva ja tietosuoja

Tietoturvaa ja tietosuojaa tarkastellaan tassa rajattuna toisiokayton kontekstiin.

Tietosuoja:

Tietoja hyddynnetédén ensisijaisesti anonymisoituna tietoina, pseudonymisoituna tietoina tai
aggregoituna tilastotietona. Anonymisoitua henkilétietoa ei voida yhdistaé henkiléén. Pseu-
donymisoitua koodattua tietoa on mahdollista yhdistaa erillaan sailytettdavan koodiavaimen
avulla. Aggregoitu tilastotieto ei sisalla riskia henkil6tietojen paljastumisesta. Tiedon hyddynta-
mien edellyttaa tietoturvallista tiedon kasittelya tiedon luovutuksen, keraamisen, kasittelyn ja
hyddyntamisen ja arkistointivaiheen aikana.

Luottamuksellisuus:

Vaatimus tiedon hyddyntamisen lapinakyvyyteen ja jaljitettavyyteen liittyy luottamuksensuo-
jaan. Rekisterinpitajat raportoivat tiedon kasittelysta ja kaytosta rekisteriselosteissa ja vapaa-
ehtosilla tietotilinpaatoksilla. Tiedon luovutuksista hyddyntamistarkoituksiin kirjataan. Viran-
omaiset valvovat tiedon hallintaa ja hyddyntamistéa. Henkilén on mahdollista saada tietoa, mi-
hin haneen liittyvia henkilttietoja on luovutettu.

Tiedon kayttésuunnitelmalle voidaan suorittaa eettinen arviointi tietolupaviranomaisen tai tie-
don hyddyntdjan aloitteesta. Kayttélupien kasittelylta vaaditaan tietoturvallista ja luottamuksel-
lista kasittelya.

Tietoturvalliset tietojarjestelméapalvelut:

Rekisterinpitgjat vastaavat tiedon turvallisesta keruusta, tuottamisesta ja sailyttamisesta seka
luovuttamisesta tietoturvallisilla rajapinnoilla. Tietoaineiston koostaminen eri tietoléhteista ja
kertaluontoinen hyddyntadminen tapahtuu Tietolupaviranomaisen yllapitaméssa tietoturvalli-
sessa kayttoymparistossa.

Henkil6tietoa sisaltavan tiedon hyddyntamiseen liittyva tietoaineiston analysointi tehdaan tie-
toturvallisessa kayttoymparistossa. Tiedon hyddyntajan tulee hankkia tietolupa, jonka sen
pohjalta hanelle annetaan kayttdoikeus aineistoon ja tarvittaviin tietojarjestelméapalveluihin.
Kéayttoympariston hyddyntaminen edellyttédd tunnistautumista.

Kehittamisvaatimukset ja tavoitteet

Tietoja on perinteisesti keratty valtakunnallisiin sosiaali- ja terveydenhuollon henkilrekisterei-
hin ja julkaistu virallisina tilastoina seka hyddynnetty erityisesti tutkimustoiminnassa ja organi-
saatiokohtaisesti toiminnan seuraamisessa ja kehittdmisessa. Hyddynnettava tieto syntyy so-
siaali- ja terveydenhuollon toimijoiden toimesta ja tietoa tulisi pystya kayttdmaén pohjatietona
myds sosiaali- ja terveydenhuollon organisaatioiden ja palvelujen kehittamisessa. Samaa tie-
toa on mahdollista hyddyntaa eri tarpeisiin lainsdadannon sallimissa puitteissa.

Uuden lainsdadannon tavoitteena on luoda ajanmukaiset ja yndenmukaiset edellytykset sosi-
aali- ja terveydenhuollon palvelutoiminnassa syntyvien henkilétasoisten asiakastietojen seka



muiden terveyteen ja hyvinvointiin liittyvien henkildtietojen kaytdlle tilastointiin, tutkimukseen,
kehittdmis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -
valvontaan seké viranomaisten suunnittelu- ja selvitystehtaviin.

Nykytilan haasteiden kartoittamiseksi ja kehittamistarpeiden tunnistamiseksi on tehty raportti
sosiaali- ja terveydenhuollon asiakastietojen toissijaisen kayton nykytilasta. Tydssa haastatel-
tiin suuri joukko alan asiantuntijoita eri organisaatioista. Selvityksen mukaan nykytilan keskei-
sia kehittamistarpeita ovat:

e Tietoa halutaan hyédyntéé laajemmin ja nopeammin. Valtakunnallisiin rekistereihin ke-
rattava tieto halutaan nykyista paremmin hyddynnettévéaksi valtakunnallisessa ja alueelli-
sessa seurannassa seka tietoa tuottavissa organisaatioissa. Nykyinen erillinen kirjaami-
nen koetaan paallekkaiseksi tyoksi. Tarvittava tieto on saatava ajantasaisena nopeasti
kayttoon.

e Sosiaali- ja terveydenhuoltoon liittyva tieto ei yksinaan riita. Potilas- ja asiakastietoon
halutaan liittda henkilon elamantilanteeseen liittyvaa tietoa seka palvelujen tuottamiseen
liittyvaa prosessi- ja kustannustietoa. Tietoa tarvitaan yksilotasolla mahdollistamaan tieto-
jen yhdistely eri tietoldhteista. Itse hyddyntamisvaiheessa ei ole tarvetta henkilon tunnista-
miseen. Samaa aineistoa on mahdollista hyédyntaa erilaisiin kayttotarkoituksiin.

e Tiedon hyddyntaminen on helpointa yhden organisaation sisalla. Tietojen hyodynta-
minen useasta organisaatiosta tormaa kayttdlupien ja aineistojen tuottamisen hitauteen ja
kalleuteen seka tietojen yhteensovittamisen haasteisiin. Yhteiset tietokéasitteet, -rakenteet,
luokitukset ja koodistot ovat edellytyksia tietojen hyodyntamiseen alueellisella ja valtakun-
nallisella tasolla. Maarittelytyé on aikaa vievaa ja kayttoonotto tietojarjestelmissa on hi-
dasta ja kallista.

e Tiedon hyédyntadmiseen tehdaan paallekkaisia ja kertaluonteisia ratkaisuja. Organi-
saatiot joutuvat kehittdmaan omia tiedolla johtamisen ratkaisuja. Eri tutkimushankkeet
hyodyntavat samoja tietolahteitd, mutta tietopoimintoja tehdéaan tutkimushankekohtaisesti
kertaluonteisesti ja tietoaineistojen saamiseen voi kulua kuukausia. Tietopoiminnan kal-
leus voi olla este tiedon hyddyntamiselle.

o Kanta-palveluiden — hyédyntamiseen liittyy tarpeita ja odotuksia. Kanta-palvelut on
kehitetty sosiaali- ja terveydenhuollon kaytté6n, mutta Kanta-arkistoihin kerattya tietoja
halutaan hyddyntaa laajemmin ja rakenteisessa muodossa. Kantaa halutaan hyédyntaa
myos valtakunnallisten terveydenhuollon ja sosiaalihuollon rekistereiden tietosiséllon tuot-
tamiseen. Kantan tietojen laajempi hyddyntaminen vaatii oman arkkitehtuurinsa ja sen ke-
hittdmisen resursoinnin. Resurssitarve koskee myds ja ennen kaikkea tilastoja ja rekiste-
reitd, jotta yhteistytta pystytdan Kantan kanssa tiivistamaan nykyisesta ja kehittdamistyota
laajemminkin toteuttamaan.

e Tiedon hyddyntadminen on perinteista. Ei-rakenteisen tiedon hyédyntamisesta ei ole
vield kokemuksia. Analytiikan hyddyntamista on aloitettu. Digitaalisia palveluja on jo tar-
jolla ja niité kaytetaan, mutta palveluiden vaikuttavauutta ei seurata.

Keskeisiksi haasteiksi yhdenmukaisesti toimivan kokonaisuuden jalkauttamisessa esiin nos-
tettiin edellisten liséksi haasteet tietojen kirjaamiskaytantdjen eroavaisuuksissa seka tietojen
luokittelujen ja kasitteiden tulkintaeroissa. Nykytilassa vaikka tiedot saataisiinkin yhdistettya
eri alueilta tai palveluntuottajilta, ne eivat ole vertailtavia ainakaan valtakunnallisesti keratta-
vien tietojen tai laaturekisteritietojen ulkopuolella.

Tavoitetilan edellytyksia:

e Asiakastieto on yhdenmukaista ja laadukasta. Eri lahteissé syntyvaa tietoa voidaan yhdis-
tella ja tiedosta voidaan tuottaa vertailukelpoista tietoa.
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e Tiedon tehokasta hyddyntamista tuetaan yhtenaisilla toimintatavoilla ja palveluilla. Tarvit-
taessa luvan tietojen hyédyntadmiseen saa yhdella viranomaiskasittelylla. Lupapaatokset
ja tietopoiminnat tuotetaan sovittujen palvelutasojen mukaisesti. Tiedosta on saatavilla
metatietoa ja uudelleen hyddynnettavisté aineistoista saatavuustietoja.

o Yhdenmukaisia kirjaamiskaytanteitd vahvistetaan jatkuvalla "kentan” tietoa kirjaavien kou-
luttamisella.

e Tietoturva ja tietosuoja huomioidaan tiedon hyédyntamisen kaikissa vaiheissa.

e Tietojen hyddyntdminen johtaa taloudellisiin hyotyihin. Hyédyntamista kehitetddn hanke-
lahtdisesti tutkimuksilla ja kokeiluilla. Tiedon hyddyntaminen kehityshankkeissa on mak-
sullista. Hyédyntamiskelpoiset tulokset jalostetaan palveluiksi, tuotteiksi ja toimintamal-
leiksi.

e Tiedon hyddyntaminen on lapinakyvaa. Henkildsta tuotettuja terveys- ja hyvinvointitietoja
voidaan hyddyntaa viranomaistehtavia laajemmin henkilén myéntadmien suostumusten
puitteissa. Tietojen hyddyntamiseen liittyva paatdksenteko, luvat ja luovutukset rekisterdi-
daan ja tiedon hyddyntamisesta on saatavissa julkista tietoa tietotilinpaatésten muodossa.
Tietoaineiston luovutus on jéljitettdvad. Henkilon on mahdollista seurata, mihin suostu-
muksen alaisia tietoja on luovutettu.

Tavoitetilan edellytyksia ja keskeisiad haasteita taklaamaan tiedon toissijaiselle kaytdlle laadit-
tiin arkkitehtuuriperiaatteet ja niista edelleen johdetut kehittdmisvaatimukset.

Vaikuttava Vaatimus

taso
Valtakunnalli- e  Perusta toisiolain mukainen Sosiaali- ja terveysalan tietolupaviranomai-
nen nen Terveyden ja hyvinvoinnin laitoksen yhteyteen

e Toteuta toisiolain Imukainen palvelukokonaisuus palvelusta vastuussa
olevien rekisteripitdjien ja toimijoiden kesken. Palvelut ovatl) tietoaineis-
tojen kuvaukset
2) neuvontapalvelu
3) tietojen kokoamis-, yhdistamis- ja esikasittelypalvelu
4) tunnisteiden hallinnointipalvelu
5) tietopyyntdjen hallintajarjestelma
6) tietoturvallinen kéayttopalvelu
7) tietoturvallinen kayttéymparisto

o Kehita tiedon keruuta ja julkaisemista asiakaslahtoisesti

¢ Minimoi erilliset ja paéllekkaiset tiedonkeruut ja -talletus seka hallinnolli-
nen taakka. Kayta yhtendistettyja tietorakenteita ja tiedonkeruun stan-
dardeja.

o Maarittele vastuut tietopohjan, tietojen kaytdn, mittariston ja raportoinnin
yllapidosta, kehittdmisesta ja palveluista. Maarittele mittarit yhteistydssa
sote-toimijoiden kanssa

e Hyddynna Kanta-palveluita tiedonkeruissa. Yhtenéaista tietojarjestelmé-
ratkaisuja.

e Tuota ja julkaise ajantasaista tietoa

e Mahdollista ajantasaiseen tietoon perustuva ennakoiva valvonta ja haly-
tykset poikkeamista



Vaikuttava
taso

Toisiolain 6 §
tarkoittama re-
kisterinpitaja

Sote-palvelui-
den jarjestaja

Sote-palvelui-
den tuottaja

Vaatimus

Kehita tehokkaat data-analytiikan ratkaisut kansallisen ja alueiden sote-
toiminnan ohjaamiseen ja valvontaan

Mahdollista tiedon joustava hyddyntaminen tutkimukseen ja kehitykseen
(mm. lupakaytannot ja palveluoperaattori)

Edista kansallisesti keratyn tiedon jakoa kentélle

Organisaatioiden vastuut palveluista: Toteuta toisiolain mukainen palve-

lukokonaisuus. Rekisterinpitgjalla on mahdollisuus ilmoittaa luopuvansa

muista kuin 1 ja 2 kohdassa tarkoitettujen palveluiden yllapidosta. Palve-
lut ovatl) tietoaineistojen kuvaukset

2) neuvontapalvelu

3) tietojen kokoamis-, yhdistamis- ja esikasittelypalvelu

4) tunnisteiden hallinnointipalvelu

5) tietopyyntdjen hallintajarjestelméa

6) tietoturvallinen kayttépalvelu

7) tietoturvallinen kayttéymparisto

Rakenna kyvykkyys hytdyntaa Tietolupaviranomaisen tietoturvallista
kayttopalvelua.

Laadi kokonaisvaltainen toissijaiskayton toimintamalli

Laadi kokonaisarkkitehtuuri valtakunnallisten arkkitehtuurilinjausten mu-
kaisesti

Méaarittele tiedonkeruun rajapinnat

Kerda yhteen sote-tietojohtamisen tarvitsema tietopohja

Huolehdi prosessien ja kirjaamisen riittavasta yhdenmukaisuudesta
Mahdollista tietoaltaiden hyddyntaminen

Selkiyta tietoaltaiden rooli suhteessa valtakunnallisiin ja alueellisiin tieto-
varantoihin

Mé&arittele mittarit

Hyddynna vertailutietoa

Yhtenaista alueellisia tietojarjestelmia
Hyddynna valtakunnallisia tietojarjestelmia
Luo ja julkaise alueellinen hyvinvointikertomus

Toteuta asukkaiden osallistumisen mahdollistavat sahkgiset viestinta- ja
palautekanavat

Kehita palvelutuotannon tietojohtamista

Tee vertailutieto helposti hyddynnettavaksi



Vaikuttava Vaatimus
taso

e Seuraa palvelujen asianmukaisuutta, asiakas- ja potilasturvallisuutta
seka laatua

e Tuota tietoa jarjestgjan ja valtakunnallisiin tarpeisiin ja hyédynna julkais-
tavaa tietoa

e Kehita kirjaamista alueellisten ja valtakunnallisten linjausten mukaisesti
e Laadi kokonaisarkkitehtuuri hyédyntamalla arkkitehtuurilinjauksia

¢ Noudata kirjauksissa valtakunnallista tietomallia, tietorakenteita, luokituk-
sia ja koodistoja

e Raportoi toiminnasta laaturekistereihin

Taulukko: Kehittamisvaatimukset



Toiminta-arkkitehtuuri

e Toisiolaki ohjaa toiminta-arkkitehtuuria
e Ydinprosessi ja tiedon kayton tavat
e Roolit
e Sote tiedon toisiokaytdn toimijat
o Sidosryhméakartta
o Sidosryhmien valinen vuorovaikutus
e Prosessikartta
o Tietotarpeiden méaarittely
Tiedon muodostuminen ja tietoaineistojen hankinta
Tietojen organisointi
Tiedon sailyttaminen
Tietoluvan kasittely
Tiedon kasittely ja julkaiseminen
o Toissijainen tiedon hyédyntaminen
e Kertaluonteinen tiedon hyddyntdmisen prosessi
e Toimintamalli
e Toisiolain mukaiset tietojen luovutusprosessit kayttotarkoituksittain
o Tietojen hyédyntaminen aggregoituna tilastotietona
= Kehittdmis- ja innovaatiotoiminta 37 §
o Tietoluvan nojalla luovutettavat tiedot
= Tieteellinen tutkimus ja tilastointi 38 §
* Opetus 39 §
= Viranomaisen suunnittelu- ja selvitystehtava 40 8
o Tietojen késittely lain nojalla ilman tietolupaa
=  Sote palvelujen tietojohtaminen 41 §
= Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta 42 §

O O O O O

Toiminta-arkkitehtuurista on kuvattu toisiolain vaikutuksia tietojen kasittely- ja hyédyntamis-
prosesseihin, keskeiset roolit ja sidosryhmat, sidosryhmien valinen vuorovaikutusmalli, pro-
sessikartta, toisiolain mukaiset tietojen luovutusprosessit kayttdtarkoituksittain seka proses-
sien valisia toimintamalleja.

Toisiolaki ohjaa toiminta-arkkitehtuuria

Sote-tietoa hydédynnetddn monin eri tavoin ja eri sidosryhmien toimesta. Toisiolaki ryhmittelee
kayttotarkoitukset kolmeen ryhmaan.

Tietojen kasittely aggregoituna tilastotietona

Tiedot, joita tiedon tarvitsija saa hytdyntaa pelkastaan aggregoituna tilastotietona

e Kehittdmis- ja innovaatiotoiminta 37 §

Tietoluvan nojalla kasiteltavat tiedot

Tiedot, joita tiedon tarvitsija saa hytdyntaa joko tietoluvan perusteella tunnisteellisena tai tie-
topyynnon perusteella aggregoituna tilastotietona

o Tieteellinen tutkimus ja tilastointi 38 §

e Opetus 39 8§



e Viranomaisen suunnittelu- ja selvitystehtava 40 §

Tietojen kasittely lain nojalla ilman tietolupaa

e Tietojohtaminen 41 §

e Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta 42 §

e Terveyden ja hyvinvoinnin laitosta koskeva laki asettaa sille tilastoviranomaisen tehtavan.
Tassa roolissa THL voi kasitella rekistereissdan olevia henkilttietoja ilman lain tarkoitta-
maa lupa- tai tietopyyntokasittelya. Laitoksella on oikeus saada maksutta seka salassapi-
tosdannodsten ja muiden tiedon saantia koskevien rajoitusten estamatté toimialaansa kuu-
luvien tilastointi-, tutkimus-, suunnittelu- tai selvitystehtavien hoitamista varten tarvittavat
tiedot Kansanelakelaitokselta sen toimeenpantavaksi séadetyista etuuksista ja niiden kay-
tostd. (THL Laki 5 8) THL tuottaa aggregoituja tilastoja, joita julkaistaan vapaaseen kayt-
toon.

Tietoaineistojen luovuttaminen asiakkaalle kasiteltavaksi

Tietoaineistoja luovutetaan asiakkaan kayttéon tietolupaprosessilla tai tietopyyntoprosessilla.
Tietolupa tarvitaan, jos aineisto siséltaa henkilttietoa tai jos aineistoon liittyy tunnistamisen
jaannosriski. Tietopyyntta kaytetaan sellaisten tietojen pyytadmiseen, joissa ei ole henkilotie-
toa (aggregoitu tilastotieto).

D R
Tietolupa 44§ Ti -
ietopyynto 45
Paatoksentekija: Pﬁﬁti?k{ Zntekij%i' §
Tietolupaviranomainen tai . . -
[ TIETOAINEISTOT, JOISTA N ( h
HENKILOTIETOJA VOI PALJASTUA El HENKILOTIETOA
* henkildtunnus-tasoinen tietoaineisto « aggregoitu tilastotieto
pseudonymisoitu tietoaineisto
anonymisoitu tietoaineisto, johon liittyy
tunnistamisen jaannosriski
Annetaan kayttdén Vo!daan jt!_lkai_':-'._t_a
|:> tietoturvallisessa yleiseen kaytt56n
\ \

Kuva: Tietojen luovutusperusteet

Sovellettava lupaprosessi valitaan tietojen kayttdtarkoituksen ja tietojen arkaluontoisuuden pe-
rusteella. Esimerkiksi rekisterinpitdja voi asemavaltuuden perusteella hyddyntaa oman rekis-
terinsa tietoja sote-palveluiden tietojohtamiseen.



Tietolupa 44 § Tietopyyntd 45§

Paatoksentekija:

Paatoksentekija:

+ Tieteellinen tutkimus ja tilastointi 38 §
* Kehittamis- ja innovaatiotoiminta 37 §
+ Opetus 39 §
+ Viranomaisen suunnittelu ja selvitystehtavat 40 §
\ v
P
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Tietopyyntd 45§

Paatoksentekija:

Rekisterinpitdjan omien tietojen kisittely

« Sote palveluiden tietojohtaminen 41 §
« Viranomaisohjaus ja -valvonta 42 §

\ v

Kuva: Sovellettava lupaprosessi valitaan tietojen kayttdtarkoituksen ja tietojen arkaluontoisuu-
den perusteella.

Tietolupaviranomainen on Toisiolaissa mainittu Sosiaali- ja terveysalan tietolupaviranomai-
nen, joka tekee muiden rekisterinpitdjien aineistoja koskevia tietolupapéatoksia seka vastaa
tietolupapaatdsten mukaisten tietojen kokoamisesta, yhdistelysta ja luovuttamisesta toissijai-
seen kayttoon.

Palveluoperaattori tarjopaa mm. tietojen kasittely, yhdistely seka tietoturvallisen kayttdymparis-
ton palveluita. Palveluoperaattori -kasitetta ei esiinny toisio-laissa, mutta silla tarkoitetaan toi-

sio-laissa mainittua osakeyhtiota. Laissa mainitaan mahdollisuus perustaa tietolupaviranomai-
sen alaisuudessa toimiva osakeyhtio.

Aggregoitu tilastotieto tilastomuotoista, luotettavasti anonymisoitua tietoa ( vrt. anonymisoitu
tieto, johon sisaltyy jaannosriski )

Tletolupaviranomainen
= mydntaa aineiston tietoluvan tai hyvaksyy tietopyynnén ja
antaa kaskyn palveluoperaattorille

/ + kertoo paatoksesta tiedon tarvitsijalle
Tiedon 1

Palveluoperaattori
\ « Kkerda tiedot, yhdistelee, pseudonymisoi, anonymisoi,
luovuttaa kasiteltdvaksi tietoturvalliseen
o . kayttdymparistéon, jota itse yll&pitaa tai jota vastaanottaja
Tietojen luovuttaminen: lIEpitaa
' . : yllap

*  Aggregoidut tilastotiedot

voidaan luovuttaa sellaisinaan . e
- Henkilstietoja sisaltavat Rekisterinpitajat

tietoturvalliseen kayttdymparistosn * neuvontapalvelu, tietoaineistokuvaukset ja tietojen luovutus
lupahakemuksen tai tietopyynndn kasittelya varten, luovuttaa
lupaviranomaisen luvittamat tiedot palveluoperaattorille

Lupa- tai tietopyyntd
sdhkdisen jarjestelman kautta

tarvitsija

Kuva: Luvanvaraisen tiedonkasittelyn keskeiset toimijat ja niiden valinen vuorovaikutus



Ydinprosessi ja tiedon kayton tavat

Tiedon hyddyntaminen on jaettu keskeisiin ydinprosesseihin tietotarpeesta sen hyddyntami-
seen. Sosiaali- ja terveystietojen toissijainen kayttd on jakaantunut kuuteen paaprosessiin alla
olevan kuvan mukaisesti.

o Tietotarpeiden maarittelyyn

e Tiedon hankintaan ja tuottamiseen

e Tiedon organisointiin

e Tiedon sailyttamiseen

e Tiedon jakamiseen ja julkaisemiseen

e toissijaiseen tiedon hyddyntamiseen

Tietotarpeiden Kehittémistarpeet

méaarittely

Tiedon hankinta ja
tuottaminen

Mé&arittelyt,
kehittdmisvaatimuksst

)

Raakadata Tiedon organisointi

Tiedon
séilyttdminen

iedon

Jasennelty ja luokiteltu tieto poimintak fiteerit

Tarvittavan
tiedon
maédrittely

Tiedon jakaminen

Jaettavaksi ja julkaistavaksi ja julkaiseminen

valittu tieto

Tiedon
hyddyntéminen
Hyddynnettava tieto

Kuva: Ydinprosessit

Kuvassa esitetyt prosessivaiheet ylatasolla on yhdistettavissa kolmeksi paavaiheeksi - tietojen
koostaminen, tietojen jalostaminen ja tietojen julkaiseminen - tata kolmivaihejakoa on kaytetty
arkkitehtuuridokumentin paasta-paahan kerros kuvissa. Kustakin prosessivaiheesta kerataan
lisdksi kehittamistarpeita ja palautetta prosessin alkupédéhéan, taman palautteen ja oppimisen
perusteella jarjestelma kehittyy ja vastaavien tietotarpeiden toteutus on jatkossa suoraviivai-
sempaa. Maaraaikaisten tietolupien mukaisten aineistojen keruukin osaltaan tahtaa myos sii-
hen, etta siind yhteydessa tehty tyd on hyddynnettavissa jatkossa muissa vastaavissa tieto-
pyynnaissa.



Tiedon

hytdyntaminen

<Py
Jatkuvaluontelnery
tiedon

hyidyntaminen

=,
Kertaluontelnerm

tiedon toissijainen
hyédyntdminen

Kertaluonteinen tiedon hyédyntdminen on hankeluonteista, perustuu tietolupahakemukseen ja
siihen liittyvaan hyddyntdmissuunnitelmaan ja erikseen koostettavaan tietoaineistoon. Teho-

kasta kertaluonteista hyddyntamisté tuetaan yhtenaisilla tukiprosesseilla ja palveluilla. Tietolu-
paviranomainen myontaa luvan tiedon hyédyntamiseen, mikali hyédyntaminen ei perustu lain-
saadannon mukaiseen oikeuteen.

Alla olevassa taulukossa on kuvattu tarkemmin toisiolain asettamat sote-tiedon kasittelyyn pe-

rusteet.

Taulukko: Sosiaali- ja terveytietojen kaytto

Kayton peruste Kerta-
luon-
teinen

Tietoluvan varainen X
kaytto 44 §

Tietopyynnon varai- X
nen kaytto 45 §

Tietojen kasittely lain
nojalla ilman tietolu-
paa : Rekisterinpitajan
omien tietojen kasit-
tely asemavaltuu-
della 41 §

Tietojen kasittely lain  x
nojalla ilman tietolu-
paa: Viranomaisen
tietopyynnolla pyyta-
mat tiedot viranomai-
sohjausta ja valvontaa
varten 42 8§

Jat-
kuva-
luon-
teinen

Kuvaus

Tietolupa tarvitaan, kun kasitellaan tunnisteellista tie-
toa, pseudonymisoitua tietoa tai anonymisoitua tie-
toa, johon siséltyy jadnndsriski. Tietojen kasittely ta-
pahtuu tietoturvallisessa kayttoymparistossa.

Tietoa, joka ei sisalla henkilétietoa, aggregoidut tilas-
totiedot voidaan saada tietopyynnélla. Voidaan luo-
vuttaa asiakkaalle vapaaseen kayttoon.

"palvelunantajalla on oikeus ... késitella ja yhdistella
tunnisteellisesti asiakastietoja, jotka ovat syntyneet
sen omassa toiminnassa tai ovat sen omiin rekiste-
reihin tallennettuja, jos se on valttdmatonta palvelun-
antajan vastuulla toteutettavan palvelutoiminnan
tuottamista, seurantaa, arviointia, suunnittelua, kehit-
tamista, johtamista ja valvontaa varten." 41 §

"Jos sosiaali- ja terveysalan ohjaus- tai valvontavi-
ranomainen tarvitsee laissa saédetyn ohjaus- tai val-
vontatehtavansa toteuttamiseksi sosiaali- tai tervey-
denhuollon rekistereihin tallennettuihin henkilétietoi-
hin tai muihin tunnisteellisiin 6 §:ssé tarkoitettujen re-



Kayton peruste

Terveyden ja hyvin-
voinnin laitoksen lailla
asetettu tilastoviran-
omaisen asema

Vapaasti kaytettavat
aineistot

Kerta-
luon-
teinen

X

Jat-
kuva-
luon-
teinen

Kuvaus

kisterinpitajien rekisteritietoihin perustuvia yhdistel-
tyjé tietoja, Tietolupaviranomainen voi tuottaa tarvit-
tavat aggregoidut tilastotiedot ..." 42 §

THL voi sitd koskevan lain nojalla kasitella rekiste-
reissaan olevia henkilétietoja ilman erityista lupaa.

Ei sisélla henkilttietoa, aggregoidut tilastotiedot. Ti-
lastot, raportit, julkaisut, avoin data, aineistokatalogi

Tavoitetilassa tiedon hyddyntdja saa tarvittavat tukipalvelut keskitetysti Tietolupaviranomaisen
palveluna, vaikka hyddyntadmiseen tarvittaisiin eri toimijoiden osallistumista prosesseihin kuten
hyodyntamissuunnitelman arviointia ja kayttéluvan myontamista, tietopoimintoja rekistereista
ja tilapaisluonteista tietojen yhdistelya. Tietotarpeen kohdistuessa vain tietyn julkisen sote-pal-
velunjarjestajan rekisteritietoihin, voi tama rekisterinpitdja myontéaa tietoluvan ja koostaa pal-
velut omaan tietoturvalliseen kayttoymparistoonsa.

Ydinprosessien tarkempi jasennys on kuvattu prosessikartassa ja toimintamallissa kappa-
leissa 'Prosessikartta’ ja 'Toimintamalli’

Roolit

Roolit on alla olevassa kaaviossa ryhmitelty toissijaisen tiedon prosessien ja siihen osallistu-
vien tahojen ylatason roolituksen nékdkulmasta.



Ohjaus ja valvonta Tietolupaviranomaisen rooleja

] [a] [ ] ] [a] ]
alvontaviranomainep Ohjaava toimija 'Iletoalnelstok_uvaustsn Neuvontapalvelun Tietoluvan paattdja jfietoaineiston
tuottaja antaja koostaja
Henkilon rooleja Tukipalveluroolit
Sosiaali- ja = @ = Itsenai = @ Teknisen =
terveydenhuollon Bote-ammattihenkild Tietosuojavastaava L Palveluntarjoaja kéyttdpalvelun
5 ammatinharjoittaja 5
asiakas tuottaja
=) [ ) [ ] )
L'E:uhsinen, omainen Hygltaja tai muu P e kacvastan Suostum_uksen
tai muu tukihenkild laillinen edustaja antaja
Tiedon hyddyntamisen rooleja
=) ) [ ) ) ) =)
Tutkija Kehittaja Innovaattori Hyodyn?aja omess Kouluttaja Yalvontaviranomainep
organisaatiossa
Sote -toimijan rooleja
o o] o] o) o] o
Rekisterinpitéja pote Tietoluvan paattaja Tiedon luovuttaja Tetoaineistokuvausten fleuvontapalvekin
palvelunantaja tuottaja antaja

Kuva: Toisiokayton roolit

Alla olevaan taulukkoon on koottu toisiokaytén kannalta keskeisia rooleja ja toimijoita. Kerta-
luonteisessa toisiokaytdssa paatoksen tietoluvasta (44 8) tekee Tietolupaviranomainen aina,
jos se koskee usean rekisterinpitdjan aineistoja, Kanta-palveluihin tallennettuja henkilétietoja,
yksityisen rekisterinpitajan tietoja tai kehittdmis- ja innovaatiotoimintaa. Viranomaisasemassa
oleva yksittainen rekisterinpitaja tekee paatoksen tietoluvasta omista rekisteriaineistoistaan,
Tama koskee 6 §:n 1-8 kohdan rekisterinpitdjia. Toisiolain tarkoittamaan palveluun kuuluvat
organisaatiot voivat ilmoittaa luopuvansa vastuusta tuottaa tiettyja palveluita ja vastuusta
tehda tietolupapaatdksia. Talldin Tietolupaviranomainen on vastuussa palvelusta. (11 § Orga-
nisaatioiden vastuut).

Taulukko: Sosiaali- ja terveydenhuollon tiedon toisiokayttétoimijoiden keskeisia rooleja

Toimija\Rooli Tiedon 6 § Toisio-kdy- Rekisterin- Valvonta- Oh- Suostu-
hydédyn- tén palvelu / pitaja/ Tie- viranomai- jaava muksen an-
taja Tietoluvan paat- don luovut- nen toimija taja

taja taja

Tietolupaviran- x X X X

omainen

STM X (x) X X X

THL X (x) X X

KELA X (x) X

Valvira X (x) X X X

AVI X (x) X X X

Tyo6terveyslai- x (x) X X

tos

Fimea X (x) X X



Toimija\Rooli Tiedon 6 8§ Toisio-kdy- Rekisterin- Valvonta- Oh- Suostu-
hydédyn- tén palvelu / pitdja/ Tie- viranomai- jaava muksen an-

taja Tietoluvan p&at- don luovut- nen toimija taja
taja taja
Tilastokeskus x (x) X
Elaketurvakes- x (x) X
kus
VRK X (x) X
Sote julkinen  x (x) X X X
palvelunjarj.
Yksityinen pal- x X
velunantaja
Biopankit X X
Osaamiskes- X X
kukset
Tutkimuslai-  x
tokset
VM/Valtiokont- x
tori
Una Oy X
SoteDigi Oy X
Vimana Oy X
Oppilaitokset  x
Kehitys-jain- x
novaatiotoimi-
jat
Verohallinto X
Henkil6/Rekis- x X
teroity
Palveluope-
raattori

Julkisomistei-
nen ICT-yhtid

Sote tiedon toisiokayton toimijat

Sidosryhmakartta

Sidosryhmakarttaan on koottu keskeiset asiakastiedon tuottajat ja hyddyntajat seka tiedon
hyddyntamiseen liittyvéat palvelun tuottajat ja tiedon hyédyntamista ohjaavat ja valvovat viran-
omaiset.



Ohjaus ja valvonta

Sosiaali- ja
terveysministerid

Terveyden ja
hyvinvoinnin laitos

Laskealan %
turvallisuus- ja
kehittamiskeskus

2

Eettinen toimikunta

2

Tietosuojavaltuutetiu

1

2

ietolupaviranomaine

Fimea
Sosiaali- ja % %
[Eiypysalan .Iupa- Ja Aluehallintovirasto
valvontavirasto
Valvira
Toisiolain 6 § mukaisista palveluista vastaavat vir t ja org tiot, toi t tiedon tuottajina ja hyddyntajind

1

3

iatolupaviranomaine|

Sosiaali- ja
terveysministeria

Terveyden ja
hyvinvoinnin laitos

3

Kansanelakelaitos

2

Aluehallintovirasto

2

Tydterveyslaitos

Laakealan %
turvallisuus- ja
kehittamiskeskus

Fimea

Sosiaali- ja %
terveysalan lupa- ja
valvantavirasto
Valvira

2

Tilastokeskus

2

Elaketurvakeskus

2

destirekisterikesku:

Sosiaali- ja %
terveydenhuollon
julkiset

palvelunjarjestajat

Muita tietoa tuottavia ja/tai hyGdyntivid toimijoita

Kulil;:t;t;méi Oppilaitokset Tutkimuslaitokset Biopankki Sydpakeskus Genomikeskus
Kelan Verohallinto altiovarainministerig Kehitys/ Neurokeskus Lagkekehityskeskus
Kanta-palvelut innovaatiotoimija
Henkilén rooleja Sote palvelunantaja
e (o } o o] (o } o (o }
J Itsendinen Julkinen Yksityinen

terveydenhuollon
asiakas

Gote-ammattihenkild

Tietosuojavastaava

ammatinharjoittaja

(o}
L3heinen, omainen
tai muu tukihenkila

o
Huoltaja tai muu
laillinen edustaja

o]

Asiakasvastaava

(o}
Suostumuksen
antaja

Tukipalvelut

2

Palveluoperaattori

Kuva: Keskeiset sidosryhmat.

Sosiaali- ja terveystietojen kasittelya varten muodostettavien palveluiden tuottamisesta vas-

spte-palvelunjarjestaj

B spte-palvelunjarjestdj

]

Sote

o

palveluntuottaja

(o}

Spte-palveluntoteuttaj

=]

tuussa olevat toimijat on koottu omaan ryhmaansa. Monilla naista toimijoista on myds ohjauk-
sen tai valvonnan rooli.

Toisiolain 6 § mukaisista palveluista vastaavat viranomaiset ja organisaatiot, toimivat tiedon tuottajina ja hyGdyntdjind

|

letolupaviranomainer Sosmall-_ e T_erveyd_en ja Kansanelakelaitos Aluehallintovirasto Tydterveyslaitos
terveysministerio hyvinvoinnin laitos
Laakealan % Sosiaali- ja 2 2 2 2 Sosiaall- ja 2
turv.j!hs_uus' za enveysalan I_upa— ja Tilastokeskus Elaketurvakeskus aestorekisterikeskus terve\_fdenhuoHon
kehittamiskeskus valvontavirasto julkiset
Fimea Valvira palvelunjarjest&jat

Toisiolain tarkoittamien henkiltietojen kasittelya varten tuotettavista palveluista vastaavat Tie-
tolupaviranomainen seka seuraavat muut viranomaiset ja organisaatiot:



Palvelusta
vastaava toi-
mija
Tietolupavi-
ranomainen

Sosiaali- ja
terveysminis-
terio

Terveyden ja
hyvinvoinnin
laitos

Kansanelake-
laitos

Sosiaali- ja

terveysalan
lupa- ja val-
vontavirasto

Kuvaus

Sosiaali- ja terveysalan tietolupaviranomainen toimii Terveyden ja hyvinvoin-
nin laitoksen yhteydessa. Tietolupaviranomaiselle sdadetyista tehtavista vas-
taa laitoksessa itsendinen yksikko, joka on eriytetty Terveyden ja hyvinvoinnin
laitoksesta annetun lain (668/2008) 2 §:ss& séadetyista tehtavisté. Tietolupa-
viranomainen toimii sosiaali- ja terveysministerion tulosohjauksessa, ja silla
on erillinen sosiaali- ja terveysministerion nimittdma johtaja sekd ministerion
asettama ohjausryhma.

Sosiaali- ja terveysministerid vastaa sosiaali- ja terveyspolitiikkan suunnitte-

lusta, ohjauksesta ja toimeenpanosta. Osana valtioneuvostoa ministeri¢ to-

teuttaa hallitusohjelmaa, valmistelee lainsaadannon ja keskeiset uudistukset,

ohjaa uudistusten toteuttamista seka huolehtii valtioneuvoston esikuntatehta-

vista.

THL on sosiaali- ja terveydenhuollon tilastoviranomainen ja nykyisten valta-

kunnallisten sosiaali- ja terveydenhuollon rekisterien pitdja. THL hytdyntaa

asiakastietoa omassa tutkimustoiminnassaan ja myontaa tutkimuslupia omien

rekisteritietojensa hyddyntamisen lisdksi muiden rekisterinpitdjien tietoihin.

THL:n vaestotutkimukset tuottavat vaeston terveyteen ja hyvinvointiin liittyvaa

tietoa. THL ohjaa ja jarjestaa valtion sosiaali- ja terveydenhuollon erityispalve-

luja.

THL tuottaa tietoa palvelujarjestelman ohjaukseen ja johtamiseen, hyvinvoin-

nin ja terveyden edistimiseen seké valvonnan tarpeisiin. THL on sosiaali- ja

terveydenhuollon tietohallinnon ohjaava viranomainen sekéa vastaa Kanta-pal-

veluiden operatiivisesta kehittdmisesta.

Terveyden ja hyvinvoinnin laitos toimii kolmessa erilaisessa roolissa:

1. Tarjoaa toiminnan puitteet itsendiselle tietolupaviranomaiselle oman or-
ganisaationsa osana

2. Toimii kansallisena rekisterinpitdjana, joka tuottaa tietoaineistoja
toisiokayttoon

3. On tietolupaviranomaisen asiakas, joka hakee kayttolupia ja tietoaineis-
toja omaa tutkimustoimintaansa varten

Koska THL toimii samaan aikaan seka tietolupaviranomaisena etta sen asiak-

kaana ja rekisterinpitdjand, on ndma roolit erotettava toisistaan. Tietolupavi-

ranomainen toimii siten itsendisena viranomaisena THL:n puitteissa. Tietolu-

paviranomaisella on itsendinen oikeudellinen ja taloudellinen vastuu omasta
toiminnastaan.

Kela hoitaa Suomessa asuvien perusturvaa eri elamantilanteissa. Kelan asi-
akkaita ovat kaikki Suomessa asuvat seka ulkomailla asuvat Suomen sosiaa-
liturvan piiriin kuuluvat henkilét. Kelan hoitamaan sosiaaliturvaan kuuluvat
lapsiperheiden tuet, sairausvakuutus, kuntoutus, tyottdman perusturva, asu-
mistuki, opintotuki ja vAhimmaiseldkkeet. Lisaksi Kela huolehtii vammai-
setuuksista, sotilasavustuksista sekd maahanmuuttajan tuesta. Kela on asia-
kastietojen hyddyntaja ja tuottaa henkilén hyvinvointiin ja terveyteen liittyvaa
tietoa.

Valviran tehtédvana on valvoa ja edistaa sita, etté tietoturvalliset kayttdympa-
ristot tayttavat tietosuojaa ja tietoturvaa koskevat vaatimukset. Sosiaali- ja ter-
veysalan lupa- ja valvontavirasto yllapitaa julkista rekisteria sille ilmoitetuista,
vaatimukset tayttavista kayttoympéaristoista.



Palvelusta
vastaava toi-
mija

Aluehallintovi-
rastot

Tyobterveyslai-
tos

Laakealan tur-
vallisuus- ja
kehittamiskes-
kus

Sosiaali- ja
terveyden-

Kuvaus

Valvira on sosiaali- ja terveysministerion hallinnonalan keskusvirasto, joka
valvoo sosiaali- ja terveydenhuollon, alkoholielinkeinon sekéa ymparistétervey-
denhuollon toiminnan asianmukaisuutta. Se myontaé sosiaali- ja terveyden-
huollon hallinnonalan lupia ja ohjaa aluehallintovirastoja tavoitteena yhden-
mukaiset lupa-, ohjaus- ja valvontakaytannot koko maassa.

Virasto hoitaa kahdeksan eri ministerion alaisuuteen kuuluvia tehtavia.
AVI:ssa tydskennellaan poikkihallinnollisesti eli tehtavia hoidetaan yhteis-
tydssa eri vastuualueiden kanssa.

Virastolle kuuluvat tehtavat hoidetaan paaosin alueellisesti siten, etté kukin
AVI hoitaa tehtavat toimialueensa osalta. On myos tehtavia, joita hoidetaan
keskitetysti tietyn tai tiettyjen AVI.en toimesta. AVI:n tehtavista sdéddetaan
useissa eri toimialoja koskevissa laeissa. Viraston tehtavat ja toiminnan ta-
voitteet kytkeytyvat aina voimassa olevaan hallitusohjelmaan.

Tybhyvinvoinnin asiantuntija, joka tutkii, palvelee ja kouluttaa. Kehittéda asiak-
kaiden kanssa hyvia tydyhteiséja ja turvallisia tydymparistoja seka tukee tyon-
tekijoiden tyokykya. Tyoterveyslaitoksen tavoitteena on tuottaa hyvinvointia
tydpaikoille, yksiltille ja koko yhteiskunnalle edistamalla tyoterveytta eli tydyh-
teisdjen ja yksildiden kyvykkyytta ja mahdollisuuksia toimia muuttuvan tydela-
man erilaisissa tilanteissa. Tavoitteena parempi tydelamén laatu ja tyon tuot-
tavuus.

Fimea valvoo laakkeitd, veri- ja kudostuotteita seka kehittaa ladkealaa. Viras-
ton tehtavakokonaisuuksiin kuuluvat ladkealan lupa- ja valvontatehtavat, tutki-
mus- ja kehittdmistehtavat seka ladketiedon tuottaminen ja valittaminen |aa-
kehuollon ja ladkehoitojen vaikuttavuuden parantamiseksi. Fimea on osa eu-
rooppalaista ladkevalvonnan viranomaisverkostoa ja suuntautuu aktiiviseen
kansainvaliseen yhteistyohon.

Fimean tehtavana on laékelain mukaan tarvittaessa paattaa, luokitellaanko
aine tai valmiste laékkeeksi. Fimea toimii eettisend arvioijana ja lupien myon-
tajana ladketutkimuksille.

Kunnat, kuntayhtymat, sairaanhoitopiirit ja muut vastaavat. Sote-palvelunjar-
jestaja toimii rekisterinpitajana ja tiedon luovuttajana lain tarkoittamassa pro-

huollon julkiset sessissa. Se voi myos antaa tietosisaltoon liittyvaa neuvontaa, tehda tietolu-

palvelunjarjes-
tajat

Tilastokeskus

Elaketurva-
keskus

Vaestorekiste-
rikeskus

papaatoksia omien tietojensa osalta ja tarjota tietoturvallisen kayttdymparis-
ton.

Tilastokeskus yhdistaa tietoaineistot ja asiantuntemuksen tilastoiksi ja tieto-
palveluiksi. Tilastokeskus on ainoa suomalainen viranomainen, joka on pe-
rustettu tilastointia varten. Se tuottaa valtaosan Suomen virallisista tilastoista
ja on tilastoalan merkittdva kansainvélinen toimija.

Elaketurvakeskus (ETK) on lakisaateinen tydelaketurvan kehittaja, asiantun-
tija ja yhteisten palvelujen tuottaja.

Vaestorekisterikeskuksen (VRK) perustehtdvand on mahdollistaa vaestotieto-
jarjestelman tietojen ja Vaestorekisterikeskuksen varmennetun séhkdisen asi-
oinnin palvelujen kaytté yhteiskunnan toimintojen ja tietohuollon tukena. Véa-
estodrekisterikeskus edistéa toiminnallaan yksityiselaman ja henkildtietojen
suojaa ja tietoturvallisuutta seka hyvan tietojenkasittely- ja tiedonhallintatavan
kehittdmista ja noudattamista.



Palvelusta Kuvaus
vastaava toi-

mija
Laki asiakastietojen sahkdisesta kasittelysta: Vaestorekisterikeskus toimii ter-
veydenhuollon ammattihenkildiden ja terveydenhuollon muun henkildston,
terveydenhuollon palvelujen antajien seka naiden palvelujen antamiseen
osallistuvien organisaatioiden, niiden henkil6ston ja tietoteknisten laitteiden
vahvasta sadhkdisesta tunnistamisesta ja séhkdisista allekirjoituksista anne-
tussa laissa tarkoitettuna varmentajana.
Ohjaus ja valvonta
o ] Lagkealan ? 2 2 ?
ter\.rs;igﬁ:;s];rid hy\]i&fﬁﬁ? ILEiltos ktelﬂwr\glr‘tfgi;lﬁs Eettinen toimikunta Tietosuojavaltuutettul Tlietolupaviranomainer
Fimea
Sosiaali- ja 9 2
erveysalan lupa- ja Aluehallintovirasto
valvontavirasto
Valvira

Taulukko: Muut ohjaavat ja valvovat toimijat ja viranomaiset

Toimija Kuvaus

Eettinen  Antaa tietolupaviranomaisen, rekisterinpitajéan tai hyddyntéjan pyynnosté arvion
toimikunta tiedon hyddyntamisen eettisyydesta ja / tai hydédyntamisen arvosta.

Tietosuoja- Ohjaa, valvoo ja auditoi asiakastiedon hyddyntamisen prosessien tietosuojan

valtuutettu sdadosten mukaista toimintaa. EU:n tietosuoja-asetuksen toimeenpanemista val-
misteleva TATTI-tydryhma ehdottaa tietosuojavaltuutetun toimiston korvaamista
tietosuojavirastolla.

Muita tietoa tuottavia ja/tai hyddyntivia toimijoita

Kunta /
Kuntayhtym Oppilaitokset Tutkimuslaitokset Biopankki Syopakeskus Genomikeskus
elan Verohallinto altiovarainministeri Ke“?“’sf Neurokeskus Laakekehityskeskus
Kanta-palvelut innovaatioteimija

Tiedon hyddyntajat voivat hyddyntaa tietoja yhdesta tai useammasta rekisterista, hyodyntaa
olemassa olevia aineistoja tai julkisesti saatavilla olevaa tietoa seka yhdistaa asiakastietoon
muuta hyvinvointiin ja terveyteen liittyvaa tietoa.

Taulukko: Tietoa tuottavia ja hyddyntavia toimijoita

Toimija Kuvaus

Kunta/Kunta- Kunta, kuntayhtymd, sairaanhoitopiiri, ja muu vastaava on toisiokayton lain

yhtyma tarkoittama sosiaali- ja terveydenhuollon julkinen palvelunjarjestdjé. Se on
usein myo6s palvelun tuottaja.

Biopankki Yliopistosairaanhoitopiirien ja THL:n biopankit.

Genomikes- Genomilaki on valmisteilla.

kus Geeniperimaan liittyvan tiedon avulla voidaan tehda parempia yksilollisia va-

lintoja, kohdentaa sairauksien seulontaa, tarkentaa diagnostiikkaa seké valita
parhaiten tehoava hoito.



Toimija Kuvaus

Yksilollistetyn laéketieteen (engl. precision medicine tai personalized medi-
cine) ja kansanterveyden kehittyminen Suomessa edellyttavat genomikeskuk-
sen perustamista (STM, Genomistrategia 2015). Genomikeskus tarjoaisi ter-
veydenhuollon toimijoille, tutkimuslaitoksille seka yrityksille yhden asiointipis-
teen genomiikkaan liittyvissa kysymyksissa. Keskus vastaisi kansallisen
genomitietokannan kehittdmisesta ja tukisi tietokannan tehokasta hyddynta-
misté potilaiden hoidossa, tieteellisessa tutkimuksessa seka innovaatiotoimin-
nassa.

Genomikeskus olisi geneettisen tiedon osaamis- ja palvelukeskus, joka tuot-
taa ja tallentaa tietoa ja mahdollistaa tiedon hyédyntamisen.

Tutkimuslai-  Yliopistot ja kansainvéliset yksityiset ja julkiset tutkimuslaitokset. Kansainvali-
tokset sen sosiaali- ja terveydenhuoltoa koskevan vertailu- ja tilastotiedon seka tieto-
jarjestelmépalveluiden tuottajia esim. OECD, WHO, EU.

Valtiovarain- Ohjaa ja valvoo julkishallinnon taloudenpitoa. Keskeisesti kohdealueeseen

ministerio vaikuttaa VM:n ohjaama Kuntatieto-ohjelma. Valtiokonttori toimii kuntien ta-
loustiedon rekisterinpitdjana, johon kootaan kuntien kustannustietoja. Rekisteri
on jatkossa keskeinen sote-tietoon yhdistettédvan tiedon tietolahde soten kus-
tannus-vaikuttavuus analyysiin.

Verohallinto  Verohallinto on hyvinvointiin liittyvan tiedon tuottaja. Verohallinto on kehitett&a-
van kansallisen tulorekisterin yllapitaja.

Kelan Kanta- Kelan Kanta-palveluita tuottava ja kehittava yksikkd hoitaa terveydenhuollon

palvelut palvelujen antajien lukuun potilasasiakirjojen sailytysta ja kaytt6a varten ole-
vaa arkistointipalvelua sek& sen osana potilasasiakirjojen luovutusta varten
hakemistopalvelua ja potilaan tiedonhallintapalvelua. Kansanelékelaitos hoitaa
luovutuslokirekisterien sailytyksen osana arkistointipalvelua. Kansanelakelai-
tos voi hoitaa osana arkistointipalvelua myods kayttélokirekisterien sailytyksen.

Oppilaitokset Koulutuksen alan toimijat, oppilaitokset, yliopistot, jotka tarvitsevat sote-tietoa
opetustehtavassaan.

Kehitys/Inno- Yritykset, Innovaatiotoimijat, tuotekehittajat
vaatiotoiminta

Sote palvelunantaja
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Sote-palvelunantaja on yhteinen termi sosiaali- ja terveydenhuollon palvelun jarjestajing, tuot-
tajina tai toteuttajina toimiville julkisen tai yksityisen sektorin organisaatioille tai itsendisina am-
matinharjoittajille. Alla on kuvattu yksittdisen sote-organisaation suhdetta naihin palve-
lunantajana.
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Kunta / Ykstyinen

Kuntayhtyma organisaatio

Kuva: Organisaatio sote-palvelunantajana

Taulukko: Sote-palvelunantajien rooleja
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Rooleja asiakastiedon hyddyntamiseen liittyen

Viranomainen, jonka velvollisuutena on huolehtia siitd, ettd asiakas saa lain ja vi-
ranomaisen paatoksen mukaan kuuluvan sosiaali- ja terveydenhuollon palvelun
tai etuuden. Toimii rekisterinpitdjana myos niille asiakastiedoille, joita sen toimek-
siannosta palvelusetelin, maksusitoumuksen, ostopalvelusopimuksen tmv. jarjes-
telyn perusteella tuotetusta ja toteutetusta sote-palvelusta sita toteutettaessa
syntyy.

Yksityinen palvelunantaja, jonka velvollisuutena on huolehtia siita, etté asiakas
saa sopimuksen mukaisen palvelun. Toimii rekisterinpitdjana myoés niille asiakas-
tiedoille, joita sen lukuun sopimuksen tmv. toimeksiannon perusteella tuotetusta
ja toteutetusta sote-palvelusta sitéa toteutettaessa syntyy.

Organisaatio tai itsendisend ammatinharjoittajana toimiva henkild, joka kaytan-
nossa antaa sovitut sote-palvelut asiakkaalle itse tai sote-palvelunjarjestajan
kanssa tehdyn sopimuksen mukaan.

Toimija, joka saa aikaan sote-palveluja asiakkaalle joko toimimalla itse palvelun
toteuttajana tai tilaamalla ne alihankintana muulta palvelun toteuttajalta.

Myds henkildlla voi olla erilaisia rooleja, joita on kuvattu alla.



Henkilon rooleja
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Taulukko: Henkilon rooleja

Henkilo
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asiakas
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Henkilén rooleja asiakastiedon hyddyntamisessa

Palvelua hakeva, kayttava tai palvelun kohteena oleva henkild; sosiaalihuol-
lossa asiakas ja terveydenhuollossa potilas

Voi edustaa henkil6a tietojen hyddyntamisen hallinnassa

Terveydenhuollon ammattihenkild on terveydenhuollon ammattihenkilosta
annetun lain (559/1994) 2 §:ssa tarkoitettu henkild. Terveydenhuollon am-
mattihenkildita ovat kaikki laillistetut, luvan saaneet ja nimikesuojatut ammat-
tihenkilot.

Sosiaalihuollon ammattihenkil6lla on oikeus toimia sosiaalihuollon tehtévissa
ja jolla useimmiten on sosiaalialan koulutus. Sosiaalihuollon ammatillisen
henkiloston kelpoisuusvaatimuksista on saadetty laissa (272/2005).

Asiakkaana olevan henkilon hoitoon osallistuva henkil®, joka voi tuottaa ja
kayttad asiakkaan hyvinvointi- ja terveystietoja.

Ammattihenkild, joka toimii itsendisesti Sote-palvelunantajana.

Sote-palvelunjarjestgjan tai -tuottajan nimeama henkild, joka ohjaa, seuraa ja
valvoo tietosuojaohjeiden noudattamista omassa organisaatiossaan

Toimii monia palveluita tarvitsevien asiakkaiden tukena ja koordinoi koko-
naispalvelua

Henkild, jota tiedot koskevat, voi antaa suostumuksen tietojensa hyédyntami-
seen.

Yksi keskeinen toisiokéyton tukipalveluiden toimijoista on palveluoperaattori.

Tukipalvelut

Palveluoperaattori

%

Toimija

Kuvaus



Palveluope- Tiedon hyddyntamiseen liittyvien tietoturvallisen kayttdymparistdn, kayttopal-
raattori veluiden ja asiantuntijapalveluiden tuottaja.

Sidosryhmien vélinen vuorovaikutus

Vuorovaikutusmalli kuvaa tassa toimijoiden valisia tietovirtoja ja palveluja ottamatta kantaa tie-
don tuottamisessa ja hyddyntamisessa tarvittaviin prosesseihin. Vuorovaikutusmalli kuvaa
asiakastiedon seké palvelutuotantoon liittyvan tiedon valittymista Sote-palveluntuottajalta tie-
don jatkuville hyddyntgjille ja tietopalveluiden tuottajille seké tietolupaviranomaisen kautta
edelleen tietoa kertaluonteisesti hyédyntaville.

Tietolupaviranomainen vastaanottaa tietoaineistoja monelta eri sidosryhmiltd (mm. SOTE-pal-
veluntuottaja, THL, Kelan Kanta-palvelut) ja koostaa aineistoja kertaluonteista hyddyntamisté
varten. Tietolupaviranomainen tarjoaa kayttéymparistén palveluineen kertaluonteisesti tietoa
hyddyntaville. Luvan tiedon hyddyntadmiseen antaa joko Tietolupaviranomainen tai henkild,
jonka tietoja halutaan hyodyntaa. Eettinen lautakunta antaa tarvittaessa arvion hyédyntamis-
suunnitelmasta.

Sote-palveluntuottaja on asiakastiedon tuottaja ja se tai Sote-palvelunjarjestéja voivat myodn-
taa luvan tiedon hyddyntamiseen ja toimittaa tietoaineiston joko suoraan tiedon hyddyntajalle
tai mahdollistaa paasyn tarvittavaan tietoon tietolupaviranomaisen palvelujen kautta.

Valvovat viranomaiset saavat tietoa eri sidosryhmilta palvelujarjestelman valvontaa varten.

Tietosuojavaltuutetun toimisto valvoo tietosuojan toteutumista asiakastiedon hyédyntamisen
yhteydessa.

Alla on kuvattu kertaluontoisen tiedon hyddyntadmisen sidosryhmien valinen vuorovaikutus.
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Alla kuvataan jatkuvaluontoisen tiedon hyédyntamisen sidosryhmien véalinen vuorovaikutus.
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Prosessikartta

Prosessikartassa tiedon tuottamiseen ja hyddyntamisen prosessit on ryhmitelty edelld esitetty-
jen ydinprosessien ja tukiprosessien mukaisesti. Toisiolain kannalta keskeiset prosessit on

merkitty tummemmalla varilla.

Analysointi-, >
tilastointi- ja
Bportointivaatimuste
maédrittely

Seurattavan tiedon
maarittely

Vertailutietojen
maarittely

Tiedon Tietoaineistojen
muodostuminen hankinta

Tiedon vastaanotto
ja laadunhallinta

Kuva: Prosessikartta

Tietotarpeiden maarittely
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maarittely

Taulukko: Tietotarpeiden maaérittely
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Prosessi Kuvaus

Seurattavan tie- Maaritelladn mité tietoa halutaan seurata ja hyddyntaa toissijaiskayttoon ja
don maarittely missé kayttotarkoituksessa.

Analysointi-, ti- Maaritelladn miten tietoa kasitelladn kayttétarpeen mukaisesti. Maéarittelyssa
lastointi- jara- otetaan huomioon kayttdtarpeet mahdollisimman laaja-alaisesti tulevaisuu-

portoinvaati- den tarpeita unohtamatta, jotta hyddynnettavyys voidaan maksimoida alusta
musten maarit- lahtien. Maarittely voi sisaltéda kaytettavien laskentamallien, tilastollisten me-
tely netelmien yms. kuvaukset, jos niilla on vaikutusta seurattavaan tietoon.

Vertailutiedon Tiedoille mé&aritelldén vertailutiedot, jotka voivat olla vastaavia kansallisia
maatrittely ja/tai kansainvalisia tietoja (esim. palvelunantajien terveydenhuollon jonotus-
ajat), aikasarjoja, kehitystrendeja tai vastaavia.

Tiedon keruun Aiempien prosessien tuotosten pohjalta suunnitellaan, miten seurattava tieto

suunnittelu kerataan ja mista lahteista. Suunnittelussa otetaan huomioon myés tiedon
saattaminen maariteltyjen tietorakenteiden mukaiseksi, tiedon koodaus ja
varustaminen metatiedoilla.

Tietosuojan ar- Arvioidaan seurattavan tiedon luottamuksellisuus tarvittavan tietosuojatason
viointi maarittelemiseksi; asiakastiedot ovat padsaantdisesti arkaluontoista ja siten
luottamuksellista tietoa.

Tiedon muodostuminen ja tietoaineistojen hankinta

Tiedon muodostuminen ja tietoaineistojen hankinta

= = Tietoaineistol = = =
Tledon_ Tletoalnglstcuen kokoaminen ja Tlet0§|n_elmon S_uostgmuste_n]a Puolesta asiointi
muodostuminen hankinta - ylldpito kieltojen hallinta

Taulukko: Tiedon muodostuminen ja tietoaineistojen hankinta
Prosessi Kuvaus

Tiedon muo- Sosiaali- ja terveystiedot muodostuvat paaosin sosiaali- ja terveydenhuollon
dostuminen operatiivisissa palvelu- ja tukiprosesseissa, jotka ovat tiedon ensisijaiskayttoa.

Tietoaineisto- Maaritellaan ja sovitaan menettelyt ja menetelmat, joilla tiedot hankitaan kay-
jen hankinta tettavaksi. Hankintaan liittyy myos tarvittaessa suostumusten tai lupien han-
kinta tietoon.

Tietoaineis- Tiedot voidaan kerata joko yhdestéd tai useammasta lahteestd. Seurattavasta
ton kokoami- tiedosta tuotetaan aineistoja seka jatkuvaa etta kertaluonteista hyédyntamista
nen ja muo- varten. Tietoaineistojen tuottaminen voi olla sdaanndllista ja toistuvaa perustuen
dostus lailla sdadettyyn oikeuteen tai lupaan.
Esimerkki sdanndllisesti tuotettavasta aineistosta on tilastoja ja analyyseja var-
ten tuotetut aineistot. Aineistot voivat olla jatkuvasti paivittyvia, tarkentuvia tai
muuttumattomia tiettyyn aikajaksoon perustuvia aineistoja. Tavoitteena on, etta
julkaistava tieto on hyédynnettavissd mahdollisimman pian tiedon tuottamisen
jalkeen.
Kertaluonteisen, luvanvaraisen aineiston kokoaa ja yhdistaa joko rekisterinpi-
taja itse tai Tietolupaviranomainen. Luvan mukaisesti tieto muodostetaan ag-
gregoiduksi tilastotiedoksi, anonymisoidaan, pseudonymisoidaan tai luovute-
taan kasittelyyn tunnisteellisena.

Tietoaineis- Muun kuin kertaluontoisen tietojen hankinnan tapauksessa tiedot tulee tuoreis-
ton yllapito  taa maaraajoin tai niiden yllapitoon tulee rakentaa jatkuva paivitysmenettely.



Yllapitomenettely vaikuttaa tiedon haun prosessiin, jonka avulla kdytanndssa
haetaan ajantasainen tieto.

Suostumus- Asiakas voi halutessaan tuottaa omia hyvinvointi- ja terveystietoja ja antaa

ten ja kielto- suostumuksensa tietojen hyddyntamiseen SOTE-ammattihenkilon kayttéén so-

jen hallinta  siaali- ja terveydenhuollon palveluprosessien asiakkaana ja halutessaan antaa
suostumuksensa omien tietojensa hyddyntamiseen.

Puolesta asi- Asiakkaan laheinen, omaishoitaja tai muu tukihenkilé voi myds tuottaa tervey-
ointi den ja hyvinvoinnin tietoa henkilosta.

Tietojen organisointi

Tietojen organisointi
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Taulukko: Tietojen organisointi
Prosessi Kuvaus

Tietoaineisto- Raakadatan siséltamille tietoaineistoille annetaan sisalt6a kuvaavat nimet. Ni-

jen kuvaami- meamiseen tulee luoda yhtendiset tunnistettavuuden, yndenmukaisuuden ja

nen ja meta- paallekkaisyyden eston takaavat kaytannot.

tiedon hallinta Nimetylle, jadsennetylle ja luokitellulle tiedolle luodaan sen kuvailevat metatie-
dot. Metatiedot kootaan yhteen metatietovarannoksi, ja luodaan prosessi tuot-
tamaan ja yllapitaméaan tietoa hyodynnettavéasta tiedosta. Metatiedon hallinta
tukee manuaalisia ja automaattisia prosesseja. Metatietoa hydodynnetaan tie-
don laaduntarkastukseen, tietoaineistojen hakuun ja saatavuustiedon tuotta-
miseen. THL maarittelee metatiedon hallinnan organisoinnin. Metatiedon hal-
linta kattaa my®s metatietovarannon ajan tasalla ja ehjana pitdmisen ja orga-
nisaatiorakenteen, joka siitd vastaa metadata-arkkitehtuurin mukaisesti.
Toisiolain 10 § mukainen palvelu siséltaa tietoaineistojen kuvaukset.Organi-
saatioiden on rekisterinpitgjana laadittava aineistokuvaukset tietovarantojensa
tietosisalldista siten, etté niiden perusteella on mahdollista arvioida rekisteri-
tietojen soveltuvuutta lain tarkoittamiin toisiokéytdn tarkoituksiin. Tietolupavi-
ranomaisen on laadittava aineistokuvaukset valmisaineistoistaan.

Tiedon =
jasentéminen ja

luokittelu

Tiedon kaytto- Kayttéoikeudet maaritellaan tietotarpeiden maaritellyn yhteydessa tehdyn tie-
oikeuksien tosuojan arvioinnin ja tiedon luokittelun perusteella. Henkildtiedon kasittely ta-
hallinta pahtuu toisiolain mukaisesti.

Tiedon vas-  Sote-tuottajien ja jarjestdjien valittamille asiakastiedolle ja muilta rekisterinpi-

taanotto ja tgjilta vastaanotettavalle tiedolle tehdaan laaduntarkastus ennen toisiokayton

laadunhallinta tietovarantoon vientia. Laaduntarkastus perustuu yhteisiin tietorakennemaarit-
telyihin, voimassa oleviin koodistoihin ja metatietoon. Laatupoikkeamat korja-
taan tietoja tuottavaan tietovarantoon.

Tiedon jasen- Raakadata jasennetdan hyoddynnettéaviksi kokonaisuuksiksi aiemmin maaritel-

tdminen ja tyjen tietorakenteiden mukaisesti. Sen sisaltamat koodaukset mukautetaan

luokittelu maariteltyjen koodistojen mukaisiksi tai koodaukset lisatddn raakadataan. Ni-
metty ja jasennetty data luokitellaan mm. sisallén, luottamuksellisuuden, saily-
tysajan ja kayttdtarkoituksen mukaan. Luokittelua varten tulee luoda yhtenai-
set luokitus, luokitteluperusteet ja menettelyt.



Tiedon sailyttaminen

Tiedon sdilyttadminen
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neuvonta ja tuki hallinta seuranta ja hallinta hallinta

Taulukko: Tiedon sailyttdminen
Prosessi Kuvaus

Tiedon hyd- Tiedon hyddyntdmisen monikanavainen asiakaspalveluprosessi, joka avustaa
dyntdmisen ja opastaa tarvittavan tiedon etsimisessa, sisallon tulkinnassa, kayton luvittami-
neuvonta ja sessa ja jatkuvaluonteisin kdyton tapauksessa kaytdssa. Kertaluonteisessa
tuki kéytéssa avustetaan tiedon hakemisessa kaytettavaksi.

Neuvontapalvelu on osa toisiolain 10 § mukaista palvelua.

Kayttoympa- Prosessi kasittaa jatkuvaluonteisen kayton kayttdympdariston hallinnan ja kerta-

ristbn ja luonteisen kayton tiedonhaun rajapinnan hallinnan (tietoturvallinen kayttdympa-

kayttépalve- risto, tietoturvallinen kayttopalvelu). Hallintaan kuuluu myds kayttajien kaytto-

lun hallinta  valtuuksien hallinta. Tiedon saatavuuden hallintaan kuuluu sekéa kayttoymparis-
ton teknista hallintaa, jolla varmistetaan asianmukainen paésy hyddynnettéviin
tietoihin, etta teknista tietoaineistojen sisallén hallintaa. 17 § ja 20 §

Tiedon kdy- Prosessissa kerataan tietoa seka kerta- etta jatkuvaluonteisesta kaytosta. Seu-

ton seu- rattavana ovat kayton luvanmukaisuus ja aktiivisuus seka kayttoympariston toi-

ranta, hal-  mivuus. Seurantatieto on pitkdaikaisesti sailytettavaa tietoa. Tiedon kaytdn seu-

linta ja val- ranta, hallinta ja valvonta edellyttavat tietoturvan ja tietosuojan takaavia tiedon-

vonta hallinta- ja IT-tukiprosesseja. Tunnisteiden purun seuranta ja kayton seuranta
(lokitus) siséltyvat seurantatiedon hallintaan. 19 8

Tiedon elin- Tietojen organisoinnin osana olevaan tiedon luokitteluun kuuluu sailytysajan

kaaren hal- maarittely. Sailytysajan umpeuduttua luokituksen mukaisesti jatkuvaluonteisen

linta kayton tiedot siirretdan arkistoon ja pois aktiivikdytosta. Tiedonhyddyntamis-
suunnitelma (osana tietolupaa) ohjaa luvanvaraisen kayton tietojen sailytysta
sekd havittamista tai arkistointia. Tietolupaviranomainen toteuttaa rekisterinpi-
tajana sille koostuvien aineistojen (ja valmisaineistojen) elinkaaren hallintaa.

Tiedoille méaaritelty luokitus ohjaa myds tiedon havittamista. Luokituksen mukai-

sen maaraajan umpeuduttua tiedot havitetdan seka aktiivikaytosta ettéa arkis-
tosta. Tiedot voidaan tosin luokitella myds pysyvasti sailytettavaksi.

Tietoluvan kasittely

Tietoluvan kasittely
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Taulukko: Tietoluvan késittely
Prosessi Kuvaus

Tietoluvan Tiedon tarvitsija (asiakas) laatii tiedonhyédyntamissuunnitelman, jossa kuvataan
hakeminen mm. kayttotarkoitus ja kasiteltavaksi halutut tietosiséllot. Tietolupaa tulee hakea,



jos on tarve kasitella tunnisteellista tietoa. Tietolupaa voidaan hakea reksiterinpi-
tgjalta, jos tiedot ovat yhden rekisterinpitdjan rekistereissa. Muutoin tietolupaa
haetaan Tietolupaviranomaiselta. Tukenaan tiedon tarvitsija voi kayttaa toisio-
lain 10 § esiteltyja palveluita: aineistojen kuvaukset ja neuvontapalvelu.

Tietolupa- Rekisterinpitdja tai Tietolupaviranomainen kasittelee hakemuksen ja voi myontaa
hakemuk- luvan kasitella luvassa maariteltyja salassa pidettavia henkilétietoja luvassa mai-
sen kasit-  nittuun kayttotarkoitukseen.

tely
Tieto- Tiedon tarvitsija (asiakas) laatii tiedonhyddyntamissuunnitelman, jossa kuvataan
pyynto mm. kayttotarkoitus ja kasiteltdvaksi halutut tietosisallot. Tietopyyntd tulee tehda,

jos on tarve saada kayttdon aggregoitua tilastotietoa. Valvonta- tai ohjausviran-
omainen voi saada kaytténsa tunnisteellista tietoa tietopyynnolla.

Tietopyyn- Rekisterinpitdja tai Tietolupaviranomainen kasittelee tietopyynndn ja voi myontaa

non kasit- luvan hyddyntdd aggregoitua tilastotietoa luvassa mainittuun kayttétarkoitukseen.

tely Valvonta- tai ohjausviranomainen voi saada kayttonsa tunnisteellista tietoa tieto-
pyynnolla.

Tiedon kasittely ja julkaiseminen

Tiedon kasittely ja julkaiseminen
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Taulukko: Tiedon kasittely ja julkaiseminen
Prosessi Kuvaus

Tietoaineiston ko- Tiedot voidaan keraté joko yhdesta tai useammasta lahteesta. Seuratta-
koaminen ja muo- vasta tiedosta tuotetaan aineistoja seka jatkuvaa etta kertaluonteista
dostus hyodyntamista varten. Tietoaineistojen tuottaminen voi olla saanndéllista
ja toistuvaa perustuen lailla sédadettyyn oikeuteen tai lupaan.
Esimerkki sdénnollisesti tuotettavasta aineistosta on tilastoja ja analyy-
seja varten tuotetut aineistot. Aineistot voivat olla jatkuvasti paivittyvia,
tarkentuvia tai muuttumattomia tiettyyn aikajaksoon perustuvia aineis-
toja. Tavoitteena on, ettd julkaistava tieto on hyddynnettavissa mahdolli-
simman pian tiedon tuottamisen jalkeen
Kertaluonteisen, luvanvaraisen aineiston kokoaa ja yhdistaa joko rekiste-
rinpitgja itse tai Tietolupaviranomainen. Luvan mukaisesti tieto muodos-
tetaan aggregoiduksi tilastotiedoksi, anonymisoidaan, pseudonymisoi-
daan tai luovutetaan kasittelyyn tunnisteellisena.

Tietojen kasittely  Tiedon tarvitsija kasittelee tunnisteellisia tietoja tietoturvallisessa kéayt-

tietoturvallisessa  tdymparistdssa, jossa voidaan varmistaa Tietolupaviranomaisen tai

kayttoymparistdssd muun téssa laissa tarkoitetun viranomaisen tdmén lain nojalla luovutta-
mien tietojen tietoturvallinen, luvan mukainen kasittely.

Tiedon aggregointi Tunnisteellinen tietoaineisto muutetaan aggregoiduksi tilastotiedoksi.
Aggregoidulla tilastotiedolla tarkoitetaan tilastomuotoista, luotettavasti
anonymisoitua tietoa. Aggregoitua tilastoa varten tiedot karkeistetaan
yleiselle tasolle tilastolliseen muotoon sellaisiksi, ettei niiden perusteella
voi muihin anonyymeihin tietoihin yhdistelemallakaan tunnistaa niitd hen-
kiloita, joita koskevista tiedoista tilasto on muodostettu. Siihen ei siten



liity niin sanottua jaannosriskia, joka voisi mahdollistaa rekisteroityjen
tunnistamisen kehittyvien anonymisoinnin purkutekniikoiden avulla. Ag-
gregoitua tilastotietoa voidaan luovuttaa tietoluvan puitteissa tiedon tar-
vitsijan vapaaseen kayttoon.

Tiedon ano- Tunnisteellinen tietoaineisto muutetaan tunnisteettomaksi, anonymisoi-

nymisointi duksi aineistoksi. Anonymisoitu tieto saattaa sisaltda ns. jaannosriskin
henkilétietojen paljastumisesti esimerkiksi aineistoja yhdistelemalla.Ker-
taluonteinen kayttd: Kun tietoluvan nojalla on luovutettu tietoja kasitelta-
viksi tietoturvallisessa kayttdymparistossa ja niiden pohjalta tuotettuja tu-
loksia halutaan julkaista, vastaa Tietolupaviranomainen julkaistavien tie-
tojen anonymisoinnin varmistamisesta. Tietolupaviranomainen voi kui-
tenkin perustellusta syysta lupapaatoksessaan myodntaa luvansaajalle oi-
keuden toteuttaa itse julkaistavien edella mainittujen tietojen ano-
nymisoinnin ehdolla, etté ne toimitetaan jalkikateen tietolupaviranomai-
sille.Tietolupaviranomainen tuottaa anonymisoidut tulokset ja luovuttaa
ne luvansaajalle vapaasti julkaistaviksi taman tekeman pyynnoén ja pyyn-
t6on liitetyn ehdotuksen perusteella riippumatta siité, onko tietoluvan
myontanyt yksittainen rekisterinpitgja vai Tietolupaviranomainen.

Tiedon pseu- HenkilGtietoa sisaltava aineisto koodataan siten, ettd henkiléa ei voi ai-

donymisointi neistosta suoraan tunnistaa. Henkilétiedon palauttaminen edellyttaa
pseudonymisoinnissa kaytettyjen tunnisteiden sailytysta. Jos usea ai-
neisto on pseudonymisoitu samoilla tunnisteilla, voidaan nadiden aineisto-
jen tietoja yhdistella ilman, ett& henkilollisyys paljastuu.

Henkil6tiedoista Kertaluonteinen kayttd: Kun tietoluvan nojalla on luovutettu tietoja kasi-

johdettujen tulosten teltéviksi tietoturvallisessa kayttdymparistdssa ja niiden pohjalta tuotet-

julkaiseminen tuja tuloksia halutaan julkaista, vastaa Tietolupaviranomainen julkaista-
vien tietojen anonymisoinnin varmistamisesta. Tietolupaviranomainen
voi kuitenkin perustellusta syysta lupapaatdksessaan myontaa luvansaa-
jalle oikeuden toteuttaa itse julkaistavien edella mainittujen tietojen ano-
nymisoinnin ehdolla, ettéd ne toimitetaan jalkikateen tietolupaviranomai-
sille.Tietolupaviranomainen tuottaa anonymisoidut tulokset ja luovuttaa
ne luvansaajalle vapaasti julkaistaviksi tdiman tekeméan pyynnon ja pyyn-
toon liitetyn ehdotuksen perusteella riippumatta siitd, onko tietoluvan
myontanyt yksittainen rekisterinpitgja vai Tietolupaviranomainen.

Toissijainen tiedon hyddyntaminen

Asiakastietoja hyddynnetaan eri aikajanteelld ja eri tasoilla. Karkeassa kuvassa toissijainen
tiedon hyédyntaminen on jaettavissa kahteen kokonaisuuteen; kertaluonteiseen ja jatkuva-
luonteiseen hyddyntamiseen. Tassa yhteydessa tiedon hyddyntdminen on jasennetty
hyddyntamisen kayttdtarpeisiin.
]
Tietojohtaminen

Tiedon hyédyntaminen
ﬂ e E‘j [ o @J

innovaatiotoimiinta tilastointi
Taulukko: Toissijainen tiedon hyddyntaminen
Prosessi Kuvaus
Kehittdmis- Kehittdmis- ja innovaatiotoiminnassa tietojen hyddyntamiselld tarkoitetaan tek-
jainnovaa- nisen ja liiketoimintatiedon seka olemassa olevan muun tiedon soveltamista ja
tiotoiminta  kayttda yhdessé sote-henkilttietojen kanssa, kun tavoitteena on kehittda uusia

selvitystehtava
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ja -valvonta tiedon kasittely
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tai merkittavasti parannettuja tuotteita, prosesseja tai palveluja.

Tieteelliseen tutkimuksessa ja tilastoinnissa voi saada saa yksittaistapauksessa
tietoluvan asiakastietoihin sek& muihin henkildtietoihin.Tietolupaa harkittaessa
on huolehdittava siita, etta tieteellisen tutkimuksen vapaus turvataan.

Sosiaali- tai terveydenhuollon palvelunantajan asiakastietoja kéasittely opetusai-
neistojen valmistamiseksi sosiaali- ja terveydenhuollon asiakastietoja kasittele-

van henkiléstén ja sosiaali- ja terveydenhuollon ammattihenkildiksi opiskelevien
opetukseen, jos se on valttamatonta opetuksen tarkoituksen toteutta-

miseksi. Tunnisteellisina tietoja saa kayttéda opetustilanteissa kuitenkin vain, jos

opetusta ei voida toteuttaa anonyymina kasiteltdvan tapauksen harvinaislaatui-

suuden, opetuksen luonteen tai muun vastaavan syyn vuoksi.

Viranomaisen suunnittelu- ja selvitystehtavaa varten voidaan kasitella valtta-
mattdmia asiakastietoja sek& muita organisaatioiden henkiltietoja, jos tiedon-
tarvetta ei voida toteuttaa ilman henkildtietojen kasittelya.

Sosiaali- tai terveydenhuollon palvelunantajalla on oikeus kasitelld ja yhdis-
telld tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toimin-
nassa tai ovat sen omiin rekistereihin tallennettuja, jos se on valttdméatonta pal-
velunantajan vastuulla toteutettavan palvelutoiminnan tuottamista, seurantaa,
arviointia, suunnittelua, kehittdmista, johtamista ja valvontaa varten.
Tietolupaviranomainen voi tuottaa vertailuaineiston aggregoituna tilastotietona
tietopyynnon perusteella.

Kunnalla tai kuntayhtymalla on tietojohtamisen tarkoituksessa oikeus kasitella
ja yhdistella tunnisteellisesti myos asiakastietoja, jotka on tallennettu tervey-
denhuoltolain (1326/2010) 9 8:n 1 momentissa tarkoitettuun yhteisrekisteriin.

Tiedon hyédyntaminen viranomaisohjaukseen ja -valvontaan. Sosiaali- ja ter-
veydenhuollon viranomaisohjauksella tarkoitetaan ohjausta, joka pohjautuu tar-
koitukseen koottuihin henkilo- ja tilastotietoihin taikka tietoihin, jotka on yksit-
taistapauksessa saatu ohjaus- tai valvontatehtavaa varten.
Viranomaisvalvonnassa tietoja hyddynnetaan kansallisten sosiaali- ja tervey-
denhuollon viranomaisten lainsdadantdéon perustuvaa sosiaali- ja terveyden-
huollon ammattihenkildiden ja toimintayksikoiden valvontaa varten.

Terveyden ja hyvinvoinnin laitosta koskeva laki asettaa sille tilastoviranomaisen
tehtavan. Tassa roolissa THL voi kasitella rekistereissaan olevia henkildtietoja
ilman lain tarkoittamaa lupa- tai tietopyyntokasittelyd. Laitoksella on oikeus
saada maksutta seka salassapitosaanndsten ja muiden tiedon saantia koske-
vien rajoitusten estdmatta toimialaansa kuuluvien tilastointi-, tutkimus-, suunnit-
telu- tai selvitystehtavien hoitamista varten tarvittavat tiedot Kansanelékelaitok-
selta sen toimeenpantavaksi saadetyista etuuksista ja niiden kaytosta. THL
tuottaa aggregoituja tilastoja, joita julkaistaan vapaaseen kayttoon.

Kertaluonteinen tiedon hyddyntamisen prosessi

Yhteinen toimintamalli kattaa kaikki sellaiset asiakastiedon kertaluonteiset hyddyntamiset,
jotka edellyttavat aineiston koostamista ja mahdollisesti luvan saantia tietolupaviranomaiselta.
Tavoitteena on tuottaa hyddynnettava tieto nopeasti ja tietoturvallisesti tiedon hyddyntajalle.



Toimintamallissa rekisterinpitaja voi toimia tiedon luovuttajana ja tiedon hyddyntédjana. Kaytto-
luvan myoéntaa Tietolupaviranomainen. Kun hyddynnettava tieto saadaan yhdelta rekisterinpi-
tajalta, sama toimija voi myontéaa luvan, toimia tiedon hyddyntaja ja tiedon koostajana, mutta
vastuut tulee olla eriytetty organisaation sisalla (Kuva alla). Kun tietolupahakemus koskee yk-
sityisen sosiaali- tai terveydenhuollon palvelunantajan asiakastietoja Tietolupaviranomainen
vastaa tietolupapaatoksesta.

Tiedon hyddyntaja kaynnistdad prosessin tuottamalla suunnitelman tietojen hyédyntéamisesta.
Tavoitteena on, etté palveluoperaattori voi paattaa, tarvitaanko erillista lupaa tiedon hyddynté-
miseen.
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Kuva: Kertaluonteisen tiedon hyddyntamisen nakokulma

Lahitulevaisuudessa lupaprosessiin liittyy manuaalisesti suoritettavia tietojen poimintoja ja
koostamista. Metatietojen kattavuuden laajetessa ja rekisterinpitdjien tiedon valittdmiseen liit-
tyvét rajapinnat mahdollistavat prosessien automatisointia siten, etté tietopoimintoja ja tietojen
koostamista voidaan suorittaa automaattisesti ja tietoturvallisesti.

Tiedon hyédyntdjan prosessi
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Tiedon hyddyntaja laatii tietolupahakemuksen ja hyddyntamissuunnitelman tarvittavine selvi-

tyksineen koskien mm. kayttétarkoitusta ja tietotarvetta. Ideaalitilanteessa hyddyntéjan ei tar-

vitse tietéd, mista rekistereista tai olemassa olevista aineistoista tieto on saatavissa. Ensivai-

heessa hyddyntéja voi hyddyntaa palveluoperaattorin ja rekisterinpitdjan asiantuntijoiden neu-
vontapalveluja ja tiedon saatavuuteen liittyvia palveluja.

Hyodyntamissuunnitelman ja tarvittavien selvitysten laatimiseen kéytetédén yhteista sahkoista
palvelua, jonka avulla hyédyntéja voi seurata myds mahdollisen luvan kasittelyn etenemisté ja
tuottaa tarvittavat lisaselvitykset tietolupaviranomaiselle. Mikali tietolupaviranomaisen paatos
ei tyydyta hakijaa tai alkuperaiseen suunnitelmaan tulee muutoksia, hyddyntéja voi hakea
muutosta tietolupaviranomaisen tekemaan paattkseen. Tietolupaviranomainen vastaa tietolu-
pahakemuksen tarkoittaman tutkimushankkeen eettisesta ennakkoarvioinnista osana lupapro-
sessia, jos lupahakemuksen hyvaksyminen sitd lain mukaan edellyttaa.

Kun Tietolupaviranomainen on myontanyt kayttéluvan, se hankkii ja yhdistelee kayttéluvassa
yksildidyt rekisteritiedot ja luovuttaa tietoaineiston luvan saajan kasiteltavéaksi tietoturvallisessa
kayttoymparistossa myonnettyjen kayttboikeuksien mukaisesti. Paasy tietoturvalliseen kayt-
toymparistoon edellyttédé tunnistautumista. Tiedon hyddyntamisen jalkeen aineisto arkistoi-

daan ja kayttboikeudet poistetaan.
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Lupaviranomainen arvioi tietolupahakemuksen ja hyddyntamissuunnitelman ja pyytaa hyddyn-
tajalta tarvittaessa lisaselvityksia. Tama edellyttdd osaamista lupaviranomaistehtavia hoita-
vilta, koska eri rekisterit poikkeavat usein suuresti toisistaan ja on tarkeaa, etta lupaa ei myon-
neta lahtokohtaisesti ristiriitaisille/mahdottomille hyddyntamissuunnitelmille. Suunnitelmalle
tehdaan voimassa olevan saantelyn tai hyddyntéajan tarpeen mukaan joko tietosuojan arviointi
tai tieteellisen arvon ja eettisyyden arviointi. Lupaviranomainen voi arvioinnissa pyytaa lausun-
toja asiantuntijoilta. Arvioinnin perusteella lupaviranomainen tekee hallinnollisen viranomais-
paatoksen ja joko hylkaa tai myontaa kayttéluvan suunnitelman mukaisiin tietoihin ja valittaa
tiedon paatoksesta tiedon hyoddyntgjélle.

Myonteisen kayttbluvan perusteella tiedon hyddyntaja pyytaa palveluoperaattoria toimitta-
maan tietoaineiston. Palveluoperaattori valittaa pyynnon niille rekisterinpitdjille, joiden tietoja
tietopyyntdon tarvitaan.

Palveluoperaattorin prosessi

Palveluoperaattorin prosessi
Aineiston ja
Neuvonta ietoaineistopyyntdjel ietoaineistopyynnon| Tietoaineiston kayttdympariston Tietoaineiston
tekninen analysointi valittdminen koostaminen kayttooikeuksien elinkaaren hallinta
hallinta

Palveluoperaattori neuvoo tiedon hyédyntéjaa tietotarpeiden maarittelyssa ja selvittaa, tarvi-
taanko hyddyntéamiseen tietolupa. Neuvovan tahon on oltava kaikkien sote-asioiden substans-
siasiantuntija elakkeistd, Kelan sosiaaliturvaetuuksiin, THL:n sote-rekisterien siséaltamiin pal-
veluihin, jotta se osaa neuvoa hyédyntajaa tietotarpeiden maarittelyssa.




Palveluoperaattori toteuttaa tietoaineiston koostamisen hyddyntdjan kayttéon annettujen maa-
ritysten mukaisesti. Tietoaineistopyyntdjen tekninen analysointi ennen tietoaineistopyyntdjen
valittamista rekisterinpitajille siséltdd aiemmin suoritettujen tietopoimintojen hyddyntadmismah-
dollisuuksien analysoinnin. Palveluoperaattori voi tuottaa myds koostetulle aineistolle palve-
luna tarvittavat data-analyysit.

Palveluoperaattori valittaa tietoaineistopyynnon tarvittaville rekisterinpit&jille. Palveluoperaat-
tori koostaa rekisterinpitjiltéd saadut tiedot hyddyntamissuunnitelman mukaiseksi tietoaineis-
toksi ja tuottaa hyddyntdjan kayttoon aineiston teknisen kayttdympariston tarvittavine kayttdoi-
keuksineen. Aineiston koostamisessa palveluoperaattori huomioi henkilon yleiset voimassa
olevat suostumukset ja kiellot tutkimussuunnitelman vaatimusten mukaisesti.

Palveluoperaattori huolehtii tietoaineiston elinkaaresta, rekisterinpitajien tuottamista aineisto-
poiminnoista ja pseudokoodaustiedoista koko tietoaineiston hyddyntamisen ajan. Tiedon hyo6-
dyntamisen jalkeen palveluoperaattori huolehtii aineiston arkistoinnista hyddyntamissuunnitel-
man mukaisesti.

Ideaalitilanteessa prosessia on mahdollista automatisoida metatiedon ja rekisterinpitdjien raja-
pintaratkaisujen ja tiedonvalityspalveluiden myota.

Tiedon luovuttajan prosessi

Tiedon luovuttajan prosessi

Tietojen poiminta . . ] .
Neuvonta suostumusten I g_t?a_l_n A st L ovutu“sn_eklsterln
. valittaminen yllapito
mukaisesti

Rekisterinpitdja antaa hyddyntéjalle tarvittaessa asiantuntija-apua rekisterissa olevien tieto-
jensa hyodyntgjille jo ennen tietojen poimintaa. Tietoa luovuttavan rekisterinpitdjan tehtavana
on suorittaa palveluoperaattorilta vastaanottamansa tietopyynnén mukainen tietopoiminta,
huomioida tarvittaessa henkildon voimassa olevat suostumukset ja kiellot seka valittaa tietoai-
neisto palveluoperaattorille. Rekisterinpitaja yllapitaa tietoja tietoluovutuksista. Tavoitteena on
automaattinen ja tietoturvallinen tiedon luovuttajan prosessi.

Henkilén prosessi
Henkilon prosessi
Oman terveys- ja Suost ton i W Tiedon
hyvinvoeintitiedon oS MUSTENIS hyédyntamisen
" - kieltojen hallinta J
uottaminen seuranta

Sote-palveluntuottajien tuottamien asiakastietojen liséksi henkil6 (sote-palveluiden asiakas)
voi tallentaa omia terveys- ja hyvinvointitietoja rekistereihin, joiden tietoja voidaan hyédyntaa
lupaperusteisesti. Henkild hallinnoi tietojen hyddyntamista suostumuksilla ja kielloilla ja ne
huomioidaan tietopoimintojen yhteydessa kayttéluvan vaatimusten mukaisesti.

Henkilén on mahdollista seurata, mihin haneen liittyvia tietoja rekisterinpitdja on luovuttanut.

Tietosuojan valvontaviranomaisen prosessi

Tiedon hallinnan?

hyédyntdmisen
valvonta

Tietojen luovuttamista, suunnitelmanmukaista hyédyntamista, kieltojen huomioimista, tieto-
suojan ja tietoturvallisen hyédyntadmisen toteutumista valvotaan viranomaisen toimesta. Tarvit-



tavia tietoja saadaan rekisterinpitdjilta ja tiedon hyddyntajalta. Viranomainen voi tarkastaa tie-
tolupaviranomaisen, palveluoperaattorin ja rekisterinpitajan tai tiedon luovuttajan toimintaa ja
palvelusopimusten toteutumista.

Valvontaviranomainen valvoo tiedon suunnitelman mukaista hyddyntamista rekisterienpitgjien
tietoluovutusten, suunnitelmien ja suostumusten huomioimisen perusteella.

Vaihtoehtoinen toimintamalli tiedon hyddyntamisessa, mikali tarve koskee vain yhta re-
kisterié tai yhta rekisterinpitajaa:

Kun tiedon hyddyntaja haluaa hyddyntaa tietoja vain yhdesta rekisterista tai yhdelta rekisterin-
pitajalta, tiedon hyddyntdmissuunnitelmat voidaan vélittaé suoraan rekisterinpitajalle, joka ka-
sittelee luvan, luovuttaa tiedot ja suorittaa tietoaineiston koostamisen. Tiedon koostamisessa
on huomioitava voimassa olevat suostumukset. Tiedon koostamiseen ja hyddyntamiseen liit-
tyvan tiedon kasittelyn tulee tayttaa tietoturva- ja tietosuojavaatimukset.

Kun tietolupahakemus koskee yksityisen sosiaali- tai terveydenhuollon palvelunantajan asia-
kas-tietoja Tietolupaviranomainen vastaa tietolupapaatoksesta.

Tiedon luovuttajan hallinnollinen prosessi Tietosuojan

valvontaviranomaisen
prosessi
Hallinnollinen
padtoksenteko
ijdn prosessi
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Kuva: Kertaluontoisen tiedon hyédyntamisen vaihtoehtoinen toimintamalli, kun tarve koskee
vain yhta rekisteria tai rekisterinpitajaa

Toimintamalli

Toimintamallissa on kuvattu prosessien valiset riippuvuudet tietovirroilla tiedon hyddyntéamisen
nakokulmasta.



Toimintamalli yhdistéé karkealla tasolla asiakastiedon tuottamisen sosiaali- ja terveydenhuol-
lon palveluprosessissa, tiedon jalostamisen alueellisen johtamisen ja valtakunnallisen ohjauk-
sen seka valvonnan tarpeisiin seké edelleen tietoaineistojen tuottamisen kertaluonteista hyo-
dyntamista varten. Lopuksi hyédyntamisessa saatuja tuloksia hyédynnetaan sosiaali- ja ter-

veydenhuollon palveluprosesseissa ja uusina jatkuvina tiedon hyédyntamismahdollisuuksina.

Sosiaali- ja =
terveydenhuolion
palveluprosessi

Kehittan)isvaatimus

Tulokset

Tietoaineisto

Tietolupa,

saatavuustieto

ja

Tiedon = tietoaineisto
hysdyntamisen

tukiprosessit

Suostumukset,

» Kellot

Raportit ja Suostumusten ja

Kieltojen hallinta

terveydenhuollon ja terveyden
tukiprosessit edistaminen
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Raportit ja tilastot
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Tietoaineisto

Kuva: Toimintamalli

Toisiolain mukaiset tietojen luovutusprosessit kayttotarkoi-
tuksittain

Toisiolaki ohjaavat osaltaan sosiaali- ja terveystietojen kasittelya eri tarkoituksissa. Tiedon
hyddyntaminen voi vaatia tietoluvan. Tietoluvan paattaja on joko Tietolupaviranomainen tai
yksittainen rekisterinpitéja silloin, kun tietotarve kohdistuu yksittéisen rekisterinpitajan rekiste-
reihin. Tietoaineisto luovutetaan asiakkaan kasittelyyn tiedonhyédyntamissuunnitelman mu-
kaiseen kayttotarkoitukseen.

Tiedonhyddyntamissuunnitelma tarkoittaa tutkimussuunnitelmaa, hankesuunnitelmaa ja vas-
taavaa suunnitelmaa, josta ilmenevat lupahakemuksessa tarkoitettujen tietojen kayttétarkoi-
tus, niiden rekisterinpitdja ja kasittelijat, kasittelyn oikeudellinen peruste seka tietojen kasitte-
lyn tietosuojaan ja tietoturvaan liittyvat olennaiset seikat kattaen koko tietojen elinkaaren mu-
kaan lukien tietojen sailytys seka havittaminen tai arkistointi.

Tietolupa on lupa kasitella méariteltyja salassa pidettéavia henkilttietoja tai niista johdettuja tie-
toja luvassa mainittuun kayttotarkoitukseen. Tietoluvasta voi paattaa rekisterinpitéja, jos ky-
seessa on yhden julkisen rekisterinpitdjan rekisteritiedot. Muussa tapauksessa paattksen te-
kee Tietolupaviranomainen. Tunnisteellista tietoa siséltavia aineistoja kasitellaén aina tietotur-
vallisessa kayttdymparistossa.

Kun tunnisteellisten aineistojen pohjalta tuotettuja tuloksia halutaan julkaista, vastaa Tietolu-
paviranomainen julkaistavien tietojen anonymisoinnin varmistamisesta. Tietoluvan saajien tu-
lee kuitenkin itse tehda ehdotus siité, miten kyseisen julkaisun tieteellisia tuloksia voitaisiin jul-
kaista siten, etta tietosuoja turvataan.



Tietopyyntd on pyyntd saada tdmén lain mukaiseen kayttotarkoitukseen henkildtiedoista muo-
dostettua aggregoitua tilastotietoa, johon ei sisélly tunnistamisriskia. Aggregoitu tilastotieto
voidaan hyvaksytyn tietopyynnon perusteella antaa asiakkaan vapaaseen kayttéon.

Tietojen hyddyntadminen aggregoituna tilastotietona

Tassa osiossa esitelldaan toisiokaytén kayttétarkoitus, johon voidaan hyddyntaa pelkastaan
aggregoitua tilastotietoa.

Kehittamis- ja innovaatiotoiminta 37 §

Ei henkilétietoa

Tietosuoja-asetu
perusteellatehdyt
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="

Tiedon aggregointi

Tietc.taineistc.u"::>
kokoaminen ja
muodostus

Tiedon
hy&dyntéminen

Tietopyynnén

Tietopyyntd kasittely

ietojen
luovutus
asiakkaan
vapaaseen
kayttdon

iedonhyddyntamis-|

suunnitelma

Toisiokaytolla kehittdmis- ja innovaatiotoiminnassa tarkoitetaan teknisen ja liiketoimintatiedon
seké olemassa olevan muun tiedon soveltamista ja kayttéa yhdessa sote-henkildtietojen
kanssa, kun tavoitteena on kehittda uusia tai merkittavasti parannettuja tuotteita, prosesseja
ja palveluja. Tietolupaviranomainen saa tuottaa tietopyynnon perusteella yksittaistapauksessa
asiakastietoihin seka muihin henkilétietoihin perustuvat aggregoidut tilastotiedot kehittamis- ja
innovaatiotoimintaa varten.

Edellytyksen& on etta tietopyynndn ja siihen liitetyn tiedonhyédyntamissuunnitelman mukaan
toiminnan tarkoituksena on 1) edistdd kansanterveytta tai sosiaaliturvaa; tai 2) kehittda sosi-
aali- ja terveydenhuollon palveluja tai palvelujarjestelmaa; tai 3) suojella yksildiden terveytta
tai hyvinvointia taikka turvata heidan niihin liittyvia oikeuksiaan ja vapauksiaan. (n@ma ovat
tietosuoja-asetuksen mukaisia kayttotarkoituksia, joihin kansallinen liikkumavara voidaan pe-
rustaa)

Esimerkkeja:

o Uusien yksildllisten 1adkkeiden ja hoitojen kehitys

e Hoitojen, laédkkeiden, menetelmien ja toimintamallien vaikuttavuuden arviointi
e Terveysteknologian uusien tuotteiden tai ratkaisujen kehitys

e Sosiaali- ja terveyspalvelujen ja palveluprosessien vaikuttavuuden ja tuottavuuden arvi-
ointi ja kehittdminen

Ei ole esimerkiksi:



e Myyntia ja markkinointia

e Vakuutustoimintaa

Tietoluvan nojalla luovutettavat tiedot

Tassa osiossa esitellaan kayttétarkoitukset, joissa tiedon hyddyntaja voi luvan varaisesti kasi-
telld henkilttietoa tai voi saada kayttéonsa aggregoitua tilastotietoa tietopyynndn perusteella.

Tieteellinen tutkimus ja tilastointi 38 §
Ei henkilotietoa
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Henkilétietoa Jos on tarve julkaista tuloksia
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Tieteelliseen tutkimukseen ja tilastointiin saa antaa yksittistapauksessa tietoluvan asiakastie-
toihin sek& muihin organisaatioiden henkil6tietoihin. Tietolupaa harkittaessa on huolehdittava
siita, etta tieteellisen tutkimuksen vapaus turvataan. Tunnisteellisten tietojen kasittelya varten
tulee hankkia tietolupa. Tunnisteetonta tietoa voi saada tietopyynnélla.



Opetus 39 §

Ei henkilStietoa

( 3 R
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suunnitelma

Sosiaali- tai terveydenhuollon palvelunantajan asiakastietoja saa kasitella opetusaineistojen
valmistamiseksi sosiaali- ja terveydenhuollon opetukseen, jos se on valttdaméatdnta opetuksen
tarkoituksen toteuttamiseksi. Edellytyksena on liséksi, etta kasittelylle on mydnnetty laissa tar-
koitettu tietolupa.

Tunnisteellisina tietoja saa kayttaa opetustilanteissa kuitenkin vain, jos opetusta ei voida to-
teuttaa anonyymina kasiteltdvan tapauksen harvinaislaatuisuuden, opetuksen luonteen tai
muun vastaavan syyn vuoksi. Opetusta antavan henkildn on informoitava opetusta seuraavia
laissa sdadetysta salassapitovelvollisuudesta ja sen rikkomisesta seuraavista sanktioista.Re-
kisteroidylla ei ole tietosuoja-asetuksen 21 artiklan mukaista oikeutta vastustaa henkilotieto-
jensa kasittelyd opetustarkoituksessa, jos tietojen kasittely on valttamatonta tapauksen harvi-
naislaatuisuuden vuoksi.

Viranomaisen suunnittelu- ja selvitystehtava 40 §
Ei henkilotietoa
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Henkilstietoa Jos on tarve julkaista tuloksia
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Viranomaisen suunnittelu- ja selvitystehtavaa varten voi tietopyynnolla pyytédé aggregoituja ti-
lastotietoja. Valttamattémia asiakastietoja seké muita henkildtietoja saa kéasitella tietosuoja-



asetuksen nojalla seuraavin edellytyksin:1) kasittelylle on myonnetty tassa laissa tarkoitettu
tietolupa; 2) kasittely perustuu asianmukaiseen tiedonhyddyntamissuunnitelmaan; ja 3) suun-
nittelu- ja selvitystehtavaa tai sen tarkoituksena olevaa tiedontarvetta ei voida toteuttaa ilman
henkilétietojen kasittelya.

Tietojen kasittely lain nojalla ilman tietolupaa

Tassa osiossa esitellaan kayttétarkoitukset, joissa tiedon hyddyntaja voi kasitella henkilttie-
toja ilman lain tarkoittamaa lupa- tai tietopyyntokasittelyd. Tarkoituksia ovat tietojohtaminen
seké sosiaali- ja terveydenhuollon viranomaisohjaus- ja valvonta.

Terveyden ja hyvinvoinnin laitosta koskevan lain nojalla THL voi ké&sitella rekistereissaan ole-
via henkil6tietoja ilman lain tarkoittamaa lupa- tai tietopyyntokasittelya. Laitoksella on oikeus
saada maksutta seka salassapitosaanndsten ja muiden tiedon saantia koskevien rajoitusten
estamatta toimialaansa kuuluvien tilastointi-, tutkimus-, suunnittelu- tai selvitystehtavien hoita-
mista varten tarvittavat tiedot Kansanelakelaitokselta sen toimeenpantavaksi saadetyista
etuuksista ja niiden kaytosta. (THL Laki 5 8)

Sote palvelujen tietojohtaminen 41 §
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Sosiaali- tai terveydenhuollon palvelunantaja voi kasitella ja yhdistella tunnisteellisesti asia-
kastietoja, jotka ovat syntyneet sen omassa toiminnassa tai ovat sen omiin rekistereihin tallen-
nettuja, jos se on valttamatonta palvelunantajan vastuulla toteutettavan palvelutoiminnan tuot-
tamista, seurantaa, arviointia, suunnittelua, kehittdmista, johtamista ja valvontaa varten.

Jos palvelunantajalle on tarpeen verrata omaa toimintaansa muiden palvelunantajien toimin-
taan, Tietolupaviranomainen voi tuottaa tarvittavan vertailuaineiston aggregoituna tilastotie-
tona tietopyynnon perusteella.

Kunnalla tai kuntayhtymaéll& on tietojohtamisen tarkoituksessa oikeus késitelld ja yhdistella
tunnisteellisesti myos asiakastietoja, jotka on tallennettu terveydenhuoltolain yhteisrekiste-
riin.



Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta 42 §
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Sosiaali- ja terveysalan ohjaus- tai valvontaviranomainen voi saada kayttéénsa sote-henki-
I6tietoihin tai muihin tunnisteellisiin rekisteritietoihin perustuvia yhdisteltyja tietoja. Tietolupavi-
ranomainen voi tuottaa tarvittavat aggregoidut tilastotiedot tietopyynnén perusteella.

Tiedot, jotka valvontaviranomaisella on muun lain mukaan oikeus saada, voidaan perustel-
lusta pyynnosta luovuttaa myds tunnisteellisina. Tunnisteelliset tiedot voidaan luovuttaa tieto-

turvallisen kayttopalvelun valityksella valvontaviranomaiselle.



Tietoarkkitehtuuri

e Tiedon toissijainen kayttd osana sosiaali- ja terveydenhuollon tietoarkkitehtuuria

e Paatietoryhmat
e Loogiset tietovarannot

Tiedon toissijainen kayttd osana sosiaali- ja terveydenhuollon
tietoarkkitehtuuria

Sosiaali- ja terveydenhuollon tietoarkkitehtuuri kattaa sosiaali- ja terveydenhuollossa syntyvan
ja hyddynnettavan tiedon. Liséksi toissijaisen kayton laki kattaa myés joitain muita tietoja, joita
voidaan yhdistella SOTE-tietoihin. Lahtokohta on, etta toissijainen kaytté perustuu ensisijai-
sessa kaytossa syntyneeseen tietoon siten, etté tiedon kayttotarkoitus muuttuu toisiolain reu-
naehtojen mukaisesti.

Paatietoryhmat

Tietoarkkitehtuurin pohjaksi on otettu paatietoryhmittely Sosiaali- ja terveydenhuollon asiakas-
ja potilastietojen kansallinen kokonaisarkkitehtuuri julkaisusta. Ensisijaiskaytén puolella tun-
nistettua paatietoryhmittelyd on tassa laajennettu kuvausten osalta kattamaan myaos toisiokay-
ton tuottamat tiedot, esimerkiksi lupahakemusten ja tietopyyntdjen hallinnoinnin tiedot, asiak-
kaan tulo- ja etuustiedot sek& kuolemansyytiedot. Oheinen paatietoryhmittely on sote-tiedon
toissijaisen kayton pohjana.

Kuva: Paatietoryhmittely

Paatietoryhmittelyn tiedot on kuvattu oheisessa taulukossa.

Taulukko: Paatietoryhmien kuvaukset

Asiakkuuteen
) . Terveydenhuollon Sosiaalihuollon el e liittyvat
Asiakkuustiedat potilastiedat asiakastiedot Laakitystiedot asiakaskohtaizen
viestinnan tiedot
Ajanvarauksetija - AmmattihenkilGiden Toteuma- ja . )
resurssivaraukset Resurssitiedot tiedot seurantatiedot Jahtamisen tiedot
Koodistot, Ohjeistukset, . )
Tilastot ja rekistent luokituksetja suositukset ja Ka?t?ﬁ."?ﬂ',im"an
masterdata asiakaspolut &
Kansalaisen omat I . . )
hyvinvointitiedot Tahdonilmaisut Tulo-ja etuustiedot Kuolemansyytiedot



https://yhteistyotilat.fi/wiki08/download/attachments/50044292/Sote-APT-KA.pdf?version=1&modificationDate=1541001043684&api=v2
https://yhteistyotilat.fi/wiki08/download/attachments/50044292/Sote-APT-KA.pdf?version=1&modificationDate=1541001043684&api=v2

Paatietoryhma

Ammattihenki-
I6iden tiedot

Ajanvaraukset
ja resurssiva-
raukset

Asiakkuustiedot

Asiakkuuteen
liittyvat asiakas-
kohtaisen vies-
tinnan tiedot
Johtamisen tie-
dot

Kansalaisen
omat hyvinvoin-
titiedot
Koodistot, luoki-
tukset ja mas-
terdata

Kuolemansyy-
tiedot

Kayténhallinnan
tiedot

Laakitystiedot

Ohjeistukset,
suositukset ja
asiakaspolut

Resurssitiedot

Sosiaalihuollon
asiakastiedot

Kuvaus

Ammattihenkilihin liittyvia tietoja ovat mm. tiedot ammattioikeuksista ja pe-
rustiedot ammattihenkil6ista.

Toiminnanohjaukselliset tiedot, jotka palvelujarjestelman kannalta yhdessa
resurssitietojen kanssa muodostavat nakyman kayttbasteeseen seka va-
paana oleviin ja varattuihin resursseihin seké asiakkaan kannalta varattuihin
tai varattavissa oleviin palveluihin.

Sote-asiakkuuden perustamisessa ja asiakkuuden ylldpidossa tarvittavat tie-
dot. Asiakkuustiedot voivat liittyd henkildon perustietoihin kuten osoite, puhe-
linnumero, turvakiellon olemassa olo tai asiakkuuden aikana kertyviin tietoi-
hin palveluiden suunnittelusta ja toteutuneesta kaytdsta. Tahan ryhmaan
kuuluvat myds asiakkaan perheeseen liittyvét perustiedot.

Sote-asiakkuuteen liittyva asiakaskohtainen viestinta, jota on kayty sote-am-
mattilaisten kesken tai sote-ammattilaisten ja asiakkaan valilla.

Johtamisen tiedot sisaltavat palvelunjarjestgjan toiminnan johtamisen ja oh-
jaamisen tarvitsemat tiedot.

Kansalaisen tallentamat terveytta ja hyvinvointia koskevat tiedot, jotka eivét
sisélly asiakastietoihin. Hyvinvointitietoja ovat esimerkiksi erilaiset tervey-
dentilaa koskevat mittaus-, valmennus-, arvio- tai suunnitelmatiedot.

Sote-palvelujarjestelmaa koskevat koodistot ja luokitukset, joiden ensisijai-
nen tallennuspaikka kansallisesti yllapidettavien sisaltdjen osalta on kansal-
linen koodistopalvelu seka muu masterdata, jonka yllapidosta on sovittu
erikseen. Myds alueellisesti, paikallisesti ja toimijakohtaisesti yllapidetyt or-
ganisaatiorekisterit, koodistot ja luokitukset voivat kuulua téhan péatietoryh-
maan, vaikka ovat sindllaan kansallisen sote-kokonaisarkkitehtuurin rajauk-
sen ulkopuolella. Masterdata voi sisaltdd myos palvelujarjestelméan organi-
saatiorakenteita, sopimuksia, yhteiskuntavastuun toteutumista ym. kuvaa-
vaa ei-asiakaskohtaista tietoa. My6s sosiaali- ja terveydenhuollon tietomaa-
rittelyt kuuluvat tdhan ryhmaan.

Asiakkaan kuolemansyyn ja sen selvittelyyn liittyvien tietojen kokonaisuus

Kansallisesti, alueellisesti, paikallisesti ja toimijakohtaisesti yllapidettavat tie-
dot, joilla hallitaan paasya erilaisiin sote-palvelujarjestelméaa tai asiakkuutta
koskeviin tietoihin. Sisdltaa myos tietojarjestelmapalveluiden kaytén valvon-
taan liittyvat tiedot, kuten lokitiedot. Tietojen kasittelyyn liittyvia tietoja ovat
tietopyynnot, tietoluvat, tiedot luovutuksista, varmenteet ja valtuutukset.

Laakitysta koskevat tiedot, jotka eivat tassa jasennyksessa sisally erillisesta
lainsdadanndsta johtuen terveydenhuollon potilastietoihin.

Erilaiset kliiniset tai sosiaalihuollon asiakastyohon liittyvat tai yleiseen sote-
palvelujarjestelmaan liittyvien kaytantdjen kuvaukset eri kohderyhmia var-
ten. Naita voidaan yllapitdd kansallisesti, alueellisesti, paikallisesti tai toimi-
jakohtaisesti.

Palvelujarjestelman aineellisia tai aineettomia resursseja koskevat tiedot,
jotka yhdessa ajanvarausten ja resurssivarausten kanssa maarittavat kul-
loinkin kaytettévissa olevat resurssit.

Sosiaalihuollon asiakasasiakirjalain 3 §:n 6 kohdassa tarkoitettu sellainen
asiakassuhteessa saatu henkilétieto, joka on kirjattu tai on asiakasasiakirja-
lain mukaan kirjattava sosiaalihuollon asiakasasiakirjoihin.



Tahdonilmaisut Asiakkaan ilmaisemat omaa tietojensa kasittelya tai palveluprosessiaan
koskevat suostumukset tai rajoitukset. Ryhmaan kuuluvat asiakkaan anta-
mat suostumukset tietojensa kasittelya tai luovutusta koskien, mahdolliset
tietojen luovutuskiellot sekd suostumusten ja luovutuskieltojen peruutukset.
Asiakkaan tahdonilmaisuja ovat myds mm. edunvalvontavaltuutus, hoito-
tahto tai asiakkaan kanta elinluovutuksiin toisen ihmisen hoitoa varten. Kan-
sallisesti kerattyjen ja yllapidettyjen tahdonilmaisujen liséksi tdahan paatieto-
ryhmaéan sisaltyvia tahdonilmaisuja voidaan kerata ja yllapitaa alueelli-
sesti/paikallisesti/toimijakohtaisesti.

Terveydenhuol- Potilaslain 12 8:n mukaiset terveydenhuollon ammattihenkilon potilasasiakir-

lon potilastiedot joihin merkitsemat potilaan hoidon jarjestamisen, suunnittelun, toteuttami-
sen ja seurannan turvaamiseksi keratyt tarpeelliset tiedot ja potilasasiakirja-
asetuksessa tarkoitetun potilasasiakirjan siséltdmat potilasta koskevat tie-
dot. Sisaltdéd myds muut kuin tekstimuotoiset potilasta koskevat tiedot, kuten
EKG:t, kuvantamistutkimukset, genomitiedot, naytetiedot ja potilasasiakirjat
yleisesti.

Tilastot ja rekis- Erilaiset sote-palvelujarjestelméan tilaa kuvaavat muiden paatietoryhmien tie-

terit doista koottavat tilastot ja rekisterit. Naita voivat tuottaa kansalliset tilastovi-
ranomaiset, kuten THL ja Tilastokeskus tai niité4 voidaan tuottaa alueelli-
sesti/paikallisesti/toimijakohtaisesti.

Toteuma- ja Palvelujarjestelman toiminnan toteutumista kuvaavat tiedot sisaltden myos
seurantatiedot talousprosesseihin ja maksatukseen liittyvat tiedot.

Tulo- ja etuus-  Tulo- ja etuustiedot sisaltavét terveydenhuollon tai sosiaalihuollon asiak-
tiedot kaan tulo-, etuus- ja eléketiedot.

Toiminnallinen arkkitehtuuri luvussa on kuvattu sdaddsten pohjalta eri hyddyntamiskohteita,
joihin tietojen toissijaiskayttd kohdistuu. Edella kuvatun paatietoryhmittelyn paélle muodostuu
tietojen hyddyntamisen nakodkulmasta liséaryhmittelyja, esimerkiksi mita tietoja tarvitaan hyo-
dynnettavaksi Sosiaali- ja terveydenhuollon ammattilaisten koulutuksessa. Tietopohja néaissa
on kuitenkin sama, joten niiden kuvauksia ei siséllytetty tdhan julkaisuun.

Loogiset tietovarannot

Loogisilla tietovarannoilla kuvataan toimintaan olennaisesti liittyvia tietojoukkoja tai -aineistoja.
Looginen tietovaranto voi kattaa useita tietokantoja tai rekistereitd. Vastaavasti sama looginen
tietovaranto voi siséltéd useiden eri tahojen hallinnoimia tietoja, vaikka tiedot sijaitsisivatkin
samassa fyysisessa tietokannassa.

Usein tietovarannot sotketaan tietojarjestelmaratkaisuihin, joten dokumenttiin on seuraavaan
kuvaan maaritelty erilaiset tietovarantotyypit. Talla taulukoinnilla pyritdan selkiyttamaan erilais-
ten tietovarantojen erilaisia ominaisuuksia. Kaikkia erilaisia tietovarantoja tarvitaan, vaikkei
niilla olisikaan suoraa suhdetta mittaristoihin ja indikaattoreihin.

Taulukko: Tietovarantotyypit
Tietovarantotyyppi Kuvaus

Paikallinen tai alueellinen operatiivisen Lahde tiedonkeruulle
tiedon tietovaranto e Rakenteinen ja ei-rakenteinen tieto
e Yhteisesti maaritelty tieto
e Kirjaussaannot
e Asiakas- ja potilastiedot, taloustiedot sek& hen-
kilostéhallinnon tiedot



Johtamisen tietovaranto

Raakatietovaranto

Valtakunnallinen asiakastietovaranto

Valtakunnalliset tilastot ja rekisterit

Muut tietovarannot

Tarkkaan maadritelty rakenteinen tieto
Yhdistaa operatiivisten jarjestelmien tietoa
Tehokas, ajantasainen tiedon kaytto

Toiminnan seuranta ja johtaminen

Koostaa eri jarjestelmista kerattavan tiedon sai-
lytettavaksi

Rakenteinen ja ei-rakenteinen tieto

Mahdollistaa tiedon hyédyntamisen joustavasti
eri kayttotarkoituksiin

Valtakunnallinen asiakas- ja potilastietojen ja-
kelu ja sailytys

Rakenteinen ja ei-rakenteinen tieto

Luo pohjaa yhteisille tietorakenteille

Tilastokeskuksen tilastot
Valtiokonttorin kuntien taloustiedon rekisteri
Lakiin perustuvat valtakunnalliset tiedonkeruut

Luo pohjaa yhteisille tietorakenteille

Tutkimusaineistot

Valvontarekisterit

Genomidata

Biopankit

Palveluntuottaja- ja palvelutietovaranto
Yhteinen asiakassuunnitelma

Palveluketjujen ja -kokonaisuuksien kehittamis-
ja kuvaamistiedot

Tietovarannot on ryhmitelty ja kuvattu asiakastiedon toisiokéyton hyédyntamisen nakokul-
masta. Tietovarantojen loogisina nimind on kaytetty tietovarannon péaatietosiséaltda kuvaavaa
termid, varsinaiset tietovarannon/tietojarjestelmépalvelut nimet on esitetty tietojarjestelmakar-

tassa seuraavassa luvussa.



Sote-palvelujarjestdjan tietovarannot Kanta-palvelut Muut kansalliset Muut sote-tietovarannot
sote-tietovarannot
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Kuva: Loogiset tietovarannot
Tietovarannot on kuvattu alla ryhmittelyjen mukaan.

Taulukko: Sote-toimijoiden tietovarannot
Sote-palvelunjar-  Kuvaus
jestajan tietovaran-

not

Asiakas- ja potilas-  Tietovaranto, joka koostuu sote-palvelutuottajien asiakas- ja potilastie-
tiedot doista ja joka kytkeytyy valtakunnallisiin tietovarantoihin.
Henkiléstéhallinnan Palvelunjarjestajan ja -tuottajan palveluiden tuottamiseen tarvittavan
tiedot henkiléston tiedot

Johtamisen tiedot Palvelunjarjestajan tiedolla johtamisen kokonaisuuden tiedot.
Taloushallinnan tie- Taloushallinnan tiedot sisaltavat taloustiedot palveluiden ja rakenteiden
dot osalta.

Tukipalveluiden tie- Sosiaali- ja / tai terveydenhuollon palvelunantajan tukijarjestelmien tie-
dot dot, sisaltden esimerkiksi asiakkuuden hallinnan (CRM) ja materiaali-
hallinnon tiedot,

Alueellinen raakatie- Toisiokayton alueellinen raakatietovaranto, joka voi sisaltaa tietoja
tovaranto usean sote-palvelunjarjestajan rekisteritietoa.

Taulukko: Sosiaali- ja terveydenhuollon masterdata tietovarannot

Sosiaali- ja terveyden- Kuvaus
huollon masterdata

Terveydenhuollon ja sosi- Valviran yllapitaméat sosiaali- ja terveydenhuollon ammattihenki-
aalihuollon ammattioikeus- I6iden ammattioikeuksia ja rajoitustietoja koskevat rekisterit.
tiedot

Kansallinen koodistopalvelu THL:n sisélldllisesti ja Kelan teknisesti yllapitama sote-koodisto-
jen ja luokitusten hallinta- ja julkaisuvéline.



Sosiaali- ja terveyden-

Kuvaus

huollon masterdata

Sosiaali- ja terveydenhuol-

Sote-toiminnassa kaytettyjen organisaatiorekistereiden koko-

lon palveluntuottajien rekis- naisuus muodostaa yhdessé loogisen sote-organisaatiotietojen

teri

tietovarannon

Taulukko: Kanta-palvelujen tietovarannot

Kanta-pal-
velut

Potilastiedon
arkisto

Reseptikes-
kus

Asiakkaan
tiedonhallin-
tapalvelu

Sosiaalihuol-
lon asiakas-
tiedon ar-
kisto

Omakannan
Omatietova-
ranto

Kuva-aineis-
tojen arkisto

Laaketieto-
kanta

Ensihoidon
tietovaranto

Kuvaus

Kanta-palveluihin kuuluva tietovaranto, jonka avulla potilastiedot arkistoidaan
sahkdista sailytysta varten sosiaali- ja terveydenhuollon toimijoiden ja (Oma-
kannan kautta) kansalaisten hyddynnettaviksi (seka luovutettaviksi sosiaali- ja
terveydenhuollon ulkopuolisille toimijoille)

Tietovaranto reseptitietojen ja ladkkeiden toimitustietojen sahkoiseen sailytyk-
seen (ja jakeluun)

Kanta-palveluihin kuuluva tietojarjestelmapalvelu, jonka avulla arkistointipalve-
luun tallennetuista asiakastiedoista koostetaan potilaan hoidon tai asiakkaan
asian kasittelyn kannalta keskeiset tiedot seka tallennetaan kansalaiselle an-
nettava informointi ja hédnen tekeméansa tahdonilmaisut

Kanta-palveluihin kuuluva tietojarjestelmapalvelu, jonka avulla sosiaalihuollon
asiakastiedot arkistoidaan pysyvaa sahkdista sailytysta varten sosiaali- ja ter-
veydenhuollon toimijoiden ja kansalaisten hyddynnettéaviksi seka luovutettaviksi
sosiaali- ja terveydenhuollon ulkopuolisille toimijoille

Kanta-palvelujen Omakantaan liittyva tietovaranto, jonne kansalainen voi hy-
vinvointisovelluksilla tallentaa hyvinvointitietojaan

Kanta-palveluihin kuuluva tietojarjestelmépalvelu, jonka avulla terveydenhuol-
lon kuva-aineistot arkistoidaan sahkoista sailytysta varten sosiaali- ja tervey-
denhuollon toimijoiden hyddynnettéaviksi

Kanta-palveluihin kuuluva tietokanta, joka sisédltaa ja josta haetaan ladkkeiden
maaraamisen ja toimittamisen kannalta tarpeelliset tiedot ladkkeista, niiden hin-
noista ja korvattavuudesta, keskenaén vaihtokelpoisista ladkevalmisteista sekéa
korvattavista perusvoiteista ja Kliinisista ravintovalmisteista

Ensihoidon kansallinen tapahtumatietojen tietovaranto seka ensihoitotehtavaan
johtavien ettd johtamattomien halytyksien osalta. Kenttdjohtamisen jarjestel-
man ensihoitokertomusta koskevan osion ensisijainen tietovaranto on kansalli-
nen (Potilastiedon arkisto), joten myds tapahtumatietojen kokoaminen tehdaan
kansallisesti yhteen tietovarantoon.

Taulukko: Muut kansalliset sote-tietovarannot

Muut kansalli-

Kuvaus

set sote-tieto-

varannot

Genomitiedot

Tietolupaviran-
omaisen aineis-

totiedot

Kansallinen tietovaranto kansalaisten kokogenomisekvensseille (whole ge-
nome sequencing, wgs), kansalliselle vaestdn referenssitietokannalle, kan-
salliselle kliiniselle variaatiotietokannalle sekd muulle omiikka-datalle. Kliini-
set johtopaatokset tallennetaan Potilastiedon arkistoon.

Tietolupaviranomainen saa muodostaa valmisaineistoja laissa lueteltujen vi-
ranomaisten ja organisaatioiden tiedoista. Tietolupaviranomainen saa myo-
hemmin poimia tietoluvan myéntamiseksi tarvittavat ja mydnnetyn tietoluvan



Muut kansalli- Kuvaus
set sote-tieto-
varannot

tai tietopyyntoa koskevan paatdoksen mukaiset tiedot valmisaineistoista. Si-
séltdd myds kuvaavaa ja maarittelevaa tietoa sote-tietovarannoista.

Sote raakatieto- Toisiok&ytdn sote-raakatietovaranto, joka voi sisaltia tietoja usean rekiste-
varanto rinpitajan tietoa

Taulukko: Muut sote-tietovarannot

Muut sote-  Kuvaus

tietovarannot

Biopankkien Biopankkien yllapitamat rekisterit otetuista ja sailytetyista naytteista. Biopankit

naytetiedot  toimivat joko maantieteellisesti rajatulla alueella (Sote-toimijoiden tietovaran-
not ryhm&an loogisesti kuuluen) tai kansallisesti (THL Biopankki).

Apteekkien  Apteekkien asiakastietojarjestelmien tiedot, joiden varaan apteekkien toiminta
tiedot Kanta-palveluiden Reseptikeskuksen ja Laaketietokannan lisdksi rakentuu.

Taulukko: Valtakunnalliset sote-tilastot ja -rekisterit

Valtakunnalliset Kuvaus
sote-tilastot ja -
rekisterit

Valtakunnalliset Paaosin THL:n tuottamat seka sote-palvelujarjestelman tunnuslukuihin ja
sote-tilastot ja -  toimivuuden arviointiin etta kliiniseen tai sosiaalihuollon substanssiin liitty-
rekisterit vét tilastot ja rekisterit. Sisaltavat myos kansallisten laaturekisterien tiedot.

Taulukko: Kaytonhallinnan tietovarannot

Kaytonhal- Kuvaus
linnan tieto-
varannot

Lokitiedot Looginen kasite, koska varsinaisesti yksittaista lokitietojen tietovarantoa ei ole.
Kayttolokitietoja kerataan eri jarjestelmissa. Reseptikeskuksen kayttoloki ja
Potilastiedon arkiston luovutusloki ovat télla hetkella kansallisesti kerattyja.

Tietolupien  Sisaltaa tiedot tietojen kayton luvista, tietopyynnoista seka kayttdvaltuutuk-

tiedot sista. Tietovaranto on looginen kasite, pitda sisallaan Tietolupaviranomaisen
tuottamia toisiokayton tietojen kasittelytietoja eri rekistereiden tietojen yhdiste-
lyista seka palvelujenjarjestdjien tietoja oman rekisterinpitgjan sisaisesta toi-
minnassa.

Valtakunnalli- Siséltéa tiedon mm. sosiaali- ja terveydenhuollon ammattihenkilGille seka tie-

set varmen-  tojarjestelmille ja organisaatioille myénnetyista varmenteista. Tietovaranto on

netiedot valtakunnallinen.

(VRK)

Valvontavi-  Tietovaranto on looginen kasite, pitdé sisallaan eri sote-toimialan valvontavi-

ranomaisten ranomaisten (Valvira, Fimea, AVI) tuottamaa valvontatietoa.
tiedot

Taulukko: Muut kansalliset tietovarannot
Muut kansal- Kuvaus

liset tietova-

rannot



Elaketurvakes- Elaketurvakeskuksen rekisterit sisaltavat tietoja tydelaketurvan toimeenpa-
kuksen tiedot nossa tallennettuja vakuutettujen tyd- ja ansiotietoja seka myonnettyja etuuk-
sia ja niiden perusteita mukaan lukien tydkyvyttdmyyselakkeiden diagnoosit

Kelan etuustie- Kelan etuuksia koskevat tiedot

dot

Suomi.fitieto- Suomi.fi -palveluiden tietovarannot: Viestit, Valtuudet, Palvelutieto-varanto,
varannot Koodistopalvelu (https://www.suomi.fi/tietoa-suomifista)

Tilastokeskuk- Tilastokeskuksen kansallinen tietovaranto siséltaa tiedot kuolemansyyn selvi-
sen tiedot tyksista. Tilastokeskus tuottaa myos yleisia yhteiskuntaoloja koskevia seka

sote-toimintaa kuvaavia tilastoja.

Tulorekisteri  Tulorekisteri on kansallinen sahkdinen tietokanta, joka sisaltdé kattavat
palkka-, eléke- ja etuustiedot yksilotasolla.

Tyo6terveyslai- Tyoterveyslaitoksen tuottamat ja kerddmat tiedot tydperéisten sairauksien ja

toksen tiedot  altistumismittausten osalta. Tyoterveyslaitoksella on myds oma potilasrekis-
teri.

Valtakunnalli- Tietovaranto, joka koostuu Suomen kansalaisten ja Suomessa vakituisesti

set henkildtie- asuvien henkildiden henkildtiedoista, osoitteista ja perhesuhteista. Tietova-

dot (VRK) rannon rekisterinpitdja on Vaestorekisterikeskus ja se on valtakunnallinen.

Valtiokonttorin  Valtiokonttori keréé toimijoiden tilinpaatdstietoja JHS-maarittelyn mukaisesti
tiedot toiminnan ja talouden tiedoista.


http://suomi.fi/
http://suomi.fi/
https://www.suomi.fi/tietoa-suomifista

Tietojarjestelmaarkkitehtuuri

Tietojarjestelmaarkkitehtuurista on kuvattu tietojarjestelmapalveluita, tietojarjestelmékarttaa ja
tietojarjestelmien valista vuorovaikutuskaaviota. Tietojarjestelmien valista vuorovaikutuskaavi-
oita on kuvattu erikseen jatkuva- ja kertaluonteisen hyédyntamisen nakdkulmasta.

Tietojarjestelmapalvelut

Tietojarjestelmapalvelut voivat olla seka kayttoliittyman sisaltavia kayttajille suunnattuja palve-
luja (esim. tunnistautuminen) etta rajapinnan sisaltavia automatisoituja sovelluspalveluja
(esim. sovellusten valinen tiedonsiirto). Seuraavassa kuvassa tietojarjestelmapalvelussa on
keskeisemmat palvelutuottajakohtaiset, alueelliset ja valtakunnalliset tietojarjestelmapalvelut
tiedon toissijaiskayton nakokulmasta.



Tietotarpeiden maarittely

Yhteentoimivuus-
tydkalu

Tiedon muodostuminen ja tietoaineistojen hankinta

! ;?Ii:sl,(t?est_ o{iaen (Talou stietojerD Henkilé’)stﬁtietoj@ @vinvointitieto@
Iasittel kéasittely kasittely kasittely
Etuustietojen Suostumusten ja Asiakaskysely- ja
kasittely kieltojen hallinta palautepalvelu

Tietojen organisointi

@don vastaano@ QetatietopalveD éatavuuskatal@ @katiedon koc@ ékenieoi;irtwitiedon

Tiedon Tietoturvallinen o
Yleiskidytoiset palvelut
Iaadunhallinm) kéyttopalvelu Elaviob e e
Asianhallinta

Tiedon sdilyttaminen

Tiedon elinkaaren Tietoturvallinen Tiedon Lokien hallinta
( hallinta ) kéyttdympéristd Iaadunhallin‘a) QEUVOntapaIVeID

Integraatiopalvelu

Tietoluvan kasittely

Puolesta asiointi
Tietolupahallinta Tietopyyntdhallinta

Ammattihenkildn
tunnistautuminen

Tiedon kdsittely ja julkaiseminen

Tietojen Kansalaisen
koostaminen ja CAnonymisoinﬁ) @eudonymisoi@ (Aggrekointi ) @etatietopalveD tunnistautuminen
hdistel
Koodistopalvelu
Tietojen Ao Tietojen Tietoturvallinen A
Cjalostaminen) C apoctoint ) (julkaiseminen) kayttoymparistd S uuskay

Palvelukatalogi

Tiedon hy6édyntaminen

Tietoturvallinen - - A . —
Qﬁyttéympérist&D GﬁulytukkapalveD éatoksenteont@ QeuvontapalvelD QyodyntamlneD

Kuva: Tietojarjestelméapalvelut
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Tietojarjestelmépalveluita on kuvattu alla taulukossa. Kuvauksiin liittyvaa jaottelu toisiokaytdn
kertaluonteiseen ja jatkuvaluonteiseen seké ensisijaiseen kayttéon on tyostetty siité periaat-
teesta lahtien, etta tietoja tuotetaan ensisijaiskayttda varten, eikad padsaantoisesti toissijais-
kayttotarkoitukseen. Toissijaista kayttotarkoitusta varten tiedot kerataan ja yhdistelladn mah-
dollisesti useammastakin tietojarjestelmapalvelusta, mutta taulukko ei kuvaa sita vaihetta.

Taulukko: Tietojarjestelméapalvelut
Palvelu Kuvaus Toisio- Toisio- Ensisi- Omistajuus
kayttd: kayttd: jais-
kerta-  jatkuva- kayttd
luontei- luontei-
nen nen



Tietotarpeiden maarittely

Yhteentoimi-
vuustyokalut

Yhteentoimivuuden mallintamiseen, X
hallintaan ja maaritysten julkaisemi-
seen liittyvat tietojarjestelmapalvelut.
Vélineet voivat olla toimialariippu-
mattomia tai erityisesti sote-spesi-

feja.

Tiedon muodostuminen ja tietoaineistojen hallinta

Asiakas- ja

potilastietojen

kasittely

Taloustietojen

kasittely

Henkilostotie-
tojen kasittely

Hyvinvointitie-
tojen kasittely

Etuustietojen
kasittely

Suostumusten

ja kieltojen
hallinta
Asiakasky-
sely- ja pa-
lautepalvelu

Sosiaali- ja terveydenhuollon palve-
luntuottajien operatiivisen toiminnan
ensisijaiskaytdon perusjarjestelmapal-
velut, jotka tuottavat raakatietoa tie-
toaltaisiin ja niiden kautta tietovaras-
toihin toissijaiskaytt6a varten

Sosiaali- ja terveydenhuollon palve-
luntuottajien taloushallinnon jarjestel-
mapalvelut, myds valtakunnallisesti
kuntien taloustiedon rekisteri

Sosiaali- ja terveydenhuollon palve-
luntuottajien henkildstohallinnon jar-
jestelméapalvelut, myds alueellisten ja
valtakunnallisten HR-palvelutuottajat

Asiakkaiden omat ja sosiaali- ja ter-
veydenhuollon palveluntuottajien
seké hyvinvointipalvelujen jarjesta-
jien ja tuottajien hyvinvointitietojen
jarjestelmépalvelut, joista voidaan
saada raakadata tietoaltaisiin ja sita
kautta tietovarastoihin toissijaiskéayt-
toa varten

Etuusasioita kasittelevien paikallis-

ten, alueellisten ja valtakunnallisten
viranomaisten ja palveluntuottajien

etuustietojen jarjestelméapalvelut

Tietojen toisiokayton hyédyntami- X
seen vaikuttavien suostumus- ja kiel-
totietojen hallintapalvelut

Sosiaali- ja terveydenhuollon palve-
luntuottajien ja -jarjestajien asiakas-
kysely- ja palautejarjestelmépalvelut,
joista voidaan saada raakadata tieto-
altaisiin ja sita kautta tietovarastoihin
toissijaiskayttéa varten

Tietojen organisointi

Tiedon vas-
taanotto

Tietojarjestelmépalvelu, joka mah- X
dollistaa useiden yksittaisten tietojen,
suurien tietomaarien ja/tai laajojen
tiedostojen vastaanoton.

VM/THL

Palvelun-
tuottajat,
alueet

Palvelun-
tuottajat,
alueet, Val-
tiokonttori

Palvelun-
tuottajat,
alueet

Asiakkaat,
palvelun-
tuottajat

Kela, tybela-
keyhtitt, ta-
paturmava-
kuutusyhtiot,
kunnat

Kanta, Tie-
tolupaviran-
omainen
Palvelun-
tuottajat,
alueet

Kanta, THL,
alueet



Rakenteisen
tiedon koonti

Raakatiedon
koonti

Metatietopal-
velu

Saatavuuska-
talogi

Tiedon laa-
dunhallinta

Tietoturvalli-
nen kayttopal-
velu

Valtakunnallisia, palvelun jarjestajien
ja palvelun tuottajien rakenteisen tie-
don tietojarjestelméapalveluita, joihin
kootaan tietoa lahdejarjestelmista
ja/tai tietoaltaista ja sailytetédan niita
analysointi- ja raportointitarkoituksiin.
Valtakunnallinen tai alueellinen raa-
katiedon koonti ja sdilytystietojarjes-
telm@palvelu, joka voi sisaltda raken-
teeltaan ja formaatiltaan rajoittama-
tonta tietoa (big data).

Tietovarantojen tietosisallon kuvailu-
tiedon hallintajarjestelméa. Metatietoa
hyddynnetaan tiedon vastaanoton
yhteydessa tehtavaan laaduntarkas-
tukseen, tietoaineistojen tunnistami-
seen ja saatavuustiedon tuottami-
seen.

Hakemistopalvelu, joka tarjoaa pal-
velut saatavuustietojen hakuun ja
katseluun tietojen hallintaa varten.

Talletettavien tietojen kaytettavyys
(luettavuus tietomalliin peilaten, si-
sallén oikeellisuus) on varmistettava
asianmukaisella datan tuontiproses-
silla. Tavoitteena tulee olla hallittu
tietoaltaan sisalto.

Tietoturvallinen kayttdépalvelu on sel-
lainen tietoturvallinen, tekninen kayt-
toyhteys, jonka valityksella osapuolet
eli Tietolupaviranomainen ja sen
kanssa kommunikoivat tahot voivat
luovuttaa salassa pidettavia tietoja
toisilleen.

Tietoluvan kasittely

Tietolupahal-
linta

Tletopyynto-
hallinta

Tietolupien kasittelyn jarjestelméapal- X

velut

Tietopyyntojen kasittelyn jarjestelméa- X

palvelut

Tiedon sailyttdminen

Tiedon elin-

Tiedon elinkaaren hallinnan tietojar-

kaaren hallinta jestelmé&palvelut siséltéd mm. arkis-

Tietoturvalli-
nen kayttdym-
paristo

toinnin ja tiedon aktiivisen sailyttami-
seen liittyvét siirtopalvelut

Toissijaiskayton hyodyntéjille Tieto-
turvallinen kayttdymparistt on tieto-

THL, alueet,
palvelun-
tuottajat

Tietolupavi-
ranomainen,
Kanta, alu-
eet

Tietolupavi-
ranomainen,
rekisterinpi-
tajat

Tietolupavi-
ranomainen

Tietolupavi-
ranomainen,
alueet, re-
Kisterinpita-
jat

Tietolupavi-
ranomainen,
rekisterinpi-
taja
Tietolupavi-
ranomainen,
rekisterinpi-
taja

Tietolupavi-
ranomainen,
alueet, re-
kisterinpita-
jat
Tietolupavi-
ranomainen,
alueet



Tiedon laa-
dunhallinta

Neuvontapal-

velu

jarjestelma ja fyysinen tila, jossa tie-
toja kasitellaan, joissa tietoturvalli-
suus on asianmukaisesti varmistettu.
Sisaltdd myds ympariston hallintaan
ja operointiin liittyvat tietojarjestelma-
palvelut.

Talletettavien tietojen kaytettavyys
(luettavuus tietomalliin peilaten, si-
séallon oikeellisuus) on varmistettava
asianmukaisella datan tuonti- ja ku-
ratointiprosessilla. Tavoitteena tulee
olla hallittu tietoaltaan siséalto.
Toissijaiskaytdn kayttajien tuen ja
neuvonnan sahkoisen palvelun tieto-
jarjestelmapalvelut

Tiedon kéasittely ja julkaiseminen

Pseu-
donymisointi

Anonymisointi

Aggregointi

Tietojen koos-
taminen ja yh-

distelyt

Metatietopal-
velu

Tietojen jalos-

taminen
Raportointi

Pseudonymisoinnin ja koodiavainten
sdilyttdmisen tietojarjestelmapalvelut
hoitavat seuraavat asiat:

- erottaa tunnistettavat henkilttiedot
tiedosta ja korvaa ne yksildllisilla tie-
doilla, jotka ovat yhdistettavissa tie-
toon koodiavainten avulla.

- sailyttaa koodiavaimet erillaén tieto-
turvallisessa ymparistdssa, jossa
varmistetaan, ettei yhdistamista tun-
nistettuun tai tunnistettavissa ole-
vaan henkil6dn tapahdu.

Henkil6tiedon tunnistettavuuden
poistamiseen tarvittavat tietojarjestel-
mapalvelut. Naiden avulla tiedon yh-
distaminen rekisterdityyn ei enda ole
mahdollista.

Aggregoinnin tarvitsemat tietojarjes-
telm@palvelut, luotettavasti ano-
nymisoitua tietoa ( vrt. anonymisoitu
tieto, johon sisaltyy jaannosriski )

Eri tietolahteiden tietojen yhdistelyyn
tarvittavat tietojarjestelméapalvelut

Tietovarantojen tietosisallon kuvailu-
tiedon hallintajarjestelméa. Metatietoa
hyddynnetaén tiedon vastaanoton
yhteydesséa tehtavaan laaduntarkas-
tukseen, tietoaineistojen tunnistami-
seen ja saatavuustiedon tuottami-
seen.

Yhdisteltyjen tietojen rikastamisen ja
organisoinnin tietojarjestelmépalvelut

Raportoinnin tietojarjestelméapalvelut

X

X

X

Tietolupavi-
ranomainen,
alueet, re-
Kisterinpita-
jat

Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen

Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen,
rekisterinpi-
tajat

Tietolupavi-
ranomainen,



Tietojen julkai- Tietojen julkaisemisen jarjestelma-

seminen

Tietoturvalli-

nen kayttdym-

paristd

Saatavuuska-
talogi

palvelut toissijaiskayton hyédynta-
jalle

Toissijaiskayton hyodyntéjille Tieto-
turvallinen kayttoymparisto on tieto-
jarjestelma ja fyysinen tila, jossa tie-
toja kasitellaan, joissa tietoturvalli-
suus on asianmukaisesti varmistettu.
Sisaltdd myds ympariston hallintaan
ja operointiin liittyvat tietojarjestelma-
palvelut.

Hakemistopalvelu, joka tarjoaa tutki-
joille palvelut saatavuustietojen ha-
kuun ja katseluun tietojen hallintaa
varten.

Tiedon hyédyntdminen

Analytiikkapal-

velu

Neuvontapal-
velu

Hyddyntami-
nen

Tietoturvalli-
nen kayttdym-
paristd

Paatoksen-
teon tuki

Analytiikkapalveluita kaytetdan sekéa
sote-palvelujarjestelmén seurantaan
ja kehittdmiseen kaikilla tasoilla
mutta myos toissijaiskayton TKI-pal-
veluissa

Toissijaiskayton kayttajien tuen ja
neuvonnan sahkdisen palvelun tieto-
jarjestelmapalvelut

Tuotettujen tietojen hyddyntamisen
tietojarjestelmapalvelut

Toissijaiskayton hyodyntajille Tieto-
turvallinen kayttdymparisto on tieto-
jarjestelma ja fyysinen tila, jossa tie-
toja kasitellaén, joissa tietoturvalli-
suus on asianmukaisesti varmistettu.
Sisaltdd myds ympariston hallintaan
ja operointiin liittyvat tietojarjestelma-
palvelut.

Toissijaiskayttoa avustavat oppivat
jarjestelmat (botit, virtuaaliset avus-
tajat ja muut koneoppimisen jarjes-
telméat)

Yleiskayttoiset palvelut

Asianhallinta

Hallinnon asianhallinnan tietojérjes-
telmapalvelut

X

X

X

X

X

alueet, re-
Kisterinpita-
jat
Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen

THL, alueet

Tietolupavi-
ranomainen,
alueet

Tietolupavi-
ranomainen,
alueet, re-
kisterinpité-
jat

Tietolupavi-
ranomainen,
rekisterinpi-
tajat

Alueet, pal-
veluntuotta-
jat

Palvelun-
tuottaja, alu-
eet, valta-
kunnalliset
virastot



Kayttovaltuus- Valtakunnallisesti toteutettava tun- X X X Tietolupavi-
hallinta nistettujen kayttajien kayttévaltuuk- ranomainen,
sien hallinnan tietojarjestelméapalve- Valvira, VRK
lut (mit& jarjestelmia ja tietoja kéayt-
tajé on valtuutettu kayttdmaan seké
ammattioikeustiedot)

Lokienhallinta Valtakunnallinen toissijaiskayton ta- X X Tietolupavi-
pahtumat tallettava jarjestelma, ranomainen,
jonka avulla voidaan seurata kayton Kanta
asianmukaisuutta ja aktiivisuutta

Integraatiopal- Integraatioiden hallintaan liittyvat tie- X X X VRK

velu tojarjestelméapalvelut

Puolesta asi- Puolesta asiointiin liittyvat valtuutta- X Kanta, VRK

ointi misen tietojarjestelméapalvelut

Tunnistautu-  Suomi.fi —palvelun avulla valtakun- X X VRK

minen nallisesti toteutettava toissijaiskayton
kayttajien vahva tunnistaminen

Koodistopal- Koodistopalvelu siséltaa kaikki koo- X X X THL

velu distot, joita tarvitaan asiakasasiakir-

jojen kasittelyssa valtakunnallisten
tietojarjestelmépalvelujen avulla.

Palvelukata- Kansallisen palveluarkkitehtuurin X X X VRK
logi palvelukatalogi, yhteiset palve-
lunakymat

Tietojarjestelmakartta

Tietojarjestelmékartassa on keskeisemmat palvelutuottajakohtaiset, alueelliset ja valtakunnal-
liset tietojarjestelmat tiedon toissijaiskayton nakdkulmasta. Samasta loogisesta jarjestelméasta
voi olla useita toteutuksia. Etenkin palveluntuottajien jarjestelmékarttaa ei ole kuvattu auki yk-
sityiskohtaisesti vaan on pyritty kuvaamaan, minka tyyppisista tai missa roolissa toimivista jar-
jestelmisté tietoa tarvitaan toisiokayton tarpeisiin.
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Kuva: Tietojarjestelméakartta

Taulukko Tietojarjestelmét

Tietojarjestelma

Kuvaus

Alueelliset ja paikalliset ensisijaiskaytdn jarjestelmét

Apteekkijarjes-
telmé
Asiointipalvelu

Biopankkirekisteri

Henkildstohallin-
non jarjestelma

Hyvinvointisovel-
lukset

Palveluseteli- ja
ostopalvelujarjes-
telma
Potilastietojarjes-
telma

Sosiaalihuollon
asiakastietojarjes-
telma

Apteekkien tietojarjestelma, joka yhteydessa Kanta-palveluihin potilaiden
laéketietojen osalta

Kayttoliittyméa palvelunantajan palveluihin, jota kautta voidaan hallinnoida
esimerkiksi ajanvarauksia ja ohjata asiakkaiden palveluketjuja. N&ihin ker-
tyy myds asiakaskohtaista tietoa palveluiden kaytosta.

Biopankkien naytteiden ja naytetietojen hallintajarjestelma. Biopankin toi-
mivat padosin rajatulla maantieteelliselld alueella.

Henkiléstéhallinnon jarjestelmd, joka sisaltaa tiedot palvelunantajan henki-
|0stosta.

Henkilon omassa kaytdssa olevat hyvinvointisovellukset, joita henkild voi
joko vapaasti tai osana sote palvelunantaja hoitoa ottaa kayttoonsa ja
jotka kasittelevat henkilon hyvinvointiin liittyvia tietoja.

Jarjestelma, jonka kautta hallinnoidaan alueellisia tai paikallisia ostopal-
velu- ja palveluseteliprosesseja.

Yleisnimitys terveydenhuollon palvelunantajan potilastietojen (potilaan
hoidon ja potilashallinnon tietojen) kasittelyn tietojarjestelmista. Esimer-
kiksi terveyskeskuksen potilastietojarjestelma tai sairaalan potilastietojar-
jestelma.

Yleisnimitys sosiaalihuollon palvelunantajan asiakastietojen kasittelyn tie-
tojarjestelmista.



Taloushallinnon  Taloushallinnon jarjestelma sisaltaa kirjanpidon, laskutuksen, ostolaskujen
jarjestelma kasittelyn, tilausten lahetykset, palkanlaskennan viranomaisilmoituksi-
neen, veroilmoitusten teon seka tilinpaatdksen tiedot.

Terveydenhuollon Terveydenhuollon palvelunantajan potilastietojen kasittelyyn kayttdma po-

erillisjarjestelma tilastietojarjestelma, joka on hankittu rajattua kayttétarvetta varten - esi-
merkiksi laboratoriojarjestelma ja kuvantamisjarjestelmat. Usein tietovirrat
erillisjarjestelmistd menevat ensin paikallinen potilashallinnon toiminnot
omaavan jarjestelmén (ydinjarjestelma) kautta kolmansille tahoille.

Tuotannonohjauk- Operatiivisen tuotannon ohjaukseen kaytettava jarjestelma, esimerkiksi
sen jarjestelmé@  leikkaussalin tuotannonohjausjarjestelma.

Tukipalveluiden  Sosiaali- ja / tai terveydenhuollon palvelunantajan tukijarjestelmat sisal-
jarjestelmat téden esimerkiksi asiakkuuden hallinnan (CRM) ja materiaalien hallinnan,

Alueelliset ja paikalliset toissijaiskayton jarjestelmat

Alueellinen tieto-  Palveluntuottajan tai alueellisena yhteistyona toteutettava toissijaiskéayton

allas tietojarjestelmakokonaisuus, joka voi toimia myo6s ensisijaisen kayton tie-
tolahteend. Tietoaltaan tiedot sisaltavat laajasti alueen sote-palvelupro-
sessissa ja mahdollisesti muuallakin tallentuvaa rakenteista ja ei-raken-
teista tietoa. Altaissa on paljon sellaista tietoa, joka ei ole suoraan henki-
166N liittyvad, mutta on yhdistettavissa henkil6on, jos tietojen yhdistami-
seen on peruste.

Palveluiden val-  Valvontatoimintaa tekevien tahojen (alueellisesti esimerkiksi aluehallinto-

vontajarjestelma virastot ja palvelunjarjestajat) ohjaus- ja kirjausjarjestelma

Raportointijarjes- Raportointijarjestelmassa tietovarannon tietoihin luodaan analysointi- ja

telma raportointitydkaluilla monipuolisia nakymia. Raportointijarjestelmat sisalta-
vat palvelut tietojen julkaisuun.

Tietovarasto Tietovarasto on jarjestelma, johon voidaan tuottaa rakenteista tietoa.
Sinne rakennetaan automaattiset latausprosessit useista tietolahteista
laajojen tietomassojen tallentamiseksi yhteiseen paikkaan.

Valtakunnalliset ensisijaiskayton jarjestelméat

Biopankkirekisterit Biopankkien naytteiden ja naytetietojen hallintajarjestelma. THL:n
biopankki toimii kansallisesti, muut rajatulla maantieteellisella alueella.

Hatékeskusjarjes- ERICA on valtakunnallinen ja kaikkien hatékeskustoimintaan osallistuvien

telméa ERICA toimijoiden yhteiskayttssa oleva tietojarjestelma. Hatakeskuslaitoksen li-
saksi ERICAa kayttavat poliisi, pelastustoimi seka sosiaali- ja terveystoimi
johto- ja tilannekeskuksissaan seka tietojen yllapitotoimissa.

Etuusjarjestelmat KELAN etuustietojen hallintajarjestelma

Genomitietova-  Genomitietojen keskitetty tietovaranto

ranto

Kanta-tietojarjes- Sote tietojen hallinnan kansalliset Kanta-tietojarjestelmat, jotka sisaltavat
telmat Potilastiedon arkiston, Reseptikeskuksen, Omakannan, Omatietovaran-
non, Kysely- ja valityspalvelun seka Tiedonhallintapalvelun.

Kenttdjohtojarjes- Viranomaisten yhteinen kenttajarjestelmé - KEJO. Toimijat: terveystoimi,
telma KEJO sosiaalitoimi, poliisi, pelastustoimi, rajavartiolaitos, tulli ja puolustusvoimat.

Tutkimus- ja kyse- Yleisnimitys tutkimus- ja kyselytoimintaan liittyvisté tietojarjestelmista, joi-
lyjarjestelmat den tuottamaa tietoa hyddynnetdan kansallisessa tilastotuotannossa.
Valtakunnalliset toissijaisen kayton jarjestelmét

Muut kansalliset  Kansallisten viranomaisten kerdamia muita rekistereitd, joiden tuottamia
rekisterit tietoja yhdistellaan sosiaali- ja terveydenhuollon tuottamiin tietoihin toisio-
kayton tutkimus- ja analysointitarpeissa.



Palveluiden val-
vontajarjestelma

Sote-tietoallas

Valtakunnallinen
kustannustietojen
jarjestelma (Val-
tiokonttori)
Valtakunnallinen
sote-tiedon rapor-
tointijarjestelma

Valtakunnallinen
tilastotietojen jar-
jestelma (Tilasto-
keskus)

Valtakunnalliset
sote-rekisterit

Valvontatoimintaa tekevien kansallisten tahojen (Valvira, Fimea, Luova)
ohjaus- ja kirjausjarjestelmat.

Valtakunnallinen sote-tietojen toissijaiskayton tietojarjestelmékokonai-
suus, joka voi toimia myos ensisijaisen kaytdn tietolahteena. Tietoaltaan
avulla voidaan luoda erilaisia koostettuja aineistoja ja tietovarastoja.

Valtakunnallinen kustannustietojen keruu- ja raportointijarjestelma

THL:n tietojen keruu- ja raportointijarjestelma

Tilastokeskuksen tilastotietojen keruu- ja raportointijarjestelma

Yleisnimitys valtakunnallisista sote-rekistereista. Sisaltavat kansalliset ter-
veydenhuollon laaturekisterit, joihin kerataan tietoa annetuista hoidoista ja
niiden vaikutuksista.

Valtakunnallisten tukipalveluiden jarjestelmét

Kansallinen koo-
distopalvelu

Soteri

Suomi.fi palvelu-
tietovaranto

Suomi.fi tunnis-
tautuminen

Kansallisesti kaytettavia luokittelevia ja yksildivia koodistoja, tietosisaltdja
sekéd lomakerakenteita sisdltava tietojarjestelma.

Yksityisten ja julkisten sote-palveluntuottajien rekisteri.

Suomi.fi-palvelutietovaranto on keskitetty tietovaranto, johon organisaatiot
tuottavat tiedot tarjoamistaan palveluista ja asiointikanavista. Palvelujen
kohderyhména voivat olla yksityishenkiltt, yritykset tai viranomaiset.

Suomi.fi-tunnistus mahdollistaa Suomen ja EU-kansalaisen sdhkdisen
tunnistamisen tietoturvallisesti. Tunnistautuminen on tarkoitettu valtion
hallintoviranomaisten, virastojen ja laitosten, liikelaitoksien, kunnallisien vi-
ranomaisten, tuomioistuinten ja muiden lainkayttéelinten kayttéon.

Suomi.fi Valtuudet Suomi.fi-valtuuksissa asiakas voi yllapitaa toisen henkilon tai yrityksen

Suosikki
Terhikki
Valveri

Varmennepalvelu

Véaestotietojarjes-
telma
Tietoluvan paatta-

jan tietojarjestel-
mat
Neuvontajarjes-
telméa

asioimaan puolestaan valitsemissaan asioissa. Suomi.fi-valtuudet toimii
taustalla useissa viranomaisten asiointipalveluissa.

Sosiaalihuollon ammattihenkildiden keskusrekisteri
Terveydenhuollon ammattihenkildiden keskusrekisteri.

Valveri on yksityisten sosiaali- ja terveydenhuollon palvelun antajien ja it-
senaisten ammatinharjoittajien rekisteri

Véaestorekisterikeskus tuottaa varmenteita kansalaisille, organisaatioille ja
terveydenhuoltosektorille. Varmenteita tarvitaan tietoverkkojen kautta ta-
pahtuvassa tunnistamisessa, salauksessa ja séhkdisen allekirjoituksen te-
kemisessa.

Vaestotietojen master-tiedon hallintajarjestelma.

Neuvontajarjestelméan on tarkoitus taydentaa tietoaineistojen kuvauksista
saatavaa kasitysta siitd, soveltuvatko rekisterinpitajan aineistot tietoja tar-
vitsevan tarkoitukseen, jotta kayttdlupahakemukset tai tietopyynnét ja nii-
hin liittyvét tiedonhyddyntédmissuunnitelmat perustuisivat kayton kannalta


http://suomi.fi/
http://suomi.fi/
http://suomi.fi/
http://suomi.fi/
http://suomi.fi/

Tietoaineistojen
kuvausjarjestelma
Tietojen ko-
koamis-, yhdista-
mis- ja esikasitte-
lyjarjestelma
Tietopyyntéjen
hallintajarjestelma

Tietoturvallinen
kayttépalvelu

Tietoturvallinen
kayttoymparisto

Tunnisteiden hal-
linnointijarjes-
telma

realistisiin ja tosiasiallisesti hyddynnettéavissa oleviin tietoaineistoihin. Li-
saksi Sosiaali- ja terveysalan kayttdlupaviranomaisen olisi jarjestettava
omia valmisaineistojaan koskeva neuvontapalvelu.

Tietojarjestelma, jonka avulla tietoja tarvitseva saa kasityksen kaytettavis-
saan olevista rekisterinpitdjan tietoaineistoista ja niiden tietosisalldista.

Tietojarjestelmd, jossa Tietolupaviranomainen myodntamansa kayttéluvan
mukaisesti poimia tai ottaa vastaa eri rekisterinpitgjien tiedot ja tarvitta-
essa yhdistelee ne

Tietojarjestelma, jossa Tietolupaviranomainen hallinnoi tietopyyntdja. Jar-
jestelman valityksella kayttdlupahakemukset, tietopyynnét ja niihin liittyvat
selvitykset toimitetaan Tietolupaviranomaiselle. Hallintajarjestelma toimii
Tietolupaviranomaisen ja hakijan valisena viestintdkanavana.

Sosiaali- ja terveysalan tietolupaviranomainen yllapitaa tietoturvallista
kayttopalvelua tietolupahakemuksen ja tietopyynnon kasittelyssa tarvitta-
vien tietojen sekd myonnetyn tietoluvan mukaisten tietojen luovutta-
miseksi.

Tietoturvallinen kayttdympéristd on sellainen tekninen, organisatorinen ja
fyysinen tietojen kasittelyn kokonaisuus, jossa tietoturvallisuus on varmis-
tettu asianmukaisin hallinnollisin ja teknisin toimin. Tietoturvallisella k&ayt-
téymparistolla viitataan ymparistdon, jossa viranomaisen luovuttamia hen-
kilotietoja saa kasitella laissa sdadetyin edellytyksin.

Tietojarjestelméd, jossa hallinnoiden pseudonymisoitujen tietojen tunnis-
teita

Taulukko Tietojarjestelméat

Tietojarjestelmien valinen vuorovaikutus

Jatkuvaluonteinen hyddyntaminen

Jatkuvaluonteinen tiedon hyddyntamisen tietojarjestelmien valinen vuorovaikutuskaavio sisal-
taa pitkalti nykytilan kaltaisen kokonaisuuden tietojarjestelmistd, mutta tietovaihto tapahtuu pit-
kalti erillistiedonkeruiden sijaan alueellisten tietoalustojen, sote-tietoalustan seka Kanta-palve-
luiden hubien kautta.
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Kuva: Jatkuvaluonteisen hyddyntamisen tietojarjestelmien vuorovaikutuskaavio

Kertaluonteinen hyddyntadminen

Kertaluonteisen tiedon hyddyntamisen tietojarjestelmien vuorovaikutuskaaviossa kuvaa tieto-
virtoja lupaviranomaisen ja palveluoperaattorin ohjaamana kansallisen infran kautta seka re-
kisterinpitdjan omien tietojen osalta alueellisen infran kautta. Toiminnassa painottuu tietojen
hankkiminen ja niiden saattaminen sellaiseen muotoon, etté eri lahteista tulevat tiedot on
mabhdollista yhdistad. Luvan myéntaminen kaynnistaa prosessin, jolla tietoja hankitaan. Mita
tietoja hankitaan, perustuu tiedon hyddyntdjien tarpeisiin. Tiedot jaetaan hyodyntdjille tietotur-
vallisten kayttdymparistdjen kautta. Alla oleva kuva on kertaluonteisen tiedon hyddyntamisen
osalta yksinkertaistettu, hyddyntamisté on mahdollista tehd& suoraan rekisterinpitajan yksittai-
sessd omassa jarjestelméassa luvan perusteella ilman kuvattua alueellisen tason tietoalus-
tainfraa.

Alla tietovirtakuvissa on kuvattu erikseen vaihtoehto, missa kattavasti tai osa valtakunnallisista
tai paikallista tiedoista tuotaisiin suoraan Tietojen kokoamis-, yhdistamis- ja esikasittelyjarjes-
telmaan. Linjaukset naiden vaihtoehtojen valilla tehddan myéhemmin.
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Kuva: Kertaluonteisen hyddyntamisen tietojarjestelmien vuorovaikutuskaavio, rekisteritietoja
suoraan Tietojen kokoamis-, yhdistamis- ja esikasittelypalveluun




Sosiaali- ja terveystiedon toisiokayton yleiskuva

Sote-tiedon toissijainen hyédyntaminen on tiedon hyddyntamista eri sidosryhmien kayttétar-
koituksiin. Paakayttdtarkoitukset ovat johtamiseen, ohjaukseen ja valvontaan liittyvia. Tiedon
tuottaminen sen hyddyntdjille on sddnnénmukaista, tietotuotantomaista ja mahdollisimman
automatisoitua. Hyodyntajat saavat uutta ja paivittynytta tietoa kayttddnsa sopimusten mukai-
sesti. Sopimus voi perustua lainsaéadantdon tai hyddyntamiseen myénnettyyn lupaan.

Sote-tiedon toisiokdytén yleiskuva
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Kuva: Tiedon jatkuvaluonteisen, lain perusteella tapahtuvan toisiokaytén kokonaisuus

Jatkuvaluonteisessa toisiokayton hyodyntamisessa palveluprosessissa syntyvia tietoja koos-
tetaan, jalostetaan ja hyddynnetaan toisaalta palvelunjarjestajan omiin tarpeisiin ja toisaalta
kansallisella tasolla esimerkiksi vertailutietojen tuottamiseen ja rekisterien tarpeisiin. Toimin-
taa tukevaa infraa tavoitetilassa rakennetaan kansallisen ja alueellisten tietoaltaiden ja niiden
paalle toteutettavien tietovarastojen seka raportointipalveluiden avulla muodostaen tietoalus-
takokonaisuuden. Tavoitetilassa jarjestelma on integroituna yhteen tietoalustaan ja tietojen-
vaihtotarpeet toteutetaan tietoalustojen vélisina integraatioina vahentaen erillisten pistemais-
ten tietopoimintojen ja -integraatioiden toteutustarvetta huomattavasti.

Luvanvaraisen toisiokayton yleiskuva

Toisiokayton tietojen hyddyntamisen perustuessa mydnnettyyn lupaan tai tietopyynnon poh-
jalta tehtyyn paatokseen prosessi etenee seuraavasti: tietotarpeen maérittely, tietolupapro-
sessi, tietoaineiston toimittaminen ja sen jalkeen tiedon hyddyntadminen. Tukena tarvittavia tie-
tojarjestelmia- ja palveluita toteuttaa Tietolupaviranomainen seka rekisterinpitdja itse oman
kayttonsé osalta. Tiedot kertaluonteiseen tietojen hyédyntdmiseen tulee samoista tietojarjes-
telmista ja tietovarannoista kuin jatkuvaluonteiseen hyddyntamiseenkin, joten samaa infraa ja
toteutuksia hyddynnetdéan molempiin kayttotarkoituksiin.



Luvanvaraisen toisiokdyton yleiskuva
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Kuva: Sosiaali- ja terveystiedon luvanvaraisen, kertaluonteisen toisiokdytén kokonaisuus

Valtakunnallisten ja alueellisten tietoalustojen tydnjako ja yh-
teistyo

Tietoalustakokonaisuus muodostuu eri kerroksista tietovarannoista, tietojarjestelmista ja tek-
nologia-palveluista. Integraatioiden maaran hallitsemiseksi olisi tavoiteltavaa, etta perusjarjes-
telmét olisivat integroituna yhteen tietoalustaan ja tietojenvaihtotarpeet toteutetaan tietoalusto-
jen valisind integraatioina. Nain vahennetaan erillisten pistemaisten tietopoimintojen ja -integ-
raatioiden toteutustarvetta huomattavasti. Seuraavassa kuvassa on kuvattu alueellisen ja kan-
sallisen tietoalustan kerrosarkkitehtuuria ja tietojenvaihtoa. Tietojen jalostusaste kasvaa ker-
roksittain: raakadata tietoaltaassa, jalostettu data tietoaltaassa, rakenteinen data tietovaras-
tossa, valmis data tietovarastossa, KPI - Data Martit ja raportoinnin ja hyddyntamisen palve-
luissa. Tavoitetilassa tietovaihto tietoalustojen valilla tapahtuu tapauskohtaisesti yhdessa
maarittelemalla ja sopimalla. Valilla on tarve siirtdd hetullista tietoa raakadatana tietoallasta-
solla ja taas toisissa tapauksissa on asianmukaista siirtda suoraan esimerkiksi jalostettua da-
taa alueellisesta tietovarastosta kansalliseen rekisteriin.



Valtakunnallisten ja alueellisten tietoalustojen yhteistyd
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Kuva: Valtakunnallisten ja alueellisten tietoalustojen tyonjako




Lahteet

Arkkitehtuurit

Terveyden ja hyvinvoinnin kohdealueen kokonaisarkkitehtuuri 2016
https://www.avoindata.fi/data/dataset/73b09abd-67d8-4611-84f9-121f66a10152/re-
source/bf91e3d2-5345-41ee-9eb1-9000a01bl85a/download/thkakaraporttivl.026042016.pdf
Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen kokonaisarkkitehtuuri
(https://yhteistyotilat.fi/wiki08/display/ THLAPKKJULK )

Arkaluonteisen tiedon tutkimuskayton viitearkkitehtuuri 2016 www.avointiede.fi

ISAACUS — Terveys- ja hyvinvointitiedon toissijaisen kaytdén ekosysteemin kokonaisarkkiteh-
tuurin luonnos 2017

Lait

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta, StVM, 37 2018 vp, HE 159/2017 vp
https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 159+2017.aspx
Laki julkisen hallinnon tiedonhallinnasta
https://www.eduskunta.fi/Fl/tietoaeduskunnasta/kirjasto/aineistot/kotimainen_oikeus/LATI/Si-
vut/tiedonhallintalaki.aspx

Laki terveyden ja hyvinvoinnin laitoksesta
https://www.finlex.fi/fi/laki/ajantasa/2008/20080668

Muut

Asiakas- ja potilastietojen toissijaisen kayton kokonaisarkkitehtuurin nykytila -selvitys 2016
https://www.innokyla.fi/web/verkosto1598477/asiakas-ja-potilastietojen-toissijaisen-kayton-ko-
konaisarkkitehtuurin-nykytila-selvitys

Digitalisaatio terveyden ja hyvinvoinnin tukena - Sosiaali- ja terveysministerion hallinnonalan
digitalisaatiolinjaukset 2025

http://verkkojulkaisut.valtioneuvosto.fi/stm/zine/2/cover

Hallituksen karkihankkeet 2017 www.stm.fi/hankkeet

Sote-tietojen toissijaisen kayton kokonaisarkkitehtuurin, yhteenveto tydpajoista 2017 www.in-
nokyla.fi

Terveyden ja hyvinvoinnin sanastot https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveys-
alalla/maaraykset-ja-maarittelyt/sanastotyo/sanastot



https://www.avoindata.fi/data/dataset/73b09abd-67d8-4611-84f9-121f66a10152/resource/bf91e3d2-5345-41ee-9eb1-9000a01b185a/download/thkakaraporttiv1.026042016.pdf
https://www.avoindata.fi/data/dataset/73b09abd-67d8-4611-84f9-121f66a10152/resource/bf91e3d2-5345-41ee-9eb1-9000a01b185a/download/thkakaraporttiv1.026042016.pdf
https://yhteistyotilat.fi/wiki08/display/THLAPKKJULK
http://www.avointiede.fi/
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_159+2017.aspx
https://www.eduskunta.fi/FI/tietoaeduskunnasta/kirjasto/aineistot/kotimainen_oikeus/LATI/Sivut/tiedonhallintalaki.aspx
https://www.eduskunta.fi/FI/tietoaeduskunnasta/kirjasto/aineistot/kotimainen_oikeus/LATI/Sivut/tiedonhallintalaki.aspx
https://www.finlex.fi/fi/laki/ajantasa/2008/20080668
https://www.innokyla.fi/web/verkosto1598477/asiakas-ja-potilastietojen-toissijaisen-kayton-kokonaisarkkitehtuurin-nykytila-selvitys
https://www.innokyla.fi/web/verkosto1598477/asiakas-ja-potilastietojen-toissijaisen-kayton-kokonaisarkkitehtuurin-nykytila-selvitys
http://verkkojulkaisut.valtioneuvosto.fi/stm/zine/2/cover
http://www.stm.fi/hankkeet
http://www.innokyla.fi/
http://www.innokyla.fi/
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/sanastotyo/sanastot
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/sanastotyo/sanastot

Maaritelmia

Tiedon toissijaisen kaytdn sanastoa ja maaritelmia on koottu alla olevaan taulukkoon.
Terveyden ja hyvinvoinnin sanastoa l6ytyy laajemmin sivulta Terveyden ja hyvinvoinnin sa-

nastot THL

Maaritelmia

Aggregoitu tilasto-
tieto

Anonymisoitu tieto

Asiakastieto

Henkilorekisteri

Henkilotieto

aggregoitu tilastotieto tilastomuotoista, luotettavasti anonymisoitua
tietoa ( vrt. anonymisoitu tieto, johon sisaltyy jaanndsriski )

Anonymisoitu tieto on tietoa, josta on poistettu tunnistettavuus eli jota
ei voida yhdistaa rekisteroityyn. Siihen voi siséltya ns. jadnnosriski si-
ten, etté esimerkiksi useaa eri tietolahdetta yhdistamalla tiedot voi-
daan yhdistaa henkiloon.

Asiakastiedolla tarkoitetaan Toisio-lain 3 §:n mukaan salassa pidetta-
vaa henkilttietoa, joka on tallennettu sosiaali- ja terveydenhuollon tai
etuuskasittelyn asiakasrekisteriin tai vastaavaan asiakkuuteen liitty-
vaan hallinnolliseen rekisteriin (HE 159/2017).

1) Henkilorekisterilla kayttétarkoituksensa vuoksi yhteenkuuluvista
merkinnodistda muodostuvaa henkildtietoja sisaltavaa tietojoukkoa, jota
kasitelld&n osin tai kokonaan automaattisen tietojenkasittelyn avulla
taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin ver-
rattavalla tavalla siten, etta tiettyd henkil6a koskevat tiedot voidaan
I6ytaa helposti ja kohtuuttomitta kustannuksitta. (henkiltietolain
523/1999 maaritelma)

2) Terveydenhuollon valtakunnallisilla henkilorekistereilla tarkoitetaan
valtakunnallisia keskusrekistereitd, jotka sisaltavat henkilon tervey-
dentilaa, sairautta tai vammaisuutta taikka hédneen kohdistettuja hoi-
totoimenpiteita tai niihin verrattavia toimia koskevia tietoja. (lain ter-
veydenhuollon valtakunnallisista henkilorekistereista 556/1989 maari-
telma).

3) EU:n tietosuoja-asetuksen mukaan rekisterilla tarkoitetaan "mita
tahansa jasenneltya henkilttietoja siséltavaa tietojoukkoa, josta tiedot
ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajau-
tettu tai toiminnallisin tai maantieteellisin perustein jaettu”.

Henkil6tieto tarkoittaa tietoa, joka kuvaa luonnollista henkilda tai ha-
nen ominaisuuksiaan tai elinolosuhteitaan tai on muilla tavoin liitetta-
vissa henkilodn siten, ettd henkild tai hanen perheensa tai lahei-
sensé voidaan tunnistaa

EU:n tietosuoja-asetuksen mukaan henkil6tiedoilla tarkoitetaan “kaik-
kia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempana ’rekisterdity’, liittyvia tietoja; tunnistettavissa olevana pide-
taan luonnollista henkildd, joka voidaan suoraan tai epasuorasti tun-
nistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden tai useamman ha-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella”.


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/sanastotyo/sanastot
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/sanastotyo/sanastot

Henkilbtietojen erityi-
set tietoryhmait, "ar-
kaluonteiset henkil®-
tiedot”

Henkilbtietojen kasit-
telija

Henkilbtietojen kasit-
tely

Kertaluonteinen tie-
don toissijainen hyo-
dyntadminen

Luvanvarainen
kaytto

Palveluoperaattori

Pseudonymisoitu
tieto

Rekisterinpitaja

Rekisteritieto

Rekisteritietojen en-
sisijainen kayttotar-
koitus
Rekisteritietojen hyo-
dyntédminen

Sisdanrakennettu ja
oletusarvoinen tieto-
suoja

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, ge-
neettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen kayttay-
tymiseen liittyvia tietoja. Erityisia tietoryhmia koskeva kasittely on
erikseen saanneltya.

Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin,
joka kasittelee henkilotietoja rekisterinpitéjén toimeksiannosta.

Kaikenlaiset toiminnot, joita kohdistetaan henkilétietoihin joko auto-
maattista tietojenkasittelya hyddyntéaen tai manuaalisesti. Kasittelya
ovat esimerkiksi henkilttietojen kerédminen, tallentaminen, jarjesta-
minen, jasentaminen, sailyttdminen, muokkaaminen, haku, kaytto,
luovuttaminen, levittdminen tai saattaminen muutoin saataville, yh-
teensovittaminen, yhdistdminen, rajoittaminen, poistaminen ja havit-
tdminen.

Kertaluonteisella tiedon toissijaisella hyddyntamisella tarkoitetaan
hyodyntamismenetelmad, joka vaatii viranomaisen. Tiedon hyédynta-
miseen haetaan tarvittaessa suostumus henkilolta, jota tiedot kosket-
tavat (suostumuksen antaja)

Luvanvaraisella kaytolla tarkoitetaan tiedon kayttoa, joka vaatii viran-
omaisen myontaman luvan. Tiedon hyddyntdmiseen haetaan tarvitta-
essa suostumus henkilolta, jota tiedot koskettavat (suostumuksen an-
taja). Katso myds Kertaluonteinen tiedon toissijainen hyédyntaminen

Palveluoperaattori ei késitteend esiinny toisiolain hallituksen esityk-
sessé, mutta silla on voitu keskusteluissa tarkoittaa laissa tarkoitettua
osakeyhtiota tai esimerkiksi téysin ulkopuolista palveluntarjoajaa.
Palveluoperaattori kerda tiedot, yhdistelee ja luovuttaa kasiteltavaksi
tietoturvalliseen ymparistoon, jota se itse yllapitaa tai jota vastaanot-
taja yllapitaa.

Pseudonymisoitu tieto on koodattua henkildtietoa, jota ei voida enaa
suoraan yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja, joita
hallinnoidaan tietoturvallisesti.

Rekisterinpitgjalla tarkoitetaan luonnollista tai oikeushenkil6a, julkista
viranomaista, virastoa tai muuta elinta, joka yksin tai yhteistytssa
muiden kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja
keinot.

Rekisteritieto on henkildtietoa, joka on tallennettu viranomaisen tai
yksityisen palvelunantajan henkilorekisteriin sen omiin kayttétarkoi-
tuksiin.

Rekisteritietojen ensisijainen kayttdtarkoitus on kayttotarkoitus, johon
henkilotiedot on alun perin rekisteriin tallennettu.

Rekisteritietojen hyédyntaminen on rekisteritietojen kasittelya ehdote-
tun lain sosiaali- ja terveystietojen tietoturvallisesta hyddyntamisesta
mukaisessa muussa kayttétarkoituksessa kuin ensisijaisessa kaytto-
tarkoituksessa.

Tietosuojaperiaatteiden sisallyttdminen aikaisessa vaiheessa henkil6-
tietojen kasittelyn osaksi. Periaatteiden huomioiminen kasittelytapo-
jen maarittelyn ja itse kasittelyn yhteydessa, siten etté varmistetaan
kasittelyn vastaavuus tietosuoja-asetuksen vaatimusten kanssa. Re-
kisterinpitajan tulee toteuttaa tarvittavat tekniset ja organisatoriset toi-
menpiteet ja menettelyt, jotta mm.



Sosiaali- ja tervey-
denhuollon viran-
omaisohjaus

Sosiaali- ja tervey-
denhuollon viran-
omaisvalvonta

Sote-metatietova-
ranto

Tiedonhyddyntamis-
suunnitelma

Tietoallas

Tietoalusta

Tietojen ensisijainen
kaytto

Tietojen toissijainen
kaytto

- oletusarvoisesti keratdan vai henkilétietoja, jotka ovat valttaméatto-
mia ja tarpeellisia kasittelytarkoituksen kannalta

- tietoja ei kerata eika sailyttdd suurempia maaria eika kauemmin
kuin on tarpeellista kyseiseen tarkoitukseen

- henkilttietoja ei oletusarvoisesti saateta rajoittamattoman henkil6-
maéran saataville

- taataan rekisterdityjen oikeuksien toteutuminen
Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maaritte-
lyvaiheesta aina koko kasiteltédvien henkilétietojen elinkaaren lop-
puun.

Sosiaali- ja terveydenhuollon viranomaisohjaus on kansallisten sosi-
aali- ja terveydenhuollon viranomaisten lainsdadantédn perustuvaa
alan toimijoiden ohjausta, joka pohjautuu tarkoitukseen koottuihin re-
kisteri- ja tilastotietoihin taikka tietoihin, jotka on yksittiistapauksessa
saatu ohjaus- tai valvontatehtéavaa varten. Viranomaisohjausta kutsu-
taan myos palvelujarjestelman ohjaukseksi.

Sosiaali- ja terveydenhuollon viranomaisvalvonta on kansallisten so-
siaali- ja terveydenhuollon viranomaisten lainsdadantéon perustuvaa
alan toimijoiden ohjausta, joka pohjautuu tarkoitukseen koottuihin re-
kisteri- ja tilastotietoihin taikka tietoihin, jotka on yksittaistapauksessa
saatu ohjaus- tai valvontatehtavaa varten.

Sote-metatietovaranto sisaltaa sosiaali- ja terveydenhuollon tietova-
rantojen tietosisalttéa kuvaavaa tietoa

Tiedonhyddyntamissuunnitelma tarkoitta tutkimussuunnitelmaa, han-
kesuunnitelmaa ja vastaavaa suunnitelmaa, josta ilmenevat lupaha-
kemuksessa tarkoitettujen tietojen kayttétarkoitus, niiden rekisterinpi-
taja ja kasittelijat, kasittelyn oikeudellinen peruste seka tietojen kasit-
telyn tietosuojaan ja tietoturvaan liittyvat olennaiset seikat kattaen
koko tietojen elinkaaren mukaan lukien tietojen sailytys seka havitta-
minen tai arkistointi;

Tietoallas on tallennuspaikka, jonne data tuodaan operatiivisista jar-
jestelmista siind muodossa kuin se naissé operatiivisissa jarjestel-
missa on. Data on tietoaltaassa lahttmuodossaan ja tietojen hakuvai-
heessa se muokataan tarvittavaan muotoon kayttétarpeen mukaan,
metatietojen avulla. Kaytdnnossa tietoaltaassa on monenlaista tietoa,
seka rakenteista etté rakenteetonta.

Kéaytannossa tietoon kasiksi padseminen vaatii joko analytiikkaratkai-
Sua tai tietovarastoa, joka rakennetaan tietoaltaan péaalle.

Asiakastietojen ensisijaisella kaytolla viitataan siihen kayttotarkoituk-
seen, jonka vuoksi tiedot tallennetaan asiakasrekisteriin. Ensisijainen
kayttétarkoitus voi olla esimerkiksi potilaan tutkiminen, hoitaminen ja
kuntoutus tai vastaavasti sosiaalihuollon asiakkaan saama palvelu
taikka Kelan etuuskasittely

Asiakastietojen toissijaisella kaytolla tarkoitetaan tietojen kayttéa mui-
hin kuin edelld mainittuihin ensisijaisiin kayttotarkoituksiin. Toisio-lain

eli lakiehdotuksen 159/2017 mukaan sallittuja kayttétarkoituksia ovat

tieteellinen tutkimus, tilastointi, kehittamis- ja innovaatiotoiminta, ope-
tus, tietojohtaminen, viranomaisohjaus ja -valvonta seké viranomais-

ten suunnittelu- ja selvitystehtavat.



Tietojohtaminen

Tietolupa

Tietolupaviranomai-
nen

Tietopyynto

Tietopyyntojen hal-
lintajarjestelméa

Tietosuoja

Tietoturvallinen kayt-
topalvelu

Tietoturvallinen kayt-
toympaéaristo

Tietoturvallisuus

Tietovaranto

Tietovarasto

Tietojohtaminen on tiedon hyddyntamisté palvelunantajan asiakas-,
palvelu- ja tuotantoprosesseissa toiminnan, tuotannon ja talouden
ohjauksen, johtamisen ja paatdksenteon tukena.

Tietolupa on lupa kasitella méariteltyja salassa pidettavia henkilttie-
toja tai niista johdettuja tietoja luvassa mainittuun kayttétarkoitukseen

Tietolupaviranomainen on Toisio-lain 5 §:ss& mainittu sosiaali- ja ter-
veysalan tietolupaviranomainen, joka tekee muiden rekisterinpitgjien
aineistoja koskevia tietolupapaatoksia seka vastaa tietolupapaatds-
ten mukaisten tietojen kokoamisesta, yhdistelysta ja luovuttamisesta
toissijaiseen kayttdon.

Tietopyyntd on pyynt6 saada toisiolain mukaiseen kayttotarkoituk-
seen henkildtiedoista muodostettua aggregoitua tilastotietoa (ei tun-
nistamisriski&)

Tietopyynttjen hallintajarjestelmalla tarkoitetaan tietojarjestelmaa,
jonka valityksella kayttéluvan hakija tai tietopyynnon esittava toimit-
taa tietolupahakemuksen tai tietopyynnon tietolupaviranomaiselle, ja
jossa tietolupaa tai tietopyyntta koskeva paatds annetaan tiedoksi lu-
van hakijalle. (HE 159/2017)

Yksityisyyden suojaamista henkilétietoja késiteltdessa.

Tietoturvallinen kayttopalvelu on sellainen tietoturvallinen, tekninen
kayttoyhteys, jonka valityksella osapuolet eli tietolupaviranomainen ja
sen kanssa kommunikoivat tahot voivat luovuttaa salassa pidettavia
tietoja toisilleen. (HE 159/2017)

Tietoturvallinen kayttdymparisto on tietojarjestelma ja fyysinen tila,
jossa tietoja kasitellaén, joissa tietoturvallisuus on asianmukaisesti
varmistettu

Tietoturvallisuus tai tietoturva tarkoittaa tietojen salassapitovelvolli-
suuden ja kayttdrajoitusten noudattamiseksi seka tietojen saatavuu-
den, eheyden ja kaytettavyyden varmistamiseksi toteutettavia hallin-
nollisia, teknisia ja muita toimenpiteita ja jarjestelyja.

Tietovaranto on erityyppisten ja erilaisten tietojen (rakenteinen, ei-ra-
kenteinen, henkilttieto, pseudonymisoitu tieto, aggregoitu tieto, koos-
tettu tieto) kokoelmia. Tietovaranto on tietoarkkitehtuuriin liittyva tieto-
jen loogista kokonaisuutta kuvaava kasite.

JHS 179:n mukaan tietovaranto on looginen tietoaineistojen koko-
elma, joka on johdettu ja méaaritelty toiminnan ja hallinnon tarpeista.
Se voi koostua tai olla osa yhden tai useamman jarjestelman tuotta-
mista tai tietokannan sisaltamista tiedoista. Usea jarjestelma voi kéayt-
taa saman tietovarannon tietoja, jotka voivat olla peraisin yhdesta tai
useammasta lahteesta eli tietokannasta tai muista tietorakenteista.

Tietovarasto on teknologiseen ratkaisuun liittyva kasite. Silla tarkoite-
taan jarjestelmaé, johon voidaan tuottaa maarittelyprosessin avulla
rakenteista tietoa. Sinne rakennetaan usein maarittelyprosessin
avulla automaattiset latausprosessit useista tietolahteista laajojen tie-
tomassojen tallentamiseksi yhteiseen paikkaan. Tietovaraston tietoon
voidaan luoda analysointi- ja raportointitydkaluilla monipuolisia naky-
mi&. Usein arkikielessa puhutaan tietovarastoista, kun tarkoitetaan
tietovarantoa.



Valmisaineisto

Valmisaineisto on aineistokokonaisuus, jonka tietolupaviranomainen

on koostanut yhden tai useamman rekisterinpitajan tiedoista ja yhdis-
tanyt yhdeksi aineistoksi, taikka tallentanut siten, etta aineistojen tun-
nistetiedot on koodattu yhdenmukaisella koodilla. (HE 159/2017) Ky-
seessd on eraénlainen tietovarasto, johon on koottu yleisimmin hyo-

dynnettyja aineistoja ja niista tehtyja yhdistelmié. Tietojen haku tasta
tietovarastosta on nopeampaa ja helpompaa kuin lahtea kokoamaan
tiedot alusta alkaen jokaista tietolupaa ja tietopyyntda varten.



