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1 Johdanto

Suositus Turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa téaydentaa
Turvallisuusluokiteltavien asiakirjojen kasittelysta annettua suositusta (VM 2021:5).
Nama kaksi suositusta opastavat toteuttamaan julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, jatkossa TihL tai tiedonhallintalaki) 18 §:ss& ja valtioneuvos-
ton asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019,
tunallisuusluokitteluasetus tai TLa) vaatimuksia tunvallisuusluokiteltujen asiakirjojen
kasittelysta. Tiedonhallintalain mukaan valtion virastoissa, laitoksissa ja valtion liikelai-
toksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita kasittelemaéan pe-
rustettujen lautakuntien on tunvallisuusluokiteltava asiakirjat ja tehtava niihin turvalli-
suusluokkaa koskeva merkintd sen osoittamiseksi, minkalaisia tietoturvallisuustoimen-
piteité asiakirjaa kasiteltdessa noudatetaan.

Turvallisuusluokiteltavien asiakirjojen kasittelyn suosituksessa (VM 2021:5) on linjattu
seuraavasti turvallisuusluokiteltavien asiakirjojen kasittelya pilvipalveluissa: "Turvalli-
suusluokan IV asiakirjojen kasittely ja sailytys on mahdollista sellaisissa pilvipalve-
luissa, joihin ei anioida kohdistuvan lainsdadant6johdannaisia riskeja edellyttaen, etta
viranomainen on huomioinut myds kaikki muutkin turvallisuusluokitellun tiedon kasitte-
lyyn liittyvat suojaustarpeet ja -velvoitteet. Turvallisuusluokan IV asiakirjojen sdilytta-
minen muissa pilvipalveluissa on mahdollista vain luotettavasti salatussa muodossa
siten, etta salausta ei voida purkaa tiedon elinkaaren aikana kyseisessa palvelussa.
Siten osa viranomaisen tunallisuusluokitellun tiedon kasittely -ymparistdsta voi olla to-
teutettu pilviteknologiaa hy6dyntden”. Naita linjauksia on tassa suosituksessa ajanta-
saistettu ja tdsmennetty.

Suosituksessa kuvataan tunallisuusluokiteltavien asiakirjojen kasittelyyn pilvipalve-
luissa liittyvat keskeiset sdadokset, seka turvallisuusluokiteltavien asiakirjojen suojaa-
misen riskienhallintamenettely ja vaikutusten anvointia. Suosituksessa kuvataan
myads turvallisuusluokiteltavien asiakirjojen kasittelyssa kaytettavien pilvipalveluiden ja
niiden tarjoajien luotettavuuden anviointia, seka pilvipalveluja koskevissa palvelusopi-
muksissa huomioitavia ndkokulmia.

Tiedonhallintayksikdité suositellaan valitsemaan pilvipalvelu siina kasiteltavien turvalli-
suusluokiteltavien asiakirjojen tiedonhallinta- ja tietoturvallisuusvaatimusten, seka ka-
sittelyn kayttotapausten ja niihin liittyvien viranomaisprosessien perusteella. Tiedon-
hallintayksikoita suositellaan kayttamaan sellaisia pilvipalveluita, joiden turvallisuus
sekd my0s joiden tarjoajan tunvallisuus on anioitu tunvallisuusselityslain mukaan teh-
dyissa yritysturvallisuusselvityksissa, tai joille on myonnetty tietoturvallisuuden anioin-
titoimintaa koskevien sadnnésten mukainen vaatimustenmukaisuutta osoittava todis-
tus.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://finlex.fi/fi/laki/ajantasa/2019/20191101
https://finlex.fi/fi/laki/ajantasa/2019/20191101
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y

2 Saadokset ja muu ohjeistus

Suositus Tunvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa on erityi-
sesti suunnattu tiedonhallinnan ja -kasittelyn asiantuntijoille, pilvipalveluiden ja pilv-
teknologian hankinnasta vastaauville, pilvipalveluiden ja pilviteknologioiden kehittgjille,
seka tiedon suojaamisesta vastaaville tahoille. Suositukseen liittyvat keskeiset saa-
dokset ovat seuraavat:

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807, muiden kuin hen-
kilotietojen vapaan liikkuvuuden kehyksesta Euroopan unionissa. Asetuksen
keskeinen vaikutus on, ettd jasenvaltiot eivit voi vaatia sdhkoisessd muodossa
olevaa muuta kuin henkilotietoa sailytettavaksi tai kasiteltavaksi tietylla alueella,
ellei vaatimusta voi perustella yleisella turvallisuudella.

Laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki). Julkisuus-
laissa saadetaan mm. julkisuusperiaatteesta, viranomaisen tiedon luowttamisesta
seka salassapidosta. Tiedonhallintalain 18 §:n mukaan turvallisuusluokittelu tulee
tehd& julkisuuslain 24 8:n 1 momentin 2, 5 ja 7-11 kohdassa maatritellyille asiakirjoille,
joiden sisaltaman tiedon oikeudeton kaytto tai paljastuminen woi aiheuttaa vahinkoa
muun muassa kansalliselle turvallisuudelle.

Laki julkisen hallinnon tiedonhallinnasta (906/2019, TihL tai tiedonhallintalaki).
Tiedonhallintalaissa sdadetdaan muun muassa viranomaisten tietoaineistojen tietotur-
vallisesta kasittelysta ja tietoturvallisuustoimenpiteiden toteuttamisesta. Laki velwoittaa
julkisen hallinnon tiedonhallintayksikgité ja viranomaisia, seka julkisia hallintotehtavia
hoitavia yksityishenkil6ita, yhteisoja ja muita kuin viranomaisina toimivia julkisoikeu-
dellisia yhteis@ja. Tiedonhallintalaissa sédadetddn muun muassa tietoturvallisuustoi-
menpiteiden véhimmaistasosta, mutta jatetaan tiedonhallintayksikdille riskiperusteista
harkintavaltaa toimenpiteiden toteuttamiseksi. Tiedonhallintalain 18 §:ssa saadetaan
viranomaisten, tuomioistuimien ja valitusasioita kasittelemaan perustettujen lautakun-
tien velwllisuudesta turvallisuusluokitella tietyt asiakirjat.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019, TLa). Asetuksessa saddetaan tarkemmin tiedonhallintalain mukaisten
tunallisuusluokiteltavien asiakirjojen turvallisuusluokittelusta, turvallisuusluokittelu-
merkinnoista ja naiden asiakirjojen tietoturvallisesta kasittelysta.

Laissa viranomaisten tietojarjestelmien jatietoliikennejarjestelyjen tietoturvalli-
suuden arvioinnista (1406/2011, arviointilaki) saadetaan viranomaisten tietojarjes-
telmien ja tietoliikennejarjestelyjen tietoturvallisuuden anioinnista. Valtionhallinnon vi-



ranomaiset saavat kayttaa tietojarjestelmiensa ja tietoliikennejéarjestelyjen tietoturvalli-
suuden anioinnissa vain mainitussa laissa tarkoitettua menettelya taikka sellaista ar-
viointilaitosta, joka on saanut Viestintaviraston (nykyisin Liikenne- ja viestintavirasto
Traficom) hyvaksynnan tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011, arviointilaitoslaki) mukaan.

Lukijaa kehotetaan taman suosituksen liséksi tutustumaan Tiedonhallintalautakunnan
muihin suosituksiin seka valtiovarainministerion pilvipalveluita koskeviin linjauksiin ja
ohjeisiin (Valtiovarainministerioé 2018:35, 2020:66, 2020:73). Liséksi Liikenne- ja vies-
tintaviraston Kybertunvallisuuskeskus (2020:13) on julkaissut Pilvipalveluiden turvalli-
suuden anviointikriteeriston (PiTuKri).


https://julkaisut.valtioneuvosto.fi/handle/10024/161294
https://julkaisut.valtioneuvosto.fi/handle/10024/162451
https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

3 Riskienhallinta ja vaikutusten
arviointi kaytettaessa pilvipalveluita
turvallisuusluokiteltavien
asiakirjojen kasittelyssa

Viranomaisen tiedonhallintayksikdn on tiedonhallintalain (906/2019) mukaisesti selvi-
tettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuus-
toimenpiteet riskianioinnin mukaisesti (13 §). Riskienhallintaa on yleisesti kasitelty tie-
donhallintalautakunnan suosituskokoelmassa tiettyjen tietoturvallisuussaannosten so-
veltamisesta (VM 2020:61).

Kun pilviteknologiaa harkitaan kaytettavaksi tunvallisuusluokiteltavien asiakirjojen ka-
sittelyssa, niin tiedonhallintayksikon tulee aluksi tunnistaa mita tunvallisuusluokiteltavia
asiakirjoja pilviteknologialla on tarkoitus kasitelld, ja mitk& ovat naiden asiakirjojen ka-
sittelyn tiedonhallinta- ja tietoturvallisuusvaatimukset ja kasittelyn kayttétapaukset
seka niihin liittyvat viranomaisprosessit. Liséksitiedonhallintayksikdn tulee arvioida
tarpeet pilviteknologian kaytoélle. Pilviteknologian kaytolla turvallisuusluokiteltavien
asiakirjojen kasittelyssa widaan tawoitella esimerkiksi kustannustehokkuutta, tiedon
sdilyttamistarpeita tai tietyn pilviteknologian mahdollistaman teknologian, kuten laajan
analytiikan tai tekoéalyn hyddyntamista.

Liséksi joissakin tilanteissa pilvipalvelujen kayttd voi olla viranomaisen operatiivisten
tarpeiden wuoksi valttamatonta turvallisuusluokitellun tiedon kéasittelyssa. Esimerkiksi
viranomaisen operatiiviseen toimintaan sisaltyy ihmishenkien pelastaminen ulkomailla
yllattden tapahtuneessa luonnonkatastrofitilanteessa, jolloin tavanomaisia turvallisia
viestintayhteyksia ei aina ole mahdollista ottaa kayttoon riittavan nopeasti. Tallaisessa
tilanteessa tunvallisuusluokiteltujen tietojen salassapito- ja tunvallisuusluokitteluaika on
hyvin lyhyt, ja turvallisuusluokiteltuja tietoja tanitaan ja ne widaan luowuttaa esimer-
kiksi usean maan viranomaisten yhteistyokokouksissa kasiteltaviksi.

Pilviteknologialla kasiteltdvien turvallisuusluokiteltavat asiakirjojen, ja niiden tiedonhal-
linta- ja tietotunallisuusvaatimusten, seka kayttétapausten, ja viranomaisprosessien
tunnistamisen lisaksi tiedonhallintayksikn tulee myos tehda tietojenkasittelyyn liittyva
muutosvaikutusten aniointi, jos kyseessa on muutos olemassa olevaan tietojen kasit-
telyprosessiin. Muutosvaikutusten arnvioinnin tulee ottaa huomioon myos kasittelyn kan-
nalta olennaiset poikkeustilanteiden jatkuvuudenhallintaan liittyvét toimenpiteet seka
menettelyt. Jos tunallisuusluokiteltaviin asiakirjoihin siséltyy henkilétietoja, niin tiedon-
hallintayksikon tulee anvioida erillisen tietosuojavaikutusten anioinnin tarve.


http://urn.fi/URN:ISBN:978-952-367-295-6

3.1 Turvallisuusluokiteltavien asiakirjojen
kasittelyyn pilvipalveluissa liittyvasta
riskienhallinnasta

Tunvallisuusluokiteltavien asiakirjojen kasittelya pilvipalveluissa koskevat merkittavim-
mat riskit ja niiden hallitsemiseksi tanittavat toimenpiteet liittyvat tunallisuusluokiteltu-
jen tietojen tai tiedonkasittelijdiden fyysiseen sijaintiin eli pilvipalveluiden tuotantomal-
liin, seka pilvipalvelujen toteutusmalliin ja tarjoajaan. Turvallisuusluokiteltaviin asiakir-
joihin kohdistuvien riskien ndkodkulmasta pilvipalvelujen tuotantomallit voidaan ryhmi-
telld kahteen paamalliin: Suomesta tuotettu pilvipalvelu ja kansainvalinen pilvipalvelu.
Toteutusmallien vaihtoehdot ovat yksityinen pilvi, yhdistelméapilvi ja julkinen pilvi. Tuo-
tanto- ja toteutusmalleja on kuvattu tarkemmin liitteena 1 olevassa termistossa.

Kun késiteltavat turvallisuusluokiteltavat asiakirjat, niiden tiedonhallinta- ja tietoturvalli-
suusvaatimukset ja kayttotapaukset seké viranomaisprosessit, sekatarpeet pilvitekno-
logian kaytolle on kuvattu, niin tiedonhallintayksikon tulee riskiperustaisesti kayttota-
pauksittain paattaa siita, mita pilvipalvelun tuotanto- ja toteutusmallia voidaan kayttéa
minkakin turvallisuusluokiteltavan asiakirjan kasittelyssa. Riskiperustainen paatoksen-
teko tarkoittaa sitd, etta tiedonhallintayksikon anioi pilvipalvelujen tuotantomalliin, to-
teutusmalliin ja tarjoajaan liittyvat riskit ja toteuttaa niiden hallitsemiseksi tanittavat toi-
menpiteet ennen kuin tunallisuusluokiteltuja tietoja kasitellaan pilvipalveluissa. Suosi-
tellaan, etta riskienhallinnassa tiedonhallintayksikké hyddyntaa seiityksiaja anioita
tiedonhallinnan ja tietoturvallisuuden vaatimustenmukaisuuden toteutumisesta.

EU-tasolla ja kansainvdlisissa jarjestoissa on kaynnissa useita toimenpiteita, joiden
awllla tavoitellaan turvallisempia teknologioita. Tiedonhallintayksikon tulee kuitenkin
huomioida, etta turvallisuusluokiteltavien asiakirjojen kasittelyyn erityisesti muissa kuin
Suomesta tuotetuissa pilvipalveluissa liittyy useita globaaleihin tuotantoketjuihin ja toi-
mijoihin liittyvia riskeja. Niiden hallitsemiseksi tiedonhallintayksikélla on usein vain va-
héan tai ei lainkaan vaikutusmahdollisuuksia.

Pilvipalveluiden kaytt6on liittyvien tietoturvallisuustoimenpiteiden suunnittelussa ja va-
linnassa widaan hyddyntaa tiedonhallintalautakunnan suositusten liséksi yleisimpia
tunvallisuusluokiteltuun tietoon kohdistuvien riskien vaikutuksia pienentaméaén suun-
nattuja ohjeita. Naita ovat esimerkiksi kansallisen tunvallisuusviranomaisen julkaisema
Katakri 2020 -anviointity okalu seké Kyberturvallisuuskeskuksen julkaisema PiTuKri-
ohje. Yleisten tunallisuusluokiteltuun tietoon kohdistuvien riskien liséksi tiedonhallin-


https://um.fi/documents/35732/0/Katakri-2020_201218.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

tayksikon tulee huomioida erityiset riskit, jotka liittyvat anioitavassa pilvipalvelussa ké-
siteltéaviksi suunniteltuihin turvallisuusluokiteltaviin asiakirjoihin ja asiakirjojen kasitte-
lyn eri kayttotapauksiin ja kayttotapauksiin liittyviin viranomaisprosesseihin. Erityisten
riskien hallitsemiseksi on suunniteltava ja toteutettava hallintamenettelyt. Nama me-
nettelyt tulee valita huomioiden seka kokonaisturvallisuuden vaatimukset, etta koko-
naistaloudellinen edullisuus.

Turvallisuusluokiteltuun tietoon kohdistuvien riskien tunnistamisen ja tietoturvallisuus-
toimenpiteiden riskianioon perustuvan toteuttamisen tarkoituksena on tdydentaa ja
tasmentaa saddoksissa asetettuja turvallisuusluokitellun tiedon suojaamiseen kohdis-
tuva vahimmaisvaatimuksia. Jos tunnistettua riskia ei arvioida ilmenevan turvallisuus-
luokiteltavan asiakirjan kasittelyn kayttotapauksissa tai viranomaisprosesseissa, tai
riskin jAanndsriski voidaan hyvaksya, niin tiedonhallintayksikko voi jattaa riskiin liitty-
van hallintatoimenpiteen/suojauksen toteuttamatta. Nain voidaan myds toimia, jos jo-
kin toinen riskien hallintatoimenpide/suojaus ehkéisee tunnistetun riskin vaikutukset
luotettavasti. Esimerkiksi tietojenkasittely-ympariston fyysinen eriyttdminen voi eh-
kaista useiden tietoverkkoihin liittyvien riskien vaikutuksia tehokkaasti ja siten toimia
riittdvana suojauksena. Tiedonhallintayksikon riskienarnvioinnin ei tule kuitenkaan joh-
taa tilanteeseen, jossa jaljempana kuvattavat keskeiset riskit jatetdan huomioimatta
tai niiden vaikutuksia pienentavat saadetyt vahimmaisvaatimukset ja tanittavat suo-
jaavat hallintatoimenpiteet jatetaén toteuttamatta.

3.2 Keskeisia turvallisuusluokiteltaviin
asiakirjoihin pilvipalveluissa kohdistuvia
riskeja

Turvallisuusluokiteltuun tietoon kohdistuvat erityisriskit voidaan jakaa seuraavasti:

lainsdadantdjohdannaisiin riskeihin,

e ulkomaiseen omistukseen ja vaikutusvaltaan (FOCI, Foreign Ownership,
Control or Influence) liittyviin riskeihin,

o tunvallisuusluokiteltuun tietoon maaraysvallassa olevien viranomaisten varaa-
maan tarkastusoikeuteen liittyviin riskeihin, ja

o yksittaisten teknisten suojausten toteutusvarmuuteen liittyviin riskeihin.



Nama riskit ovat tyypillisesti merkittdvampia kansainvalisissa pilvipalveluissa kuin
Suomesta tuotetuissa pilvipalveluissa. Lainsdadantéjohdannaisia riskeja on kasitelty
yksityiskohtaisesti Tunvallisuusluokiteltavien asiakirjojen kasittelysta annetun suosituk-
sen (VM 2021:5) luwssa 7. Ulkomaiseen omistukseen ja vaikutusvaltaan liittyvia ris-
keja on siwttu valtiovarainministerion ohjeessa maaraysvallan muutosriskeista (VM
2019:7).

Tunvallisuusluokiteltuun tietoon maardysvallassa olevat viranomaiset varaavat usein
itselleen tarkastusoikeuden kaikkiin tietojenkasittely -ympéristoinin, joissa heidan maa-
raysvallassaan olevaa tunallisuusluokiteltua tietoa kasitellaan. Erityisesti kansainvali-
sen tunallisuusluokiteltavan tiedon osalta maaraysvallassa olevista viranomaisista
kaytetaan usein myods termia "tiedon omistaja" ja samansuuntaisessa merkitykses-
saan joskus myos termid "tiedon originaattori”. Tarkastuksissa edellytetdan usein fyy-
sista ja loogista paasya tarkastettavaan kohteeseen, ja siten tarkastajilla on usein tek-
nisesti mahdollisuus paasta myos kohteessa kasiteltdvaan tietoon. Pilvipalveluissa,
joissa kasitellaén usean eri viranomaisen tietoa, tulee tietojenkasittely-ympariston ra-
kenteen mahdollistaa tarkastusten toteuttaminen niin, etta tietoon maaraysvallassa
olevat eri viranomaiset eivat padse kasiksi toistensa tietoihin tarkastuksen yhtey-
dessa.

Tarkastusoikeuteen liittyvien riskien pienentamiseen woidaan kayttaa seka teknisia
etta hallinnollisia menettelyja. Teknisid menettelyja on kasitelty yksityiskohtaisemmin
Katakri 2020 -anviointityokalussa (kohta I-06), PiTuKri-ohjeessa (kohta JT-03) seka
myo6s esimerkiksi Saksan tietoturvaviranomaisen BSI:n julkaisemassa C5-pilviturvalli-
suuskehyksesséa (kohdat OPS-24 ja COS-06). Yleisin hallinnollinen menettely on vaa-
tia usean eri viranomaisen tietoa sisaltavaa pilvipalvelua kayttavlta viranomaisilta si-
toutumista siihen, etta he eivat kayta teknista tarkastusoikeutta pilvipalveluun, ja luot-
tavat esimerkiksiturvallisuussehtyslain (726/2014) mukaisen yritysturvallisuusselv-
tyksen tuottamaan tietoon pilvipalvelun turvallisuudesta varmistumisessa. Pilvipalve-
lun tarjoajan ja pilvipalvelun luotettavwuuden aniointia kasitellaan tarkemmin luwussa 4.

Teknisten suojausten toteutusvarmuuden nékdkulmat liittyvéat pilvipalveluiden tuotta-
miseen, yllapitoon ja hallintaan. Esimerkiksi turvallisuusluokiteltujen tietojen suojaami-
sessa kaytettyjen salausratkaisujen tulee pystya tarjoamaan turvallisuusluokitellulle
tiedolle sen salassapitoajan kestéava suojaus my6s huomioiden edistyneemmill& hy 6k-
kagjilla kaytossaan olevat menetelmat. Palvelun tuottamiseen, yllapitoon ja hallintaan
liittyviin riskeihin vaikuttavat myos pilvipalvelun palvelumallit, joista yleisimpié ovat
SaaS, PaaS jalaaS. Nama termit on kuvattu liitteend 1 olevassa termistdssa. Tiedon-
hallintayksikon tulee myds tunnistaa alihankkijaketjuihin ja alihankkijoihin liittyvia ris-
keja, seka eri teknologioiden kayttdon, ja palvelun- ja sen tuottamiseksi tanittavien
palveluiden aiheuttamaan turvallisuusluokiteltujen tietojen kasittelyyn liittyvia riskeja.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/handle/10024/161320
https://julkaisut.valtioneuvosto.fi/handle/10024/161320
https://um.fi/documents/35732/0/Katakri-2020_201218.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ComplianceControlsCatalogue/2020/C5_2020.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ComplianceControlsCatalogue/2020/C5_2020.pdf

Turvallisuusluokitteluasetuksessa asetetuista teknisista suojausvaatimuksista pilvipal-
velujen osalta on huomioitava erityisesti tiedonsaantitarpeen ja turvallisuusluokitel ta-
van tiedon suojaamista koskevien velwitteiden jalkautusvelwitteet (8 §), tiedon ja tie-
tojarjestelméan suojaaminen turvallisuusalueiden awulla (10 8), erotteluvelvoite alem-
man tunallisuustason ymparistoista (11 § k 1), yleisia verkkohyokkayksia vastaan
suojautuminen seka suojauksista huolehtiminen koko tietojarjestelmén elinkaaren
ajan (11 8§ k 2), vahimpien oikeuksien periaatteen toteuttaminen (11 § k 3), tietojarjes-
telman eheyden suojaaminen (11 § k 4), kayttajien, laitteiden ja tietojarjestelmien tun-
nistaminen (11 § k 5), kovennuskaytannét (11 § k 6) ja salausratkaisujen riittava tur-
vallisuus (11 8§ k 7). Riittavan turvallisia salausratkaisuja edellytetaan erityisesti siirret-
taessa turvallisuusluokiteltua tietoa fyysisten turvallisuusalueiden ulkopuolella tai ma-
talamman turvallisuustason verkon kautta (12 8, myds tiedonhallintalain 14 §). Tar-
peettomaksi kaynyt turvallisuusluokiteltu asiakirja on tuhottava tavalla, jolla kyseiselle
tunvallisuusluokalle riittavan luotettavasti estetaan tietojen palauttaminen seka kokoa-
minen uudelleen kokonaan tai osittain (15 8). Liséksi turvallisuusluokasta Il 1&htien tu-
lee huomioida hajasateily ja riittdva suojautuminen elektroniselta tiedustelulta. Naiden
toteuttamista on kasitelty yksityiskohtaisemmin tiedonhallintalautakunnan suosituk-
sessa tunvallisuusluokiteltujen asiakirjojen kasittelysta (VM 2021:5).
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4 Turvallisuusluokiteltavien
asiakirjojen kasittelyssa kaytettavien
pilvipalveluiden ja niiden tarjoajien
luotettavuuden arvioinnista

Julkisuuslain 26 8:n 3:n momentin mukaisesti iranomainen wi antaa salassa pidetta-
vasta asiakirjasta tiedon antamansa virka-aputehtévan suorittamiseksi seka toimeksi-
annostaan tai muuten lukuunsa suoritettavaa tehtavaa varten, jos se on valttamatonta
tehtavan suorittamiseksi. Salassa pidettavia tietoja voi kuitenkin luowittaa mainittuja
tehtavia varten myas silloin, kun salassa pidettavien tietojen poistaminen niiden suu-
ren madaran tai muun niihin verrattavan syyn woksi ei ilmeisesti ole tarkoituksenmu-
kaista. Viranomaisen on ennakolta varmistuttava siita, etta tietojen salassapidosta ja
suojaamisesta huolehditaan asianmukaisesti. Tama tarkoittaa, etta mydskaan turvalli-
suusluokiteltuja tietoja ei saa luowttaa pilvipalvelun tarjoajalle ennen kuin tiedonhal-
lintayksikkd on varmistunut pilvipalvelun tarjoajan luotettavuudesta seka siita, etta tar-
joaja kasittelee tietoja tiedonhallintalain ja turvallisuusluokitteluasetuksen mukaisesti.

Saannosten mukainen menettely pilvipalvelun tarjoajan luotettavwuuden aniointiin on
tunallisuussehityslain (726/2014) mukainen yritystunvallisuussehitys, joka kohdiste-
taan Suomesta tuotettuun tai tulevaisuudessa tuotettavaan pilvipalveluun ja sen tarjo-
ajaan. Yritysturvallisuusselvityksessa anioidaan yrityksen vastuuhenkildiden luotetta-
wuutta, yrityksen tietoturvallisuuden tasoa ja sen kykya hoitaa sitoumuksensa. Turval-
lisuusselhityslain 9 §:n mukaisesti Traficom laatii osana yritysturvallisuusselvity sté tie-
tojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityk-
sen. Yritystunvallisuussehitysprosessia on kuvattu yksityiskohtaisemmin Suojelupolii-
sin verkkosiwilla.

Pilvipalvelun ja sen tarjoajan luotettavuutta woidaan anioida mygs aniointilain mukai-
silla anvioinneilla. Anioinnissa kaytetaan kunkin turvallisuusluokan tietojen kasittelyn
vaatimuksia. Aniointilain soveltamisala on rajattu viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden anointiin. Aniointilaitoslakia sovelletaan
“elink einonharjoittajiin ja palvelutehtavia julkishallinnolle tarjoaviin yksik6ihin, jotka toi-
mek siannosta arvioivat tietoturvallisuustason (tietoturvallisuuden arviointilaitos) ja
jotka haluavat toiminnalleen Viestintaviraston [nyk. Traficom] hyvéaksynnan” seka arvi-
ointilaitosten hyvaksymismenettelyyn (aniointilaitoslaki 2 8). Tietoturvallisuudella tar-
koitetaan luottamuksellisuuden, saatavuuden ja eheyden varmistamista. Viranomai-
sen tietojarjestelman tai tietoliikennejarjestelyn vaatimustenmukaisuuden anviointi teh-
daan toimeksiannosta, jonka voi tehda viranomaisen liséksi se, joka tekee hankintoja
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viranomaisen lukuun, tuottaa viranomaiselle tietojenkéasittely- tai tietoliikennepalveluja
tai hoitaa edella mainittujen palvelujen jarjestamiseen liittyvia palvelutehtavia (anvioin-
tilaki 4 8). Anioinnin woi tehda anointilain mukaan Traficom tai hyvaksytty aniointilai-
tos sille hyvaksytyn patewysalueen mukaisesti. Aniointilaitoksille ei ole toistaiseksi
myonnetty patewytta anioida korkeimpien turvallisuusluokkien jarjestelmia (TL Il ja
TL 1), joten ainoastaan Traficom voi suorittaa niiden aniointeja. Traficom voi myods
tehda anvointeja turvaluokkien TL IV ja TL Il tietojarjestelmista tai tietolikennejarjes-
telyista. Anvointilain mukaista anviointimenettelya on kuvattu yksityiskohtaisemmin Lii-
kenne- ja viestintaviraston Kyberturvallisuuskeskuksen verkkosiwuilla.

Tiedonhallintayksikoité suositellaan kayttamaan sellaisia pilvipalveluita, joiden turvalli-
suus seka myos joiden tarjoajan turvallisuus on anioitu turvallisuusselvityslain mukaan
tehdyissa yritysturvallisuussehityksissa tai joille on mydnnetty tietoturvallisuuden arvi-
ointitoimintaa koskevien saanndsten mukainen vaatimustenmukaisuutta osoittava to-
distus.

Suomi on tehnyt tietoturvallisuussopimuksia useiden valtioiden ja kansainvalisten jar-
jestdjen kanssa. Tietoturvallisuussopimuksen "tarkoituksena on suojata sellaista valti-
oiden tai kansainvélisten jarjest6jen tunallisuusluokiteltua tietoa, jota sopimuspuolet
vaihtavat suoraan keskenaan tai jota vaihdetaan niiden lainkayttovaltaan kuuluvien
julkis- tai yksityisoikeudellisten oikeushenkildiden tai luonnollisten henkildiden kesken”
(Tunvallisuusviranomaisten kasikirja yrityksille, 2015). Jos turvallisuusluokiteltavia
asiakirjoja kasitellaan kansainvalisissa pilvipalveluissa, niin tiedonhallintayksikén on
harkittava tunvallisuusuussopimuksen tarve Suomen valtion ja niiden valtioiden alilla,
joiden lainkayttévaltaan pilvipalvelujen tarjoaja ja sen alihankkijat kuuluvat, seka jos
turnvallisuussopimus on naiden valtioiden kanssa solmittu, niin anvioitava toteutuvatko
tunvallisuussopimuksen mukaiset kansainvéliset tietoturvallisuusvelvoitteet kyseista
pilvipalvelua kaytettdessa.

Kansainvalisilla tietotunallisuusvelwoitteilla tarkoitetaan Suomen tekeman tietoturvalli-
suussopimuksen maarayksia erityissuojattavan tietoaineiston suojaamisesta. Kan-
sainvélisten tietoturvavelwitteiden vastuista on saadetty kansainvalisista tietoturva-
velwitteista annetussa laissa (588/2004). Lain 4 §:n mukaan ulkoministeri® toimii kan-
sainvalisten tietoturvavelwitteiden toteuttamisessa kansallisena turvallisuusviran-
omaisena ja Traficom tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta
koskevissa asioissa lain tarkoittamana maarattyna turvallisuusviranomaisena. Muita
madrattyja turvallisuusviranomaisia ovat puolustusministeri®, padesikunta ja suojelu-
poliisi, jotka "toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkilosto-,
yritys- ja toimitilaturvallisuutta koskevissa asioissa”. Erityissuojattavalla tietoaineis-
tolla tarkoitetaan "sellaisia salassa pidettavia asiakirjoja ja materiaaleja seka asiakir-
joista ja materiaaleista saatavissa olevia tietoja seka nadiden perusteella tuotettuja
asiakirjoja ja materiaaleja, jotka kansainvalisen tietoturvallisuusvelvoitteen mukaisesti
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on turvallisuusluokiteltu”. Kansainvalisissa tietoturvallisuusvelwitteissa tarkoitettu yri-
tystunvallisuussehitys on lahtokohtaisesti kaytettavissa turvallisuusluokkaa TL Il /
CONFIDENTIAL ja tata korkeampien turvallisuusluokkien asiakirjoja késiteltdessa.
Kansainvalisten pilvipalvelujen tarjoajan luotettavuuden anioinnissa suositellaan hyo-
dynnettavan kansainvalista yritysturvallisuusselvitysmenettelya aina kun se on mah-
dollista.

Sellaisia turvallisuusluokiteltavia asiakirjoja, jotka on rajattu Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1807, muiden kuin henkilttietojen vapaan liikkuvuu-
den kehyksesta Euroopan unionissa soveltamisalan ulkopuolelle, ei suositella kasitel-
tavan kansainvalisissa pilvipalveluissa. Asetuksen soveltamisalan tulkintaa on kasi-
telty liikenne- ja viestintaministerion julkaisussa 2019: 11. Lahtdkohtaisesti asetusta ei
sowellettaisi esimerkiksi kansallisen turvallisuuden ja varautumisen perusteella asetet-
tavin tiedon sijaintivaatimuksiin. Jos kansainvalisia pilvipalveluita kaytetaan turvalli-
suusluokiteltavien asiakirjojen kasitellyssa, niin suositellaan, etta kasiteltavat turvalli-
suusluokitellut tietoaineistot rajataan ja valitaan tarkasti, ja kaytetdan ainoastaan viran-
omaisten luotettaviksi anioimia pilvipalveluita, joihin liittyvat jadnnosrikit tiedonhallin-
tayksikko on kirjallisesti paatoksellaan hyvaksynyt. Esimerkiksi valtioiden valinen kan-
sainvalinen yhteistoiminta tai kansainvalisiin hankintoihin liittyva tiedonvaihto voivat olla
perusteita kayttaa jaanndsriskeiltdan tiedonhallintayksikdn hyvaksymaan riskianioon
perustuen tarkkaan rajattujen ja valittujen turvallisuusluokiteltujen tietoaineistojen kasit-
telyssa viranomaisten luotettaviksi anioimia kansainvalisia pilvipalveluita.

Tiedonhallintayksikko voi pyrkia myos itse anvioimaan pilvipalvelujen tarjoajien tai pil-
vipalvelujen luotettawuutta. Tassé haasteena on se, etté tyypillisesti tiedonhallintayksi-
kailla ei ole mahdollisuuksia syvélliseen ja luotettavaan pilvipalvelujen tarjoajien tai pil-
vipalvelujen anointiin. Syvallinen anviointi edellyttaé erikoisosaamista, jota ei kaikilla
tiedonhallintayksikailla ole - eiké ole tarpeenkaan olla. Mydsk&aan saadokset eivat
mahdollista sita, etta kaikki yritysturvallisuussehityksessa kaytettavat tietolahteet olisi-
vat kaikkien tiedonhallintayksikdiden saatavilla. Osa pilvipalvelujen tarjoajista voi
myds kieltaytya luowttamasta yksityiskohtaisia tietoja palvelustaan kaikille tiedonhal-
lintayksikdille. Tiedonhallintayksikon voikin olla haastavaa pystyéa uskottavasti anioi-
maan pilvipalvelujen tarjoajiin tai pilvipalvelujen luotettavuutta tunvallisuusluokiteltujen
tietojen kasittelyss4, jos se joutuu anioimaan lakisaateisten vaatimusten tayttymista
esimerkiksivain pilvipalvelujen tarjoajien itseanviointiin, kaupallisiin sertifiointeihin ja
sopimustekniikkaan perustuen.
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5 Turvallisuusluokiteltavien
asiakirjojen kasittelyssa kaytettaviin
pilvipalveluihin liittyvista
palvelusopimuksista

Kun pilvipalveluita kaytetaan turvallisuusluokiteltavien asiakirjojen kasittelyssa, niin
tunvallisuusluokiteltujen tietojen kasittelyn turvallisuuden varmistaminen perustuu lu-
wissa 4 kuvattuun pilvipalvelun tarjoajien seka pilvipalvelujen luotettavuuden anioin-
tiin seka niihin nojautuviin tiedonhallintayksikon ja pilvipalvelun tarjoajan seka mahdol-
lisen integraattorin kanssa tehtyihin sopimuksiin. Pilvipalvelun tarjoajan seka pilvipal-
velun luotettavuuden anioinnissa ja palvelujen tarjoamista kosk evissa sopimuksissa
on muun muassa huomioitava se, missé valtioissa tietoa kasitellaan ja siten maakoh-
taiset saddokset, ja kattavatko ndma koko alihankkijaketjun: kaikki alihankkijat ja pal-
velun mahdollisen tukijarjestelyn. Lisaksi on huomioitava se, miten palveluntarjoaja
osoittaa riittavan turvallisuustason, esimerkiksi tarkastusraporttien ja auditointien
awlla.

Tiedonhallintayksikon tulee varmista se, etté palvelusopimus tayttaa turvallisuusluoki-
teltavan tiedon kasittelyyn liittyvat vaatimukset. Tietoturvallisuudesta sopimista on ké-
sitelty kattavammin tiedonhallintalautakunnan suosituskokoelmassa tiettyjen tietotur-
vallisuussaanndsten soweltamisesta (VM 2020:61). Riskiperustaisesti on myods arvioi-
tava sopimuksen luotettavuutta ja varmistuttava siita, etta tarjoajan sopimuksessa so-
pimat asiat on my0s toteutettu sovitulla tavalla.

Pilvipalvelun tuottamiseen liittyvan mahdollisen alihankintaketjun aniointi sisaltyy tyy-
pillisesti luwssa 4 kuvattuihin yritysturvallisuusselvityksiin seka tietojarjestelmien ja
tietoliikennejarjestelyjen aniointeihin. Mikali tallaista menettelya ei ole kuitenkaan kay-
tetty, niin tiedonhallintayksikon on tarke&a kartoittaa sopimusketju kokonaisuudes-
saan seka selvittad, mitka ja missa sijaitsevat alihankkijat voivat mahdollisesti osallis-
tua tiedonhallintayksikon tietojen kasittelyyn. Usein tiedonhallintayksikét eivét ole suo-
rassa sopimussuhteessa pilvipalvelun tarjoajaan, vaan pilvipalveluiden kaytto perus-
tuu pidempaan sopimusketjuun, johon osallistuu useampia toimijoita. Talldin tiedon-
hallintayksikk® hankkii pilvipalvelun tyypillisesti integraattorin kautta. N&in ollen sopi-
musketjun ensimmaisen askeleen muodostaa tiedonhallintayksik®n ja integraattorin
vdlinen ICT-palvelusopimus tai muu sopimus. Sopimusketjussa integraattorin ja pilvi-
palvelun tarjoajan vélissa saattaa viela olla eri pilvipalveluiden ratkaisuja ja palveluita
valittava ja operoiva valittaja tai pilvipalveluiden jalleenmyyija, jonka kanssa integraat-
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tori on tehnyt pilvipalveluita koskevan hankintasopimuksen. Tasséa tapauksessa sopi-
musketjun kolmannen askeleen muodostaa valittajan tai jalleenmyyjan ja pilvipalvelun
tarjoajan valinen sopimus. Lisdksi on huomioitava, etta pilvipalvelun tarjoajat voivat
kayttaa lukuisia alihankkijoita, jotka osaltaan osallistuvat palveluiden toteuttamiseen ja
toimittamiseen loppukayttajana olevalle tiedonhallintayksikoélle. Alihankkijat voivat toi-
mia useissa eri maissa, mika kasvattaa sehitettavien séadosten maaraa, katso tar-
kemmin kohdasta lainsaadantéjohdannaisten riskien sehittaminen, ja huomioi henki-
|6tietojen kasittelyn asettamat vaatimukset.

Pilvipalveluiden kayttnaikaisessa hallinnassa korostuvat sopimusmuutosten seuranta
javalvonta, seka pilvipalvelun turvallisuuden valvonta, ja kayttdoikeuksien ja yllapidon
hallinta. Suositellaan, etta tiedonhallintayksikot kayttavat pilvipalvelun tarjoajaa, joka
on anioitu vaatimustenmukaiseksi turvallisselvityslain tai aniointilain mukaisesti, ja
joka vastaa myds konfiguraatioista palveluna.

Suositellaan, etta pilvipalvelujen tarjoajaa vaaditaan ilmoittamaan merkittévista muu-
toksista palveluun ja sopimuksiin hyvissa ajoin etukateen, seka kaikista poikkeamista
viipymatta, ja muista merkittavista pilvipalvelun tuotantoy mpariston tapahtumista kuu-
kausittain, seka turvallisuuden kokonaiskuvasta méaaraajoin, esimerkiksi nelja kertaa
wiodessa. Osa pilvipalvelun tarjoajista tarjoaa raporttien tarkasteluun tyokaluja, mutta
nama eivat useinkaan sisalla tietoja jarjestelman sisaisesta turvallisuudesta tai koko-
naiskuvasta, joka syntyy useamman pilvipalvelukomponentin kaytésta. Tiedonhallin-
tayksikkoa suositellaan huolehtimaan siita, etta tunvallisuusluokiteltavien asiakirjojen
kasittelyyn kaytettavan pilvipalvelun tunallisuuden valvonta: havainnointi, reagointi ja
analysointi on varmistettu, esimerkiksi pilvipalvelun tarjoajasta rippumattoman tieto-
ja kyberturvallisuuden valvontapalvelun (SOC) awlla.

Tiedonhallintalain 138:n mukaisesti viranomaisen velllisuutena on varmistua tietoai-
neistojen ja tietojarjestelmien tietoturvallisuudesta koko niiden elinkaaren ajan. Tie-
donhallintayksikon tehtavana on siten varmistaa tunvallisuusluokiteltavien asiakirjojen
ja niita kasittelevien tietojarjestelmien kuten pilvipalveluiden tietoturvallisuus koko nii-
den elinkaaren ajan. Pilvipalvelut ovat jatkuvan muutoksen alaisia. Niille ominaista on
nopea ja wimakas kehittyminen, mika edellyttaa jatkuvaa sopimusten seurantaa ja val-
wvontaa sekd muutoshallintaa. Muutokset kasvattavat riskia siitd, etté palvelu, sen tar-
joaja tai jokin uusi ominaisuus muuttuu sopimuksen- tai vaatimustenvastaiseksi tai to-
teutuu maaraysvaltamuutosriskeja. Lisaksi on huomioitava, etta tiedon elinkaaren ajan
kestavasta tietoturvallisuudesta woi olla mahdotonta varmistua sellaisten pilvipalvelun
tarjoajien kanssa, jotka varaavat sopimuksiinsa yksipuolisen mahdollisuuden muuttaa
sopimusehtojaan.
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Tiedonhallintayksikolla ei tyypillisesti ole eik& ole tarpeenkaan olla osaamista seurata
pilipalvelun tarjoajien palveluiden kehitysta ja kehitystoimien kautta tulevia muutok-
sia. Tiedonhallintayksikdita suositellaan kayttamaan vaatimustenmukaisiksi todettuja
Suomesta tuotettuja pilvipalveluita aina kun se on mahdollista kansainvalisiin pilvipal-
veluihin liittyvien riskien hallitsemiseksi turvallisuusluokiteltavien asiakirjojen elinkaa-
ren ajan. Valtion virastoja suositellaan harkitsemaan Valtion tieto- ja viestintatekniik-
kakeskuksen Valtorin kautta hankittujen pilvipalvelujen kayttoa.

Tiedonhallintayksikko voi lopettaa pilvipalveluiden kayton joko pilvipalvelun elinkaaren
loppuessa, kayttdtarpeen paatyttya tai jos palvelu palautetaan Suomesta tuotetuksi tai
muuten siirretéan toiselle tarjoajalle. Tiedonhallintayksikon tuleekin huomioida pilvipal-
velun koko elinkaaren ajan, lahtien jo pilvipalveluiden hankinnasta ja suunnittelusta,
etta pilvipalvelun paattdminen tai palvelun tarjoajan vaihtaminen on mahdollista. Pilvi-
palvelun kayton paattamista kasitellaan valmisteilla olevassa Tiedonhallintalautakun-
nan suosituksessa.
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6 Keskeiset suositukset

Tiedonhallintayksikdité suositellaan valitsemaan pilvipalvelu siina kasiteltavien turvalli-
suusluokiteltavien asiakirjojen tiedonhallinta- ja tietoturvallisuusvaatimusten, seka ka-
sittelyn kayttdtapausten ja niihin liittyvien viranomaisprosessien perusteella. Tiedon-
hallintayksikoita suositellaan kayttamaan sellaisia pilvipalveluita, joiden turvallisuus
sekd my0ds joiden tarjoajan tunallisuus on anioitu tunvallisuusselityslain mukaan teh-
dyissa yritysturvallisuusselvityksissa, tai joille on myonnetty tietoturvallisuuden anioin-
titoimintaa koskevien sédnndsten mukainen vaatimustenmukaisuutta osoittava todis-
tus.

Sellaisia tunvallisuusluokiteltavia asiakirjoja, jotka on rajattu Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1807, muiden kuin henkilttietojen vapaan liikkuvuu-
den kehyksesté Euroopan unionissa soveltamisalan ulkopuolelle, ei suositella k&sitel-
tavan kansainvalisissa pilvipalveluissa.

Jos kansainvalisia pilvipalveluita kaytetaan turvallisuusluokiteltavien asiakirjojen kasi-
tellyssa, niin suositellaan, etta kasiteltavat tunvallisuusluokitellut tietoaineistot rajataan
javalitaan tarkasti, ja kdytetéan ainoastaan viranomaisten luotettaviksi arnvioimia pilvi-
palveluita, joihin liittyvat jaannosrikit tiedonhallintayksikkd on kirjallisesti paatoksellaéan
hyvaksynyt. Lisaksi jos turvallisuusluokiteltavia asiakirjoja kasitelldadn kansainvalisissa
pilipalveluissa, niin tiedonhallintayksikon on harkittava turvallisuusuussopimuksen
tarve Suomen valtion ja niiden valtioiden valill4, joiden lainkayttévaltaan pilvipalvelujen
tarjoaja ja sen alihankkijat kuuluvat, seka jos turvallisuussopimus on naiden valtioiden
kanssa solmittu, niin anioitava toteutuvatko turvallisuussopimuksen mukaiset kansain-
vdliset tietotunallisuusvelvoitteet kyseista pilvipalvelua kaytettaessa. Kansainvalisten
pilipalvelujen tarjoajan luotettavuuden anioinnissa suositellaan hyddynnettavan kan-
sainvalista yritysturvallisuusselvitysmenettelya aina kun se on mahdollista.
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LIITE 1 Termisto

\EETENES

Asiakirja

Tieto

Tietoai-
neisto

Tietojarjes-
telmé

Pilvipalvelu

Asiakirjalla tarkoitetaan tdsséa suosituksessa viranomaisten toiminnan julki-
suudesta annetun lain (621/1999) 5.1 8:n mukaista asiakirjaa eli mita tahansa
jollekin alustalle tallennettua kirjallista tai kuvallista esitysta, kuten paatosta,
muistiota, ilmoitusta, luetteloa, valokuvaa, piirrosta tai taulukkoa. Asiakirjalla
tarkoitetaan edelleen sellaisia kayttonsa woksi yhteenkuuluvia merkkien yh-
distelmid, kuten sahkdisia tallenteita ja muita viesteja, joiden sisaltd on saata-
vissa selille vain automaattisen tietojenkasittelyn tai adnen- ja kuvantoisto-
laitteiden taikka muiden apuvalineiden awlla. N&in ollen asiakirjoja woivat olla
my06s esimerkiksi pilvipalveluiden tietokantoihin tai muulle tallennusvélineelle
tallennetut tiedot.

Tiedolla tarkoitetaan tassa suosituksessa samaa kuin asiakirjalla.

Tietoaineistolla tarkoitetaan tassa suosituksessa julkisen hallinnon tiedonhal-
linnasta annetun lain (906/2019) 2 §:n mukaista tietoaineistoa eli asiakirjoista
ja muista vastaavista tiedoista muodostuvaa tiettyyn viranomaisen tehtavaan
tai palveluun liittyvaa tietokokonaisuutta.

Tietojarjestelmalla tarkoitetaan tdsséa suosituksessa julkisen hallinnon tiedon-
hallinnasta annetun lain (906/2019) 2 §:n mukaista tietojarjestelmaa eli tieto-
jenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelya. Tietojarjestelmia ovat esimerkiksi erilaiset pilvipalvelut ja
ohjelmistojen kasittelyyn kaytettavéat paatelaitteet.

Pilvipalvelulle 16ytyy monenlaisia maaritelmid. Tassa suosituksessa pilvipal-
velulla tarkoitetaan NIS-direktiivin® mukaisesti "digitaalista palvelua, joka
mahdollistaa paasyn skaalautuvaan ja mukautuvaan joukkoon jaettavissa
olevia tietoteknisia resursseja”. Pilvipalvelulla tarkoitetaan edelleen "verkon

! Direktiivi 2016/1148 toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestel-
mien turvallisuuden varmistamiseksi koko unionissa.
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Pilvitek no-
logia

Pilvipalve-
lun tarjoaja

Pilvialustan
toimittaja

Palvelutoi-
mittaja

Integraat-
tori

Tiedonhal-
lintayk sikké

yli saawtettavaa tietojenkasittelykapasiteettia tai -palvelua, jonka tuottami-
sessa hyoddynnetdan jaettujen, skaalautuvien ja joustavien resurssien mallia,
joka on automatisoitu osin itsepalveluperiaatteella tuotettavaksi” (PiTuKri).
Pilviteknologialla tarkoitetaan usein samaa kuin ylla viitatuilla pilvipalvelujen
maarityksilla. Usein pilvipalvelulla tarkoitetaan ainoastaan kansainvalisten
toimittajien pilviteknologiaa hy6dyntéen tarjoamia palveluita.

Tassa suosituksessa pilviteknologialla tarkoitetaan teknologisia ratkaisuja,
joihin pilvipalvelujen tarjoaminen perustuu.

Tassa suosituksessa pilvipalvelun tarjoajalla tarkoitetaan toimijaa, joka tar-
joaa laaS-, PaaS- tai SaaS-mallista palvelua tai muuta pilviteknologiaan pe-
rustuvaa palvelua.

Pilvialustan toimittaja tuottaa pilvipalvelun, johon kuuluu infrastruktruurin ka-
pasiteetti, suorituskyky, tietoliikenne ja mahdolliset lisédpalelut. Palvelut ovat
tilaajan ja sovellustoimittajan valittavissa ja mahdollisesti konfiguroitavissa.

Palvelutoimittaja toimittaa pilvialustalle tuotetun palvelun. Palvelu voi olla vir-
tuaalipalvelimia, sowelluksia tai jarjestelmia, jotka on rakennettu pilvialustan
kapasiteetin ja ratkaisuiden paalle. Palvelutoimittajalla on usein hallintaoi-
keudet itse jarjestelmaéan ja sovellukseen.

Palvelutoimittajalla ja sovellustoimittajalla voi olla omat alihankkijat. Palvelu-
toimittaja voi toimia my6s integraattorin roolissa.

Integraattori hankkii palveluita tilaajan puolesta seka pilvialustan toimittajitta
etta palvelutoimittajilta ja sopimuksellisesti usein vastaa palveluiden turvalli-
suudesta ja yhteensopiwuudesta.

Tiedonhallintayksikko on tiedonhallintalain 2 8:n mukaan viranomainen,
jonka tehtavana on jarjestaa tiedonhallinta tiedonhallintalain vaatimusten
mukaisesti.
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Tilaaja

laaS (Infra-
structure as
a Service)

PaaS (Plat-
form as a
Service)

SaaS (Soft-
ware as a
Service)

CaaS
(Containers
as a Ser-
vice)

Yk sityinen
pilvi (Pri-
vate cloud)

Tiedonhallintayksikkd tilaa palvelun suoraan pilvipalvelun tarjoajalta, tai kayt-
taa apuna palvelutoimittajaa tai integraattoria palvelun hankinnassa ja maa-
rittelyssa.

Tilaajana woi olla myds yhteishankintayksikk6 kuten Hansel.

Pilvipalvelun palvelumalli: laaS-mallissa eli infrastruktuuri palveluna -mallissa
kaikki palveluiden tuottamiseen liittyva infrastruktuuri hankitaan pilvipalvelun-
tarjoajalta.

Pilvipalvelun palvelumalli: PaaS-mallissa eli alusta palveluna —mallissa palve-
lut tuotetaan valmiin ohjelmistoalustan awlla.

Pilvipalvelun palvelumalli: SaaS-mallissa eli ohjelmisto palveluna —mallissa
pilvipalvelun tarjoaja tuottaa palvelut kokonaisuudessaan.

Pilvipalvelun palvelumalli: CaaS-mallissa eli kontit palveluna —mallissa pilvi-
palvelun tilaaja voi ladata, organisoida, kdynnistaa, skaalata, ja muualla ta-
woin hallita ohjelmistokontteja, sovelluksia ja klustereita. Ohjelmistokontit ovat
ohjelmistoja, jotka voidaan siirtéda paikastatoiseen ilman, etta niita tanitsee
muokata. Ohjelmistokontti voidaan esimerkiksi siirtdd omasta konesalista pil-
veen.

Pilvipalvelun toteutusmalli: Yksityisella pilvella tarkoitetaan palvelua, joka
tuotetaan vain palvelua kayttévalle tiedonhallintayksikélle. Palvelua voidaan
tuottaa joko palveluntarjoajan tai/ja tiedonhallintayksikon konesaleista. Yksi-
tyisen pilven tyypillisend vahwuutena on pilvipalveluinfrastruktuurin seka
siina kasiteltavien tietojen fyysisen ja loogisen tason luotettava erottelu
muista tietojenkasittely-ymparistoista, tiedonhallintayksikkoista ja ulkoisista
toimijoista. Yksityisella pilvella pystytaan toteuttamaan tyypillisesti korkeam-
man turvatason palveluja, kuin muilla toteutusmalleilla.
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Yhdistel-
mapilvi
(Hybrid
cloud)

Julkinen
pilvi (Public
cloud)

Suomesta
tuotettu pil-
vipalvelu

Kansainva-
linen pilvi-
palvelu

Maarays-
valtamuu-
tos

Pilvipalvelun toteutusmalli: Y hdistelméapilvella tarkoitetaan palvelua, jossa
yhdistetaan yksityinen pilvi seka julkinen pilvi yhdeksi palvelukokonaisuu-
deksi. Esimerkiksi tiedonhallintayksikon omassa konesalissa ajettavaa yksi-
tyista pilved widaan taydentaa julkisesta pilvesta hankittavilla palveluilla.
Toteutuva turvataso riippuu tyypillisesti siitd, mité tietoja on mahdollista siir-
tya julkisen pilven puolelle, ja miten tunvallisuus on jarjestetty pilvitoteutusten
rajapinnoissa.

Pilvipalvelun toteutusmalli: Julkisella pilvella tarkoitetaan palvelua, joka on
julkisesti tarjolla ja kaikkien toimijoiden hankittavissa. Palvelua tuotetaan |&-
hes poikkeuksetta palvelun tarjoajan konesaleista. Julkisessa pilvessa pilvi-
palveluinfrastruktuuriin seka siina kasiteltaviin tietoihin kohdistuu yksityista
pilved laajempi hyokkayspinta-ala muun muassa palvelun muiden kayttajien
tai ulkoisten toimijoiden kautta.

Pilvipalvelun tuotantomalli; Tasséa suosituksessa Suomesta tuotetulla pilvipal-
wvelulla tarkoitetaan palvelua, jossa tieto ja kapasiteetti sijaitsevat Suomen
alueella ja palvelun tuotanto seka yllapito tapahtuvat Suomessa.

Pilvipalvelun tuotantomalli: Tassa suosituksessa kansainvélisella pilvipalve-
lulla tarkoittaa palvelua, jossa tieto ja kapasiteetti sijaitsevat Suomen ulko-
puolella tai palvelun tuotanto tai yllapito tapahtuvat Suomen ulkopuolella.
Esimerkiksi pilvipalvelu, jonka konesali sijaitsee Suomessa, mutta jonka yll&-
pito tapahtuu toisen maan lainsaadannon piirista toisesta maasta kasin, on
tulkittavissa kansainvaliseksi pilvipalveluksi.

Maaraysvaltamuutos tarkoittaa muutosta siind, kenella on maaraysvalta pilvi-
palvelua tarjoavassa yrityksessa tai sen alihankkijoissa, esimerkiksi oikeus ni-
mittaa tai erottaa enemmisto jasenista yrityksen hallituksessa tai muuten tosi-
asiallisesti kayttad maaraysvaltaa yrityksessa.
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LIITE 2 Esimerkki toimijoiden
tehtavista

Alla on kuvattu esimerkki kunkin toimijan kaytonaikaisen hallinnan tehtavien toteuttami-

sesta:

Tiedonhallintayksikon tehtévat

Vastaa tunvallisuusluokiteltavan tiedon elinkaaren aikaisesta suojauksesta pilvi-
palvelussa seka tiedon viemisesta pilveen ja sen poistamisesta.

Maarittaa sallitun kayton.

Vastaa valvonnan toteutumisesta ja riskienhallinnasta.

Vastaa toimitusketjun turvallisuudesta tunvallisuusluokiteltavan tiedon kasittely-
vaatimuksia vasten.

Vastaa kokonaisturvallisuuden hallinnasta ja ohjauksesta.

Valwoo tiedon kasautumista.

Integraattorin tehtavat

Toteuttaa, valvoo ja raportoi teknisista kontrolleista.
Seuraa muutoksia, joita pilvipalveluihin on tulossa.
Pitaa jarjestelmat ja suojaukset ajan tasalla.

Sopimuksellisesti vastaa oman toimitusketjun turvallisuudesta turvallisuusluokitel-

tavan tiedon kasittelyvaatimuksia vasten.

Sopimuksellisesti vastaa kokonaisturvallisuuden hallinnasta ja ohjauksesta.
Monitorointi ja valvontarooli

— Mahdollisesti ulkoistettu kolmannelle osapuolelle (SOC)

— Poikkeamahavainnointi ja -hallinta

Palvelutoimittajan/Sovellustoimittajan tehtavéat

Muutoshallinta,

kayttajaoikeuksien yllapito ja tarkastus,

palvelun kayton valvonta,

riskianion yllapitaminen,

seuraa muutoksia, joita pilvipalveluihin on tulossa,
pitaa jarjestelmat ja suojaukset ajan tasalla, seka
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e sopimuksellisesti vastaa oman toimitusketjun turvallisuudesta tunvallisuusluoki-
teltavan tiedon kasittelyvaatimuksia vasten.
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