Hallituksen esitys eduskunnalle laeiksi séhkoisen viestinnan palveluista annetun lain ja
tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessé ehdotetaan muutettavaksi sahkdisen viestinnan palveluista annettua lakia ja tieto-
yhteiskuntakaaren muuttamisesta ja véliaikaisesta muuttamisesta annettua lakia. Esityksessa eh-
dotetaan lakiteknisid muutoksia, joilla jatkettaisiin kolmen valiaikaisen sd&nnoksen voimassa-
oloa kolmella vuodella. S&&nnokset koskevat valitystiedon maaritelmad, radioviestinnan luotta-
muksellisuutta ja puhelinliittymien puhelinmarkkinointikieltoa. Liséksi séhkéisen viestinnan
palveluista annettuun lakiin tehtaisiin viittaukseen liittyvé tekninen muutos.

Esitys toteuttaa osaltaan pdaministeri Sanna Marinin hallituksen hallitusohjelman mukaisia ta-
voitteita, joilla panostetaan osaamisen, sivistyksen ja innovaatioiden Suomeen.

Laki séhkoisen viestinndn palveluista annetun lain muuttamisesta, jossa jatketaan puhelinliitty-
mien puhelinmarkkinointikiellon osalta voimassaoloa, on tarkoitettu tulemaan voimaan
2.7.2021.

Laki tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain voi-
maantulosaannoksen muuttamisesta, jossa jatketaan valitystiedon méaéaritelmén ja radioviestin-
nan luottamuksellisuuden osalta voimassaoloa, on tarkoitettu tulemaan voimaan 21.6.2021.
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PERUSTELUT
Asian tausta ja valmistelu
Tausta

Hallituksen esitykselld ehdotetaan jatkettavaksi sahkdisen viestinndn palveluista annetun lain
(917/2014) 3 8:n 1 momentin 40 kohdan vélitystiedon maaritelmén ja radioviestinndn luotta-
muksellisuutta koskevan 136 §:n 5 ja 6 momentin voimassa oloa kolmella vuodella 21.6.2024
asti. Nykyiset sddnnokset ovat olleet véliaikaisesti voimassa viisi vuotta ja ndiden voimassaolo
paattyy 20.6.2021. Pykélén 136 §:4an lisattyjen momenttien tarkoituksena on ollut mahdollistaa
uudenlainen, radioviestinndn anonymisoitujen vélitystietojen Kkasittelyyn perustuvaa liiketoi-
minta yksityisyyden suojaa vaarantamatta. Pykalan 136 §:n 5 ja 6 momentti on valiaikaisesti
lisatty lailla tietoyhteiskuntakaaren muuttamisesta ja véliaikaisesta muuttamisesta (456/2016)
ja ne on siirretty vastaavanlaisina osaksi sahkgisen viestinnan palveluista annettua lakia.

Liséksi hallituksen esityksella ehdotetaan jatkettavaksi nykyistd matkapuhelinliittymien puhe-
linmarkkinoinnin kieltoa nykyisen kaltaisena kolmen vuoden madrédajaksi 1.7.2024 asti. Mat-
kapuhelinliittymien puhelinmarkkinoinnin kiellolla on puututtu epéterveen kilpailun aiheutta-
miin h&iridihin markkinoilla ja suojattu kuluttajia hairitseviltd markkinointimenettelyiltd mat-
kapuhelinliittymén irtisanomistilanteissa. Vastaavanlainen saannos saddettiin ensimmaisen ker-
ran viestintdmarkkinalakiin (393/2003) vuonna 2012. Sittemmin saannds siirrettiin sghkoisen
viestinnan palveluista annettuun lakiin vuonna 2014, kun viestintdimarkkinalaki kumottiin.
Saannoksen voimassaoloa jatkettiin madraaikaisena vuonna 2015 ja viimeksi vuonna 2018.

Esityksen tarkoituksena on osaltaan toteuttaa paaministeri Sanna Marinin hallituksen hallitus-
ohjelman mukaisia tavoitteita, joilla panostetaan osaamisen, sivistyksen ja innovaatioiden Suo-
meen. Esitys linkittyy my6s Euroopan unionissa (EU) valmistelussa olevaan sahkdisen viestin-
nan tietosuoja-asetukseen. Euroopan komissio teki 10.1.2017 ehdotuksen séhkdisen viestinndn
tietosuojadirektiivin  korvaamisesta  asetuksella  sahkdisen  viestinndn tietosuojasta
(COM/2017/010). Asetusehdotuksella olisi tullessaan voimaan vaikutuksia digitaalista toimin-
taa harjoittaviin yrityksiin ja muihin tahoihin. Sahkoisen viestinnén tietosuojaa koskeva kansal-
linen saantely uudistuu kokonaisuudessaan, jos asetus hyvaksytaan.

Liséksi sahkoisen viestinnan palveluista annettuun lakiin tehtéisiin 3 8:n 21 kohdan viittaukseen
tekninen muutos.

Valmistelu
Esitys on valmisteltu liikenne- ja viestintaministeriossa.

Esitysta valmisteltaessa on pyydetty lausunnot eri sidosryhmilta. Liikenne- ja viestintaministe-
rié vastaanotti esityksestd yhteensa XX lausuntoa koskien esitysta.



Nykytila ja sen arviointi
Lainsaadanto ja kaytanto

Radioviestinnan luottamuksellisuus

Séhkaisen viestinndn palveluista annettu laki sééntelee radioviestinnén siséllon ja siihen liitty-
vien valitystietojen kasittelya. Lain 136 §:ssé& saadetaan viestin ja valitystietojen luottamuksel-
lisuudesta. Pykaldn 1 momentin mukaan viestinndn osapuoli voi kasitell& omia s&hkdisia vies-
tejaan ja niihin liittyvid vélitystietoja, jollei laissa toisin sé&detd. Tama tarkoittaa, ettd myds
radioviestintd ja sen valitystiedot ovat lahtokohtaisesti luottamuksellisia.

Valitystietoja ovat séahkdisen viestinnan palveluista annetun lain 3 §:n 40 kohdan mukaan oi-
keus- tai luonnolliseen henkiloon yhdistettdvissé olevaa tietoa, jota kasitelld&n viestin valitta-
miseksi seka tietoa radioaseman tunnisteesta ja radiolahettimen kéyttajésta seka tietoa radiola-
hetyksen alkamisajankohdasta, kestosta ja lahetyspaikasta. L&hetyspaikalla voidaan katsoa tar-
koitettavan myds ilma-aluksen ja sen ohjaimen sijaintipaikkaa. Mikéli esimerkiksi ilma-aluksen
tai sen kauko-ohjaimen valittdmat tiedot voidaan suoraan tai epasuoraan yhdistéda henkiloon,
kyseessa voi olla joko valitystieto tai henkil6tieto, jolloin tietoja suojataan sadntelylld. Radiola-
hettimen lajilla tarkoitetaan tietoa, onko radiol&hetin esimerkiksi matkapuhelin tai kaukosaadin.
Radiol@hettimen laji voi olla my®s tieto siitd, onko kyseessa ilma-alus tai sen ohjain. Vlitys-
tiedon mééritelmaa muutettiin véliaikaisesti radioviestinnan osalta niin, ettd maaritelmasta pois-
tettiin tieto radioldhettimen lajista. Tieto viestinndssa kaytettdvén radioldhettimen lajista ei
yleensa ole yhdistettavissa yksittaiseen luonnolliseen henkil6on tai oikeushenkildon. Tama joh-
tuu siitd, ettd kdytossé olevien erilajisten radiolédhettimien maara on Suomessa nykyisin erittéin
suuri. Tasta syysta voitiin katsoa, ettei tieto radiolahettimen lajista tarvitse endd itsendista suojaa
vélitystietona. Samalla tiedon hyddyntdminen esimerkiksi uudenlaisissa digitaalisissa liiketoi-
mintamalleissa helpottuisi. Silté osin kuin tieto olisi yhdistettavissa yksittdiseen henkil66n, saisi
se kuitenkin suojaa henkil6tietojen suojaa koskevan saantelyn kautta (HE 67/2016 vp, s. 40).
Tassa ehdotuksessa jatkettaisiin tatd muutosta.

Yl1la mainitusta 1 momentin paasaanndsta poiketen yleisesti vastaanotettavaksi tarkoitettua ra-
dioviestintad ja sen vélitystietoja saa pykalan 2 momentin mukaan kasitella muutoinkin kuin
viestinndn osapuolena, jollei laissa toisin saddetéd. Tallaisena radioviestintidna pidetaan televisio-
ja radio-ohjelmistojen lahetyksid, hatdkutsuja, yleisella kutsukanavalla harjoitettavaa radiovies-
tintdd, radioamatdoriviestintad, lyhytaaltoradioviestintdd 27 megahertsin taajuusalueella ja
muuta kuin 1-5 kohdassa tarkoitettua radioviestintad, joka on tarkoitettu yleisesti vastaanotet-
tavaksi.

Muita sahkdisia viesteja ja vélitystietoja saa kasitella viestinndn osapuolen suostumuksella tai
jos laissa niin saddetaan. Liséksi 136 &:n 4 momentissa sadadetaan niin sanotusta hyvaksikaytto-
kiellosta, eli kielletaan sellaisen luottamuksellisen viestin tai valitystiedon ilmaiseminen ja hy-
véksikaytto, joka ei ole ollut viestin vastaanottajalle tarkoitettu. Hyvaksikaytto- ja ilmaisemis-
kiellon rikkominen voi tayttaa sahkdisen viestinnan tietosuojarikkomuksen tunnusmerkiston,
josta on sdadetty sahkdisen viestinnan palvelulain 349 8:ssd. Myos rikoslain (39/1889) 38 luvun
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1 8:ssd tarkoitetun salassapitorikoksen tai 2 §:ssé tarkoitetun salassapitorikkomuksen tunnus-
merkisto voi tayttya.

Séhkaisen viestinndn palveluista annetun lain 136 8:n 5 ja 6 momentti on valiaikaisesti lisatty
lailla tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta (456/2016). Valiai-
kaisen muutoksen voimassaoloaika on 20.6.2016-20.6.2021. Véliaikaisesti lisatyilld saannok-
silld laajennettiin oikeutta késitelld ja hyddyntéa radioviestinndn anonymisoituja valitystietoja.
Niiden tarkoituksena on hallitusti ja kokeiluluontoisesti tehdd mahdolliseksi uudenlaista liike-
toimintaa yksityisyyden suojaa vaarantamatta. Samassa yhteydessa muutettiin myos lain 3 §:n
1 momentin 40 kohdan vélitystiedon maaritelmaa.

Pykalan 5 momentissa séadetédén oikeudesta radioviestinnan tai sen vélitystietojen kasittelyyn
automaattisen tietojen kasittelyn avulla tilastollisesti erikseen maddriteltyjen radioviestinnan
muotojen osalta. Tietoihin ei saa kohdistaa manuaalista késittelyd. Manuaalinen késittely voi-
taisiin kohdistaa ainoastaan automaattisen kasittelyn perusteella muodostettuun anonymisoi-
tuun tietoon. Kasittely keréttyjen tietojen anonymisoimiseksi on kuitenkin mahdollista, kunhan
kasittelyssd huomioitaisiin 137 §:n mukaiset yleiset késittelyperiaatteet. Viestinnan siséltoa saa
kasitelld vain siltd osin kuin se on tarpeen vélitystietojen kerd&dmiseksi.

Pykélan 5 momentin 1 kohdassa on lueteltu sellaiset kauko-ohjattavat radiolaitteet, joiden vies-
tinnésté syntyvié valitystietoja voisi ehdotetun lainkohdan mukaisesti kasitelld. Tallaisia lait-
teita ovat erilaiset kauko-ohjattavat pienoismallit ja miehittamattémat ilma-alukset. Pienoismal-
leilla tarkoitetaan esimerkiksi autojen tai junien pienoismalleja, jotka ovat kauko-ohjattavia.
Miehittaméattomalla aluksella tarkoitetaan seké vedessa ettd ilmassa kulkevaa alusta sen kaytto-
tarkoituksesta riippumatta.

Pykédlan 5 momentin 2 kohdassa mahdollistetaan paatelaitteen ja langattoman lahiverkon
(WLAN-verkon) tai matkaviestinverkon (esimerkiksi 4G-yhteys) valisen yhteyden muodosta-
mista tai ylldpitoa varten tapahtuvan radioviestinnan kasittely. Yhteyden muodostamista tai yl-
l&pitoa varten tapahtuvalla radioviestinnalla tarkoitetaan péaéatelaitteen ja verkon tukiasemien va-
listd viestintad ennen kuin péatelaite on rekisterditynyt sita palvelevaan tukiasemaan ja muo-
dostanut yhteyden viestien valittamiseksi. Yhteyden muodostamista tai yll&pitoa varten tapah-
tuva radioviestinta voi koskea useampia langattoman verkon tukiasemia. Varsinaisia viestinnan
valitystietoja ei ndin ollen enda voi késitellda muutoin kuin sahkdisen viestinnan palveluista an-
netun lain 17 luvussa erikseen saadetyilla perusteilla. Paatelaitteen lasndolotietoa langattomassa
lahiverkossa tai matkaviestinverkossa voi yhteyden yllapitoa varten tapahtuvana tietona kasi-
tella myos viestinnén aikana.

Matkaviestinverkot toimivat 450 MHz:n, 800 MHz:n, 900 MHz:n, 1800 MHz:n, 2 GHz:n ja 2,5
GHz:n taajuusalueilla. Langattomat lahiverkot toimivat tavanomaisesti taajuuksilla 2400—
2483,5 MHz, mutta liséksi niille ovat myos kaistat 5150-5250 MHz, 5250-5350 MHz ja 5470—
5725 MHz. Pienoismallien ynnd muiden vastaavien laitteiden kauko-ohjausta voi olla useilla
taajuusalueilla, mutta yksi tavanomainen taajuusalue miehittamattomille ilma-aluksille on 2,4
GHz ja luvasta vapaiden pienoisilma-alusten kauko-ohjauslaitteiden yhteistaajuudet ovat
34,995-35,225 MHz.



Pykélan 6 momentti rajaa 5 momentissa annettua kasittelyoikeutta. Kasittelyn perusteella muo-
dostettavan tilastollisen analyysin on oltava sellainen, ett4 siitd ei pystyisi tunnistamaan yksit-
taista luonnollista henkilod. Myos késittelyn tuloksen on oltava sellainen, ettei siitd pystyisi
tunnistamaan yksittéista luonnollista henkil6&. Késittelyn pohjalta tehtyé analyysia ei siten voi
tuottaa, jos kyse on esimerkiksi yhdestd kayttdjastad ja hanen tiedoistaan tai niin pienestd jou-
kosta kéyttdjia, ettd yksittdinen luonnollinen henkil6 voisi olla tunnistettavissa. Myods esimer-
kiksi matkapuhelimen tai muun paatelaitteen yksiléinnin mahdollistavat tiedot on tehtava sel-
laisiksi, ettei niiden perusteella ole mahdollista tunnistaa ja esimerkiksi seurata yksittéista luon-
nollista henkil6d. On myds syytd huomioida, ettd liittymén tai paatelaitteen maantieteellisen
sijainnin ilmaisevista sijaintitiedoista saddetdan erikseen sahkagisen viestinnan palveluista anne-
tun lain 20 luvussa. Néin ollen kasiteltavat tiedot tulee anonymisoida, elleivat ne jo alkujaan ole
anonyymeja (HE 67/2016 vp).

Valitystietojen kasittelyssa on otettava huomioon séhkdéisen viestinndn palveluista annetun 137
8:554 saddetyt viestinnan valittajan yleiset késittelyperiaatteet, joiden mukaan valitystietojen ka-
sittelylla ei saa rajoittaa luottamuksellisen viestinnén ja yksityisyyden suojaa enempaa kuin on
valttdmatonta. Vastaavia periaatteita on noudatettava yhteyden muodostamista tai yllapitoa var-
ten tapahtuvan radioviestinndn kasittelyssa. Siten esimerkiksi paatelaitteiden tunniste- tai 0soi-
tetiedot, kuten MAC- tai IP-osoitteet tai muut tekniset tunnisteet, joita yhteyden muodostami-
seen tai yllapitoon liittyy, on lahtokohtaisesti teknisesti anonymisoitava jo kerd@misvaiheessa.
Viestinnén sisaltd on edelleen luottamuksellista, ja vahingossa vastaanotettua viestintada koskee
séhkoisen viestinndn palveluista annetun lain 136 §:n 4 momentissa séédetty vaitiolovelvolli-
suus ja hyvéksikayttokielto.

Tarve radioviestinnén vélitystietojen kasittelyyn on tunnistettu esimerkiksi kauppakeskuksissa
ja lento- tai rautatieasemilla, joissa liiketoiminnan kehittdmiseksi voisi olla hyddyllistd seurata
asiakasvirtojen liikkumista alueella. Kauppakeskuksen osalta voisi olla tarpeen selvittaa esimer-
kiksi kauanko asiakasvirrat viettavat tiloissa aikaa. Myymaél6iden toiminnassa saatu tieto voisi
vaikuttaa tuotteiden sijoitteluun tai tydvuoroihin. Toinen tunnistettu tarve on erilaisten kauko-
ohjattavien laitteiden havainnointi tietyn tyyppisilla alueilla ja tallaiseen havainnointiin perus-
tuvat kaupalliset palvelut. Esimerkki tdhan perustuvasta uudenlaisesta liiketoiminnasta voisivat
olla esimerkiksi vankilan tai muulle korkean turvallisuustason alueelle lenndtettévia miehitta-
mattomié ilma-aluksia tai muita kauko-ohjattavia laitteita havainnoimaan kykenevat palvelut.

Muutoksen jalkeen esimerkiksi pienoismallin tai miehittamattéman aluksen (mukaan lukien
dronet) kauko-ohjaukseen liittyvaa radioviestintdd on ollut mahdollista késitella automaattisen
tietojenkasittelyn avulla tilastollisesti edellyttien, ettd kasittelyssa tai kasittelyn tuloksesta ei
voida tunnistaa yksittaista luonnollista henkildd. Liséksi muutos mahdollistaa viestinnan kasit-
telyn silloin, kun kyseessa on péaatelaitteen ja langattoman lahiverkon tai matkaviestinverkon
vélinen radioviestintd yhteyden muodostamista tai yllapitoa varten. Tdma mahdollistaa myos
muille kuin viestinnan valittdjille esimerkiksi anonyymin liikennevirtojen seurannan ostoskes-
kuksissa tai muissa julkisissa tiloissa, joissa on langaton lahiverkko.

Liikenne ja viestintdvirasto Traficom valvoo sahkodisen viestinndn palveluista annetun lain ra-
dioviestinnan luottamuksellisuutta koskevaa saantelya ja voi arvioida, missa maarin ja missa
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tilanteissa radioviestinnan sisallon ja valitystietojen kasittely on mahdollista kyseisen lain pe-
rusteella. Liikenne- ja viestintaviraston mukaan tilapdista dronepoikkeusta on sovellettu ainakin
Helsinki-Vantaan lentokentélld. Sen avulla on voitu edistda lentoliikenteen turvallisuutta ha-
vainnoimalla alueelle saapuvia miehittdméattomia ilma-aluksia. Muutoin Liikenne- ja viestinté-
virastolla ei ole tiedossa, ettd sdantelyn mahdollistamia kokeiluja olisi toteutettu laajasti. T&han
voi olla syyné se, etté viestinnan valittajat voivat sdhkoisen viestinndn palveluista annetun lain
142 §:n mukaan kasitella valitystietoja automaattisen tietojenkasittelyn avulla tilastollista ana-
lyysia varten. Liikenne- ja viestintdvirastolla ei ole mydskaan tiedossa, ettd sdantelyn mahdol-
listamat kokeilut olisivat vaarantaneet yksityisyyden suojaa tai viestinnan luottamuksellisuuden
toteutumista tai olleet muuten haitallisia.

Yritysten oli aikaisemman saantelyn puitteissa joissain tapauksissa vaikea hahmottaa laillisen
toiminnan reunaehtoja. Aikaisemman saannosten tulkinta johti myds yksittaistapauksissa
tilanteisiin, joissa suunnitellun liiketoiminnan on katsottu olevan lainvastaista, vaikka todellista
vaaraa viestinnan luottamuksellisuudelle tai yksityiselaman suojalle ei olisikaan aiheutunut.

On syyta huomioida, ettd sdhkdisen viestinnan palveluista annetussa laissa ei ole séédetty esi-
merkiksi toimivaltuuksista ottaa lennokki tai miehittdmaton ilma-alus haltuun tai estaé sen kul-
kua radioviestintaa kasittelemalld, vaan kyseisista toimivaltuuksista saddetédén erdiden viran-
omaisten osalta niitd koskevassa erityislainsaddannossé. Liséksi on syytd huomioida, etté sijain-
titietoja koskevaa sahkoisen viestinnan palveluista annetun lain 20 lukua valvoo tietosuojaval-
tuutettu.

Matkapuhelinliittymien puhelinmarkkinoinnin kielto

Sahkaisen viestinnan palveluista annetun lain 201 §:n mukaisella matkapuhelinliittymien puhe-
linmarkkinoinnin kiellolla on puututtu epaterveen kilpailun aiheuttamiin hairiéihin markkinoilla
ja suojattu kuluttajia hairitseviltd markkinointimenettelyiltda matkapuhelinliittymén irtisanomis-
tilanteissa. Koska matkapuhelinliittyméa on keskeinen véline myos sananvapauden toteutumisen
kannalta, saantelyn vélillisend tavoitteena on turvata tdma perusoikeus.

Kielto markkinoida kuluttajalle matkaviestinverkon puhelinliittymaa puhelimessa on kansalli-
nen. S&annds on méaéraaikainen ja voimassa 1.7.2021 asti. Vastaavanlainen sadnnds saadettiin
ensimmaisen kerran viestintamarkkinalakiin (393/2003) vuonna 2012. Sittemmin saannds siir-
rettiin sahkoisen viestinnan palveluista annettuun lakiin vuonna 2014, kun viestintamarkkina-
laki kumottiin. Saannoksen voimassaoloa jatkettiin madraaikaisena vuonna 2015 ja viimeksi
vuonna 2018.

Nykyisen kiellon mukaan matkaviestinverkon puhelinliittyméaé ei saa markkinoida kuluttajalle
puhelimitse muuten kuin kuluttajan nimenomaisesta pyynnésta. Saanndksen toisen momentin
mukaan kielto ei esta teleyrityksida markkinoimasta omille matkapuhelinasiakkailleen liittymia.
Saannoksessa matkaviestinverkon puhelinliittymalla tarkoitetaan matkapuhelinverkossa toimi-
vaa puhelinliittymad, josta voi soittaa, ja jolla voi vastaanottaa puheluita kansalliseen numeroin-
tisuunnitelmaan kuuluvilla numeroilla (yleinen puhelinpalvelu). Jos kuluttaja on aiemmin ollut
teleyrityksen asiakas, mutta on vaihtanut matkapuhelinliittyménsa tarjoajaa, teleyritys ei saa
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ottaa kuluttajaan endd yhteyttd puhelimitse markkinointitarkoituksessa. Tama tarkoittaa sitd,
ettd numeronsiirtopyynnén tekemisen jélkeen asiakasta ei, sdédnndksessé tarkoitetulla tavalla,
voida enda pitad teleyrityksen asiakkaana.

Kiellon taustalla ovat olleet 2010-luvun alkuvuosina tapahtuneet ylilyonnit kovan kilpailun ja
ulkoistettujen puhelinmyyntiorganisaatioiden seurauksena. Epéterveiksi ja harhaanjohtaviksi
arvioitujen myyntikaytantdjen seurauksena joillekin kuluttajille oli paatynyt pééllekkaisia liit-
tymid, katkoksia liittymien toiminnassa seka yleista epéselvyyttd, miké taas oli johtanut korkei-
siin kuluttajavalitusmaariin. Suurin osa ongelmista aiheutui puhelinmyynnista, jolla teleyritys
yritti saada kilpailevalle teleyritykselle vaihtavan asiakkaansa takaisin. Ongelmia liittyi erityi-
sesti numeronsiirtoprosessien kestoon eli siihen, ettd numeronsiirtoa ei voitu toteuttaa reaaliai-
kaisesti. TAmd johti paéllekkaisten numeronsiirtopyyntéjen ja sekaannusten vuoksi tilanteisiin,
joissa asiakas saattoi jaada useiksi péiviksi ilman toimivaa matkapuhelinliittymaa. Numeron-
siirtoprosessit tekevat puhelinliittymista muista liittymatyypeista poikkeavia palveluja, joiden
markkinoinnissa voidaan paatya kuluttajan kannalta haitallisiin toimintatapoihin, jos matkapu-
helinliittymien puhelinmarkkinointia kieltdvaa saantelya ei ole.

Kieltoa uusittaessa vuonna 2015 (HE 4/2015 vp) katsottiin, ettd puhelinmyynti on helppo, te-
hokas ja edullinen tapa markkinoida ja myyda tuotteita ja palveluita. Sitd pidettiin hyvana
myyntikanavana uusille markkinoille tai uusiin tuoteryhmiin laajentuville yrityksille. Puhelin-
myynnin Katsottiin lisddvan kuluttajien saatavilla olevien tuotteiden ma&raa erityisesti haja-asu-
tusseuduilla ja sitd kautta lisddvan kilpailua. Samalla kuitenkin katsottiin, ettd kuluttajiin koh-
distuvaan puhelinmyyntiin liittyy myods haittoja. Todettiin, ettd osa kuluttajista oli voinut kokea
puhelinmyynnin ylipddnsa héiritsevana ja osa kuluttajista saattoi tehdd puhelinmyynnin seu-
rauksena ostopaatoksia, joita he myéhemmin katuivat. Lisaksi todettiin, ettd aaritapauksissa ku-
luttaja oli voinut kokea itsensa harhaanjohdetuksi tai huijatuksi hankintapaatosta tehdessaan tai
kokea, ettd myyjan lailliseksi katsoma sopimus oli voinut syntya vastoin kuluttajan tahtoa.

Liikenne- ja viestintaministerion vuonna 2015 julkaiseman selvityksen (Liikenne- ja viestintéa-
ministerion julkaisuja 1/2015) perusteella puhelinmarkkinointikieltosadannoksen vaikutukset
olivat olleet positiivisia. Lisaksi teleyritysten katsottiin noudattaneen kieltoa hyvin. Tuolloin
kuluttajaviranomaiset ja teleyritykset arvioivat valitusten maaran vahentyneen saannéksen voi-
maantulon jalkeen merkittavasti. Sekéd operaattorit ettd viranomaiset néakivat tuolloin Kilpailun

matkapuhelinliittymissé sdilyneen kirednd. Operaattoreiden itse ja alihankkijoillaan tyollista-
man henkildston maara oli saadun selvityksen mukaan saanndksen kéyttodnoton myota vahen-

tynyt.

Puhelinmarkkinointikieltoa uudistettaessa pidettiin edelleen tarkednd kuluttajien aseman tur-
vaamista ja puhelinmarkkinointiin aiemmin liittyneiden ongelmien ehkaisemista. Tuolloin
eduskunnan liikenne- ja viestintdvaliokunta katsoi, ettd kuluttajien suojaamisen tarve puhelin-
markkinoinnin aiheuttamilta erilaisilta ongelmilta oli edelleen olemassa. My0s saantelya uudis-
tettaessa pidettiin ehdotuksen hyvaksyttavyyden kannalta keskeisend, etta kielto ehdotettiin saa-
dettavaksi madraaikaisena, ja etta se rajattiin vain matkapuhelinliittymien puhelinmarkkinoin-
tiin (LiVM 1/2015 vp).



Kieltoa uusittaessa vuonna 2018 (HE 44/2018 vp) katsottiin, ettd matkapuhelinliittymien puhe-
linmarkkinointikiellon vaikutukset eivat ole merkittavasti muuttuneet sédéntelyn uudistamisen
jalkeen. Numeronsiirtoprosessit olivat pysyneet ennallaan ja niiden yhteydessa nahtiin edelleen
tarve suojata kuluttajia haitallisilta markkinointikdytanndiltd sek& markkinoilla aikaisemmin ha-
vaituilta hairioltd. Kieltosd&dnnoksen jatkamista méérdaikaisena puollettiin, koska sidosryhmiltd
saadun palautteen perusteella kieltosaannoksen jatkaminen néahtiin potentiaalisilta negatiivisilta
vaikutuksiltaan pienemméksi kuin saanndksen poistaminen.

EU:n lainsé&danto
Sahkaisen viestinnén tietosuojadirektiivi

Sahkaisen viestinndn palveluista annetun lain viestinnan luottamuksellisuutta ja yksityisyyden
suojaa koskeva sééntely perustuu sahkoisen viestinnén tietosuojadirektiiviin (2002/58/EY). Di-
rektiivin taydentdd EU:n yleista henkil6tietojen suojaa koskevaa sadntelya silta osin kuin on
kyse sahkoisesta viestinnédstd. Sahkoisen viestinnén tietosuojadirektiivin saantely koskee vali-
tystietojen osalta sdhkdisen viestintapalvelun tarjoajia, eika se suoran sovellu tilanteisiin, joissa
kolmas osapuoli kasittelee radioviestinndn anonymisoituja valitystietoja. Sahkdisen viestinnan
séantelyssd ei EU-tasolla oteta tarkemmin kantaa sdhkdisen viestinnén valitystietojen, tekniseen
yhteydenmuodostukseen liittyvien signaalien tai radioviestinnan vélitystietojen suojaan tai hyo-
dyntamiseen.

Euroopan komissio teki 10.1.2017 ehdotuksen séhkdisen viestinnédn tietosuojadirektiivin kor-
vaamisesta EU:n asetuksella sahkdisen viestinnén tietosuojasta (ePrivacy-asetus). Asetuksella
suojattaisiin viestinnan luottamuksellisuutta ja yksityiseldman suojaa sahkdisessa viestinndssa.
Asetuksessa saddettdisiin esimerkiksi niista perusteista, joilla sahkoista viestintaa koskevia tie-
toja, kuten viestinnan sisaltdd tai tietoa siitd kenen kanssa henkil6 on viestitellyt, voidaan kasi-
telld. Asetus tdydentaisi erityislainsaadantona Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilétie-
tojen kasittelyssé sekéd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta (yleinen tietosuoja-asetus).

Suomi on suhtautunut positiivisesti komission ehdotukseen, sill4 se edistdisi viestinnan luotta-
muksellisuuden ja yksityisyyden suojan toteutumista sahkdisessa viestinndssa. Lisaksi ehdotus
edistéisi vastuullisen digitaalisen liiketoiminnan ja palvelujen kehittymistd. Komission ehdotus
parantaisi tietosuojasédéntelyn yhdenmukaista soveltamista ja tulkintaa unionissa.

Asetusehdotuksen kasittely on jatkunut pitk&d&n neuvostossa, silla jasenmaiden on ollut vaikeaa
muodostaa ehdotuksesta yhtendistd nakemysta. Parlamentti on muodostanut kantansa ehdotuk-
seen jo 2017 vuoden aikana. Asetuksen voimaantulo on merkittavasti myohastynyt komission
ehdottamasta aikataulusta, jonka mukaan saantelyn olisi pitanyt tulla voimaan samaan aikaan
yleisen tietosuoja-asetuksen kanssa kevaalla 2018. Asetusehdotuksella olisi voimaan tullessaan
vaikutuksia digitaaliseen toimintaan. Nyt ehdotetun radioviestinnan luottamuksellisuutta kos-
kevan saantelyn osalta asetuksella voisi olla vaikutuksia ainakin paatelaitteen ja langattoman



l&hiverkon tai matkaviestinverkon vélisen yhteyden muodostamista tai yllapitoa varten tapah-
tuvaan radioviestinnan kasittelyyn.

Asetusehdotuksessa s&adettéisiin myos puhelinmarkkinoinnin yleisistd edellytyksistd. Koska
uudistuksen valmistelu on kesken, sen vaikutukset kansalliseen lainsaadantoon selvidvat myo-
hemmin lahitulevaisuudessa. Asetusehdotus ei kuitenkaan sisalld mahdollisuutta kieltdd puhe-
linmarkkinointia yksittaisella toimialalla.

Yleinen tietosuoja-asetus

EU:n yleinen tietosuoja-asetus tuli sovellettavaksi toukokuussa 2018. Tietosuoja-asetus koskee
niin yksityisen kuin julkisen sektorin suorittamaa henkiltietojen kasittelya ja sitd sovelletaan
henkil6tietojen késittelyyn, joka on osittain tai kokonaan automaattista. Asetusta sovelletaan
my0s sellaisten henkil6tietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muo-
dostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Asetusta ei sovelleta
muun muassa henkil6tietojen késittelyyn, jota suoritetaan sellaisen toiminnan yhteydessd, joka
ei kuulu unionin lainsd&ddanndn soveltamisalaan. Asetus ei mydskaan koske anonymisoitujen
tietojen kasittelyd, josta ehdotetussa radioviestinnan luottamuksellisuutta koskevassa saante-
lyssé on kyse. Esityksessa tarkoitetun tietojen anonymisoinnin on kuitenkin taytettava yleisen
tietosuoja-asetuksen mukaiset edellytykset.

Valitystiedon maaritelma koskevan ehdotuksen osalta tietosuoja-asetuksen sééantely voi olla
merkityksellista. Tieto radiolahettimen lajista ei yleensa ole yhdistettavissé yksittdiseen luon-
nolliseen henkildon. Jos tieto kuitenkin on yhdistettavissa yksittaiseen henkildon, sen kasitte-
lyyn sovelletaan yleista tietosuoja-asetusta.

Omnibus-direktiivi

Oikeusministeriossa on vireilla lainvalmisteluhanke, jonka tarkoituksena on valmistella ehdotus
niin sanotun Omnibus-direktiivin 2019/2161/EU taytantéon panemiseksi tarvittavasta lainsaa-
danndsta sekéd puhelin- ja kotimyyntia koskevien sdédnndsten muuttamisesta kuluttajansuojan
parantamiseksi kyseisissda myyntitilanteissa. Hankkeen taustalla on muun muassa paaministeri
Sanna Marinin hallituksen ohjelman Kirjaukset liittyen puhelin- ja kotimyynnin rajoittamiseen
ja saantelyn tiukentamiseen kuluttajan suojaksi. Omnibus-direktiivi mahdollistaa jasenvaltioille
kotimyyntia koskevien saanndsten tiukentamisen, minka vuoksi puhelin- ja kotimyyntiséénte-
lya koskevan hallitusohjelmakirjauksen tarkistelu on tarkoituksenmukaista tehda direktiivin
taytdntéonpanon yhteydessa.

Tavoitteet
Radioviestinnan luottamuksellisuus
Ehdotetun lakimuutoksen tavoitteena on tukea uusien palveluiden ja liiketoimintamallien kehit-

tymista. Lisaksi tavoitteena on, ettd sadntelyn keventaminen loisi Suomesta kiinnostavan ym-
pariston myds ulkomaisille toimijoille, jotka haluavat kokeilla ja kehittada palveluitaan. Saantely
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toteutettaisiin siten, ettd perusoikeuksina turvatut yksityiselamén suoja ja luottamuksellisen
viestin salaisuuden suoja eivét vaarannu.

Matkapuhelinliittymien puhelinmarkkinoinnin kielto

Ehdotetun lakimuutoksen tavoitteena on jatkaa nykyista matkapuhelinliittymien puhelinmark-
kinoinnin kieltoa kuluttajien suojaamiseksi hairidllisiltd markkinointimenettelyiltd ja markki-
noilla tapahtuvien hairididen ehkdisemiseksi.

Ehdotukset ja niiden vaikutukset
Ehdotukset

Ehdotetulla séantelylla jatkettaisiin kolmen valiaikaisen sédnnoksen voimassaoloa:

1) valitystiedon mééaritelma& koskevan 3 8:n 40 kohdan osalta kolmella vuodella
21.6.2021-21.6.2024,

2) radioviestinndn luottamuksellisuutta koskevan 136 §:n 5 ja 6 momentin osalta kol-
mella vuodella 21.6.2021-21.6.2024 ja

3) puhelinliittymien puhelinmarkkinointikieltoa koskevan 201 §:n osalta kolmella vuo-
della 2.7.2021-1.7.2024.

Radioviestinnan luottamuksellisuus

Esityksessé ehdotetaan, ettd nykyista valitystiedon maaritelméaé ja radioviestinnan luottamuk-
sellisuutta koskevaa sdédntelyé jatketaan valiaikaisesti nykyisen kaltaisena kolmella vuodella
21.6.2024 asti.

Valiaikaisen saantelyn jatkamista pidetdén tarkoituksenmukaisena, jotta lakia hyddyntavat ta-
hot voivat jatkaa toimintaansa. Liikenne- ja viestintavirastolla on tiedossa muutamia toimi-
joita, jotka ovat soveltaneet ja hyddynténeet kokeilu- ja kehittdmistoiminnassaan radioviestin-
nan luottamuksellisuutta koskevaa séantelya. Liikenne- ja viestintavirastolta saatujen tietojen
mukaan ei ole havaittu, ettd kokeilut olisivat vaarantaneet yksityisyyden suojaa tai viestinnan
luottamuksellisuuden toteutumista tai olleet muuten haitallisia. Laajemmat muutokset sééante-
lyyn arvioitaisiin EU:n sahkoisen viestinnan tietosuoja-asetuksen valmistuttua. Kun asetus hy-
vaksytaan, sahkoisen viestinnan luottamuksellisuutta koskevat vaatimukset perustuisivat suo-
raan sovellettavaan EU-asetukseen ja valtaosa kansallisesta sadntelysta vaatisi muutoksia tai
tulisi kumottavaksi.

Matkapuhelinliittymien puhelinmarkkinoinnin Kielto

Esityksessé ehdotetaan, ettd nykyista puhelinmarkkinoinnin kieltoa jatketaan nykyisen kaltai-
sena kolmen vuoden mééréajaksi 1 pdivana heindkuuta 2024 asti.
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Nykysdannoksen jatkamista uudella méérdaikaisella kaudella pidetdan perusteltuna, silla suurin
osa valmisteluun osallistuneista sidosryhmista pitaa kiellon jatkamista maaraaikaisena edelleen
toimivana ratkaisuna ehkaisté hairioita markkinoilla ja parantaa kuluttajien suojaa hairidllisilta
markkinointimenettelyilta.

Saéntelyn taustalla olevissa olosuhteissa ei ole havaittu sellaisia muutoksia, jotka osoittaisivat

kiellon olevan jatkossa tarpeeton tai kohtuuton toimenpide. Numeronsiirtoprosessit ovat pysy-
neet samanlaisina kuin viimeksi sdéntelya uudistettaessa, joten mahdollisuus puhelinmarkkinoi-
den ylilyonteihin ja kuluttajien kannalta haitallisiin markkinointimenettelyihin on edelleen ole-
massa. Vaikka muiden myyntikanavien merkitys on kasvanut, pidetddn puhelinmarkkinointi-
kieltosééntelyn perusteluja edelleen ajantasaisina. Viestintapalvelujen puhelinmarkkinointiin
liittyvét erityiset haasteet kohdistuvat edelleen matkapuhelinliittymien puhelinmarkkinointiin.
Voimassaolevan kiellon kaltaisen erityissadntelyn laajentamiselle muihin viestintdpalveluihin
ei ole ilmennyt tarvetta.

EU:ssa valmistellaan parhaillaan s&hkdisen viestinnan tietosuojadirektiivin korvaamista sahkoi-
sen viestinnan tietosuoja-asetuksella, mika tulisi vaikuttamaan komission ehdotuksen
(COM/2017/010) mukaan puhelinmarkkinoinnin saéntelyyn yleiselld tasolla EU:ssa. On tarkoi-
tuksenmukaista, ettd matkapuhelinliittymien puhelinmarkkinointikieltosaéntelyéd arvioitaisiin
uuden asetuksen ja sen toimeenpanon yhteydessa.

Liséksi ehdotetaan, ettd sdhkdisen viestinnan palveluista annetun lain 3 §:n 21 kohtaan tehtaisiin
tekninen muutos, jolla korjataan viittaus tavaramerkkilakiin (7/1964) viittauksella voimassa ole-
vaan tavaramerkkilakiin (544/2019).

P&&asialliset vaikutukset

Taloudelliset vaikutukset

Vaikutukset kotitalouksiin

Matkapuhelinliittymien puhelinmarkkinointikielto

Matkapuhelinliittymien puhelinmarkkinointikiellon vaikutukset eivét ole merkittavasti muuttu-
neet saantelyn uudistamisen jalkeen eli viimeisen kolmen vuoden aikana. Numeronsiirtoproses-
sit ovat pysyneet ennallaan ja niiden yhteydessa on edelleen tarve suojata kuluttajia haitallisilta
markkinointikdaytannoilta sekda markkinoilla aikaisesmmin havaituilta hairiolta.

Toisaalta kiellon jatkaminen saattaisi rajoittaa haja-asutusalueilla elavien kuluttajien valinnan-
vapautta, koska heilld on pitkat matkat muille markkinapaikoille, ja puhelinmyynti olisi voinut
avata kuluttajille mahdollisuuden ostaa parempia tai edullisempia matkapuhelinliittymid. Lain
valmistelun yhteydessé ei kuitenkaan ole ilmennyt, ettd matkapuhelinliittymien puhelinmarkki-
nointikiellolla olisi td4han mennessa ollut vaikutusta haja-asutusalueella eldavien mahdollisuuk-
siin hankkia parempia tai edullisempia matkapuhelinliittymia.
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Kilpailu- ja kuluttajaviraston puhelinmarkkinointia koskevan selvityksen (Kilpailu- ja kulutta-
javiraston selvityksid 2/2020) mukaan Suomessa kuluttajat suhtautuvat padsaantoisesti erittéin
kielteisesti puhelinmyyntiin. Selvityksen mukaan kuluttajat eivat mielelld&n osta tavaroita tai
palveluita puhelinmyynnin kautta, eivatka kuluttajat koe puhelinmyyntid hyddyllisend. Lisaksi
selvityksestd kay ilmi, etté tuotteena puhelinliittymét ovat kuluttajien nakdkulmasta varsin vaa-
tivia sopimusasioita kaikkine yksityiskohtineen. Selvityksen perusteella voidaan sanoa, etta
kuluttajien kielteiset nékemykset puhelinmyyntia kohtaan ovat jopa lisdéntyneet viimeisen kol-
men vuoden aikana. Matkapuhelinliittymien puhelinmarkkinointikiellon jatkamisen seurauk-
sena voidaan olettaa, ettd matkapuhelinliittymien kuluttajille kohdistettu puhelinmyynti ei aina-
kaan merkittavasti lisadnny nykytasosta.

Myds litkenne- ja viestintdministerion vuonna 2015 julkaisemassa selvityksessd on nostettu
esiin, ettd matkapuhelinoperaattoreiden ndkemyksen mukaan asiakastyytyvaisyys on parantu-
nut selvasti matkapuhelinliittymien puhelinmarkkinointikiellon voimaantulon myd6té. Puhelin-
markkinointikiellon jatkamisella ei arvioida olevan vaikutuksia asiakkaiden tyytyvaisyyteen.
Jos nykysaanngksen annettaisiin vuorostaan raueta, asiakastyytyvaisyys todennakdisesti heik-
kenisi matkapuhelinliittymien puhelinmarkkinoinnin ja siihen liittyvien ongelmien todennékdi-
sesti lisdantyessa.

Vaikutukset yrityksiin

Radioviestinnan luottamuksellisuus

Viiden vuoden aikana radioviestinndn luottamuksellisuutta koskeva saantely on mahdollistanut
radioviestinnan anonymisoitujen valitystietojen kasittelyyn perustuvien uudenlaisten palvelui-
den ja liiketoimintamallien kehittdmisen. Saatavilla ei ole tarkkaa tietoa siitd, kuinka paljon
sdantelyé on sovellettu, mutta Liikenne- ja viestintaviraston arvion mukaan soveltaminen ei ole
ollut kovin laajaa. Yksittaiset kokeilut ja kehittamistyd ovat kuitenkin vaatineet yrityksilta in-
vestointeja. Kokeiluja mahdollistavan sdéntelyn voimassaoloa olisi tarpeen jatkaa, jotta yrityk-
set voivat puolestaan jatkaa kehittamistydtaan hairiotta.

Matkapuhelinliittymien puhelinmarkkinointikielto

Sektorikohtainen markkinointikielto on jared toimenpide, joka rajoittaa teleyritysten kaytossa
olevia mahdollisuuksia markkinoida matkapuhelinpalvelujaan. Kilpailundkékulmasta sddnnok-
sella on poistettu yksi Kkilpailukeino, joka voi jossain madrin vaikeuttaa uusien toimijoiden
markkinoille paasyd. Kolmen suurimman matkaviestinoperaattorin (Elisa Oyj, Telia Finland
Oyj ja DNA Oyj) markkinaosuus on koko kiellon voimassaoloajan pysynyt hyvin suurena. Téna
paivana niiden yhteenlaskettu markkinaosuus on yli 98 prosenttia (HE 98/2020 vp, s. 42). Kun
otetaan huomioon numeronsiirtojen korkeana pysynyt maara ja matkaviestinpalveluiden hinta-
kehitys kiellon voimassaolon aikana, puhelinmarkkinoinnin kiellolla ei voida osoittaa olleen
erityisen merkittavia vaikutuksia matkaviestinpalveluiden markkinoiden kilpailutilanteeseen ai-
nakaan kolmen suuren matkaviestinoperaattorin kesken. Vuosina 2017-2019 numeronsiirtoja
tehtiin keskiméaéarin 40 000 — 80 00 vuodessa. My6ds matkaviestintdpalveluiden hinnat ovat las-
keneet reaalisesti noin 20 prosenttia vuodesta 2010. (HE 98/2020 vp, s. 46). Lain valmistelun
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aikana ei mydskaan ole ilmennyt, ettd puhelinmarkkinointikielto olisi aiheuttanut hairiéta kil-
pailuun.

Liikenne- ja viestintdministerion vuonna 2015 julkaiseman selvityksen mukaan matkapuhelin-
operaattorit arvioivat, ettd matkapuhelinliittymien puhelinmarkkinointikiellon raukeaminen
vaatisi toimijoilta toimintamallien ja prosessien muuttamista vuotta 2012 edeltdneeseen tilan-
teeseen, mistd aiheutuisi kohtalaisen merkittavié kertaluonteisia kustannuksia. Liséksi operaat-
torit ovat arvioineet kiellon poistamisen saattavan vahent&é panostuksia vaihtoehtoisten myyn-
tikanavien kehittdmiseen. Selvityksen mukaan nykymallilla jatkamisella ei olisi merkittavia vai-
kutuksia matkapuhelinoperaattoreiden toimintaan, silla ne ovat sopeutuneet nykytilanteeseen
tekemalla jo aiemmin tarvittavat muutokset toimintamalleihinsa ja prosesseihinsa.

Saéntelyn vaikutusten oikeasuhteisuutta turvataan edelleen rajaamalla sdé&ntely vain siihen pal-
veluun ja markkinointikanavaan, missa ongelmia on ilmennyt, eli matkapuhelinpalvelujen pu-
helinmarkkinointiin. Lisdksi sd&ntelyn oikeasuhteisuus sen tavoitteisiin ndhden pyritdén var-
mistamaan saantelyn méaardaikaisuuden avulla, jotta saantelyn oikeasuhteisuus ja tarpeellisuus
arvioidaan uudelleen lahitulevaisuudessa mahdollisen EU-lainsaadannén uudistuksen yhtey-
dessa.

Vaikutukset viranomaisten toimintaan

Radioviestinnan luottamuksellisuus

Muutos on lisannyt vahéaisesti Liikenne- ja viestintaviraston tehtavid kasvattamalla vastaanotet-
tujen asiakasyhteydenottojen maaraa. Liikenne- ja viestintavirasto on pystynyt hoitamaan teh-
tavat nykyisilla resursseillaan.

Matkapuhelinliittymien puhelinmarkkinointikielto

Puhelinmarkkinoinnin kiellon voimassaolon aikana puhelinmarkkinointia koskevia asiakasva-
lituksia on tullut lain valvonnasta vastaavaan Liikenne- ja viestintdvirastoon ja sitd ennen Vies-
tintavirastoon erittdin vahan. Siten voidaan katsoa, etta laki on onnistunut poistamaan puhelin-
liittymien puhelinmarkkinointiin liittyvia kuluttajaongelmia tehokkaasti. Teleyritykset ovat
my0s tdydentaneet lainsdddantoa itsesaantelyohjeistuksella. Itsesdéntelyn voidaan katsoa toimi-
neen varsin hyvin, eika kiellon noudattamista koskevia teleyritysten vélisid toimenpidepyyntoja
ole juurikaan tullut virastolle. S&annoksen voimassaolon aikana Liikenne- ja viestintévirasto on
antanut ainoastaan yhden velvoittavan paatoksen puhelinmarkkinointikiellon rikkomisesta
vuonna 2018.

Myos kuluttaja-asiamiehen arvion mukaan puhelinmyyntikielto on rauhoittanut markkinoita ta-
kavuosiin ndhden ja se on siten ollut tarpeellinen ja toimiva véliaikaisratkaisu, kun huomioidaan
puhelinliittymén luonne véalttamattdmyyspalveluna, jota kdytetddn niin viestinndssa ja yhtey-
denpidossa kuin monien muidenkin tarkeiden palvelujen kaytdssa esimerkiksi maksuvalineena
tai matkalippuna. Kuluttajaviranomaisten tietokantaan kirjatuista ilmoituksista seka edellad mai-
nitusta Kilpailu- ja kuluttajaviraston puhelinmarkkinointia koskevasta selvityksestd voidaan
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kuitenkin havaita, ettd myos kiellon voimassa ollessa matkapuhelinliittymien puhelinmyynnissa
ilmenee aika ajoin ongelmatapauksia.

Kieltosadnnosté jatkettaessa voidaan ennakoida, etté kiellon noudattamista koskevat toimenpi-
depyynndét viranomaisille pysyvat alhaisella tasolla edellisten vuosien tapaan.

Vaikutukset tyollisyyteen ja ty6elamaan
Matkapuhelinliittymien puhelinmarkkinointikielto

Liikenne- ja viestintaministerion vuonna 2015 julkaiseman selvityksen mukaan puhelinmarkki-
nointikiellolla on ollut jonkin verran henkildstévaikutuksia sekd matkapuhelinoperaattoreiden
oman myynti- ja markkinointihenkildston ettd operaattoreiden tyollistdmien alihankkijoiden
henkiloston maaradn. Operaattoreiden arvion mukaan kiellon vaikutukset ovat olleet negatiivi-
sia niiden sopeuttaessa sekd oman henkilostonsa maaraa ettd jossain tapauksissa myos véhenta-
essd alihankkijan kautta hankitun henkilokunnan tydllistamista. Operaattorit ovat muokanneet
organisaationsa seké prosessinsa nykyiseen toimintamalliin sopivaksi ja siirtdneet jonkin verran
henkilostdd korvaaviin tehtaviin esimerkiksi online-myynnin puolelle. Selvityksen mukaan
operaattoreiden itse ja alihankkijoillaan tyollistdiméan henkildston maard on sadnnoksen kayt-
toonoton myota vahentynyt yhteensd muutamalla sadalla hengelld. Nykysadnnoksen jatkami-
sella ei kuitenkaan arvioida olevan vaikutuksia tyollisyyteen.

Jos matkapuhelinliittymien matkapuhelinkiellon annettaisiin raueta, olisi muutoksen tyollista-
misvaikutus todennakdisesti positiivinen, silla seké asiakaspalvelutarpeen ettd viranomaisasi-
oinnin kasvu vaatisivat operaattoreilta ja kuluttajaviranomaisilta lisaresursseja nykytilanteeseen
verrattuna. Liséksi operaattoreiden ja alihankkijoiden puhelinmyyntiin palkattaisiin henkilds-
toa. Liikenne- ja viestintaministerion vuoden 2015 selvityksen mukaan muutos tyollistdisi ko-
konaisuudessaan arviolta kahdesta kolmeensataan henkiléa. Arvion mukaan ty6llistymisvaiku-
tukset kohdistuisivat padasiassa pienempiin kaupunkeihin ja nuoriin tyontekijoihin.

Muut mahdolliset vaikutukset
Matkapuhelinliittymien puhelinmarkkinointikielto

Vuoden 2018 hallituksen esityksen vaikutusten arvioinnissa uutta maéraaikaista Kieltosd&nndsté
puollettiin, koska jatkaminen nahtiin potentiaalisilta negatiivisilta vaikutuksiltaan pienemmaksi
kuin saannoksen poistaminen. Tilanne on sidosryhmilta saadun palautteen perusteella edelleen
samanlainen.

Muut toteuttamisvaihtoehdot
Vaihtoehdot ja niiden vaikutukset

Radioviestinndn luottamuksellisuus

15



Muutos olisi mahdollista toteuttaa joko pysyvand muutoksena tai edelleen rajattuna kokeiluna.
Muutos toteutettaisiin edelleen rajattuna kokeiluna, jolloin on mahdollista tarkastella edelleen
séantelyn vaikutuksia uusien liiketoimintamallien syntymiseen. Liséksi tarkasteltaisiin mahdol-
lisia edelleen sééntelyn vaikutuksia perustuslaissa turvattuun yksityiseldmén ja luottamukselli-
sen viestin salaisuuden suojaan.

Kokeilun rajaamisen suhteen vaihtoehtona olisi kokeilun rajaaminen esimerkiksi tietylle maan-
tieteelliselle alueelle. Rajaamista alueellisesti ei kuitenkaan voida pitda tarkoituksenmukaisena,
koska alueellisella rajauksella ei tdssa tapauksessa saataisi merkittdvad lisdarvoa. Sen sijaan ko-
keilu rajattaisiin tiettyihin radioviestinndn muotoihin. Néista viestintimuodoista saatavilla véli-
tystiedoilla on tunnistettu olevan kaupallista potentiaalia. Ne ovat myos luonteeltaan sellaisia,
ettd yksityiseldméan suojalle ja luottamuksellisen viestin salaisuuden suojalle aiheutuva riski on
pieni, jos niiden vélitystiedot anonymisoidaan siten, ettei niitd voida yhdistad yksittdiseen luon-
nolliseen henkil6on tai oikeushenkilodn. Kokeilun rajauksen voidaan katsoa olevan sellainen,
ettd sill& olisi mahdollista paasta lakimuutokselle asetettuihin tavoitteisiin.

Niin sanottujen bluetooth- ja RFID-yhteyksien valitystiedot jatettaisiin edelleen saantelyn ulko-
puolelle. Kyseisten tekniikkojen kantama on varsin lyhyt, joten niiden ei voida arvioida sovel-
tuvan laajempien paatelaitejoukkojen tietojen anonyymiin hyddyntdmiseen.

Matkapuhelinliittymien puhelinmarkkinointikielto

Saannoksen uusimisen vaihtoehtona on saantelyn uusimatta jattaminen eli se, ettd kielto lakkaisi
olemasta voimassa 1 pdivan heindkuuta 2021 jalkeen. Tama johtaisi tilanteeseen, jossa teleyri-
tykset voisivat ottaa puhelimitse yhteytta toiselle operaattorille siirtyviin asiakkaisiin markki-
nointitarkoituksessa. Sidosryhmien palautteen perusteella tima altistaisi kuluttajat samoille ris-
keille kuin ennen puhelinmarkkinointikiellosta sdatamista.

Toinen vaihtoehtoinen ratkaisu olisi tehda nykyisenkaltaisesta sddntelysta pysyvaa. Esityksen
esivalmistelun aikana keskeisilta sidosryhmilta saatujen kommenttien perusteella saannds olisi
kuitenkin hyva edelleen sadtdd madrdaikaisena, jotta sddnnoksen vaikutuksia on mahdollista
tarkastella madraajoin ja saantelyn tarpeellisuutta voidaan arvioida ottaen huomioon myds
muun lainsdadannon, kuten Euroopan unionin lainsaadannén kehitys. Oikeusministeridssa on
valmisteilla niin sanotun Omnibus-direktiivin kansallinen implementointi ja EU:ssa valmistel-
laan parhaillaan sahkoisen viestinndn tietosuojadirektiivin korvaamista sahkdisen viestinnan
tietosuoja-asetuksella. Liikenne- ja viestintdministerion ja sidosryhmien arvion mukaan tassé
vaiheessa olisi ennenaikaista tehda kieltosaantelysta pysyvaa puhelinmarkkinoinnin séantelyn
yleisten kehityslinjojen ollessa viela epaselvia.

Kolmas vaihtoinen ratkaisu on pyrkia l6ytdmaan yleisia teknologianeutraaleja keinoja saannella
séhkoista suoramarkkinointia puhelimitse. Talta osin sahkdisen viestinnan tietosuoja-asetuksen
valmistelu on kesken Euroopan unionin lainsaatamiselimissa, joten kansallisen paallekkaisen
sdantelyn valmistelu sahkdisen viestinnén lainsaadantdon ei ole tarkoituksenmukaista.
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Lausuntopalaute
Voimaantulo

Laki séhkoisen viestinndn palveluista annetun lain muuttamisesta, jossa jatketaan puhelinliitty-
mien puhelinmarkkinointikiellon osalta voimassaoloa ja korjataan viittaus voimassa olevaan ta-
varamerkkilakiin, ehdotetaan tulemaan voimaan 2.7.2021.

Laki tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain voi-
maantulosdannoksen muuttamisesta, jossa jatketaan valitystiedon mééritelman ja radioviestin-
nan luottamuksellisuuden osalta voimassaoloa, ehdotetaan tulemaan voimaan 21.6.2021.

Suhde perustuslakiin ja sdatamisjarjestys
Yksityiseldman suoja ja viestinnan luottamuksellisuus

Sahkaisen viestinndn palveluista annetun lain 136 8 ja 3 8:n 1 momentin 40 kohta ovat perus-
tuslain yksityiselaman suojan kannalta merkityksellisia.

Perustuslain 10 §:n mukaan jokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Liséksi
pykélan 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. S&antelyn lahtokohtana on yksilon oikeus eldd omaa elamaansa ilman viran-
omaisten ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siihen. Saantelylla
on liityntd myds perustuslain 9 8:ssé turvattuun liikkumisvapauteen.

Valitystietojen kasittelyssa on olennaista huomioida perustuslakivaliokunnan tulkinta, jonka
mukaan valitystietoja ei voida kategorisesti erotella luottamuksellisen viestin salaisuuden suo-
jan reuna-alueelle kuuluviksi. Yksityisyyden suojan ndkdkulmasta ongelmallista voi olla mah-
dollisuus valitystietojen kokoamiseen ja yhdistamiseen (PeVL 18/2014 vp).

Saannokset on toteutettu siten, ettd niiden vaikutukset yksityiselaman ja luottamuksellisen vies-
tin salaisuuden suojaan jaisivat mahdollisimman vahaisiksi. Pykala 136 § mahdollistaa ainoas-
taan anonymisoitujen valitystietojen késittelyn, eli tietoja kokoamalla ja yhdistamalla ei olisi
mahdollista tunnistaa yksittdista luonnollista henkildd. Vastaavanlainen valitystietojen kasitte-
lyoikeus on jo saadetty teleyrityksille ja muille viestinnén valittdjille sdéhkdisen viestinnan pal-
veluista annetun lain 142 8:ssé. T&ll4 on pyritty varmistamaan se, ettei kenellekdan syntyisi
oikeutta esimerkiksi seurata yksittdisten tunnistettavien henkil6iden liikkumista tai viestintaa.
Liséksi sd&nnds toteutettiin rajattuna kokeiluna, jotta kokeilun aikana on voitu tarkastella mah-
dollisia ennakoimattomia vaikutuksia perusoikeuksiin. Véliaikaisten sdénndsten jatketun voi-
massaolon aikana jatkettaisiin tatd arviointia.

Radioviestinnén vélitystiedon méaéaritelmaéan kohdistuvan 3 8:n 1 momentin 40 kohdalla on lah-
tokohtaisesti hyvin vahan vaikutusta yksityiselaman ja luottamuksellisen viestinnan salaisuuden
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suojaan, koska vélitystiedon mééritelmastd muutosten yhteydessé poistettu tietotyyppi ei nyky-
maailmassa ole juuri koskaan yhdistettavissa yksittaiseen luonnolliseen henkiléon. Poikkeusti-
lanteissakin se saa kuitenkin suojaa henkil6tietosdéntelyn kautta.

Matkapuhelinliittymien puhelinmarkkinointikielto

Matkapuhelinliittymien puhelinmarkkinointikieltoa s&ddettdessa vuonna 2012 sdéntelyyn ei
katsottu liittyvan perustuslaista johtuvaa estettd sen oikeasuhtaisuuden kannalta ottaen huomi-
oon, ettd kyse oli varsin kapea-alaisesta rajoituksesta kaupalliseen viestintd&dn muiden markki-
nointikanavien pysyessa edelleen kéytettavissé ja puhelinmarkkinoinnin ollessa sallittua kulut-
tajan omasta pyynnosté. Liséksi samassa yhteydessa lain méaéraaikaisuutta pidettiin perusteena,
joka vahent&é rajoituksen valtiosdantooikeudellista ongelmallisuutta. (PeVL 6/2012 vp)

Séaantelyd esitetddn jatkettavan saman sisaltdisend ja kolmen vuoden maaréaaikaisena. Mydskaan
muissa olosuhteissa ei ole havaittu sellaisia merkittavid muutoksia, jotka vaikuttaisivat perusoi-
keuksien toteutumiseen tai antaisivat syyn arvioida suhdetta perustuslakiin aikaisemmasta poik-
keavalla tavalla.

Saantelyn mééraaikaisuus

Perustuslakivaliokunta on lausuntokaytanndssaan tuonut esiin, ettd valiaikaisiksi laeiksi alun
perin tarkoitettujen lakien voimassaoloajan pitkittyminen ei ole aivan ongelmatonta. Perustus-
lakivaliokunta on lausuntokaytanndssaéan pitanyt esimerkiksi 10 vuoden voimassaoloaikaa var-
sin pitkand madraaikana, jota on voitu vain vaivoin pitaé valiaikaisena sanan varsinaisessa mer-
kityksessd, mutta kuitenkin pitdnyt pidennyksia hyvéaksyttavana (PeVL 5/2019).

Esityksessd ehdotettujen saanndsten voimassaolon jatkaminen ei ylittyisi niin merkittavéksi,
ettei nditd voitaisi pitdd perustuslakivaliokunnan lausuntokaytanndn perusteella hyvaksytta-
vana. Nykyisten saanndsten jatkamista valiaikaisena puoltaa se, ettd ndiden tavoitteena on edis-
taa uusien palveluiden ja liiketoimintamallien kehittymista yksityisyyden tai luottamuksellisen
viestin salaisuuden suojaa vaarantamatta. Samoin tavoitteena on kuluttajien suojaaminen hai-
ridllisilta markkinointimenettelyiltd ja markkinoilla tapahtuvien héirididen ehkaisemiseksi.

Edelld mainituilla perusteilla lakiehdotukset voidaan kasitella tavallisessa lainsdatamisjarjes-
tyksessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvéksyttavéksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki
sahkoisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sédhkdisen viestinnan palveluista annetun lain (917/2014) 3 8:n 21 kohta seka 351
8:n 5 momentti, sellaisena kuin se on laissa 1266/2018, seuraavasti:

38

Maaritelma

Tassé laissa tarkoitetaan:

21) suojatulla nimell& ja suojatulla merkilla kauppa-, tavaramerkki-, yhdistys-, séétio- tai
puoluerekisteriin merkittyd nimeé ja merkkia taikka toiminimilaissa (128/1979) tai tavara-
merkkilaissa (544/2019) tarkoitettua vakiintunutta nimea, toissijaista tunnusta tai tavaramerk-
kia seka julkisyhteison, valtion liikelaitoksen, itsendisen julkisoikeudellisen laitoksen, julkis-
oikeudellisen yhdistyksen ja vieraan valtion edustuston ja sen toimielimen nimes;

3518

Voimaantulo

Tama laki tulee voimaan 2 péivana heindkuuta 2021.
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Laki

tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain voi-
maantulosaanndksen muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tietoyhteiskuntakaaren muuttamisesta ja véliaikaisesta muuttamisesta annetun lain
(456/2016) voimaantulosdédnndksen 1 momentti seuraavasti:

Tamé laki tulee voimaan 20 paivana kesakuuta 2016. Sen 3 8:n 40 kohta ja 136 8:n 5 ja 6 mo-
mentti ovat voimassa 21 paivaan kesakuuta 2024.

Tamd laki tulee voimaan 21 péivana kesékuuta 2021.

Helsingissé x.x.20xx

Paaministeri

Sanna Marin

Liikenne- ja viestintaministeri Timo Harakka
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Liite
Rinnakkaistekstit

Laki

sahkoisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sahkoisen viestinnan palveluista annetun lain (917/2014) 3 §:n 21 kohta seké 351
8:n 5 momentti, sellaisena kuin se on laissa 1266/2018, seuraavasti:

Voimassa oleva laki

38
Maaritelmat

Tassa laissa tarkoitetaan:

21) suojatulla nimella ja suojatulla mer-
killa kauppa-, tavaramerkki-, yhdistys-, saa-
tio- tai puoluerekisteriin merkittyd nimed ja
merkkia taikka toiminimilaissa (128/1979) tai
tavaramerkkilaissa (7/1964) tarkoitettua va-
kiintunutta nimed, toissijaista tunnusta tai ta-
varamerkkia seké julkisyhteison, valtion liike-
laitoksen, itsendisen julkisoikeudellisen lai-
toksen, julkisoikeudellisen yhdistyksen ja vie-
raan valtion edustuston ja sen toimielimen ni-
med.

3518

Voimaantulo

Taman lain 201 § on voimassa 1 paivaan
heindkuuta 2021.

Ehdotus

38
Maaritelmat

Tassa laissa tarkoitetaan:

21) suojatulla nimelld ja suojatulla mer-
killa kauppa-, tavaramerkki-, yhdistys-, séa-
tio- tai puoluerekisteriin merkittyd nimed ja
merkkia taikka toiminimilaissa (128/1979) tai
tavaramerkkilaissa (544/2019) tarkoitettua
vakiintunutta nimed, toissijaista tunnusta tai
tavaramerkkia seka julkisyhteison, valtion lii-
kelaitoksen, itsendisen julkisoikeudellisen lai-
toksen, julkisoikeudellisen yhdistyksen ja vie-
raan valtion edustuston ja sen toimielimen ni-
med.

3518

Voimaantulo

Taman lain 201 § on voimassa 1 paivaan
heindkuuta 2024.
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Taman laki tulee voimaan 2 paivana heina-
kuuta 2021.
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Laki

tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain voi-
maantulosaanndksen muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan tietoyhteiskuntakaaren muuttamisesta ja valiaikaisesta muuttamisesta annetun lain

(456/2016) voimaantulosd&dnndksen 1 momentti seuraavasti:

Voimassa oleva laki Ehdotus

Tamé laki tulee voimaan 20 paivand kesd-  Tamd laki tulee voimaan 20 pdivana kesa-
kuuta 2016. Sen 3 8§:n 40 kohta ja 136 § ovat kuuta 2016. Sen 3 §:n 40 kohta ja 136 8:n 5 ja
voimassa 5 vuotta lain voimaantulosta. 6 momentti ovat voimassa 21 paivaan kesa-

kuuta 2024.

Taman laki tulee voimaan 21 péivana keséa-
kuuta 2021.
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