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Dnro THL/6349/14.02.00/2021

Sosiaali- ja terveysalan tietolupaviranomainen pvm 7.12.2021
Maarayksen antopaiva X.X.202x
Maarayksen voimaantulopaiva X.X.202x
Voimassa Toistaiseksi

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

Saadosperusta (552/2019) 46 § 2 momentti (jaljempana tasta laista

kaytetdan myos nimitysta "toisiolaki”)

Sosiaali- ja terveysalan tietolupaviranomaisen maarays:
Tietolupahakemuksen ja tiedonhyodyntamissuunnitelman tietosisallot ja
tietorakenteet

1 Tausta

Sosiaali- ja terveysalan tietolupaviranomainen Findatan (myohemmin "Tietolupaviranomainen”)
tulee toisiolain 46 §:n 2 momentin mukaan antaa maaraykset tietolupahakemuksen seka
tiedonhyodyntamissuunnitelman tietosisalloista ja tietorakenteista.

Tietolupaviranomainen antaa talla maarayksella edella mainitut maaraykset. Maarayksen sisalto on
liitteessa 1.

Maarays annetaan toisiolain 46 §:n 2 momentin perusteella. Maaraysluonnoksesta jarjestettiin
lausuntokierros ajalla xx.xx.2021- xx.xx.2022. Lausuntoja annettiin tana aikana yhteensa xx kpl.
Lausunnot on huomioitu maarayksen valmistelussa.

Maarayksen kasitteet tietolupa ja tiedonhyodyntamissuunnitelma on maaritelty toisiolain 3§:n 1
momentin kohdissa 8 ja 17. Lisaksi tietolupahakemuksesta saadetaan tarkemmin toisiolain 5
luvussa (43-44 § ja 46-54 §). Tiedonhyddyntamissuunnitelma tulee toisiolain 46 §:n 1 momentin
mukaan liittaa tietolupahakemukseen.

2 Maarayksen soveltamisala

Tama maarays on toisiolain 46 §:n 2 momentissa tarkoitettu Tietolupaviranomaisen maarays
tietolupahakemuksen ja tiedonhyddyntamissuunnitelman tietosisalloista ja tietorakenteista.

Tietolupahakemuksen kasittelyyn liittyvasta toimivallasta saadetaan toisiolain 44 &:ssa.

Tietolupaviranomainen vastaa tietolupapaatoksen tekemisesta kaikissa toisiolain 44 §&:n1ja 2
momenteissa tarkoitetuissa tilanteissa. Toisiolain 6 §:n 1) - 8) kohdissa tarkoitettu rekisterinpitaja
taas vastaa toisiolain 44 §:n 3 momentin mukaan tietolupapaatoksen tekemisesta silloin, jos
tietolupahakemus koskee vain kyseisen organisaation henkilorekistereissa olevia tietoja eika
tietolupahakemuksella haeta tietoja mistadan muusta toisiolain alaisesta rekisterista.

Mikali rekisteripitdja on kuitenkin siirtanyt lupatoimivaltansa 11 §:n 3 momentin mukaisesti
Tietolupaviranomaiselle, vastaa Tietolupaviranomainen 44 §&:n 3 momentin mukaan
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tietolupapaatoksen tekemisesta myos silloin, kun tietolupahakemus kohdistuu vain kyseisen
organisaation rekisteritietoihin.

Maarays koskee seka Tietolupaviranomaista etta kaikkia niita toisiolain 6 §:n 1) - 8) kohdissa
tarkoitettuja rekisterinpitdjia, jotka eivat ole siirtaneet lupatoimivaltaansa toisiolain 11 §:n 3
momentin nojalla Tietolupaviranomaiselle.

Maaraysta tulee Tietolupaviranomaisen ja kaikkien toisiolain 6 §:n 1-8 kohdissa tarkoitettujen
rekisterinpitdjien noudattaa.

3 Voimaantulo

Tama maarays tulee voimaan x.x.202x ja on voimassa toistaiseksi.

4 Sovelletut oikeusohjeet

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019) 46 § 2 momentti.

Johanna Seppanen Nimi XXXXXX
Johtaja asema XXXxx

Tama maarays on sahkoisesti allekirjoitettu.
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Liite 1: Tietolupahakemuksen ja tiedonhyodyntamissuunnitelman
tietosisdllot ja tietorakenteet

Sisallys
Sosiaali- ja terveysalan tietolupaviranomaisen maarays: Tietolupahakemuksen ja
tiedonhyodyntamissuunnitelman tietosisallot ja tietorakenteet ........ccciviciuicinicnnninniincinicinecinccnncieecteesiencses 1
L TAUSED ceeurenieienittenientencetencetententencensencessescassessessessessessessessessassssssssssssssassassassassassassassassassassassassassassasses 1
2 Maarayksen soveltamisala ....cccuciiueiieiiieiiininiiniiieicneicaicassacsrnecsestsestaestosssscssscasssassssssssssssssssssasssasssassses 1
B VOIMAANTULO t.cvuiineitieiineiteiiteiiresiaesietcrsicssicssscssscassssesssssssssssssassssessessssssssssssssssssssssassssssssssssssssssssssasssessses 2
4 Sovelletut 0IKEUSONJEEL .....ccuiiuiieiieiiieiciiiciniceiieniaestnectnecssstesstenstessrsscssscssscsssssssssssssssssssssssssssssssasssasssns 2
Liite 1: Tietolupahakemuksen ja tiedonhyodyntamissuunnitelman tietosisallot ja tietorakenteet................. 1
LYLEISEA ieviirniinniinnninnineireniieniaesiesrencrsicssicsssessssaesssesssssssssssstssssssssssesssssssssssssssssesssssssssasssasssessssssssssnsssnssss 2
L L KASITEEOE uuteiiiiiieete ettt ettt et e st e s bt e s bt e e s b e e e b e e e b e e e b e e e ht e e hbe e h e e e abeenha e et bt enate e et e e et be e e beenaeeesbaenataeas 2

2 Tietolupahakemuksen ja tiedonhyodyntamissuunnitelman toimittaminen toimivaltaiselle viranomaiselle 4

2.1 VYleiset periaatteet koskien tietolupahakemuksen ja tiedonhyddyntamis-suunnitelman toimitusta ja kasittelya

........................................................................................................................................................................................ 4
2.2 Tietosuojavaltuutetun lausunto tietolupahakemuksesta.........ccceviririririniieieee e 4
3 Tietolupahakemuksen ja sen liitteena toimitettavan tiedonhyodyntamissuunnitelman sisalto ........cccceueeee. 5
3.1 TietolupahaKemMUKSEN tIEAOL .....ccviiiieiecieetetee ettt ettt s st st e st e s b e e aessaessaessnesssesseessesnsesssesssessaenses 5
3.2 Tiedonhyédyntamissuunnitelma tietolupahakemuksen LItteeNna .......c.cocevieriireiniirineececce e 9
4 Tietojen PAIVItEAMINEN ..iviiiiiiiiiiniiiniiiiiiiiiiiineiineiieeiiesisesississssicsssesssssssssssssesssssssssssssassssssssssssssasssness 10
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1 Yleista

Tama liite on toisiolain (laki sosiaali- ja terveystietojen toissijaisesta kdytosta, 552/2019) 46 §:n 2
momentissa tarkoitettu Tietolupaviranomaisen maarays tietolupahakemuksen ja
tiedonhyoddyntamissuunnitelman tietosisalloista ja tietorakenteista.

Maarayksen tarkoituksena on:

1. varmistaa etta kulloinkin toimivaltainen viranomainen kasittelee tietolupahakemukset
yhdenmukaisella ja lain mukaisella tavalla; seka toisaalta

2. mahdollistaa sosiaali- ja terveysalan tietoaineistojen turvallinen ja tehokas
hyodyntaminen.

Tietolupaviranomaisen ja kaikkien toisiolain 6 §:n 1-8 kohdissa tarkoitettujen rekisterinpitdjien
tulee noudattaa tahan liitteeseen sisaltyvaa maaradysta tietolupahakemuksen ja sen liitteena
toimitettavan tiedonhyddyntamissuunnitelman tietosisalloista ja tietorakenteista. Maarayksella
varmistetaan se, etta kyseiset rekisterinpitajat ja Tietolupaviranomainen kayttavat yhtenevia
arviointiperusteita kasitellessaan tietolupahakemuksia.

Tassa maarayksessa annetaan tarkemmat ohjeet tietolupahakemuksen ja
tiedonhyodyntamissuunnitelman tietosisalloista, kasitteista ja tietorakenteista. Ennen maarayksen
antamista Tietolupaviranomainen on kuullut sidosryhmia ja muita maarayksesta kiinnostuneita
tahoja avoimen ja julkisen lausuntokierroksen muodossa joulukuussa 2021 - tammikuussa 2022.
Maarays on luonteeltaan paivittyva.

Tietolupahakemusta ja tiedonhyddyntamissuunnitelmaa koskevassa maarayksessa on viitattu
seuraaviin saannoksiin:

e Lakisosiaali- ja terveystietojen toissijaisesta kaytosta, 552/2019 (toisiolaki)
e Tietosuojalaki, 1050/2018

e Euroopan Unionin yleinen tietosuoja-asetus, GDPR (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

e Kielilaki, 423/2003

1.1 Késitteet

Tietolupahakemus
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Tietolupa on maaritelty toisiolain 3 &:n 1 momentin 8 kohdassa. Tietoluvalla tarkoitetaan toisiolain
mukaisesti myonnettya lupaa kasitelld luvassa maariteltyja salassa pidettavia henkilotietoja luvassa
mainittuun kayttotarkoitukseen.

Tietolupahakemuksella tarkoitetaan hakemusta, jolla haetaan tietolupaa. Tietolupahakemuksella
haetaan henkil6tason tietoa toisiolain alaisista rekisteriaineistoista.

Tiedonhyodyntamissuunnitelma

Tiedonhyodyntamissuunnitelma on maaritelty toisiolain 3 §:n 1 momentin 17 kohdassa.
Tiedonhyddyntdamissuunnitelmalla tarkoitetaan tutkimussuunnitelmaa, hankesuunnitelmaa ja
vastaavaa suunnitelmaa, josta ilmenevat seuraavat tiedot: toisiolain mukainen kayttotarkoitus,
johon lupahakemuksessa yksildityja tietoja haetaan, kaikki tietojen kasittelemiseen joko yleisen
tietosuoja-asetuksen mukaisena rekisterinpitdjana (tai rekisterinpitdjind) ja henkilotietojen
kasittelijoina osallistuvat tahot, tietojen kasittelyn oikeudellinen peruste yleisen tietosuoja-
asetuksen 6 ja 9 artiklan mukaisesti maariteltyna, seka tietojen kasittelyn tietosuojaan ja
tietoturvaan liittyvat olennaiset seikat kattaen koko tietojen elinkaaren mukaan lukien tietojen
sailytys seka havittaminen tai arkistointi. Tiedonhyodyntamissuunnitelman tiedot tulee toimittaa
tietolupahakemuksessa tai sen liitteena. Tiedonhyodyntamissuunnitelmalla hakija osoittaa, miten
se huomioi ja noudattaa yleisen tietosuoja-asetuksen mukaisia velvoitteita.

Tietolupaviranomainen

Tietolupaviranomainen tarkoittaa Sosiaali- ja terveysalan tietolupaviranomainen Findataa.
Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan maaritelman
mukaisesti tahoa, joka maarittelee yksin tai yhndessa muiden kanssa henkilotietojen kasittelyn

tarkoitukset ja keinot.

Asiayhteydesta riippuen tassa maarayksessa rekisterinpitajalla tarkoitetaan myos toisiolain 6 §:n 1-
8 kohdissa nimettyja viranomaisia ja organisaatioita.

Kasittelija tai henkilotietojen kasittelija

Henkilotietojen kasittelijalla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan mukaisesti tahoa,
joka kasittelee henkilotietoja rekisterinpitajan lukuun.

Yksilotasoinen tietoaineisto tai henkilotason tieto

Tietoluvalla muodostetut aineistot, joista yksittdinen henkilo on tunnistettavissa joko suoraan tai
valillisesti. Yksilotasoiset tiedot ovat yleisessa tietosuoja-asetuksessa tarkoitettua henkil6tietoa.

Luvanhakija tai hakija

Luvanhakijalla tarkoitetaan tietolupahakemuksessa nimettavaa henkilda tai organisaatiota, jolle
tietolupaa haetaan.
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Luvanhakijan/hakijan yhteyshenkilo

Tietolupahakemuksessa nimettdva henkild, joka toimii hakijan yhteyshenkilona hakemukseen
liittyen.

2 Tietolupahakemuksen ja tiedonhyodyntamissuunnitelman toimittaminen
toimivaltaiselle viranomaiselle

2.1 Yleiset periaatteet koskien tietolupahakemuksen ja tiedonhyodyntamis-
suunnitelman toimitusta ja kasittelya

Tietolupahakemuksen vastaanottamisen yhteydessa on varmistettava hakemuksen toimittaneen
henkildn henkildllisyys.

Tietolupaviranomainen yllapitaa toisiolain 16 §:n mukaisesti yksin tai yhdessa muiden
viranomaisten kanssa tietopyyntojen hallintajarjestelmaa, jonka valityksella tietolupahakemus ja
tiedonhyodyntamissuunnitelma on toimitettava sille. Jos hakija taydentaa hakemustaan, myos
taydennys on toimitettava Tietolupaviranomaiselle tietopyyntojen hallintajarjestelman valityksella.

Toisiolain 7 §:n 1 momentin mukaan lupahakemus, joka koskee toisiolaissa tarkoitettuja tietoja
seka tilastoviranomaisten tilastotarkoituksissa keraamia tietoja, toimitetaan Tilastokeskukselle ja
Terveyden ja hyvinvoinnin laitokselle toisiolain 16 §:ssa tarkoitetun tietopyyntojen
hallintajarjestelman valityksella.

Hakijan on voitava kielilain mukaisesti toimittaa hakemus joko suomen ta ruotsin kielella.

2.2 Tietosuojavaltuutetun lausunto tietolupahakemuksesta

Tietolupapaatoksesta vastaava viranomainen voi tarpeen mukaan kayttaa toisiolain 44 §:n 4
momentin mukaista oikeuttaan pyytaa tietosuojavaltuutetulta lausuntoa tietolupahakemuksesta.
Lausunnon pyytaminen on viranomaisen vapaassa harkinnassa. Viranomaisella ei ole velvollisuutta
pyytaa lausuntoa, mikali se ei katso sen pyytamista tarpeelliseksi. Lausuntoa voidaan pyytaa
esimerkiksi, jos tietolupahakemuksella haetaan erittdin suurta maaraa rekisteritietoja, ja niiden
tarpeellisuudesta tietolupahakemuksessa ilmoitettuun tarkoitukseen on epaselvyytta. Lausunto voi
olla tarpeen myos esimerkiksi silloin, kun tietolupahakemuksella haetaan aineiston luovuttamista
luvansaajan kayttoon tunnisteellisena. Padsaantoisesti tietoja voidaan luovuttaa tietoluvan alla
ainoastaan pseudonymisoidussa muodossa.

Lupa voidaan myontaa vain poikkeustapauksissa tunnisteellisiin tietoihin. Toisiolakia koskevassa
hallituksen esityksessa (HE 159/2017) todetaan, ettd tama voisi olla valttamatonta esimerkiksi
silloin, kun sahkaisissa henkilorekistereissa olevia tietoja joudutaan tutkimuksessa yhdistelemaan
erikseen yksittaistapauksittain vanhoista potilasasiakirjoista tai sosiaalihuollon asiakasasiakirjoista
etsittaviin tietoihin.
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3 Tietolupahakemuksen ja sen liitteena toimitettavan
tiedonhyodyntamissuunnitelman sisalto

3.1 Tietolupahakemuksen tiedot

Luvanhakijan, yhteyshenkilon ja rekisterinpitdjan tiedot

Tietolupahakemuksesta on kaytava ilmi luvanhakija, joka voi olla oikeushenkild tai luonnollinen
henkil6. Hakemuksessa tulee ilmoittaa myos hakemuksen yhteyshenkild, joka vastaa hakemusta
koskeviin tiedusteluihin.

Kun hakijana on oikeushenkild, hakijasta tulee ilmoittaa hakijan nimi, postiosoite ja organisaation
y-tunnus tai vastaava tunniste. Mikali hakija on luonnollinen henkild, hakijan tulee ilmoittaa
itsestaan nimi ja postiosoite.

Hakijan yhteyshenkilon tulee ilmoittaa hakemuksella nimensa ja riittavat yhteystiedot, vahintaan
puhelinnumero ja sahkopostiosoite.

Hakemuksessa tulee selkeasti olla nimettyna yleisen tietosuoja-asetuksen mukainen
rekisterinpitaja tai rekisterinpitajat, mikali rekisterinpitdjia on useita. Rekisterinpitaja voi olla joko
organisaatio tai yksityishenkild. Rekisterinpitaja maarittelee tietolupapaatoksen nojalla
muodostettavan aineiston kasittelyn tarkoitukset ja keinot. Rekisterinpitajia voi olla useampi kuin
yksi, ja rekisterinpitajat voivat olla yhteisrekisterinpitdjia, jolloin ne maarittelevat yhdessa
tietolupapaatoksen nojalla muodostettavan aineiston kasittelyn tarkoitukset ja keinot.

Rekisterinpitaja voi olla joko luvanhakija itse tai joku muu taho. Jos hakija toimii henkilGtietojen
kasittelijana jonkin kolmannen tahon (rekisterinpitdjan) lukuun, hakijan ja rekisterinpitajan tulee

tehda yleisen tietosuoja-asetuksen edellyttama kirjallinen sopimus henkilotietojen kasittelysta.

Hakemuksessa nimetyn yhteyshenkilon ja hakijatahon vélinen sidonnaisuussuhde tulee ilmeta
hakemuksesta. Suhde voi perustua esimerkiksi tyo- tai virkasuhteeseen.

Tietojen kayttotarkoitus

Hakijan tulee ilmoittaa tietolupahakemuksessa haettavien tietojen toisiolain mukainen
kayttotarkoitus. Lisaksi hakemuksesta saatavan kokonaiskuvan tulisi vastata ilmoitettua toisiolain
mukaista kayttotarkoitusta.

Tietolupa voidaan myontaa johonkin seuraavista kayttotarkoituksista:
o tieteellisen tutkimus
e tilastointi
e viranomaisen suunnittelu- ja selvitystehtava

e opetus
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Tietolupahakemuksesta tai sen liitteena toimitettavassa tiedonhyodyntamissuunnitelmasta on
ilmettava, mista hankkeessa on kyse seka miksi haettavia tietoja tarvitaan tietolupahakemuksessa
ilmoitettuun kayttotarkoitukseen.

Tieteellinen tutkimus

Kun kayttotarkoituksena on tieteellinen tutkimus, tulee tietolupahakemukseen tai sen liitteisiin
sisaltya tutkimussuunnitelma. Tietolupahakemuksesta tai sen liitteista tulee ilmeta tutkimuksesta
vastaava henkild tai vastuuryhma. Vastuuhenkildsta tulee ilmoittaa liséksi nimi, oppiarvo ja
taustaorganisaatio. Opinnaytetydssa vastuuhenkiloksi katsotaan tyon ohjaaja.

Jos tutkimus edellyttaa vastuuorganisaation tai kohdeorganisaation tutkimuslupaa, tulee myos
tutkimuslupa liittaa tietolupahakemukseen.

Mikali tutkimukseen soveltuva lainsaadanto edellyttaa eettista ennakkoarviointia,
tietolupahakemuksen liitteena tulee toimittaa myos eettisen toimikunnan lausunto tutkimuksesta.

Mikali tutkimusasetelma edellyttaa ihmistieteellisen eettisen toimikunnan arviointia, hakemukseen
tulee liittaa eettisen toimikunnan lausunto.

Tilastointi
Tietolupahakemuksesta tulee ilmeta, mika taho toteuttaisi tilastointia ja mihin tarkoitukseen.
Opetus

Tietolupahakemuksesta on kaytava ilmi, etta opetusta varten haettuja henkil6tietoja kaytetdan
opetusaineistojen valmistamiseksi sosiaali- ja terveydenhuollon asiakastietoja kasittelevan
henkiloston ja sosiaali- ja terveydenhuollon ammattihenkil6iksi opiskelevien opetukseen.
Tietolupahakemuksessa tulee kuvata, miksi aineistojen saanti on valttamatonta opetuksen
toteuttamiseksi. Vaatimukset perustuvat toisiolain 39 §:n 1 momenttiin.

Toisiolain 39 §:n 2 momentin mukaisesti tunnisteellisina tietoja saa kayttaa opetustilanteissa vain,
jos opetusta ei voida toteuttaa anonyymina kasiteltavan tapauksen harvinaislaatuisuuden,
opetuksen luonteen tai vastaavan syyn vuoksi. Opetusta antavan henkilon on informoitava
opetusta seuraavia laissa saadetysta salassapitovelvollisuudesta ja sen rikkomisesta seuraavista
sanktioista.

Viranomaisen suunnittelu- ja selvitystehtdvé

Tietolupahakemuksessa tulee perustella, miksi hakemuksen kohteena olevat tiedot ovat
valttamattomia viranomaisen suunnittelu- ja selvitystehtavan tai sen tarkoituksena olevan
tiedontarpeen toteuttamiseksi.

Toisiolain 40 §:ssa saddetaan nimenomaan viranomaisen suunnittelu- ja selvitystehtavasta.
Viranomaisen tehtavaa voi toteuttaa lahtokohtaisesti vain viranomainen. Mikali viranomainen ei
toimi itse tietolupahakemuksen hakijana, viranomaisen tulisi kuitenkin olla aineiston
rekisterinpitdja. Henkilotietojen rekisterinpitdja on se taho, joka maarittaa henkilotietojen
kasittelyn tarkoitukset ja keinot. Viranomaisen tehtdvissa tarpeen ja kdyttotarkoituksen maarittaa
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viranomainen. Toimeksiantosuhteissa toimeksisaaja on talloin lahtokohtaisesti henkilotietojen
kasittelija.

Tietolupahakemuksen kohteena oleva aineisto

Tietolupahakemuksen kohteena oleva aineisto tulee kuvata joko tietolupahakemuksessa tai sen
liitteessa niin, etta kuvauksesta selviaa kohdejoukon ja mahdollisen verrokki- tai sukulaisjoukon
muodostuksen kriteerit, rekisterit, joista aineistoa haetaan ja aineiston rekisterinpitéja(t),
poiminnan aikarajaus seka poimittavien tietojen sisalto.

Jos kohdejoukko sekd mahdollinen verrokki- ja/tai sukulaisjoukko on jo muodostettu,
hakemuksesta tulee kayda ilmi, milla perusteella kohdejoukko on muodostettu ja ovatko sita
koskevat tietoluvat edelleen voimassa. Suostumuksen perusteella kasiteltavan kohdejoukon osalta
on toimitettava suostumuslomake, joka kattaa haettavien tietojen yhdistamisen hakijan hallussa
oleviin kohdejoukon muihin tietoihin. Mahdollisen monivaiheisen poiminnan osalta tulee kayda
ilmi, missa jarjestyksessa pyydetyt tiedot poimitaan.

Tietolupahakemuksessa on perusteltava, miksi haettavia tietoja tarvitaan tietolupahakemuksessa
ilmoitettuun kayttotarkoitukseen. Tietolupahakemusta kasittelevan viranomaisen on voitava
arvioida hakemuksessa annettujen tietojen perusteella, ovatko haetut tiedot tarpeellisia ja
tarkoituksenmukaisia suhteessa hakemuksessa ilmoitettuun kayttotarkoitukseen.
Poimintakuvaukseen tulee sisaltya vain tarpeellinen maara henkilotietoja yleisen tietosuoja-
asetuksen minimointiperiaatteen mukaisesti.

Muut yhdistettavat aineistot

Kaikki tietoluvan perusteella muodostettavaan aineistoon yhdistettavat muut aineistot tulee
luetella tietolupahakemuksessa.

Luvanvaraisten aineistojen osalta on toimitettava vahintaan seuraavat tiedot joko
tietolupahakemuksessa tai sen liitteena:

e Luvan myontéja,
e luvandiaarinumero,
e lupapaatoksen paivamaara ja luvan voimassaoloaijan paattymispaivamaara

Edelld mainitut tiedot tulee toimittaa myos kohdejoukon osalta, jos kohdejoukko on muodostettu
aiemmin myonnetylla luvalla.

Lupaviranomaisella on harkintansa mukaan oikeus pyytaa hakijaa toimittamaan sille mainitut
lupapaatokset tai lisatietoja lupapaatoksista.

Jos tietolupahakemuksessa tarkoitetut tiedot on tarkoitus yhdistaa rekisterdidyn suostumuksella
kerattyyn aineistoon, tai jos kohdejoukko, jolle tietolupahakemuksella haetaan rekisteritietoja, on
muodostettu suostumuksella kerdtyn aineiston perusteella, tietolupahakemukseen on liitettava
kaytettyjen tiedote- ja suostumuslomakkeiden mallit.
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Aineiston kasittely

Tietolupahakemuksessa tai sen liitteena toimitettavassa tiedonhyodyntamissuunnitelmassa tulee
luetella henkildt, joille haetaan oikeutta kasitella tietoluvan mukaista aineistoa.

Tietolupahakemuksessa tulee ilmoittaa, kuinka kauan tietoja on tarpeen kasitelld hakemuksen
mukaiseen kayttotarkoitukseen. Tietolupa voidaan mydntaa korkeintaan niin pitkaksi aikaa, kuin
tietojen kayttotarkoitus edellyttaa, lahtokohtaisesti korkeintaan viideksi vuodeksi kerrallaan.
Tietoluvan madraaikaisuudella varmistetaan, etta yleisen tietosuoja-asetuksen henkilotietojen
minimointi- ja tarpeellisuusvaatimus toteutuu, ja etta henkilotietoja ei sailyteta tai muuten kasitella
pitempaan kuin mitd on tarpeen. Tietoluvan voimassaoloajan paattyessa kasittelyn tarpeellisuutta
voidaan arvioida tarvittaessa uudelleen, ja mikali kayttotarve edelleen jatkuu, tarvittaessa
tietolupapaatokselld voidaan asettaa luvansaajalle myds uusia ehtoja, mikali se on esimerkiksi
lainsdadannon muuttumisen vuoksi tai muusta syysta tarpeen.

Tietolupahakemuksessa on kuvattava, missa kasittely-ymparistosta aineistoa on tarkoitus kasitella.
Kasittely-ympariston on oltava toisiolain 20-29 §:n mukainen tietoturvallinen ymparisto.
Ensisijaisesti aineisto luovutetaan kasiteltavaksi Tietolupaviranomaisen yllapitamassa
tietoturvallisessa kayttoymparistossa. Mikali aineistoa haetaan kasiteltavaksi muuhun kuin
toisiolain 20 §:n 1 momentissa tarkoitettuun Tietolupaviranomaisen yllapitamaan
kayttoymparistoon, tulee hakemuksessa perustella syyt, miksi tama on hankkeen kannalta
valttamatonta.

Tietolupahakemuksesta tulee ilmetd, missa maissa tai mista maista kasin tietoja kasitellaan. Myos
henkilotietojen kasittely ulkomailta kasin on henkilotietojen siirtamista ulkomaille, vaikka
kasiteltavat henkilotiedot sijaitsisivat Suomessa sijaitsevassa etakayttoymparistossa. Mikali
aineistoa on tarkoitus kasitella EU- tai ETA-alueen ulkopuolisen rekisterinpitdjan tai henkilotietojen
kasittelijan toimesta , tulee hakemuksesta ilmeta jokin yleisen tietosuoja-asetuksen V luvun
mukainen siirtoperuste EU- tai ETA-alueen ulkopuolelle tapahtuvalle henkil6tietojen siirrolle.
Euroopan tietosuojaneuvosto EDPB:n 18.11.2021 julkaistussa ohjeessa 05/2021 kasitellaan
tarkemmin kysymysta, milloin kysymyksessa on henkilotietojen siirto EU- tai ETA-alueen
ulkopuolelle. Linkki ohjeeseen: edpb guidelinesinterplaychapterv_article3 adopted en.pdf

1europa.eu)

Tietolupahakemuksesta tai sen liitteena toimitettavasta tiedonhyddyntamissuunnitelmasta tulee
ilmeta, mikali tietoja halutaan sailytettavaksi luvan paattymisen jalkeen. Tassa tapauksessa
aineiston sailyttamista tietoluvan voimassaolon paattymisen jalkeen tulee perustella joko
tietolupahakemuksella tai sen liitteella. Myos aineiston sailytysaikaa koskevat toisiolain 20-29 & :n
vaatimukset tietoturvallisesta kayttoymparistosta.

Hakemuksesta tulee ilmeta, mikali tieteellista tutkimusta tai tilastointia suorittavan
rekisterinpitdjan tarkoituksena on rajoittaa rekisterdityjen yleisen tietosuoja- asetuksen 15, 16, 18
tai 21 artiklan mukaisia oikeuksia. Tietosuojalain 31 §:n mukaan rekisterdityjen oikeuksien
rajoittaminen edellyttaa, etta rekisterinpitdja suorittaa oikeuksien rajoittamista koskevan
vaikutusten arvioinnin ja toimittaa vaikutusten arvioinnin tiedoksi tietosuojavaltuutetun
toimistoon.
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Toisiolain 39 §:n momentin 3 mukaisesti rekisterdidylla ei ole tietosuoja-asetuksen 21 artiklan
mukaista oikeutta vastustaa henkilotietojensa kasittelya opetustarkoituksessa, jos tietojen kasittely
on valttamatonta tapauksen harvinaislaatuisuuden vuoksi.

Lisdtiedot

Hakijan on voitava halutessaan antaa vapaamuotoisesti lisatietoja tietolupahakemuksella, jotta
olennaiset seikat voidaan tarvittaessa tuoda ilmi.

3.2 Tiedonhyodyntamissuunnitelma tietolupahakemuksen liitteena

Tietolupahakemuksen liitteena tulee toimittaa tiedonhyodyntamissuunnitelma. Viranomainen voi
harkintansa mukaan pyytaa hakijalta tiedonhyodyntamissuunnitelman tiedot
tietolupahakemuksella. Erillista liitetta ei tarvita, mikali tiedonhyodyntéamissuunnitelman tiedot
ilmenevat jo tietolupahakemuksesta.

Tiedonhyodyntamissuunnitelmasta tulee kayda ilmi tietolupahakemuksella haettavien tietojen
kayttotarkoitus, seka tietojen rekisterinpitdja ja kasittelijat.

Lisaksi tiedonhyodyntamissuunnitelmassa tulee ilmoittaa henkilotietojen kasittelyn oikeudellinen
peruste niin tietolupahakemuksen kohteena olevan aineiston kuin siihen mahdollisesti
yhdistettavien aineistojen osalta. Oikeudellisella perusteella tarkoitetaan jotakin yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan mukaista oikeudellista perustetta seka tietosuojalain 4 §:n mukaista
perustetta. Erityisten henkilotietojen osalta oikeudellinen peruste valitaan yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan ja tietosuojalain 6 §:n mukaisista perusteista.

Tiedonhyodyntamissuunnitelmasta tulee kayda ilmi tietojen kasittelyn tietosuojaan ja tietoturvaan
liittyvat olennaiset koskevat seikat kattaen aineiston kasittelyn koko elinkaaren mukaan lukien
tietojen sdilytys ja havittaminen. Hakijan tulee kuvata tietonhyédyntamissuunnitelmassa tai
muualla hakemuksessa aineiston suunniteltu kasittelyaika, tietojen sdilytysaika seka tietojen
havittamisen ajankohta. Tietolupapaatoksella luovutetut tiedot tulee havittaa viipymatta sen
jalkeen, kun tietolupapaatoksen voimassaoloaika on paattynyt, ellei tietolupapaatoksessa ole
myonnetty lupaa aineiston maaraaikaiseen sdilyttamiseen. Sdilytysajan paattyessa tiedot tulee
tuhota.

Tiedonhyodyntamissuunnitelmasta tai erillisesta liitteesta tulee ilmetd, miten rekisterdityja aiotaan
informoida heidan henkilotietojensa kasittelemisesta yleisen tietosuoja-asetuksen 13 tai 14 artiklan
mukaisesti. Silta osin kuin tiedonhyodyntamissuunnitelmassa edellytetyt tiedot sisaltyvat yleisen
tietosuoja-asetuksen 13 tai 14 artiklan mukaiseen tietosuojailmoitukseen, luvanhakija voi tayttaa
selvitysvelvollisuutensa toimittamalla lupaviranomaiselle tietosuojailmoituksen tiedot.

Tiedonhyodyntamissuunnitelmasta tulee kayda ilmi myds aineiston pseudoymisointia seka
kasittely-ymparistoa koskevat tiedot. Aineisto luovutetaan tietoluvan saajan kayttoon
tietoturvalliseen kayttoymparistoon ja lahtokohtaisesti ainoastaan pseudonymisoituna.
Tunnisteellisina tietoja voidaan poikkeuksellisesti luovuttaa, mikali lupaviranomainen arvioi, etta
tietolupahakemuksessa ilmoitettua tietojen kayttotarkoitusta ei ole mahdollista toteuttaa muulla
tavoin. Tassa tapauksessa luvansaaja on velvollinen huolehtimaan aineiston tietoturvasta viela
tavanomaista suuremmalla huolellisuudella tietoturvaloukkausten mahdollisuuden
minimoimiseksi. Lupaviranomaisen tulee kiinnittaa erityista huomiota siihen, missa
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kayttoymparistossa tunnisteellisia tietoja kasitelldan. Lahtokohtaisesti tunnisteellisia tietoja tulisi
luovuttaa ainoastaan Tietolupaviranomaiseen tarjoamaan kayttoymparistoon.

Tunnisteellisena tietoja voidaan kayttaa opetustilanteissa tapauksen harvinaislaatuisuuden,
opetuksen luonteen tai muun vastaavan syyn vuoksi. Henkiloista otettuja valokuvia ja muita
vastaavia tunnistetietoja tulee kasitella ennen niiden kdyttoa opetustilanteessa siten, etta henkilon
tunnistaminen niiden perusteella on mahdollisimman vaikeaa. Mikali henkil® on tunnistettavissa
opetusmateriaalista, [ahtokohtaisesti vain sellaisia henkiloitd koskevia aineistoja tulisi kdyttaa
opetustilanteessa, jotka ovat tietoisia heitd koskevien tietojen opetuskadytosta ja hyvaksyneet sen.
Lisaksi tulee huomioida toisiolain 39 §:n 2 momentin opetusta antavalle henkildlle asettama
velvollisuus informoida opetusta seuraavia laissa sdadetysta salassapitovelvollisuudesta ja sen
rikkomisesta seuraavista sanktioista.

Mikali tietolupa kattaa useamman rekisterinpitajan tiedot, koko aineiston koostaa lahtokohtaisesti
aina tietolupaviranomainen toisiolain 14 §:n 1 momentin mukaisesti, tai tilastoviranomainen
toisiolain 51 §&:n 4 momentin mukaisesti.

4 Tietojen paivittaminen

Tietolupahakemuksia vastaanottavan lupaviranomaisen tulee huolehtia hakemuslomakkeen
ajantasaisuudesta. Organisaatio voi tehda nama tarkistukset itselleen sopivana
ajankohtana/ajankohtina.
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