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Enligt sandlista

Begaran om utlatande om riktlinjer om molntjanster for
statsforvaltningen

1. Bakgrund

Till finansministeriets ansvarsomrade hoér de allmanna grunderna for informationspolitiken,
informationshanteringen och den elektroniska kommunikationen inom den offentliga férvaltningen
och fragor som galler den allmanna utvecklingen och styrningen av informationshanteringen inom
den offentliga férvaltningen. For att utveckla informationshanteringen inom statsférvaltningen haller
finansministeriet pa att bereda uppdaterade riktlinjer for anvandningen av molntjanster.

Ar 2019 publicerade finansministeriet riktlinjer om molntjanster fér den offentliga férvaltningen
(VM/276/00.01.00.01/2018). Finansministeriet gav 2020 dessutom ut tilldmpningsanvisningar fér
riktlinjerna om molntjansterna (Finansministeriets publikationer 2020:73). Syftet med riktlinjerna om
molntjansterna har varit att ge den offentliga férvaltningen informationsstyrning som stéd for
anvandningen av molntjanster. Avsikten med de nya riktlinjerna ar att precisera innehallet i de
riktlinjer som getts tidigare sa att de beaktar de férandringar som skett i anvandningen av
molntjanster och i omvarlden. | princip har motiveringarna och malen for de gallande riktlinjerna om
molntjanster inte andrats. De nya riktlinjerna kommer att vara en uppdatering av de gallande
riktlinjerna.

Riktlinjerna fér anvandning av molntjanster hos staten har beretts under 2022 av en arbetsgrupp for
molntjanster vid Statens center for informations- och kommunikationsteknik Valtori. Valtoris
kundorganisationer har i bred utstrackning deltagit i beredningen av riktlinjerna, och berérda grupper
har horts i samband med beredningen. | nulaget ar det meningen att de nya riktlinjerna om
molntjanster ska publiceras som riktlinjer for statsférvaltningen. Utgangspunkten ar att riktlinjerna i
tilampliga delar ska kunna utnyttjas ocksa av ovrig offentlig férvaltning.

Avsikten ar att det vid den fortsatta beredningen &aven ska utarbetas uppdaterade
tildmpningsanvisningar till riktlinjerna. Det ar meningen att tillampningsanvisningarna ska ges i form
av sa kallade atgardskort med narmare beskrivningar av de forfaranden som hanfor sig il
riktlinjerna, till exempel i fraga om riskhantering, resultat osv.

2. Forslag till riktlinjer om molntjanster for staten

1. Molntjanster i forsta hand (Cloud 1st) som strategi: En molntjanst eller molnbaserad
teknik ska viljas i forsta hand, om det inte finns nagra grunder som hindrar det.

Mal: Nya produktifierade och mer informationssakra tjanster och formagor ar lattillgangliga och
Iatta att ta i bruk. Tjansterna majliggor flexibel anvandning och anskaffning av kapacitet.
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2. Moln- och ekosystemlosningarna ska i regel produceras inom EU/EES-omradet.

Mal: Det sakerstalls att genomférandet och administrationen/hanteringen av tjansterna och
databehandlingen alltid, om mdjligt, sker inom ramen fér EU/EES-omradets lagstiftning och att
undantag godkanns av informationshanteringsenhetens eller myndighetens ledning genom ett
riskbaserat beslut.

3. Statens gemensamma moln- och ekosystemlosningar ska viljas i forsta hand, om
det inte finns nagra grunder som hindrar det.

Mal: Ett mer omfattande utnyttjande av statens gemensamma l6sningar och sakerstallande av deras
interoperabilitet.

4. Konkurrensutsattning och upphandling av molnplattformstjanster ska i forsta
hand goras genom statsférvaltningens allménna upphandlingskontrakt.

Mal: Valtori och Hansel tillhandahaller myndigheterna uppdaterade upphandlingskontrakt for
upphandling av molnplattformstjanster samt erbjuder dem ocksa tillhérande stddtjanster.
Myndigheten svarar for valet av tjanster i enlighet med sin egen strategi och sina egna mal.

5. Upphandlingen, ibruktagandet och utnyttjandet av molntjanster ska hanteras som
upphandling eller &ndring av vilken annan tjédnst som helst.

Mal: Det sakerstalls att upphandlingen och andringshanteringen sker andamalsenligt och
omsorgsfullt i enlighet med statens och myndigheternas processer.

6. Offentlig information kan behandlas i en offentlig molntjanst, nar
informationssakerheten, dataskyddet och kontinuitetshanteringen har genomforts,
verifierats och tagits i bruk i enlighet med kraven och genom ett riskbaserat beslut
av informationshanteringsenhetens eller myndighetens ledning.

Mal: Mal: Det gors mdjligt att anvanda och utnyttja offentlig information i molntjanster. Genom
klassificering av informationen har det sakerstallts att den aktuella tjansten innehaller endast offentlig
information.

7. Information som ar sekretessbelagd men inte sakerhetsklassificerad kan behandlas i
en offentlig molntjanst, nar informationsséakerheten, dataskyddet och
kontinuitetshanteringen har genomforts, verifierats och tagits i bruk i enlighet med
kraven och genom ett riskbaserat beslut av informationshanteringsenhetens eller
myndighetens ledning.

Mal: Det gors mojligt att anvanda och utnyttja sekretessbelagd information som inte ar
sakerhetsklassificerad i molntjanster. Genom klassificering av informationen har det sakerstallts att
den aktuella tjansten innehaller endast sadan sekretessbelagd information som inte ar
sékerhetsklassificerad.

8. Personuppgifter kan behandlas i en offentlig mointjanst, nar
informationssakerheten, dataskyddet och kontinuitetshanteringen har
genomforts, verifierats och tagits i bruk i enlighet med kraven och genom ett
riskbaserat beslut av informationshanteringsenhetens eller myndighetens
ledning.

Mal: Det gors mojligt att anvanda och utnyttja personuppgifter i molntjanster. Genom klassificering
av informationen har det sékerstallts att nar den aktuella tjansten innehaller personuppgifter har de
atgarder som den kraver vidtagits vid éverforing av personuppgifter till omraden utanfér EES-
omradet och att de sarskilda dataskyddskraven for datadverféringen uppfyills.

9. Information av sdkerhetsklass IV kan behandlas i en offentlig molntjanst, nar
informationssakerheten, dataskyddet och kontinuitetshanteringen har genomforts,
verifierats och tagits i bruk i enlighet med kraven och genom ett riskbaserat beslut
av informationshanteringsenheten eller myndighetens ledning.

Mal: Det gors mojligt att anvanda och utnyttja sdkerhetsklassificerad information i molntjanster. |
riskbeddmningen har man beaktat hela den leveranskedja som anvants vid produktionen av tjansten.
Genom klassificeringen av information har det sakerstallts att den aktuella tjansten innehaller endast
sadan information av sékerhetsklass IV som far I1amnas ut till de lander som har mgjlighet att inverka
pa molntjansten i fraga genom lagstiftning. Om uppgifterna inte far lamnas ut till andra stater som har
bestdmmande inflytande dver tjansten, ska tjdnsten genomforas genom nationella molntjanster,
forutsatt att de uppfyller kraven.
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3. Fragor som stoder den fortsatta beredningen av riktlinjerna om molntjanster

Finansministeriet och arbetsgruppen fér molntjanster vid Valtori ber er i samband med utlatandet
svara pa fragor som stoder den fortsatta beredningen. Svaren utnyttjas vid arbetet med statens
molntjanster som helhet och i synnerhet vid beredningen av riktlinjerna for anvandningen av
molntjanster.

Fragor:

Ar de féreslagna riktlinjerna begransande? Ar de féreslagna riktlinjerna méjliggérande?

2. Hurinverkar de foreslagna riktlinjerna pa anvandningen av molntjanster hos
féregangarmyndigheter? Hur inverkar de féreslagna riktlinjerna pa myndigheter som
planerar att anvanda sig av molntjanster?

3. Hur kan riskerna i samband med placering av data utomlands minskas, och hur skulle
minimeringen av riskerna kunna beaktas i riktlinjerna?

4. Vilka hinder finns det for att anvanda molntjanster nar det galler dataskydd och
behandling av personuppgifter? Hur kan de hindren i praktiken undanréjas?

5. Vilka andra betydande hinder finns det fér en mer omfattande anvandning av
molntjanster? Hur kan de hindren undanrdjas?

6. Vilka andra atgarder utdver de foreslagna riktlinjerna skulle kunna vidtas for att framja
anvandningen av molntjanster?

4. Begéaran om utlatande

Bilagor

Sandlista

Finansministeriet ber er lamna utlatande om férslag till riktlinjer om molntjanster for staten. Dessutom
ber vi er svara pa fragor som stdder den fortsatta beredningen av riktlinjerna. Begaran om utlatande
sands till ministerierna och publiceras pa webbplatsen utlatande.fi. Vi ber er lamna ert utlatande i
forsta hand pa utlatande.fi. Begaran om utlatande far fritt vidarebefordras. Det ar ocksa mdjligt att
ldmna utlatande eller delar av det genom att sdnda det till finansministeriets registratorskontor under
arendenumret VN/3115/2023.

Vi ber er lamna ert utldtande senast den 10 mars 2023.

Mer information om remissen ges av informationsférvaltningsradet Tommi Kangasaho (tfn
0295 530 264, tommi.kangasaho(at)gov.fi) vid den offentliga férvaltningens informations- och
kommunikationstekniska avdelning.

IKT-direktor, overdirektor Jarkko Levasma
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