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LIITE 1:

Kasitteita

Riskienhallinnan kasitteita

Kasite

Selite

riskienhallinta

Koordinoitu toiminta, jolla johdetaan ja ohjataan, hallitaan organisaation
riskeja.

riskienhallintapolitiikka (tai
riskienhallinnan periaatteet)

Organisaation paattamat, kuvaamat ja dokumentoimat riskienhallintaan
littyvéat periaatteet ja tavoitteet. Riskienhallintapolitikka-dokumentista voidaan
kayttdd myos nimitysta Riskienhallinnan periaatteet.

riskienhallinnan puitteet

Sisaltaa osatekijat, jotka yhdessa muodostavat organisaation riskienhallinnan
jarjestamisen (suunnittelun, toteutuksen, seurannan, katselmoinnin ja jatkuvan
kehittdmisen) perustan ja organisoinnin.

riskienhallintaprosessi

Hallintaperiaatteiden, -menettelyjen ja -kaytantdjen jarjestelmallinen
soveltaminen toimintaymparistén maarittelemiseen, riskien tunnistamiseen,
analysointiin, arviointiin, kasittelyyn, seurantaan ja katselmointiin seka
viestintdan ja tiedonvaihtoon.

riskin hallintakeino

Riskid muuttava toimenpide. Hallintakeinoja ovat kaikki riskida muuttavat
prosessit, toimintaperiaatteet, laitteet, kaytannoét tai muut toimenpiteet.
Hallintakeinoilla ei aina valttdmatta ole haluttua tai oletettua muutosvaikutusta.

riski

Epéavarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta.
Vaikutus voi olla mydnteinen tai kielteinen suhteessa odotusarvoon. Riski
kuvataan useimmiten viittaamalla tapahtumaan ja/tai seurauksiin ja ilmaistaan
todennékdisyyden ja vaikutuksen yhdistelmana.

riskikriteerit

Saannot, joiden perusteella riskin merkittavyys arvioidaan yhdenmukaisesti.
Riskikriteerit perustuvat organisaation tavoitteisiin ja sen toimintaymparistoon.
Riskikriteerit voidaan johtaa standardeista, laeista, toimintaperiaatteista ja
muista vaatimuksista.

riskien arviointi

Kokonaisprosessi, joka kattaa riskien tunnistamisen, riskianalyysin ja riskin
merkityksen arvioinnin.

riskien tunnistaminen

Riskien havaitsemisen ja kuvaamisen prosessi.

riskianalyysi

Prosessi, jolla pyritdan ymmartamaan riskin luonne ja maarittdmaan riskitaso.
Riskianalyysi on riskin merkityksen arvioinnin ja riskin kéasittelyé koskevien
paattsten perusta. Riskianalyysi sisaltaa riskin suuruuden arvioinnin.

riskimatriisi

Riskimatriisin avulla luokitellaan riskin suuruus tapahtuman seurausten
vakavuuden ja esiintymisen todennakoisyyden perusteella. Matriisi auttaa
hahmottamaan riskin merkittavyytta ja sitd, miten riski suhteutuu muihin
riskeihin.

riskitaso

Riskin tai riskiyhdistelmien suuruus, joka ilmoitetaan seurausten ja niiden
todennékdisyyden yhdistelmana.

riskiluokitus

Arvioitavan kohteen luokittelun apuvéline.

riskin merkityksen arviointi

Prosessi, jossa riskianalyysin tuloksia riskikriteereihin vertaamalla
maaritetaan, onko riski tai sen suuruus hyvaksyttéava tai siedettéava. Riskin
merkityksen arviointi auttaa riskin kasittelypaatoksissa.
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Kasite Selite

riskien kasittely Riskin muokkaamisprosessi, jossa paatetaan esimerkiksi seuraavista
toimenpiteista:
- riskin torjuminen tai poistaminen paattamalla olla aloittamatta tai
jatkamatta riskin aiheuttavaa toimintaa
- riskin ottaminen tai lisdédminen jonkin mahdollisuuden
saavuttamiseksi
- riskin lahteen tai syyn poistaminen
- todennédkodisyyden muuttaminen tai todennékdisyyteen vaikuttaminen
- seurausten muuttaminen tai vaikutuksiin varautuminen
- riskin jakaminen yhden tai useamman osapuolen kanssa (esimerkiksi
sopimuksin ja riskin rahoittamisella)
- riskin tietoinen sdilyttdminen ja sietaminen

jaannosriski Riskiin kasittelyn jalkeen jaava riski, jota ei voida tai ei haluta poistaa.
Jaanndosriskeihin voi siséltya tunnistamattomia riskeja.

riskienkasittelysuunnitelma | Johdon hyvéksyma dokumentoitu riskien kasittelyn vastuut sisaltava
toimenpidesuunnitelma.

riskin omistaja Henkild tai taho, jolla on vastuu ja valtuudet hallita riskid. Usein maaritellaan
lisaksi riskitoimenpiteiden vastuuhenkild, joka seuraa ja koordinoi tiettya riskia
ja sen hallintaan liittyvia toimenpiteita kaytannodssa.

riskinsietokyky riskiméara, johon organisaatiolla on valmius sitoutua riskien méaarittelyn
jalkeen
riskinottohalu kyvykkyys, joka organisaatiolla on ja jonka se on valmis ottamaan

tavoitteisiin pyrkiessaan

sisdinen valvonta Menettelyt, joilla varmistetaan:

- talouden ja toiminnan laillisuus ja tuloksellisuus

- varojen ja omaisuuden turvaaminen

- oikeat ja riittavat tiedot organisaation taloudesta ja toiminnasta.

sisdinen tarkastus Sisaisen tarkastuksen tehtava on selvittda johdolle sisadisen valvonnan
asianmukaisuus ja riittdvyys. Sisdinen tarkastus arvioi sisaisen valvonnan
toimivuutta ja tehokkuutta seka tukee asiantuntijana organisaation kaikkia
tasoja riskienhallinnan toteuttamisessa.

tietoturvallisuus Tietoturvallisuus tai tietoturva tarkoittaa kaikissa muodoissa olevien tietojen tai
niita sisaltavien palvelujen, jarjestelmien, tietoliikenteen tai tietovarastojen
luottamuksellisuuden tai eheyden tai saatavuuden suojaamista.

kyberturvallisuus Kyberturvallisuus on turvallisuuden osa-alue, jolla pyritaan digitaalisesti
verkostoituneen yhteiskunnan turvallisuuteen. Kyberturvallisuudessa
tunnistetaan, ehkaistaan ja varaudutaan digitaalisten ja verkottuneiden
jarjestelmien hairididen vaikutuksiiin.

digitaalinen tai digi- Digitaalinen turvallisuus on digitaalisessa muodossa olevien tietojen ja niiden
turvallisuus kasittelemisen, siirtimisen ja sailyttdmisen turvallisuudesta varmistumista.
Digitaalisella turvallisuudella vaikutetaan myés fyysisen ympéaristén
turvallisuuden toteutumiseen.

varautuminen Varautumisella tarkoitetaan sellaisia ennakoivia toimia, jotka suunnitellaan
esimerkiksi hairidtilanteiden tai poikkeusolojen varalle:

- valmiussuunnitelmaa, joka laaditaan esim. valmiuslain tai
yhteiskunnan turvallisuusstrategiassa kuvatun velvoitteen perusteella

- jatkuvuussuunnitelmaa, joka laaditaan esim. prosessin tai laajan
palvelukokonaisuuden héiridtilanteiden aikaisen toiminnan
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valmisteluksi.

toipumissuunnitelmaa, joka laaditaan jarjestelmien hairidtilanteista
selviytymiseksi.
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LIITE 2: Riskienhallintaan velvoittavia keskeisia saadoksia

Laki valtion
_ talousarviosta
Lakiviranomaisen | (423/1988)
toiminnan |
julkisuudesta I
(621/1999)

Asetus valtion
talousarviosta
(1243/1992)

Asetus viranoma. _

- toiminr_lan . Valmiuslaki
julkisuudesta ja hyva: R. k. | (1552/2011)
tiedonhallintatavasta | ls Ien- \

(1030/1999)

— hallintaan
velvoittavia

Valtioneuvoston asetus
tietoturvallisuudesta |

valtionhallinnossa ‘ Saada kSiﬁ i turvallisuuslaki

Tyo-

(681/2010) (738/2002)

Ympéristén-
suojelulaki
EUin \  (527/2014)
tietosuoja-
asetus
(EU 679/2016)

Henkilstietolaki
(523/1999)

Kuva L2.1. Riskienhallintaan velvoittavat lukuisat séadokset, joista keskeisimpia kuvassa.

VALTIONEUVOSTON ASETUS TIETOTURVALLISUUDESTA VALTIONHALLINNOSSA (681/2010)

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava mm. siita, etta
viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan seka siita, etta tietojen saanti ja
kaytettavyys eri tilanteissa turvataan. On myds luotava menettelytavat poikkeuksellisten tilanteiden
selvittdmiseksi. Lisdksi viranomaisen on huolehdittava mm. siita, etta tietojen luvaton muuttaminen ja muu
luvaton tai asiaton kasittely estetaan kayttdoikeushallinnan, kaytén valvonnan seka tietoverkkojen,
tietojarjestelmien ja tietopalvelujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteill&.

LAKI VIRANOMAISEN TOIMINNAN JULKISUUDESTA (621/1999)

Viranomaisen on hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehdittava asiakirjojen ja
tietojarjestelmien seka niihin siséltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyydesta ja
suojaamisesta seka eheydesta ja muista tietojen laatuun vaikuttavista tekijoista. Viranomaisen on
suunniteltava ja toteutettava asiakirja- ja tietohallintonsa samoin kuin yllapitamansa tietojarjestelmat ja
tietojenkasittely niin, etta asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja, eheys ja laatu
turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin. Tassa yhteydessa tulee ottaa
huomioon tietojen merkitys ja kayttdtarkoitus, asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat seka
tietoturvallisuustoimenpiteistéa aiheutuvat kustannukset.

ASETUS VIRANOMAISTEN TOIMINNAN JULKISUUDESTA JA HYVASTA TIEDONHALLINTATAVASTA
(1030/1999)

Hyvéan tiedonhallintatavan toteuttamiseksi viranomaisen on selvitettéava ja arvioitava tietojen saatavuuteen,
kaytettavyyteen, laatuun ja suojaan seka tietojarjestelmien turvallisuuteen vaikuttavat uhat. Liséksi on
huomioitava niiden vahentamiseksi ja poistamiseksi kaytettavissa olevat keinot ja niiden kustannukset seka
muut vaikutukset.

VALMIUSLAKI (1552/2011)
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Valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten julkisoikeudellisten laitosten, muiden
valtion viranomaisten ja valtion liikelaitosten seka kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien
tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla
toimenpiteillda varmistaa tehtaviensa mahdollisimman hyva hoitaminen myds poikkeusoloissa.

LAKI VALTION TALOUSARVIOSTA (423/1988)

Talousarviolain 24 b §:n mukaan viraston ja laitoksen on huolehdittava siita, ettd siséinen valvonta on
asianmukaisesti jarjestetty sen omassa toiminnassa seké toiminnassa, josta virasto ja laitos vastaa. Sisaisen
valvonnan jarjestamisté johtaa ja sen asianmukaisuudesta ja riittavyydesta vastaa viraston ja laitoksen johto.

ASETUS VALTION TALOUSARVIOSTA (1243/1992)

Talousarvioasetuksen 69 8:ssd sdadetéaéan tarkemmin sisdisen valvonnan sisallésta, tavoitteista ja sen
jarjestamista koskevista vaatimuksista. Viraston ja laitoksen johdon on huolehdittava asianmukaisista
menettelyista (sisainen valvonta) talouden ja toiminnan laajuuteen ja sisaltéén seka niihin liittyviin riskeihin
nahden. Menettelyilla varmistetaan

- talouden ja toiminnan laillisuus ja tuloksellisuus,

- varojen ja omaisuuden turvaaminen,

- johtamisen ja ulkoisen ohjauksen edellyttdmat oikeat ja riittavat tiedot viraston ja laitoksen taloudesta
ja toiminnasta.

TYOTURVALLISUUSLAKI (738/2002)

Turvallinen tydskentely on suunnitelmallista ja perustuu ennakolta hyviksi todettuihin kaytantdihin. Keskeista
tyoturvallisuudessa on riskienhallinta. Jokaisen tydntekijan ammattitaitoon kuuluu oman tyén vaarojen ja
haittojen tunteminen seka tyoturvallisuuden edistdmisen osaaminen.

HENKILOTIETOLAKI (523/1999)

Rekisterinpitdjan on toteutettava tarpeelliset toimenpiteet henkilétietojen suojaamiseksi asiattomalta paasylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttamiselta,
siirtamiselta tai muulta laittomalta kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon
kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltavien tietojen
laatu, maara ja ika seka kasittelyn merkitys yksityisyyden suojalle.

EU:N TIETOSUOJA-ASETUS (EU 679/2016)

Asetusta sovelletaan 25.5.2018 lahtien ja se korvaa vuoden 1995 henkilotietodirektiivin (95/46/EY) seka sen
kansalliseksi taytant6on panemiseksi annetun henkilttietolain (523/1999) sddnndkset niilta osin kuin
henkilotietojen kasittely kuuluu asetuksen soveltamisalaan. Asetus maarittelee mm.

- mika tieto on henkildtietoa ja mitka henkilttiedot ovat erityisia henkildtietoja (arkaluonteisia
henkilétietoja),

- milla perusteilla henkil6tietoja voi késitelld ja mita periaatteita henkildtietoja kasiteltdessa on
noudatettava,

- mitk& ovat rekisterdityjen, eli henkildiden, joiden tietoja kasitellaan, oikeudet,

- mita velvollisuuksia henkil6tietojen kéasittelyyn liittyy,

- milla edellytyksilla henkilttietoja voi siirtdéd EU:n ulkopuolelle,

- millaisia seuraamuksia asetuksen sdanndésten rikkomisesta voidaan maarata.

Asetus edellyttda useissa kohden riskiperusteista lahestymisté, minka vuoksi tdssé ohjeessa kuvattua
toimintamallia suositellaan sovellettavaksi myos tietosuojaa kehitettdessa.
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LIITE 3: Riskienhallintapolitiikka ja puitteet

Riskienhallintapolitiikka, riskienhallinnan periaatteet

Riskienhallintapolitiikka luo perustan ja linjaukset riskienhallinnan puitteiden toteuttamiselle. Politiikan sisaltd
on laadittava organisaation tarpeita vastaavaksi. Yksi hyva sisaltémalli ei valttamatta sellaisenaan sovellu
toiselle organisaatiolle, vaan sisaltéon vaikuttavat erityispiirteet on huomioitava organisaatiokohtaisesti.

Riskienhallintapolitiikka (riskienhallinnan periaatteet) sisallysluetteloesimerkki:

RISKIENHALLINTAPOLITIIKKA

Johdanto

1 Soveltamisala

2 S&adospohja sekd muut maaraykset ja ohjeet
3 Riskienhallinnan keskeiset kasitteet

4 Riskienhallinnan tavoitteet

5 Riskienhallinnan periaatteet

6 Riskienhallinnan vastuut

7 Riskienhallintaprosessi

8 Riskienhallinnan arviointi ja kehittdminen
9 Voimaantulo ja allekirjoitukset

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta on valmistellut valtionhallinnon
riskienhallintapolitikkamallin.

Riskienhallinta osana
organisaation jokaista

prosessia ja palvelua Riskienhallinta
paatoksenteossa,
jarjestelmallisesti ja
saannollisesti seka
dynaamisesti

Riskienhallinnan
toimintaan tuoma
lisdarvo ja tuki
kehittamiselle

Riskienhallintaohjeet

Epévarmuuden, Riskienhallintapolitiikka Riskienhallinnan
UidznE lapindkyvyys,

mahdollisuuksien 4 . tarkastett: j
huomioon Riskienhallinnan ariasiettavuus ja
- auditoitavuus

ottaminen periaatteet

Avoimuus ja
kattavuus, inhimilliset
tekijat ja kulttuurin
huomioon ottava

Riskienhallinnassa
standardit ja hyvit
kaytannot apuna

Saadodsperusteisten
tehtdvien hoito
varmistettuna

Kuva L3.1. Riskienhallintapolitiikka osana riskienhallintaa. Riskienhallinnan periaatteet kirjataan
ja kuvataan riskienhallintapolitiikassa.
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Riskienhallinnan jarjestaminen, riskienhallinnan puitteet

Riskienhallinnan jarjestamisessa voi kayttad apuna riskienhallinnan puitteita (osa ISO 31000-
stadardia), jotka toteutetaan P-D-C-A (Plan-Do-Check-Act) menetelmaa noudattaen seuraavasti:

Suunnittelu
Toteuttaminen
Seuranta ja katselmointi
Jatkuva kehittdminen

Riskienhallinnan puitteiden tarkoitus ei ole vaikuttaa johtamisjarjestelman rakenteisiin, vaan auttaa
organisaatiota sisallyttdmaan riskienhallinta ja sen kehittdminen organisaation
johtamisjarjestelmaan. Puitteiden osia ja osa-alueita on siis sovitettava organisaation kaytanttjen
mukaisiksi ja johtamisjarjestelméaén sopiviksi.

Riskienhallinnan Riskien- Riskien-
perlal?t'i':EE;ja Linjaukset=9 Riskienhallinnan R <—hallinnan— hallinta-
po |t||/. (sitouttaminen ja valtuuttaminen) toteutus prosessi

SUUNNITTELU:
Toimintaymparisto
Riskienhallintapolitiikka
Prosessit ja resurssit
Sisdinen ja ulkoinen viestinta ja
raportointi

KEHITTAMINEN: RISKIENHALLINTA:
Puitteiden kehittdminen Puitteiden toteuttaminen
Riskienhallintaprosessin ja Riskienhallinnan ja
riskien arviointiprosessin riskiarviointien
kehittdminen toteuttaminen

ARVIOINTI:
Puitteiden toimivuus
Riskienhallintaprosessin ja riskien
arviointiprosessin toimivuus

N

Kuva L3.2. Riskienhallinnan puitteiden avulla huolehditaan jatkuvasta kehittymisesta. (Kuvan
lahde: 1SO 31000, muokattu.)

/
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LIITE 4: Riskienhallinnan standardeja ja hyvia kaytantoja
Tama liite sisaltad kuvauksia aiheista:

- 1SO 31000 Riskienhallinta
- COSO-ERM Yrityksen riskienhallinta (tiivistelma)
- PESTLE-malli
- Vaikutusanalyysi (BIA, Business Impact Analysis)
- Tietoriskianalyysi
- Tietojarjestelmaympariston ja sovelluskehityksen riskien arviointi
- Riskienhallinnan tasot esimerkKi
- Riskienhallinnan vastuukuvaus — esimerkkina RACI-malli
- Riskienhallintasuunnitelma tai riskisalkku
- Riskienhallinta vuosikelloissa, esimerkkeja
o Riskienhallinta TTS-kellossa
o Riskienhallinnan vuosikello — esimerkkeja
o Riskienhallinta osana vuosisuunnitelmaa

1(11)
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ISO 31000 Riskienhallinta

Tassa ohjeessa on hyodynnetty standardia ISO 31000 Riskienhallinta. Se on
standardointiorganisaation 1SO (International Organization for Standardization) julkaisema
standardi, joka antaa selkean rakenteen organisaation riskienhallinnan kehittamiseen.
Standardissa riskienhallinta jaetaan kolmeen paakohtaan:

- Riskienhallinnan periaatteet: Organisaation johdon paattamat riskienhallintaan liittyvat
periaatteet ja tavoitteet, jotka on kuvattu riskienhallintapolitiikka tai -periaatteet
dokumentissa.

- Riskienhallinnan puitteet: Koostuvat osatekijoistd, jotka yhdessd muodostavat
organisaation riskienhallinnan suunnittelun, toteutuksen, seurannan, katselmoinnin ja
jatkuvan kehittdmisen perustan ja organisoinnin.

- Riskienhallinnan prosessi: Sisaltaa hallintaperiaatteiden, -menettelyjen ja -kaytantdjen
jarjestelmallisen soveltamisen viestintdan ja tiedonvaihtoon sidosryhmien kanssa,
toimintaympariston maarittelemiseen liittyviin toimintoihin seké riskien tunnistamiseen,
analysointiin, arviointiin, kasittelyyn, seurantaan ja katselmointiin.

ISO 31000 -standardi on kaupallinen kansainvalinen riskienhallinnan malli, joka soveltuu
sellaisenaan riskienhallinnan toteuttamisen viitekehykseksi tai silla voidaan tdydentdd muiden ISO-
hallintajarjestelméstandardien (mm. ISO 9000 Laadunhallinta, ISO 14000 Ymparistojohtaminen,
ISO 26000 Y hteiskuntavastuu, ISO 27000 Tietoturvallisuuden hallinta, ISO 55000
Omaisuudenhallinta, OHSAS 18001 Tyoéterveys- ja ty6turvallisuusjohtaminen, ym.)
vaatimustenmukaisuutta.
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COSO-ERM Yrityksen riskienhallinta (tiivistelma)

Sisaisen valvonnan lahtokohdista ja sisaisen valvonnan riskienhallinnan tarpeisiin on tuotettu
kansainvalinen ja erityisesti yrityksissa laajalti kaytdssa oleva kaupallinen COSO tai COSO-ERM
(The Committee of Sponsoring Organizations of the Treadway Comission, Enterprise Risk
Management) riskienhallinnan malli (tassé kuvattu luonnos/ehdotus ao. mallin uudesta versiosta).

¢rPRISE RISK M"""“GEMS
%.

Mission, Vision,
and Core Values

Strategy and
Business Objectives

Enhanced
Performance

o) 8 il

Monitoring Enterprise

ing Communication,

g tio Risk Managemant
and Reporting Performanca
. Enercises Board Risk 7. GConsiders Risk and 12. Identifies Risk i y
18. Uses Relevant

Oversight Business Context in Execution Inforeration B e Substantal
. Establishes Governance & Defines Risk Appeatite 13. Azsesses Severty 19. Leverages 23, Monitors B -

and Opsrating Mad 9 Evaluates Altemstive o ek Informatian Systems Risk Management
. Defines Desired Sirategies 14. Prioritizes Risks 20. Communicates Risk

Organizational Behaviors

10. Considers Risk while 15. Identifies and Selects Infarmation
. Demonstrates Commitmant Establizhing Business Rizk Responses 21. Reparts on Risk,
to Intagrity and Ethics Objectives 16. A Fisk Culturs, and Performance
. Enforces Accountability 11. Defines Acceptable in Bxacution

. Aftracts, Develops, and
Retains Talanted Individuals

Kuva L4.1. COSO-ERM viitekehys. (Kuvan lahde:

Variation in Performance

. Develops Porifolic View

COSO-ERM.)
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PESTLE-malli

Riskien arvioinnissa voi kayttaa apuna myods PESTLE-mallia, jossa riskien juurisyita arvioidaan
tarkemmin. Toisin sanoen arvioidaan niita syita, jotka mahdollistavat heikkouksia ja joilla on
vaikutuksia organisaation toimintaan. PESTLE-mallissa arvioidaan seuraavia juurisyita:

P Politiikka (Politics) Valtio-ohjaus, saately, poliittinen ohjaus, verotus.

E Talous (Economy) Talouskasvu tai —lasku, korot, inflaatio, vaihtokurssit.

S Yhteiskunta (Society) Kulttuuri, terveys, ikdantyminen, turvallisuus, vaesténkasvu,
tyollisyys.

T Teknologia (Technology) | Automaatio, tuotekehitys, teknologinen muutos.

L Laki (Law) Lainsaadanto, tullit, tietoturva, hankinta, tyésuojelu, ICT.

E Ympadristd (Environment) | Saa, ilmasto, iimastonmuutos, ymparistotietoisuus.
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Vaikutusanalyysi (Business Impact Analysis, BIA)

Vaikutusanalyysilla tarkoitetaan toiminnan keskeyttévien tai toiminnan jatkuvuutta hairitsevien
uhkien tunnistamista seka toimintaan liittyvien riippuvuuksien tunnistamista. Tieto- ja
kyberturvallisuuden nakoékulmasta vaikutusanalyysissa erityisesti valtionhallinnon tai muun julkisen
sektorin organisaation toiminnan kannalta tarkasteltavia asioita ovat mm.

- Vaikutukset omaan operatiiviseen toimintakykyyn.
- Vaikutukset sdddosperusteisten tehtavien suorittamiseen (vrt. myds yhteiskunnan
elintarkeat tehtavat).
- Vaikutukset yhteiskunnalle
- Riippuvuussuhteet ja niiden vaikutukset:
o Oman organisaation riippuvuus toisesta osapuolesta tai palvelusta tai toisista
organisaatioista tai palveluista.
o Toisen organisaation tai palvelun rijppuvuus oman organisaation tuottamasta
palvelusta tai toiminnasta.

Koht Palvelu- A
i lupaukset, 7 KEytts- S Ulkoiset eiskunnan

omistaja ja . > of elintarkest
121 sopimukset ~._katkokset? -~ riippuvuudet

osapuolet tehtévit

- ] * . -
* * v y
S @—»@_. o
luokitukset palvelutasot menetykset
3 A A * y 1 1
. * v Y

Tietoturvan taso, q
Yhteiskunnan

turvallisuusstrategia

Kohteen
valinta ja
méaarittely

ICT-varautumisen :
. sopimukset o
vaatimukset riippuvuudet

Palvelutaso- ‘

7 Mitdvai Sisdiset ‘

Kuva L4.2. Huolellisesti toteutetulla vaikutusanalyysilla (ns. BIA-analyysi) voidaan selvittaa
esimerkiksi palvelun tai jarjestelman tarkeys, kriittiset riippuvuudet, toimintaa uhkaavat riskit ja
uhat sek& tarvittavat jatkokehitystoimet.

Tietoriskianalyysi

Tietoriskianalyysin voi keveimmillaan toteuttaa arvioimalla riskeja ja uhkia, jotka kohdistuvat
luottamuksellisuuteen, eheyteen, saatavuuteen ja kiistamattdmyyteen.

Luottamuksellisuus

Mit & riskeja
tai uhkia?

Saatavuus I

Kiistamattdmyys Mit3 ovat

Seuranta ja
valvonta,

Tietoriskianalyysi

(tietoturva ja vuosikello

Riskienhallinta

jatoiminnan
jatkuvuus

tietosuoja)

Jatkotoimen-
piteet ja
vastuulliset

pahimmat Vakavuus /

i 2
seuraukset? el
Jokin muu, mik&?

- _4

Kohteen
valinta ja
magrittely

Kuva L4.3. Tietoriskianalyysissa arvioidaan kohdetta tietoturvallisuuden peruskasitteiden kautta
ja kartoitetaan todennakodisimmat riskit ja uhat sek& kuvataan niiden pahimmat seuraukset.
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Tietojarjestelmaympariston ja sovelluskehityksen riskien arviointi

Tietojarjestelmaympariston riskien arviointiin on olemassa useita tarkastelu- ja toteutustapoja.
Tietojarjestelmien riskeja liittyy esimerkiksi suorituskykyyn, jota voidaan tarkastella jarjestelmén
teknisen kapasiteetin ja todellisen kayttdvarmuuden nakokulmista. Kayttévarmuutta voidaan
tarkastella toimintavarmuuden, huollettavuuden ja huoltovarmuuden nakokulmista.

Tietojarjestelman ja sovelluskehityksen tietoturvauhkien ja riskien kartoituksessa voidaan kayttaa
apuna esimerkiksi yleisia vapaasti saatavilla olevia malleja ja menetelmia (esim. OWASP Top-10).
Haastatteluin ja pistokokein tehtyjen tarkastusten liséksi voidaan tehda muun muassa
penetraatiotesteja ja teknisia haavoittuvuusskannauksia, joihin voidaan yhdistdd murtoharjoituksia
esimerkiksi tietoverkon rajapintaa tai palveluihin kirjautumisessa kaytettavien ratkaisujen ja
jarjestelmien testaamiseksi.

Sovellusten ohjelmistokoodi voi sisaltaéa paljon riskeja, Useimmiten ohjelmistokoodin riskien
kartoittaminen vaatii kohteena olevaa ohjelmistokoodia ymmartavaa ohjelmistoalan ammattilaista,
joka ymmartaa myds tietoturvallisuutta ja riskienhallintaa kattavasti.

Riskienhallinnan tasot esimerkki

Esimerkki: Riskienhallinnan tasot

A

ORGANISAATION TOIMINNAN RISKIEN ARVIOINTIJA
HALLINTA
Organisaation johto

aavat riskit
distuvat riskit

PROSESSIEN JATOIMINTOJEN RISKIEN ARVIOINTI JA
HALLINTA
Operatiivinen johto, prosessien ja palveluiden omistajat

SUOJATTAVIEN KOHTEIDEN RISKIEN ARVIOINTIJAHALLINTA
Suojattavien kohteiden omistajat

Kuva L4.4. Riskienhallintaa voi kasitella my6s organisaatiotasoittain.



VAHTI-ohje riskienhallinta Standardeja ja hyvia kdytantoja LITE 4 7 (11)
Luonnosversio 30.12.2016

Riskienhallinnan vastuukuvaus — esimerkkind RACI-malli
Riskienhallinnan vastuiden kuvaamisessa suositellaan sovellettavaksi RACI-mallia;

- R =responsible (vastuullinen)
o Vastuullinen henkil6(R) suorittaa annetun tehtavan tai on osa suoritustiimia
o jokaisella tehtavalla on ainakin yksi R-henkild
- A =accountable (vastuussa oleva)
o Vastuussa oleva henkild (A) valvoo, etta tehtava tulee valmiiksi
o jokaisella tehtavalla on vain vastuuhenkilo
- C=consulted (neuvonantaja)
o Henkilélta (C) voidaan kysya ohjeita ja heuvoja tehtavan suorittamiseen
o jokaisella tehtavalla voi olla nollasta lukemattomaan neuvonantajaan
- I=informed (tiedotettava)
o Henkiléa (1) tiedotetaan tehtdvan suorittamisesta, jokaisella tehtavalla voi olla
nollasta lukemattomaan tiedotettavaa

Riskienhallinta- R Riskienhallinnasta vastaava (riskienhallintapaallikks) ‘
politiikka
Riskienhallinnan toteuttamista valvova taho (ylin johto) ‘
v
Riskienhallinnan C ‘
puitteet
L] |
Bud P
ce [—
[T L L . PPN . -
ElE L . R ‘ Riskien arviointikohteiden omistajat (johtajat, esimiehet)
E S Riskienhallinnan
'g 5 prosessi
% .§ A ‘ Riskienhallinnasta vastaava (riskienhallintapaallikks)
b4 A
Iy > h 4 R
Riskien C ‘
arviointiprosessi
. |
Riskien arviointi Riskien arviointiin ja toimenpiteisiin osallistujat ‘
= (taulukot)
o Riskien arviointikohteiden omistajat (johtajat, esimiehet) ‘
Raportointi ja valvonta i

\ 4

|
|

Riskeille tehtavat
toimenpiteet

BREE

Kuva L4.5. Riskienhallinnan vastuut voidaan kuvata myés RACI-mallilla.

Onnistuneessa RACI-mallissa useimmiten ylemman tason vastuullinen henkild (R) on alemman
tason vastuussa oleva henkiléna (A). Neuvonantajan (C) ja tiedotettavan (1) roolit ja tehtavat voivat
vaihdella organisaatioittain ja organisaatioiden sisallakin niin paljon, ettéd ne on jatetty kaavion
selvyyden vuoksi kuvaamatta.



VAHTI-ohje riskienhallinta Standardeja ja hyvid kdytantoja LITE 4 8(11)
Luonnosversio 30.12.2016

Riskienhallintasuunnitelma tai riskisalkku

Riskienhallinta vaatii riskien kéasittelyn ja niihin kohdistuvien toimenpiteiden seurannan
koordinointia ja vertailua. Tama koskee erityisesti suuria organisaatioita, joissa riskien arviointia
tehdaan organisaation eri osissa. Tall6in kaytetaan usein kokoavaa hallintasuunnitelmaa, josta
voidaan kayttaa nimitysta riskisalkku. Organisaation vastuuttaa yleensa riskienhallintapaallikdn tai
muun riskeista vastaavan henkilén valvomaan riskien arviointia ja toimenpiteiden etenemista seka
riskienhallinnan kehittymista.

Strategiset Taloudelliset Operatiiviset Vahinko
riskit riskit riskit riskit

ASIAKASPALVELUUN LIITTYVAT RISKIT

ASIANTUNTIJATOIHIN LIITTYVAT RISKIT

TUKITEHTAVIIN LITTYVAT RISKIT

TYOKALUIHIN LUTTYVAT RISKIT

TYOYMPARISTOON LITTYVAT RISKIT

Kuva L4.6. Riskejé voidaan tarkastella riskisalkussa luokittelun tai tehtdvien mukaan. Tassa
esimerkkina tarkastelun painottaminen tehtaviin tai osa-alueisiin.

ASIAKASPALVELUUN
LITTYVAT RISKIT

ASIANTUNTUATOIHIN
LITTYVAT RISKIT

TUKITEHTAVIIN
LUTTYVAT RISKIT

TYOKALUIHIN
LUTTYVAT RISKIT

TYOYMPARISTOON
LITTYVAT RISKIT

Kuva L4.7. Riskeja voidaan tarkastella riskisalkussa luokittelun tai tehtavien mukaan. Tassa
esimerkkind tarkastelu riskiluokittain.
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Strategiset Taloudelliset Operatiiviset Vahinko
riskit riskit riskit riskit
Johtaminen
Liiketoiminta
Logistiikka
Taloushallinto
Tietohallinto
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Kuva L4.8. Riskeja voidaan tarkastella riskisalkussa luokittelun ja yksikéiden matriisina.
Lopputuloksena tallaisesta tarkastelusta voidaan saada selville organisaation olemassaolon ja
toiminnassa menestymisen kannalta kriittisimmat riskit sekd onnistumisen edellytykset.

Riskienhallintasuunnitelman tai riskisalkun avulla organisaation ylimmalle johdolle voidaan
raportoida koko organisaation riskienhallinnan tilanne. Kokonaistilanteen tarkastelun hyodyista
tarkeimpiin kuuluu se, etta riskeille tehtaviin toimenpiteisiin kaytettavat resurssit (ihmiset,
ajankayttd, raha, ym.) voidaan jakaa tasapuolisemmin. Talldin kaikki yksittaiset riskit voidaan
suhteuttaa muihin riskeihin ja varmistua, ettd mitaan olennaista riskia ei unohdeta kasitella.
Riskienhallintasuunnitelma tai riskisalkku mahdollistaa my6s aiemmin toteutettujen
riskienkasittelytoimenpiteiden soveltamisen tehokkaasti uusiin riskeihin. Organisaationtasoisen
riskienhallintasuunnitelman tai riskisalkun avulla riskeja voidaan myos tarkastella esimerkiksi
yksikkdkohtaisesti tai riski- tai suuruusluokittain.
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Riskienhallinta vuosikelloissa, esimerkkeja

Riskienhallinnan vuosittaiset toimenpiteet tulee kuvata vuosikelloon. Vuosikello voi olla
organisaation toiminnan ja talouden suunnittelun (TTS) vuosikello tai erillinen riskienhallinnan
vuosikello.

Riskienhallinta TTS-kellossa

Vuosiraportointi
- Sisdisen valvonnanja Tul imuk
« Riskienhallinnan tilan arviointi ulossopimukset

Palvelusopimukset Asiakirjojen katselmoinnit:

« Riskienhallintapolitiikka
« Tietoturvapolitiikka
« Muut turvallisuusasiakirjat

Strategiapaatokset ja TTS

Tulos- ja kehityskeskustelut

Sisainen budjetointi Johdon katsalmus

Sopimuksen seuranta
Uhkakartoitukset

IX Talousarvioehdotus
Tietoturvaryhman suorittama sisdinen

auditointi

Jatkuvuusharjoitukset
Pelastusharjoitukset

Strategia valmistelu
| Osavuosiraportointi
Il Osavuosiraportointi + Tietoturvallisuuden mittaaminen
« Tietoturvallisuuden

mittaaminen

Itsearviointi Ulkopuolisen tekema auditointi
Kehittamishankkeiden valinta,
riskikartoitukset ja arvioinnit

Kuva L4.9. Esimerkki TTS-vuosikellosta, joka sisaltéd myos riskienhallinnan asioita. (Kuvan
lahde: VAHTI 3/2007.)

Riskienhallinta osana vuosisuunnitelmaa

[ | Tammi HELMI  MAALIS  HUHTI TOUKO KESA ELO SYYS LOKA MARRAS JouLu
Virastonja VN:n VN- Virastonn ICT-ja TTS ja kehys-
VM:n ) kehysriihi kehys- TTS:n ja tojm{tila- ehdtj)tus
valiset S5t3 yS- mitoitus, VM:lle
neuvot- PeRe ehdotuksen sektori-
telut valmistelu neuvottelut
Viraston TAE- Virastonja TAE Eduskunta
budjet- ehdotus VM:n valiset edus- . aattaa
tiseminaari VM:lle neuvottelut kunnalle ICT-]Ja udjetista
aloittaa TAE- : ot (TA),
valmistelun VN:n Budjetti-
TAE-sektori- Budjettiriihi lait Toiminta-
neuvottelut ympariston
= TAE-tavoitteiden ja . - analyysija -
Tulostavoit- suunnittelukauden Viraston Viraston riskit Tulos- ja
teiden vah- prioriteettien riskit tulos- johdon i johtamis-
vistaminen ~ 1 |suunnittelu- ulos- skustelut
) je neuvottelu- .
IuA?s- ja linjaukset Palvelgts?p{mus-
ohtamis- neuvottelu
skustelut Sektori- __
kohtaiset Toiminta-
riskit ympéirist{m
aundiyysly Toiminta
supitel | mogreich
Riskit tulos- prioriteetit In_s‘klpe~ -
eskus- jariskien- o~ Palvelu-
teluissa J Kirjanpito- Hallituksen Viraston | Viraston allinnan || yodun- sopimus-
ksikdiden Vuosi- tilinpaatds- = puolivuosi- tavoitteet riskit
ilin-_ kertomus  kannan- atsaus
paatdkset edus- otot
kunnalle
Hallituksen
Vuosi-
kertomus
ja
6n muutokset
isainen valvonta ja
riskienhallinta
Toimintaympariston
muutokset jariskit

Kuva L4.10. Esimerkki vuosisuunnitelmasta, johon on siséllytetty riskienhallinnan toimia.



VAHTI-ohje riskienhallinta Standardeja ja hyvia kdytantoja
Luonnosversio 30.12.2016

Riskienhallinnan vuosikello — esimerkkeja

Riskienhallinnan vuosikello

Riskienhallinnan
vuosiraportti

Riskikartan paivitys ja
toteutumisen seuranta

lzusuma

Riskienhallintasuunnitelman ja
turvallisuussuunnitelmien

N

Q4 Q1 \ maalis|

Riskienhallinnantoimet =~ - ——
vuosisuunnitelmaan |
seuraavallevuodelle i

[ miskien tunnistaminen
jaarviointi toiminnan
suunnittelun
yhteydess&

Riskienhallinnan
toimintaprosessin
arviointi

Riskienhallinnan

yhteenvetoraportointi, |
kolmannesvuosi

kolmannesvuosi

Riskienarviointi,

laitostaso

Kuva L4.11. Esimerkki riskienhallinnan vuosikellosta

Riskienhallinnan

T
e e,

mmmasssmsaszaaas

L iskienhallinnan edellisen vuoden .

1 Seuranta kaudzn it : riskienhallinnan toimenpiteista katsaus. 4

vuosikello: riskiarviointien i hal nenpite :
(TS ja johdolle toimittaminen

s

TTTTEEEE R

QlIIEEEIIEEEEEEEEEEEEEEEEEEEE ..“'- ...h.."c

i Riskienhallinnan dokumenttien ja " Tulevien (kauden) *e
i suunnitelmien pdivitysten johdolla riskiarviointien

: hyvéksyttdminen

"

Riskikoulutus
Y™
e S

e , henkiléstélle
o .
«  Riskienhallinnan ‘o‘
:' dokumenttien pdivitys: ‘,‘. .l""“.-'h
5 ) :erlaa A = Seuranta
3 B w kauden
. toimivuuden e rrrn
3 T riskiarvicintien
- 5 " toteutumisesta
1 - Puitteet (myds . .
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*s, Kas . -
.
wy .t -
e ,’. Riskien ja
L riskisalkun

* L
+*  Seuranta kauden katselmointi

“
L riskiarviointien
-.. toteutumisesta Seuranta kauden L
.
v, - riskiarviointien &
T rrraanntt toteutumisesta .
* o
. -

» -
- .
R

Kuva L4.12. Esimerkki riskienhallinnan vuosikellosta

Sisdisen tarkastuksen

- "\\ Jatkuvuus- ja
\\ N - 10 N toipumissuunnitelmien
\/ \v@ - riskien paivittiminen
= Y
‘\ — \

Riskienhallinnan
yhteenvetoraportointi,

LIITE4

apat

Yeuns?
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LITE 5: Riskien luokittelu ja arviointi — esimerkkeja ja menetelmia
Tama liite sisaltdd kuvauksia ja esimerkkeja seuraavista aiheista:

- Riskien luokittelu ja arviointitasot
o Riskien luokittelu
o Riskien analysoinnissa kaytettavia asteikkoja
- Riskimatriisit
- Riskienhallinta ISO 31000 perustuvan prosessin mukaisesti
o Toimintaympariston maaritteleminen
o Riskien arviointiprosessi
» Riskien tunnistaminen
= Riskianalyysi
= Riskien merkityksen arviointi
o Riskien kasittely ja hallinta
o Viestinta ja tiedonvaihto
o Seuranta ja katselmointi
- Yksinkertaistettu riskienhallintaprosessi
- Yksinkertaistettu riskien seurantamalli
- Tarkeiden kumppaneiden riskien arviointi ja riskien huomioon ottaminen
- Riskien arvioinnin kuvitteellinen kayttotapaus: Kahvinkeitin
o Kahvinkeittimeen liittyvien asioiden riskiarvioinnin kuvaus
o Kahvinkeittimeen liittyvien asioiden riskiarviointi — tietojen vienti taulukkoon
o Yhteenveto case Kahvinkeittimen riskien arvioinnista
- Riskien kasittelytavat kaytanndssa
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Esimerkkeja riskien luokitteluista ja arviointitasoista

Yleisimmin riskit luokitellaan neljaén paéaluokkaan:

- Strategiset riskit, joilla tarkoitetaan vaariin valintoihin tai mahdollisuuksien menettdmiseen
johtavia riskeja.

- Operatiiviset riskit, joilla tarkoitetaan mm. prosessien toimimattomuudesta tai ihmisten
toiminnassa epaonnistumisesta johtuvia riskeja.

- Taloudelliset riskit, joilla tarkoitetaan mm. paaoma-, markkina- tai talousprosessien
epaonnistumisiin johtavia riskeja.

- Vahinkoriskit, joilla tarkoitetaan muun muassa . vaaran tai vahingon toteutumisen
mahdollisuuksista johtuvia riskeja.

Riskien luokitteluun ei ole yhta ainoaa kaikille sopivaa mallia tai tapaa. Organisaation riskien
luokittelu tulee suunnitella ja toteuttaa organisaation toiminnan erityispiirteet huomioon ottaen.
Luokittelun suunnittelussa voi hyddyntdd esimerkiksi toiminnan tai vaaran mukaan lahestymista:

Toiminnan lahtokohdat riskien luokittelussa | Vaaran tunnistaminen riskien luokittelussa

Strategiaan ja suunnitteluun liittyvat riskit Omaisuusvahingon vaara
Toimintaymparistdon liittyvat riskit Keskeytysvahingon vaara
Johtajuuteen ja esimiesty6hon liittyvat riskit Vahingonkorvausvastuu
Prosesseihin ja palveluihin liittyvat riskit Henkildvahinkojen vaara

Kumppanuuksiin ja resursseihin liittyvat riskit Liiketoiminnan menettamisen vaara

Henkildstoon ja tyon tekemiseen liittyvat riskit Rikoksen kohteeksi joutumisen vaara

Esimerkkeja riskien luokittelusta

Esimerkki 1 (yleisin) Esimerkki 2 Esimerkki 3
Strategiset riskit Johtamisen riskit Markkinariskit
Operatiiviset riskit Omaisuusriskit Likviditeettiriskit
Taloudelliset riskit Henkilostoriskit Vastapuoliriskit
Vahinkoriskit Teknologiariskit Luottoriskit
Sopimusriskit
Esimerkki 4 Esimerkki 5 Lainsaadantoriskit
Henkiloriskit Ulkoiset riskit Toimintariskit
Maineriskit Sisdiset riskit Malliriskit
Tietoriskit Vahinkoriskit Henkiloriskit
Omaisuusriskit Tietoriskit

Ymparistoriskit Turvallisuusriskit
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Riskien kasittely
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On huomattava, etta organisaation riskienhallinnan toteuttamisen kannalta on parempi ratkaisu
kayttaa pienta kuin suurta maaraa riskiluokkia. Yksittaiset riskit voidaan usein sijoittaa moneen eri
luokkaan, mutta tallGin vastuu riskeille tehtavista toimenpiteista jakautuu. Esimerkiksi, jos
riskiluokkia on kahdeksan tai enemman, luokittelu ja luokkaan sijoittaminen voisi kaytannéssa
muodostua mahdottomaksi. Riski voisi pahimmillaan kuulua jokaiseen luokkaan, mikéa tekee
valintapaatoksista tyolaita ja kohtuuttoman aikaa vievia. Kaytannossa riski kannattaa sijoittaa
siihen luokkaan, johon se luontevimmin tai suurimmalta osaltaan kuuluu. Luokkaan sijoittamisessa
voi kayttdd myos perusteena sitda, missa luokassa riskille todennakdisimmin tehdédén sovitut tai
tarvittavat kasittelytoimenpiteet.

Riskien analysoinnissa kaytettavia asteikkoja
Riskeja voidaan analysoida esimerkiksi seuraavasti (organisaatio itse paattaa kayttamastaan

riskien arviointitaulukosta ja tasojen maarasta):

Esimerkki 1 Esimerkki 2
Todennakoisyys Vaikutus Todennakoisyys Vaikutus
4. Lahes varma 4. Kriittinen 5. Lahes varmaa 5. Erittain merkittava

3. Todennédkodinen

3. Merkittava

4. Todennakdinen

4. Merkittava

2. Mahdollinen

2. Kohtalainen

3. Mahdollinen

3. Huomattava

1. Epatodennékoinen

1. Vahainen

2. Harvinainen

2. Vahainen

1. Epatodennakoéinen

1. Erittain vahainen

Esimerkki 1 selitteet kasitteille:

- Todennakdisyyden arviointi, esimerkkina neliportainen asteikko:

1. Epatodennakdinen: Tapahtuma toteutuu vain poikkeuksellisissa oloissa.
Mahdollisuus toteutumiseen on télldin enimmakseen teoreettinen. Esimerkiksi
silloin, kun riskin ei tiedeta aikaisemmin toteutuneen.

2. Mahdollinen: Tapahtuma saattaa toteutua joissakin olosuhteissa tai
tapauksissa. Tapahtuma on toteutunut joskus omassa organisaatiossa tai
muualla.

3. Todenné&koinen: Tapahtuman tiedetddn tai odotetaan toteutuvan mité
suurimmalla todennékdisyydella.

4. Lahes varma: Tapahtuma toteutuu tai on toteutunut usein ja on tapahtunut

useita "l1ahelta piti"-tilanteita.
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Vaikutuksen arviointi, esimerkkina neliportainen asteikko:

1. Vahainen: Riskin toteutumisesta voi aiheutua vahaista haittaa strategisen
tavoitteen saavuttamiselle. Toteutumisella on vahainen vaikutus organisaation
toimintaan.

2. Kohtalainen: Riskin toteutuminen viivastyttaa tai heikentaa selvasti
mahdollisuuksia saavuttaa yhta tai useampia strategisista tavoitteista. Seuraus
tai tapahtuma, jonka vuoksi ei tarvitse keskeyttaa toimintaa, mutta saatetaan
joutua muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi aiheutua
vahaisia kustannuksia. Maine luotettavana toimijana vaarantuu.

3. Merkittava: Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa
merkittavalla tavalla tarkean strategisen tavoitteen saavuttamisen. Toteutuminen
voi aiheuttaa merkittavaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttamaan, tai tapahtuman seurauksena
aiheutuu vahaista suurempia kustannuksia. Tapahtumasta voi aiheutua myos
omaisuuden rikkoontumista. Yksittaisten ihmisten terveys tai henki voi
vaarantua. Maine luotettavana toimijana heikentyy merkittavasti.

4. Kiriittinen: Riskin toteutuminen estda tai keskeyttdd kokonaan esimerkiksi
toiminnan kannalta tarkean strategisen tavoitteen saavuttamisen tai jonkin
organisaation tuottaman kriittisen prosessin tai palvelun. Toteutumisesta voi
seurata suurta vahinkoa tai kustannuksia myos muille. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttamaan ja se estyy pitkéhkdksi ajaksi.
Tapahtumasta voi aiheutua merkittéavia kustannuksia organisaation tai
valtionhallinnon ndkdkulmasta katsottuna. Suuren ihmisjoukon terveys tai henki
vaarantuu ja silla voi olla vaikutusta laajalti koko yhteiskunnan toimintaan.
Suomen maine tai asema kansainvalisissé yhteyksissa vaarantuu.

Esimerkki 2 selitteet kasitteille:

Riskin
1.
2.
3.
4,
5.

Riskin
1.

2.

todennéakdisyyttd voidaan mitata asteikolla 1-5 esimerkiksi seuraavasti:

Riskin toteutuminen on erittdin epatodennakoista (ei ole tapahtunut)

Riskin toteutuminen harvinaista (on joskus tapahtunut)

Riskin toteutumisen mahdollista (on tapahtunut joskus meilla tai tapahtunut muualla
useammin kuin kerran)

Riskin toteutuminen on todennékdista (on odotettavissa, etta tapahtuu, tapahtunut
meilld useamman kerran ja/tai ollut "lahelta piti” tilanteita)

Riskin toteutuminen on lahes varmaa (toteutuu l&hitulevaisuudessa).

toteutumisen vaikutuksia voidaan mitata asteikolla 1-5 esimerkiksi seuraavasti:
Riskin vaikutukset ovat erittdin vahaiset. Erittdin pienid hairi6ita toiminnalle, ei
vaikuta tavoitteiden saavuttamiseen

Riskin vaikutukset ovat vahaiset. Pienia hairioita toiminnalle, kaikki tai lahes kaikki
tavoitteet saavutetaan

Riskin vaikutukset ovat huomattavat. Toiminnan hidastuminen, osa tavoitteista jaa
saavuttamatta

Riskin vaikutukset ovat merkittavia. Toiminnan huomattava vaikeutuminen, suuri
osa tavoitteista jad saavuttamatta

Riskin vaikutukset ovat erittain merkittava. Toiminnan lamaantuminen, tavoitteiden
saavuttamisessa epaonnistutaan taysin.
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Huomaa, ettéa esimerkeissékin esitetyt kasitteet ovat riskienhallintaan tyypillisesti liittyvista
epavarmuustekijoista johtuen vain suuntaa-antavia. Niiden perusteella ei voi ndin ollen muodostaa
tarkkoja kvantitatiivisia mittareita.

Organisaation riskienhallinnan kannalta hallintaprosessin muotoseikkoihin syventymista
tarkeamp&a on tunnistaa riskeja ja suunnitella toimenpiteita.
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Esimerkkeja riskimatriiseista

Todennakdisyys

=N WA

Riskinoton
tuottama hyoty

Riskinottohalu ja -kyky 1 2 3 il

Vaikutus

Kuva L5.1. Riskimatriisit ja niissa olevien tasojen maaréat voivat vaihdella organisaation
riskienhallinnan tarpeista riippuen esimerkiksi sen mukaan, mita merkitysta riskin arvolla tai
riskinottokyvylla riskienhallinnalle ja riskien kasittelylle on.

e 4 N
A ; 4
. vy
2 3 i
m =
c y) < 3
@ )
2 R
= 1 = 1
1 2 3 4 12 3| 4|5
Vaikutus Vaikutus
"
> w
a =
g 1S
[+1] [7]
o =]
2 e
3 4
Vaikutus Vaikutus

Kuva L5.2. Erilaisia riskimatriiseja. Perinteiseen uhkandkodkulmaan perustuvat riskimatriisit
voivat vaihdella organisaatioittain paljonkin.
Useimmiten riskin todennakoisyys voi olla suhteellisesti korkea, koska esimerkiksi jo pitkaan

tunnistetulle ja usein toteutuville riskille voi olla helpompaa tehda vastatoimenpiteita. Joissakin
tapauksissa riskin toteutumisen todennkoisyys voi olla hyvin pieni, mutta toteutumisen vaikutukset

todella suuria.
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SUURI
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Kuva L5.3. Riskien arvioinnin nelikenttd. Yksinkertainen seurausten ja vaikutusten arvioinnin
kehys.
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ISO 31000:n mukainen riskienhallinnan prosessi
ISO 31000 perustuvaan riskienhallinnan ja riskien arviointiprosessiin siséltyvat

- toimintaympariston maaritteleminen
riskienarviointi, jonka vaiheet ovat:
o riskien tunnistaminen
o riskianalyysi
o riskien merkityksen arviointi
riskien kasittely ja hallinta
viestinta ja tiedonvaihto
seuranta ja katselmointi.

Riskien hallintaprosessi

Toimintaym paristdn
médritteleminen

Riskien arvioin-| tiprosessi

Riskien
tunnistaminen
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Riskien
merkityksen
arviointi

Riskien
kisittely

t

Kuva L5.4. Riskienhallinnan prosessin tarkeimmat elementit. (Kuvan lahde: 1SO 31000.)

Toimintaympariston maaritteleminen

Toimintaympariston maéarittelyssa toteutetaan riskien arvioinnin kannalta keskeiset rajaukset.
Tama tarkoittaa sen maarittelya, mita sisallytetaan riskien arviointiin ja mita jatetaan arvioinnin
ulkopuolelle. Riippuvuuksien tunnistaminen on valttAmatontd, mutta kaikkia riippuvuuksiin liittyvien
tahojen riskeja on kaytanndsséd mahdotonta ottaa huomioon. Toimintaympariston maarittely
yhteydessa mydgs riskien arvioinnin kohde yleensa tarkentuu.
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Riskien arviointiprosessi

Riskien arviointiprosessin kaksi ensimmaisté vaihetta eli riskien tunnistaminen (riskien kirjaaminen)
ja riskianalyysi (useimmiten todenndkoisyyden ja vaikutuksen arviointi) ovat riskien arviointeihin
osallistuneille tutuimmat toimenpiteet. Riskien merkityksen arviointi on useimmiten huomattavasti
vaikeampaa, koska siina tulee kasiteltdvaksi myos subjektiivisia nakokulmia liittyen esimerkiksi
siihen, kenen kannalta riskin merkitysta tarkastellaan.

Riskien tunnistaminen

Riskien tunnistamisen yhteydessa tulee kirjata riskien kaikki arvioinnin kohteeseen liittyvat
tunnistettavissa olevat riskit. Riskien tunnistamisen (kirjaamisen) yhteydessa ei anneta yksittaisille
riskeille todennakoisyyden tai vaikutuksen arvoja, koska arvojen kirjaaminen voi vieda huomion
muualle ja siten olennaisesti haitata riskien tunnistamista.

Riskianalyysi

Riskianalyysissa arvioidaan riskikohtaisesti todennakdisyyttéa ja vaikutuksia. Suositeltavaa on
kayttad esimerkiksi 4 x 4 tai 6 x 6 riskimatriisia, jolloin valtetd&n ainakin 3 x 3 ja usein myds 5x 5 -
riskimatriisin kaytolle tyypillinen riskien arvioiminen kayttéden eniten keskimmaisia arvoja.

Ellei erityisen painavia syita ole, riskimatriisista ei ole suositeltavaa tehda siita kovin moniportaista.
Esimerkiksi jo 7 x 7 -riskimatriisi voi johtaa kiinnittamaan lahtokohtaisesti enemman huomiota
menetelmiin kuin varsinaiseen riskien analysointiin — puhumattakaan sitd monitasoisemmista
riskimatriiseista.

Riskimatriiseissa tulisi ottaa huomioon my®os riskeihin siséltyvat positiiviset mahdollisuudet. Kun
tarkastellaan uusia mahdollisuuksia sisaltavia riskeja (ns. hyvat riskit) suhteessa valtettaviin
riskeihin (ns. huonot riskit), ei kvantitatiivinen tarkastelu riskimatriisin muodossa ei ole toimivin
tapa. Sen sijaan tulisi suosia kvalitatiivista tai jotain muuta kuin riskimatriisiin perustuvaa
kvantitatiivista tarkastelutapaa

Riskien merkityksen arviointi

Riskien merkityksen arviointiin saadaan toteutettua helposti pelkistettyja matemaattisia malleja ,
mutta painotuksia ja erityispiirteitd huomioivia ominaisuuksia on kaytanndéssa mahdotonta
sisallyttaéa geneerisiin valmismalleihin. Lineaarisesta tarkastelusta poikkeavat organisaatiokohtaiset
arviointitavat edellyttavat siis suunnittelua ja muutosten tekemista arvioinnissa kaytettavaan
tydkaluun.

Esimerkiksi yksinkertainen kertolasku todennékdisyys 2 x vaikutus 4 tuottaa saman tuloksen kuin
todennakdisyys 4 x vaikutus 2. Voi olla Iahes mahdotonta paattaa pelkastaan numeerisen arvon
perusteella, kumpi tdmén esimerkin luvuista 8 on toista vakavampi, vaikka kéytanndssa
merkityksessa voi olla suuri ero. Yleensa riskin yleisempi esiintyminen ei kuitenkaan ole niin
vakavaa kuin mahdollinen toteutumisesta aiheutuva vaikutus.

Riskien kasittely ja hallinta

Riskien kasittelyssa maaritellaan riskille jatkotoimenpiteet ja nimetaan jatkotoimenpiteiden
suorittamisesta vastuullinen henkild. Useimmiten tassa yhteydessa méaaritelladn myds vahintaén
alustava tavoiteaikataulu toimenpiteille ja nimetaan taho, jolle toimenpiteiden suorittamisesta
vastaavan henkildn on raportoitava.
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Viestinta ja tiedonvaihto

Riskienhallinnan onnistumisen kannalta on valttaméatonta, ettd osapuolet viestivat keskenéén
riskeista ja niille tehtévista toimenpiteisté.. Tiedonvaihto on myos tarke&é kehittamisen ja
kehittymisen varmistamisessa.

Seuranta ja katselmointi

Riskienhallintatoimenpiteiden toteutumista on seurattava. Useimmiten ndita seurantatilaisuuksia
nimitetaan katselmointitilaisuuksiksi, ja niihin osallistuu vahintdan organisaation riskienhallinnan
vastuuhenkil (esim. riskienhallintapaallikko) seka riskien omistajat.
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Esimerkki yksinkertaistetusta riskienhallintaprosessista

Esimerkki: Yksinkertainen riskienhallintaprosessi

Toimenpide- o . Riskienhallinnan
ehdotukset E=kichtallig seuranta
+ Potentiaaliset riskit * Riskienvakavuus + Ehdotukset riskien * Sovitut riskienhallinta- + Hallintatoimenpiteiden
* Riskientodennékdisyys pienentdmiseksi toimenpiteet seuranta
*  Nykyinen riskitaso + Ehdotukset riskien *  Vastuuhenkilat tietoturvallisuuden
« Riskiensyyt ehkaisemiseksi toimenpiteille vuosikellon mukaisesti
« Riskienseuraukset + Ehdotukset « Toimenpiteiden * 1-4 kertaavuodessa
jaannosriskeiksi toteuttamisaikataulu + Tarvittaessa

*  Tavoiteltu riskitasc uudellesnarviointi

Kuva L5.5. Riskienhallinnan voi toteuttaa myos ylla kuvatun mukaisella vuosittain toistettavalla
prosessilla.

Esimerkki yksinkertaistetusta riskien seurantamallista

Tavoite Toimenpide Aikataulu Riskit Riskienhallinta- Tilanne
toimepiteet
1. Sahkdinen asiointi ja |1.1 Sdhkoinen asiointi |2017-2020 Rahoitus puuttuu. Priorisoidaan Tarkoitetut lisdpalvelut
palvelut ovat Edistetddn sdhkaistad digitalisoinnin ja ratkaisut eivat ole
asiakaslahtdisia asiointia viraston toimenpiteitd tarkeys- (toteutuneet luvatusti.
jarjestelmissa. ja vuositasolla. Sahkoista asiointia ei
ole pystytty
edistdmaan.
2. Asiakkaiden palvelu |2.1 Tietojarjestelmdt |2016 Itse toteutut tukitoimet [Hyédynnetddn valtion (Toteutunut
toteutuu tehokkaasti |Varmistetaan, etta ja jarjestelyt jadvat yhteisia ratkaisuja onnistuneesti.
jarjestelmat ovat tarpeettomiksi. tukitoimiin ja niihin
helppokayttdisia, liittyviin jérjestelyihin.
turvallisia ja
valvottavissa olevia.
2.2 Erillisjarjestelma 2016-2020 Jarjestelmén péivitykset Tulosohjaajalle tietoa
Huolehditaan erillisen jaavat tekematts, koska |lisda tilanteesta ja
jarjestelman X rahoitus puuttuu. sitotuminen
ajantasaisuudesta. rahoituksen
jérjestdmiseen,

Kuva L5.6. Riskien seurantaa voi toteuttaa myos ylla kuvatun mukaisella pelkistetylla mallilla.
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Tarkeiden kumppaneiden riskien arviointi ja riskien huomioon
ottaminen

Toimintaverkostot voivat olla hyvin moniportaisia, jolloin riskienhallinnassa ensimmainen tehtava
on tunnistaa riittdvan laajasti sidosryhmat. Taman jalkeen tulee tunnistaa oman toiminnan kannalta
tarkeimmat osapuolet ja kumppanit seké se, mita riskeja yhteistyéhon liittyy tai milla yhteis-
tydtahojen riskeilla voi olla vaikutusta omaan toimintaan (yhteistyon kohteeseen liittyvat riskit).

Organisaatio

Valtion liikelaitokset

Kuntien liikelaitokset

Pelastustoimi

[ Kansalaiset | | Palvelutuottajat |
\ Asiakkaat | | Alihankkijat |
\ Lainséatsja | | Yhteistydkumppanit |
[ Media I | Integraatiopalvelut |
| Muuthalinnonalat | | Kunnat |
[ | | |
\ | | |

Painostusryhmat

Kuva L5.7. Organisaation sidosryhmaét. Esimerkkeja sisaisista ja ulkoisista sidosryhmista. (Kuvan
lahde: VAHTI 2/2016.)

Kumppanin ja kumppaneiden riskien arvioinnissa tulee tehda yhteistytta. Osapuolten on
kartoitettava aluksi kesken&én riskienhallinnan tavoitteet ja riskienhallinnassa sovellettavat
periaatteet. Niihin liittyen on maariteltavd myos sovellettavat riskienhallinnan menetelmét
(kaytannossa minkalaista prosessia eri osapuolet kayttavat kunkin osapuolen omassa riskien
arvioinnissa). Yhteisessa riskien arvioinnissa on suunniteltava prosessin paakohdat (riskien
tunnistaminen, riskianalyysi ja riskien merkityksen arviointi). Riskien kasittely, jossa nimet&aan
riskeille omistajat ja paatetaan riskeille tehtavista toimenpiteistd, on suunniteltava huolellisesti, jotta
riskeja kasitellaén kaikkien mukana olevien osapuolten kannalta oikeudenmukaisesti ja
tasapuolisesti.

Seuranta ja katselmointi

Riskien arviointiprosessi )
v v
e Riskien
Ri
.'Skm! maerkityksen
tunnistaminen anvioint]
L
t’ l. *

Viestinta ja t dJonvaihto

Yhdessa riskien
arviointiprosessin
toteuttaminen

Yhteinen riskien
merkityksen
arviointi

Yhteinen (tai muu
keskitetty) riskien
kasittely

Yhteinen
riskianalyysi

Yhteinen riskien
tunnistaminen

s

¥ T »
o ; *
Riskien arviointiprosessi L
Riskien

=l —

Riskien
merkityksen
arviointi
3

Riskien

tunnistaminen kasittely

{ i {

Viestinta ja tiedonvaihto

e v

Kuva L5.8. Esimerkki kumppanéideh riskien arvioinnin toteuttamistavasta. (Kuvan lahde:
Soveltaen 1SO 31000.)
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Kuva L5.9. Riskienhallinta ja riskien arviointi edellyttéd onnistuakseen riittdvan laajaa ja

monipuolista kokonaistarkastelua.
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Kahvinkeittimeen liittyvien asioiden riskiarviointi — tietojen vienti taulukkoon

VAHTI-ohje riskienhallinta
Luonnosversio 30.12.2016
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Yhteenveto Kahvinkeitin-kayttotapauksen riskien arvioinnista
Yhteenvetona voidaan suoritetun (kuvitteellisen) riskiarvioinnin perusteella todeta, etta

Strategisiksi luokiteltavia riskeja tunnistettiin yhteensa 4 kpl
Henkilostoriskeiksi luokiteltavia riskeja tunnistettiin yhteensa 5 kpl
Vahinkoriskeiksi luokiteltavia riskeja tunnistettiin yhteensa 2 kpl
Operatiivisiksi luokiteltavia riskeja tunnistettiin yhteensa 2 kpl
Taloudellisiksi riskeiksi luokiteltavia riskeja tunnistettiin yhteensa 2 kpl
Teknologiariskeiksi luokiteltavia riskeja tunnistettiin yhteensa 2 kpl

Riskien merkityksen arvioinnin yhteydessa voitaisiin tdaman kuvitteellisen esimerkin perusteella todeta, etta

- 2 kpl riskeja vaatii valittdmia toimenpiteita
- 8 kpl riskeja vaatii suunnitelman tunnistettujen riskien pienentamiseksi

Riskien kasittelyn esimerkkitoimenpiteet voisivat olla seuraavat: Riskeille nimettiin omistajat. Paatettiin
jatkotoimista. Sovittiin myos raportointitapa ja tahot, joille riskeille tehtdvista toimenpiteista raportoidaan.
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Kaytannon esimerkkeja riskien kasittelytavoista

Tyypillisia riskien kasittelyvaihtoehtoja ovat:

riskin torjuminen

o esimerkiksi pidattaytymalla riskin aiheuttavasta toiminnasta
riskin ottaminen

o tairiskin lisddminen jonkin mahdollisuuden saavuttamiseksi
riskin lahteen poistaminen

o tai muu riskin lahteeseen vaikuttaminen
riskin todennakoisyyteen

o varautuminen tai muu todennéakoéisyyden muuttaminen
riskin seurauksiin varautuminen

o tai muu seurausten muuttaminen
riskin jakaminen

o osittain tai kokonaan jonkin toisen osapuolen tai toisten osapuolten kesken
riskin sailyttaminen

o sellaisenaan

Riski voidaan torjua pidattaytymalla riskin aiheuttavasta toiminnasta. Esimerkiksi on tunnistettu
riskiksi (teemat: terveys/henki, liikenne, tietojarjestelméhanke, henkilosto, yleisndkdkulma), etta...

...jonkin tietyn valtion alueella on henkildihin kohdistuva suuri hengen tai terveyden vaara,
jolloin paatetaan, ettd ei menna eika laheteta ihmisia kyseisen valtion alueelle.

...liikenneolosuhteet ovat vaikeat saan takia, jolloin paatetaan, etta ei menna ainakaan
vaikeimmille liikenneolosuhdealueille.

...tietojarjestelmahankkeen kustannukset ovat taysin kohtuuttomat, jolloin paatetaan, ettei
hanketta kaynnisteta lainkaan.

...henkiléstda ei ole tai sita ei voi lisata riittavasti toteuttamaan asiakaspalvelua, jolloin
paatetaan olla jarjestamatta asiakkaille palvelua.

...yksinkertaisesti jatetdan tekematta riskia sisaltavat hankkeet ja tehtavat.

Riskin ottaminen tai riskin lisd&minen jonkin mahdollisuuden saavuttamiseksi, kun...

...jonkin tietyn valtion alueella on henkildihin kohdistuva suuri hengen tai terveyden vaara,
mutta todetaan esimerkiksi humanitaarisen avun tarve ja ndhdaan kyseisen avun
tarjoamisen kautta suuret mahdollisuudet pelastaa ihmishenkia ja sen seurauksena edistaa
rauhanponnisteluita.

...liikenneolosuhteet ovat vaikeat s&an takia, mutta todetaan saavutettavan enemman etua
silla, ettd olosuhteista huolimatta lahdetaan liikkeelle ja kannustetaan muitakin lahtemaan
likkeelle.

...tietojarjestelmahankkeen kustannusten olevan huomattavan korkeat, mutta todetaan
lopputuloksen tuovan merkittavia etuja ja paatetaan ottaa riski ja kaynnistaa hanke.

...henkilostoa ei ole talla hetkella riittavasti toteuttamaan asiakaspalvelua, mutta paatetaan
kuitenkin tuottaa palvelua niilla resursseilla, jotka ovat kaytettavissa. Tiedotetaan palvelun
saatavuudesta, vaikka se lisdékin riskia siita, etta asiakasyhteydenottoja tulee enemman.

...yksinkertaisesti tarkastellaan saatavia hyotyja ja etuja seka otetaan hallitusti jopa lisaa
riskid, jotta onnistuminen olisi odotettua suurempi.
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Riskin lahteen poistaminen toimenpiteena tilanteessa, jossa...

- ...jonkin tietyn valtion alueella on esimerkiksi rokotteella torjuttavissa oleva henkil6ihin
kohdistuva tautiepidemiasta johtuva suuri hengen tai terveyden vaara. Paatetaan toteuttaa
kattava rokotuskampanja, jonka ansiosta hengen tai terveyden vaara poistuu.

...liikenneolosuhteet ovat vaikeat esimerkiksi teiden lumisuudesta johtuen. Paatetaan
aurata lunta pois, jolloin kaaosta aiheuttava lumen maéra ajoteilla vahenee ja riski
pienenee.

- ..tietojarjestelmahankkeen kustannusten olevan kohtuuttoman korkeat, jolloin paatetaan
kayttaa yhteistyokumppania. Seurauksena hankkeen toteuttaakin omalla riskillaan
kumppani, joka sitoutuu tarjpamaan ratkaisun siedettavaan kiinteddn hintaan. Talldin
korkeiden kustannusten ja odottamattomien kustannusten nousujen riski minimoituu tai
jopa poistuu.

- ...henkiléstoa ei ole talla hetkella riittavasti toteuttamaan asiakaspalvelua ja riskina on
palvelutason heikkeneminen. Tehdaan paatds rekrytoida ja kouluttaa tehtaviin tarvittava
maara kattamaan myds ruuhkahuippujen tarpeet esimerkiksi sijaisjarjestelyin, jolloin riski
voidaan poistaa.

- ...yksinkertaisesti tarkastellaan riskin syyta ja pyritdan vaikuttamaan siihen, etté riskin
alkuperainen syy ei enda vaikuttaisi tai mahdollistaisi riskin toteutumista.

Riskin todennakdisyyteen varautuminen tai muu todennakdisyyden muuttaminen tilanteessa,
jossa...

- ...jonkin tietyn valtion alueella on esimerkiksi 90 %:n todennakdisyydella rokotteella
estettavissa oleva taudin tartuntavaara. Paatetaan rokottaa kaikki maahan syysta tai
toisesta vierailemaan menevat ihmiset, jolloin tma toimenpide vahentaa merkittavasti
riskin toteutumisen todennakoisyytta.

- ...liikenneolosuhteet ovat vaikeat esimerkiksi teiden liukkauden vuoksi. Paatetaan kayttaa
ajoneuvoissa talvirenkaita seké mahdollisuuksien mukaan hiekoittaa tai suolata teité ja
jalkakaytavia, jolloin liukkaudesta johtuvien riskien toteutumisen todennadkoéisyydet
pienenevat.

- ...tietojarjestelméhankkeen kustannukset ovat korkeat ja riskind ovat odottamattomat
ylimaaraiset kustannukset esim. resurssien kaytettavyydestd ja aikataulun pettdmisesta
johtuen. Kuvataan riskit hankesuunnitelmaan ja sopimuksin velvoitetaan osapuolet
huolehtimaan riittdvan osaavan henkiloston jatkuvasta kaytettavyydesta esimerkiksi
varahenkilokaytantoja hyodyntéaen. Talla tavoin voidaan ainakin osin pienentaa
ammattitaitoisen henkiloston poissaoloista johtuvien riskien toteutumisen todennékdisyytta.

- ...henkildstoa ei ole talla hetkella riittdvasti vastaamaan ruuhkahuippujen aikaiseen
palvelutarpeeseen. Paatetddn palkata ja kouluttaa satunnaisesti ja nopeasti paikalle
saatavia ruuhka-apulaisia seké& varataan myos naiden ruuhka-apulaisten tyéskentelya
varten tyonteossa tarvittavat valineet ja puitteet (esim. etatydmahdollisuus). Nain
todennéakdisyys asiakaspalvelun ylikuormittumiseen pienenee merkittavasti ja
mahdollisuudet ruuhkahuippujen tybkuorman purkamiseen etatydona pienentdd myos
todennakdisyytta sille, etta tyotiloja ei riité kaikille.

- ...yksinkertaisesti tarkastellaan riskin todennakdisyytta ja siihen vaikuttavia tekijoita ja
suunnitellusti varaudutaan toimenpiteilld, jotka pienentéavat toteutumisen todennékaisyytta.
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Riskin seurauksiin ennalta varautuminen tai muu seurausten muuttaminen. kun...

...jonkin tietyn valtion alueella on melko suuri taudin tartuntavaara. Hankitaan etukateen
ladkkeita tai varmistetaan nopea laakaripalveluiden saatavuus sen varalle, etta
tautitartuntoja alkaa esiintya.

...liikenneolosuhteet ovat vaikeat esimerkiksi teiden liukkauden vuoksi,. Hankitaan
ajoneuvoihin kattavampi vakuutus ja/tai pienempi omavastuuosuus vahinkojen varalle.

...tietojarjestelmahankkeen kustannukset ovat korkeat ja riskind ovat odottamattomat
ylimaaraiset kustannukset hankkeen aikana. Naihin varautumiseksi budjetoidaan
kaytettavissa olevia varoja tai varaudutaan kayttamaan toiseen hankkeeseen varattuja
varoja riskeja sisaltavan hankkeen odottamattomiin kustannuseriin.

...henkilostda ei ole talla hetkella riittavasti vastaamaan ruuhkahuippujen aikaiseen
puhelinpalvelutarpeeseen. Ostetaan niin kutsuttu "ylivuoto” etukateen laadittavan
sopimuksen ja sopimuksessa sovittujen ehtojen mukaisesti palveluntarjoajalta tai
kumppanilta, joka on sitoutunut palvelusopimuksen puitteissa varmistamaan
palveluhenkildston kapasiteetin riittavyydesta.

...yksinkertaisesti tarkastellaan mita riskin toteutumisesta voi seurata ja varaudutaan
kykyyn selvitd seurauksista.

Riskin jakaminen osittain tai kokonaan jonkin toisen osapuolen tai toisten osapuolten kesken,
esimerkiksi tilanteessa, jossa...

...jonkin tietyn valtion alueella on suuri hengen tai terveyden vaara. Sovitaan yhteistython
liittyvien toimien osalta kumppanitahon kanssa maassa vierailevien osalta vuorottelua tai
muuta sijaisjarjestelya, jolloin varmistetaan, etteivat kaikki riskit ole ainoastaan omalla
vastuulla.

...liikenneolosuhteet ovat vaikeat esimerkiksi teiden liukkauden vuoksi ja kaikkia
suunniteltuja kuljetuksia ei pystyttaisi omin voimin toimittamaan ajoissa. Etukateen
suunnitellun varasuunnitelman mukaan toteutetaan kumppanin kanssa esimerkiksi
yhteiskuljetuksia, jolloin olosuhteista johtuvien aikatauluviiveiden vaikutusta voitaisiin
kompensoida toimitusten tavanomaista hitaamman mutta kaytannéssa huomattavasti
kattavamman kokonaiskapasiteetin avulla.

...tietojarjestelmahankkeen kustannukset ovat korkeat ja riskind ovat odottamattomat
ylimaaraiset kustannukset hankkeen aikana. Tiedetddn kumppanilla olevan samanlaisen
jarjestelman hankintatarve, jolloin paatetdén toteuttaa hankinnat yhtaaikaisesti ja
mahdollisuuksien mukaan toteuttaa yhteinen jarjestelma. Talléin ylimaaraisten
kustannusten jakajia on enemman.

...henkilostoa ei ole talla hetkella riittavasti hoitamaan kaikkia tarvittavia palvelupisteita ja
samanaikaisesti tunnistetaan suuri "hukkakapasiteetin” riski. Talldin voidaan perustaa
yhteispalvelupisteitd, joissa palveluhenkildsté on kouluttautunut hoitamaan esimerkiksi
kahden tai useamman eri organisaation palveluita saman pisteen kautta. Nailla toimilla
minimoidaan ja jaetaan riskia palveluhenkildston "tyhjakaynnistad” (odottelusta).

...yksinkertaisesti arvioidaan riskeja myds siitd nakokulmasta, kuinka niita voidaan joko
jakaa tai siirtad myds toisen vastuulle sopimuksin tai yhteistoimintaa laajentamalla.
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Riskin sailyttaminen sellaisenaan

...jonkin tietyn valtion alueella on suuri hengen tai terveyden vaara, mutta todetaan, etta
riski on olemassa ja riskista huolimatta mennaan ko. valtion alueelle.

...liikenneolosuhteet ovat vaikeat esimerkiksi teiden liukkauden vuoksi, mutta todetaan
olosuhteiden olevan yhté vaikeat kaikille ja paatetaan liukkaudesta huolimatta lahtea
likkeelle (jalkaisin tai ajoneuvolla).

...tietojarjestelmahankkeen kustannukset ovat korkeat ja riskinéd ovat odottamattomat
ylimaaraiset kustannukset, mutta todetaan riskin olevan. Kaynnistetdan hanke ja toivotaan,
ettei riski toteudu.

...henkilostda ei ole talla hetkella riittavasti kaikkien ruuhkahuippujen hoitamiseen, mutta
todetaan tilanne ja otetaan riski siitd, etta palvelua vaille jAdneet asiakkaat joko lahettavat
reklamaatioita tai vaihtavat asiointinsa muualle.

...yksinkertaisesti todetaan riski ja paatetaan, etta riskille, sen todennakoisyydelle tai syille
ei tehda mitaan. Jatetddn myds riskin seurauksiin varautumistoimet suunnittelematta
(esimerkiksi sellaisessa tilanteessa, jolloin riskia ei voi poistaa tai riskin pienentamisen
kustannukset ovat kohtuuttoman suuria tai riskid ei yksinkertaisesti voi poistaa).
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LIITE 6: Riskien kuviteltuja toteutumisskenaarioita
Tassa liitteessé on kuviteltuja esimerkkeja riskien toteutumisskenaarioista:

Strateginen riski, seurauksena onnistuminen tai epaonnistuminen
Taloudellinen riski, seurauksena onnistuminen tai epaonnistuminen
Operatiivinen riski, seurauksena onnistuminen tai epaonnistuminen
Projektinhallintaan liittyvien riskien haitat ja mahdollisuudet
Muita riskien toteutumisskenaarioita
o Henkilostoon liittyva riski (esim. sairastuminen)
o Toimitilojen menettdminen (esim. omat tilat tai konesalitilat, esim.
vesivahinko/tulipalo)
o Laaja kyberturvallisuusriski toteutuu (esim. palvelunestohytkkays)
o Laajatietovuoto (esim. salasanat ja kayttdjatunnukset, tai salassa pidettavien
asiakirjojen vuotaminen)

Strateginen riski, seurauksena onnistuminen tai epaonnistuminen

Organisaatio tunnistaa tutkimuslaitosten ennusteiden perusteella palvelutoimintansa
toimintaympariston pitkan aikavalin (vaikuttaa viiden seuraavan vuoden ajan) kehittdmiseen liittyvat
vaihtoehdot, joita kaytanndssa ovat:

a)

b)

Investoinnin lykkaaminen ja maaratietoinen pysyttaytyminen vanhassa toimintamallissa.
Muutosten toteuttaminen vasta mahdollisimman myo6héaisessa vaiheessa, jolloin vanha
toimintamalli ja siihen liittyvat teknologiat ovat tulleet taysin peruuttamattomasti
elinkaarensa paahan.

Riskeind mainitaan muun muassa viivyttelysta aiheutuvien kustannushyétyjen
menettdminen ja myohempien investointien nykyisté korkeampi kustannusvaikutus.

Suuren kertainvestoinnin toteuttaminen pitkdaikaisen rahoituksen turvin uuteen
toimintamalliin ja sen vaatimiin teknologioihin.

Riskeind mainitaan mahdolliset uusien teknologioiden yhteensopivuusongelmat ja néista
johtuvat ennalta tuntemattomat kustannusvaikutukset.

Jos organisaatio valitsee vaihtoehdon a, joka on lyhyen aikavélin tarkastelussa vaihtoehtoa b
vahemman riskeja sisaltava, jolloin esimerkkeja seurauksista ovat seuraavat:

Onnistuminen: Kaytéssa ollut toimintamalli teknologioineen ei vanhentunutkaan niin
nopeasti kuin ennustettiin ja uusien teknologioiden yhteensovittamisessa ilmeni
kohtuuttoman suuria yhteensopivuusongelmia. Organisaatio otti riskin ja seuraukset eivat
olleet ennustetun mukaisia - rahaa ei saastynyt, mutta rahaa ei myodskaan kulunut
odotettua enempda.

Epaonnistuminen: Kaytdssa olevaan toimintamalliin liittyvéat teknologiat vanhentuivat
odotettua nopeammin ja kayttgjat omaksuivat uudet teknologiat kaytt6on hylaten samalla
vanhat teknologiat kokonaan. Organisaatio paatti ottaa riskin (siirtdé uudistamistoimia),
mutta riski toteutui ja toimintaymparistén muutokset pakottivat organisaation siirtymaan
uuteen toimintamalliin sek& sen vaatimiin teknologioihin nopeutetulla aikataululla. Talldin
muun muassa kustannukset olivat nopeuttamisesta johtuen 50 % korkeampia, minka liséksi
samaan aikaan piti yllapitaa vanhaa toimintamallia ja siihen liittyvia vanhoja teknologioita.
Kokonaiskustannus oli viiden vuoden tarkastelujaksolta yli kolminkertainen verrattuna
siihen, etta olisi heti valittu vaihtoehto b.

Pahimmassa tapauksessa seuraus: Kayttajat hylkdavat organisaation toimintamallin ja
siihen liittyvien teknologioiden kayttamisen kokonaan, mutta organisaatio ei voi lopettaa
palveluaan. Lisaksi palveluntarjoajat eivét uusi palvelusopimuksia ja lopettavat kaiken
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yllapidon kyseisen toimintamallin kayttamille teknologioille, jolloin paivitykset jaavat
tekematta. Organisaatio ajautuu teknologian "umpikujaan”, josta on todella hankalaa ja
kallista siirtya uusiin teknologioihin ja toimintamalleihin. Liséksi taloudellinen tilanne estaa
tarvittavan rahoituksen saamisen.

Tassa kuvattua esimerkkia voi tarkastella valintaan vaikuttaneiden paatdsten nakékulmasta
strategisena riskind, jonka seuraukset olivat talouteen vaikuttavia. Esimerkkia voi tarkastella
toteutuneiden seurausten osalta myos taloudellisena riskina.

Taloudellinen riski, seurauksena onnistuminen tai epaonnistuminen

Organisaatio arvioi uusien palveluidensa suosion olevan voimakkaassa kasvussa ja paattaa
rekrytoida huomattavan paljon uusia erityisasiantuntijoita pysyviin tydsuhteisiin palvelun
tuottamisen tueksi. Samaan aikaan tunnistetaan kuitenkin riskin myds kysynnan tasaantumisesta
ja automaation kautta tulevasta mahdollisuudesta entista vahentaa henkildtydtarvetta. Esimerkkeja
seurauksista:

- Onnistuminen: Palveluiden suosio todellakin kasvoi merkittavasti ja niiden laajentumisen
myo6ta erityisasiantuntijoiden tydpanoksen tarve ei poistunut. Palveluiden kokonaisuuden
moninkertaistuminen ei olisi ollut mahdollista ilman riittavaa henkilostdéa. Organisaatio otti
riskin, kysynt&an liittynyt riski ei toteutunut sellaisenaan ja organisaatio onnistui
hyddyntaméaéan asiantuntijakapasiteetin onnistuneesti lisdten palveluidensa
kokonaistarjontaa merkittavasti. Nain aluksi korkealta tuntuneiden henkildstékustannusten
suhteellinen osuus pieneni jatkuvasti.

Epaonnistuminen: Palveluiden kysynté tasaantui ja jopa merkittavasti odotettua
nopeammin, minkd seurauksena erityisasiantuntijoiden tydpanoksesta ei enaa tarvittu kuin
enintdan 10 % maksimitarpeen aikaiseen tilanteeseen verrattuna. Organisaatio ei piitannut
riskista ja riski toteutui,. Seurauksena organisaation henkildstokustannukset pysyivat
korkeina ja henkilostojarjestelyista syntyi uusia odottamattomia lisdakustannuksia, joiden
kattamiseen ei oltu varauduttu.

Tassa kuvattua riskia voi tarkastella taloudellisena (kustannuksia aiheuttavana) riskina. Esimerkkia
voi tarkastella myds operatiivisena riskind, jonka seurauksilta valttymisen ansiosta mahdollistetaan
kasvua tai jonka toteutuessa seurauksina ovatkin toiminnan toteuttamiseen ndhden moninkertaiset
kustannukset.

Operatiivinen riski, seurauksena onnistuminen tai epaonnistuminen

Organisaatio paattaa toteuttaa toisen organisaation kanssa yhteisen myos kayttétarkoitukseltaan
rajoitettua tietoa sisaltavan tietovaraston. Myés muut kyseisia tietoja tarvitsevat saavat
tarvitsemansa tiedot suoraan kayttoonsa tietovarastosta digitaalisessa muodossa, ajantasaisina ja
ilman toimitusviiveita. Riskeina tunnistetaan mm. tietovuodot, joilta suojautumiskeinona nahdaan
kyseisen tietovaraston toteuttamatta jattdminen. Nama kaksi organisaatiota paattavat ottaa riskin ja
toteuttaa projektin, jonka seurauksina voi olla esimerkiksi:

- Onnistuminen: Tietojen digitaalinen muoto ja digitaalisesti saataville asettaminen
nopeuttavat paatbksentekoprosesseja ja niiden vaatimaa tiedonkulkua merkittavasti. ja
Liséksi syntyy tuntuvia sd&stoja tietojen hakemiseen ja toimittamiseen liittyneiden
henkilotyén ja postimaksujen l&ahes kokonaan poistuttua. Huomataan myos, etta pelattyja
tietovuotoja ei ole tapahtunut tai aiheutettu. Seurauksena ovat kaikkien osapuolten
merkittavat kustannussaastot.

- Epdaonnistuminen: Tietovuodoilta suojautumisen varalle luodaan useita erilaisia
kéayttdoikeustasoja, joiden sisaistaminen edellyttaa erillisia kurssimuotoisesti pidettavia
koulutuksia. Kaikki kayttgjat eivat paase odotetusti koulutuksiin ja heidan paasynsa
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tietovarastossa oleviin tietoihin viivastyy esimerkiksi viikkoja kurssiaikataulujen takia, jolloin
joudutaan turvautumaan perinteisiin tiedonvalittamistapoihin. Lisaksi havaitaan, etta
koulutuksista huolimatta luvattomia tietojen kasittelyita tapahtuu usein ja toisinaan epaillaén
tapahtuvan myds suoranaisia tietovuotoja. Seurauksena ovat sujuvan kayton
mahdollistavat teknologiat, joiden kaytto ja kayttdjien koulutus seka ongelmiin puuttuminen
vaativat kuitenkin huomattavan paljon aikaa ja investointeja. N&in todellisuudessa alun
perin arvioidut kustannussaastot eivat toteudu lahellekaan odotetussa maarin.

Tassa kuvattua riskia voi tarkastella operatiivisena riskind, jonka toteutumisen valttaminen voi
varmistaa merkittavat taloudelliset sdéstot. Samanaikaisesti riskin vaatimat suojautumistoimet tai
riskin toteutuminen voivat kuitenkin aiheuttaa paljon prosessiin liittyvia lisatoimenpiteita, joilla
useimmiten on liséksi taloudelliset vaikutukset.

Projektinhallintaan liittyvien riskien haitat ja mahdollisuudet

Esimerkkin& onnistumisia ja epaonnistumisia jatkuvan palvelun ratkaisuun liittyvissa
projektikaytanndissa:
- Onnistumisen mahdollisuuksia:

o Monitoimittajaympéristdssa on useita osapuolia ja ammattitaitoinen ote, minka
ansiosta riskienhallinta on automaattisesti osa saanndllisia sovittuja
kokouskaytantdja

o Nakdkulmia riskeihin saadaan useista eri lahteista (kaikilta osallistujilta)

o Kokemusta kertyy ja opit voidaan jatkojalostaa ja hyddyntaa toistuvasti, jolloin
ensikertaisuuden riskit vahenevét merkittavasti

o Priorisointitoimissa ja merkitysten arvioinnissa saadaan yhteinen ja yhtenevainen
nakemys riskeista ja niidenkasittelytarpeista

- Ep&onnistumisen mahdollisuuksia:
o Riskeja on useimmiten vahintaan kymmenia, jopa sata, jolloin riskien lapik&ynti voi
olla puuduttavaa ja tuntua raskaalta
o Opitut riskit jadvat "kummittelemaan” paallimmaisiksi ja sokeudutaan uusille ja
erilaisille riskeille — riskeistd muistetaan talléin vain vanhat, yleisimmat ja
tyypillisimmat
o Uusia riippuvuussuhteisiin liittyvia riskeja ei tunnisteta riittavasti.

Muita riskien toteutumisskenaarioita

Seuraavissa esimerkeissa riskin toteutuminen aiheuttaa paasaantdisesti haittoja tai vahinkoja.
Onnistumiset tai muut positiiviset vaikutukset ovat seuraavissa esimerkeissa paaasiassa valillisia.
Niitd ilmenee esimerkiksi tilanteissa, joissa etukateen suunnitellut ja harjoitellut suojautumistoimet
tai varautumistoimet auttavat suojautumaan myos joltain muulta kuin tassa luetellulta riskilta.

Henkil6stoon liittyva riski (esimerkiksi sairastuminen)

Laaja influenssaepidemia tai vastaava voi johtaa tilanteeseen, jossa tyontekijoitd on
ennakoimattoman tilanteen takia yksinkertaisesti liian vahan.. Tama voi johtaa muun muassa
kiireen ja tybpaineen vuoksi tilanteisiin, jossa tietojen turvallisen kasittelyn tapoja ja sdantéja
rikotaan.

Seurauksena voi olla esimerkiksi:

- Tietojen joutuminen sivullisten haltuun tai tietovuoto.
- Puutteellisen informaation perusteella tehdyt paatdkset, joista seuraa jollekin paatoksen
osapuolelle taloudellisia menetyksia.
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Toimitilojen menettdminen (esimerkiksi omat tilat tai konesalitilat, vesivahinko
taitulipalo)

Tulipalo, tulva tai vesivahinko voi johtaa tilanteeseen, jossa menetetaan kaytettavissa olevia tyo-
/toimitiloja tai esimerkiksi. konesalitiloja. Toisinaan kdy myds niin, etta tietyn riskin toteutuminen
itsessaan ei aiheuta suurta vahinkoa, mutta riskin toteutumisen seurauksena tehtavét toimet
johtavat varsinaista alkusyyta suurempiin seurausvaikutuksiin — esimerkiksi silloin, kun . sindnsé
pienen tulipalon sammuttaminen aiheuttaakin laajat vesivahingot.

Laaja kyberturvallisuusriski toteutuu (esimerkiksi palvelunestohytkkéays)

Laajalla palvelunestohytkkayksella voidaan pahimmillaan lamaannuttaa koko organisaation
tietojarjestelmista ja digitaalisista tiedoista riippuva toiminta. Laajamittaisessa
palvelunestohydkkayksessa tulisi pystya tunnistamaan riskeind myods mahdollinen tietoverkon ja
paasynvalvonnan muu samanaikainen heikentyminen, jota hyddyntden vihamieliset tahot pystyvat
tekemaan tietomurtoja tai saamaan paasyn salassa pidettavaan tietoon.

Laaja tietovuoto (esimerkiksi salasanat ja kayttajatunnukset tai salassa pidettavien
asiakirjojen vuotaminen)

Tietovuoto voi tapahtua esimerkiksi verkon tai siihen liitettyjen tunnistamis- ja suojaamisratkaisujen
heikkouksien vuoksi. Tietovuodon voi myds aiheuttaa yksittainen henkild, joka saa suuren
tietomassan haltuunsa esimerkiksi kopioimalla ja julkaisemalla sen avoimessa verkossa sen
jalkeen joko vahingossa tai tarkoitushakuisesti.

Laajan tietovuodon seurauksena voi olla esimerkiksi:

- alueellinen sekaannus ja tietojen paljastumisesta johtuva kohu

- valtakunnallinen ongelmatilanne jalkiselvittelyineen

- kansainvalinen selkkaus tai valtioiden vélisten suhteiden viilentyminen
- kolmansiin osapuoliin kohdistuva haitta tai vahinko.



