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VALTIONEUVOSTON ASETUS ASTAKIRJOJEN TURVALLISUUSLUOKITTELUSTA
VALTIONHALLINNOSSA ANNETUN VALTIONEUVOSTON ASETUKSEN 16 §:N
MUUTTAMISESTA

Paaasiallinen sisialto

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019, turvallisuusluokitteluasetus) tuli voimaan 1.1.2020. Asetus koskee valti-
onhallinnon viranomaisia. Asetuksen 16 §:n 3 momentin mukaan sellaisen valtion-
hallinnon viranomaisen, joka ei ole tehnyt tietoturvallisuudesta valtionhallinnossa
annetun valtioneuvoston asetuksen (681/2010, tietoturvallisuusasetus) 7 §:n mukais-
ta luokittelupddtostd, on saatettava turvallisuusluokiteltujen asiakirjojen kasittely vas-
taamaan turvallisuusluokitteluasetuksen 6—15 §:ssd sdddettyja késittelyvaatimuksia
kolmen vuoden kuluessa asetuksen voimaantulosta eli vuoden 2022 loppuun men-
nessa.

Ehdotetulla valtioneuvoston asetuksella on tarkoitus jatkaa mainittua siirtyméaaikaa
yhdelld vuodella niin, ettd valtionhallinnon viranomaisen, joka ei ole tehnyt tietotur-
vallisuusasetuksen mukaista luokittelupdétostd, olisi saatettava turvallisuusluokiteltu-
jen asiakirjojen késittely vastaamaan turvallisuusluokitteluasetuksen mukaisia kisit-
telyvaatimuksia vuoden 2023 loppuun mennessa.

1 Asetuksenantovaltuudet

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 18
§:n 4 momentin mukaan valtioneuvoston asetuksella annetaan tarkempia sddnnoksia
turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtdvistd merkin-
noisté ja turvallisuusluokiteltujen asiakirjojen késittelyyn liittyvista tietoturvallisuus-
toimenpiteista.

2 Asian tausta ja valmistelu

Asetuksen 16 §:n muutos on valmisteltu valtiovarainministeridssa Tullilta tulleen
aloitteen johdosta.

Tulli ei ollut tehnyt tietoturvallisuusasetuksen mukaista luokittelupdtdstd ennen tur-
vallisuusluokitteluasetuksen voimaan tuloa 01.01.2020. Niin ollen Tulli on tulkinnut
olevansa turvallisuusluokitteluasetuksen 16 §:n 3 momentissa tarkoitetun siirtymai-
ajan piirissd. Tulli kdynnisti vuonna 2021 projektin tiedonhallintalain ja turvallisuus-
luokitteluasetuksen tietoturvaan liittyvien vaatimusten tiyttdmiseksi. Projektissa Val-
tion tieto- ja viestintdtekniikkakeskus Valtorilta hankitaan julkisen hallinnon turvalli-
suusverkkotoiminnasta annetun lain (10/2015) mukaiset tieto- ja viestintitekniset
palvelut turvallisuusluokan III tietojen kisittelyéd varten ja Tullin kdyttépalvelutoi-
mittajalta hankitaan turvallisuusluokan IV tietojen kisittelyratkaisut. Turvallisuus-
luokan III tietojen késittelyyn liittyvét tekniset toteutukset eivit tule kaikilta osin
valmistumaan nykyisen siirtymédajan puitteissa, vaan vasta syksylld 2023. Siirtymé-
ajan umpeutuessa vihiisid puutteita on muutaman turvallisuusluokitteluasetuksen
vaatimuksen tdyttdmisessd. Tullin arvion mukaan siirtyméajan paittyminen johtaisi



tilanteeseen, jossa Tulli joutuisi todennikoisesti keskeyttdimédan turvallisuusluokitel-
tujen tietojen késittelyyn liittyvien tietojarjestelmien kidyton syksyyn 2023 asti.

Asetusluonnoksesta pyydettiin lausunnot ministeridiltd, joiden tuli tarvittaessa kerita
hallinnonalansa nikemykset lausuntoonsa. Liséksi lausuntoa pyydettiin erikseen Tul-
lilta ja Valtion tieto- ja viestintdtekniikkakeskus Valtorilta.

3 Padasialliset vaikutukset

Yhteiset késittelyvaatimukset turvallisuusluokitellun tiedon késittelylle ja tietojirjes-
telmille tehostavat valtionhallinnon viranomaisen toimintaa ja mahdollistavat yhteis-
ten tietojérjestelmien ja tietovarantojen kayton.

Asetuksen 16 §:n 3 momentin siirtymdsdédnndksen muuttamisen johdosta niilld valti-
onhallinnon viranomaisilla, jotka eivét olleet julkisen hallinnon tiedonhallinnasta an-
netun lain ja turvallisuusluokitteluasetuksen voimaan tuloon mennessa luokitelleet
asiakirjoja, olisi vuoden 2022 lopun sijaan vuoden 2023 vuoden loppuun saakka ai-
kaa toteuttaa turvallisuusluokitteluasetuksessa sdddetyt tietoturvallisuustoimenpiteet.
Valtaosalla viranomaisia ei ole kuin enintéén turvallisuusluokan IV asiakirjoja, joi-
den kisittelyn tietoturvallisuustoimenpiteiden toteuttaminen ei edellytd merkittavisti
pidemmalle menevid toimenpiteitd kuin salassa pidettdvan tiedon tai henkil6tietojen
suojaaminen. Monet niistd viranomaisista, jotka kdsittelevat merkittdvassd madrin
turvallisuusluokkaa IV korkeamman turvallisuusluokan asiakirjoja, ovat jo sovelta-
neet aiemmin voimassa olleen tietoturvallisuusasetuksen velvoitteita. Niitd velvoit-
teita ei ollut tarkoitus olennaisesti tiukentaa turvallisuusluokitteluasetuksella.

Asetuksen siirtymésddnnoksen muutoksen johdosta ne viranomaiset, joilla vield il-
menee vihaisid puutteita turvallisuusluokitteluasetuksen kasittelyvaatimusten nou-
dattamisessa, saavat vuoden lisdaikaa vaatimusten toteuttamiselle. Siirtyméajan pi-
dentamiselld yhdelld vuodella ei katsota olevan heikentivia vaikutuksia tietoturvalli-
suuteen taikka yhteisten tietojirjestelmien ja tietovarantojen kayttoon. Asetuksen
vaatimukset padsdantoisesti toteutuvat valtionhallinnon viranomaisten toiminnassa.

4 Lausuntopalaute

Asetus toimitettiin lausunnoille 3.10.-9.11.2022. Lausuntoja saatiin yhteensa [x].
Lausuntopyyntd, lausunnot ja lausuntoyhteenveto ovat luettavissa hankkeen verkko-
sivuilla [linkki]

Lausuntojen johdosta: [x]

Asetusehdotuksen suomen- ja ruotsinkielinen versio on tarkastettu oikeusministerion
laintarkastuksessa.

5 Voimaantulo
Asetus ehdotetaan tulemaan voimaan x pdivini joulukuuta 2022.

Esitys



Esitetddn, ettd valtioneuvosto antaa asetuksen asiakirjojen turvallisuusluokittelusta
valtionhallinnossa annetun valtioneuvoston asetuksen 16 §:n 3 momentin muuttami-
sesta.



