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Antopaiva: Voimaantulopaiva: Voimassa:
[pp.kk.vvvv] [pp.kk.vvvv] Toistaiseksi
Saadosperusta

Laki sahkdisen viestinnan palveluista (917/2014) 244 § 1, 3 ja 12 kohta ja 244 a § 6 mom.

Maarayksen vastaisen toiminnan seuraamuksista saadetaan:
Laki sahkdisen viestinnan palveluista 244 a § 3 mom., 330-332 § ja 340 §

Taytantdéonpantava EU-lainsaadanto:

Muutostiedot:

Maarays viestintaverkon kriittisista osista

1 Soveltamisala
Tata maaraysta sovelletaan yleiseen teletoimintaan seka sahkdisen viestinnan palve-
luista annetun lain (917/2014) 244 a §:n 2 momentissa tarkoitettuihin yhteiskunnan

elintarkeiden toimintojen kannalta keskeisten toimijoiden yleiseen viestintdverkkoon
liitettyyn erillisverkkoon.

2 Maadritelmat

Tassa maarayksessa tarkoitetaan:

1) viestintdverkon kriittiselld osalla sahkdisen viestinnan palveluista annetun lain 244
a §:n 1 momentissa tarkoitettuja verkon keskeisia toimintoja ja toimenpiteita,
joilla. kontrolloidaan tai ohjataan olennaisella tavalla verkkoon paasya ja verkossa
kulkevaa liikennett3;

2) kriittisella erillisverkolla sahkdisen viestinnan palveluista annetun lain 244 a §:n 2
momentissa tarkoitettua yhteiskunnan elintarkeiden toimintojen kannalta keskei-
sen toimijan yleiseen viestintaverkkoon liitettya erillisverkkoa;

3) erillisverkkotoimijalla kriittisen erillisverkon omistajaa tai haltijaa;

4) viestintdverkon tai -palvelun komponentilla verkkoelementtid, laitetta tai tietojar-
jestelmaa, joista viestintaverkko tai -palvelu muodostuu tai jota se hyédyntaa;

5) 4G-verkolla LTE-tekniikalla toteutettua matkaviestinverkkoa; ja
6) 5G-verkolla viidennen sukupolven matkaviestinverkkoa.

Lisdksi tdssa maardyksessa noudatetaan sdhkoisen viestinnan palveluista annetun lain
3 §:n maaritelmia.
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3 Viestintaverkon kriittisten osien maarittely ja dokumentointi

Teleyrityksen ja erillisverkkotoimijan on tunnistettava viestintaverkkonsa kriittiset osat
ja niissa kayttamansa viestintaverkon tai -palvelun komponentit. Teleyrityksen ja eril-
lisverkkotoimijan on laadittava ja yllapidettava ajantasainen dokumentaatio tunnista-
mistaan viestintdaverkkonsa kriittisista osista ja niissa kayttamistaan viestintaverkon
tai -palvelun komponenteista.

Teleyrityksen ja erillisverkkotoimijan on dokumentoitava perustelut arviolleen, jos se
katsoo 7 kohdan perusteella, etta jaljempana taulukossa 1 tai 2 tarkoitettu 4G- tai 5G-
verkon toiminto tai toimenpide ei ole sen viestintdaverkon kriittinen osa.

Erillisverkkotoimijan on erityisesti arvioitava, onko sen erillisverkon tukiasema viestin-
taverkon kriittinen osa ottaen erityisesti huomioon erillisverkon maantieteellinen kat-
tavuus, yksittdisen tukiaseman osuus verkon liikenteesta seka tukiaseman toteutta-
mat toiminnot ja toimenpiteet erillisverkossa. Erillisverkkotoimijan on laadittava ja yl-
ldpidettava dokumentaatio arviostaan.

4 Viestintaverkon kriittiset osat

Viestintaverkon kriittisia osia ovat ainakin toiminnot ja toimenpiteet, jotka kokonaan
tai osaksi toteuttavat jonkin seuraavista toiminnallisuuksista:

1) loppukayttdjien lilkenteen reititykseen ja muuhun kontrollointiin tai ohjaamiseen
viestintaverkossa liittyvat keskeiset toiminnot, jotka voivat olennaisesti vaikuttaa
viestintaverkossa kulkevaan liikenteeseen, mukaan lukien:

i viestintaverkon tai -palvelun komponentit, kun ne kuuluvat [Liikenne- ja vies-
tintaviraston] viestintaverkkojen ja -palvelujen varmistamisesta seka viestinta-
verkkojen synkronoinnista antaman maarayksen mukaisiin tarkeysluokkiin 1 tai
2 niiden kayttajamaaran tai vaikutusalueen mukaan tai kun ne muutoin kont-
rolloivat tai ohjaavat olennaista osaa koko verkon liikenteesta, seka

ii. viestintaverkon tai -palvelun komponentit konesaliverkossa, kun ne ovat valtta-
mattdmia viestintaverkon kriittisen osan toiminnan kannalta;

2) loppukayttdjien paasynhallinta, todentaminen ja valtuutus, verkon resurssien jaka-
minen loppukayttdjille ja‘loppukayttajien yhteyksien ja istuntojen hallinta;

3) viestintaverkon ja -palveluiden toimintojen rekisterdinti, todentaminen ja valtuu-
tus;

4) viestintaverkon ja -palvelun toiminnalle valttamattémat, sen toimintaa tukevat inf-
rastruktuuripalvelut;

5) toiminnot, joilla toteutetaan viestintaverkkojen tai -palvelujen valiset rajapinnat
mukaan lukien verkkovierailu;

6) toiminnot, joiden avulla viestintaverkot tai -palvelut yhteenliitetdan, kun toiminto
voi olennaisesti vaikuttaa viestintaverkkoon paasyyn tai verkossa kulkevaan liiken-
teeseen;

7) viestintaverkon, sen toimintojen ja loppukayttdjien liikenteen salauksen ja avain-
ten keskitetty hallinta;

8) viestintaverkon kriittisiin osiin vaikuttavat tietoturvatoiminnot;

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



TRATICCM

9) verkonhallinta- ja verkonvalvontajarjestelmat, kun ne liittyvat viestintdverkon
kriittisten osien hallintaan tai valvontaan taikka kun ne voivat muutoin olennaisesti
vaikuttaa verkkoon paasyyn tai verkossa kulkevaan liikenteeseen, sekd muut las-
kutus-, tuki- ja taustajarjestelmat, jotka voivat olennaisesti vaikuttaa viestinta-
verkkoon paasyyn tai verkossa kulkevaan liikenteeseen;

10)telekuuntelun tai televalvonnan toteuttaminen;

11)virtualisointi silloin, kun sita kaytetaan viestintaverkon kriittisena osana pidettavan
toiminnon tai toimenpiteen toteuttamiseen;

12)muu toiminto tai toimenpide, kun se toteutetaan edella kohdassa 11 tarkoitetun
viestintaverkon kriittisena osana pidettavan virtualisoinnin avulla; ja

13)keskeiset toiminnot ja toimenpiteet, joilla mahdollistetaan paasy viestintaverkossa
kasiteltaviin liittyman tai padtelaitteen maantieteellista sijaintia koskeviin tietoihin
tai jotka mahdollistavat sijainnin selvittdmisen viestintaverkon avulla.

5 4G-verkon kriittiset osat

Sen lisaksi, mitd edella maarataan, viestintaverkon kriittisia osia ovat 4G-verkon yti-
men toimintojen ja toimenpiteiden osalta 3rd Generation Partnership Projectin (3GPP)
teknisen maarityksen TS 23.002 kohdan.4.1.1, 4.1.4 ja 4.1.5 mukaiset pakettikytken-
taiset toiminnallisuudet silta osin kuin ne kontrolloivat tai ohjaavat olennaisella tavalla
verkkoon paasya ja verkossa kulkevaa liikennetta.

Viestintaverkon kriittisia osia ovat ainakin toiminnot ja toimenpiteet, jotka kokonaan
tai osaksi toteuttavat jonkin taulukon 1 mukaisista 4G-verkon toiminnallisuuksista,
jotka on maaritelty 3GPP:n teknisessa maarityksessa TS 23.002.

Taulukko 1. 4G-verkon kriittisiéd. osia

Toiminnallisuus Kuvaus

Home Subscriber Server (HSS) Tilaajarekisteri, joka tallentaa tietoja kayt-
tdjan istuntojen ja yhteyksien kasittele-
miseksi

Equipment Identity Register (EIR) Laitetunnusrekisteri, joka sisaltaa tiedot

matkaviestimien kaytoén luvallisuudesta

Subscription Locator Function (SLF) Toiminto, joka valittaa muille verkon funkti-
oille kayttajadatan sisaltavan keskustieto-
kannan (HSS) nimen

Mobile Management Entity (MME) Paatelaitteiden yhteyksien ja liikkuvuuden
hallinnasta vastaava yksikkd

Serving Gateway (SGW) Palveleva yhdyskaytava, joka vastaa kayt-
tajatason liikenteen reitittamisesta

Packet Data Network Gateway (PDN | Pakettikytkentdisen verkon yhdyskaytava
GW) operaattorin sisaisen IP-verkon ja ulkoisen
IP-verkon valissa

Evolved Packet Data Gateway Yhdyskaytavd, jonka avulla toteutetaan
(ePDG) matkaviestinverkon ulkopuolisten kayttajien
yhteys

3GPP AAA Server ja 3GPP AAA Proxy | Palvelin ja valityspalvelin, jotka vastaavat
matkaviestinverkon ulkopuolisten kayttajien
todentamisesta ja valtuutuksesta
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Access Network Discovery and Se-
lection Function (ANDSF)

Toiminto, joka vastaa kdyttdjan lilkenteen
ohjauksesta matkaviestinverkon ja matka-
viestinverkon ulkopuolisten verkkojen va-
lilla

Policy and Charging Rules Function
(PCRF)

Kayttajien yhteyksien kayttépolitiikkaa ja
laskutusta ohjaava toiminto

5G-verkon kriittiset osat

Sen lisaksi, mita edella maarataan, viestintaverkon kriittisia osia ovat 5G-verkon vyti-
men toimintojen ja toimenpiteiden osalta 3GPP:n teknisen maarityksen TS 23.501
kohdan 6.2 mukaiset toiminnallisuudet silta osin kuin ne kontrolloivat tai-ohjaavat
olennaisella tavalla verkkoon paasya ja verkossa kulkevaa liikennetta:

Viestintaverkon kriittisia osia ovat ainakin toiminnot ja toimenpiteet, jotka kokonaan
tai osaksi toteuttavat jonkin taulukon 2 mukaisista 5G-verkon toiminnallisuuksista,
jotka on maaritelty 3GPP:n teknisessa maarityksessa TS 23.501.

Taulukko 2. 5G-verkon kriittisid osia

Toiminnallisuus

Kuvaus

Access and Mobility Management
Function (AMF)

Vastaa kayttajien ohjausliikenteen termi-
noinnista, paatelaitteiden rekisterdinnista
seka liikkuvuuden hallinnasta

User Plane Function (UPF)

Vastaa kayttajaliikenteen reitittdmisesta,
ohjaamisesta ja hallinnasta

Policy Control Function (PCF)

Vastaa liikenteen ohjaamisesta ja padsyn-
hallintapolitiikan toteuttamisesta

Authentication Server Function
(AUSF)

Vastaa kayttajien paatelaitteiden todenta-
misesta

Unified Data Management (UDM)

Vastaa kayttdjien paasynhallinnasta ja sa-
lausavainten luomisesta ja hallinnasta

Application Function (AF)

Tukee reitityspaatdsten tekemista verkossa

Network Exposure Function (NEF) ja
Intermediate NEF (I-NEF)

Mahdollistaa 5G-ydinverkon toiminnalli-
suuksien tarjoamisen kolmansille osapuo-
lille ja ulkoisille sovelluksille

Network Repository Function (NRF)

Vastaa verkon palveluiden saatavuudesta,
rekisterdinnistd ja valtuuttamisesta

Network Slice Selection Function
(NSSF)

Vastaa verkon viipalointiin liittyvista palve-
luista ja madarittelyista

Network Slice Specific Authentication
and Authorization Function
(NSSAAF)

Vastaa todentamisesta ja valtuutuksesta
verkon viipaleisiin

Session Management Function (SMF)

Vastaa kayttdjien istuntojen hallinnasta

Security Edge Protection Proxy

Vélityspalvelin, joka mahdollistaa tietotur-

(SEPP) vallisen yhteenliittamisen muihin verkkoihin
Unstructured Data Storage Function | Toiminto, jota kaytetdan rakenteettoman
(UDSF) tiedon tallentamiseen ja hakemiseen
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Unified Data Repository (UDR) Tietovarasto, joka pystyy tallentamaan ja
hakemaan muun muassa tilaajatietoja

UE radio Capability Management Toiminto, joka tallentaa ja sdilyttaa paate-

Function (UCMF) laitteiden laitetunnuskohtaisia radiokyvyk-
kyystietoja

Non-3GPP InterWorking Function Toiminto, jonka avulla mahdollistetaan

(N3IWF) padsy verkon toiminnallisuuksiin matka-

viestinverkon ulkopuolisille kayttajille

5G-Equipment Identity Register (5G- | Laitetunnusrekisteri, joka sisdltda tiedot
EIR) matkaviestimien kaytén luvallisuudesta

Service Communication Proxy (SCP) | Reitittda viesteja muille verkon toiminnoille

Network Data Analytics Function Keraa ja analysoi tietoja verkon ohjaamista
(NWDAF), ei kuitenkaan verkkoon varten

hajautetun toiminnallisuuden osalta
silta osin kuin se ei kontrolloi tai oh-
jaa olennaisella tavalla verkkoon
pdaasya ja verkossa kulkevaa liiken-
netta

7 Verkon reunalla tuotettavia palveluita tukevat toiminnot

Viestintaverkon kriittisend osana ei kuitenkaan pideta sellaista edella taulukossa 1 tai
2 tarkoitettua 4G- tai 5G-verkon toiminnallisuutta, joka erityisesti tukee muiden pal-
veluiden kuin viestintapalveluiden tarjoamista verkon reunalla edellyttaen, etta:

1) toiminnallisuus vaikuttaa vain vahadiseen maaraan loppukayttdjia, paatelaitteita tai
tukiasemia eika sen kautta valiteta muuta liikennetta viestintdverkossa ja

2) viestintaverkon kriittiset osat on suojattu toiminnallisuuden niihin mahdollisesti
kohdistamalta haitalliselta liikenteelta toteuttamalla verkossa tarvittavat luotetta-
vat suojausmekanismit.

Edelld 1 alakohdassa tarkoitetuilla suojausmekanismeilla tulee tunnistaa ja kasitella
haitallinen lilkenne seka varmistaa, etta liikenteen oikeudeton uudelleenohjaus ei ole
mahdollista, siten, etta verkon reunalla tuotettavia palveluita tukeva toiminnallisuus ei

voi kontrolloida tai ohjata olennaisella tavalla verkkoon paadsya ja verkossa kulkevaa
litkennetta.

8 = IP-pohjaiset puhelinpalvelut matkaviestinverkossa
Sen lisdksi, mita edella maarataan, viestintdaverkon kriittisia osia ovat 3GPP:n teknisen
maarityksen TS 23.228 mukaisen IP-multimedia-alijarjestelman (IP Multimedia Core
Network Subsystem, IMS) maaritelmaan kuuluvat viestintaverkon toiminnot ja toi-
menpiteet, joilla toteutetaan IP-pohjainen yleinen puhelinpalvelu.

9 Voimaantulo ja siirtymaaika

Tama maarays tulee voimaan [].

Edella kohdassa 3 tarkoitettu dokumentaatio on laadittava viimeistdan kuuden kuu-
kauden kuluttua maarayksen voimaantulosta.

Helsingissa (pv) paivana (kk)kuuta 20(vv)
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Ratkaisija

Esittelija
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