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Henkilotunnuksen uudistamista koskevan tyoryhmin johtoryh-
man valiraportti; sisaministerion lausunto

Valtiovarainministerié on pyytanyt sisiministeriélta lausuntoa henkil6tunnuk-
sen uudistamista koskevan tyoryhman johtoryhmaén valiraportista. Sisaminis-
teri6 lausuu asiassa seuraavaa.

Sisdministerio pitda henkildtunnuksen uudistamistarpeiden seka eri vaihtoeh-
tojen kartoittamista kannatettavana. Sisdministerio pitdd myos tarkeana ja
keskeisena sitd, ettd Suomessa henkilot identifioitaisiin riittavan luotettavasti.
Rekisteroidylla tulisi olla erityisesti valtion viranomaistoiminnassa luotettava
henkilon yksildiva tunniste. Henkilollisyyden riittdva luotettavuus edellyttaa
todennakadisesti myods nykyistd laajemmin biometristen tunnisteiden hyodyn-
tamista.

Tyoryhma on tunnistanut nykyjarjestelman haasteita ja ilmi6ita hyvin. Kaikilla
ei ole nykyjarjestelmassa heti oikeutta henkilétunnukseen ja toisaalta henki-
[6illa voi olla rinnakkaisia rekisteri-identiteetteja. Raportissa ei kuitenkaan
suoraan kasitella henkil6llisyyden tunnistamista.

Sisdministerid pitda tarkednd, ettd henkilon ensitunnistaminen tehdaan luo-
tettavasti. Tarvetta viranomaisen vahvistamalle henkildllisyydelle ja vahvalle
tunnistamiselle on eri tahoilla. Kansalaisen, henkilon ja oikeushenkilon vakioi-
tu identiteetinhallinta on valtion intressissa. Tdssa yhteydessa voidaan tarkas-
tella luonnollisten henkildiden osalta biometrian hyédyntamista henkil6llisyy-
den eheyden varmistamisessa ottaen huomioon tietosuojariskit. Raportista
kdy esille, etta identiteettiin voidaan yhdistaa erilaisia rooli-identiteetteja eri
tarkoituksia varten.

Henkil6tunnuksen uudistamisen vaikutukset tietojirjestelmiin

Viliraportissa on esitetty jatkoty6ta ajatellen kolme erilaista ratkaisumallia eli
niin sanotut minimalli, keskitetty malli ja hajautettu malli. Tyéryhma ei ole
tunnistanut varsinaisia esteitda minkddan mallin toteuttamiselle. Toisaalta eri
mallien toiminnallisia ja taloudellisia vaikutuksia, vaikutuksia vdestoon seka
vaikutuksia erilaisiin tietojarjestelmiin (tekniset, vaaditut investoinnit, siirty-
madaika) on arvioitava jatkossa laajemmin. Valittavan ratkaisun tulisi olla pit-
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kalla aikavalilla selkea ja hallinnollisesti mahdollisimman yksinkertainen ja hal-
littavissa (hallinnointi, valvonta), toiminnallisesti toimiva ja tietoturvallinen
niin, ettd nykyisen jarjestelman ongelmat olisivat padosin ratkaistu valtion in-
tressit huomioon ottaen.

Henkilotunnuksen uusiminen vaikuttaa toteutustavasta riippumatta merkitta-
vasti sisaministerion hallinnonalan osalta esimerkiksi Rajavartiolaitoksessa
kaytettaviin tietojarjestelmiin. Muutos aiheuttaa kohtalaisen suuria muutoksia
eri sovelluksiin ja edellyttdd myds muutosten koordinointia sovellusten ja liit-
tymien valilla. Jarjestelmissa henkildtiedolla on useita viittauksia tietokantojen
sisalla. Lisaksi henkilotunnuksen muutos vaikuttaa kayttoliittymiin useassa so-
velluksessa. Lisaksi henkilotunnus on hakuehtona kyselyissd, jolloin muutos
vaikuttaa my0s jarjestelmien integraatioihin. Osin muutosten vaatimukset voi-
taisiin huomioida myds tietojarjestelmauudistuksien yhteydessa.

Maahanmuuttovirastolla, jolta on myos pyydetty lausuntoa asiassa, on par-
haat edellytykset arvioida valiraportissa esitettyjen ratkaisuvaihtoehtojen vai-
kutuksia Maahanmuuttoviraston yllapitamaan ulkomaalaisasioiden asiankasit-
telyjarjestelmaan.

Lisdksi asiassa tulee kiinnittdd huomiota EU:n tietosuoja-asetukseen sdante-
lyyn. Yksi asetuksen paadperiaatteista liittyy tietojen minimointiin ja asetukses-
sa sdadetadn myods biometrisista tunnisteista. Myos niin sanottua EU:n elDAS-
asetusta tulisi tarkastella jatkotydssa, kuten raportista kaykin esille. Asetuksen
nojalla muiden EU-jasenmaiden antamilla sahkdisen tunnistamisen valineilla
on oltava mahdollisuus tunnistautua tietyissa palveluissa Suomessa.

Henkilé6tunnuksen uudistaminen ja ulkomaalaiset

Maahanmuuttoviraston edustaja on osallistunut johtoryhmaa tukeneen asian-
tuntijatydoryhman tyoskentelyyn, joten tyoskentelyssd on huomioitu henkilo-
tunnukseen liittyvia kysymyksia myos ulkomaalaisten osalta.

Viliraportissa on tunnistettu ja eritelty hyvin nykyiseen jarjestelmaan liittyvia
ongelmia, kuten nykyisten henkildtunnusten maaran rajallisuus ja ulkomaalai-
sille syntyvat lukuisat eri rekisterihenkil6llisyydet, kun heita ei ole voitu tunnis-
taa henkil6tunnuksen myontamisen edellytykset tayttavalla tavalla. Toisaalta
on mahdollista, ettd samalla henkilélle on mydnnetty useampi henkilétunnus,
kun henkilon yksildintitietojen sisalto tai ulkoasu on poikennut riittdvasti toi-
sistaan.

Nyttemmin henkildtunnusten myontamisprosessia on ulkomaalaisten osalta
entisestddn sujuvoitettu vaestotietojarjestelmasta ja Vdestorekisterikeskuksen
varmennepalveluista annettuun lakiin (661/2009) tehdyilld muutoksilla, jotka
tulivat voimaan 1.2.2019. Taman lisaksi tulee huomioida, ettd kdytdnnodssa
turvapaikanhakijoiden eli niiden ulkomaalaisten, joita ei voida luotettavasti
tunnistaa, lukumaara on maahantulijoiden kokonaismaadraan suhteutettuna
vahdinen. Toisaalta ndma henkil6t eivat voi oleskeluluvan saatuaankaan nykyi-
selladn saada luotettavaa tunnistusasiakirjaa, mika vaikeuttaa heidan toimi-
mistaan yhteiskunnassa ja niin julkisten kuin yksityisten palveluiden kayttamis-
ta, koska he eivat voi saada esimerkiksi pankkitunnuksia. Véliraportissa esite-
tdan, ettd biometrisilld tiedoilla voitaisiin varmistaa identiteetti sellaisellekin
henkil6lle, jolla ei ole maahan tullessaan mukanaan minkaanlaisia henkildlli-
syytta osoittavia asiakirjoja. Ulkomaalaisista kerataan jo nykyiselladn laajasti
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biometrisia tietoja ulkomaalaislain (301/2004) 60 d ja 131 §:n nojalla. Vilira-
portissa on esitetty mallia, jossa tunnus olisi lahtokohtaisesti pysyva, mutta
tunnisteeseen liittyvat yksittdiset tiedot ja niiden varmuustaso voisivat vaih-
della tunnisteen elinkaaren aikana. Epaselvaksi jaa, ratkaisisiko valiraportissa
esitetty malli kuitenkaan luotettaviin tunnistusasiakirjoihin liittyvaa ongelmaa.

Sisaministerion nakemyksen mukaan kaikki valiraportissa esitellyt ratkaisumal-
lit olisivat toteutettavissa myods ulkomaalaisten osalta. Véliraportissa kuitenkin
todetaan, ettda keinotunnuksiin liittyvien ongelmien ratkaiseminen ei valtta-
matta edellyta sitd, ettad yksi tunnusjarjestelma soveltuisi kaikkiin Suomessa
asioiviin henkildihin. Niiden ulkomaalaisten osalta, joiden henkil6llisyytta ei
pystyta luotettavasti varmistamaan, pysyva neutraali tunnus voisi toki olla
luonteva ratkaisu, jolla voitaisiin osaltaan taata henkilétunnusten riittavyys
jatkossakin. Tall6in ulkomaalaisille, joiden syntymaaikaa ei ole voitu varmen-
taa, ei enaa tarvitsisi merkita syntymaajaksi vuoden ensimmaista paivaa. Tal-
lainen osittainenkin malli edellyttdisi kuitenkin tietojarjestelmdamuutoksia,
joista aiheutuu kuluja. Yhtendinen ratkaisu kaikkien henkildryhmien osalta
voisi pidemmalla tahtaimella olla siis kannatettavampi vaihtoehto. Varsinkin
kun lyhyemmalla aikavalilld henkil6tunnusten riittavyyteen voidaan puuttua
raportissa todetulla tavalla ohjeistusta muuttamalla.

Sisdministerio kiinnittda lisdksi huomiota siihen, ettd hallituksen esitys laiksi
henkilotietojen kasittelysta maahanmuuttohallinnossa ja erdiksi siihen liitty-
viksi laeiksi (HE 224/2018 vp) on annettu eduskunnalle 8.11.2018. Ehdotetta-
valla lailla on tarkoitus kumota ulkomaalaisrekisterilaki (1270/1997), johon on
viitattu henkildtunnuksen uudistamista koskevassa valiraportissa. Ehdotetta-
valla lailla ei kuitenkaan ole tarkoitus muuttaa sisallollisesti sormenjalkien ka-
sittelya koskevia sadannoksia, vaan pykalat 3 a ja 3 b on siirretty vahaisin tekni-
sin muutoksin ehdotettavan maahanmuuttohallinnon henkilétietolain 9 ja 10
§:ksi. Mikali tyoryhma paatyisi esittdamaan biometristen tietojen hyddyntamis-
ta, lainsdadannon riittavyys olisi kuitenkin syyta arvioida erikseen.

Kansliapaallikdn sijaisena,
ylijohtaja Jorma Vuorio

Suunnittelija Aino Tuovinen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministe-
ri6 07.02.2019 klo 12:39. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Ministeri Mykkanen
Kansliapaallikko Salmi
Erityisavustaja Andersson-Bohren
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