Luonnos 29.9.2020 lausuntokierrokselle

Hallituksen esitys eduskunnalle laeiksi vahvasta sahkdisestd tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain muuttamisesta seké vahvasta sahkdisestéd tunnistamisesta
ja sahkoisista luottamuspalveluista annetun lain muuttamisesta ja véliaikaisesta muuttami-
sesta annetun lain voimaantulosddnnéksen muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessé ehdotetaan muutettavaksi vahvasta sahkgisesta tunnistamisesta ja sdhkoisista luot-
tamuspalveluista annettua lakia. Esityksessa ehdotetaan muutettavaksi myds saman lain muut-
tamisesta ja véliaikaisesta muuttamisesta annetun lain voimaantulosaannosta. Esitykselld jat-
kettaisiin kahden vuoden madradajaksi niin kutsutun ensitunnistamisen ketjuttamisen enimmais-
hintasadntelyé. Lisaksi Liikenne-ja viestintavirastolle ehdotetaan uutta markkinatiedon keraa-
misté koskevaa tehtévaa ja lain henkil6tietojen kasittelyd koskeviin sdéénndksiin ehdotetaan paa-
osin lakiteknisia muutoksia sadntelyn ajantasaistamiseksi.

Esityksen tavoitteena on edistdd sahkdisen tunnistamisen markkinoiden kehitysta. Esitykselld
toteutettaisiin padministeri Sanna Marinin hallituksen hallitusohjelman tavoitetta elinvoimaisen
Suomen vahvistamisesta.

Ehdotetut lait on tarkoitettu tulemaan voimaan viimeistdan 31.3.2021. Ensitunnistamisen ket-
juttamisen enimmaéishintasaéntely olisi voimassa 31.3.2023 asti.
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PERUSTELUT
1 Asian tausta ja valmistelu

Niin kutsutun ensitunnistamisen ketjuttamisen enimmadishintasédéntely on ollut véliaikaisena
voimassa alun perin kevaastd 2018 alkaen. Ensitunnistamisella tarkoitetaan vahvan séhkdisen
tunnistusvélineen hakijan henkil6llisyyden todentamista vélineen hankkimisen yhteydessa. En-
situnnistamisen ketjuttamisella tarkoitetaan tilannetta, jossa olemassa olevalla vahvalla sahkoi-
selld tunnistusvélineelld luodaan uusi vahva sahkdinen tunnistusvéline, esimerkiksi pankkitun-
nuksella luodaan sahkgisesti uusi mobiilivarmenne. Ensitunnistamisen ketjuttamista koskeva
séantely on perusta toimivalle séhkoisen tunnistamisen markkinalle ja sitd kautta myos turval-
lisen sahkoisen asioinnin lisdéntymiselle. Nykyinen enimmaishintaséantely on vauhdittanut
markkinoiden kehittymistd, mutta kehitys on viel& kesken. Sen turvaamiseksi on tullut ilmi tarve
jatkaa enimmdishintasadntelyn voimassaoloa.

Esityksen tavoitteena on edistéé toimivien tunnistusratkaisujen kehittymistd, jotka mahdollista-
vat erilaisten vélineiden kayton Sanna Marinin hallitusohjelman kirjauksen mukaisesti. Turval-
lisen séhkdisen asioinnin edistdminen on keskeisessa asemassa sahkdisten palveluiden lisdan-
tyessa yhteiskunnan kaikilla osa-alueilla.

Esitys on valmisteltu liikenne- ja viestintdministerigssa ja valmistelussa on kuultu Liikenne- ja
viestintavirastoa. Luonnos hallituksen esityksesta on ollut lausuntokierroksella x.x. — x.x.2020.
Lausuntoja on pyydetty vahvan sahkdisen tunnistamisen sidosryhmiltd, erityisesti tunnistuspal-
velun tarjoajilta ja sadntelyé valvovilta viranomaisilta. Hallituksen esityksen valmisteluasiakir-
jat ovat saatavissa osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksella L\VVM051:00/2020.

2 Nykytila ja sen arviointi
2.1 Yleista vahvan sahkdisen tunnistamisen kansallisesta saantelysta ja markkinoista

Vahvalla séhkoisella tunnistamisella tarkoitetaan henkilollisyyden todentamista séhkdisesti.
Vahvasta sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa
(617/2009, jaljempana tunnistus- ja luottamuspalvelulaki) sdédetadn vahvan sahkdisen tunnis-
tamisen vaatimuksista ja tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisolle ja toi-
sille tunnistuspalvelun tarjoajille. Lain tarkoituksena on saantelyn avulla pyrkid edistamaan
vahvan tunnistamisen markkinaehtoista kehittymistd. Lain keskeisena tavoitteena on edistaa
séhkdoisen asioinnin ja palvelujen kayton turvallisuutta lisédmélla vahvan séhkdisen tunnistami-
sen kayttoa.

Vahvan sahkoéisen tunnistamisen lainsdadantoa ja palveluita on Suomessa kehitetty pitkajantei-
sesti markkinaehtoisuudelle perustuen. Vahvan sahkdisen tunnistuspalvelun tarjoajat, jotka
tayttavat tunnistus- ja luottamuspalvelulain vaatimukset ja ovat tehneet lain mukaisen ilmoituk-
sen toimintansa aloittamisesta Liikenne- ja viestintdvirastolle, muodostavat suoraan lain nojalla
séhkoisen tunnistamisen luottamusverkoston. Sahkdiset asiointipalvelut, kuten verkkokaupat ja
julkishallinnon sahkoiset palvelut, hankkivat vahvaa sahkoista tunnistamista asiointipalve-
luunsa keskitetysti luottamusverkostosta.

Suomessa nykyisin kéaytettdvid vahvoja sahkoisia tunnistusvalineitd ovat pankkien tarjoamat
pankkitunnukset ja teleyritysten mobiilivarmenne seké valtion mydntama henkil6kortti (kansa-
laisvarmenne). Vahvan séhkdisen tunnistamisen toimijoiden ja sddntelyn valvonnasta vastaa
Liikenne- ja viestintavirasto.
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NyKkyisin valtaosa vahvan sdhkdisen tunnistamisen tapahtumista tehdaan finanssisektorin ja jul-
kisen hallinnon séhkoisissé palveluissa. Tunnistustapahtumien maaréat ovat niissa myos jatku-
vasti olleet kasvussa. Oletettavaa on, ettd tunnistustapahtumien méaérat kasvavat myos muissa
yksityisen sektorin sdhkdisissa asiointipalveluissa.

Julkisen hallinnon palveluihin kirjaudutaan suomi.fi-palvelun kautta. Kesakuussa 2020 palve-
lun kautta oli mahdollista kirjautua yhteensa 897:4an asiointipalveluun. Pankkien pankkitun-
nukset ovat selkedsti yleisemmin kéytettyja vahvoja sahkgisia tunnistusvélineitd. Tunnistaudut-
taessa suomi.fi-palvelun kautta tunnistusvalineend olivat pankkitunnukset noin 89 %:ssa tun-
nistustapahtumista viimeisen vuoden aikana. Mobiilivarmennetta kéytettiin viime vuoden ai-
kana keskima&rin noin 7 %:ssa tunnistustapahtumista. Mobiilivarmenteen kaytto tunnistaudut-
taessa suomi.fi-palvelun kautta on kuitenkin tammi-kesakuussa 2020 kasvanut 70 % verrattuna
edellisen vuoden vastaavaan aikaan.

Kattavaa aineistoa tunnistusvalineiden kaytosta yksityisissa sahkoisissé asiointipalveluissa ei
ole tietojen hajanaisuuden ja liikesalaisen luonteen vuoksi kdytdssd. Voidaan kuitenkin arvi-
oida, etta tunnistusvalineiden kayttd yksityisiin asiointipalveluihin tunnistauduttaessa noudatte-
lee samaa jakaumaa kuin tunnistauduttaessa julkisiin asiointipalveluihin.

2.2 Ensitunnistamisen ketjuttaminen

Luonnollisen henkilén tunnistamisesta vahvan séhkdisen tunnistusvalineen hankkimisen yhtey-
dessé eli ensitunnistamisesta sdadetadn tunnistus- ja luottamuspalvelulain 17 §:ssd. Ensitunnis-
tamisessa luonnollisen henkildn tunnistaminen tulee tehdé henkildkohtaisesti tai sahkdisesti si-
ten, ettd korotetulle tai korkealle varmuustasolle s&hkdisen tunnistamisen varmuustasoasetuk-
sella séadetyt vaatimukset tayttyvat. Luonnollisen henkilon henkil6llisyyden varmentaminen
VoI perustua viranomaisen myontamaan henkil6llisyytta osoittavaan asiakirjaan tai laissa tar-
koitettuun vahvaan sahkodiseen tunnistusvalineeseen, jolla tarkoitetaan niin kutsuttua ensitun-
nistamisen ketjuttamista. Lisaksi henkil6llisyyden varmentaminen voi perustua julkisen tai yk-
sityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan séahkgisen tunnistusvalineen myon-
tdmiseen kayttamaan menettelyyn, jonka Liikenne- ja viestintavirasto hyvaksyy pykélan tar-
koittamaa menettelya noudattaen tai vaatimustenmukaisuuden arviointilaitoksen vahvistuksen
perusteella.

Ensitunnistamisen ketjuttamisesta eli uuden vahvan sahkoisen tunnistusvalineen luomisesta jo
olemassa olevalla vahvalla sahkdisella tunnistusvélineel 14 sd&detdén 17 §:n 4 momentissa. Lain-
kohdan mukaan tunnistusvalineen tarjoajan on mahdollistettava se, etté toinen tunnistusvalineen
tarjoaja voi kayttaa sen myontamaa vahvaa sahkoisté tunnistusvalinettd ensitunnistamiseen ha-
ettaessa vastaavan tai alemman varmuustason vahvaa séhkgista tunnistusvalinettd. Ensitunnis-
tamisen ketjuttaminen tarkoittaa siis henkilon ensitunnistustietojen vélittdmista sahkdisesti toi-
selle tunnistusvalineen tarjoajalle. Ensitunnistamisen ketjuttamisesta on kyse esimerkiksi sil-
loin, kun olemassa olevalla pankkitunnuksella luodaan sahkdisesti uusi mobiilivarmenne. Ny-
kyisin erityisesti teleoperaattorit hyddyntévat ensitunnistamisen ketjuttamista myontéesséan uu-
sia mobiilivarmenteita. Jokaisen tunnistusvalineen tarjoajan on mahdollistettava valineensa ket-
juttaminen toisille vélineen tarjoajille, mutta ketjuttamisen hyddyntaminen on kuitenkin vapaa-
ehtoista.

Joulukuussa 2017 tunnistus- ja luottamuspalvelulakiin lisattiin ensimmaisen kerran valiaikai-
sesti voimassa oleva enimmdishinta ensitunnistamisen ketjuttamiselle (HE 83/2017,
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE_83+2017.pdf ). Maaraai-
kaisen lain voimassaoloajaksi saadettiin tuolloin viisi vuotta. Ensitunnistamisen ketjuttamisen
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oikeudenmukaisen ja kohtuullisen korvauksen tason vahvistaminen sdédettiin kuitenkin asetet-
tavaksi Viestintaviraston paatoksessd. Enimmaéishintaa ei siten maaritelty ensimmadista kertaa
séadettéessa lain tasolla, vaan Viestintaviraston kevéaalla 2018 antamassa péatoksessa. Tdméan
jalkeen ensitunnistamisen ketjuttamisen enimmaishintasaantelyé on muutettu vuonna 2019 (HE
264/2018, https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE 264+2018.pdf
). Tallgin lakiin lisattiin kahden vuoden méérdajaksi nykyinen enimmaishintaséantely.

Nykyisin ensitunnistamisen ketjuttamisen enimmaéishinnasta sdidetdan tunnistus- ja luottamus-
palvelulain 17 §:n 7 momentissa. Sen mukaan lain 12 ¢ §:ssé saddettya korvausta tunnistuspal-
velun kayttdoikeudesta sovelletaan myds ensitunnistamisen ketjuttamiseen. Ensitunnistustieto-
jen vélittamisen enimmaishinta on kolme senttid. Enimmaishintasééntely on télla hetkell& voi-
massa vain véliaikaisesti 31.3.2020 asti. Tdman jalkeen hintasaantely ensitunnistamisen ketjut-
tamisen osalta poistuisi kokonaan ja hinta madraytyisi markkinaehtoisesti, mikéli sdantelyn voi-
massa oloa ei jatketa.

Mahdollisuus ensitunnistustietojen ketjuttamiseen edistad ja helpottaa uusien tunnistusvalinei-
den tarjoamista kayttajille ja uusien tunnistusvélineen tarjoajien paéasyé markkinoille. Ensitun-
nistustietojen ketjuttaminen mahdollistaa sen, ettd uuden tunnistusvalineen tarjoaja voi kayttaa
jo olemassa olevia tietoja tunnistusvélineen hakijana olevan henkilén ensitunnistamisesta. Hen-
kilolle voidaan esimerkiksi mydntdd mobiilivarmenne hénelld jo olevien pankkitunnusten
avulla séhkaisesti ilman, ettd jo kertaalleen pankkitunnusten myontamisen yhteydessa tehtya
fyysista ensitunnistamista olisi tehtdva uudelleen. Tdmé helpottaa ja sujuvoittaa uuden tunnis-
tusvélineen myodntamistd sekd uuden tunnistusvalineen tarjoajan ettd uutta tunnistusvalinetta
hakevan kuluttajan ndkékulmasta.

Edellisten hintasaantelya koskevien lainsaadantdmuutosten yhteydessa sidosryhmiltd saadun
palautteen mukaan ensitunnistustietojen valittdmisesté peritty korkea hinta on hidastanut uusien
séhkoisten tunnistusvélineiden tarjoamista. Erityisesti tama on nakynyt niiden toimijoiden koh-
dalla, jotka haluavat hyddyntéé ensitunnistamisen ketjuttamista uuden tunnistusvalineen myoén-
tdmisessd. Ensitunnistamisen ketjuttamisia ovat aiemmin kayttaneet I&hinné teleoperaattorit
myontaessdan mobiilivarmenteita. Ketjuttamisen hyédyntdaminen on kuitenkin lisaantymassa
my0s pankeilla. Tunnistuspalvelun tarjoajien julkaisemien tunnistusperiaatteiden perusteella
sdhkdinen ensitunnistus on nykyaan mahdollinen seitsemélld pankilla. Useat pankit ovatkin jo
aloittaneet tai aloittamassa pankkitunnusten myoéntamisen ensitunnistamisen ketjuttamisen pe-
rusteella.

Ensitunnistamisen ketjuttamisen maarista ei ole kaytettavissé koko vahvan sahkodisen tunnista-
misen markkinaa kattavia tietoja. Liikenne- ja viestintavirasto on kesalla 2020 tehnyt tunnistus-
palvelun tarjoajille tietopyynnon tunnistuslain 12 c §:ssa tarkoitetun arvion tekemiseksi, minka
yhteydessa osa vastaajista antoi vapaaehtoisesti tietoja myds ensitunnistamisen ketjuttamisen
tapahtumamaérista ja hinnoista. Vaikka vastaukset eivat edusta kaikkia tunnistusvalineen tarjo-
ajia, niiden perusteella voidaan tehda joitain johtopaétoksia markkinatilanteesta. Vastausten pe-
rusteella ensitunnistamisen ketjuttamisen maarat ovat nykyisen enimmaishintasaantelyn voi-
massaolon aikana nousseet keskimaarin 45 % verrattuna siihen, mitd maarat ovat olleet aiem-
man hintasaantelyn aikaan syksylla 2018. On huomioitava, ettd yleinen digitaalinen kehitys voi
osaltaan vaikuttaa my6s ensitunnistamisen ketjuttamisen maarien kasvuun. Maarien nousu on
kuitenkin niin selkeéa, ettd hyvin todennakdisesti saantely on merkittavasti vaikuttanut kasvuun.
Hintatason osalta vaikuttaa, ettd sdhkdisten ensitunnistamistietojen valittamisen hinta on aset-
tunut kolmeen senttiin kutakin tapahtumaa kohden. Kéaytettavissa olevien tietojen perusteella
lain sallima enimmadishinta vaikuttaa siten asettuneen markkinoilla vallitsevaksi hintatasoksi.
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Ensitunnistustietojen valittdmisen enimmaishintasédéntelyllda on parannettu mahdollisuuksia
tunnistusvélineen ketjuttamiseen ja sitd kautta uusien vahvojen tunnistusvalineiden luomiseen.
Enimmadishintasaantelyn avulla on saavutettu positiivista kehitystd markkinoilla, ja kilpailu on
sidosryhmiltd saadun palautteen perusteella tehostunut. Liikenne- ja viestintavirastolle on vii-
meisten vuosien aikana tullut useita yhteydenottoja liittyen kiinnostukseen tulla vahvan sahkoi-
sen tunnistamisen markkinoille uutena tunnistusvalineen tai tunnistusvélityspalvelun tarjoajana.
Viimeisimmét yhteydenotot ovat tapahtuneet voimassa olevan enimmaishintasééntelyn aikana.
Kiinnostusta markkinoille tuloon ovat osoittaneet seké sellaiset toimijat, jotka ovat vasta kehit-
tdméssa tunnistusvalinettd tai valityspalvelua, ettd toimijat, jotka jo tarjoavat jossain toisessa
valtiossa tunnistuspalveluita. Nailla toimijoilla on usein jo valmiina tunnistus- tai vélitysjarjes-
telmid ja siten tosiasiallisia toimintaedellytyksia tulla Suomen vahvan sahkdisen tunnistamisen
markkinoille.

Ensitunnistamisen ketjuttamisen enimmaéishintasdéntely on muiden viime vuosina tehtyjen lain-
sdadantomuutosten ohella helpottanut uusien tunnistusvélineiden markkinoille tuloa. Markki-
noiden kilpailutilanteen arvioidaan kuitenkin olevan sen kehityksen kannalta vield herk&ssé vai-
heessa. Koska nykyisellda markkinasdantelylld, mukaan lukien hintasaintely, on saavutettu
myonteistd kehitystd, sadntelyssa tapahtuvat muutokset saattaisivat vaikuttaa kehitykseen hai-
tallisesti. Ensitunnistamisen ketjuttamisen enimmadishintasaéntely on kuitenkin voimassa vain
31.3.2021 asti. Tamdn jalkeen hinta méa&raytyisi markkinaehtoisesti. Mikali enimmaishintasaén-
tely poistuisi, ensitunnistamisen ketjuttamisesta perittyjen hintojen voidaan arvioida hyvin to-
dennékadisesti nousevan, koska ennen hintasaéntelya niista perittiin huomattavan korkeita hin-
toja. Tdma hidastaisi markkinoiden toimintaa ja uusien tunnistusvalineiden myéntamista seké
uusien tunnistusvalineiden tarjoajien paasya markkinoille.

2.3 Liikenne- ja viestintaviraston tehtavat

Tunnistus- ja luottamuspalvelulain 42 §:n 1 momentin mukaan vahvan sdhkdisen tunnistamisen
ja séhkoisten luottamuspalveluiden yleinen ohjaus ja kehittdminen kuuluvat liikenne- ja vies-
tintdministeridlle. Tama tarkoittaa lahinna sahkdiseen tunnistamiseen ja séhkaisiin luottamus-
palveluihin liittyvien sdddoshankkeiden valmistelua seké niihin liittyvien EU:n toimielimien
toimintaan osallistumista.

Liikenne- ja viestintdviraston tehtavistd saddetadn tunnistus- ja luottamuspalvelulain 42 a 8:ssé.
Liikenne- ja viestintaviraston tehtdvéna on ensinnékin valvoa lain noudattamista. Liséksi pyké-
lassa sdddetddn virastolle kuuluvista tehtdvistd, jotka liittyvat sahkoisestd tunnistamisesta ja
luottamuspalveluista annettuun EU:n asetukseen (niin sanottu elDAS-asetus). Liikenne- ja vies-
tintaviraston ratkaisuvaltaan eivat kuitenkaan kuulu osapuolten valista sopimussuhdetta tai kor-
vausvastuuta koskevat asiat. Liikenne- ja viestintavirastolla on tunnistus- ja luottamuspalvelu-
lain 43 §:n 1 momentin perusteella lain mukaisia tehtavié suorittaessaan oikeus salassapitoséén-
nodsten estdmattd saada tehtéviensa suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja
velvollisuuksista laissa sdadetadn ja jotka toimivat naiden lukuun.

Liikenne- ja viestintaministeriolla ei ole tunnistus- ja luottamuspalvelulain yleiseen ohjaukseen
tai kehittdmiseen liittyvaa tiedonsaantioikeutta vahvan sahkodisen tunnistamisen markkinasta,
tunnistuspalveluiden tarjonnasta, saatavuudesta tai hinnoista. Téllaisten tietojen kerd&dmiseen tai
saamiseen ei myoskaan ole oikeutta Liikenne- ja viestintavirastolla, silla lainsdaddannon ohjaus
ja kehittdaminen eivat kuulu sen laissa maariteltyihin tehtaviin. Kéytdnnossa ainoa keino tarvit-
tavien tietojen saamiseen lainsaadannén toimivuuden ja vaikutusten arvioimiseksi on toteuttaa
erilaisia vapaaehtoisia kyselytutkimuksia vahvan sédhkdisen tunnistamisen markkinatoimijoille.
Usein ndma tiedot ovat kuitenkin liikesalaisuuksia, eivatkd kaikki markkinatoimijat ole olleet



halukkaita luovuttamaan tietoja. Tietojen puutteellisuus hankaloittaa lainsdddantémuutosten
toimivuuden ja vaikutusten seurantaa.

3 Tavoitteet

Esityksen tavoitteena on Sanna Marinin hallitusohjelman kirjauksen mukaisesti edistaa toimi-
vien tunnistusratkaisujen kehittymistd, jotka mahdollistavat erilaisten vélineiden kayton. Tur-
vallisen sahkdisen asioinnin edistaminen on keskeisessd asemassa séhkoisten palveluiden li-
séantyessa yhteiskunnan kaikilla osa-alueilla.

Ehdotuksella edistettéisiin tunnistusratkaisujen kehittymistd luomalla edellytyksia kilpailulle
séhkoisen tunnistamisen markkinoilla. Kilpailua edistamall4 pyritdan parantamaan uusien tun-
nistusvélineen tarjoajien mahdollisuuksia tulla markkinoille ja sitd kautta myds tunnistuspalve-
lujen saatavuutta erilaisille s&hkoisille asiointipalveluille ja kuluttajille. Samalla pyritdéan edis-
tamdan mahdollisuuksia uudenlaisten sahkgisten palvelujen kehittdmiselle ja kaytolle. Keskei-
send tavoitteena on myos edistdd kuluttajien mahdollisuuksia tunnistautua turvallisesti ja luo-
tettavasti sahkoisiin asiointipalveluihin sellaisilla tunnistusvalineillg, jotka kuluttaja on valin-
nut. Mahdollisuus kayttad rinnakkain useita tunnistusvélineitd edistdd tavoitetta turvalliseen
séhkdiseen asiointiin myds hairio- ja poikkeustilanteissa.

Esityksen tavoitteena on, etta ensitunnistamisen ketjuttaminen olisi edelleen mahdollista koh-
tuullisella hinnalla, jotta hinnoittelu ei muodostuisi esteeksi uusien tunnistusvélineiden myon-
tamiselle.

Tavoitteena on myds parantaa mahdollisuuksia saantelyn vaikutusten arviointiin ja saantelyn
kehittdmiseen. Lisddmalla Liikenne- ja viestintavirastolle uusi tehtdva kerata tietoa ja koostaa
siitéd tilastotietoa pyritddn parantamaan mahdollisuuksia sééntelyn vaikuttavuuden seuraami-
seen. Sddntelya on muutettu useaan otteeseen viimeisten vuosien aikana, joten sen vaikuttavuu-
den seuraaminen on tarkeédé saantelyn kehittdmiseksi.

Tavoitteena on lisaksi saattaa tunnistus- ja luottamuspalvelulain sadnnokset vastaamaan yleisen
tietosuoja-asetuksen ja sita tdydentavéan kansallisen saantelyn saannoksia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessé ehdotetaan niin kutsutun ensitunnistamisen ketjuttamisen enimmaishintasaéantelyn
jatkamista madraajaksi kahdella vuodella. Ensitunnistamisen ketjuttamisen enimmdishinta olisi
Jjatkossakin kolme senttia tapahtumaa kohden.

Esityksessé ehdotetaan myds, ettd Liikenne- ja viestintavirastolle lisattaisiin uusi tehtdva kerata
ja muodostaa tilastotietoa vahvan sahkdisen tunnistamisen markkinasta ja tarjonnasta. Tilasto-
tiedon kayttotarkoitus on mahdollistaa saantelyn vaikutusten seuraaminen ja tuottaa tietoa lii-
kenne- ja viestintaministeridlle sahkodisen tunnistamisen yleista ohjaamista ja lainsaadannon ke-
hittdmista varten.

Liséksi esityksessa saatettaisiin tunnistus- ja luottamuspalvelulain henkilétietojen Kkasittelype-
rusteita koskeva saannds vastaamaan yleisen tietosuoja-asetuksen saantelya ja kumottaisiin lain
siséltdmat vanhentuneet viittaukset henkil6tietolakiin.



4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Liikenne- ja viestintaviraston yllapitdméssa tunnistuspalvelun tarjoajien rekisterissa on talla
hetkelld 16 palveluntarjoajaa. Digi- ja véestOtietoviraston liséksi rekisterissé on 15 yksityista
yritystd. Naistd 10 toimijaa on pankkeja tai pankkien yhteenliittymid, kolme teleoperaattoreita
ja kaksi muita yrityksid. Kaksi palveluntarjoajaa ei tarjoa lainkaan omaa séhkdisen tunnistami-
sen valinettd, vaan ne toimivat ainoastaan tunnistuspalveluiden vélittajind. Esityksella olisi ta-
loudellisia vaikutuksia markkinoilla toimiviin tunnistusvalineen tarjoajiin.

Ensitunnistamisen ketjuttamisen enimmaishinnan asettamiseen vaikuttavat tekijét eivét ole mer-
kittdvasti muuttuneet siitd, kun enimmaishintasédéntelyd muutettiin viimeksi vuonna 2019. En-
situnnistamisen ketjuttaminen tapahtuu olemassa olevan vahvan sahkdisen tunnistusvélineen
perusteella, ja siihen liittyva tekninen prosessi on sdilynyt ennallaan. Ensitunnistustietojen va-
littAmisessa on yha teknisesti kyse vastaavasta toimenpiteesta kuin tunnistetiedon valittamisesta
tunnistuspalvelujen tarjoajien verkostossa. Samoin edelleen on perusteltua arvioida ensitunnis-
tamisen ketjuttamisen hintaa erillisena tunnistusvalineen tarjoajalle itselleen aiheutuneista kus-
tannuksista, jotka johtuvat varsinaisesta henkildn ensitunnistamisesta tai muusta lainsaadan-
nostd. Myos eduskunnan liikenne- ja viestintdvaliokunta totesi nykyista enimmaishintaséénte-
lya koskevassa mietinndssaan yhtyvansa talousvaliokunnan kantaan siitd, ettd toiminnan har-
joittamisesta seka osin finanssialan lakisaateisista velvoitteista seuraavien Kiinteiden tai muiden
kulujen kattamista kokonaisuudessaan ensitunnistamisen hinnasta ei voida pitda perusteltuna
(LiVvM 44/2018 vp, https://www.eduskunta.fi/Fl/vaski/Mietinto/Docu-
ments/LiVM_44+2018.pdf ).

Toisaalta enimmdishintasadntely on edelleen melko voimakas toimenpide, joka rajoittaa tunnis-
tusvélineen tarjoajan mahdollisuutta paattaa palvelunsa hinnoista. Selvasti yleisimpia vahvoja
séhkoisia tunnistusvalineitd markkinoilla ovat pankkitunnukset, joten ensitunnistamisen ketjut-
tamisen enimmadishintasadntelyn voimassaolon jatkaminen vaikuttaisi kdytannossa eniten pank-
kien mahdollisuuteen péattaa toisilta tunnistusvélineen tarjoajilta perimistdén hinnoista. Sdan-
telyn vaikutusten oikeasuhtaisuutta ja ennakoitavuutta pyritdan turvaamaan pitamalla ensitun-
nistamisen ketjuttamisen enimmaishinta talla hetkella voimassaolevalla tasolla. N&in ollen
enimmaishinta olisi jatkossakin sama kolme senttid. Koska nykyinen hintataso myés vaikuttaa
asettuneen lain mahdollistamalle enimmaistasolle eli kolmeen senttiin, sdéntelyn jatkaminen
merkitsisi kdytannodssd nykytilan jatkamista. Lisaksi hintasaantelyn vaikutukset olisivat ajalli-
sesti rajattuja madraaikaisen sddntelyn johdosta. Enimmaishinnan alentamisen vaikutukset ra-
jattaisiin ajallisesti siis vain vaiheeseen, jossa sen arvioidaan vield olevan valttdimatonta mark-
kinoiden kehityksen tehostamiseksi.

Nykyisille tunnistusvalineen tarjoajille aiheutuvissa vaikutuksissa on huomioitava, etta ensitun-
nistamisen ketjuttaminen tarkoittaa jo olemassa olevalle tunnistusvalineelle rinnakkaisen uuden
tunnistusvélineen luomista. Alkuperdisen ensitunnistamisen tehneen valineen tarjoajan asiakas-
suhde jatkuu siten ennallaan. Tdméan johdosta ensitunnistamisen ketjuttamisen enimmaishinnan
voimassaolon jatkamisen vaikutusten ei arvioida olevan nykyisten toimijoiden eli kdytanndssé
pankkien ja teleoperaattoreiden liiketoiminnan kannalta kokonaisuutena arvioiden merkittavia.

Enimmaishintasaantely vaikuttaisi lisaksi uusien mahdollisten tunnistusvélineen tarjoajien
markkinoille paasyyn ja myds nykyisten toimijoiden mahdollisuuteen tarjota uusia valineita
kayttajille. Ehdotus madaltaisi tunnistusvalineen tarjoajan taloudellista kynnysta tulla markki-
noille ja tarjota uusia vélineitd, koska se voisi hyédyntaa kohtuullisella hinnalla ensitunnistami-
sen ketjuttamisen mahdollisuutta myontaessaan uusia tunnistusvélineita.
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4.2.2 Vaikutukset viranomaisten toimintaan

Muutokset vaikuttaisivat Liikenne- ja viestintaviraston tehtéviin. Liikenne- ja viestintavirastolle
sdadettaisiin uusi tehtdva kerdtd ja muodostaa tilastotietoa vahvan sahkdisen tunnistamisen
markkinasta ja tarjonnasta. Muutoksen ei arvioida lisddvan merkittavasti Liikenne- ja viestinta-
viraston tyéméaérad. Ehdotettu tehtdva olisi mahdollista hoitaa Liikenne- ja viestintaviraston ny-
kyisten henkilOstoresurssien puitteissa ja sovittamalla tehtdva sen nykyisiin toimintatapoihin.
Uusi tehtdva myos tukisi viraston lainsdddédnnén toimeenpanoon liittyvien valvonta- ja ohjaus-
toimenpiteiden seuraamista ja kehittdmista.

Esityksen ei arvioida lisddvan muiden vahvan séhkdisen tunnistamisen lainsaadantoon tai alan
toimijoiden valvontaan liittyvien viranomaisten, kuten Finanssivalvonnan, Kilpailu- ja kulutta-
javiraston tai Tietosuojavaltuutetun, tydméaéraa nykyisestd. Esityksella ei mydskaan olisi vaiku-
tusta viranomaisten vélisiin toimivaltuuksiin.

4.2.3 Yhteiskunnalliset vaikutukset

Esityksen keskeinen tavoite on edistaa kilpailua séhkdisen tunnistamisen markkinoilla seka tur-
vallista ja luotettavaa asiointia erilaisissa sahkgisissa palveluissa. Esityksessd ehdotetut muu-
tokset mahdollistaisivat ensitunnistustietojen ketjuttamisen kohtuullisella hinnalla, miké edistaa
ja helpottaa uusien tunnistusvalineiden tarjontaa markkinoilla. Ehdotus edistéisi siten markki-
noiden kilpailua, kehitystd ja kasvua.

Jos tunnistusvélineiden tarjonta lisdantyy markkinoilla, tunnistuspalvelujen saatavuus s&hkoi-
sille asiointipalveluille ja kansalaisille monipuolistuisi. Kilpailun lisaédntyminen markkinoilla
loisi kuluttajille mahdollisuuksia valita, mitd sdhkdisen tunnistamisen vélinettd han haluaa kéyt-
tad. Kansalaisella voisi olla my6s kaytdssadn useita eri tunnistusvalineitd, mika olisi hairio- tai
muissa poikkeustilanteissa turvallisen sdhkdisen asioinnin varmistamiseksi tarpeen. Vahva séh-
kdinen tunnistaminen on véline henkildllisyyden todentamiseen sahkdisessa asioinnissa ja séh-
koisen identiteetin hallintaan. Sahkdisen tunnistamisen saatavuus olisi nadhtdva ensisijaisesti
myos kuluttajan oikeutena, eiké pelkéstadn palveluntarjoajien asiana. Sahkdisen tunnistamisen
tulee olla helppoa ja turvallista kayttajalle, ja sen tulee olla kaytettavissa mahdollisimman laa-
jasti erilaisissa sahkoisissa palveluissa, jotta kayttdjalla olisi tosiasiassa mahdollisuus hallin-
noida séhkoistd identiteettiadn. Vahvan sahkoisen tunnistamisen kayttdminen on myds yksi
keino ehkaistd identiteettivarkauksia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Ensitunnistamisen ketjuttaminen

Esityksen valmistelussa on harkittu erilaisia saantelyvaihtoehtoja hankkeessa asetettujen tavoit-
teiden edistamiseksi. Ensitunnistamisen ketjuttamista koskevan hintasaantelyn voimassaolon
jatkamisen vaihtoehtona on ensinndkin arvioitu sdéntelyn voimassaolon uusimatta jattamista.
Talléin enimmaishintasaantely olisi voimassa 31.3.2021 asti. Taman jalkeen hinta maaraytyisi
markkinaehtoisesti eli tunnistusvalineen tarjoaja saisi peria ensitunnistustietojen valittdmisesta
haluamansa suuruisen hinnan. Ensitunnistamisen ketjuttamisesta aiemmin perityt korkeat hin-
nat ja nykyisen enimmaishinnan vakiintuminen kaytannéssa minimihinnaksi antavat viitteita
siitd, etta hintataso palaisi aiemmalle korkealle tasolle tai ainakin voisi nousta merkittavasti ny-
kyisestd. Enimmadishintasaantelyn tavoitteena on kuitenkin varmistaa, ettd ensitunnistamisen
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ketjuttaminen olisi mahdollista kohtuullisella hinnalla, mik& poistaisi uusien tunnistusvélinei-
den markkinoille tulon esteitd ja edistéisi kuluttajan mahdollisuuksia valita tarpeensa mukaisia
tunnistusvélineitd. Hintojen palaaminen aiemmalle korkealle tasolle saattaisi tehdé tyhjaksi
markkinoilla saavutetun positiivisen kehityksen vaikutukset ja vaikeuttaa uusien tunnistusvali-
neiden ja niiden tarjoajien tuloa markkinoille.

Toiseksi valmistelussa on harkittu ensitunnistamisen ketjuttamisen enimmaishintaséantelyn
muuttamista toistaiseksi voimassaolevaksi saantelyksi. Tassd mallissa nykyisesté valiaikaisen
séantelyn mukaisesta enimmaéishinnasta tulisi pysyva enimmaéishinta. Tama malli olisi kuiten-
kin merkinnyt valittua mallia pidemmalle menevaa elinkeinovapauden ja omaisuuden suojan
rajoittamista, silla hintaséantely olisi pysyvasti rajoittanut vahvan sahkdisen tunnistusvélineen
tarjoajan vapautta hinnoitella ensitunnistustiedon vélittadmista toiselle tunnistusvalineen tarjo-
ajalle.

Edella esitettyjen seikkojen perusteella valmistelussa paéadyttiin malliin, jossa ensitunnistami-
sen ketjuttamisen enimmaishintasadntelyn voimassaoloa jatkettaisiin mééraajaksi kahdella vuo-
della. Talla vaihtoehdolla ei puututtaisi yhtd huomattavalla tavalla tunnistusvalineiden tarjoajien
elinkeinovapauteen tai omaisuuden suojaan, silla kyse olisi nykyisen siséltdisen sdantelyn voi-
massaolon jatkamisesta edelleen véliaikaisella s&éantelylla. Valitulla sd&ntelymallilla voitaisiin
kuitenkin edelleen edistdda markkinoiden Kilpailutilanteessa tapahtunutta positiivista kehitysta
ja turvata sitd, ettd jo saavutettuja hyotyjé ei vaarannettaisi. Enimmaishinta on edelleen perus-
teltua pitdd samana kuin tunnistustietojen valittdmisen hinta luottamusverkostossa, silla tekni-
sesti toimenpiteet vastaavat toisiaan. Enimmadishinta on perusteltua pitdd samalla tasolla myos
siitéd syystd, ettd markkinoilla saavutettu positiivinen kehitys on lahtenyt liikkeelle nykyisen ta-
soisella kolmen sentin enimmaishinnalla.

Liikenne- ja viestintaviraston tehtavét

Esityksen valmistelussa on arvioitu vaihtoehtoa, jossa Liikenne- ja viestintavirastolla olisi oi-
keus luovuttaa liikenne- ja viestintaministeriolle uuden tiedonkeruutehtdvan nojalla saamansa
vahvan sahkdisen tunnistamisen markkinaa, tarjontaa, saatavuutta ja hintoja koskevat tiedot sa-
lassapitosdénndsten tai muiden tietojen luovuttamista koskevien rajoitusten estdmatta. Lii-
kenne- ja viestintaviraston uuden tehtavéan nojalla saamat tiedot saattavat sisaltdd markkinoilla
toimivien palveluntarjoajien liikesalaisuuksia.

Edella mainittu malli olisi merkinnyt valittua mallia pidemmalle menevaa puuttumista liikesa-
laisuuksien lainsdadanndssa suojattuun asemaan. On selvad, etta liikenne- ja viestintdministe-
rion tulisi tassd mallissa kasitelld sen Liikenne- ja viestintavirastolta saamia salassa pidettavia
tietoja viranomaisen toiminnan julkisuudesta annetun lain (621/1999, niin sanottu julkisuuslaki)
salassapitosaannosten mukaisesti, eika niita voitaisi kayttaa sellaisenaan esimerkiksi saaddsval-
mistelussa. Esityksen valmistelussa on arvioitu, etté liikenne- ja viestintaministerion ei ole vélt-
tdmatonta saada liikesalaisia tietoja, sillé tietoja ei olisi kaytanndssd mahdollista kdyttaa vahvan
sdhkdisen tunnistamisen ja sahkdisten luottamuspalveluiden yleisessa ohjauksessa ja kehittdmi-
sessd. Naista syistd valmistelussa paadyttiin malliin, jossa valvontaviranomaisena toimivalle
Liikenne- ja viestintavirastolle saadettaisiin tehtavaksi kerata ja laatia tilastotietoa, mutta viras-
tolla ei olisi oikeutta luovuttaa kerdémiinsa tietoihin siséaltyvia liikesalaisuuksia liikenne- ja
viestintdministeriolle.
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5.2 Ulkomaiden lainsdadanto ja muut ulkomailla kaytetyt keinot

Suomen kansallinen tunnistuspalvelun tarjoajien luottamusverkostoa ja ensitunnistamisen ket-
juttamista koskeva saantely ei perustu EU-saantelyyn. Tiedossa ei mydskaan ole, ettd muissa
unionin jasenvaltioissa olisi Suomen jarjestelméaé taysin vastaavaa jéarjestelméaa. Shkoisté ensi-
tunnistamista ei muissa jasenvaltioissa juuri kaytetd, vaan yleensé edellytetdan fyysista tunnis-
tautumista ennen kuin sahkdisesti haettavissa oleva tunnistusvéline on mahdollista ottaa kayt-
to0n. Ensitunnistustietojen vélittdmisen enimmdishintasééantelyd koskevaa kansainvélista ver-
tailua tai vertailua muiden EU:n jasenvaltioiden lainsd&dént6on ei sen vuoksi ole voitu tehda.

6 Lausuntopalaute
Tamé kohta taydennetddn mydhemmin.
7 Sdannoskohtaiset perustelut

7.1 Laki vahvasta sahkoisestéd tunnistamisesta ja sahkaisista luottamuspalveluista anne-
tun lain muuttamisesta

6 §. Henkilotunnuksen kasittely. Pyk&ld ja sen otsikko ehdotettaisiin muutettavaksi. VVoimassa
olevan pykalan 1 - 3 momentit sisaltavat erityissdéntelya henkil6tietojen kasittelystd suhteessa
henkil6tietolakiin. Saéntely on vanhentunutta ja kasittelyperusteet ovat paéllekkéisia yleisen
tietosuoja-asetuksen sdédntelyn kanssa. Yleinen tietosuoja-asetus on suoraan sovellettava EU-
asetus, joka jattaa vain rajattua lilkkkumavaraa kansalliselle lainsaatajalle. HenkilGtietojen késit-
telyn lainmukaisuudesta sédédetdan yleisen tietosuoja-asetuksen 6 artiklassa. Yleisen tietosuoja-
asetuksen 6 artikla 1 kohdan a alakohdan mukaisesti henkil6tietojen kasittely on lain mukaista,
jos rekisterdity on antanut suostumuksensa henkil6tietojensa kasittelyyn yhté tai useampaa eri-
tyistd tarkoitusta varten. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan mukaan
henkil6tietojen kasittely on laillista, mikali se on tarpeen sellaisen sopimuksen taytantéén pa-
nemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpitei-
den toteuttamiseksi rekisterdidyn pyynnosta. Yleisen tietosuoja-asetuksen saantelyyn ei néilta
osin sisélly kansallista liikkumavaraa, eika tietosuoja-asetus nain mahdollistaisi voimassa ole-
van lain 1 - 3 momentissa séadetyn kaltaista kansallista erityissaantelyd. Sééantely ehdotetaan
nailta osin kumottavaksi, eiké sité siséallytettaisi endd muutettuun 6 §:4an.

Ehdotetussa pykaldssa saddettéisiin tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan
varmentajan velvollisuuksista ja oikeuksista liittyen henkilétunnuksen kasittelyyn. Ehdotettu
sdantely vastaisi aineelliselta sisélloltdan voimassa olevan pykalan 4 momenttia. Yleisen tieto-
suoja-asetuksen 87 artikla jattaa jasenvaltioille mahdollisuuden saataa kansallisesta henkilénu-
merosta tai muusta tunnisteesta tarkentavasti. Tallaista tarkentavaa saantelya siséltyy tietosuo-
jalain 29 8:8an. Sen mukaan henkil6tunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yk-
siléiminen on tarkeda rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteutta-
miseksi, taikka jos siitd laissa saddetddn. Henkilétunnuksen kasittely tunnistuspalvelun ja tun-
nistamiseen tai sahkoisiin allekirjoituksiin liittyvan varmennepalvelun yhteydessa on vélttama-
tonta sen johdosta, ettd palveluiden toteuttaminen luotettavasti edellyttda henkildiden varmaa
erottamista toisistaan. Taman vuoksi henkilétunnuksen kasittelya koskevaa erityissaantelya voi-
taisiin edelleen pitaa tarpeellisena. Johtuen siitd, ettd voimassa olevan lain 1 - 3 momenttien
kaltaista séantelya ei ehdotettaisi otettavan muutettavaan pykaldan, sadntelya tdsmennettéisiin
ja pykalassa lueteltaisiin ne tilanteet, joissa tunnistuspalvelun tarjoaja ja luottamuspalveluja tar-
joava varmentaja saavat kasitella henkil6tunnusta ja luovuttaa sen sahkdiseen tunnistukseen
luottavalle osapuolelle. Saantely sailyisi muilta osin muuttumattomana.
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Voimassa olevan pykalan 5 momentti sisaltda ainoastaan informatiivisia viittauksia, jollaisia ei
olisi tarve enéé sisallyttdd muutettuun pykalaan.

Pykélan otsikko ehdotettaisiin muutettavan vastaamaan paremmin pykalan muutettua sisaltéa.

13 8. Tunnistuspalvelun tarjoajan yleiset velvollisuudet. Pykalan 3 momentti ehdotettaisiin ku-
mottavaksi tarpeettomana. Momentti sisaltdaa informatiivisen viittauksen kumottuun henkilétie-
tolakiin ja siind tarkoitettuun henkilétietojen késittelyn turvallisuuteen. Vastaava séantely sisal-
tyy nykyisin yleisen tietosuoja-asetuksen 32 artiklaan, joka soveltuu suoraan kaikkeen tieto-
suoja-asetuksen soveltamisalaan kuuluvaan henkil6tietojen ké&sittelyyn. Pykaldan muut momen-
tit séilyisivat muuttumattomina.

15 8. Tunnistusvélineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemista. Pykalan
3 momentti ehdotettaisiin kumottavaksi tarpeettomana. Momentti siséltda henkil6tietojen késit-
telyyn liittyvaa tiedonantovelvollisuutta koskevan informatiivisen viittauksen kumottuun hen-
kilotietolakiin. Rekisterinpitdjan tiedonantovelvollisuuksista saidetddn yleisen tietosuoja-ase-
tuksen 12 - 14 artiklassa, jotka soveltuvat suoraan kaikkeen tietosuoja-asetuksen soveltamis-
alaan kuuluvaan henkilétietojen ké&sittelyyn. Pykaldn muut momentit séilyisivat muuttumatto-
mina.

42 a 8. Liikenne- ja viestintaviraston tehtdvat. Pykald&n ehdotetaan lisattavaksi uusi 2 mo-
mentti, jolloin nykyinen 2 momentti siirtyisi uudeksi 3 momentiksi. Liikenne- ja viestintaviras-
tolle ehdotetaan 2 momentissa uutta tehtavad kerété ja muodostaa tilastotietoa vahvan sahkoisen
tunnistamisen markkinasta ja tarjonnasta. Tilastotiedon kayttotarkoitus olisi sdéntelyn vaikutus-
ten seuraamisen mahdollistaminen ja lisaksi tiedon tuottaminen liikenne- ja viestintdministeri-
6lle sahkoisen tunnistamisen yleista ohjaamista ja lainsaadannon kehittamisté varten.

Uusi tehtdva taydentaisi virastolle pykalan 1 momentissa saddettya yleista tehtdvaé valvoa lain
noudattamista. Tunnistus- ja luottamuspalvelulain 12 a - 12 ¢ 8:ssd ja 17 8:ssd saddetddn vahvan
séhkoisen tunnistamisen palveluntarjoajien keskindisistd sopimusvelvoitteista. Niiden tarkoitus
on edistdd vahvan sédhkdéisen tunnistamisen tarjontaa, saatavuutta ja kohtuullisia hintoja tunnis-
tuspalveluita tarvitseville sahkaisille asiointipalveluille ja tunnistusvélineiden kayttajille. Ehdo-
tettu tehtdva mahdollistaisi laissa saadettyjen sopimusvelvoitteiden valvonnan liséksi tiedon ke-
radmisen tunnistuspalveluiden markkinan, tarjonnan, saatavuuden ja hintojen kehittymisesta.
N&maé tiedot ovat tarpeen, jotta ministerid voi seurata lainsaadannén vaikutuksia tunnistuspal-
veluiden tarjontaan ja kysyntaan markkinoilla. Tiedot tukevat myds liikenne- ja viestintaviras-
ton lainsadadannon toimeenpanoon liittyvien valvonta- ja ohjaustoimenpiteiden seuraamista ja
kehittdmista.

Vahvan séhkadisen tunnistamisen markkinaa ja tunnistuspalveluiden tarjontaa, saatavuutta ja
hintoja koskevat tiedot voisivat liittyd tunnistuspalvelun tarjoajien valisiin tietoihin tai tunnis-
tuspalveluiden tarjontaan luottaville osapuolille eli séhkdisille asiointipalveluille seka kaytta-
jille. Tiedot voisivat koskea muun muassa luottamusverkoston laissa sadanneltyja hintoja ja sdan-
telemattémia vahittdishintoja, tunnistustoiminnan liikevaihtoa ja tuloja, tunnistustapahtumien
madria ja sopimussuhteiden maaria.

Liikenne- ja viestintdviraston olisi jarjestettdva tiedon kerddminen siten, ettd se on tunnistuspal-
velun tarjoajille ennakoitavaa, perustuu tunnistuspalvelun tarjoajilla liiketoiminnassaan lahto-
kohtaisesti valmiina oleviin tietoihin eika aiheuta tarpeetonta hallinnollista rasitetta. Vaikutta-
vuuden seuraamiseksi tietojen kerddmisen tulisi kuitenkin olla saanndllista ja se tulisi tehda ai-
nakin vuosittain ja siina tulisi ottaa riittdvasti huomioon markkinoilla tapahtuvat muutokset.
Tiedonkeruun ei ole tarkoitus olla paallekkainen tehtava lain 12 ¢ 8:n 1 momentissa sdadetyn
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luottamusverkoston hintasdéntelyn tason vuosittaisen arvioinnin kanssa. Molemmat tehtavat tu-
lisi toteuttaa Liikenne- ja viestintaviraston tarkoituksenmukaiseksi katsomalla tavalla ja tarvit-
taessa tiedonkeruutehtdvid yhdistelemélla siten, ettei virastolle tai tunnistuspalvelun tarjoajille
aiheudu yliméaéraista hallinnollista taakkaa.

Liikenne- ja viestintdvirastolla on lain 43 §:n mukaan oikeus saada lain mukaisia tehtévi& suo-
rittaessaan salassapitosdénnosten estamatta tehtaviensa suorittamiseksi tarvittavat tiedot. Viras-
ton oikeudesta luovuttaa salassa pidettavia tietoa muille viranomaisille sdddetéén lain 44 §:ssé.
Esityksessé ei ehdoteta salassa pidettdvan tiedon luovutusoikeuden laajentamista liikenne- ja
viestintdministeriolle, vaan Liikenne- ja viestintaviraston tehtavand olisi analysoida keradméansa
tiedot ja laatia tilastotietoja, kuten markkinaa ja sen kehittymistd kuvaavia taloudellisia tunnus-
lukuja liikevaihdosta, volyymeista ja markkinaosuuksista. Virasto voisi my0s tuottaa julkaista-
vaa tietoa tunnistusmarkkinan kehittymisesté.

43 §. Tiedonsaantioikeus. Pykalan 2 momentti ehdotettaisiin kumottavaksi tarpeettomana. Kyse
on informatiivisesta viittauksesta yleiseen tietosuoja-asetukseen, jonka perusteella tietosuoja-
valtuutetun tiedonsaantioikeudet maaraytyvat.

48 8. Rangaistussaannokset. Pykald ehdotetaan muutettavaksi siten, etta sen siséltdméat vanhen-
tuneet viittaukset henkilorekisteririkokseen ja kumottuun henkilGtietolakiin muutettaisiin. Py-
kalaan lisattaisiin viittaukset rikoslain pykaliin, jotka koskevat tietosuojarikosta, tietomurtoa ja
torkeda tietomurtoa. Lisdksi lisattéisiin viittaukset rikoslain salassapitorikokseen seka salassa-
pitorikkomukseen. Kyse olisi edelleen informatiivisista viittauksista.

7.2 Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista anne-
tun lain muuttamisesta ja valiaikaisesta muuttamisesta annetun lain voimaantulo-
saanndksen muuttamisesta

Voimaantulosaannos. Esityksessa ehdotetaan 1.4.2019 voimaantulleen muutoslain (412/2019)
voimaantulosaannoksen muuttamista siten, ettd nykyisin véliaikaisesti voimassaolevan tunnis-
tus- ja luottamuspalvelulain 17 §:n 7 momentin voimassaoloa jatkettaisiin 31.3.2023 asti. VVoi-
maantulosdannosta muuttamalla niin kutsutun ensitunnistamisen ketjuttamisen enimmaishin-
tasddntelyn voimassaoloa jatkettaisiin méaaraaikaisesti kahdella vuodella. Saantely pysyisi
muilta osin muuttumattomana ja sellaisena, kuin sen sédatamiseen johtaneissa esitdissé on tar-
koitettu (HE 264/2018 vp, 33 - 34 s.). Enimmaishinta olisi siten edelleen kolme senttid ja sama
kuin tunnistustapahtuman valittdmisen hinta luottamusverkostossa tunnistusvélityspalvelulle.
Enimmaishinnan on tarkoitus olla voimassa kahden vuoden maaraajan, jonka jalkeen hinta maa-
raytyisi markkinaehtoisesti.

8 Lakia alemman asteinen saantely

Lakiin ei ehdoteta uusia asetuksen- tai maarayksenantovaltuuksia.

9 Voimaantulo

Nykyinen véliaikaisesti voimassa oleva tunnistus- ja luottamuspalvelulain 17 §:n 7 momentti,
joka koskee ensitunnistustietojen valittdamisen enimmaishintaa, on voimassa 31.3.2021 asti.

Jotta enimmaishintasddntelyn voimassaolo jatkuisi aukottomasti, lakien ehdotetaan tulemaan
voimaan viimeistaan 1.4.2021.
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10 Toimeenpano ja seuranta

Esityksessé ehdotetaan Liikenne- ja viestintavirastolle uutta tehtdvaa keratd ja muodostaa tilas-
totietoa vahvan séhkdisen tunnistamisen markkinasta ja tarjonnasta. Tiedonkeruutehtdavan tar-
koitus on mahdollistaa etenkin séé&ntelyn vaikutusten seuraaminen. Lisaksi sen tarkoitus olisi
tukea viraston tehtévid, jotka liittyvat saantelyn toimeenpanoon ja valvontaan. Kerattavien tie-
tojen pohjalta liikenne- ja viestintaministeriolla olisi paremmat edellytykset seurata séhkdisen
tunnistamisen markkinoiden toimivuutta ja kehittdd lainsaadantoa.

11 Suhde perustuslakiin ja sdatamisjarjestys

Voimassa oleva tunnistus- ja luottamuspalvelulaki on séadetty perustuslakivaliokunnan myota-
vaikutuksella (PeVL 16/2009 vp; HE 36/2009 vp). Ehdotuksella on tuolloin luotu ensimmaisté
kertaa séantelylla puitteet sahkoisen tunnistamisen palvelujen tarjonnalle ja markkinoille. Lau-
sunnossaan perustuslakivaliokunta katsoi muun muassa, etta ehdotettua saéntelyé ei ole tarpeen
arvioida perustuslain 124 §:n kannalta, koska toimintaa ei ole endé pidettava julkisena hallinto-
tehtavéana. Selvyyden vuoksi todetaan, ettéd esityksessa ei ehdoteta muutosta tahan lahtokohtaan.

Nyt kasilla oleva ehdotus siséltad perustuslain kannalta merkityksellistd sdantelya silt4 osin kuin
niin kutsutun ensitunnistamisen ketjuttamisen maérdaikaista enimmaishintasaddntelya ehdote-
taan jatkettavaksi kahden vuoden méaérdajaksi. Perustuslakivaliokunta on kasitellyt ensitunnis-
tamisen ketjuttamisen enimmaéishintasééntelyd lausunnossaan PeVL 74/2018 vp (HE 264/2018
vp), jolloin on s&adetty nyt jatkettavaksi endotettu enimmaéishinta.

Ensitunnistamisen ketjuttamisen enimmaishintasaantelyn jatkaminen maaraaikaisesti kahdella
vuodella on merkityksellinen perustuslain 15 §:n 1 momentissa turvatun omaisuuden suojan
kannalta. Tdmén omaisuudensuojan yleislausekkeen perusteella arvioidaan omistajan kéyttooi-
keuksien ja madradmisvallan erilaisia rajoituksia. Perusoikeus omaisuudensuojaan suojaa va-
rallisuusarvoisia oikeuksia ja etuja. Omistusoikeuteen kuuluu lahtékohtaisesti kaikki ne oikeu-
det, jotka eivét kuulu jollekulle muulle kuin omistajalle. Ehdotus ensitunnistamisen ketjuttami-
sen enimmadishintasédantelyn jatkamiseksi merkitsee rajoitusta vahvan sahkdisen tunnistusvéli-
neen tarjoajan oikeuteen maarata omaisuutensa kaytosta perittavasta vastikkeesta.

Ensitunnistamisen ketjuttamisen enimmaishintasaantely sisaltyy tunnistus- ja luottamuspalve-
lulain 17 8:n 7 momenttiin, joka on tall& hetkell4 voimassa 31.3.2021 asti. Esityksessé ehdote-
taan kyseisen lainkohdan voimassaoloajan jatkamista méaéraaikaisesti kahdella vuodella. Enim-
maishintasaantely sééadettiin ensimmaisen kerran 15.12.2017, koska ensitunnistustiedoista peri-
tyt korkeat hinnat ja hintojen suuri vaihteluvéli hidastivat uusien sdhkdisten tunnistusvélineiden
tarjoamista ja samalla my0ds loppukayttajien mahdollisuuksia hankkia uusia tunnistusvalineita.
Kéaytanndssa enimmaishintasaantely tuli kuitenkin ensimmaista kertaa voimaan 23.4.2018, jol-
loin silloinen Viestintavirasto antoi laissa edellytetyn paatoksen korvauksen enimmaistasosta.
Saantelyn oli tuolloin tarkoitus olla voimassa viisi vuotta. Enimmaishintasaantelya kuitenkin
muutettiin 1.4.2019 voimaan tulleella lailla, silla ensitunnistustietojen valittdmisesta perittiin
edelleen liian korkeita hintoja, eivatka tunnistusmarkkinat olleet kehittyneet lainsaadénnon ta-
voitteiden mukaisesti. Tuolloin enimmaishinnan tasoa laskettiin ja sdéntelyn voimassaoloaika
lyhennettiin kahteen vuoteen. Néin ollen enimmaishintasaantely olisi nykyisen lain mukaan voi-
massa 31.3.2021 asti.

Perustuslakivaliokunta ei lausunnossaan PeVL 74/2018 vp katsonut enimmaishintasaantelyyn

liittyvan perustuslaista johtuvaa estettd sen oikeasuhtaisuuden kannalta. Kyse oli erityislaatui-
sesta omaisuudesta, joka liittyy etenkin henkilon oikeuteen hallita sahkdista identiteettiaan. Pe-
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rustuslakivaliokunnan lausunnossa kuluttajansuojelulliset ndkdkulmat saivat painoarvoa. Li-
séksi perustuslakivaliokunta totesi, ettd sadantely kohdistui ensisijaisesti nykyisin finanssi- ja te-
lealalla toimiviin yrityksiin, jotka ovat varallisuusmassaltaan huomattavia oikeushenkilgité. Pe-
rustuslakivaliokunnan arviossa oli merkitystd mydos silla, etté laissa saddettiin Liikenne- ja vies-
tintavirastolle velvollisuus arvioida luottamusverkoston hintaséantelyn tasoa vuosittain. Perus-
tuslakivaliokunta ei pitanyt sdéntelyé perustuslain kannalta ongelmallisena.

Ensitunnistamisen ketjuttamisen enimmaishintasaéntelya ehdotetaan jatkettavan saman siséltoi-
send ja kahden vuoden maaréajaksi. Ehdotettu sadntely ei siten merkitsisi uutta rajoitusta perus-
tuslain 15 §:n 1 momentin suojaamaan omistusoikeuteen, vaan aiemmin jo voimassa olleen ra-
joituksen yllapitamisté. Tallainen tulkinta on vahvistettu myos perustuslakivaliokunnan kéytén-
nossé (PeVL 45/2005 vp.). Esityksen valmistelun aikana ei ole havaittu merkittdvia muutoksia
sellaisissa olosuhteissa, jotka vaikuttaisivat perusoikeuksien toteutumiseen tai antaisivat syyn
arvioida ehdotetun sééntelyn suhdetta perustuslakiin aikaisemmasta poikkeavalla tavalla.

Perustuslakivaliokunta on lausuntok&ytanndssaan tuonut esiin, ettd maaraaikaisiksi laeiksi alun
alkaen tarkoitettujen lakien voimassaoloajan pitkittyminen ei ole aivan ongelmatonta. Perustus-
lakivaliokunta on lausuntokaytdnndssaan pitanyt esimerkiksi 10 vuoden voimassaoloaikaa var-
sin pitk&nd méé&raaikana, jota on voitu vain vaivoin pitad véliaikaisena sanan varsinaisessa mer-
kityksessd, mutta kuitenkin pitdnyt pidennyksia hyvaksyttavana (PeVL 5/2019). Ensitunnista-
misen ketjuttamisen enimmaishintasaantely oli alun perin tarkoitettu olemaan voimassa viiden
vuoden ajan. Kéytdnndssé ensimméistd kertaa sdédetty enimmaishinta oli voimassa noin vuo-
den ajan, jonka jalkeen enimmaishinnan tasoa laskettiin vuonna 2019 ja sen voimassaoloajaksi
séadettiin kaksi vuotta viiden vuoden sijaan. Nyt ehdotetussa séantelyn jatkamisessa olisi joka
tapauksessa kyse yhteen laskettuna vain noin puoliksi niin pitkasté ajasta kuin mité perustusla-
kivaliokunta on lausuntokéytannossaan pitanyt hyvéksyttavana.

NyKkyisen ensitunnistamisen ketjuttamisen enimmaishintasaantelyn jatkamista maaraaikaisena
puoltaa se, ettd tavoitteena oleva markkinoiden tehostuminen ja kilpailun lisdéantyminen tekevat
ajan myo6té hintasédantelyn tarpeettomaksi. Ehdotettua kahden vuoden voimassaoloaikaa lyhy-
empi voimassaoloaika ei jattéisi riittdvasti aikaa markkinoiden kehittymiselle ottaen huomioon
tuotekehityksen ja innovaatioiden seké investointien vaatiman ajan ja niiden vaikutuksen néky-
misen markkinoilla.

Edella esitetyilla perusteilla lakiehdotukset voidaan késitella tavallisessa lainsaatamisjarjestyk-
Sessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

1.
Laki
vahvasta sahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paatoksen mukaisesti

kumotaan vahvasta sahkdisesta tunnistamisesta ja séhkdisista luottamuspalveluista annetun
lain (617/2009) 13 &:n 3 momentti, 15 §:n 3 momentti ja 43 §:n 2 momentti, sellaisena kuin
niistd on 43 8:n 2 momentti laissa 1009/2018, seka

muutetaan 6, 42 a ja 48 §, sellaisina kuin niistd ovat 6 8 laissa 533/2016 ja 42 a § laissa
1009/2018, seuraavasti:

68
Henkil6tunnuksen kasittely

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkastaessaan
hakijan henkil6llisyyden vaatia hakijaa ilmoittamaan henkildtunnuksensa. Tunnistuspalvelun
tarjoaja ja luottamuspalveluja tarjoava varmentaja saavat kasitella henkildtunnusta tunnistusva-
lineen liikkeelle laskemisessa, palvelun ylldpidossa seké tunnistustapahtuman toteuttamisessa
ja luovuttaa sen sdhkdiseen tunnistukseen luottavalle osapuolelle, jos luottavalla osapuolella on
lain perusteella oikeus kasitella henkilétunnusta. Henkilotunnuksen saa siséllyttdé tunnistusva-
lineeseen tai varmenteeseen, jos valineen tai varmenteen tietosiséltd on ainoastaan sellaisen ta-
hon saatavilla, jolle se on vélttdméatonta palvelun toteuttamiseksi. Henkilétunnus ei saa olla saa-
tavissa julkisesta hakemistosta.

42 a8
Liikenne- ja viestintaviraston tehtévéat

Liikenne- ja viestintdviraston tehtdvana on valvoa tdmén lain noudattamista, jollei tassé laissa
muuta saddeté.

Liikenne- ja viestintdviraston tehtdvand on kerétéd tietoa vahvan sahkdisen tunnistamisen
markkinasta, tunnistuspalveluiden tarjonnasta, saatavuudesta ja hinnoista seka laatia tilastotie-
toa sadntelyn vaikutusten seuraamiseksi ja liikenne- ja viestintaministeriolle 42 8:ssa sadadetyn
ohjaus- ja kehittdmistehtavan hoitamiseksi.

Liikenne- ja viestintaviraston tehtdvana on sahkoisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jasenvaltioiden véliseen yhteistydohon asetuksen 12 artiklassa
tarkoitetussa sahkdisen tunnistamisen yhteentoimivuusjarjestelmassa ja sita varten perustetussa
yhteistyOverkostossa;

2) ilmoittaa sdhkdisen tunnistamisen jarjestelmia Euroopan komissiolle asetuksen 7—10 artik-
lan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuksessa saéa-
dettyja tehtavia;
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4) yllapitad ja julkaista luetteloita Suomessa hyvéksytyista luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvaksytyista luottamuspalveluista asetuksen 22 artiklan mukaisesti.

Liikenne- ja viestintiviraston ratkaisuvaltaan eivat kuulu osapuolten vélista sopimussuhdetta
tai korvausvastuuta koskevat asiat.

48 §
Rangaistussaannokset
Rangaistus tietosuojarikoksesta sdddetddn rikoslain 38 luvun 9 §:ssé ja rangaistus tietomur-
rosta ja torkeésté tietomurrosta rikoslain 38 luvun 8 ja 8 a §:ssd. Rangaistus salassapitovelvol-

lisuuden rikkomisesta saddetdén rikoslain 38 luvun 1 tai 2 §:ss, jollei teko ole rangaistava ri-
koslain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Tamé laki tulee voimaan pdivana kuuta 20 .
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Laki

vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain muut-
tamisesta ja valiaikaisesta muuttamisesta annetun lain voimaantulosédnndksen muuttami-
sesta

Eduskunnan paatoksen mukaisesti

muutetaan vahvasta sahkdisesté tunnistamisesta ja sahkoisisté luottamuspalveluista annetun
lain muuttamisesta ja véliaikaisesta muuttamisesta annetun lain (412/2019) voimaantulosaan-
noksen 1 momentti seuraavasti:

Tama laki tulee voimaan 1 péivéna huhtikuuta 2019. Sen 17 8:n 7 momentti on voimassa 31
paivaan maaliskuuta 2023.

Tama laki tulee voimaan paivané kuuta 20 .

Helsingissé x.x.20xx

Paaministeri

Sanna Marin

Liikenne- ja viestintaministeri Timo Harakka
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