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Liite 1: Kehittamisohjelman
toimeenpanosuunnitelma

Tunniste Kehittamistoimenpide Vastuutahot Aikataulu Rahoitus Mittarit

0 Toimeenpano Kehittdmisohjelman toimeenpano ja LVM 2021-2025 200 000 €/v Kehittdmisohjelman
edistymisen seuranta ja raportointi toimeenpano etenee

suunnitellusti.

1 Kansalaisten kyberturvataidot hyvalle tasolle

1.1 Huippuluokan osaaminen Tietoturvapaivan toteuttaminen LVM, VM 2021 Normaalit Paiva on toteutettu.
osana digiturvaviikkoa toiminta-

menot

12 Huippuluokan osaaminen Jarjestdjen roolin méarittely LVM, PLM, TK- 2021 Normaalit Jarjestdilla on selkea rooli
kansallisessa kyberturvallisuuden sihteeristd toiminta- valistustydssa.
vallstugtyossa ja tdmén tehtavan menot Jériestdj tuetaan niiden
tukeminen ) o

roolin mukaisesti.

1.3 Huippuluokan osaaminen Vapaaehtoisuuteen perustuvien LVM, VM, PLM, TK- 2021 100 000 €/v | Yhteistydmuodot on
kyberturvayhteiséjen toimintaa sihteeristd tunnistettu.
tueta.anfunmstamalla rIlahdoIhset Yhteistyd on kaynnistetty.
yhteistydn muodot seka tukemalla
toimintaa mahdollisuuksien mukaan Toimintaa tuetaan
my0s taloudellisesti. taloudellisesti.

14 Huippuluokan osaaminen Kannustetaan tyttoja ja naisia LVM, TEM, SM, TK- 2021-2024 Normaalit Nykytila ja tarvittavat
kiinnostumaan kyberalasta. sihteeristd, Kyberala toiminta- kehittdmistoimenpiteet on

(FISC) menot tunnistettu.
Kehittdmistoimenpiteita on
toteutettu.

Opintoihin on hakeutunut
ja alalle on tydllistetty
nykyistd enemman naisia.

15 Huippuluokan osaaminen Jarjestdja tuetaan vakavien LVM, PLM, TK- 2021 Normaalit Toimintamalli on maaritelty
Ik“yblerhlyokka}/stllfla\nt?lden o sihteeristd toiminta- Valmiudet luotu.
jalkihoitoon liittyvissé valmiuksissa menot
seka naiden toteutuksessa
yhteistydssa viranomaisten kanssa.

1.6 Huippuluokan osaaminen Kansalaisille kohdistetun LVM, VM, TK- 2021 Normaalit Kansalaisten
kyberturvallisuustietoisuuden sihteeristd toiminta- kyberturvallisuus
viestintdsuunitelman laatiminen. menot tietoisuuden

kasvattamiseen tahtaava
viestintdsuunnitelma on
luotu ja sen mukainen
toiminta on k&ynnistynyt.

2 Kyberturvallisuuden koulutusjérjestelmén kehittaminen

21 Huippuluokan osaaminen Koulutusjarjestelman LVM, TEM, OKM Selvitetaan 450 000 Kyberturvallisuuden
muutostarpeiden tunnistaminen aikataulu €/tutkimus koulutukseen liittyvat

19




yhteistydssa korkeakoulujen muutostarpeet on
kanssa. tunnistettu.

2.2 Huippuluokan osaaminen Varhaiskasvatuksessa luodaan OKM Selvitetaan Normaalit Kyberturvaopinnot
perusteet lapsille ynmartaa, kuinka aikataulu toiminta- sisallytetty
kayttaa turvallisesti digitaalisen menot opetussuunnitelmaan.
yhteiskunnan tuotteita ja palveluita.

2.3 Huippuluokan osaaminen Kyberturvallisuus sisallytetdan OKM Selvitetaan Normaalit Kyberturvaopinnot
peruskoulun opetussuunnitelmaan. aikataulu toiminta- siséllytetty

menot opetussuunnitelmaan.

24 Huippuluokan osaaminen Lukiokoulutuksessa laajennetaan ja OKM Selvitetaan Normaalit Kyberturvallisuus opinnot
syvennetaan em. taitoja ja luodaan aikataulu toiminta- siséllytetty
perustaa alan erityisosaamiselle menot opetussuunnitelmaan.
korkea-asteen koulutuksessa.

25 Huippuluokan osaaminen Ammatilliseen koulutukseen OKM Selvitetaan Normaalit Kyberturvaopinnot
sisallytetddn kyberturvallisuuden aikataulu toiminta- sisallytetty
alan perusammattitaitoon tahtaavat menot opetussuunnitelmaan.
opinnot.

26 Huippuluokan osaaminen Ammatillisen ja tdydentavan OKM Selvitetaan Normaalit Kyberturvallisuuden
kyberturvaosaamisen aikataulu toiminta- opintopolkuja luotu ja niita
kehittamiseksi suunnitellaan menot toteutetaan.
osaamispolkuja, joissa
hyddynnetaan olemassa olevia ja
luodaan tarvittaessa uusia siséltoja.

2.7 Huippuluokan osaaminen Huippu- ja erityisosaamistarpeet OKM, LVM, TEM, Selvitetaan Normaalit Tarpeet on tunnistettu ja
tunnistetaan ja osaamista Kyberala (FISC), PLM, aikataulu toiminta- osaamisen kehittdminen
kehitetaan tarpeiden mukaisesti. SM menot on mahdollistettu.

2.8 Huippuluokan osaaminen Yhteisia kyberturvakoulutuksia LVM, PLM, SM Selvitetaan 600000 €/v | Yhteisia koulutuksia on
jarjestetaan keskitetysti. aikataulu jarjestetty.

29 Huippuluokan osaaminen Toteutetaan jo tunnistetut kei- SM, TEM, Kyberala 2021-2025 Normaalit Lupaprosesseja on
not, ml. lupaprosessin sujuvoittami- (FISC) toiminta- sujuvoitettu.
nen, nopeuttamaan ja helpotta- menot
maan kansainvalisten kyberturvalli-
suusammattilaisten rekrytointia suo- Kansainvalisia
malaisen teollisuuden palvelukseen huippuosaajia on
seka huippuosaajia alan tutkimus- rekrytoitu.
ja opetusty6hon

3 Kyberturvallisuuden harjoitustoiminnan yhteistyon vahvistaminen

31 Kiinted yhteistyd Yhteistyd viranomaisten, LVM, PLM, VM HVK, 2021-2023 Normaalit Véahintaan yksi harjoitus
elinkeinoeldman ja jarjestojen valilla TK-sihteeristd toiminta- jarjestetty per arvoketju
kriittisten arvoketjun turvaamiseen menot joka toinen vuosi.
liittyvassa harjoitustoiminnassa.

32 Kiintea yhteistyo Yhteisten LVM, VM, PLM, SM 2021-2025 1 milj. €v Tarvittavat

kyberharjoitusymparistdjen
hyddyntaminen ja niiden toiminnan
varmistaminen seké
pokkihallinnollinen ohjaus

harjoitusymparistot ovat
kéytossa ja nelja
harjoitusta vuodessa on
jarjestetty.
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4 Kansallisen kyberturvallisuuden tutkimus- ja kehitysyhteistyon edistdminen
4.1 Kiinted yhteistyd Kyberturvallisuuden tutkimus- ja TEM, OKM, LVM, 2021-2025 1 mil. €v Koordinaatiomalli on luotu.
keh|tys.yhte|styota koordinoidaan ja PLM, SM, Yhteiset tavoitieet on
kotimaiseen )
) tunnistettu.
kyberturvatutkimukseen
kohdistetaan rahoitusta yhteisten Kotimaisen
tavoitteiden saavuttamiseksi kyberturvatutkimuksen
rahoitus on turvattu.
4.2 Kiintea yhteistyo Kéynnistetaan Valtionhallinnon VM, LVM, VNK; Kaikki Jatkuva 100 000 Kyberturvayhteiséja
kyberturvayhteisoja aktivoivia ministeriot €/suunnitte- | aktivoivia toimia on
toimia, kuten turvallisen lutyd kéynnistetty ja Bug
ohjelmistokoodin kehittdminen ja Bounty-ohjelmat ovat
soveltuvin osin Bug Boynty - kéynnissa.
ohjelmia digitaalisten palveluiden
kyberturvallisuuden jatkuvaksi
parantamiseksi
43 Kiintea yhteistyo Tunnistetaan mahdollisuudet TEM, VM, PLM, Jatkuva Normaalit Kaupallistamiseen johtavia
tutkimustulosten kaupallistamiseen Kyberala (FISC) toiminta- tutkimustuloksia on
ja tuetaan tta. menot syntynyt.
5 Aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainvaliseen kyberturvallisuuden yhteistyohon
5.1 Kiintea yhteistyd Osallistutaan aktiivisesti UM, TEM, LVM, PLM, Jatkuva Normaalit Vaikuttaminen on aktiivista
kansainvéliseen VM Kyberala (FISC) toimintamenot kaikissa merkittavissa
kyberturvayhteistyéhdn. kansainvélisissa yhteistyo-
Kyberturvateollisuudelle luodaan foorumeissa.
mahdollisuudet osallistua yhteinen
kannan valmistemuun teema-
alueittain perustettavien tySryhmien Osallistumisen
avulla. vaikuttavuutta arvioidaan
vuosittain jokaisen
yhteistyéfoorumin osalta.
5.2 Kiinted yhteistyd Suomen menestymista VM, LVM, TK- Jatkuva Normaalit Seurantaa, tehdaan,
kansainvélisella kyberturvakentalla sihteeristo, kaikki toimintamenot | tuloksiin reagoidaan ja
seurataan kansainvélisiin ministeriot Suomi kykenee tason
indekseihin perustuen nostoon vuosittain (GCI- ja
NCSI -indeksi).
6 Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvélistymisen tukeminen
6.1 Vahva kotimainen Laaditaan kyberturvallisuusalan TEM, kyberala (FISC) | 2021 Normaalit Kasvustrategia on luotu ja
kyberteollisuus kasvustrategia, joka tukee myds toimintamenot | sen toimeenpano on
Suomeen tehtévia kansainvalisia kaynnistetty.
investointeja.
6.2 Vahva kotimainen Kotimaisen kyberturvateollisuuden TEM, VM, PLM, kaikki | Jatkuva Normaalit Kotimaisten
kyberturvateollisuus innovaatioita, tuotteita ja ratkaisuita ministeriét, Kyberala toimintamenot kyberturvatuotteiden ja

hyddynnetaan laajemmin.

(FISC)

palveluiden kansallinen
markkinaosuus kasvaa
vuosittain.
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6.3 Vahva kotimainen Kehitetadn hankintaosaamista VM, TEM, PLM, 2021-2022 Normaalit Kyberturvallisuuden
kyberturvateollisuus kyberturvallisuuden tuotteiden ja Kyberala (FISC) toimintamenot | tuotteiden ja palveluiden
palveluiden ostoon. hankintaosaamisen
kasvattamiseen on
kohdistettu koulutuksia ja
annettu soveltamisohjeita.
6.4 Vahva kotimainen Aktivoidaan Suomen edustustoja UM, TEM, Kyberala Jatkuva Normaalit Yhteisty6ta edustustojen
kyberturvateollisuus kansainvéliseen yhteistyéhon (FISC) toimintamenot | kanssa on lisétty ja
suomalaisen osaamisen suomalaista
tunnettuuden edistamiseksi. kyberturvallisuusosaamista
on markkinoitu laajasti.
6.5 Vahva kotimainen Kehitetadn kansallista UM, TEM, PLM, Jatkuva Normaalit Eri kansainvalisiin
kyberturvateollisuus tiedonvaihtoa, jotta Suomen Kyberala (FISC) toimintamenot | yhteisty6foorumeihin
kyberturvaetuja ja edunvalvontaa osallistuvat organisaatiot
voidaan ajaa hajautetusti, mutta ovat tehostaneet
yhtend rintamana ja yhtendisella keskinaista
viestilla eteenpéin. tiedonvaihtoaan.
6.6 Vahva kotimainen Tuetaan tuotteiden ja palveluiden TEM, Kyberala (FISC) Jatkuva Normaalit Tuettaistamiseen ja
kyberturvateollisuus tuotteistamista ja konseptointia toimintamenot markkinointiin on kehitetty
kansainvélisen markkinan toimintamalleja seka
nakokulmasta. kansainvélistymiseen
tahtaavan kasvun konsepti
on saatavilla.
6.7 Vahva kotimainen Hybdynnetéan Suomen vahvuuksia Kaikki ministeriot, Jatkuva Normaalit Yhteinen agenda ja
kyberturvateollisuus kansainvélistymisessa ja Kyberala (FISC) toimintamenot | tavoitteet on luotu ja
markkinoinnissa. Suomen vahvuuksia on
edistetdan aktiivisesti
kansainvélisilld areenoilla.
6.8 Vahva kotimainen Perustetaan kyberturvallisuuden TEM, Kyberala (FISC), | 2021-2023 Normaalit Kasvu- ja
kyberturvateollisuus kasvu- ja osaamiskeskus Kansallinen toimintamenot | osaamiskeskuksen tyé on
koordinaatiokeskus edistanyt kyberteollisuuden
yritysten kasvua,
osaamista ja
kansainvalista
kilpailukykya.
7 Uusien kyberturvayritysten perustamisen edistdaminen
71 Vahva kotimainen Tuetaan eri elinkaaren vaiheissa TEM, Kyberala (FISC), | 2021-2025 Normaalit Uusien yritysten ja
kyberturvateollisuus olevien kyberturvayritysten syntya, Kansallinen toimintamenot | kansallisen seka
kehittymista ja kasvua. koordinaatiokeskus kansainvélisen kasvun
mahdollistama konsepti
(elinkaarimalli) on luotu,
viestitty ja sita toteutetaan
aktiivisesti.
72 Vahva kotimainen Yritykset tarvitsevat myds TEM, VM, VNK, LVM, Jatkuva Normaalit Kansallisia padomia on
kyberturvateollisuus kotimaista rahoitusta seka paéomia Kyberala (FISC), toimintamenot | saatavilla riittdvasti kasvun
mukaan lukien mahdolliset valtion Kansallinen mahdollistamiseksi.

rahoitus- ja omistusosuudet.

koordinaatiokeskus
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7.3 Vahva kotimainen Jatketaan ja edelleen tiivistetaan TEM, VM, Kyberala Jatkuva Normaalit Yhteistyd on johtanut
kyberturvateollisuus yhteisty6ta mm. Business Finlandin, (FISC) toimintamenot kansainvélistymisasteen
Kyberturva-alan seké muiden kasvuun.
tarvittavien yhteistyétahojen
kanssa.
74 Vahva kotimainen Kehitetdan kyberturvallisuuteen TEM, LVM, VM,PLM, 2021-2022 Normaalit Kokeilut ja innovatiiviset
kyberturvateollisuus liittyvien julkisten hankintojen Kyberala (FISC) toimintamenot hankinnat ovat kasvaneet
innovatiivisuutta ja kokeiluja seka yhteistyd Keino-
yhteistydssa tyo- ja hankkeen kanssa on
elinkeinoministerién Keino- kéynnnissa.
hankkeen kanssa huomioiden TKI-
hankinnat.
75 Vahva kotimainen Kaynnistetaan pilottihanke TEM, LVM, VM, 2021-2024 Normaalit Pilottihanke on toteutettu.
kyberturvateollisuus kyberturvallisuuden osa-alueella Kyberala (FISC), toimintamenot
yhteistydssa tyo- ja
elinkeinoministerién KEINO-
hankkeen ja
vaikuttavuusinvestoimisen
osaamiskeskuksien kanssa.
8 Jatkokehitetdan poikkihallinnollisesti viranomaisten varautumista laajoihin kyberhéiridtilanteisiin
8.1 Tehokkaat kansalliset Arvioidaan viranomaisten PLM, SM, LVM, UM 2021-2023 Taydennetdan | Arviointity on tehty ja
kyberturvakyvykkyydet toimintaedellytykset nopeasti selvitystyon kehittamistarpeet on
kehittyvissa yhteiskunnan valmistuttua. tunnistettu ja niita on
kyberturvallisuutta uhkaavissa toteutettu.
tilanteissa ottaen huomioon
uhkaympéristdn jatkuva
kehittyminen seka kaynnistetaan
tarvittavat toimet.
9 Kehitetaan kansallisten verkkopalveluiden sisddnrakennettua turvallisuutta
9.1 Tehokkaat kansalliset Kehitetdan edelleen LVM 2021-2022 Normaalit Uusia turvallisuus-
kyberturvakyvykkyydet kyberturvallisuuden toimintamenot | ominaisuuksia on
kontrollipalveluita koko kayttéonotettu
yhteiskunnan k&yttdon osana .fi- mahdollisuuksien mukaan.
domain -nimen kayton
sisdanrakennettuja
turvallisuusominaisuuksia.
10 Harmonisoidaan turvallisuusvaatimuksia ja parannetaan havainnointikykya
10.1 Tehokkaat kansalliset Méaritelladn HVK, kaikki ministeriot 2021 Normaalit Yhteinen vahimmaistaso
kyberturva-kyvykkyydet huoltovarmuuskriittisten sektoreiden toimintamenot on tunnistettu saatettu
ml. yritykset voimaan eri sektoreissa.
kyberturvallisuusvaatimuksille
yhteinen vahimmaistaso.
10.2 Tehokkaat kansalliset Tunnistetaan yhteiskunnan rajat HVK Jatkuva Normaalit Arvoketjut on tunnistettu ja
kyberturvakyvykkyydet ylittavat, huoltovarmuuskriittiset toimintamenot tilannekuvakyvykkyyksia

arvoketjut ja kehitetaan
kyberturvallisuuden tilannekuvia
ndiden arvoketjujen osalta.

kehitetty vastaten tarpeita.
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10.3 Tehokkaat kansalliset Kehitetdan operatiivisen, HVK, LVM, Jatkuva Normaalit Toimialakohaisten
kyberturvakyvykkyydet toimialakohtaisen ja valvovien sektorikohtaiset NIS - toimintamenot | valvovien viranomaisten
viranomaisten tilannekuvan viranomaiset tilannekuvakyvykkyyksille
tuottamiseen liittyvia kyvykkyyksia on asetettu yhteinen
kansallisen kyberturvallisuuden tavoite, kyvykkyydet
tilannekuvan parantamiseksi. tunnistettu, toimintaa on
kehitetty ja jatkuva toiminta
on k&ynnissa.
11 Turvataan digitaalisen yhteiskunnan keskeiset tiedot, tietovarannot ja -palvelut
111 Tehokkaat kansalliset Tunnistetaan yhteiskunnan kannalta VM, HVK Jatkuva Tietovarannot, palvelut ja -
kyberturvakyvykkyydet kriittiset tietovarannot, -palvelut ja - 200 000 €/ jarjestelmat on tunnistettu
jarjestelmat ja varmistetaan naiden N ja niiden saatavuus ja
o g ) selvitystyd ) '
toiminta seké turvallisuus. turvallisuus on varmistettu
koko elinkaaren ajan
(kehitys, tuotanto,
tuotannosta poisto).
112 Tehokkaat kansalliset Varmistetaan uusien, yhteiskunnan HVK, VM Jatkuva Normaalit Yhteiskunnan toiminnan
kyberturvakyvykkyydet toiminnan kannalta kriittisten toimintamenot | kannalta kriittisten
palveluiden turvallisuus osana palveluiden turvallinen
niiden kehitystyota. ohjelmistokehitysprosessi
on luotu, sité kehitetaan ja
noudatetaan. Palveluien
asianmkainen.
sisaanrakennettu
turvallisuus varmistetaan
ennen kaytdonottoa.
12 Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen
121 Tehokkaat kansalliset Parannetaan kansallista Kyberala (FISC), LVM, | 2021-2027 2 milj. €v Kansallinen
kyberturvakyvykkyydet salaustuoteperhetta seké PV salaustuoteperhe on
vakiinnutetaan krypto-strategiatyd valmis.
12.2 Tehokkaat kansalliset Rakennetaan AQUA-statuksen LVM, Traficom, VTT 2021-2027 1 milj. €v Vaadittavat kyvykkyydet on
kyberturvakyvykkyydet saavuttamiseksi vaadittavat rakennettu.
kyvykkyydet.
123 Tehokkaat kansalliset Tunnistetaan kansallisen TEM, VNK, VM, LVM, Jatkuva Normaalit Kansallisesti kriittiset
kyberturvakyvykkyydet turvallisuuden nakdkulmasta HVK toimintamenot | kyberturvayhtiét on
kriittiset kyberturvallisuusyhtiét ja tunnistettu ja
turvataan niiden kansalliset omistusosuudet
omistusosuudet. varmistettu.
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Liite 2: Kehittamistoimenpiteiden
vaikuttavuusanalyysi

Kehittamis-
toimenpide

Nykytila

Tavoitetila

Vaikutukset

Arvio ko-
konais-
vaikutuk-
sista

Ehdotetut tehtavét toimenpiteen toteutta-
miseksi

Toimeen- | Kehittimis- | Kehittdmisohjelma ku- | Kehittdmisohjelmaa toteute- Kansallinen Erittain * Kehittdmisohjelman toteuttaminen suunnitel-
pano ohjelman vaa toimenpiteet kan- taan suunnitellusti aikataulun suuri |usti.
toimeen- sallisen kyberturvalli- mukaan. Kehittdmisohjelmaa * Kehittdmisohjelman saanndllinen arviointi ja
pano suuden kokonaistilan arvioidaan saanndllisesti ja paivitys.
parantamiseksi. sitd paivitetaan vastaamaan
muuttuvaa kokonaistilannetta.
Vuosittainen investointitarve
200 000 €
Huippu- Kansalais- Kyberturvallisuuden Tavoitetilassa jokaisella kan- Kansainvili- Suuri * Kyberturvapaivan toteuttaminen osana digi-
luokan ten kyber- kansalaistaidot eivat salaisella lapsesta elakelai- nen turvaviikkoa.
osaami- turvataidot ole riittavalla tasolla di- | seen on riittdvat taidot toimia Kansallinen Erittain | * Jérjestdjen roolin maérittely kansallisessa ky-
nen hyville ta- gitalisaation nykyisiin digitaalisessa yhteiskunnassa. suuri berturvallisuuden valistustydssa ja tdman teh-
solle vaatimuksiin ndhden. Hallinnonala / Suuri tavan tukeminen.
Yhteisojen tukemiseen koh- Toimiala * Vapaaehtoisuuteen perustuvien kybertur-
dennetulla investoinnilla Organisaatio / Erittiin vayhteisdjen toimintaa tuetaan tunnistamalla
100 000 €/v voidaan varmis- Yritys suuri mahdolliset yhteistydn muodot. Toimintaa
taa mm. tarvittavien kaytan- Kansalainen Erittsin my6s tuetaan taloudellisesti mahdollisuuksien
ndn kulujen kattamista. Talla suuri mukaan.
nahdaén olevan toiminnan jat- * Jarjest6ja tuetaan vakavien kyberhyokkaysti-
kuvuuden varmistamisen na- lanteiden jalkihoitoon liittyvissa valmiuksissa
kokulmasta merkittéva vaiku- seka naiden toteutuksessa yhteistyossé viran-
tus. omaisten kanssa.
Huippu- Kyberturval- | Koulutusjarjestelméan | Koulutusjarjestelman sisallot Kansainvili- Suuri * Varhaiskasvatuksessa luodaan perusteet lap-
luokan lisuuden ei ole sisallytetty riitta- | ja oppimispolut olisi suunni- nen sille ymmartaa, kuinka kéyttaa turvallisesti digi-
osaami- koulutusjar- | vasti elinkeinoeldman teltu siten, etté koulutusjarjes- | Kansallinen Erittdin taalisen yhteiskunnan tuotteita ja palveluita.
nen jestelmén ja yhteiskunnan tar- telmé tuottaisi jo valmiimpia suuri * Kyberturvallisuus siséllytetaén peruskoulun
kehittami- peita tukevia kybertur- | asiantuntijoita elinkeinoela- Hallinnonala / Erittiin opetussuunnitelmaan
nen vallisuuden opintoja. man ja yhteiskunnan tarpei- Toimiala suuri * Lukiokoulutuksessa laajennetaan ja syvenne-
Koulutusjarjestelmd ei | siin. Lisaksi tarjolla olisi riit- Organisaatio / Erittain | t4an em. taitoja ja luodaan perustaa alan eri-
nykytilassa valmista tava méaara osaamisen paivit- | yritys suuri tyisosaamiselle korkea-asteen koulutuksessa.
asiantuntijoita em. tar- | tamiseen ja erityisalojen ky- Kansalainen Merkit- * Ammatilliseen koulutukseen sisallytetaan ky-
peisiin ja asiantuntijat berturvallisuuteen liittyvia tivi berturvallisuuden alan perusammattitaitoon

koulutetaan vasta tyo-
elamaan astumisen
jalkeen.

opintoja.

Téaman tavoitteen toteuttami-
nen vaatii lagjan selvitystyon,
jonka kustannuksiksi arvioi-
daan 450 000 €. Selvitystyon
vaikutukset ndhdaén erittain
tarkeana koko koulutusjarjes-
telmén seké kyberturvalli-
suusosaamisen kehittdmisen
osalta.

tahtaavéat opinnot.

* Ammatillisen ja taydentévan kyberturvaosaa-
misen kehittdmiseksi suunnitellaan osaamis-
polkuja, joissa hyddynnetdan olemassa olevia
ja luodaan tarvittaessa uusia sisaltdja.

* Huippu- ja erityisosaamistarpeet tunnistetaan
ja osaamista kehitetdan tarpeiden mukaisesti.
* Yhteisia kyberturvakoulutuksia jarjestetaan
keskitetysti
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Edelleen kyberturvallisuuden
koulutuksien nykyista tiiviimpi
keskittaminen luo parempia
mahdollisuuksia osaamisen
jatkuvaan kehittdmiseen seka
toteuttamiseen kansallisesti.
Taman toteuttamiseen arvioi-
dut investoinnit ovat vuosita-
solla 600 000 €.

Kiinted Kyberturval- | Kyberturvallisuuden Kyberturvallisuuden harjoitus- | Kansainvéli- - * Yhteistyd viranomaisten, elinkeinoeldmén ja
yhteistyd | lisuuden harjoitustoiminta on toiminnassa tehdééan entista nen jarjestojen valilla kriittisten arvoketjun turvaami-
harjoitustoi- | talla hetkella haja- tiiviimpaa yhteistyota siten, Kansallinen Erittdin | seen liittyvassa harjoitustoiminnassa.
minnan yh- naista ja toimijat har- etta elinkeinoeldma on tiiviisti suuri * Yhteisten kyberharjoitusymparistjen hyddyn-
teistyon joittelevat kukin omiin, | mukana huoltovarmuuskriitti- Hallinnonala / Suuri taminen ja niiden toiminnan varmistaminen.
vahvistami- | erillisiin skenaarioihin sestéd nakokulmasta ja jarjes- | Toimiala
nen littyen. Elinkeinoela- tdjen rooli on merkittdvampi. Organisaatio / Suuri
mén ja jarjestojen pa- Yhteisia pitkaaikaisia uhkas- Yritys
nosta harjoitustoimin- kenaarioita seka kyberharjoi- | Kansalainen -
nassa ei hyddynneta tusymparist6ja hyédynnetaan
talla hetkelld riittdvasti. | tavoitteellisesti.
Yhteisiin harjoitusymparistoi-
hin investointi luo varmuutta
ymparistojen toiminnan jatku-
vuuden seka ajantasaisuuden
varmistamiselle. Ndma néh-
daan erittain merkittdvana
osaamisen ja yhteistyon ylla-
pidossa seka kehittdmisessé.
Vuosittaisiksi investoinneiksi
arvioidaan 1 milj. €.
Kiinted Kansallisen | Kyberturvallisuuden Kyberturvallisuuden tutkimus- | Kansainvéli- - * Kyberturvallisuuden tutkimus- ja kehitysyh-
yhteistyd | kyberturval- | tutkimusta tehdaan, ja kehitysyhteistydta koordi- nen teisty6ta koordinoidaan yhteisten tavoitteiden
lisuuden mutta sita ei koordi- noidaan yhteisten tavoitteiden | Kansallinen Erittdin | saavuttamiseksi
tutkimus- ja | noida yhteisten tavoit- | saavuttamiseksi. Kybertutki- suuri * Kéynnistetaan Valtionhallinnon turvallisen
kehitysyh- teiden saavutta- muksen kotimaisen rahoituk- Hallinnonala / Erittiin ohjelmistokoodin kehittdmiseen ja digitaalisten
teistyon miseksi. Tutkimustu- sen riittavyytta tuetaan. Teo- Toimiala suuri palveluiden turvallisuuden parantamiseen
edistdminen | losten kaupallistami- reettisten tutkimustulosten li- Organisaatio / Suuri yhteisllisia toimia.
sessa on haasteita. saksi tunnistetaan entista Yritys * Kybertutkimuksen kotimaisen rahoituksen riit-
Tutkimusrahoitusta ei enemman mahdollisuuksia tu- | Kansalainen . tavyytta tuetaan.

ole saatavilla riitta-
vasti.

losten suoraan kaupallistami-

seen ja tuetaan néiden edista-
mista. Yhteisd tukee kybertur-
vallisuuden jatkuvaa paranta-

mista.

Kansallisen kyberturvallisuus-
tutkimus- ja kehitystyon rooli
nahdaan erittain merkittavana.
Tutkimus luo potentiaalia uu-
sille innovaatioille seké kas-
vulle. Télle tyélle on arvioitu
vuosittaiseksi investointitar-
peeksi 1 milj. €.

* Tunnistetaan mahdollisuudet tutkimustulos-
ten kaupallistamiseen ja tuetaan téta.
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Eri yhteis6jen aktivoinnissa
nahdaan merkittévia mahdolli-
suuksia myos digitalisen yh-
teiskunnan kyberturvallisuu-
den kehittdmisessa. Yhteison
aktivointi vaatii yhteiset peli-
saanndt ja toimintamallit. Nii-
den toteuttamisen investointi-
tarpeiksi arvioidaan 100 000
€

Kiintea Aktiivinen Kaikkia kansallisen ja Suomi osallistuu kyberturvalli- | Kansainvali- Erittéin * Osallistutaan aktiivisesti kansainvéaliseen ky-
yhteistyd | osallistumi- | kansainvalisen yhteis- | suusstrategiassa mainittujen nen suuri berturvayhteistyéhon
nen ja vai- tydn mahdollisuuksia jarjestdjen yhteistydhon, kehit- | Kansallinen Erittédin * Suomen menestymista kansainvalisella ky-
kuttaminen | ei nykytilassa hyddyn- | taa kansallista tiedonvaihtoa suuri berturvakentélld seurataan kansainvalisiin in-
kansalli- neta tehokkaasti. sekd edistaa kansainvalista Hallinnonala / - dekseihin perustuen
seen ja kan- yhteisty6ta mm. lahetystojen Toimiala
sainvili- kautta. Organisaatio / Merkit-
seen kyber- Yritys tava
turvallisuu- Kansalainen -
den yhteis-
tyohon
Vahva ko- | Kotimaisten | Kotimaisille kybertur- Kansallisesta markkinasta Kansainvili- Erittain *Luodaan kansalliselle kyberturvateollisuudelle
timainen kyberturva- | vatuotteille tarjottavaa | kansainvaliseen markkinaan nen suuri kasvustrategia *Kotimaisen kyberturvateolli-
kybertur- | tuotteiden tukea erityisesti kan- siirtymiselle on saatavissa tu- | Kansallinen Erittain | suuden innovaatioita, tuotteita ja ratkaisuita
vateolli- ja-palvelui- | sainvélistymisen ja kea ja rahoitusta. Suomen suuri hyddynnetaan laajemmin.* Kehitetdan hankin-
suus den kasvun | kasvun saavutta- vahvuuksia hydynnetaén ak- Hallinnonala / Suuri taosaamista kyberturvallisuuden tuotteiden ja
ja kansain- miseksi tulee kehittaa tiivisesti markkinoinnissa ja Toimiala palveluiden ostoon.* Aktivoidaan Suomen
vélistymi- edelleen. omalla ostokayttaytymisella — — edustustoja kansainvaliseen yhteistyéhon suo-
. . . Organisaatio / Erittain . . o
sen tukemi- tuetaan tuotteiden kehitta- ; . malaisen osaamisen tunnettuuden edista-
nen mista. Kansalliselle kybertur- Yritys suurt miseksi.* Kehitetadn kansallista tiedonvaihtoa,
vateollisuudelle luodaan kas- | Kansalainen Merkit- | jotta Suomen kyberturvastuja ja edunvalvontaa
vustrategia, joka huomioi tava voidaan ajaa hajautetusti, mutta yhtena rinta-
myds Suomeen kohdistettavat mana ja yhtendiselld viestilla eteenpéin.* Tue-
kansainvéliset, kyberekosys- taan tuotteiden ja palveluiden tuotteistamista ja
teemia vahvistavat, investoin- konseptointia kansainvalisen markkinan naké-
nit. kulmasta.* Hyddynnetadn Suomen vahvuuksia
kansainvélistymisessa ja markkinoinnissa.
Vahva ko- | Uusien ky- Uusien kyberturvayri- Kyberturvateollisuudelle on Kansainvili- - * Tuetaan eri elinkaaren vaiheissa olevien ky-
timainen berturvayri- | tysten perustamiseen tarjolla riittdvasti padomia ja nen berturvayritysten syntya, kehittymist4 ja kasvua
kybertur- | tysten pe- liittyvaa tukea tulee rahoitusta. Elinkaaren eri vai- tulee.
vateolli- rustamisen | edelleen kehittaa tuot- | heissa olevien yritysten toi- Kansallinen Suuri * Yritykset tarvitsevat myos kotimaista rahoi-
suus edistdminen | teistamisen, rahoituk- mintaa tuetaan sopivin tavoin. tusta sek& padomia mukaan lukien mahdolliset
set etta elinkaaren eri valtion rahoitus- ja omistusosuudet.
vaiheissa olevien yri- - - * Jatketaan ja edelleen tiivistetdan yhteistyota
tysten tukemisen. Ha.IlernonaIal Suuri mm. Business Finlandin, Kyberalan (FISC)
Toimiala seka muiden tarvittavien yhteistydtahojen
kanssa.
Organisaatio / Erittdin | * Kehitetaan kyberturvallisuuteen liittyvien jul-
Yritys suuri kisten hankintojen innovatiivisuutta ja kokeiluja

yhteistydssa tyo- ja elinkeinoministerion Keino-
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Kansalainen Merkit- hankkeen kanssa huomioiden TKI-hankinnat.
tava * Kaynnistetaan pilottihanke kyberturvallisuu-
den osa-alueella yhteistydssé ty6- ja elinkeino-
ministerion KEINO-hankkeen ja vaikuttavuusin-
vestoimisen osaamiskeskuksien kanssa

8 Tehok- Jatkokehite- | On tunnistettu tarve Viranomaisten toimintaedelly- | Kansainvali- - * Arvioidaan viranomaisten toimintaedellytykset
kaat kan- | taan poikki- | kartoittaa ja jatkokehit- | tykset kansallisen kyberturval- | nen nopeasti kehittyvissa yhteiskunnan kyberturval-
salliset hallinnolli- taa viranomaisten va- lisuuden varmistamisessa lisuutta uhkaavissa tilanteissa ottaen huomioon
kybertur- | sesti viran- rautumista laajoihin ky- | sek& nopeasti kehittyvissa yh- uhkaympériston jatkuva kehittyminen.
vakyvyk- | omaisten berhéiriétilanteisiin. teiskunnan kyberturvallisuutta | kansallinen Erittin
kyydet varautu- on arvioitu. Arvioinnissa huo- suuri

mista laajoi- mioidaan riskit seké laaja-alai-
hin ky- sesti kaytdssa olevat riskien-
berhairioti- hallintakeinot ja kyvykkyydet - —
lanteisiin seka tunnistetaan tarvittavat Ha.IlernonaIa ! Erltta.ln
G e Toimiala suuri
kehittamistoimet ja niita on
kéaynnistetty.
Nykytilan arvioinnin merkitys | Organisaatio/ | Suuri
on erittain suuri. Arviointitys | Yritys
on laaja kattaen k&ytanndssa
kaikkien toimintaedellytysten
arvioinnin. Arvioinnissa esiin Kansalainen .
tulleiden kehitystarpeiden toi-
minnallistaminen on puoles-
taan keskeista tdman toimen-
piteen vaikuttavuuden varmis-
tamiseksi. Investointitarpeet
tarkentuvat selvitystyon val-
mistuttua.

9 Tehok- Kehitetaan On tunnistettu tarve Verkkopalvelut on suunniteltu | Kansainvali- - * Kehitetdan edelleen kyberturvallisuuden kont-
kaat kan- | kansallisten | kehittaa kansallisten siten, etté niihin on siséanra- nen rollipalveluita koko yhteiskunnan kayttéon
salliset verkkopal- verkkopalveluiden si- kennettu turvallisuuspalve- Kansallinen Erittéin osana .fi-domain -nimen kayton siséanraken-
kybertur- | veluiden si- | s&&nrakennettua tur- luita. suuri nettuja turvallisuusominaisuuksia.
vakyvyk- | saanraken- | vallisuutta. Hallinnonala / Erittdin
kyydet nettua tur- Toimiala suuri

vallisuutta Organisaatio/ | Erittdin
Yritys suuri
Kansalainen -

10 Tehok- Harmonisoi- | Huoltovarmuuskrittis- Huoltovarmuuskrittisten sek- Kansainvili- - * Maéritelldan huoltovarmuuskriittisten sekto-
kaat kan- | daanturval- | ten sektoreiden turval- | toreiden turvallisuusvaatimuk- | nen reiden ml. yritykset kyberturvavaatimuksille yh-
salliset lisuusvaati- | lisuusvaatimukset set on kartoitettu ja varmis- Kansallinen Erittédin teinen vahimmaistaso,
kybertur- | muksia ja eroavat toisistaan. tettu, etté niilld saavutetaan suuri * Tunnistetaan yhteiskunnan rajat ylittavat,
vakyvyk- paranne- Tarve havainnointiky- riittdva turvallisuuden taso. Hallinnonala / Erittiin huoltovarmuuskriittiset arvoketjut ja kehitetaan
kyydet taan havain- | vyn ja tilannekuvan Operatiivisen tilannekuvan Toimiala suuri kyberturvallisuuden tilannekuvia néiden arvo-

nointikykyd | muodostamiseen litty- | muodostamiseen liittyvat ky- Organisaatio / R ketjujen osalta.
vien kyvykkyyksien ke- | vykkyydet on olemassa, siten | Yritys * Kehitetdan operatiivisen, toimialakohtaisen ja
hittdmiseen on tunnis- Kansalainen -

tettu.
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ettd kansallinen, kyberturvalli-
suuden tilannekuva voidaan
muodostaa.

valvovien viranomaisten tilannekuvan tuottami-
seen liittyvia kyvykkyyksié kansallisen kyber-
turvallisuuden tilannekuvan parantamiseksi

11 Tehok- Turvataan On tunnistettu tarve Tunnistetaan yhteiskunnan Kansainvili- - * Tunnistetaan yhteiskunnan kannalta kriittiset
kaat kan- | digitaalisen | kartoittaa yhteiskun- kannalta kriittiset tietovaran- nen tietovarannot, -palvelut ja -jarjestelmét ja var-
salliset yhteiskun- nan kriittiset tiedot ja not, -palvelut ja -jarjestelméat Kansallinen Erittiin mistetaan naiden toiminta seké turvallisuus.
kybertur- | nan keskei- | palvelut, ja varmistaa ja varmistetaan naiden toi- suuri * Varmistetaan uusien, yhteiskunnan toiminnan
vakyvyk- | set tiedot, naiden turvallisuus. minta seka turvallisuus. Var- - . kannalta kriittisten palveluiden turvallisuus
kyydet tietovaran- mistetaan myés uusien, yh- Ha.lllrrnonalal Erlttal.n osana niiden kehitysty6ta.

. . o Toimiala suuri
not ja -pal- teiskunnan toiminnan kan-
velut nalta krittisten palveluiden Organisaatio / -
turvallisuus osana niiden kehi- | Yritys
tysty6ta. Naité tehtdvié ediste- | Kansalainen Suuri
taan yhteistydssa Julkisen
hallinnon digitaalisen turvalli-
suuden toimeenpanosuunni-
telman 2020-2023 (Haukka)
sek Digitaalinen turvallisuus
2030 -hankkeen kanssa. Eril-
lisselvityksen investointitar-
peiksi arvioidaan 200 000 €.

12 Tehok- Kotimaisen Kotimaista salaustuo- Kansallista salaustuoteper- Kansainvili- Erittain * Parannetaan kansallista salaustuoteperhetta.
kaat kan- | salaustuote- | teperhettd tulee edel- hetta kehitetdén edelleen. Ra- | nen suuri Vakiinnutetaan kryptostrategiatyo.
salliset perheen pa- | leen kehittda seka kennetaan AQUA-statuksen Kansallinen Erittédin * Rakennetaan AQUA-statuksen saavutta-
kybertur- | rantaminen mahdollistaa sen vienti | edellyttdmat kyvykkyydet ja suuri miseksi vaadittavat kyvykkyydet.
vakyvyk- | ja AQUA - my6s kansainvalisille AQUA-status saavutetaan. Hallinnonala / Erittiin * Tunnistetaan kansallisesti kriittiset kybertur-
kyydet statuksen markkinoille. AQUA - Kotimaista salausteknologiaa | Toimiala suuri vayhtiét ja turvataan niiden kotimaiset omistus-

saavuttami- | statuksen puuttuminen | hy6dynnetéén kansallisestija | Organisaatio / Erittiin osuudet.
nen ei edista kansallisia viedaan kansainvaliseen Yritys suuri
salauskyvykkyyksia, markkinaan. Kansalainen Merkit-
eiké uusia kasvun Kotimaisen salaustuoteper- tiva

mahdollisuuksia.

heen edelleen kehittdminen
sekd AQUA statuksen saavut-
taminen nahdéaan erittain suu-
rena mahdollisuutena. Tama
edellyttdd myds krypto-strate-
giatyon vakiinnuttamista. Nai-
den vuosittaiset investointi-
kustannuksen arvioidaan ole-
van 2 milj. € (salaustuote-
perhe) + 1 milj. € (AQUA-sta-
tus).
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Liite 3: Kehittamisohjelman laadinnassa
huomioituja muita strategioita, hankkeita ja
selvityksia

Osallistava ja osaava Suomi — sosiaalisesti, taloudellisesti ja ekologisesti
kestava yhteiskunta, Pdaministeri Sanna Marinin hallitusohjelma 2019

Valtioneuvoston periaatepaiatos Suomen kyberturvallisuusstrategia 2019:
Periaatepaatoksen kolme strategista linjausta ovat kansainvélinen yhteistyo,
kyberturvallisuuden johtamisen, suunnittelun ja varautumisen parempi koordi-
naatio seka kyberturvallisuuden osaamisen kehittdminen. Kyberturvallisuuden
voimavarojen kohdentamista ja yhteistoimintaa parantaa hallituskausien yli
ulottuva kyberturvallisuuden kehittdmisohjelma. Ohjelma konkretisoi kansallisia
linjauksia seka selkiyttda hankkeiden, tutkimuksen ja kehittdmisohjelmien ko-
konaiskuvaa. Kyberturvallisuuden kansallista kehittamista koordinoimaan pe-
rustetaan liikenne- ja viestintaministerioon kyberturvallisuusjohtajan tehtava.

Selvitys tietoturvan ja tietosuojan parantamiseksi kriittisilla toimialoilla.
Liikenne- ja viestintdministerié 2021.

European Union Agency for Cybersecurity (ENISA), ‘Trusted and cyber
secure Europe’: ENISAnN strategian tavoitteena on mm. saavuttaa korkea ky-
berturvallisuuden taso jasenmaissa yhteistydssa eri maiden ja toimijoiden
kanssa. Edelleen strategian tavoitteena on rakentaa luottamusta verkottunee-
seen yhteiskuntaan ja sen palveluihin, nostaa resilienssia, seka nain varmistaa
seka jasenvaltioiden etta niiden kansalaisten turvallisuus.

Valtioneuvoston periaatepaiatos julkisen hallinnon digitaalisesta turvalli-
suudesta: Valtioneuvoston periaatepaatos julkisen hallinnon digitaalisesta tur-
vallisuudesta ja sen toimeenpano-ohjelma muodostaa keskeisen osan kyber-
turvallisuuden kehittdmisohjelmaa. Tassa periaatepaatoksessa maaritetaan
kehittamisen periaatteet ja keskeiset palvelut turvallisuuden edistamiseksi digi-
taalisessa toimintaymparistdssa. Periaatepaatoksen tavoitteena on suojata
kansalaisia, yhteisdja ja yhteiskuntaa niiltd kokonaisturvallisuuden riskeilta ja
uhkilta, jotka voivat kohdistua tietoihin, palveluihin ja yhteiskunnan toimintaan
digitaalisessa toimintaymparistossa.

Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma
2020-2023 (Haukka): Haukka-ohjelmassa kuvataan periaatepaatdksen toteut-
taminen. Haukka-toimeenpanosuunnitelmaan on valittu 19 tehtavaa, joiden
avulla kehitetaan keskeisia julkisen hallinnon digitaalisen turvallisuuden palve-
luita. Toimeenpanosuunnitelmalla tuetaan myos kaynnistymassa olevaa kyber-
turvallisuusstrategian 2019 kehittdmisohjelman valmistelua ja toteuttamista,
seka osaltaan pannaan taytantoon valtioneuvoston paatdsta huoltovarmuuden
tavoitteista

Huoltovarmuuskeskuksen Digitaalinen Turvallisuus 2030 -ohjelma:

Ohjelmassa kehitetdan yhteiskunnan digitaalisen infrastruktuurin ja sen palve-
lujen hairidnsietoisuutta ja kyberturvallisuutta yhteistyoprojekteissa yritysten ja
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verkostojen kanssa. Ohjelma taydentaa osaltaan kehittdmisohjelman sisaltoéa
ja tavoitteita.

Valtioneuvoston puolustusselonteko, 2017. Valtioneuvoston puolustusse-
lonteko eduskunnalle antaa puolustuspoliittiset linjaukset Suomen puolustus-
kyvyn yllapidolle, kehittamiselle ja kaytdlle. Puolustusselonteolla ja sen toi-
meenpanolla varmistetaan, ettd Suomen puolustuskyky vastaa turvallisuusym-
pariston vaatimuksiin.

Tyo- ja elinkeinoministerion Kasvua digitaalisesta turvallisuudesta — tie-
kartta 2019-2030: Digitaalisen turvallisuuden kasvun tiekartan tavoitteena on
edistaa digitaaliseen turvallisuuteen ja osaamiseen liittyvaa yritysvetoista kehi-
tysta, kasvua ja kansainvalistymista yritysten, julkisen sektorin ja tutkimuslai-
tosten yhteistydna. Raportissa esitetaan digitaalisen turvallisuuden alan yhtei-
nen tavoitetila ja tulevaisuuskuva vuodelle 2030, kuvataan alan osaaminen ja
toimintaymparistd, maaritetaan teemakohtaiset visiot vuodelle 2030 ja keskei-
set valitavoitteet vuosille 2021 ja 2025.

Teknologian tutkimuskeskus VTT Oy:n tutkimus ‘Current Level of Cyber-
security Competence and Future Development — Case Finland’ kuvaa suo-
malaisen kyberturvallisuusosaamisen tilaa ja tulevaisuuden kehitystarpeita.

Kansainvalinen oikeus kybertoimintaymparistossa — oikeudellisia kan-
toja. Ulkoministerid 2020.

Kyberpuolustuksen kehittamisen strategiset linjaukset. Puolustusministe-
rié 2019.
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