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LUKIJALLE

Digitaalisen tiedon eli datan vapaa liikkkuvuus on perusedellytys kilpailtujen ja toimi-
vien datatalouden markkinoiden kehittymiselle. Yrityksille datan vapaata liikkuvuutta
koskeva asetus pyrkii luomaan oikeuden siirtda tietovarantonsa toiselle yritykselle ja
siten kilpailuttaa aktiivisesti datapalvelujen tuottajaa. Tahan yritysten datan siirretta-
vyyteen liittyvaan toimeenpanotydhdn ja yritysten hyvien kaytantdjen luomiseen meilla
suomalaisilla datatalouden toimijoilla on paljon annettavaa. Vastaavasti puhelinnume-
ron ja siten asiakkuuden siirrettdvyys on ollut kansallinen menestystarinamme Kilpail-
lun telemarkkinan aikaansaamiseksi.

Taman tyoryhman tyéssa on kuitenkin keskitytty julkisten toimijoiden hallussa olevan
datan liikkuvuuteen. Viranomaisille asetus antaa tarkastelukehikon arvioida aktiivi-
sesti, millaisia rajoituksia datan sijainnille saa ja on valttamatonta asettaa. Vaikka si-
jaintia koskevien rajoitusten taustalla olisi hyvaksyttava tavoite, sdanndllisella arvioin-
nilla huolehditaan, etteivat asetetut rajoitukset tosiasiassa ole liian pitkalle menevia.
Tahan liittyy myOs haaste tarvittaessa eriyttda henkildtietoa ja muuta tietoa sisaltavien
tietovarantojen kasittelya koskevat kaytannot toisistaan.

Paaministeri Rinteen hallituksen hallitusohjelmassa julkisen tiedon avoimuus on ase-
tettu tietopolitiikan kantavaksi periaatteeksi. Muun kuin henkilétiedon vapaan liikku-
vuuden edistdminen ja avaaminen rajapintojen kautta on keino lisata hallitusohjelman
tavoitetta edistaa pienten ja keskisuurten yritysten kykya tarttua digitalisaation mah-
dollisuuksiin. Palveluntuottajien kilpailuttaminen ja mahdollisuus vaihtaa palveluntarjo-
ajaa on myds merkittdva keino edistaa yritysten digitaalisia mahdollisuuksia.

Haluan kiittda tydryhmaa ja sen sihteeristéa niiden tydsta tdman selvityksen laati-
miseksi. Taman lisdksi haluan esittaa kiitokseni oikeustradenomi Kati Ojalalle, oikeus-
tieteen maisteri Alma Wahrmannille, oikeusnotaari Johanna Ramolle seka oikeusno-
taari Paula Leskiselle, jotka ovat auttaneet selvityksen vaatimassa taustatydssa.

Maria Rautavirta
Tybéryhman puheenjohtaja

Tietoliiketoimintayksikén johtaja

Kesakuu 2019
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1 Tyoryhman tehtava ja sen
suorittaminen

Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 muiden kuin henkil6-
tietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa soveltaminen alkoi
28.5.2019. Asetuksen keskeinen vaatimus on, etta jadsenvaltioiden on poistettava pe-
rusteettomat sijaintia koskevat vaatimukset muulle kuin henkilotiedolle 24 kuukauden
kuluttua asetuksen soveltamisajan alettua.

Euroopan unionin asetukset ovat jdsenvaltioissa sellaisenaan suoraan sovellettavaa
oikeutta. Jokainen ministerié vastaa siita, ettd sen hallinnonalan lainsaadanto ja toi-
minta ovat EU-oikeuden mukaisia. Tata kunkin ministerion tehtavaa tukemaan lii-
kenne- ja viestintdministerié asetti tydryhman 18 paivana joulukuuta 2018. Tyéryhman
tehtavana oli:

1. Selvittaa eri hallinnonaloilla voimassa olevia sijaintirajoituksia.

2. Selvittada sijaintirajoitusten poistamisesta tai pysyttdmisesta aiheutuvia
vaikutuksia.

3. Eritella niita kriteereita, joiden perusteella mahdollisten rajoitusten asian-
mukaisuus arvioidaan.

Tyoéryhman tyo tuli koota selvitykseksi.

Liikenne- ja viestintaministerid pyysi jokaista ministeriota esittamaan tyéryhmaan ja-
sentd ja varajasenta. Tyoryhmaan esitettiin ja nimettiin:

puheenjohtajaksi Maria Rautavirta, yksikon johtaja, likenne- ja viestintaministerio,
varapuheenjohtajaksi Taru Rastas, viestintdneuvos, liikenne- ja viestintaministerio,
jaseneksi Kirsi Taipale, lainsaadanténeuvos, maa- ja metsatalousministerio (varaja-
sen Timo-Ville Nieminen, hallitussihteeri),

jaseneksi Kimmo Janhunen, johtava asiantuntija, oikeusministerié (varajasen Niklas
Vainio, lainsdadanténeuvos),

jaseneksi Perttu Wasenius, hallitussihteeri, puolustusministerio (varajasen Teija Pelli-
kainen, hallitussihteeri),

jaseneksi Minna Bloigu, johtava asiantuntija, sisdministerio (varajasen Ismo Parviai-
nen, johtava asiantuntija),

jaseneksi Tiina Salminen, erityisasiantuntija, sosiaali- ja terveysministerid,

jaseneksi Riitta Autere, neuvotteleva virkamies, valtiovarainministerié (varajasen
Pauli Kartano, neuvotteleva virkamies) [valtiovarainministerio ei kuitenkaan toimittanut
kartoitustansa selvitykseen],
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jaseneksi Jukka Litmanen, tietohallintojohtaja, ymparistéministerié [ymparistoministe-
rié jattaytyi kuitenkin pois tyéryhmasta],

sihteeriksi Lotta Engdahl, erityisasiantuntija, liikenne- ja viestintdministerio ja
sihteeriksi Tuomas Kaivola, neuvottelva virkamies, liikenne- ja viestintaministerio.

Tyoéryhman toimikausi oli 15.1.-30.6.2019, ja tydryhma kokoontui 4 kertaa, minka li-
séksi se kasitteli asioita kirjallisesti. Tydryhman jasenia avusti sihteeristd. Tydryhma
kuuli keskeisia sidosryhmia toimikautensa aikana. Sidosryhmien asiantuntijalausunnot
ja tydryhmatydskentelyn materiaalit ovat saatavissa Hankeikkuna-palvelusta:
https://valtioneuvosto.fi/lhanke?tunnus=LVMO071:00/2018. Samalla sivulla julkaistaan
myos selvityksen jalkeen kaynnistyvan lausuntokierroksen lausuntoyhteenveto.


https://valtioneuvosto.fi/hanke?tunnus=LVM071:00/2018
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2 Asetus muiden kuin henkilotietojen
vapaan liikkkuvuuden kehyksesta
Europan unionissa

2.1 Tausta ja sisalto

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807 muiden kuin henkil6tieto-
jen vapaan liikkkuvuuden kehyksesta Euroopan unionissa annettiin 14 paivana marras-
kuuta 2018. Asetus tuli voimaan 18 paivana joulukuuta 2018. Asetusta sovelletaan
kuuden kuukauden kuluttua sen julkaisemisesta eli 28.5.2019 alkaen.

Asetus on uutta saantelya. Se kuuluu komission digitaalisten sisamarkkinoiden strate-
giaan: digitalisaation my6té datan hyddyntémisesta on tullut olennainen osa taloudel-
lista toimintaa. Aloitetta edelsivat komission tiedonanto Euroopan datavetoisen talou-
den rakentamisesta (COM(2017)9) sekd komission digitaalisten sisdmarkkinoiden va-
litarkastelu (COM(2017)228).

Kyseessa on Euroopan unionin asetus. Se on Euroopan unionin toiminnasta tehdyn
sopimuksen 288 artiklan 2 kohdan nojalla jdsenvaltioissa suoraan sovellettavaa oi-
keutta. Koska EU-asetukset ovat suoraan sovellettavia jasenvaltioissa, niita ei pida
laittaa kansallisesti taytantoon. Kasilla olevaan asetukseen sisaltyy kuitenkin aktiivisia
toimintavelvoitteita jasenvaltioille. Asetuksessa jasenvaltioille asetetaan kumoamisvel-
vollisuus, ilmoitusvelvollisuus, avustamisvelvollisuus ja tiedotusvelvollisuus.

Tama selvitys kasittelee tydryhman toimeksiannon mukaisesti kumoamis- ja ilmoitus-
velvollisuutta.

Kumoamisvelvollisuus tarkoittaa, ettd jdsenvaltioiden on 24 kuukauden kuluessa ase-
tuksen soveltamisajan alettua varmistettava, ettd olemassa olevat perusteettomat
muuta kuin henkilétietoa koskevat sijaintia koskevat vaatimukset on kumottu ja etta
perustellut sijaintia koskevat vaatimukset on ilmoitettu. Asetuksen keskeisen sisallén
muodostaakin sen 4 artiklassa asetettu tietojen vapaan liikkuvuuden paasaanto: tieto-
jen sijaintia koskevat vaatimukset ovat kiellettyja, elleivat ne ole suhteellisuusperiaa-
tetta noudattaen perusteltuja yleista turvallisuutta koskevien syiden vuoksi. Asetus
taydentaa perussopimuksissa asetettua palveluiden vapaata liikkuvuutta.
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Kumoamisvelvollisuus koskee sijaintia koskevia vaatimuksia, jotka ovat voimassa en-
nen asetuksen soveltamisalan alkua. lImoitusvelvollisuus puolestaan tarkoittaa, etta
jasenvaltioiden on asetuksen soveltamisajan alettua valittdmasti ilmoitettava komissi-
olle kaikki uudet sdadbésehdotukset, joissa asetetaan uusi sijaintirajoitus. Lisaksi saa-
ddsehdotus on ilmoitettava silloin, kun silld muutetaan olemassa olevaa sijaintirajoi-
tusta.

Asetuksen 8 artiklan mukaisesti komissio julkaisi 29.5.2019 ohjeen asetuksen sovelta-
misesta (COM(2019)250). Ohjeessa kasitellaan asetuksen suhdetta yleiseen tieto-
suoja-asetukseen, tietojen sijaintia koskevien vaatimusten poistamista seka asetuk-
sen 6 artiklan mukaista itsesaantelya.

ASETUKSEN SISALTO SUHTEESSA TAMAN SELVITYKSEN TOIMEKSIANTOON

Asetuksella on kolme tavoitetta. Ensinnakin tavoitteena on poistaa muun kuin henkilétiedon
vapaan liikkuvuuden esteet Euroopan unionissa, jotta tiedon hyddyntamista voidaan
tehostaa ja sisdmarkkinoiden toimintaa ja lapinakyvyytta parantaa. Tata tavoitetta koskevat
edella mainitut kumoamis- ja ilmoitusvelvollisuudet, joita tama selvitys koskee.

Asetuksen toisena tavoitteena on helpottaa ammattimaisten kayttajien mahdollisuutta siirtaa
tietoansa yhden palveluntarjoajan jarjestelmasta toiseen. Tasta asetus ei edellyta
jasenvaltioiden toimia. Asetuksen 6 artiklan mukaan kilpailuun perustuvan datatalouden
edistamiseksi komissio edesauttaa ja helpottaa sellaisten itsesdantelyyn perustuvien
kaytannesaantdjen kehittdmista unionin tasolla, jotka pohjautuvat avoimuuden ja
yhteentoimivuuden periaatteisiin ja joissa otetaan asianmukaisesti huomioon avoimet
standardit.

Asetuksen kolmantena tavoitteena on lisata varmuutta tiedon saatavuuteen
viranomaistoimintaa varten tilanteessa, jossa dataa sailytetaan toisen jasenvaltion alueella.
Tama ei kuulu selvityksen toimeksiantoon, vaan ndma muutokset on tehty erikseen lakiin
sahkoisen viestinnan palveluista (917/2017, sellaisena kuin se on muutettuna lailla
350/2019). Kyseisella lailla pannaan taytantéon asetuksessa jasenvaltioille asetetut
avustamis- ja tiedotusvelvollisuudet. Tehtavat saadettiin Liikenne- ja viestintavirastolle.

Avustamisvelvollisuus tarkoittaa, etta jasenvaltioiden on perustettava keskitetty yhteyspiste
EU-tason yhteistyén varmistamiseksi. Asetuksen 7 artiklan mukaisesti kunkin jdsenvaltion on
nimettava keskitetty yhteyspiste, joka on yhteydessa muiden jasenvaltioiden keskitettyihin
yhteyspisteisiin ja komissioon asetukseen liittyvissa asioissa. Jasenvaltioiden on ilmoitettava
komissiolle nimeamansa keskitetyt yhteyspisteet ja niiden myéhemmat muutokset. Muun
kuin henkilétiedon vapaa liilkkuvuus unionissa ei saa tarkoittaa sita, etta toimivaltaisten
viranomaisten paasy tietoaineistoon estyy. Taman takia asetuksessa saadetaan
viranomaisyhteistyosta. Asetus ei kuitenkaan perusta uutta toimivaltaa paasta
tietoaineistoon, vaan se maaraytyy kansallisen ja unionioikeuden mukaisesti. Tasta
saadetaan asetuksen 5(1) artiklassa.

11
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Tiedotusvelvollisuuden osalta jasenvaltioilla on kolme tehtavaa. Niiden on 4(4) artiklan
nojalla julkaistava keskitetysti verkkosivulla tieto olemassa olevista sijaintirajoituksista ja
pidettava tama sivu ajantasaisena. Vaihtoehtoisesti jasenvaltioiden olisi toimitettava ajan
tasalla olevat tiedot tallaisista vaatimuksista jollakin toisella unionin sdadoksella perustetulle
keskitetylle tietopisteelle. Toiseksi niiden on 4(5) artiklan nojalla ilmoitettava komissiolle
edella mainitun verkkosivun osoite. Kolmanneksi keskitettyjen yhteyspisteiden on asetuksen
7(6) artiklan mukaan annettava kayttdjille yleisia tietoja asetuksesta, myos
kaytannesaannoista.

2.2 Keskeiset kasitteet

Keskeiset kasitteet maaritellaan asetuksen 3 artiklassa.

Kaésittelylld tarkoitetaan mita tahansa toimintoa tai toimintoja, joita kohdistetaan sah-
kbisessa muodossa oleviin tietoihin tai tietojoukkoihin joko automaattista tietojenkasit-
telya kayttaen tai manuaalisesti, kuten tietojen keraamista, tallentamista, jarjesta-
mista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya,
kayttoa, tietojen luovuttamista siirtdamalla, levittamalla tai asettamalla ne muutoin saa-
taville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoa-
mista.

Maaritelma on kirjoitettu vastaamaan mahdollisimman pitkalti yleisen tietosuoja-ase-
tuksen henkildtiedon kasittelyn maaritelmaa.

Kasittely-termin osalta merkityksellinen on myds johdanto-osan 17 perustelukappale.
Sen mukaan asetuksen olisi katettava eritasoinen tietojen kasittely tietojen tallentami-
sesta (infrastruktuuripalvelu — laaS) tietojen kasittelyyn alustoilla (alustapalvelu —
Paa$S) tai sovelluksissa (ohjelmistopalvelu — SaaS).

Tiedolla tarkoitetaan muita tietoja kuin Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa
seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) 4(1)(1) artiklassa maariteltyja henkilttietoja. Asetuksen tar-
koittamat tiedot on siis maaritelty yleisessa tietosuoja-asetuksessa tarkoitettujen hen-
kilbtietojen vastakohdaksi (COM(2019)250, s. 4-5).

Toisin kuin yleisessa tietosuoja-asetuksessa, tdssa yhteydessa tiedolla tarkoitetaan
vain sahkodisessa muodossa olevaa tietoa, koska asetusta sovelletaan sen 2(1) artik-
lan mukaisesti vain sahkoaisiin tietoihin.
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Komission ohjeen mukaan muut kuin henkildtiedot voidaan jakaa niiden alkuperan
mukaan kahteen luokkaan:

— Ensisijaisesti tiedot, jotka eivat alun perin ole liittyneet tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6dn. Naitd ovat esimerkiksi
saaoloja koskevat tiedot, jotka on saatu tuuliturbiineihin asennetuista
antureista, tai tiedot teollisuuden koneiden huoltotarpeista.

— Toissijaisesti tiedot, jotka ovat alun perin olleet henkil6tietoja, mutta
joista on myéhemmin tehty anonyymeja. Tallaisia voivat esimerkiksi
olla tilastotiedot, jotka on koostettu siten, etta yksittaisia tapahtumia ei
voida enaa tunnistaa.Tallaisia ovat esimerkiksi rahoitusalan suurissa
jaksoissa esitettavat kaupankayntitiedot tai tdsmaviljelya koskevat tie-
dot, jotka auttavat seuraamaan ja optimoimaan torjunta-aineiden, ravin-
teiden ja veden kayttoa.

(COM(2019)250, s. 6-7.)

Tietojen sijaintia koskevalla vaatimuksella tarkoitetaan velvoitetta, kieltoa, ehtoa, rajoi-
tusta tai muuta vaatimusta, josta sdadetaan jasenvaltion laeissa, asetuksissa tai hal-
linnollisissa maarayksissa tai joka on seurausta jasenvaltiossa ja julkisoikeudellisissa
laitoksissa, myds julkisiin hankintoihin liittyvissa elimissd — tdman kuitenkaan vaikutta-
matta direktiivin 2014/24/EU" soveltamiseen — sovelletuista yleisista ja johdonmukai-
sista hallinnollisista kdytannoista ja jonka mukaan tietojenkasittelyn on tapahduttava
tietyn jasenvaltion alueella tai joka muodostaa esteen tietojenkasittelylle jossain
muussa jasenvaltiossa.

Tietojen sijaintia koskeva vaatimus on yksi asetuksen keskeisimmista kasitteista, silla
kumoamis-, ilmoitus- ja tiedottamisvelvollisuudet koskevat naitd vaatimuksia. Nain ol-
len kasite maarittelee osaltaan asetuksen soveltamisalaa. Kasitteesta voi esittaa seu-
raavat huomiot.

Ensinnakin vaatimus-sana kattaa laajasti erilaiset tilanteet, joissa tietojen vapaata liik-
kuvuutta Euroopan unionissa rajoitetaan suoraan tai valillisesti. Komission ohjeen mu-
kaan suorat tietojen sijaintia koskevat vaatimukset voivat koostua esimerkiksi velvolli-
suudesta tallentaa tietoja tiettyyn maantieteelliseen paikkaan (palvelinten on esimer-
kiksi sijaittava tietyssa jasenvaltiossa) tai velvollisuudesta noudattaa yksil6llisia kan-
sallisia teknisiad vaatimuksia (tiedoissa on esimerkiksi noudatettava tiettyja kansallisia
muotoja). Valillisiin tietojen sijaintia koskeviin vaatimuksiin voi kuulua vaatimuksia
kayttaa teknisia valineitd, jotka ovat sertifioituja tai hyvaksyttyja tietyssa jasenvalti-

' Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 paivana helmikuuta 2014,
julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta.
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ossa, tai muita vaatimuksia, joiden seurauksena tietojenkasittely tietyn maantieteelli-
sen alueen ulkopuolella unionissa vaikeutuu. Kuitenkin kun arvioidaan, onko tietty toi-
menpide valillinen tietojen sijaintia koskeva vaatimus, on otettava huomioon kunkin ta-
pauksen erityisolosuhteet. (COM(2019)250, s. 12.)

Toiseksi kyse on jasenvaltioiden asettamista vaatimuksista eli mahdolliset Euroopan
unionin oikeudesta juontuvat vaatimukset eivat kuulu sen piiriin. TAma todetaan erik-
seen viela asetuksen 4(1) artiklassa. Sen mukaan asetus ei rajoita voimassa olevan
unionin oikeuden perusteella sdadettyjen tietojen sijaintia koskevien vaatimusten so-
veltamista?.

Kolmanneksi lait, asetukset ja maaraykset ovat aina asetuksen kasitteen piirissa,
mutta myds hallinnolliset kdytannoét voivat kuulua siihen. Hallinnollisten kaytantdjen on
kuitenkin oltava yleisia ja johdonmukaisia. Yleisyyden ja johdonmukaisuuden vaati-
mukset tulevat Europan unionin tuomioistuimen oikeuskaytannosta, joka koskee ja-
senvaltioiden jasenyysvelvoitteiden noudattamatta jattdmisia. Tuomioistuimen mu-
kaan: "Jotta jasenyysvelvoitteiden noudattamatta jattaminen voitaisiin todeta jasenval-
tiossa noudatetun hallintokaytanndon perusteella, kyseisen hallintokaytdnndon on oltava
tietyssa maarin vakiintunutta ja yleista eika komissio voi nojautua minkaanlaiseen
olettamaan yleisen ja vakiintuneen hallintokaytannon toteamisessa” (ratkaisu C-
489/06 komissio vastaan Kreikka (2009), kohta 48).

Asetuksesta ei ole viela tulkintakaytantéa, mutta yleisia ja vakiintuneita hallinnollisia
kaytantoja voivat olla esimerkiksi tietojenkasittelya ja hankintoja koskevat ohjeistuk-
set, linjaukset ja strategiat. Yksittdiset hankintasopimukset eivat siten kuulu tdhan ka-
tegoriaan. On kuitenkin huomattava, etta yksittaisissa sopimuksissa asetut vaatimuk-
set voivat olla kiellettyja esimerkiksi hankintalainsaadannon tai perussopimuksen pal-
veluiden vapaata lilkkkuvuutta koskevan perusvapauden nojalla.

2 Komission ohjeessa esimerkkind annetaan yhteisesta arvonlisaverojarjestelmasta 28 paivana
marraskuuta 2006 annetun direktiivin 2006/112/EY 245 artiklan 2 kohta, jossa sdadetaan, etta
“jasenvaltiot voivat vaatia alueelleen sijoittautuneita verovelvollisia iimoittamaan niille tietojen tal-
lennuspaikan, jos tama sijaitsee niiden alueen ulkopuolella”. Tata vaatimusta on kuitenkin tulkit-
tava 249 artiklan mukaisesti. Siina todetaan seuraavaa: "Kun verovelvollinen tallentaa laatimansa
tai vastaanottamansa laskut online-yhteyden tietoihin takaavin sdhkdisin keinoin ja kun tallennus-
paikka on muussa jasenvaltiossa kuin siind, johon verovelvollinen on sijoittautunut, sen jasenval-
tion toimivaltaisilla viranomaisilla, johon verovelvollinen on sijoittautunut, on tata direktiivia sovel-
lettaessa oikeus saada sahkdisesti tutustua laskuihin, kopioida ne ja kayttaa niitéd verovelvollisen
sijoittautumisjasenvaltion lainsdadannéssa vahvistetuin edellytyksin ja sikali kuin se on tarpeen
valvontaa varten.” (COM(2019)250, s. 13, alaviite 42.)
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Séadddsehdotuksella tarkoitetaan tekstid, joka on laadittu sita varten, ettad se pannaan
taytantdon lakina, asetuksena tai yleisluonteisena hallinnollisena maarayksena, ja
joka on valmisteluvaiheessa, jossa siihen voidaan vield tehda olennaisia muutoksia.

Saadodsehdotuksen maaritelma pohjautuu teknisid maarayksia ja tietoyhteiskunnan
palveluja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta
menettelystd annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535
1(1)(g) artiklaan. Siind maaritellaan teknistd maaraysta koskevan ehdotuksen kasite.

Palveluntarjoajalla tarkoitetaan luonnollista henkilda tai oikeushenkil6a, joka tarjoaa
tietojenkasittelypalveluja.

2.3 Kumoamisvelvoite: perusteettomien
vaatimusten poistaminen

Asetuksen keskeisen sisallon muodostaa sen 4 artiklassa asetettu muun kuin henkilo-
tiedon vapaan liikkuvuuden paasaanto: tietojen sijaintia koskevat vaatimukset ovat
kiellettyja, elleivat ne ole suhteellisuusperiaatetta noudattaen perusteltuja yleista tur-
vallisuutta koskevien syiden vuoksi. Tdma taydentda perussopimuksessa asetettua
palveluiden vapaan liikkuvuuden periaatetta. Nyt kun Euroopan unionin primaarilain-
saadantda on tdydennetty sekundaarilainsadadannolla, arviointi on tehtava asetusta
vasten asetuksen soveltamisalaan kuuluvissa asioissa.

Kumoamisvelvoitteen kansallisessa arvioinnissa on selvitettava,

—  kuuluuko tilanne asetuksen soveltamisalaan®

— onko kyseessa asetuksen tarkoittama sijaintia koskeva vaatimus

— onko sijaintia koskeva vaatimus perusteltavissa yleisella turvallisuu-
della.

Soveltamisala

3 On kuitenkin otettava huomioon, ettd vaikka sijaintirajoitukset eivat olisi asetuksen sovelta-
misalassa, ne voivat olla kiellettyja SEUT 52 artiklan tai muun erityislainsaadannén nojalla (ks.
asetuksen valmisteluasiakirja SWD(2017) 304 final, s. 79-80).
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Jotta asetusta sovellettaisiin, kahden tietoon liittyvan kriteerin on taytyttava samoin
kuin kolmen toimintaan liittyvan kriteerin.

Tietoon liittyvat kriteerit:

1. kyseessa on oltava muu kuin henkil6tieto
ja
2. tadman tiedon on oltava sdhkdisessa muodossa.

Nain ollen asetuksen soveltamisen ulkopuolelle jaavat esimerkiksi arkistojen fyysiset
asiakirjat seka viranomaisen henkilérekisterit. Jalkimmaisiin, kuten muihinkin henkilo-
tietoihin, sovelletaan yleistd tietosuoja-asetusta vapaan liikkuvuuden osalta. Jos tieto-
joukko siséaltda seka henkildtietoja ettd muita kuin henkil6tietoja, asetusta sovelletaan
muita kuin henkilotietoja koskevaan tietojoukon osaan asetuksen 2(2) artiklan mukai-
sesti. Asetuksen soveltaminen tallaiseen yhdistelmatietojoukkoon ei rajoita yleisen tie-
tosuoja-asetuksen soveltamista henkil6tietoja koskevaan osaan. Asetus ei velvoita
tallaisen tietojoukon erottelemiseen henkildtietoja ja muita kuin henkilétietoja sisalta-
viin osiin (johdanto-osan 10 perustelukappale).

ASETUKSEN SUHDE HENKILOTIETOIHIN JA YHDISTELMATIETOJOUKOT

Asetusta ei sovelleta henkil6tietoihin. HenkilGtietoja ovat yleisen tietosuoja-asetuksen
EU(2016/679) 4(1)(1) artiklan mukaan kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvat tiedot. Yleinen tietosuoja-asetus turvaa henkilétietojen
vapaan liikkuvuuden 1(3) artiklassaan. Jasenvaltiot eivat voi rajoittaa eivatka kieltaa
henkilotietojen vapaata liilkkuvuutta unionin sisalla syista, jotka liittyvat luonnollisten
henkildiden suojeluun henkil6tietojen kasittelyssa (asetuksen johdanto-osan 10
perustelukappale). Henkil6tietojen sijaintia koskevia vaatimuksia voi siis asettaa muilla
perusteilla, mutta ne on arvioitava Euroopan unionin toiminnasta tehdyssa sopimuksessa ja
asiaankuuluvassa EU:n lainsaadanndssa, kuten palveludirektiivissa ja sahkoista
kaupankayntia koskevassa direktiivissa, esitettyjen perusvapauksia ja hyvaksyttyja syita
niista poikkeamiselle koskevien maaraysten ja saannosten perusteella (COM(2019)250, s.
14).

Asetuksen johdanto-osan 9 perustelukappaleen mukaan muita kuin henkilétietoja saadaan
muun muassa massadata-analyysiin kaytettavista yhdistetyista ja anonymisoiduista
tietojoukoista, tdsmaviljelyssa torjunta-aineiden ja veden kaytdn valvomiseksi ja
optimoimiseksi kaytettavista tiedoista tai teollisuuden koneiden kunnossapitotarpeita
koskevista tiedoista. Jos tekniikan kehitys mahdollistaa anonymisoitujen tietojen
muuttamisen henkilGtiedoiksi, tallaisia tietoja on kohdeltava henkil6tietoina, ja yleista
tietosuoja-asetusta on sovellettava vastaavasti.

Asetuksen johdanto-osan 8 perustelukappaleessa todetaan lisaksi, ettei asetus vaikuta
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680, annettu 27 paivana huhtikuuta
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2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkilotietojen kasittelyssa rikosten ennalta estéamistd, tutkimista, paljastamista tai rikoksiin
littyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka
naiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatéksen 2008/977/YOS
kumoamisesta* eikd Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY, annettu 12
paivana heinakuuta 2002, henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen
viestinnan alalla (sahkoisen viestinnan tietosuojadirektiivi) soveltamiseen®.

Yhdistelmétietojoukko on tietoaineisto, jossa on seka henkilttietoja ettéd muita kuin
henkilttietoja. Asetuksen 2(2) artiklan mukaan jos tietojoukko sisaltaa seka henkilétietoja
ettd muita kuin henkil6tietoja, asetusta sovelletaan muita kuin henkilotietoja koskevaan
tietojoukon osaan. Jos tietojoukossa olevat henkilétiedot ja muut kuin henkilGtiedot liittyvat
erottamattomasti toisiinsa, tama asetus ei rajoita asetuksen (EU) 2016/679 soveltamista.

Komission ohjeen mukaan tdma tarkoittaa, etta jos tietojoukossa on seka henkilétietoja etta
muita kuin henkil6tietoja,

e muiden kuin henkil6tietojen vapaa liilkkuvuutta koskevaa asetusta sovelletaan muita
kuin henkilétietoja koskevaan tietojoukon osaan

e yleisen tietosuoja-asetuksen vapaata liikkuvuutta koskevaa sdanndsta sovelletaan
henkilotietoja koskevaan tietojoukon osaan ja

e jos henkil6tiedot ja muut kuin henkilotiedot "liittyvat erottamattomasti toisiinsa”,
yleisesta tietosuoja-asetuksesta johtuvia tietosuojaa koskevia oikeuksia ja
velvollisuuksia sovelletaan taysimaaraisesti koko yhdistelmatietojoukkoon, myos
silloin, kun henkilttietoja on tietojoukosta vain pieni osuus.

(COM(2019)250, s. 9.)

Kasitetta "liittyvat erottamattomasti toisiinsa” ei ole maaritelty. Komission ohjeen mukaan
kaytanndssa kasitteelld voidaan viitata tilanteeseen, jossa tietojoukko sisaltda henkilétietoja
seka muita kuin henkil6tietoja ja ndiden kahden erottaminen joko olisi mahdotonta tai
rekisterinpitdja katsoisi sen olevan taloudellisesti tehotonta tai teknisesti
toteuttamiskelvotonta. Kun yhtié esimerkiksi ostaa asiakassuhteiden hallintajarjestelmia tai
myynnin raportointijarjestelmia, sen ohjelmistokustannukset kaksinkertaistuisivat, jos se
ostaisi erillisen ohjelmiston asiakassuhteiden hallintajarjestelmaa (henkildtiedot) ja
asiakassuhteiden hallintatietoihin perustuvaa myynnin raportointijarjestelmaa (koostetut
tiedot / muut kuin henkilétiedot) varten. (COM(2019)250, s. 10.)

4 Pantu taytantoon lailla henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylla-
pitdmisen yhteydessa (1054/2018).
5 Pantu taytantoon sahkoisen viestinnan palveluista annetulla lailla (917(2014).
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Toimintaan liittyvat kriteerit:

1. Kyseessa on tietojen tallentaminen tai muu kasittely unionissa, joka tarjotaan
palveluna kayttajille, jotka oleskelevat unionissa tai ovat sijoittautuneet unioniin,
riippumatta siitd, onko palveluntarjoaja sijoittautunut unioniin vai ei
tai
kyseessa on tietojen tallentaminen tai muu kasittely unionissa, jonka luonnolli-
nen henkil6 tai oikeushenkild, joka oleskelee unionissa tai on sijoittautunut unio-
niin, toteuttaa omiin tarpeisiinsa
ja

2. Kkyseessa ei ole toiminta, joka ei kuulu unionin lainsdddanndn soveltamisalaan
ja

3. Kkyseessa ei ole laki, asetus tai hallinnollinen maarays, joka liittyy jasenvaltioiden
sisdiseen organisaatioon julkisoikeudellisten laitosten valilla ja joka koskee tie-
tojenkasittelya, johon ei liity yksityisille osapuolille maksettavia sopimukseen pe-
rustuvia korvauksia.

Toimintaan liittyvista kriteereista kay ilmi, ettd asetus on sisdmarkkinainstrumentti.
Sita ei siten sovelleta tietojen siirtoon kolmansiin maihin. Johdanto-osan 15 perustelu-
kappaleen mukaan asetusta ei siksi pitaisi soveltaa unionin ulkopuolella tarjottaviin
tietojenkasittelypalveluihin eikd naihin tietoihin liittyviin tietojen sijaintia koskeviin vaa-
timuksiin®. Talta osin tulee kuitenkin ottaa huomioon, etta unioni pyrkii puuttumaan di-
gitaalisen kaupan esteisiin myds kolmansien maiden kanssa. Nama neuvottelut teh-
daan osana kauppasopimuksia (ks. esim. valtioneuvoston E-selvitys Tietovirrat kaup-
pasopimuksissa; komission konseptipaperi E 38/2017 vp).

Asetusta ei luonnollisesti mydskaan sovelleta toimintaan, joka ei kuulu unionin toimi-
valtaan. Unionin toimivaltaan ei esimerkiksi kuulu kansallinen turvallisuus. Nain ollen
kansallisen turvallisuuden perusteella asetetut sijaintia koskevat vaatimukset eivat
kuulu koko asetuksen soveltamisalaan eika niitd koske mikaan asetuksen velvoite.

6 Asetuksen alueellista soveltamisalaa konkretisoi komission ohjeessa oleva esimerkki:

- Yhdysvaltoihin sijoittautunut pilvipalvelun tarjoaja tarjoaa kasittelypalvelujaan asiakkaille,
jotka oleskelevat EU:ssa tai ovat sijoittautuneet EU:hun. Pilvipalvelun tarjoaja hallinnoi toi-
mintojaan EU:n alueella sijaitsevilla palvelimilla, joihin sen eurooppalaisten asiakkaiden tie-
dot on tallennettu tai joissa niitd muuten kasitellaan. Pilvipalvelun tarjoajan ei tarvitse omis-
taa omaa EU:ssa sijaitsevaa infrastruktuuria, vaan se voi esimerkiksi vuokrata palvelimen
EU:ssa. Muiden kuin henkilétietojen vapaata liikkuvuutta koskevaa asetusta sovelletaan tal-
laiseen tietojenkasittelyyn.

- Japaniin sijoittautunut pilvipalvelun tarjoaja tarjoaa palveluitaan eurooppalaisille asiak-
kaille. Palveluntarjoajan kasittelykapasiteetti sijaitsee Japanissa ja kaikki kasittely tehdaan
sielld. Tassa tapauksessa muiden kuin henkilétietojen vapaata liikkuvuutta koskevaa ase-
tusta ei sovelleta, jos kaikki kasittely tehdaan EU:n ulkopuolella.

(COM(2019)250, s. 15.)
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KANSALLINEN TURVALLISUUS

Euroopan unionista tehdyn sopimuksen 4(1) ja 5(1) artiklan mukaan unioni toimii annetun
toimivallan periaatteen mukaisesti: toimivalta, jota perussopimuksissa ei ole annettu
unionille, kuuluu jasenvaltioille. Sopimuksen 4(2) artiklan mukaan unioni kunnioittaa
jasenvaltioiden tasa-arvoa perussopimuksia sovellettaessa seka niiden kansallista
identiteettia, joka on olennainen osa niiden poliittisia ja valtiosaannon rakenteita, myds
alueellisen ja paikallisen itsehallinnon osalta. Se kunnioittaa keskeisia valtion tehtavia,
erityisesti niita, joiden tavoitteena on valtion alueellisen koskemattomuuden turvaaminen,
yleisen jarjestyksen yllapitdminen seka kansallisen turvallisuuden takaaminen. Erityisesti
kansallinen turvallisuus sailyy yksinomaan kunkin jasenvaltion vastuulla.

Kansallisen turvallisuuden kasitteelle ei kuitenkaan ole olemassa yhtenaistd maaritelmaa.
Tyoéryhman toimivallassa ei ole maaritella kasitetta, vaan se pohjaa tekemansa rajaukset
olemassa oleviin linjauksiin. Selvitystyossaan tydoryhma on pitanyt kansallisen turvallisuuden
alaan kuuluvana’:

- Sotilaallinen ja maanpuolustuksellinen aineisto, hatétilasuunnitelmat yms.
(valmius- ja varautumistoimet)

- Tiedustelutoimet

- Yhteiskunnan perustoiminnot, siltéa osin kuin niiden hairinta tai lamauttaminen
saattaisi viime kadessa johtaa ihmisten hengen tai terveyden vakavaan
vaarantumiseen

e sahko-, viestinta- ja liikenneverkot

o elintarvike- ja ldadkehuolto

e kansallinen huoltovarmuus (huoltovarmuuspaatoksessa mainittu finanssitiedot)
e ylinten valtioelinten kriittinen toiminta.

Kansallisen turvallisuuden osalta on kuitenkin otettava huomioon, ettd EU-oikeutta ei aina
voida taysin syrjayttaa siihen vetoamalla. Joitain kansalliseen turvallisuuteen liittyvia
aspekteja on harmonisoitu EU-oikeudessa. Lisaksi tilanne voi kuulua enimmakseen johonkin
muuhun kysymykseen (kuten tavaroiden vapaaseen liikkuvuuteen) kuin kansalliseen
turvallisuuteen. (Ks. esim. C-265/95 Komissio vastaan Ranska (1997), kohta 33 seka Grief,
Nicholas (2007): EU Law and Security. European Law Review 32(5), s. 752—765). Nain ollen
tilanteen, jossa kansalliseen turvallisuuden vedotaan, tulisi olla objektiivisesti merkityksellista
kansallisen turvallisuuden kannalta.

7 Kansallisen turvallisuuden -kasitteen maarittelyssa on hyédynnetty muun muassa Euroopan par-
lamentille tehtya selvitysta (Euroopan parlamentti 2018: Public Security Exception in the Area of
non-personal Data in the European Union, s. 2), valtioneuvoston paatdstad huoltovarmuuden ta-
voitteista (1048/2018) sekd Yhteiskunnan turvallisuusstrategiaa (2017). Kasitettd on kuvattu
tarkemmin tydryhman taustamuistiossa (saatavissa Hankeikkuna-palvelussa).
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Asetuksen soveltamisalan rajauksen muodostaa myds julkisen sektorin sisalla tapah-
tuva tietojen kasittely. Asetuksessa ei velvoiteta jasenvaltioita ulkoistamaan sellaisten
muihin kuin henkilétietoihin liittyvien palvelujen tarjoamista, jotka ne haluavat tarjota
itse tai jarjestda muuten kuin hankintasopimuksilla (johdanto-osan 14 perustelukap-
pale). Téllaiseen tietojenkasittelypalvelujen tarjoamiseen itse voi olla perusteltuja
syita, kuten sisdinen hankinta tai viranomaisten valiset keskinaiset jarjestelyt. Komis-
sion ohjeen mukaan tyypillisia esimerkkeja ovat muun muassa valtion pilvipalvelujen
kaytto tai se, etta hallitus kayttaa keskitettya tietotekniikkayksikkda tarjoamaan tieto-
jenkasittelypalveluja julkisille laitoksille ja elimille. (COM(2019)250, s. 16-17.)

Asetusta ei siis sen 2(3) artiklan mukaisesti sovelleta saadoksiin, jotka liittyvat jasen-
valtioiden sisdiseen organisaatioon ja jotka koskevat tietojenkasittelya, johon ei liity
yksityisille osapuolille maksettavia sopimukseen perustuvia korvauksia koskevan toi-
mivallan ja velvollisuuksien jakoa viranomaisten ja julkisoikeudellisten laitosten valilla.
Asetus ei mydskaan rajoita jasenvaltioiden niiden sddnndsten soveltamista, joissa
saadetaan kyseisen toimivallan ja kyseisten velvollisuuksien taytantédnpanosta. Joh-
danto-osan 14 perustelukappaleessa todetaankin, etta tasta syysta mikaan asetuk-
sessa ei velvoita jasenvaltioita tekemaan sopimuksia sellaisten palvelujen tarjoami-
sesta tai ulkoistamaan sellaisten palvelujen tarjoamista, jotka ne haluavat tarjota itse
tai jarjestda muuten kuin hankintasopimuksilla.

Asetusta ei siis sovelleta, kun

1. saannos koskee jasenvaltion sisaista organisaatiota
tai

2. saannds koskee tietojenkasittelya koskevan toimivallan ja velvollisuuk-
sien jakoa viranomaisten ja julkisoikeudellisten laitosten valilla
kun

3. tietojenkasittelyyn ei liity yksityisille osapuolille maksettavia sopimuk-
seen perustuvia korvauksia.

Soveltamisalarajauksen ratio on siina, etta jasenvaltioiden sisainen organisaatio ja or-
ganisoituminen kuuluvat jasenvaltioiden toimivaltaan. Omaksuttu ratkaisu on myos
yhdenmukainen Euroopan unionin hankintalainsdadénndn perusratkaisujen kanssa,
mika tuodaan esille johdanto-osan 14 perustelukappaleessa.

Asetuksessa ei ole maaritelty, mita yksityiselld osapuolella tarkoitetaan. Termin sisaltd
taytynee lukea niin, etta kyse on muista kuin asetuksessa tarkoitetuista viranomaisista
ja julkisoikeudellisista laitoksista. Viranomaisen maaritelma voidaan perustaa asetuk-
sessa olevaan toimivaltaisen viranomaisen maaritelmaan eli silla tarkoitetaan jasen-
valtion viranomaista tai mitd tahansa muuta elinta, joka on kansallisen lainsdadannén
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mukaisesti valtuutettu hoitamaan julkishallinnon tehtavia tai kayttamaan julkista val-
taa. Julkisoikeudellisella laitoksella tarkoitetaan hankintadirektiivin 2(1)(4) artiklan mu-
kaan laitoksia, joilla on kaikki seuraavat ominaisuudet: a) ne on nimenomaisesti pe-
rustettu tyydyttamaan yleisen edun mukaisia tarpeita, eika niilla ole teollista tai kau-
pallista luonnetta; b) ne ovat oikeushenkilbita; ja c) niita rahoittavat pagosin valtion vi-
ranomaiset, alue- tai paikallisviranomaiset tai muut julkisoikeudelliset laitokset; tai nii-
den johto on naiden viranomaisten tai laitosten valvonnan alainen; tai valtion viran-
omaiset, alue- tai paikallisviranomaiset tai muut julkisoikeudelliset laitokset nimittavat
yli puolet niiden hallinto-, johto- tai valvontaelimen jasenista.

Koska kyseessa on poikkeussdannds, sita tullee tulkita suppeasti niin, etta vain julki-
sen sektorin itse suorittama kasittely kuuluu poikkeuksen piiriin. Esimerkiksi ehdot,
jotka koskevat julkisen sektorin kayttamaa palveluntarjoajaa, kuuluisivat asetuksen
soveltamisalaan (samoin kuin hankintadirektiivin).

TIETOJEN SIJAINTIA KOSKEVA SAANTELY EUROOPAN UNIONISSA KOMISSION
SELVITYSTEN PERUSTEELLA

Komissio on vaikutusarvioinnissaan Idytényt 45 sijaintia koskevaa vaatimusta, joista sen
alustavan arvion mukaan 14 voitaisiin perustella ja 31 ei. Komissio ei ole antanut yksiloitya
luetteloa hyvaksytyista ja kielletyista vaatimuksista. Perusteltavuuden arvioinnissa komissio
on kayttanyt kahta kriteeria: olisiko kaytettavissa muita yhta tehokkaita keinoja ja onko
toimenpide liian laaja. (SWD(2017)304 final, part 2, s. 40 ja 70-78.)

Komission listaamat sijaintia koskevat vaatimukset sijaitsevat 16 eri jdsenvaltiossa. Eniten
vaatimuksia on Saksassa, missa komissio on havainnut niitd 11. Muita maita, joissa sijaintia
koskevia vaatimuksia on useita, ovat muun muassa ltavalta, Belgia, Ranska ja Luxemburg.
Yleisimmin rajoitukset koskevat julkista tai valtionhallinnon tietoa taikka vero-, kirjanpito- tai
yhtidtietoa. Valtaosa komission havaitsemista sijaintia koskevista vaatimuksista on
lakitasoisia, mutta vaatimuksia siséltyy jonkin verran myo6s hallinnollisiin paatoksiin ja
ohjeisiin. (SWD(2017)304 final, part 2, s. 70-78.)

Sijaintirajoitukset voidaan jakaa suoriin sijaintia koskeviin vaatimuksiin, jolloin laki tai muu
saados maaraa tiedon sailytyspaikasta, seka valillisiin vaatimuksiin, joiden taustalla on laki,
jonka vaatimusten kaytannossa tulkitaan rajoittavan datan liikkuvuutta (SMART 2015/0054,
s. 7-8). Varsinaiset sijaintia koskevat vaatimukset muodostavat kuitenkin vain osan tiedon
liikkuvuuden ongelmista. Merkittavia esteita tiedon liikkuvuudelle asettaa myos
lainsdadannon epaselvyys. Seka julkisten etta yksityisten toimijoiden keskuudessa usein
oletetaan, ettei tiedon sailyttaminen tai kasittely rajat ylittden ole sallittua, vaikka
sijaintirajoituksia ei todellisuudessa olisikaan.

Komission teettamassa selvityksessa suoriin sijaintirajoituksiin on sisallytetty sailytykselle
asetetut maantieteelliset sijaintia koskevat vaatimukset seka erityiset kansalliset tekniset
vaatimukset. Epasuoriksi sijaintia koskeviksi vaatimuksiksi puolestaan voidaan katsoa laaja
valikoima erilaisia tiedon liilkkuvuutta rajoittavia toimia. Naita ovat esimerkiksi tiedon muualla
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sailyttamista varten vaaditut ennakolliset lupamenettelyt, vaatimukset tiedon saatavuudesta
viranomaisille, vaatimukset tietyn infrastruktuurin kaytosta taikka kolmansien osapuolten
paasyn kieltdminen. (SMART 2015/0054, s. 61.)

Vaikka sijaintia koskevien vaatimusten taustalla olisi hyvaksyttava tavoite, niiden asettamat
rajoitukset voivat tosiasiassa olla liian pitkalle menevia. Tyypillisesti sijaintia koskevien
vaatimusten taustalla on pyrkimyksia varmistaa tiedon saavutettavuus viranomaisille tai
kansallisten vaatimusten tayttamisen seka yhteentoimivuuden, saatavuuden ja
turvallisuuden varmistaminen. Yleensa nama tavoitteet voisi tayttda myos yhteistyolla
muiden maiden toimivaltaisten viranomaisten kanssa. (SMART 2015/0054, s. 61-62.)
Esimerkiksi teknisten vaatimusten liikkuvuutta rajoittavat vaikutukset voitaisiin poistaa
yhdenmukaistamalla teknisia vaatimuksia jasenvaltioiden valilla (SMART 2015/0054, s. 114).
Sijaintia koskevat vaatimukset, joiden taustalla on saatavuuden varmistaminen kansalliselle
valvontaviranomaiselle, voidaan puolestaan korvata tiedolle asetettavalla
saavutettavuusvaatimuksella. Sijaintia koskevan vaatimuksen korvaamiseksi soveltuvat
saannokset edellyttavat aina rajoituksen taustalla olevien tavoitteiden tarkastelua. (SMART
2015/0054, s. 103.)

Joissain jasenvaltioissa on nahty myos esimerkkeja kansallisten sijaintia koskevien
vaatimusten purkamisesta jo ennen datan vapaan liikkuvuuden asetuksen hyvaksymista.
Ranskan terveyslainsdadanndssa edellytettiin aiemmin, etté isdnndintipalvelujen (hosting
service) tarjoajat kayvat lapi tiukan akkreditointiprosessin ja saavat hyvaksynnan
terveysministerion alaiselta virastolta ennen kuin voivat harjoittaa isanndintipalveluita
potilasdatan osalta. Vuodesta 2019 alkaen tama ennakollinen akkreditointiprosessi on
korvattu sertifiointivaatimuksella. Tanskassa puolestaan korvattiin tilintarkastus- ja
yritystietojen paikallinen sailytysvaatimus vaatimuksella tietojen saavutettavuudesta.
(SWD(2017)304 final, part 2, s. 40).

Sijaintia koskeva vaatimus

Jos arvioitava tilanne tayttaa edella mainitut kriteerit, asetusta sovelletaan ja sijaintia
koskevat vaatimukset ovat kiellettyja. Sijaintia koskevilla vaatimuksilla on jaksossa 2.3
kuvatun mukaisesti laaja maaritelma. Maaritelman osalta on otettava huomioon, etta
sijaintia koskevat vaatimukset eivat koske pelkkia nimenomaisia sijaintirajoituksia,
vaan myds muita vapaata liikkkuvuutta estavia vaatimuksia. Perinteisesti EU:n vapaan
liikkuvuuden periaatteisiin vaikuttavissa toimissa merkittavaa ei olekaan ollut toimin-
nan nimitys, vaan sen tosiasiallinen luonne ja vaikutus. Kielto ei koske mydskaan pel-
kastaan laissa asetettuja rajoituksia, vaan myds asetuksia, hallinnollisia maarayksia
seka yleisia ja johdonmukaisia hallinnollisia kdytantoja.

Vaikka sijaintia koskevan vaatimuksen -kasitteen sisalté on laaja, taytyy sen tulkin-
nassa ottaa huomioon asetuksen tavoite. Asetuksen tavoitteena on poistaa sijaintia
koskevat vaatimukset eikd esimerkiksi harmonisoida tietojarjestelmien toiminnallisia
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vaatimuksia. Esimerkiksi asetuksen johdanto-osan 24 perustelukappaleessa tode-
taan, etta toimivaltaiset viranomaiset voisivat asettaa toiminnallisia vaatimuksia tietoi-
hin paasyn tukemiseksi, ja ne voisivat esimerkiksi vaatia, etta jarjestelmakuvaukset on
sailytettadva asianomaisessa jasenvaltiossa (ks. myds SWD(2017)304 final, part 1, s.
10, seka part 2, s. 23). Nain ollen tietojenkasittelylle saa edelleen asettaa toiminnalli-
sia vaatimuksia esimerkiksi tiedonsiirron viiveen suhteen. Vaatimusten on kuitenkin
oltava objektiivisesti perusteltuja eli ne eivat saa olla peiteltyja sijaintia koskevia vaati-
muksia.

Asetus koskee lisaksi jasenvaltioiden asettamia sijaintia koskevia vaatimuksia. Yrityk-
set saavat niin itse halutessaan tarjota mahdollisuutta valita tietojen sijaintipaikka. Sa-
moin yksityiset toimijat voivat edelleen keskinaisissa sopimuksissa vaatia tietoa saily-
tettavan tietyssa paikassa.

Yleisen turvallisuuden poikkeus

Sijantia koskevia vaatimuksia voi asetuksen soveltamisalaan kuuluvissa tilanteissa
asettaa, jos ne voidaan perustella yleisella turvallisuudella. Tasta sdadetaan asetuk-
sen 4 artiklassa.

Yleista turvallisuutta ei ole maaritelty asetuksessa. Kasitteellisesti se perustuu Euroo-
pan unionin toiminnasta tehdyn sopimuksen 52 artiklaan, jossa maaritellaan vapaan
sijoittautumisoikeuden ja palveluiden vapaan liikkuvuuden rajoitusten oikeuttamispe-
rusteet. Ne ovat yleinen jarjestys, yleinen turvallisuus sekd kansanterveys. Lisaksi
unionin tuomioistuin sallii poikkeuksia pakottavien vaatimusten nojalla. Pakottavia
vaatimuksia ei ole lueteltu perussopimuksessa, vaan ne tulevat unionin tuomioistui-
men oikeuskaytannosta.

Poikkeuksista asetukseen on ainoastaan otettu yleinen turvallisuus. Poikkeusmahdol-
lisuudet ovat siis jasenvaltioille rajatummat tdman asetuksen osalta kuin ne olisivat
suoraan perussopimuksen nojalla. Unionin tuomioistuimen oikeuskaytannén mukaan
tallainen poikkeamisperusteiden rajaaminen on sallittua sekundaarioikeudessa (asia
C-593/13 Rina Services (2015), kohta 40; asia C-179/14 komissio v. Unkari (2016),
kohta 47).

Yleisen turvallisuuden sisaltd arvioidaan tapauskohtaisesti, kun oikeuttamisperustetta
halutaan kayttda — oli kyseessa lainsdadantd tai muu toimenpide. Riitatilanteissa
asian ratkaisee viime kadessa Euroopan unionin tuomioistuin. Vaikka kyseessa on si-
samarkkinavapauksiin liittyva olennainen kysymys, tuomioistuinkaytantoa yleisen tur-
vallisuuden sisalldsta on rajoitetusti.
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Yleisen turvallisuuden osalta tuomioistuin on katsonut, etta siihen kuuluvat seka ja-
senvaltion sisainen turvallisuus ettéd sen ulkoinen turvallisuus (asia C-145/09 Tsa-
kouridis (2010), kohta 43 siihen sisaltyvine oikeustapausviitteineen). Tuomioistuin on
my0s katsonut, ettd valtion elinten tai sen julkisten peruspalvelujen toimintaan tai va-
eston eloonjaamiseen kohdistuva uhka, ulkosuhteiden tai kansojen rauhanomaisen
rinnakkaiselon vakavan hairiintymisen vaara tai sotilaallisiin etuihin kohdistuva uhka
voivat vaikuttaa yleiseen turvallisuuteen (asia C-145/09 Tsakouridis (2010), kohta 44
siihen sisaltyvine oikeustapausviitteineen).

Lisaksi unionin tuomioistuin on ollut johdonmukainen sen suhteen, etta puhtaasti ta-
loudelliset seikat eivat voi oikeuttaa poikkeuksia perussopimusten turvaamista va-
pauksista (asia C-109/04 Kranemann (2005), kohta 34 siihen sisaltyvine oikeusta-
pausviitteineen). Poikkeusperusteisiin vetoaminen ei myoskaan saa tarkoittaa mieli-
valtaista syrjintéa eri jasenvaltioiden kansalaisten valilla (asiat 115-116/81 Adoui
(1982), kohta 7).

Yleista turvallisuutta arvioitaessa on mydés otettava huomioon muun EU-saantelyn ole-
massaolo. Unionin tuomioistuin on katsonut, ettd perussopimuksen poikkeuksiin ei
voida enaa perustellusti vedota, jos maaratyn kohteen suojelemiseksi tarvittavien toi-
menpiteiden yhdenmukaistamisesta on annettu direktiiveja; talldin asianmukaiset val-
vonta- ja suojelutoimenpiteet on toteutettava lainsaadanndn lahentadmiseksi annettua
kyseista direktiivia noudattaen (asia C-421/98 komissio v. Espanja (2000), kohta 42).

Yleisesti on otettava huomioon, etta yleiseen turvallisuuteen vedottaessa on pystyt-
tava nayttdmaan tadsmallisia seikkoja, joiden rikkomisista aiheutuisi yhteiskunnan pe-
rustavanlaatuista etua uhkaavaa todellista ja riittdvan vakavaa vaaraa. Taman lisaksi
oikeuskaytadnndn mukaan jasenvaltion on esitettava toteuttamansa rajoittavan toimen-
piteen sopivuutta ja oikeasuhteisuutta koskeva analyysi seka tasmallisia tietoja, joilla
sen vaitteita voidaan tukea. (Analogisesti yleista jarjestysta koskeva asia C-161/07
Komissio v. Liettua (2008), kohdat 36—41; ks. myds asia 30/77 Bouchereau (1977),
kohta 35.)

Lisaksi yleisen turvallisuuden poikkeusperusteen osalta on otettava huomioon, etta ky-
seessa on poikkeus, joten sita tulkitaan suppeasti (asia 352/85 Bond (1988), kohta 36).
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Yhteenvetona yleisen turvallisuuden poikkeuksen alasta voidaan todeta:

1. yleisen turvallisuuden alaan kuuluu seka sisdinen ettd ulkoinen turvalli-
suus

2. seikka, johon vedotaan, ei saa olla puhtaasti taloudellinen, mielivaltai-
sesti syrjiva eika taysin harmonisoitu EU-oikeudessa

3. on pystyttava nayttamaan tasmallisesti uhkan olemassaolo, ja tdman uh-
kan on oltava riittdvan vakava

4. toimenpiteen on oltava suhteellisuusperiaatteen mukainen (tehokas, oi-
keasuhtainen ja valttdmaton eli jasenvaltiolla ei ole vahemman rajoitta-
via keinoja kaytettavissa)

5. jasenvaltion on esitettdva toteuttamansa rajoittavan toimenpiteen sopi-
vuutta ja oikeasuhteisuutta koskeva analyysi seka tasmallisia tietoja,
joilla sen vaitteita voidaan tukea.

Komissio ei ole julkaissut kriteereita, joiden perusteella se arvioi sijaintia koskevan
vaatimuksen perusteltavuutta. Yhteensa komissio on vaikutusarvioinnissa l6ytanyt 45
sijaintirajoitetta, joista sen alustavan arvion mukaan 14 voitaisiin perustella ja 31 ei.
Yksiloitya luetteloa se ei kuitenkaan antanut hyvaksytyista tai kielletyista sijaintivaati-
muksista. Komissio kaytti perusteltavuuden arvioinnissa kahta kriteeria: olisiko muita
yhta tehokkaita keinoja kaytettavissa ja onko toimenpide liian laaja. Komissio on tuo-
nut esimerkkina esille, ettéd koko valtion arkistoa koskeva sijantia koskeva vaatimus on
luultavasti liilan laaja. Sita vastoin viranomaisten luottamuksellista tietoa koskevat si-
jantivaatimukset voisivat olla suhteellisuusperiaatteen mukaisia. (SWD(2017)304 final,
part 2, s. 40.)

Sallittujen vaatimusten osalta tulkinta-apua voi hakea asetuksen johdanto-osasta. Sen
24 perustelukappaleen mukaan toimivaltaiset viranomaiset voisivat asettaa toiminnal-
lisia vaatimuksia tietoihin paasyn tukemiseksi, ja ne voisivat esimerkiksi vaatia, etta
jarjestelmakuvaukset on sailytettdva asianomaisessa jasenvaltiossa. Myds tietoturva-
vaatimukset voivat olla perusteltuja. Asetuksen johdanto-osan 34 ja 35 perustelukap-
paleiden mukaan kaikkia tietojenkasittelyyn liittyvia turvallisuusvaatimuksia, joita so-
velletaan perustellusti ja oikeasuhteisesti unionin oikeuden tai kansallisen lainsaadan-
ndn pohjalta unionin oikeuden mukaisesti sen luonnollisen henkildn asuinjasenvalti-
ossa tai oikeushenkildn sijoittautumisjédsenvaltiossa, jonka tiedoista on kyse, olisi
edelleen sovellettava kyseisten tietojen kasittelyyn toisessa jasenvaltiossa. Kansalli-
sella tasolla vahvistettujen turvallisuusvaatimusten olisi oltava valttamattémia ja oikea-
suhteisia tietojenkasittelyn turvallisuuteen kohdistuviin riskeihin nahden sen kansalli-
sen lainsdadannon soveltamisalalla, jossa ndama vaatimukset on vahvistettu. Toisaalta
on otettava huomioon, etta tietoturvallisuutta pyritdan parantamaan koko EU-alueella
Euroopan parlamentin ja neuvoston direktiivissa (EU) 2016/1148 toimenpiteista yhtei-
sen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa.
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2.4 llmoitusvelvoite: perusteltujen
vaatimusten ilmoittaminen

Jasenvaltioiden on ilmoitettava komissiolle sek& olemassa olevat ettad uudet sijaintia
koskevat vaatimukset. Naiden osalta ilmoitusmenettelyt kuitenkin hieman eroavat.

Uusista sijaintia koskevista vaatimuksista saadetaan asetuksen 4(2) artiklassa. Ja-
senvaltioiden on tiedotettava komissiolle valittomasti kaikista saadosehdotuksista,
joilla otetaan kayttéon uusi tietojen sijaintia koskeva vaatimus tai tehdaan muutoksia
voimassa olevaan tietojen sijaintia koskevaan vaatimukseen.

lImoittamisessa noudatetaan Euroopan parlamentin ja neuvoston teknisia maarayksia
ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimittamisessa
noudatettavasta menettelysta annetun direktiivin (EU) 2015/1535 5, 6 ja 7 artiklojen
vaatimuksia. Direktiivissd sdadetdan teknisia maarayksia ja tietoyhteiskunnan palve-
luja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta menet-
telysta. Kaytanndssa velvoite tarkoittaa sita, ettd kansalliseen valmisteluun on varat-
tava lisda aikaa. Direktiivin 6 artiklan mukaan jasenvaltioiden on lykattava teknista
maaraysta koskevan ehdotuksen hyvaksymista kolmella kuukaudella ilmoituspaivasta.
Nain ollen asetuksen 4(2) artiklan valittdman ilmoittamisen vaatimus tarkoittaa vahin-
tdan tdman kolmen kuukauden varoajan varaamista.

liImoittamisen osalta tulee ottaa huomioon, etta ilmoitusvelvoite on suppeampi kuin ku-
moamisvelvoite. Jasenvaltioilla on velvollisuus ilmoittaa uudet sddddsperusteiset tie-
tojen sijaintia koskevat saaddsehdotukset, muttei uusia yleisia ja johdonmukaisia hal-
linnollisia kaytantoja.

Uusien sijaintivaatimusten ilmoitukset tehdaan komission vakiomuotoisella lomak-
keella, ja ilmoitus ldhetetaan tyo- ja elinkeinoministerién kautta. Lomake ja yhteystie-
dot I0ytyvat tyd- ja elinkeinoministerion sivuilta: https://tem.fi/viranomaisten-ilmoitus-
velvoitteet1 (kohta EU:n ilmoitusmenettely) tai vaihtoehtoisesti lomaketta voi pyytaa
sahkopostitse osoitteesta maaraykset.tekniset[a]tem.fi Vastuuministeritt toimittavat
ilmoituslomakkeen seka lainsdadantdluonnoksen tyo- ja elinkeinoministeridlle edella
mainittuun sahkopostiosoitteeseen. Tyo- ja elinkeinoministerio toimittaa ilmoituksen
eteenpain komissiolle ja muille jasenvaltioille teknisten maaraysten TRIS-tietokannan
kautta. Tietojenvaihdon tarkoituksena on varmistaa lainsdddannon avoimuus seka
varmistaa etukateen, etta ei synny tarpeettomia esteita tavaroiden tai palveluiden tai
datan vapaalle liikkumiselle.
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Olemassa olevien sijaintia koskevien vaatimusten osalta ilmoittamisvelvoite sisaltyy
kumoamisvelvollisuuteen. Jo olemassa olevista sijaintia koskevista vaatimuksista saa-
detdan asetuksen 4(3) artiklassa. Jos jasenvaltio katsoo, etta tietojen sijaintia koske-
van vaatimuksen sisaltava voimassa oleva toimenpide on asetuksen mukainen ja voi
nain ollen pysya voimassa, sen on viimeistdan 24 kuukauden kuluessa asetuksen so-
veltamisen alkamispaivasta tiedotettava kyseisesta toimenpiteesta komissiolle ja esi-
tettava perustelut sen voimassa pitamiselle. Komissio tutkii kuuden kuukauden kulu-
essa tallaisen tiedonannon vastaanottamisesta, onko toimenpide asetuksen mukai-
nen, ja tekee tarvittaessa asianomaiselle jasenvaltiolle huomautuksia, joihin sisaltyy
tarvittaessa suositus muuttaa toimenpidetta tai kumota se. Asetus ei rajoita Euroopan
unionin toiminnasta tehdyn sopimuksen 258 artiklan soveltamista eli komission oi-
keutta kdynnistaa rikkomusmenettely jasenvaltiota vastaan.

Asetustekstissad vanhojen sijaintia koskevien vaatimusten ilmoittaminen ei ole rajattu
saadosperusteisiin vaatimuksiin. Artiklassa puhutaan sita vastoin vain sijaintia koske-
vista vaatimuksista. Tdma kattaa maaritelman mukaan myds yleiset ja johdonmukai-
set hallinnolliset kaytanndt. Nain ollen olemassa olevien vaatimusten ilmoittaminen
olisi tiukempaa kuin uusien. Toisaalta johdanto-osan 22 perustelukappaleen mukaan
asetuksessa saadettya velvoitetta tiedottaa voimassa olevista tietojen sijaintia koske-
vista vaatimuksista ja sdadoésehdotuksista komissiolle olisi sovellettava saaddsperus-
teisiin tietojen sijaintia koskeviin vaatimuksiin ja yleisluonteisiin sddddsehdotuksiin,
muttei yksittaisille luonnollisille henkildille tai oikeushenkildille osoitettuihin paatoksiin.

Olemassa olevia sijaintivaatimuksia ei ilmoiteta |1apin&kyvyysdirektiviin mukaisin me-
nettelyin. Ne ilmoitetaan komission antaman ohjeen mukaan suoraan komission asi-
asta vastaavalle yksikolle®. lImoituksen lahettamisesta komissiolle on ohjeistusta ulko-
ministerion ohjeessa. Ohjeen mukaan ilmoitukset laaditaan asiasta vastaavassa toimi-
valtaisessa ministeriéssa. Toimivaltainen ministeri6 toimittaa ilmoitukset suoraan Suo-
men pysyvaan edustustoon (EUE), jossa ne jaetaan kussakin tapauksessa asiasta
vastaavalle virkamiehelle. EUE:sta ilmoitukset toimitetaan I&hetteella varustettuna ko-
missiolle. (Ulkoministeridn ohje 19.2.2014: unionilainsdddanndn taytantéonpanoa kos-
kevista toimista ilmoittaminen (lainsdadantonotifikaatio).)

8 Komission ohjeen mukaan: “The national competent authority in charge of the legislation/national
provision containing the remaining DLR communicates to the Commission mail address EU-
FREE-FLOW-OF-DATA@ec.europa.eu the remaining measure containing the DLR including a
justification for maintaining it.”
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Kukin ministerié vastaa siita, ettéd sen hallinnoalalla olevat sijaintia koskevat vaatimuk-
set ilmoitetaan komissiolle. Ministeridt vastaavat myds siita, etta sijaintia koskevista
vaatimuksista toimitetaan tieto myos Liikenne- ja viestintavirastolle, joka yllapitaa ase-
tuksen vaatimaa kansallista listausta sijaintia koskevista vaatimuksista. Listausta var-
ten virastolle on komission ohjeen mukaan toimitettava:

8.
9.

sen instrumentin (esimerkiksi lain) nimi, jossa sijaintia koskeva vaatimus
asetetaan

lyhyt kuvaus sijaintia koskevasta vaatimuksesta

tieto siitd, koskeeko sijaintivaatimus henkil6tietoa, muuta kuin henkildtie-
toa tai molempia sisaltavaa aineistoa

sijaintia koskevan vaatimuksen maantieteellinen soveltamisala (kansalli-
nen, alueellinen, paikallinen, muu)

alue, johon sijaintia koskeva vaatimus kohdistuu (esimerkiksi julkinen re-
kisteri, terveys, verotus ja kirjanpito, uhkapelit, rahoitus)

tahot, joita sijaintia koskeva vaatimus koskee (koskeeko yleisesti vai tiet-
tya toimialaa)

sijantia koskevan vaatimuksen tavoitteet (esimerkiksi yleinen teveys,
yleinen turvallisuus)

paivamaara, jolloin sijaintia koskeva vaatimus tulee voimaan

linkit mahdolliseen oikeuskaytantdon.

Liikenne- ja viestintdministeri6 toimittaa ndma tiedot seka sen sivun osoitteen, jotta ra-
joituksesta kerrotaan, digitaalisen palveluvaylan kansalliselle koordinaattorille. Koordi-
naattori ilmoittaa nama tiedot komissiolle digitaalisen palveluvaylan wiki-tyokalulla.
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TIETOJEN UUDELLEENSIJOITTAMISTA KOSKEVAT VAATIMUKSET

Yhtena asetuksen periaatteista on, ettd muiden kuin henkilétietojen vapaa liikkkuvuus ei saa
tarkoittaa sita, ettad toimivaltaisten viranomaisten oikeus pyytaa tai saada kaytt6énsa unionin
oikeuden tai kansallisen lainsdddannén mukaisesti tietoja virallisten tehtaviensa
hoitamiseksi, ei saa heikentya. Asetuksen 5(1) artiklan mukaan toimivaltaisten viranomaisten
tiedonsaantia ei voida evata silla perusteella, etta tietoja kasitellaan toisessa jasenvaltiossa.

Asetuksen 4(4) artiklan mukaan jasenvaltiot voivat maarata unionin oikeuden ja kansallisen
lainsaadannon mukaisesti tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia tietojen
antamista koskevan velvoitteen noudattamatta jattamisesta. Jos kayttaja kayttaa oikeuksia
vaarin, jasenvaltio voi kohdistaa kyseiseen kayttdjaan ehdottoman oikeasuhteisia valiaikaisia
toimenpiteitd, jos tdma on perusteltua tietojen saannin kiireellisyyden vuoksi ja ottaen
huomioon osapuolten edut. Jos véliaikainen toimenpide edellyttaa tietojen
uudelleensijoittamista yli 180 paivan ajaksi uudelleensijoittamisen alkamisesta, tasta on
tiedotettava komissiolle kyseisen 180 paivan ajanjakson aikana®. Komissio tutkii
toimenpidettd ja sen yhteensopivuutta unionin oikeuden kanssa mahdollisimman nopeasti ja
toteuttaa tarvittaessa tarvittavat toimenpiteet. Komissio vaihtaa 7 artiklassa tarkoitettujen
jasenvaltioiden keskitettyjen yhteyspisteiden kanssa tietoja taltd osin saaduista
kokemuksista.

9 Komission ohjeen mukaan: " The national competent authority imposing the interim measure
communicates it to the Commission mail address EU-FREE-FLOW-OF-DATA@ec.europa.eu.
The information should include the description of the DLR and reason for its requirement, the
duration of the interim measure and the user to which it applies.”
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3 Muun kuin henkilotiedon sijaintia
koskevat vaatimukset Suomessa

Tybéryhma on kartoittanut Suomessa olevia muun kuin henkilétiedon sijaintia koskevia
vaatimuksia. Selvitys kattaa tyéryhman tyéhon osallistuneiden ministerididen hallin-
nonalat. Tyéryhman jasenet ovat kartoittaneet olemassa olevia vaatimuksia omalla
hallinnonalallaan, minka lisksi tydryhma kuuli keskeisia sidosryhmia.

Johtopaatdksena on, ettd kartoitukseen osallistuneiden ministerididen hallinnonaloilla
ei ole systemaattista sdantelyd muun kuin henkilétiedon sijaintia koskevista vaatimuk-
sista. Kartoituksessa I6ytyi vain joitakin yksittaisia vaatimuksia.

Jaljempana esitetdan vain asetuksen soveltamisalaan kuuluvat sijaintia koskevat vaa-
timukset. Taman takia esitys ei kata esimerkiksi niitd vaatimuksia, joiden on tydryh-
man selvitystydssa katsottu kuuluvan esimerkiksi kansallisen turvallisuuden alaan.

Liikenne- ja viestintaministerio

Liikenne- ja viestintaministerion hallinnonalalta ei |16ytynyt asetuksessa tarkoitettuja si-
jaintia koskevia vaatimuksia.

Maa- ja metsatalousministerio

Maa- ja metsatalousministerion hallinnonalalta ei [6ytynyt asetuksessa tarkoitettuja si-
jaintia koskevia vaatimuksia.

Oikeusministerio

Oikeusministerion hallinnonalalta ei I0ytynyt asetuksessa tarkoitettuja sijaintia koske-
via vaatimuksia.

Puolustusministerio

Puolustusministeridon hallinnonalalta ei 16ytynyt asetuksessa tarkoitettuja sijaintia kos-
kevia vaatimuksia.
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Sisaministerio

Sisaministerion hallinnonalalla 16ytyi kolme sijaintia koskevaa vaatimusta. Ne kaikki
liittyvat henkild- ja matkustamisasiakirjoihin, ja niitd koskeva sdantely on samankal-
taista. Ne kuuluvat osittain asetuksen soveltamisalaan. Taman saantelyn tarpeelli-
suutta ja EU-oikeudellista perusteltavuutta on jo arvioitu perustuslaki- ja hallintovalio-
kunnassa. Asetus ei muuta tdman arvioinnin asianmukaisuutta.

suorittaa passin yksildinti
ja passin toimittamista
edeltava laadun ja
oikeasisaltdisyyden
tarkastaminen
Suomessa.

- fyysiset asiakirjat X

- muu kuin henkilétieto v/

- henkilétieto X

- ei pelkka viranomainen sisdinen késittely v

Kyseessé on sijantia koskeva vaatimus v
Perusteltavissa yleisella turvallisuudella v/

Passilain muutosta koskevan
eduskuntakasittelyn yhteydessé on arvioitu
passien yksildinnin rajoittaminen Suomeen (laki
passilain muuttamisesta 303/2013, HE
188/2012 vp). Perustusvaliokunta on
lausunnossaan (PeVL 6/2013 vp) katsonut, ettd
passien kilpailutuksessa ja solmituissa
sopimuksissa edellytetty passin ja sirun
yksildinti eli henkilétietojen ja muiden tietojen,
valokuvan ja sormenjalkien lisadminen
passikirjaan Suomessa, on perusteltua seka
tietojen luonteen vuoksi ettd sen vuoksi, etta
talldin yksityiseen palveluntuottajaan
kohdistuvat hallinnon yleislaeista ja
rikosoikeudellista virkavastuuta koskevista
saannoksisté johtuvat velvoitteet tulevat
sovellettaviksi palveluntuottajaan tdmén
hoitaessa julkista hallintotehtavaa.

Hallintovaliokunta on perustuslakivaliokunnan
lausunnon pohjalta laatimassaan mietinnésséén
(HaVM 4/2013 vp) arvioinut sita, olisiko
saanndsperusteisesti ja Euroopan unionin
lainsdddanndn mahdollistamassa laajuudessa
tarpeen viela varmistua siita, ettd passin ja sen
sirun yksilointi ja siihen liittyva passin laadun ja
oikeasiséltdisyyden tarkastaminen voivat
tapahtua vain Suomessa.

Hallintovaliokunta on katsonut, etta EU-
oikeuden mukaiset edellytykset vedota yleiseen
jarjestykseen ja turvallisuuteen tayttyvét.

Instrumentti | Sisaltd Rajoitus ja perusteltavuus Toimenpide
Passilaki Passilain 35 §:n mukaan | Kuuluminen soveltamisalaan Koska sijantia koskeva
(671/2006) palveluntuottajan tulee - s&hkéinen tieto v/ vaatimus on yleisen

turvallisuuden kannalta
perusteltu, se pysytetdan ja
ilimoitetaan komissiolle.
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Instrumentti

Sisélté

Rajoitus ja perusteltavuus

Toimenpide

Hallintovaliokunta on katsonut passilain
muuttamista koskevassa mietinndssaan, etta
passilain 29 §:n mukainen passirekisteri on
huomattavan laaja, sisdisen turvallisuuden
kannalta merkittva tietokanta, joka sisaltdé
Suomen kansalaisten henkildllisyytta koskevia
tietoja valokuvineen ja sormenjélkitietoineen ja
johon voidaan katsoa kohdistuvan erityisen
korkeita tietoturva-vaatimuksia. Tietojen luonne
on myds yksittaisessa tapauksessa hyvin
merkityksellinen ja siten erityisen suojan
tarpeessa. Nama ovat valiokunnan mielesta
sellaisia turvallisuuteen liittyvia syita, etta
jarjestelyissé tarvitaan normaalia korkeampaa
luotettavuutta. Taman vuoksi valiokunnan
mielesta esimerkiksi yrityksesta ennen
palveluntuottamista koskevan sopimuksen
solmimista tehty luotettavuusarviointi ja
saadetty velvollisuus huolehtia asianmukaisesti
asiakirjaturvallisuudesta ja tietosuojasta eivét
yksin riita, vaan on tarkedd, ett§ passin ja sen
sirun yksildinti ja siihen liittyvé passin laadun ja
oikeasiséltdisyyden tarkastaminen tapahtuu
Suomessa ja etta yksildintitietoja ei siirretd
Suomen rajojen ulkopuolelle.

Henkilokortti
-laki
(663/2006)

Henkilokorttilain 22 §:n
mukaan
palveluntuottajan tulee
suorittaa passin yksildinti
ja passin toimittamista
edeltava laadun ja
oikeasiséltdisyyden
tarkastaminen
Suomessa.

Kuuluminen soveltamisalaan

- sahkoinen tieto v

- fyysiset asiakirjat X

- muu kuin henkil6tieto v

- henkilotieto X

- ei pelkka viranomainen sisainen kasittely v/

Kyseessé on sijantia koskeva vaatimus v
Perusteltavissa yleisella turvallisuudella

Henkildkortit ovat passin tapaan henkiléllisyytta
osoittavia asiakirjoja ja Suomen kansalaiselle
mydnnettava henkildkortti on myds
matkustusasiakirja EU-maissa. Henkilokortti
sisaltaa sirulle tallennetun
kansalaisvarmenteen, jonka avulla
tunnistaudutaan sahkoisiin palveluihin seka
tehdaan séhkainen allekirjoitus. Seka
asiakirjojen suunnittelussa etta niita koskevien
myonto-, valmistus- ja toimitusprosessien
suunnittelussa pyritdan siihen, ettd kaikkien
mainittujen asiakirjojen turvataso vastaa
toisiaan.

Koska sijantia koskeva
vaatimus on yleisen
turvallisuuden kannalta
perusteltu, se pysytetdén ja
ilmoitetaan komissiolle.

32




LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2019:11

rajojen ulkopuolelle.

Kyseessé on sijantia koskeva vaatimus v
Perusteltavissa yleisella turvallisuudella v/

Ulkomaalaiselle myénnettavat muukalaispassi
ja pakolaisen matkustusasiakirja ovat
matkustusasiakirjoja ja niit4 voi rajoitetusti
kayttad myds tunnistamisasiakirjoina.
Oleskelulupakortti ja oleskelukortti osoittavat
haltijansa oleskeluoikeuden Suomessa. Kaikki
edella mainitut asiakirjat henkildkortteja lukuun
ottamatta sisaltavat teknisen osan (siru), jolle
on tallennettu asiakirjan haltijan
sormenjalkitiedot. Sormenjalkitiedot on
tallennettu ndissa tapauksissa myds rekisteriin.

Voidaankin katsoa, etta myos
henkildkorttirekisteri, muukalaispassien ja
pakolaisen matkustusasiakirjojen osarekisteri
seka hakemusasioiden osarekisteri ovat
passirekisterin tapaan sisdisen turvallisuuden
kannalta merkittavia tietokantoja, jotka
sisaltavat sekd Suomen kansalaisten, etta
Suomessa pysyvasti oleskelevien
ulkomaalaisten henkildllisyyttd koskevia tietoja
valokuvineen ja sormenjalkitietoineen ja johon
voidaan katsoa kohdistuvan erityisen korkeita
tietoturvavaatimuksia. Tietojen luonne on myds
yksittdisessa tapauksessa hyvin
merkityksellinen ja siten erityisen suojan
tarpeessa.

Instrumentti | Sisaltd Rajoitus ja perusteltavuus Toimenpide

Ulkomaalais- | Ulkomaalaislupia Kuuluminen soveltamisalaan Koska sijantia koskeva

lain koskeva yksil6inti ja - s&hkéinen tieto v/ vaatimus on yleisen
(301/2004) oikeasisaltdisyyden - fyysiset asiakirjat X turvallisuuden kannalta
nojalla tarkistaminen - muu kuin henkilétieto v/ perusteltu, se pysytetdan ja
kasiteltavat tapahtuu Suomessa, eikd | - henkildtieto X ilmoitetaan komissiolle.
luvat niité siirretd Suomen - ei pelkka viranomainen sisdinen kasittely v

Sosiaali- ja terveysministerio

Sosiaali- ja terveysministerion hallinnonalalta ei I0ytynyt asetuksessa tarkoitettuja si-
jaintia koskevia vaatimuksia.

Tyo- ja elinkeinoministerio

Tyo- ja elinkeinoministerion hallinnonalalta ei 16ytynyt asetuksessa tarkoitettuja sijain-
tia koskevia vaatimuksia.
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Liitteet

Asetusteksti

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2018/1807,

annettu 14 paivana marraskuuta 2018,
muiden kuin henkil6tietojen vapaan liikkuvuuden kehyksesta
Euroopan unionissa

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsaatamisjarjestyksessa hyvaksyttavaksi sdaddkseksi on
toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (%),

ovat kuulleet alueiden komiteaa,

noudattavat tavallista lainsaatamisjarjestysta (2),

seka katsovat seuraavaa:

(1) Talouden digitalisoituminen kiihtyy. Tieto- ja viestintatekniikka ei ole enaa eril-
linen toimiala vaan kaikkien nykyaikaisten innovatiivisten talousjarjestelmien ja yhteis-
kuntien perusta. Kyseisten jarjestelmien keskiéssa on sahkoinen tieto, joka analysoi-
tuna tai palveluihin ja tuotteisiin yhdistettyna voi olla erittain arvokasta. Samaan ai-
kaan datatalouden ja uusien teknologioiden, esimerkiksi tekoalyn, esineiden internetin
tuotteiden ja palvelujen, autonomisten jarjestelmien ja 5G:n, nopea kehitys nostaa
esiin uusia oikeudellisia kysymyksia, jotka liittyvat tietojen saatavuuteen ja niiden uu-
delleenkayttédn, vastuuseen, etiikkaan ja yhteisvastuuseen. Vastuukysymysten osalta
olisi harkittava toimia erityisesti panemalla taytantoon itsesdantelyyn perustuvia kay-
tannesaantoja ja muita parhaita kaytantoja, ja tassa olisi otettava huomioon tietojen-
kasittelyn koko arvoketjussa ilman ihmisen toimintaa tehtavat suositukset, paatokset
ja toimet. Tallaisiin toimiin voisi kuulua my6s sopivat mekanismit, jotka koskevat vas-
tuun maarittdmista, vastuun siirtamista yhteistyota tekevien yksikoiden valilla, vakuu-
tusta ja tarkastusta.
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(2) Tiedon arvoketjut perustuvat erilaisiin datatoimintoihin: tietojen luominen ja
keraaminen, tietojen yhdistaminen ja jarjestely, tietojen kasittely, tietojen analysointi,
markkinointi ja jakelu, tietojen kayttd ja uudelleenkayttd. Tietojen kasittelyn tehokkuus
ja toimivuus on keskeinen osatekija kaikissa tiedon arvoketjuissa. Tietojen kasittelyn
tehokkuutta ja toimivuutta sekd datatalouden kehittdmista unionissa haittaavat kuiten-
kin erityisesti kahdenlaiset tietojen liikkuvuuden ja sisdmarkkinoiden esteet: jasenval-
tion viranomaisten asettamat tietojen sijaintia koskevat vaatimukset ja yksityisen sek-
torin kaytanteet, joissa on kyse riippuvuussuhteen syntymisesta tarjoajaan.

(3) Tietojenkasittelypalveluihin sovelletaan Euroopan unionin toiminnasta tehdyn
sopimuksen mukaista sijoittautumisvapautta ja palvelujen tarjoamisen vapautta. Ky-
seisten palvelujen tarjoamista kuitenkin haittaavat tai toisinaan sen estavat kansalli-
set, alueelliset tai paikalliset vaatimukset, joiden mukaan tiedot on sailytettava tietylla
alueella.

(4) Tallaiset tietojenkasittelypalvelujen vapaan liikkuvuuden ja palveluntarjoajien
sijoittautumisoikeuden esteet johtuvat jasenvaltioiden lainsaadantdjen vaatimuksista,
joiden mukaan tietoja on sailytettava tietylld maantieteellisella alueella tietojen kasitte-
lya varten. Muilla sdannailla tai hallinnollisilla kdytanndilla on vastaava vaikutus, kun
niissa asetetaan erityisvaatimuksia, jotka vaikeuttavat tietojenkasittelya tietyn maan-
tieteellisen alueen ulkopuolella unionissa, kuten vaatimuksia kayttaa teknisia valineita,
jotka ovat sertifioituja tai hyvaksyttyja tietyssa jasenvaltiossa. Oikeudellinen epavar-
muus tietojen sijaintia koskevien laillisten ja laittomien vaatimusten laajuudesta rajoit-
taa viela lisda markkinatoimijoiden ja julkisen sektorin valinnanvaraa tietojenkasittelyn
sijaintipaikan suhteen. Talla asetuksella ei rajoiteta millaan tavalla yritysten vapautta
tehda sopimuksia siita, missa tietoja sailytetdan. Talla asetuksella on tarkoitus ainoas-
taan suojata kyseista vapautta varmistamalla, etta sailytyspaikaksi voidaan sopia
mika tahansa paikka unionissa.

(5) Tietojen likkkuvuutta unionissa estavat samaan aikaan myds yksityiset rajoi-
tukset: oikeudelliset, sopimukselliset ja tekniset epavarmuustekijat ovat haittana tai
esteena silloin, kun tietojenkasittelypalvelujen kayttajat siirtdvat tietojaan palveluntar-
joajalta toiselle tai takaisin omaan tietotekniseen jarjestelmaansa, etenkin kun niiden
sopimus palveluntarjoajan kanssa paattyy.

(6) Kyseiset esteet yhdessa ovat johtaneet pilvipalvelujen tarjoajien valisen Kilpai-
lun puutteeseen unionissa, ongelmiin, jotka liittyvat riippuvuussuhteen syntymiseen
tarjoajaan, ja tietojen huomattavan vahaiseen liikkkuvuuteen. Lisaksi tietojen sijaintia
koskevat menettelytavat ovat heikentaneet tutkimus- ja kehittamisyritysten mahdolli-
suuksia edistaa yritysten, yliopistojen ja muiden tutkimuslaitosten valista yhteisty6ta
innovoinnin vauhdittamiseksi.

35



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2019:11

(7) Oikeusvarmuuden vuoksi ja koska on tarpeen luoda tasapuoliset toiminta-
edellytykset unionissa, yhdenmukaiset sdannot kaikille markkinatoimijoille ovat kes-
keinen tekija sisamarkkinoiden toiminnalle. Jotta voidaan poistaa kaupan esteet ja kil-
pailun vaaristymat, jotka johtuvat kansallisten lainsaadantdjen eroista, seka estaa
muiden todenndkoisten kaupan esteiden ja merkittavien kilpailun vaaristymien ilmaan-
tuminen, on tarpeen vahvistaa kaikissa jasenvaltioissa sovellettavat yhdenmukaiset
saannot.

(8) Tama asetus ei vaikuta luonnollisten henkildiden suojelua henkil6tietojen ka-
sittelyssa seka yksityiselaman kunnioittamista ja henkilGtietojen suojaa sdhkdisessa
viestinnassa koskeviin oikeudellisiin puitteisiin, erityisesti Euroopan parlamentin ja
neuvoston asetukseen (EU) 2016/679 (2) seka Euroopan parlamentin ja neuvoston di-
rektiiveihin (EU) 2016/680 (¢) ja 2002/58/EY (3).

(9) Laajeneva esineiden internet, tekoaly ja koneoppiminen tuottavat merkittdvan
maaran muita kuin henkildtietoja esimerkiksi siksi, etta niitd kdytetdan automati-
soiduissa teollisuuden tuotantoprosesseissa. Muita kuin henkil6tietoja saadaan esi-
merkiksi massadata-analyysiin kaytettavista yhdistetyista ja anonymisoiduista tietojou-
koista, tdsmaviljelyssa torjunta-aineiden ja veden kaytén valvomiseksi ja optimoi-
miseksi kaytettavista tiedoista tai teollisuuden koneiden kunnossapitotarpeita koske-
vista tiedoista. Jos tekniikan kehitys mahdollistaa anonymisoitujen tietojen muuttami-
sen henkilétiedoiksi, tallaisia tietoja on kohdeltava henkilttietoina, ja asetusta (EU)
2016/679 on sovellettava vastaavasti.

(10)  Asetuksen (EU) 2016/679 mukaisesti jasenvaltiot eivat voi rajoittaa eivatka
kieltaa henkilotietojen vapaata liikkuvuutta unionin sisalla syista, jotka liittyvat luonnol-
listen henkildiden suojeluun henkildtietojen kasittelyssa. Tassa asetuksessa vahviste-
taan sama vapaan liikkkuvuuden periaate unionissa muiden kuin henkil6tietojen osalta
lukuun ottamatta tapauksia, joissa rajoitus tai kielto on perusteltu yleista turvallisuutta
koskevista syistd. Asetuksessa (EU) 2016/679 ja tdssa asetuksessa vahvistetaan yh-
tenaiset saanndot, jotka mahdollistavat erityyppisten tietojen vapaan liikkuvuuden.
Talla asetuksella ei mydskaan velvoiteta tallentamaan erityyppisia tietoja erikseen.

(11)  Jotta voidaan luoda kehys muiden kuin henkilttietojen vapaalle liikkuvuudelle
unionissa ja perusta datatalouden kehitykselle ja unionin tuotannonalan kilpailukyvyn
parantamiselle, on tarpeen vahvistaa selked, kattava ja ennustettava oikeudellinen
kehys muiden kuin henkil6tietojen kasittelylle sisdmarkkinoilla. Periaatteisiin pohjautu-
valla toimintatavalla, jossa saadetaan jasenvaltioiden yhteistydsta ja itsesaantelysta,
olisi varmistettava riittdvan joustava kehys, jossa voidaan ottaa huomioon kayttjien,
palveluntarjoajien ja kansallisten viranomaisten muuttuvat tarpeet unionissa. Jotta val-
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tetaan riski paallekkaisyydesta nykyisten jarjestelyiden kanssa ja nain seka jasenvalti-
oille ettd yrityksille aiheutuvan rasituksen lisddminen, ei pitdisi vahvistaa yksityiskoh-
taisia teknisia saantgja.

(12)  Taman asetuksen ei pitaisi vaikuttaa tietojenkasittelyyn, jos se toteutetaan
osana toimintaa, joka ei kuulu unionin oikeuden soveltamisalaan. On todettava, etta
Euroopan unionista tehdyn sopimuksen 4 artiklan mukaisesti erityisesti kansallinen
turvallisuus sailyy yksinomaan kunkin jadsenvaltion vastuulla.

(13)  Tietojen vapaalla liikkuvuudella unionissa on tarkead asema datavetoisen kas-
vun ja innovoinnin toteutumisessa. Yritysten ja kuluttajien tavoin jadsenvaltioiden viran-
omaiset ja julkisoikeudelliset laitokset hyotyvat datavetoisten palvelujen tarjoajia kos-
kevan valinnanvapauden lisdantymisesta, kilpailukykyisemmista hinnoista ja palvelu-
jen tehokkaammasta tarjoamisesta kansalaisille. Koska viranomaiset ja julkisoikeudel-
liset laitokset kasittelevat suuria maaria tietoja, on adrimmaisen tarkeaa, ettéa ne nayt-
tavat esimerkkia tietojenkasittelypalvelujen kayttdonotossa ja ettd ne pidattyvat aset-
tamasta tietojen sijaintia koskevia rajoituksia kayttaessaan tietojenkasittelypalveluja.
Sen vuoksi viranomaisten ja julkisoikeudellisten laitosten olisi kuuluttava tdman ase-
tuksen soveltamisalaan. Talta osin tdssa asetuksessa saadettya muiden kuin henkild-
tietojen vapaan liikkuvuuden periaatetta olisi sovellettava myds yleisiin ja vakiintunei-
siin hallinnollisiin k&ytantdihin ja muihin tietojen sijaintia koskeviin vaatimuksiin julkis-
ten hankintojen alalla, sanotun kuitenkaan rajoittamatta Euroopan parlamentin ja neu-
voston direktiivin 2014/24/EU (&) soveltamista.

(14)  Kuten direktiivi 2014/24/EU, tdma asetus ei rajoita niiden lakien, asetusten ja
hallinnollisten maaraysten soveltamista, jotka liittyvat jasenvaltioiden sisaiseen organi-
saatioon ja jotka koskevat tietojenkasittelya, johon ei liity yksityisille osapuolille mak-
settavia sopimukseen perustuvia korvauksia, koskevan toimivallan ja velvollisuuksien
jakoa viranomaisten ja julkisoikeudellisten laitosten valilla, eikd jasenvaltioiden niiden
lakien, asetusten ja hallinnollisten maaraysten soveltamista, joissa sdadetdan taman
toimivallan ja naiden velvollisuuksien taytantdonpanosta. Vaikka viranomaisia ja jul-
kisoikeudellisia laitoksia kannustetaan arvioimaan ulkopuolisille palveluntarjoajille ul-
koistamisesta saatavia taloudellisia ja muita hyotyja, niilla saattaa olla perusteltuja
syita valita palvelujen tarjoaminen itse tai ulkoistaminen. Tasta syystd mikaan tassa
asetuksessa ei velvoita jasenvaltioita tekemaan sopimuksia sellaisten palvelujen tar-
joamisesta tai ulkoistamaan sellaisten palvelujen tarjoamista, jotka ne haluavat tarjota
itse tai jarjestdd muuten kuin hankintasopimuksilla.

(15)  Tata asetusta olisi sovellettava sellaisiin luonnollisiin henkiléihin tai oikeus-
henkildihin, jotka tarjoavat tietojenkasittelypalveluja unionissa oleskeleville tai unioniin
sijoittautuneille kayttajille, myds niihin, jotka tarjoavat tietojenkasittelypalveluja uni-
onissa ilman unionissa sijaitsevaa toimipaikkaa. Tata asetusta ei siksi pitaisi soveltaa
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unionin ulkopuolella tarjottaviin tietojenkasittelypalveluihin eika naihin tietoihin liittyviin
tietojen sijaintia koskeviin vaatimuksiin.

(16)  Tassa asetuksessa ei vahvisteta sdantoja, jotka koskevat kauppaoikeudelli-
sissa asioissa sovellettavan lain maarittdmista, eika se nain ollen vaikuta Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 593/2008 (%) soveltamiseen. Erityisesti
jos sopimukseen sovellettavaa lakia ei ole valittu kyseisen asetuksen mukaisesti, pal-
velujen tarjoamisesta tehtyyn sopimukseen sovelletaan Iahtokohtaisesti sen maan la-
kia, jossa palveluntarjoajan vakinainen asuinpaikka on.

(17)  Tata asetusta olisi sovellettava tietojenkasittelyyn laajimmassa merkityksessa,
johon kuuluu kaikentyyppisten tietoteknisten jarjestelmien kayttd, riippumatta siita,
ovatko ne kayttajan tiloissa tai onko ne ulkoistettu palveluntarjoajalle. Sen olisi katet-
tava eritasoinen tietojenkasittely tietojen tallentamisesta (infrastruktuuripalvelu — laaS)
tietojen kasittelyyn alustoilla (alustapalvelu — PaaS) tai sovelluksissa (ohjelmistopal-
velu — SaaS).

(18)  Tietojen sijaintia koskevat vaatimukset muodostavat selkeén esteen tietojen-
kasittelypalvelujen vapaalle tarjonnalle unionissa ja sisamarkkinoilla. Taman vuoksi ne
olisi kiellettava, elleivat ne ole perusteltuja yleista turvallisuutta koskevien syiden
vuoksi, sellaisina kuin ne maaritelldan unionin oikeudessa, erityisesti Euroopan unio-
nin toiminnasta tehdyn sopimuksen 52 artiklassa tarkoitetussa merkityksessa, ja edel-
lyttden, ettéd ne ovat Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
suhteellisuusperiaatteen mukaisia. Jotta voidaan panna taytantéén muiden kuin hen-
kil6tietojen rajatylittdvaa vapaata liikkkuvuutta koskeva periaate, varmistaa tietojen si-
jaintia koskevien voimassa olevien vaatimusten poistaminen ja mahdollistaa toimin-
nallisista syista useissa paikoissa unionissa tapahtuva tietojenkasittely ja koska tassa
asetuksessa saadetaan toimenpiteista, joilla varmistetaan tietojen saatavuus viran-
omaisvalvontaa varten, jasenvaltioiden olisi voitava vedota vain yleiseen turvallisuu-
teen perusteena tietojen sijaintia koskeville vaatimuksille.

(19) "Yleisen turvallisuuden” kasite, Euroopan unionin toiminnasta tehdyn sopi-
muksen 52 artiklassa tarkoitetussa merkityksessa ja sellaisena kuin unionin tuomiois-
tuin sitd tulkitsee, kattaa seka jasenvaltion sisdisen ettd sen ulkoisen turvallisuuden
samoin kuin yleiseen turvallisuuteen liittyvat kysymykset erityisesti rikosten tutkimisen,
selvittamisen ja syytteeseen asettamisen helpottamiseksi. Silla viitataan yhteiskunnan
perustavanlaatuista etua uhkaavaan todelliseen ja riittdvan vakavaan vaaraan, kuten
valtion elinten ja keskeisten julkisten palvelujen toimintaan ja vaeston eloonjaamiseen
kohdistuvaan uhkaan, seka ulkosuhteiden tai kansojen rauhanomaisen rinnakkaiselon
vakavan hairiintymisen vaaraan tai sotilaallisiin etuihin kohdistuvaan uhkaan. Suhteel-
lisuusperiaatteen mukaisesti sellaisten tietojen sijaintia koskevien vaatimusten, jotka
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ovat perusteltuja yleista turvallisuutta koskevien syiden vuoksi, olisi sovelluttava tavoi-
tellun pddmaaran saavuttamiseen, eivatka ne saisi ylittda sita, mika on tarpeen tdman
tavoitteen saavuttamiseksi.

(20)  Jotta voidaan varmistaa muiden kuin henkildtietojen rajatylittavaa vapaata liik-
kuvuutta koskevan periaatteen tehokas taytantéénpano ja estaa uusien esteiden syn-
tyminen sisdmarkkinoiden moitteettomalle toiminnalle, jdsenvaltioiden olisi tiedotet-
tava komissiolle valittomasti kaikista saaddsehdotuksista, joilla otetaan kayttéon uusi
tietojen sijaintia koskeva vaatimus tai joilla muutetaan voimassa olevaa vaatimusta.
Kyseiset sdaddsehdotukset olisi toimitettava ja arvioitava Euroopan parlamentin ja
neuvoston direktiivin (EU) 2015/1535 (8) mukaisesti.

(21)  Jotta lisaksi voidaan poistaa mahdolliset nykyiset esteet, jasenvaltioiden olisi
taman asetuksen soveltamisen alkamispaivasta alkavan 24 kuukauden siirtymakau-
den aikana tehtava arviointi voimassa olevista laeista, asetuksista ja yleisluonteisista
hallinnollisista maarayksista, joissa vahvistetaan tietojen sijaintia koskevia vaatimuk-
sia, ja tiedotettava komissiolle perusteluineen kaikista tallaisista tietojen sijaintia kos-
kevista vaatimuksista, joiden ne katsovat olevan tdman asetuksen mukaisia. Nain ko-
missio voi tutkia, ovatko mahdolliset jaljelle jaaneet tietojen sijaintia koskevat vaati-
mukset tdman asetuksen mukaisia. Komission olisi tarvittaessa voitava tehda asian-
omaiselle jasenvaltiolle huomautuksia. Tallaisiin huomautuksiin voisi sisaltya suositus
tietojen sijaintia koskevan vaatimuksen muuttamisesta tai kumoamisesta.

(22)  Tassa asetuksessa saadettya velvoitetta tiedottaa voimassa olevista tietojen
sijaintia koskevista vaatimuksista ja sdddoésehdotuksista komissiolle olisi sovellettava
saadosperusteisiin tietojen sijaintia koskeviin vaatimuksiin ja yleisluonteisiin saa-
dosehdotuksiin, muttei yksittaisille luonnollisille henkilille tai oikeushenkildille osoitet-
tuihin paatoksiin.

(23)  Jotta voidaan varmistaa laeissa, asetuksissa tai yleisluonteisissa hallinnolli-
sissa maarayksissa saadettyjen tietojen sijaintia jasenvaltioissa koskevien vaatimus-
ten avoimuus luonnollisten henkildiden ja oikeushenkildiden, kuten tietojenkasittely-
palvelujen tarjoajien ja kayttajien osalta, jasenvaltioiden olisi julkaistava tiedot tallai-
sista vaatimuksista keskitetyssa kansallisessa verkkotietopisteessa ja saatettava ky-
seiset tiedot sdanndllisesti ajan tasalle. Vaihtoehtoisesti jasenvaltioiden olisi toimitet-
tava ajan tasalla olevat tiedot tallaisista vaatimuksista jollakin toisella unionin saadok-
sella perustetulle keskitetylle tietopisteelle. Jotta luonnollisille henkildille ja oikeushen-
kilille voidaan asianmukaisesti tiedottaa tietojen sijaintia koskevista vaatimuksista
kaikkialla unionissa, jasenvaltioiden olisi ilmoitettava komissiolle tallaisten keskitetty-
jen tietopisteiden osoitteet. Komission olisi julkaistava verkkosivuillaan kyseiset tiedot
ja saanndllisesti paivitetty koottu luettelo kaikista jdsenvaltioissa voimassa olevista tie-
tojen sijaintia koskevista vaatimuksista seka tiivistelma kyseisistad vaatimuksista.
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(24)  Tietojen sijaintia koskevat vaatimukset perustuvat usein rajatylittdvaa tietojen-
kasittelya kohtaan tunnetun luottamuksen puutteeseen, joka johtuu siitd, etta tietojen
uskotaan olevan jasenvaltioiden toimivaltaisten viranomaisten saavuttamattomissa
esimerkiksi viranomaisvalvonnan tai valvovan tarkastuksen piiriin kuuluvia tarkastuk-
sia varten. Tama luottamus ei palaudu yksin silla, ettd mitatdidaan sellaiset sopimus-
ehdot, jotka kieltavat toimivaltaisilta viranomaisilta laillisen paasyn tietoihin virallisten
tehtaviensa hoitamiseksi. TAman vuoksi tdssa asetuksessa olisi selkedsti saadettava,
etta silla ei ole vaikutusta toimivaltaisten viranomaisten oikeuksiin pyytaa tietoja tai
saada kayttéonsa tietoja unionin oikeuden tai kansallisen lainsdadannén mukaisesti ja
etta toimivaltaisten viranomaisten tiedonsaantia ei voida evata silla perusteella, etta
tietoja kasitellaan toisessa jasenvaltiossa. Toimivaltaiset viranomaiset voisivat asettaa
toiminnallisia vaatimuksia tietoihin paasyn tukemiseksi, ja ne voisivat esimerkiksi vaa-
tia, ettd jarjestelmakuvaukset on sailytettdva asianomaisessa jasenvaltiossa.

(25)  Luonnolliset henkil6t tai oikeushenkil6t, joita koskee velvoite toimittaa tietoja
toimivaltaisille viranomaisille, voivat noudattaa tallaisia velvoitteita tarjoamalla ja tur-
vaamalla toimivaltaisille viranomaisille tehokkaan ja nopean sahkdisen paasyn tietoi-
hin, riippumatta jasenvaltiosta, jonka alueella tietoja on kasitellaan. Tallainen paasy
tietoihin voidaan varmistaa konkreettisilla ehdoilla ja edellytyksilld sen luonnollisen
henkilon tai oikeushenkildn, jota tietojen saannin tarjoamisvelvoite koskee, ja palve-
luntarjoajan valisissa sopimuksissa.

(26) Kun luonnollinen henkild tai oikeushenkild, jolla on velvollisuus antaa tietoja,
ei noudata kyseista velvollisuutta, toimivaltaisen viranomaisen olisi voitava pyytaa
apua muiden jasenvaltioiden toimivaltaisilta viranomaisilta. Tallaisissa tapauksissa toi-
mivaltaisten viranomaisten olisi kaytettava unionin oikeuden tai kansainvalisten sopi-
musten mukaisia erityisia yhteistyovalineita kunkin tapauksen erityisalan mukaan, ku-
ten poliisiyhteistydn, rikos- tai siviilioikeuden tai hallinnollisten kysymysten alalla neu-
voston puitepaatdsta 2006/960/YOS (2), Euroopan parlamentin ja neuvoston direktiivia
2014/41/EU (*9), tietoverkkorikollisuutta koskevaa Euroopan neuvoston yleissopi-
musta (1), neuvoston asetusta (EY) N:o 1206/2001 (12), neuvoston direktiivia
2006/112/EY (®) ja neuvoston asetusta (EU) N:o 904/2010 (*4). Jos tallaisia erityisia
yhteistydbmekanismeja ei ole, toimivaltaisten viranomaisten olisi tehtava keskendan
yhteisty6ta, jotta ne voivat antaa halutut tiedot saataville nimettyjen keskitettyjen yh-
teyspisteiden kautta.

(27)  Jos avunpyyntd edellyttdd pyynnon vastaanottaneen viranomaisen paasya
luonnollisen henkildn tai oikeushenkildn tiloihin, mukaan lukien kaikki tietojenkasittely-
laitteet ja -keinot, tiloihin paasyssa on noudatettava unionin oikeutta tai kansallista
prosessioikeutta, mukaan lukien vaatimukset oikeusviranomaisen ennakkoon mydnta-
masta luvasta.
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(28)  Tama asetus ei saisi antaa kayttajille mahdollisuutta yrittda valttya kansallisen
lainsaadannon soveltamiselta. Taman vuoksi tassa asetuksessa olisi saadettava, etta
jasenvaltiot maaraavat tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia kaytta-
jille, jotka estavat toimivaltaisia viranomaisia saamasta paasya kayttajien tietoihin,
jotka ovat tarpeen toimivaltaisten viranomaisten unionin oikeudessa ja kansallisessa
lainsdadannodssa vahvistettujen virallisten tehtavien hoitamiseksi. Kiireellisissa ta-
pauksissa, joissa kayttaja kayttaa oikeuttaan vaarin, jasenvaltioiden olisi voitava koh-
distaa tdhan ehdottoman oikeasuhteisia valiaikaisia toimenpiteitd. Kaikki sellaiset vali-
aikaiset toimenpiteet, jotka edellyttaisivat tietojen uudelleensijoittamista yli 180 paivan
ajaksi uudelleensijoittamisen alkamisesta, poikkeaisivat tietojen vapaan liikkuvuuden
periaatteesta huomattavan pitkaksi aikaa, ja niista olisi sen vuoksi tiedotettava komis-
siolle, jotta tdma voi tutkia, ovatko ne unionin oikeuden mukaisia.

(29)  Mahdollisuus siirtda tietoja esteettd on keskeinen tekija, kun vaikutetaan
mydnteisesti kayttajien valinnan tekemiseen ja tehokkaan kilpailun toteutumiseen tie-
tojenkasittelypalvelujen markkinoilla. Tietojen siirtdmisessa rajojen yli koetut todelliset
tai oletetut vaikeudet heikentavat myés ammattimaisten kayttajien luottamusta rajaty-
littviin tarjouksiin ja siten niiden luottamusta sisdmarkkinoihin. Voimassa oleva unio-
nin oikeus suojaa yksittaisia kuluttajia, mutta mahdollisuus vaihtaa palveluntarjoajaa
ei ulotu liike- tai ammattitoimintaa harjoittaviin kayttajiin. Yhdenmukaiset tekniset vaa-
timukset kaikkialla unionissa riippumatta siita, koskevatko ne teknistd yhdenmukaista-
mista, vastavuoroista tunnustamista vai vapaaehtoista yhdenmukaistamista, edistavat
nekin kilpailuun perustuvien tietojenkasittelypalvelujen sisamarkkinoiden kehittamista.

(30)  Jotta kilpaillusta ymparistdsta voidaan hyo6tya taysimittaisesti, ammattimaisten
kayttajien olisi voitava tehda tietoon perustuvia valintoja ja verrata helposti sisamarkki-
noilla tarjottavien erilaisten tietojenkasittelypalvelujen osatekijoita, myds sopimuseh-
toja, jotka koskevat tietojen siirtdmistad sopimuksen paattyessa. Jotta tietojenkasittely-
palvelujen tarjoajien ja ammattimaisten kayttajien kokemus ja asiantuntemus voidaan
littda markkinoiden innovointipotentiaaliin ja ottaa ne huomioon, markkinatoimijoiden
olisi itsesaantelyn avulla maariteltava yksityiskohtaiset tieto- ja toimintavaatimukset
tietojen siirtdmiselle, ja komission olisi sellaisten unionin kaytannesaantdjen muo-
dossa, joihin voisi sisaltyd mallisopimusehtoja, kannustettava ja tuettava markkinatoi-
mijoita ja harjoitettava tata koskevaa seurantaa.

(31)  Jotta téllaiset kdytannesaannot olisivat vaikuttavat ja helpottaisivat palvelun-
tarjoajan vaihtamista ja tietojen siirtdmistd, niiden olisi oltava kattavat ja niissa olisi ka-
siteltava ainakin keskeisimpia seikkoja, jotka ovat tarkeita tietojen siirtamisen aikana,
kuten varmuuskopiointiprosessit ja -paikka; kaytettavissa olevat tietojen tallennus-
muodot ja -valineet; vaadittu IT-kokoonpano ja kaistan vahimmaisleveys; siirtdmispro-
sessin kaynnistamiseen tarvittava aika seka aika, jonka kuluessa tiedot ovat siirretta-
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vissa; ja takeet paasysta tietoihin, jos palveluntarjoaja menee konkurssiin. Kaytan-
nesdanndissa olisi myds tdsmennettava, etta riippuvuussuhteen syntyminen tarjo-
ajaan ei ole hyvaksyttava liiketoimintakaytantd, niissa olisi tarjottava luottamusta lisaa-
via tekniikoita ja ne olisi saatettava saanndllisesti ajan tasalle tekniikan kehityksen
huomioon ottamiseksi. Komission olisi varmistettava, ettd koko prosessin ajan kuul-
laan kaikkia asianomaisia sidosryhmia, myds pienten ja keskisuurten yritysten, jaljem-
pana 'pk-yritykset’, seka startup-yritysten jarjestoja, kayttajia ja pilvipalvelun tarjoajia.
Komission olisi arvioitava tallaisten kaytannesaantojen laatimista ja taytantdonpanon
tehokkuutta.

(32)  Jos jonkin jasenvaltion toimivaltainen viranomainen pyytaa apua toiselta ja-
senvaltiolta saadakseen tietoja kdyttddnsa taman asetuksen mukaisesti, sen olisi toi-
mitettava nimetyn keskitetyn yhteyspisteen kautta asianmukaisesti perusteltu pyynto
kyseisen jasenvaltion nimettyyn keskitettyyn yhteyspisteeseen; kyseiseen pyyntéon
olisi sisallyttava kirjallinen selvitys tietojen kayttdon saamisen perusteluista ja oikeus-
perustoista. Jasenvaltion nimeaman keskitetyn yhteyspisteen, jonka apua on pyy-
detty, olisi avustettava pyynndn valittdmisessa pyynndn kohteena olevan jasenvaltion
asiasta vastaavalle toimivaltaiselle viranomaiselle. Jotta voidaan varmistaa tehokas
yhteistyd, viranomaisen, jolle pyyntd toimitetaan, olisi ilman aiheetonta viivytysta tar-
jottava apua vastauksena pyyntdon tai annettava tietoa vaikeuksista, joita tallaisen
pyynnon tayttamiseen liittyy, tai perusteet pyynnén epdamiseen.

(33) Rajatylittdvan tietojenkasittelyn turvallisuutta kohtaan tunnetun luottamuksen
lisdantymisen pitaisi vahentda markkinatoimijoiden ja julkisen sektorin taipumusta
kayttaa tietojen sijaintia tietoturvallisuuden mittarina. Taman pitdisi myos parantaa yri-
tysten kannalta oikeusvarmuutta sen suhteen, ettd sovellettavia turvallisuusvaatimuk-
sia noudatetaan yritysten ulkoistaessa tietojenkasittelytoimiaan palveluntarjoaijille,
myds toisiin jasenvaltioihin sijoittautuneille palveluntarjoajille.

(34) Kaikkia tietojenkasittelyyn liittyvia turvallisuusvaatimuksia, joita sovelletaan
perustellusti ja oikeasuhteisesti unionin oikeuden tai kansallisen lainsdadanndén poh-
jalta unionin oikeuden mukaisesti sen luonnollisen henkilén asuinjdsenvaltiossa tai oi-
keushenkildn sijoittautumisjdsenvaltiossa, jonka tiedoista on kyse, olisi edelleen so-
vellettava kyseisten tietojen kasittelyyn toisessa jasenvaltiossa. Kyseisten luonnollis-
ten henkildiden tai oikeushenkildiden olisi voitava tayttaa tallaiset vaatimukset joko
itse tai palveluntarjoajien kanssa tehtavissa sopimuksissa olevien sopimuslausekkei-
den kautta.

(35) Kansallisella tasolla vahvistettujen turvallisuusvaatimusten olisi oltava valtta-
mattémia ja oikeasuhteisia tietojenkasittelyn turvallisuuteen kohdistuviin riskeihin nah-
den sen kansallisen lainsdadanndn soveltamisalalla, jossa ndma vaatimukset on vah-
vistettu.
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(36)  Euroopan parlamentin ja neuvoston direktiivissa (EU) 2016/1148 (%) sdade-
tédan oikeudellisista toimenpiteista kyberturvallisuuden yleisen tason parantamiseksi
unionissa. Tietojenkasittelypalvelut muodostavat yhden kyseisen direktiivin sovelta-
misalaan kuuluvista digitaalisista palveluista. Kyseisen direktiivin mukaan jasenvaltioi-
den on varmistettava, etta digitaalisen palvelun tarjoajat maarittavat ja toteuttavat asi-
anmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen ris-
keja, joita kohdistuu niiden kayttamien verkko- ja tietojarjestelmien turvallisuuteen.
Tallaisilla toimenpiteilla olisi varmistettava riskiin ndhden asianmukainen turvallisuu-
den taso, ja niissa olisi otettava huomioon jarjestelmien ja tilojen turvallisuus, poik-
keamien kasittely, toiminnan jatkuvuuden hallinta, seuranta, tarkastukset ja testaukset
seka kansainvalisten standardien noudattaminen. Nama seikat maaritetdan tarkem-
min direktiivin nojalla annettavissa komission taytantddnpanosaadoksissa.

(37) Komission olisi esitettdva kertomus tdman asetuksen taytantéonpanosta eri-
tyisesti tekniikan tai markkinoiden kehitykseen perustuvien muutostarpeiden selvitta-
miseksi. Kertomuksessa olisi erityisesti arvioitava tata asetusta ja etenkin sen sovelta-
mista seka henkilbtietoja ettd muita kuin henkilGtietoja sisaltaviin tietojoukkoihin ja
yleista turvallisuutta koskevan poikkeuksen taytantéonpanoa. Ennen kuin tata ase-
tusta aletaan soveltaa, komission olisi myds julkaistava suuntaa antavat ohjeet siit3,
miten seka henkilotietoja ettda muita kuin henkilotietoja sisaltavia tietojoukkoja olisi ka-
siteltéava, jotta yritykset, myds pk-yritykset, ymmartaisivat paremmin tdman asetuksen
ja asetuksen (EU) 2016/679 keskinaisen vaikutuksen ja jotta varmistetaan, ettd mo-
lempia asetuksia noudatetaan.

(38)  Tassa asetuksessa kunnioitetaan erityisesti Euroopan unionin perusoikeuskir-
jassa tunnustettuja perusoikeuksia ja noudatetaan siina tunnustettuja periaatteita, ja
sitd olisi tulkittava ja sovellettava kyseisten oikeuksien ja periaatteiden mukaisesti,
mukaan lukien oikeus henkilGtietojen suojaan, sananvapauteen ja tiedonvalityksen
vapauteen seka elinkeinovapauteen.

(39)  Jasenvaltiot eivat voi riittavalla tavalla saavuttaa taman asetuksen tavoitetta,
joka on muiden kuin henkildtietojen vapaan liikkkuvuuden varmistaminen unionissa,
vaan se voidaan sen laajuuden ja vaikutusten vuoksi saavuttaa paremmin unionin ta-
solla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopi-
muksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artik-
lassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssa asetuksessa ei yliteta
sita, mika on tarpeen taman tavoitteen saavuttamiseksi,
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla
Kohde

Taman asetuksen tavoitteena on varmistaa muiden kuin henkil6tietojen vapaa liikku-
vuus unionissa vahvistamalla sdannot, jotka koskevat tietojen sijaintia koskevia vaati-
muksia, tietojen saatavuutta toimivaltaisten viranomaisten kayttéon ja tietojen siirta-
mistd ammattimaisia kayttajia varten.

2 artikla

Soveltamisala

1. Tata asetusta sovelletaan sellaiseen muiden sahkdisten tietojen kuin henkilétieto-
jen kasittelyyn unionissa,

a) joka tarjotaan palveluna kayttajille, jotka oleskelevat unionissa tai ovat
sijoittautuneet unioniin, riippumatta siita, onko palveluntarjoaja sijoit-
tautunut unioniin vai ei; tai

b) jonka luonnollinen henkil6 tai oikeushenkild, joka oleskelee unionissa
tai on sijoittautunut unioniin, toteuttaa omiin tarpeisiinsa.

2. Jos tietojoukko sisaltda seka henkilétietoja ettd muita kuin henkilétietoja, tata ase-
tusta sovelletaan muita kuin henkil6tietoja koskevaan tietojoukon osaan. Jos tietojou-
kossa olevat henkildtiedot ja muut kuin henkilGtiedot liittyvat erottamattomasti toi-
siinsa, tdma asetus ei rajoita asetuksen (EU) 2016/679 soveltamista.

3. Tata asetusta ei sovelleta toimintaan, joka ei kuulu unionin oikeuden soveltamis-
alaan.

Tama asetus ei rajoita niiden lakien, asetusten ja hallinnollisten maaraysten sovelta-
mista, jotka liittyvat jadsenvaltioiden sisdiseen organisaatioon ja jotka koskevat tietojen-
kasittelya, johon ei liity yksityisille osapuolille maksettavia sopimukseen perustuvia
korvauksia, koskevan toimivallan ja velvollisuuksien jakoa viranomaisten ja direktiivin
2014/24/EU 2 artiklan 1 kohdan 4 alakohdassa maariteltyjen julkisoikeudellisten lai-
tosten valilla, eikd jasenvaltioiden niiden lakien, asetusten ja hallinnollisten maarays-
ten soveltamista, joissa sdadetdan kyseisen toimivallan ja kyseisten velvollisuuksien
taytantédnpanosta.
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3 artikla

Maaritelmat

Tassa asetuksessa tarkoitetaan

1)

2)

3)

4)

5)

6)

‘tiedoilla’ muita tietoja kuin asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa
maariteltyja henkildtietoja;

‘kasittelyllda’ mita tahansa toimintoa tai toimintoja, joita kohdistetaan sahkai-
sessd muodossa oleviin tietoihin tai tietojoukkoihin joko automaattista tietojen-
kasittelya kayttaen tai manuaalisesti, kuten tietojen kerdamista, tallentamista,
jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, ha-
kua, kyselya, kayttda, tietojen luovuttamista siirtamalla, levittdmalla tai asetta-
malla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, ra-
joittamista, poistamista tai tuhoamista;

‘'sdaddsehdotuksella’ tekstid, joka on laadittu sita varten, ettd se pannaan tay-
tantddn lakina, asetuksena tai yleisluonteisena hallinnollisena maarayksena,
ja joka on valmisteluvaiheessa, jossa siihen voidaan viela tehda olennaisia
muutoksia;

‘palveluntarjoajalla’ luonnollista henkil6a tai oikeushenkilda, joka tarjoaa tieto-
jenkasittelypalveluja;

‘tietojen sijaintia koskevalla vaatimuksella’ velvoitetta, kieltoa, ehtoa, rajoitusta
tai muuta vaatimusta, josta sdadetaan jasenvaltion laeissa, asetuksissa tai
hallinnollisissa maarayksissa tai joka on seurausta jasenvaltiossa ja julkisoi-
keudellisissa laitoksissa, myds julkisiin hankintoihin liittyvissa elimissa — ta-
man kuitenkaan vaikuttamatta direktiivin 2014/24/EU soveltamiseen — sovelle-
tuista yleisista ja johdonmukaisista hallinnollisista kaytanndista ja jonka mu-
kaan tietojenkasittelyn on tapahduttava tietyn jdsenvaltion alueella tai joka
muodostaa esteen tietojenkasittelylle jossain muussa jasenvaltiossa;

‘toimivaltaisella viranomaisella’ jasenvaltion viranomaista tai mita tahansa
muuta elintd, joka on kansallisen lainsdadanndn mukaisesti valtuutettu hoita-
maan julkishallinnon tehtavia tai kayttamaan julkista valtaa ja jolla on valtuu-
det saada virallisten tehtaviensa hoitamiseksi kayttéonsa luonnollisen henki-
I6n tai oikeushenkildn kasittelemia tietoja unionin oikeuden tai kansallisen
lainsdadanndn mukaisesti;
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7) ’kayttajalld’ luonnollista henkilda tai oikeushenkil6d, myds viranomaista tai jul-
kisyhteis0a, joka kayttaa tai pyytaa tietojenkasittelypalvelua;

8) ’ammattimaisella kayttajalld’ luonnollista henkilda tai oikeushenkilda, myods vi-
ranomaista tai julkisyhteis6a, joka kayttaa tai pyytaa tietojenkasittelypalvelua
tarkoituksiin, jotka liittyvat sen elinkeino-, liike- tai ammattitoimintaan tai tehta-
vaan.

4 artikla

Tietojen vapaa liikkuvuus unionissa

1. Tietojen sijaintia koskevat vaatimukset kielletdan, elleivat ne ole suhteellisuusperi-
aatetta noudattaen perusteltuja yleista turvallisuutta koskevien syiden vuoksi.

Taman kohdan ensimmainen alakohta ei rajoita 3 kohdan ja voimassa olevan unionin
oikeuden perusteella saadettyjen tietojen sijaintia koskevien vaatimusten sovelta-
mista.

2. Jasenvaltioiden on tiedotettava komissiolle valittdmasti kaikista sdaddsehdotuk-
sista, joilla otetaan kayttédn uusi tietojen sijaintia koskeva vaatimus tai tehdaan muu-
toksia voimassa olevaan tietojen sijaintia koskevaan vaatimukseen, noudattaen direk-
tiivin (EU) 2015/1535 5, 6 ja 7 artiklassa vahvistettuja menettelyja.

3. Jasenvaltioiden on viimeistdan 30 paivana toukokuuta 2021 varmistettava, etta
mahdolliset voimassa olevat laeissa, asetuksissa tai yleisluonteisissa hallinnollisissa
maarayksissa sdadetyt tdman artiklan 1 kohdan vastaiset tietojen sijaintia koskevat
vaatimukset kumotaan.

Jos jasenvaltio katsoo, etta tietojen sijaintia koskevan vaatimuksen sisaltava voi-
massa oleva toimenpide on tdman artiklan 1 kohdan mukainen ja voi néin ollen pysya
voimassa, sen on viimeistaan 30 paivana toukokuuta 2021 tiedotettava kyseisesta toi-
menpiteestd komissiolle ja esitettdva perustelut sen voimassa pitamiselle. Komissio
tutkii kuuden kuukauden kuluessa tallaisen tiedonannon vastaanottamisesta, onko toi-
menpide tdman artiklan 1 kohdan mukainen, ja tekee tarvittaessa asianomaiselle ja-
senvaltiolle huomautuksia, joihin sisaltyy tarvittaessa suositus muuttaa toimenpidetta
tai kumota se, sanotun kuitenkaan rajoittamatta Euroopan unionin toiminnasta tehdyn
sopimuksen 258 artiklan soveltamista.
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4. Jasenvaltioiden on asetettava yksityiskohtaiset tiedot kaikista alueellaan sovellet-
tavista laeissa, asetuksissa tai yleisluonteisissa hallinnollisissa maarayksissa saade-
tyista tietojen sijaintia koskevista vaatimuksista julkisesti saataville kansallisen keski-
tetyn verkkotietopisteen kautta ja pidettava nama tiedot ajan tasalla tai toimitettava
ajan tasalle saatetut tiedot kaikista tallaisista sijaintia koskevista vaatimuksista jollakin
toisella unionin sdaddksella perustetulle yhteiselle tietopisteelle.

5. Jasenvaltioiden on ilmoitettava komissiolle 4 kohdassa tarkoitetun keskitetyn tieto-
pisteensa osoite. Komissio julkaisee verkkosivustollaan linkin tallaiseen tietopistee-
seen tai linkit tallaisiin tietopisteisiin seka saannollisesti ajan tasalle saatettavan koo-
tun luettelon kaikista 4 kohdassa tarkoitetuista tietojen sijaintia koskevista vaatimuk-
sista, mukaan lukien tiivistelman kyseisista vaatimuksista.

5 artikla

Toimivaltaisten viranomaisten tiedonsaanti

1. Tama asetus ei vaikuta toimivaltaisten viranomaisten valtuuksiin pyytaa tai saada
kayttéonsa unionin oikeuden tai kansallisen lainsaadannén mukaisesti tietoja virallis-
ten tehtaviensa hoitamiseksi. Toimivaltaisten viranomaisten tiedonsaantia ei voida
evata silld perusteella, etta tietoja kasitelldan toisessa jasenvaltiossa.

2. Jos toimivaltainen viranomainen ei saa kayttajan tietoja kayttéonsa niitéa pyydetty-
aan ja jos unionin oikeuden tai kansainvalisten sopimusten nojalla ei ole erityista yh-
teistydmekanismia tietojen vaihtamiseksi eri jasenvaltioiden toimivaltaisten viran-
omaisten kesken, toimivaltainen viranomainen voi pyytaa apua toisen jasenvaltion toi-
mivaltaiselta viranomaiselta 7 artiklassa sdadettya menettelyd noudattaen.

3. Jos avunpyyntd edellyttdd pyynndn vastaanottaneen viranomaisen paasya luon-
nollisen henkildn tai oikeushenkilon tiloihin, mukaan lukien tietojenkasittelylaitteet ja -
keinot, tallaisessa tiloihin pdasyssa on noudatettava unionin oikeutta tai kansallista
prosessioikeutta.

4. Jasenvaltiot voivat maarata unionin oikeuden ja kansallisen lainsdadannén mukai-
sesti tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia tietojen antamista koske-
van velvoitteen noudattamatta jattamisesta.

Jos kayttaja kayttaa oikeuksia vaarin, jasenvaltio voi kohdistaa kyseiseen kayttajaan
ehdottoman oikeasuhteisia valiaikaisia toimenpiteitd, jos tdma on perusteltua tietojen
saannin kiireellisyyden vuoksi ja ottaen huomioon osapuolten edut. Jos valiaikainen
toimenpide edellyttaa tietojen uudelleensijoittamista yli 180 paivan ajaksi uudelleensi-
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joittamisen alkamisesta, tasta on tiedotettava komissiolle kyseisen 180 paivan ajan-
jakson aikana. Komissio tutkii toimenpidettd ja sen yhteensopivuutta unionin oikeuden
kanssa mahdollisimman nopeasti ja toteuttaa tarvittaessa tarvittavat toimenpiteet. Ko-
missio vaihtaa 7 artiklassa tarkoitettujen jasenvaltioiden keskitettyjen yhteyspisteiden
kanssa tietoja taltad osin saaduista kokemuksista.

6 artikla

Tietojen siirtiminen

1. Kilpailuun perustuvan datatalouden edistdmiseksi komissio edesauttaa ja helpot-
taa sellaisten itsesaantelyyn perustuvien kaytannesaantojen, jaliempana 'kaytan-
nesaanndt’, kehittdmista unionin tasolla, jotka pohjautuvat avoimuuden ja yhteentoimi-
vuuden periaatteisiin ja joissa otetaan asianmukaisesti huomioon avoimet standardit
ja jotka kattavat muun muassa seuraavat seikat:

a) parhaat kaytannot, jotka koskevat palveluntarjoajien vaihtamisen ja tie-
tojen siirtdmisen helpottamista rakenteellisessa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa, mukaan lukien avoimen standar-
din mukaiset tietomuodot tarvittaessa tai tietoja vastaanottavan palve-
luntarjoajan pyynndsta;

b) vahimmaistietovaatimukset, joilla varmistetaan, ettd ammattimaiset
kayttajat saavat ennen tietojenkasittelya koskevan sopimuksen teke-
mista riittdvan yksityiskohtaiset, selkeat ja avoimet tiedot prosesseista,
teknisista vaatimuksista, maaraajoista ja maksuista, joita sovelletaan,
jos ammattimainen kayttaja haluaa siirtya kayttamaan toista palvelun-
tarjoajaa tai siirtaa tietoja takaisin omiin tietoteknisiin jarjestelmiinsa;

c) tietojenkasittelytuotteiden ja ammattimaisille kayttajille tarkoitettujen
palvelujen vertailua helpottaviin sertifiointijarjestelmiin liittyvat lahesty-
mistavat, joissa otetaan huomioon vakiintuneet kansalliset tai kansain-
valiset normit kyseisten tuotteiden ja palvelujen vertailtavuuden helpot-
tamiseksi. Tallaiset Iahestymistavat voivat liittyd muun muassa laadun,
tietoturvallisuuden, toiminnan jatkuvuuden ja ymparistéasioiden hallin-
taan;

d) monialaiset viestintasuunnitelmat kaytannesaantdjen tekemiseksi tun-
netuiksi sidosryhmien keskuudessa.

2. Komissio varmistaa, ettéd kdytdnnesaannot laaditaan tiiviissa yhteistydssa kaikkien
asiaankuuluvien sidosryhmien, myds pk-yritysten seka startup-yritysten jarjestojen,
kayttdjien ja pilvipalvelujen tarjoajien kanssa.
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3. Komissio kannustaa palveluntarjoajia saattamaan kaytannesaantdjen laatimisen
paatdkseen viimeistddn 29 paivana marraskuuta 2019 ja panemaan ne tehokkaasti
taytantdon viimeistdan 29 paivana toukokuuta 2020.

7 artikla

Viranomaisten yhteisty6ta koskeva menettely

1. Kunkin jasenvaltion on nimettdva keskitetty yhteyspiste, joka on yhteydessa mui-
den jasenvaltioiden keskitettyihin yhteyspisteisiin ja komissioon taman asetuksen so-
veltamisesta. Jdsenvaltioiden on ilmoitettava komissiolle nimedmansa keskitetyt yh-

teyspisteet ja niiden myéhemmat muutokset.

2. Jos yhden jasenvaltion toimivaltainen viranomainen pyytaa 5 artiklan 2 kohdan
nojalla apua toiselta jasenvaltiolta saadakseen kayttd6nsa tietoja, sen on toimitettava
kyseisen jasenvaltion keskitettyyn yhteyspisteeseen asianmukaisesti perusteltu
pyyntd. Pyyntdon on sisallyttava kirjallinen selvitys tietojen kayttéén saamisen perus-
teluista ja oikeusperustoista.

3. Keskitetyn yhteyspisteen on yksil6itdva asiasta vastaava jasenvaltionsa toimival-
tainen viranomainen ja toimitettava 2 kohdan mukaisesti vastaanotettu pyyntd kysei-
selle toimivaltaiselle viranomaiselle.

4. Pyynnon vastaanottavan asiasta vastaavan toimivaltaisen viranomaisen on ilman
aiheetonta viivytysta ja kohtuullisessa ajassa pyynnon kiireellisyyteen nahden toimitet-
tava vastaus, jossa se antaa pyydetyt tiedot tai ilmoittaa pyytavalle toimivaltaiselle vi-
ranomaiselle, ettd se ei katso tdman asetuksen mukaisten avun pyytdmistéa koskevien
ehtojen tayttyvan.

5. Mita tahansa tietoja, jotka 5 artiklan 2 kohdan mukaisesti pyydetyn ja annetun
avun yhteydessa vaihdetaan, saa kayttda ainoastaan siihen tarkoitukseen, jota varten

niita on pyydetty.

6. Keskitettyjen yhteyspisteiden on annettava kayttgjille yleisia tietoja tasta asetuk-
sesta, myos kaytdnnesaannoista.
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8 artikla

Arviointi ja ohjeet

1. Komissio esittaa viimeistaan 29 paivana marraskuuta 2022 Euroopan parlamen-
tille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle kertomuksen, jossa se ar-
vioi tdman asetuksen taytantddnpanoa ja erityisesti seuraavia seikkoja:

a) tdman asetuksen soveltaminen erityisesti seka henkildtietoja etta
muita kuin henkilGtietoja sisaltaviin tietojoukkoihin markkinoiden ja tek-
niikan kehityksen, jotka saattavat lisata tietojen anonymisoinnin poista-
mista koskevia mahdollisuuksia, perusteella;

b) 4 artiklan 1 kohdan taytantdéonpano jasenvaltioissa ja erityisesti yleista
turvallisuutta koskeva poikkeus; ja

c) kaytdnnesaantdjen laatiminen ja tehokas taytantdéonpano seka palve-
luntarjoajien tehokas tietojen toimittaminen.

2. Jasenvaltioiden on toimitettava komissiolle 1 kohdassa tarkoitetun kertomuksen
laatimista varten tarvittavat tiedot.

3. Komissio julkaisee viimeistdan 29 paivana toukokuuta 2019 suuntaa antavat oh-
jeet tdman asetuksen ja asetuksen (EU) 2016/679 keskinaisesta vaikutuksesta erityi-
sesti sekd henkilbtietoja ettd muita kuin henkilGtietoja sisaltavien tietojoukkojen osalta.

9 artikla

Loppusaannokset

Tama asetus tulee voimaan kahdentenakymmenentena paivana sen jalkeen, kun se
on julkaistu Euroopan unionin virallisessa lehdessa.

Tata asetusta sovelletaan kuuden kuukauden kuluttua sen julkaisemisesta.

Tama asetus on kaikilta osiltaan velvoittava, ja sita sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Strasbourgissa 14 paivana marraskuuta 2018.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
A. TAJANI K. EDTSTADLER
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() EUVL C 227, 28.6.2018, s. 78.

(2) Euroopan parlamentin kanta, vahvistettu 4. lokakuuta 2018 (ei viela julkaistu virallisessa leh-
dessa), ja neuvoston paatos, tehty 6. marraskuuta 2018.

(2) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssad seka naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

(¢) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta
2016, luonnollisten henkiliden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtie-
tojen kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoi-
mia tai rikosoikeudellisten seuraamusten taytantdonpanoa varten sekd naiden tietojen vapaasta
likkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta (EUVL L 119,
4.5.2016, s. 89).

(2) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivédna heindkuuta
2002, henkildtietojen kasittelysté ja yksityisyyden suojasta sédhkdisen viestinnan alalla (sédhkdisen
viestinnan tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

(¢) Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 paivana helmikuuta
2014, julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014,
s. 65).

(z) Euroopan parlamentin ja neuvoston asetus (EY) N:o 593/2008, annettu 17 paivana kesakuuta
2008, sopimusvelvoitteisiin sovellettavasta laista (Rooma |) (EUVL L 177, 4.7.2008, s. 6).

(¢) Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 paivana syyskuuta
2015, teknisid maarayksia ja tietoyhteiskunnan palveluja koskevia méaarayksia koskevien tietojen
toimittamisessa noudatettavasta menettelysta (EUVL L 241, 17.9.2015, s. 1).

(¢) Neuvoston puitepaatés 2006/960/YOS, tehty 18 paivana joulukuuta 2006, Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinker-
taistamisesta (EUVL L 386, 29.12.2006, s. 89).

() Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 paivana huhtikuuta 2014,
rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta (EUVL L 130, 1.5.2014, s. 1).

(1) Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus, CETS nro 185.

(2) Neuvoston asetus (EY) N:o 1206/2001, annettu 28 paivana toukokuuta 2001, jasenvaltioiden
tuomioistuinten valisesta yhteistydsta siviili- ja kauppaoikeudellisissa asioissa tapahtuvassa todis-
teiden vastaanottamisessa (EYVL L 174, 27.6.2001, s. 1).

(=) Neuvoston direktiivi 2006/112/EY, annettu 28 paivana marraskuuta 2006, yhteisesta arvonli-
saverojarjestelmasta (EUVL L 347, 11.12.2006, s. 1).

() Neuvoston asetus (EU) N:o 904/2010, annettu 7 paivana lokakuuta 2010, hallinnollisesta yh-
teistydsta ja petosten torjunnasta arvonlisaverotuksen alalla (EUVL L 268, 12.10.2010, s. 1).

(=) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heinadkuuta
2016, toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmis-
tamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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Komission asetuksen soveltamisesta antaman
ohjeen sisallys

Ohje on saatavissa kokonaisuudessaan osoitteesta https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=COM:2019:250:FIN

Sisallys

1 Johdanto
Ohjeiden tarkoitus

2 Muiden kuin henkildtietojen vapaata liikkuvuutta koskevan asetuksen ja yleisen
tietosuoja-asetuksen keskindinen vaikutus — yhdistelméatietojoukot

2.1

2.2

Muiden kuin henkilétietojen kasite muiden kuin henkilétietojen vapaata
liikkuvuutta koskevassa asetuksessa

Henkilotiedot

Muut kuin henkil6tiedot

Yhdistelmatietojoukot

3 Tietojen vapaa liikkuvuus ja tietojen sijaintia koskevien vaatimusten poistaminen

3.1
3.2
3.3

3.4

Muiden kuin henkilétietojen vapaa liikkuvuus

Henkilbtietojen vapaa liikkkuvuus

Muiden kuin henkildtietojen vapaata liikkkuvuutta koskevan asetuksen
soveltamisala

Jasenvaltioiden sisaiseen organisaatioon liittyvat toimet

4 Tietojen vapaata liikkuvuutta tukevat itsesdantelyyn perustuvat lahestymistavat

4.1 Tietojen siirtdminen ja pilvipalveluntarjoajien vaihtaminen
Siirrettavyyden kasite ja keskindinen vaikutus yleisen tietosuoja-asetuksen
kanssa
4.2 Henkilttietojen suojaa koskevat kaytannesaannot ja sertifiointijarjestelmat
4.3 Luottamuksen lisddminen rajatylittdvassa tietojenkasittelyssa — turvallisuus-
sertifiointi
Loppuhuomautukset
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Artikloiden ja resitaalien vastaavuus

Jos artiklaa tai sen kohtaa ei ole alla olevissa taulukossa, siita ei ole erillista
tarkennusta johdanto-osassa.

Artiklajarjestyksessa

Artikla Resitaali

1 1-9, 11,16, 38 ja 39
2(1) 15,17

2(2) 10

2(3) 12-14

3 .

4(1) 18ja 19, 33-37
4(2) 20ja22

4(3) 21

4(4) 23

4(5) 23

5(1) 24

5(2) 26

5(3) 27

5(4) 24,25ja 28
6(1) 29-31

6(2) 31

7(1) 32

8(1) 37
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Resitaalijarjestyksessa

Resitaali Artikla
1-9 1

10 2(2)

11 1

12-14 2(3)

15 2(1)

16 1

17 2(1)

18ja 19 4(1)

20 4(2)

21 4(3)

22 4(2)

23 4(4) ja 4(5)
24 5(1) ja 5(4)
25 5(4)

26 5(2)

27 5(3)

28 5(4)

27 5(3)

28 5(4)

29ja 30 6(1)

31 6(1) ja 6(2)
32 7(1)

33-37 4(1)
38ja39 1
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