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TYORYHMAN EHDOTUS UUDEKSI VALTIONHALLINNON TEHOSTETUN VIESTINNAN OHJEEKSI

VIESTINTA NORMAALIOLOISSA, HAIRIOTILANTEISSA JA POIKKEUSOLOISSA

VALTIONEUVOSTON KANSLIALLE

Valtioneuvoston kanslia asetti syyskuussa 2018 tydryhman, jonka tehtavana oli selvittaa,
milta osin nykyinen vuonna 2013 laadittu valtionhallinnon hairiétilanteiden ja poikkeuso-
lojen viestintaohje edellyttda uudistamista ja laatia esitys paivitetyksi ohjeeksi. Tydryhman
toimikaudeksi madrattiin 1.10.2018-13.9.2019.

Uudessa ohjeessa oli erityisesti huomioitava viestinnan toimintaympariston voimakas

muutos, strategisen viestinndan merkityksen lisdéantyminen, viestinta- ja informaatiotekno-
logioiden kehittyminen seka median kayttotapojen muutos. Lisaksi ohjeessa oli tarkastel-
tava keinoja, joilla nopeisiin muutoksiin ja uudenlaisiin uhkiin voidaan varautua ja vastata.

Ohjeessa oli myds huomioitava maakuntahallinnon mahdollisen perustamisen vaikutukset
sekd vuonna 2016 voimaan tulleen valtionhallinnon viestintdasuosituksen ja Yhteiskunnan
turvallisuusstrategian (2017) linjaukset. Juha Sipilan hallituksen maakunta- ja sote-uu-
distuksen toimeenpanon valmistelu lopetettiin 8.3.2019, joten valmisteltua uudistusta ei
otettu huomioon paivitystydssa.

Tyéryhman puheenjohtajaksi nimettiin johtava viestintaasiantuntija Jussi Toivanen val-
tioneuvoston kansliasta ja varapuheenjohtajaksi erityisasiantuntija Kirsti Haimila puolus-
tusministeriosta. Tyéryhman sihteerind toimi viestintaasiantuntija Lauri Heikkinen val-
tioneuvoston kansliasta. Jaseniksi kutsuttiin seuraavat asiantuntijat: viestintdasiantuntija
Ulla Ahonen ympadristdministeriosta (toimi tehtdavdssa maaliskuuhun 2019 saakka, jonka
jalkeen ymparistoministerion edustajana tyoryhmassa toimi toukokuuhun 2019 saakka
viestintapaallikko Katja Huumo), viestintapaallikkod Antti Ellonen liikenne- ja viestintami-
nisteriosta, apulaisosastopaallikkd, everstiluutnantti Arto Hirveld Padesikunnasta (toimi
tehtavassa elokuuhun 2019 saakka, jonka jalkeen apulaisosastopaallikko everstiluutnantti
Jussi Puustinen toimi Pddesikunnan edustajana tydryhmassa), yksikon paallikko Vesa
Hakkinen ulkoministeriosta, viestintdjohtaja Janne Impidé maa- ja metsatalousministeri-
Osta (aloitti tehtavassa marraskuussa 2018, sijaisena toimi johtava viestintaasiantuntija
Pekka Vaisanen), yksikon paallikko Virpi Kankaanpaa valtioneuvoston kansliasta, asian-
tuntija Elina Katajamaki valtioneuvoston kansliasta (toimi tehtavassa joulukuuhun 2018
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saakka), ylikomisario Tuomo Korhonen Poliisihallituksesta, (toimi tehtavdssa toukokuuhun
2019 saakka, jonka jalkeen Poliisihallituksen edustajana jatkoi ylikomisario Minna Laukka),
viestintdjohtaja Pipsa Lotta Marjamaki Kansaneldkelaitoksesta, viestintapaallikko Milla
Meretniemi sisdministeriosta (toimi tehtdvassa marraskuuhun 2018 saakka, jonka jalkeen
sisdministerion edustajana tyoryhmassa jatkoi viestintapaallikkd Saara Nevala), viestinta-
asiantuntija Juha Ojanen opetus- ja kulttuuriministeriostd, viestintdjohtaja Kati Parnanen
oikeusministeridsta (toimi tehtavassa toukokuuhun 2019 saakka, jonka jalkeen oikeus-
ministerion edustajina tydryhmassa jatkoivat viestintdjohtaja Katja Huumo seka viestin-
taasiantuntija Johanna Askolin-af Ursin), viestintdasiantuntija Leena Salonen sosiaali- ja
terveysministeriostd, erikoistutkija Antti Sillanpaa Turvallisuuskomitean sihteeristosta ja
viestintdasiantuntija Mauri Vieru ty6- ja elinkeinoministeriosta.

Ty6ryhman esitys ldhtee lausunnoille syyskuussa. Uusi ohje viimeistelldan ja visualisoidaan
lausuntojen perustella, ja sen on maara valmistua marraskuussa. Uutta ohjetta koskevaa
koulutusta jarjestetdaan loppuvuoden aikana.

Tyéryhma on kokoontunut eri kokoonpanoissa yhdeksan kertaa. Tydryhma lahetti myos
eri hallinnonalojen virastoille kyselyn vuoden 2013 ohjeen paivitys- ja uudistamistarpeista
seka teemoista, joita uudessa ohjeessa olisi otettava huomioon.

Ennen lausuntokierrosta ohjeen luonnos oli kommentoitavana ministerididen viestinta-

johtajilla ja valmiuspaallikoilla. Ohje viimeistellaan lausuntokierroksen perusteella ja esi-
telldan Turvallisuuskomiteassa marraskuussa ennen ohjeen voimaantuloa. Lisaksi ohjeen
luonnosta testataan Maanpuolustuskoulutus ry:n jarjestamassa Kyberturvallisuuden eri-
koisharjoituksessa Tikkakoskella syyskuussa 2019.

Ty6ryhma havaitsi tyonsa aikana useita kehittamiskohteita, jotka edellyttavat jatkoselvi-
tyksia. Esimerkkeina voidaan mainita eri hallinnonalojen viestinta- ja valmiussuunnitelmat,
jotka tulisi paivittda uuden ohjeen mukaisesti. Myds viranomaisille ja virkamiehille suun-
nattua hybridi- ja informaatiovaikuttamista koskevaa koulutus- ja harjoitustoimintaa olisi
tehostettava.

Tyonsa valmistuttua tyéryhma jattda valtioneuvoston kanslialle esityksena uudistetuksi
valtionhallinnon tehostetun viestinnan ohjeeksi, joka voimaan tullessaan korvaisi valtion-
hallinnon hairiétilanteiden ja poikkeusolojen viestintdaohjeen vuodelta 2013. Uusi ohje
olisi voimassa toistaiseksi.
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VIESTINTA NORMAALIOLOISSA, HAIRIOTILANTEISSA JA POIKKEUSOLOISSA

Johdanto

Aiemmat vuosina 2007 ja 2013 voimaan tulleet valtionhallinnon hairiétilanteiden ja
poikkeusolojen viestintdohjeet keskittyivat normaalioloista poikkeavien tilanteiden hallin-
taan seka viestintadan naissa tilanteissa. Tama jarjestyksessaan kolmas viestintaohje korvaa
vuoden 2013 ohjeen ja muuttaa edeltdjansa painotusta. Uudistetussa ohjeessa kiinnite-
taan huomiota normaaliolojen tehostettuun viestintaan.

Viranomaisten on varauduttava nopeasti syntyviin, luotuihin ja poikkeuksellisiin tilantei-
siin seka oltava valmis kdyttamaan eri viestintdkanavia nopeasti ja joustavasi tarvittaessa
useilla kielilld. Resursseja ja henkilstda on joustavasti voitava siirtaa eri hallinnonalojen
sisalld ja valilla. Varautumiseen ja riskienhallintaan on kiinnitettava erityista huomiota.
Johtaminen, viestinta ja toimiva tiedonkulku kaikilla hallinnon tasoilla muodostavat tiiviin
kokonaisuuden. Viranomaisilla on oltava kyky viestinnan jarjestelmalliseen seurantaan ja
arviointiin. Viranomaisten tulee myds varautua voimakkaasti lisddntyneeseen ilmiéon ns.
maalittamiseen, jossa yksi tai useampi toimija kdynnistaa koordinoidun painostamis-, vai-
noamis- ja hdirintdkampanjan yksittaista virkamiesta tai hanen perheenjasenidaan kohtaan
sosiaalisessa mediassa tai fyysisessa maailmassa.

Informaatio- ja toimintaymparistoon kohdistuu uudenlaisia uhkia, kuten hybridivaikutta-
minen ja siihen liittyvana osana informaatiovaikuttaminen. Viranomaisten on annettava eri
tilanteissa oikea-aikaisesti luotettavaa tietoa, jotta voitaisiin valttya huhuilta ja vahentada
mahdollisuutta levittaa tarkoituksella vaaraa tietoa. Samalla on kiinnitettavd huomiota oi-
kean tiedon I6ydettavyyteen ja saavutettavuuteen.

Viestintdohjeessa on otettu huomioon valtionhallinnon viestintdasuositus (2016), Yhteis-
kunnan turvallisuusstrategia (2017), Kansallinen riskiarvio 2018 (julkaistu vuonna 2019)
seka Informaatiovaikuttamiseen vastaaminen — Opas viestijoille (2019). Ohjeen laadin-
nassa on kiinnitetty huomiota hdiritilanteista ja viranomaisten varautumistyosta, kuten
esimerkiksi vaalihairintadn varautumisesta, tehtyihin havaintoihin ja kokemuksiin.

1
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Ohjeen luvuissa 1-3 maaritellddn periaatteet ja toimintatavat, jotka koskevat valtionhallin-
non viestintad normaaliolojen tehostettua viestintaa vaativissa tilanteissa seka viestintaa
héirictilanteissa ja poikkeusoloissa. Luvuissa 4-5 annetaan kdytannon ohjeita viestinnal-
liseen varautumiseen ja toimintaan erilaissa turvallisuustilanteissa. Luvussa 6 on lueteltu
viranomaisten viestintdd ohjaavia lakeja, ohjeita ja saanndksia. Luvussa 7 tarkastellaan va-
rautumiseen liittyvda sanastoa.

Viestintdaohje luo perustan hallinnonalojen ja organisaatioiden omien ja yhteisten viestin-
tasuunnitelmien laatimiselle.

12
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VIESTINTA NORMAALIOLOISSA, HAIRIOTILANTEISSA JA POIKKEUSOLOISSA

1 Luotettavuus ja luottamus ovat kaiken
lahtokohta

1.1 Perusta henkiselle kriisinkestavyydelle luodaan arjessa

Jarjestaytynyt ja demokraattinen yhteiskunta seka viranomaisten toiminta perustuvat
luottamukseen. Kansalaisten luottamus viranomaisiin syntyy ja sailyy sitd varmemmin,
mitd avoimemmin, tasapuolisemmin riippumattomammin ja vastuullisemmin viran-
omainen toimii pdivittdin. Suomessa tassa on onnistuttu hyvin, silla tutkimusten mukaan
kansalaiset luottavat suomalaisiin viranomaisiin ja ndiden viestintdan. Tasta on pidettava
kiinni. llman luottamusta yhteiskunta muuttuu entista haavoittuvammaksi ja alttimmaksi
vahingoittamaan pyrkiville vaikuttamisyrityksille. Viranomaisten toiminnan ja viestinnan
pitda perustua samoille arvoille ja perusperiaatteille kaikissa tilanteissa.

Yhteiskunnan turvallisuusstrategiassa' henkisella kriisinkestavyydella tarkoitetaan yksiloi-
den, yhteistjen ja yhteiskunnan seka kansakunnan kykya kestaa kriisitilanteiden aiheutta-
mat henkiset paineet ja selviytya niiden vaikutuksilta. Hyva henkinen kriisinkestavyys edis-
taa kriiseista toipumista. Perusta henkiselle kriisinkestavyydelle luodaan normaalioloissa.
Se ilmenee tahtona toimia valtiollisen itsendisyyden, vaeston elinmahdollisuuksien ja
turvallisuuden yllapitamiseksi kaikissa tilanteissa. Kansalaisten luottamus viranomaisten
toimintaan, yhteiskuntaan ja toisiinsa on olennainen osa henkista kriisinkestavyytta.

Suomessa henkista kriisinkestavyytta rakennetaan muun muassa vahvalla demokratialla,
avoimuudella, sanan- ja mielipiteenvapaudella, median riippumattomuudella, koko vaes-
ton hyvalla koulutuksella ja medialukutaidolla seka avoimella ja monidaniselld kansalais-
keskustelulla. Tata ty6ta tukee osaltaan kokonaisturvallisuuden toimintamalli. Sen mukai-
sesti yhteiskunnan kriittista toimintakykya ja varautumista rakennetaan viranomaisten,
liike-elaman, jarjestojen ja kansalaisten yhteistydssa.

1 Yhteiskunnan turvallisuusstrategia 2017, Valtioneuvoston periaatepaatos

13
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Kynnys viranomaisyhteistyohon ja tietojenvaihtoon eri hallinnonalojen vililla on Suo-
messa hyvin matala. Viralliset ja epaviralliset yhteistydofoorumit mahdollistavat saannaolli-
sen tietojenvaihdon. Keskushallinnossa toimivat erityisesti Turvallisuuskomitea, valmius-
paallikko- ja valmiussihteerikokoukset seka ministerididen kansliapaallikko- ja viestin-
tajohtajakokoukset. Eri puolella Suomea on myds luotu toimivia yhteistydmuotoja ja
-foorumeja, joihin osallistuu valtion viranomaisten, kuntien, kaupunkien, jarjestojen seka
yritysten edustajia.

1.2 Viestinnalla vastataan muutokseen ja odotuksiin

Arjessa eteen tulevien tilanteiden ja hairiétilanteiden hallinta edellyttavat viranomaisilta
ennakointia, varautumista ja joustavuutta. Jotta toiminnassa ja viestinndssa onnistutaan,
viranomaisten on tunnettava ihmisten tarpeet, odotukset ja median kayttotavat seka tun-
nistettava uudenlaisia yhteiskunnallisia ilmi6ita. Myos viestinnan toimintaympariston ja
viestintateknologian jatkuva muutos on otettava huomioon. Hyvin hoidettu viestinta ja
viestinnan jatkuva kehittdminen edellyttavat riittavaa resursointia. Nykyisessa viestinta-,
media- ja informaatioymparistdssa viestinnan ammattilaisten rooli organisaation viestin-
nan konsultteina ja valmentajina korostuu entisestaan.

Tarinoiden merkitys on jo vuosia kasvanut viestinndssa. Mita koukuttavampi ja vetoa-
vampi tarina, sitd enemman se vaikuttaa ihmisiin. Todenmukainen ja faktoihin perustuva
viestinta on yha tarkeampaa.

Jotkut tahot pyrkivat vaikuttamaan yhteiskuntaan ja ihmisiin esimerkiksi levittamalla val-
heita tai puolitotuuksia. Toiminnan tavoitteena on lisata epaluottamusta, haitata yhteis-
kunnan ja sen instituutioiden paivittaista toimintaa, karjistaa yhteiskunnallista ilmapiiria ja
lisata ristiriitoja. Kdytanndssd tama ilmenee esimerkiksi siten, ettd viranomaisten toimintaa
hairitadn tarkoituksellisesti tai viranomaisia kohtaan tunnettua luottamusta pyritaan ra-
pauttamaan. Tassa yhteydessa on hyva korostaa, etta oikeus kritisoida viranomaisen tai vir-
kamiehen toimintaa on eri asia kuin toiminnan tarkoituksellinen haittaaminen tai hairinta.

Informaatiotyhjio tayttyy aina: jos viranomainen ei kerro toiminnastaan tai suunnitelmis-
taan, joku muu tekee sen ja nakertaa samalla tarkoituksella tai tarkoituksettomasti luotta-
musta viranomaiseen ja viranomaisten viestintaan. Tata tapahtuu niin normaalioloissa kuin
kriiseissa. Viranomaisten on pohdittava jatkuvasti keinoja, joilla voidaan tavoittaa erilaiset
kohderyhmat. Ikd, mielipiteet polttavista aiheista, etninen tausta, sukupuoli ja monet muut
seikat luovat ryhmia ja ryhmien sisalla omanlaistaan puhetta. Naiden ryhmien nakokul-
masta viranomaisten tydn on oltava merkityksellista ja perusteltua. Viranomaisen on puo-
lestaan mietittava, miten ja milld keinoin ryhmat voidaan tavoittaa ja miten niille viestitaan.
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2 Viestinnan periaatteet

2.1 Valtionhallinnon viestinnan periaatteet

Valtionhallinnon viestintaa saatelevat ja ohjaavat erilaiset lait, arvot ja periaatteet seka hal-
linnonalojen ohjeet ja sdannot. Keskeisimpid naista ovat perustuslaki, julkisuuslaki, hallin-
tolaki, yhdenvertaisuuslaki ja kielilaki.

Valtionhallinnon viestintdsuosituksessa? on maaritelty valtionhallinnon viestintaa ohjaavat
arvot, jotka ovat avoimuus, luotettavuus, tasapuolisuus, ymmarrettavyys, vuorovaikuttei-
suus ja palveluhenkisyys. Viranomaisten on otettava ne huomioon paivittdisessa viestin-
ndssaan ja sen suunnittelussa.

Viranomaisilla on velvollisuus edistda toimintansa avoimuutta seka tuottaa ja jakaa tietoa,
jotta kansalaiset voivat muodostaa totuudenmukaisen kuvan viranomaisten toiminnasta,
vaikuttaa valmisteilla oleviin asioihin seka valvoa etujaan ja oikeuksiaan. Viestinnan tavoit-
teet ja periaatteet pohjautuvat seuraaviin perusoikeuksiin,

* sananvapauteen

e yhdenvertaisuuteen

e osallistumis- ja vaikuttamisoikeuksiin

e oikeusturvaan ja

e oikeuteen omaan kieleen ja kulttuuriin.

Media on keskeinen viranomaistiedon valittdja ja tulkitsija seka yhteiskunnallisen paatok-
senteon valvoja. Viranomaisten mediaviestinnan on oltava aktiivista, tasapuolista ja palve-
levaa. Tiedotus- ja taustatilaisuuksia jarjestettaessa mediaa kohdellaan tasapuolisesti. Jos
osallistujien maaraa on rajoitettava, perusteiden on oltava tasapuolisia ja selkeita. Viran-
omaisten on huolehdittava, ettd myos muiden kuin osallistujien saatavilla on riittavasti
tietoa tilaisuuden aiheesta.

2 Valtionhallinnon viestintasuositus 2016; Valtioneuvoston kanslian julkaisusarja 14:2016
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2.2 Viestinta on saavutettavaa ja tasapuolista

Viranomaisten ja virkamiesten vastuulla on toimia niin, etta viestinta on puolueetonta,
riippumatonta ja tasapuolista. Kansalaisilla, yhteiséilla ja yrityksilla on oltava yhdenvertai-
nen mahdollisuus muodostaa kokonaiskuva viranomaisen toiminnasta ja tilanteesta. Kan-
salaisten ja muiden sidosryhmien odotukset on tunnettava.

Viestinndssa kaytetaan monipuolisesti erilaisia viestintdkanavia seka ilmaisutapoja, jotka
ottavat huomioon kohderyhman ja tavoitteen. Viestinndn on oltava ymmarrettavaa ja to-
denmukaista seka annettava realistinen kuva tilanteesta.

Julkisuudessa esiintyneet merkitykselliset virheelliset tiedot korjataan viipymatta. Oikean
viranomaistiedon l0ydettavyys pyritadn varmistamaan. Esteettomilla ja saavutettavilla
verkkopalveluilla varmistetaan kansalaisten yhdenvertaiset mahdollisuudet saada tietoa.

Viranomaisten tuottaman olennaisen viestintdaineiston on oltava saatavilla suomeksi ja
ruotsiksi. Aineiston on oltava saatavilla myds saamen kielilla silloin, kun se koskee padosin
saamelaisia tai kun siihen on joku muu erityinen syy. Aineistoa tuotetaan tarvittaessa myos
englanniksi. Suomessa asuvien ja oleskelevien ulkomaalaisten seka erityisryhmien tiedon-
tarpeet otetaan huomioon. Viestinndssa huomioidaan tarve viestia yleiskielta yksinkertai-
semmin, esimerkiksi kdyttamalla selkokielta.

Tiedotustilaisuudet on suositeltavaa tulkata suomalaisella viittomakielelld, kun kyseessa
on kansalaisia koskeva kriisitilanne, suuronnettomuus, mahdollinen terrori-isku tai ilmas-
ton aari-ilmiodihin, sahkoverkkoon tai muuhun vastaavaan verrattavissa oleva hairiotilanne.

2.3 Normaaliolot, hairiotilanteet ja poikkeusolot

Yhteiskuntaan kohdistuvat uhat ovat moninaisia. Luonnon &ari-ilmididen voimistuminen,
kyberrikollisuus seka terrorismin tai pandemian kaltaiset uhat eivdt noudata valtioiden
vilisid rajoja. Uudentyyppisia uhkia ja niihin liittyvia toiminnan muotoja, kuten informaa-
tiovaikuttamista?, leimaavat lisaksi epamaaraisyys ja hahmottomuus. Kriisit ovat myos arki-
paivadistyneet. Toiminnassa on varauduttava yllatyksellisiin ja poikkeuksellisiin tilanteisiin.

3 informaatiovaikuttamisella tarkoitetaan toimintaa, jolla pyritaan jarjestelmallisesti vaikuttamaan yleiseen mie-
lipiteeseen, ihmisten kdyttdytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn. Vaikut-
tamisen keinoja ovat esimerkiksi vddrien tai harhaanjohtavien tietojen levittdminen ja painostaminen seka sindnsa
oikean tiedon tarkoitushakuinen kdytto. Kyse on strategisesta toiminnasta, jonka tavoitteena on saada kohde teke-
maan itselleen haitallisia paatoksia ja toimimaan omaa etuaan vastaan. Informaatiovaikuttamiseen vastaaminen -
Opas viestijoille; Valtioneuvoston kanslian julkaisusarja 2019:11
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Onnistunut viranomaistoiminta ja siita viestiminen eri tilanteissa perustuu pdivittdiseen
yhteistyohon, selkeisiin toimintatapoihin ja kaytantdihin seka harjoitteluun. Resursseja ja
henkilostoa pitda voida siirtaa eri hallinnonalojen sisalla ja valilla.

Viestintaa hoidetaan erityistilanteissa paaosin samoilla valineilla kuin paivittdisessa toimin-
nassa, mutta tehostetusti. Viestinndssa on oltava valmis kdayttdmaan nopeasti ja joustavasti
eri viestintakanavia. Asiasta vastaava viranomainen antaa tietoja ja viestinta on johdonmu-
kaista. Luotettavuudesta ei tingitd nopeuden takia.

Kriiseissa viestinta on osa tilanteen johtamista. Tall6in johdon, asiantuntijoiden ja viestin-
nan ammattilaisten yhteistyo ja tiedonkulku korostuvat. Luotettavalla, todenmukaisella ja
oikea-aikaisella viestinnalla kerrotaan kansalaisille, etta tilannetta hoidetaan.

Normaaliolojen lisaksi lainsaddanndssa maaritelldan kaksi muuta turvallisuustilannetta:
hdiridtilanteet ja poikkeusolot. Myds normaalioloissa on kriisejg, joissa tarvitaan tehostet-
tua viestintaa.

Hairiotilanne

Hairictilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elin-
tarkeita toimintoja tai strategisia tehtdvia ja jonka hallinta edellyttaa viranomaisten ja
muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja viestintaa.
Hairidtilanteita ovat esimerkiksi luonnononnettomuudet. On olemassa myds ihmisten
toiminnasta aiheutuvia hairiétilanteita, kuten terrorismi. Hairidtilanteita voi esiintya niin
normaali- kuin poikkeusoloissa. Normaalioloissa esiintyvat hairidtilanteet hallitaan viran-
omaisten normaalein toimivaltuuksin.

Hairidtilanteen hallinnassa noudatetaan voimassa olevaa lainsaadantoa seka Yhteiskun-
nan turvallisuusstrategiassa esitettyja periaatteita. Hairidtilanteiden johtamisessa lahto-
kohtana on, etta viranomaiset toimivat normaaliorganisaatiolla ja normaalien toiminta-
mallien mukaisesti. Valtioneuvoston kanslia vastaa hairidtilanteiden hallinnan yleisesta
yhteensovittamisesta valtioneuvostossa.

Hairidtilanteissa viestinnan tarkein tehtdva on varoittaa kansalaisia seka suojella heita tie-
dossa olevalta vaaralta ja mahdollisilta lisavahingoilta.
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Poikkeusolot

Normaalioloissa rakennettavat jarjestelmat ja varautumistoimet luovat perustan toimin-
nalle poikkeusoloissa. Poikkeusolot on maaritelty valmiuslaissa ja puolustustilalaissa.

Poikkeusoloja ovat:

e Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan
rinnastettava hyokkays ja sen valiton jalkitila;

e Suomeen kohdistuva huomattava aseellisen tai siihen
vakavuudeltaan rinnastettavan hyokkayksen uhka, jonka
vaikutusten torjuminen vaatii lain mukaisten toimivaltuuksien
valitonta kayttoon ottamista;

e vdestdn toimeentuloon tai maan talouseldman perusteisiin
kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena
yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti
vaarantuvat;

* erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka

¢ vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava
hyvin laajalle levinnyt vaarallinen tartuntatauti.

Viranomaisille poikkeusoloissa annettavien toimivaltuuksien soveltamisen aloittamisesta
padtetadn valtioneuvoston asetuksella sen jalkeen, kun valtioneuvosto yhteistoiminnassa
tasavallan presidentin kanssa on todennut, etta maassa vallitsevat poikkeusolot.

2.4 Viestinnan periaatteet hairiotilanteissa ja poikkeusoloissa

Viestinta on organisaation strategista toimintaa ja keskeinen osa johtamista. Viestintda
johdetaan, suunnitellaan, kehitetdan ja budjetoidaan kuten muutakin toimintaa. Viran-
omaisilla on oltava kdytdssaan ajantasainen viestintdohjeistus. Organisaatioiden on var-
mistettava viestintdosaamisensa kouluttamalla sad@nnollisesti viestintdhenkil6stoaan ja
muuta henkilostdaan, jotka osallistuvat kriisien hoitoon seka tekemalla tiivista yhteistyota
muiden toimijoiden kanssa.

Hairiotilanteiden ja poikkeusolojen hallinnassa tarkeda on luotettava ja oikea-aikainen
viestintd. Lahtdkohtana on, etta toimivaltainen viranomainen johtaa operatiivista toimin-
taa ja vastaa siihen liittyvasta viestinndsta. Muut viranomaiset tukevat toimivaltaista viran-
omaista tarvittaessa sovittujen kdytantéjen mukaisesti.

18



TYORYHMAN EHDOTUS UUDEKSI VALTIONHALLINNON TEHOSTETUN VIESTINNAN OHJEEKSI

VIESTINTA NORMAALIOLOISSA, HAIRIOTILANTEISSA JA POIKKEUSOLOISSA

Sisdinen viestinta luo perustan ulkoisen viestinnan onnistumiselle. Sisdiselld viestinnalla
varmistetaan, etta kaikilla organisaatiossa toimivilla on tiedossaan toiminnan tavoitteiden
ja tyon kannalta olennainen tieto.

Viranomaisten toiminta ja viestinta perustuvat yhteistoimintaan. Tiedon on kuljettava ja
yhteinen tilannekuva on voitava jakaa esteettémasti. Tietoja ja kokemuksia vaihtamalla
pystytdan parantamaan ja tehostamaan toimintaa. Samalla pystytaan varautumaan toi-
mintaan, jolla pyritdan vahingoittamaan yhteiskunnallisia instituutioita. Yhteistyon pe-
rustana on pitkdan rakennettu ja toimiva kansainvalisestikin ainutlaatuinen suomalainen
kokonaisturvallisuuden yhteistoimintamalli.

Viestinndn vaiheet ja valmius voidaan jaotella eri tilanteissa seuraaviin osa-alueisiin.
Tarkempia ohjeita oppaan luvussa 4.

1. VARAUTUMINEN

~

5. ARVIOINTI 2.VAROITTAMINEN

VIESTINNAN
VALMIUS

4. JALKITOIMET 3. VIESTINTA

2.5 Viestintad on suunniteltava ja arvioitava

Median, avoimien ldhteiden, toimintaympadriston seka mielipide- ja asenneilmaston seu-
ranta ja analysointi on entista tarkeampaa nykyisessa turvallisuusymparistossa. Jarjestel-
malliselld paivittaiselld toiminnalla tuetaan viranomaisten paatoksentekoa seka varaudu-
taan nopeasti syntyviin tai tarkoituksellisesti luotuihin tilanteisiin. Seurantaan ja arviointiin
on oltava valmiudet jo normaalioloissa. HairiGtilanteissa ja poikkeusoloissa valmiustasoa
kohotetaan ja toimintaa tehostetaan joustavasti.*

4 Tutkimustoiminta kriisijohtamisen ja -viestinnan tukena -hankeryhman loppuraportti; valtioneuvoston kanslia
2016
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Hyva ja onnistunut viestinta edellyttaa suunnittelua ja arviointia. Viestinnan suunnitte-
lulla pyritddn ennakoitavuuteen seka siihen etta tiedontarvitsijat voivat luottaa viestinnan
saannollisyyteen, tasapuolisuuteen ja johdonmukaisuuteen.

Vdeston ja muiden sidosryhmien kasityksia vallitsevasta tilanteesta ja sen vaikutuksista
voidaan selvittad mielipide- ja asennetutkimuksilla. Tutkimusten perusteella voidaan arvi-
oida myds kansalaisten varautumista kriiseihin. Tutkimustieto tukee tilanteen johtamista ja
sen avulla voidaan suunnitella ja kohdentaa viestintatoimenpiteita.

2.6 Varautuminen ja saanndllinen harjoittelu on jokaisen
tehtava

Varautuminen on osa kaikkien viranomaisten paivittdista toimintaa ja lakisaateinen teh-
tava. Tahan kuuluu olennaisena osana viestinnallinen varautuminen. Varautumisessa on
kiinnitettdava huomiota siihen, ettd toimintaa pystytaan tehostamaan, henkil6st6 on osaa-
vaa, valineet ja tilat ovat toimivia, tiedonkulku toimii seka viestintdohjeet ja suunnitelmat
ovat ajan tasalla. Varautumisen yhteydessa on kartoitettava myos erilaisia uhkia seka oman
organisaation heikkouksia ja haavoittuvuuksia sekd muita mahdollisia riskeja.

Viestinnallinen varautuminen on osa jokaisen organisaation riskienhallintaa. Varautumi-
seen kuuluu, ettd viestinta sisallytetdan kaikkiin valmiussuunnitelmiin ja ettd toimintaan
varataan riittava henkildstd. Koska toiminta- ja turvallisuusymparistot muuttuvat koko
ajan, viranomaisten on kehitettava jatkuvasti toimintaansa. Organisaatiot harjoittelevat
yhteiskunnan elintérkeiden toimintojen yllapitamisen kannalta keskeisia toimintoja ja
viestinnan yhteensovittamista hairidtilanteissa.

Asiantuntijoiden osaaminen on varmistettava koulutuksin ja harjoituksin. Harjoitusten
sisallon on vastattava mahdollisimman todenmukaisesti oikeaa toimintaa. Harjoituksiin
osallistuvat virkamiehet harjoittelevat kdytdssaan olevilla tyovalineilld tehtavia, joita he
kaytanndssa tekevat eri tilanteissa.

Viestinnalliseen varautumiseen kuuluu myds tuntea kansalaisten, median ja sidos-
ryhmien viestintdtavat ja eri tahojen kasitykset seka seurattava ndissa tapahtuvia
muutoksia. Varautuminen kattaa lisaksi turvallisuus- ja toimintaohjeet seka esimerkiksi
ennaltaehkaisevat viestintakampanjat. Riskitietouden ja ihmisten mielikuvien
seuraaminen seka todellisen riskin suhteellistaminen mielikuviin ovat osa viestinnallista
varautumista.
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3 Viestinnan organisointi ja vastuut

3.1 Viestinnan organisointi

Viranomaisten taytyy jo normaalioloissa huolehtia siitd, etta viestinta on osa johtamista ja
ettd viestinnasta vastaava asiantuntija on mukana organisaation johtoryhmadssa seka orga-
nisaation valmius- ja varautumistydssa.

Hyva viestinta normaalioloissa antaa viranomaiselle valmiudet tehostaa viestintaa hairioti-
lanteissa.

Tehostettua viestintaa kdaynnistdessadn organisaation on varmistettava, etta viestinnasta
vastaava asiantuntija on mukana halytysketjuissa seka kaikissa niissa tietovirroissa, joita

oikea-aikainen viestinta edellyttaa. Tata varten kaytodssa on oltava tarkoituksenmukaiset
tilanteeseen soveltuvat viestintavalineet.

Valtionhallinnon organisaatiot huolehtivat siitd, etta viestinndsta vastaava asiantuntija
¢ kuuluu organisaation johtoryhmaan ja on edustettuna kaikissa
niissa kokoonpanoissa, joissa tilannetta johdetaan ja kasitellaan
® on osa organisaation halytysjarjestelmaa
* saa kaiken keskeisen tiedon tilanteen edellyttaman viestinnan
hoitamiseksi.

Lisaksi organisaatioiden on huolehdittava viestintahenkil6ston tavoitettavuudesta halytys-

ja paivystysjarjestelyin seka varmistettava, etta viestinnan tilannekuva on osa organisaa-
tion tilannekuvaa.
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3.2 Viestintavastuut normaalioloissa ja normaaliolojen
hairiotilanteissa

Toimivaltainen viranomainen johtaa operatiivista toimintaa ja vastaa myds siihen liitty-
vasta viestinndsta seka normaalioloissa ettd normaaliolojen hairidtilanteissa. Luotettavan
viestinnan edellytyksena on se, ettd toimivaltaisella viranomaisella ja sen viestinndsta vas-
taavilla asiantuntijoilla on kaytossaan ajantasainen tilannekuva tapahtuneesta.

Valtaosan hairidtilanteista hoitavat paikalliset viranomaiset, jotka vastaavat viestinnan
ohella my6s tiedonkulusta muille viranomaisille ja sidosryhmille. Padavastuu paikallisesta
viestinnasta on kunnilla, paikallisilla viranomaisilla tai kunnallisilla yhteenliittymilla, kuten
sairaanhoitopiireilla.

Tilanteen vakavuuden sita edellyttaessa valtioneuvosto voi asettaa viestinnan yhteistyo-
ryhman. Nain voi olla esimerkiksi silloin, kun tilanne koskee montaa eri hallinnonalaa tai
viranomaista. Ryhman tehtdvana on ohjata ja yhteen sovittaa valtakunnallista viranomais-
viestintad. Valtioneuvoston kanslia vastaa talloin viestinnédn yhteensovittamisesta eri hal-
linnonalojen kesken. Télla ei kuitenkaan ole vaikutusta viestinndn toimivaltasuhteisiin. Yh-
teistydryhmassa ovat edustettuina ne hallinnonalat, joita tilanne koskee.

Jokainen ministerio vastaa toimintaansa koskevasta viestinndsta ja oman hallinnonalansa
viestinndn yhteensovittamisesta. Valtioneuvoston kanslia vastaa hallituksen ja padaminis-
terin viestinnasta seka koko valtioneuvoston viestinndn yhteensovittamisesta. Jos tilanne
koskee useampaa hallinnonalaa tai edellyttaa toimenpiteita hallitukselta, siihen liittyvan
viestinnan koordinoinnista voi vastata valtioneuvoston kanslia. Valtioneuvoston kanslian
koordinaatiotehtavasta paattaa paaministeri valtiosihteerin esityksesta.

Viranomaisten on sovittava keskindisesta vastuunjaosta ja tiedotettava siina tapahtuvista
muutoksista sekd varmistettava viestinnan yhdenmukaisuus.

Yhteistyota jatketaan tarkeimpien sidosryhmien kanssa myos hairictilanteissa. Yhteistyo-
muodoista sovitaan jo normaalioloissa.

Suomessa tapahtuvat kriisit kiinnostavat myos ulkomailla, ja Suomessa tapahtuvan kriisin
kohteena voi olla myds henkil6itd, jotka eivat osaa kotimaisia kielid. Toimivaltaisen viran-
omaisen on ndin ollen huomioitava tarve viestia englannin kielella erityisesti kriisin akuu-
tissa vaiheessa. Viranomaisten on hyva ottaa huomioon viesteja muotoillessaan, etta vies-
tien merkitykset ja sisaltd saatetaan tulkita ulkomailla hyvin eri tavalla ja eri kontekstissa.
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Suomessa toimivilla muiden maiden edustustoilla on kriiseissa tarve saada tietoa oman
maansa kansalaisista, jotka ovat tai voivat olla osallisia Suomessa tapahtuvassa kriisissa.
Viranomaisten on huomioitava tama tarve varautumisessaan. Ulkoministerion viestinta-
osasto voi tarvittaessa tukea toimivaltaista viranomaista yhteydenpidossa Suomessa toi-
miviin edustustoihin sekd varautumisen etta kriisin aikana. Tallainen tuki on mahdollista
myos suurissa kriiseissd, joissa kansainvélisen median kiinnostus ylittdd normaalin varautu-
misen rajat.

Tilannekuva

Hairidtilanteen johtaminen ja viestinta edellyttavat, etta viranomainen kokoaa ja yllapitaa
ajantasaista tilannekuvaa. Laaja-alaisissa hairidtilanteissa on kyettdva tuottamaan poikki-
hallinnollista ja yhteen sovitettua tilannekuvaa. Viestinnan tilannekuva kytketaan osaksi
yleista tilannekuvaa.

JOHTAMINEN

VIESTINTA < > TILANNEKUVA

Viranomaisten on kyettdva viestimaan myos vaillinaisin tiedoin tilanteissa, joissa tilanne-
kuva on hyvin epaselva.

Entistd paremman tilannekuvan yllapitamiseksi ja tiedonjaon parantamiseksi valtioneu-
voston tilannekeskuksen toimintaedellytyksia parannettiin vuonna 2017 uudella lain-
saadannolla. Se parantaa tilannekeskuksen tiedonsaantia ja tukee viranomaisyhteistyota
my®s kriisitilanteissa.
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Moniviranomaistilanteiden viestinnan organisointi

Hairiotilanteet ovat usein tilanteita, jotka edellyttavat toimia useilta eri viranomaisilta. Tal-
[6in toimintaa johtavan viranomaisen on huolehdittava siitd, ettda muut tapahtumaan kyt-
keytyvat viranomaiset saavat riittavasti tietoa tapahtumista. Toimintaa johtava viranomai-
nen vastaa myos siitd, ettd valtioneuvoston tilannekeskus saa ajantasaiset tiedot tapahtu-
mista.

Kun hairidtilanne koskee useita viranomaisia, toimintaa johtava viranomainen

¢ vastaa tilanteen viestinnasta

¢ koordinoi tilanteeseen kytkeytyvien tahojen viestintaa

e valittaa asiasta reaaliaikaista tietoa muille tilanteeseen kytkeytyville
viranomaisille

e pitda ylla yleista tilannekuvaa, joka sisaltad myods viestinnan
tilannekuvan

e valittaa reaaliaikaista tilannetietoa valtioneuvoston
tilannekeskukselle

Muiden viranomaisten vastuut ovat:

e Tilanteeseen kytkeytyvien viranomaisten viestinnasta vastaavat tahot
pitavat jatkuvaa yhteytta ja vaihtavat tilannetietoja keskenaan.

¢ Tilanteeseen kytkeytyvat viranomaiset sopivat toimintaa johtavan
viranomaisen kanssa viestinnan sisallosta ja tukevat toimintaa
johtavaa viranomaista viestinnassa.

¢ Kaikki viranomaiset huolehtivat siitd, ettei tilanteesta anneta
ristiriitaista tietoa, mika vaikeuttaisi kansalaisten toimintaa tai
vaarantaisi heidan turvallisuutensa.

e Tilanteeseen kytkeytyvat viranomaiset ja tilanteen johtovastuussa
olevat viranomaiset sopivat viestinnan vastuut ja sisallot.

Oikealla viestinnalla voidaan pelastaa ihmishenkia.

e Varoitusvaiheessa kaikkia osapuolia varoitetaan vaarasta, annetaan
kaytannonlaheisia ohjeita suojautumiseksi tai vaaralta valttymiseksi
ja kerrotaan jatkotoimista. Nopealla viestinnalla pyritaan valttamaan
lisavahinkojen syntyminen.

Moniviranomaistilanteissa ja julkisuudessa laajasti kiinnostavissa tilanteissa on kolme vies-
tinnallista ulottuvuutta:
1. Operatiivinen (mita tapahtui ja missd)
2. Hallinnollinen (esim. tutkintaprosessi, menettelytavat ja
lainsaadanto)

24



TYORYHMAN EHDOTUS UUDEKSI VALTIONHALLINNON TEHOSTETUN VIESTINNAN OHJEEKSI

VIESTINTA NORMAALIOLOISSA, HAIRIOTILANTEISSA JA POIKKEUSOLOISSA

3. Yhteiskunnallinen (mihin tapahtunut asiaa liittyy tai vaikuttaa
yhteiskunnallisesta ja poliittisesta nakdkulmasta)

Operatiivisessa toiminnassa on otettava huomioon, etta hyvin helposti tilanne saattaa
johtaa siihen, etta poliittisen johdon on otettava kantaa asiaan. Taman takia onkin tarkeasa,
etta tieto kulkee sujuvasti virka- ja poliittiseen johtoon asti.

Viranomaisviestinta halytys- ja varoitustilanteissa

Kansalaisten ja muiden sidosryhmien on tarvittaessa kyettava etsimdan ja 16ytamaan vi-

ranomaistietoa vaivattomasti. Verkkoviestinnan ja sosiaalisen median kanavat ja vélineet
tarjoavat tahan hyvan mahdollisuuden. Naita kdytettdessa on otettava huomioon resur-

sointi ja saavutettavuus. Tiedonkulku on varmistettava myds niille, joiden ei ole mahdol-
lista kayttaa tai jotka eivat kayta internetia ja sosiaalista mediaa.

Muita keinoja varoittaa vaestda ovat vaaratiedotteet, vaestohalyttimet, jalkapartiot seka
tekstiviestit. Myos Yleisradion teksti-tv voi toimia téllaisena kanavana.

1. Viranomaisten vaaratiedotteet

Keskeisilla turvallisuudesta ja terveydesta vastaavilla viranomaisilla seka ministerioilla on

oikeus valittaa vaaratiedotteita kansalaisten varoittamiseksi silloin, kun tapahtumasta voi
aiheutua ihmisille hengen- tai terveysvaara tai merkittava vaara omaisuuden vaurioitumi-
selle.

Vaaratiedote pitaa kielilain mukaisesti antaa sekd suomen etta ruotsin kielella. Jos tapah-
tuma kohdistuu saamelaisten kotiseutualueelle, on vaaratiedote annettava saamen kielilla.

Yleisradiolla on lakiin perustuva vastuu vaaratiedotteiden valittdmisessa. YLE valittaa vaa-
ratiedotteen omien radiokanaviensa kautta. Se valitetddan samanaikaisesti myos kaupal-
lisissa radioissa. Televisiokanavilla vaaratiedotteet ndkyvat vastaanottimen ylalaidassa
kulkevana tekstinauhana. Hatakeskuslaitos julkaisee vaaratiedotteet myos 112 fi-sivustolla
seka omilla sosiaalisen median kanavillaan.®

Kansalaiset voivat tilata vaaratiedotteet omiin dlypuhelimiinsa 112-sovelluksen kautta, jol-
loin vaaratiedotteet valittyvat suoraan dlypuhelimen naytolle.

5 Lisatietoja Hatakeskuslaitoksen toiminnasta sekd muun muassa laitoksen kaytOssa olevista sosiaalisen median
kanavista osoitteessa 112.fi

25



VALTIONEUVOSTON KANSLIAN JULKAISUJA

Niiden viranomaisten, joiden keinovalikoimaan vaaratiedotteiden antaminen kuuluu, taytyy
laatia organisaatiokohtaiset menettelyohjeet vaaratiedoteprosessin nopeaan kaynnistami-
seen ja harjoitella toimintaa. Halytys- ja paivystysjarjestelman pitda toimia kaikkina vuoro-
kauden aikoina, jotta vaaratiedotteiden antaminen onnistuu tarvittaessa viivytyksetta.

Vaaratiedotteen voivat antaa seuraavat viranomaiset: pelastusviranomainen, poliisi, Polii-
sihallitus, rajavartioviranomainen, Hatdkeskuslaitos, Sateilyturvakeskus, IImatieteen laitos,
Vaylavirasto, Lilkenne- ja viestintdvirasto, Elintarviketurvallisuusvirasto, Sosiaali- ja terveys-

alan lupa- ja valvontavirasto, Ladkealan turvallisuus- ja kehittamiskeskus seka ministeriot.

Eri toimijoiden on syyta miettia etukateen nopeaa varoittamista vaativia tilanteita ja so-
pia varoittamiskeinoista yhteistyokumppaneiden kanssa. Kuntien terveysviranomaisilla ei
ole oikeutta lahettaa vaaratiedotteita, mutta esimerkiksi pelastusviranomaiset voivat sen
tehda.

2. Vaestohalyttimet

Pelastusviranomaiset voivat varoittaa vdestoa valittémasta vaarasta antamalla yleisen
vaaramerkin vaestohalyttymien kautta. Yleinen vaaramerkki on 7 sekunnin nousevista ja 7
sekunnin laskevista ddnimerkeista koostuva halytys, joka kestda yhteensa minuutin. Se an-
netaan ulkohalyttimista tai kulkuneuvoista.

Viranomaisten on ohjeistettava vdestda hakeutumaan yleisen vaaramerkin kuullessaan
sisatiloihin. Ovet, ikkunat ja ilmanvaihto suljetaan. Ulos ei saa menna eika alueelta poistua
ilman viranomaisten erikseen antamaa maardysta tai ohjetta, jottei saata itseaan vaaraan.

Vaesto ei tunne vdestohdlyttymien vaaramerkkeja kovinkaan hyvin, joten kansalaisten va-
roittamista ei voi niiden varaan jattaa. Siksi viranomaiset antavat halytysten lisaksi vaara-
tiedotteita ja/tai lisdohjeita mediassa seka omien viestintakanaviensa kautta. Viranomais-
ten pitdisi ohjeistaa kansalaisia kayttamaan tall6in puhelinta vain todellisessa hatatilan-
teessa, jotta puhelinlinjat eivat tukkeutuisi.

3. Nopea kansalaisten varoittaminen suoralla tekstiviestilla

Viranomaisten kaytossa ei toistaiseksi ole suoraa tekstiviestikanavaa kansalaisten valitonta
varoittamista varten. EU edellyttaa, etta kesaan 2022 mennessa kaikissa EU-maissa on kay-
tossa alypuhelimiin perustuva kattava vaaratiedotusjarjestelma.
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Tilanteen aikaisen johtokeskuksen perustaminen ja viestinta

Laajan tai vakavan hairiétilanteen johtaminen voi vaatia erillisen johtokeskuksen perus-
tamista. Tall6in on varmistettava tilanteesta johtovastuussa olevan organisaation viestin-
nasta vastaavan asiantuntijan osallistuminen keskuksen toimintaan.

Sisaiselld viestinnalld varmistetaan, ettd oma organisaatio pysyy tilanteen tasalla ja pystyy
antamaan tarvittavaa tukea johtokeskukselle.

Pitkakestoisessa tilanteessa varmistetaan, etta viestinnan henkiloresurssit riittavat johto-
keskuksessa toimimiseen, tarvittavien tiedotustilaisuuksien jarjestamiseen seka mediavies-
tintaan.

Viestinndn kanavat monipuolisesti kayttoon

Hairiotilanteessa viestinnan nopeus on tarkeds, jotta voidaan valttaa tilanteen laajenemi-
nen, pelastaa ihmiset ja ehkaista vadrien tietojen leviaminen. Viestinnan kanavia kaytetdan
joustavasti ja monipuolisesti.

Henkea uhkaavassa tai suuria omaisuusvahinkoja mahdollisesti aiheuttavassa tilanteessa
kaytetdan vaeston varoittamiseen tarkoitettuja vaaratiedotteita tai vaestohalyttymia, mi-
kali turvallisuusviranomaiset arvioivat tilanteen edellyttavan sita.

Usein tarvitaan tiedotustilaisuuksia, jotta median ja suuren yleisdn tiedontarve saadaan
taytettya samanaikaisesti. Pitkakestoisessa tilanteessa jarjestetdaan tarvittaessa useampia
tiedotustilaisuuksia tilanteen kehittymisesta riippuen.

Yhdenmukaisen viestinnan takaamiseksi organisaation on hyva maaritella nimetty henkil®
tai taho, joka antaa medialle sadanndllisesti tilannekatsauksia ja on median kadytettavissa
koko tilanteen keston ajan. Oma organisaatio on tarkeaa pitaa tiiviisti ajan tasalla tilan-
teesta.

Laajamittaisissa ja pitkdkestoisissa tilanteissa voidaan ottaa kayttoon erillinen kansalaisille
suunnattu puhelinpalvelu. Osa viranomaisista on varautunut palvelun kaynnistamiseen.
Valtioneuvostossa puhelinpalvelun perustamisesta ja teknisesta ylldpidosta vastaa valtio-
neuvoston kanslia.

Mediaseuranta on syyta aloittaa heti hairidtilanteen alkaessa. Merkitykselliset vaarat tiedot
oikaistaan niin pian kuin mahdollista.
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HAIRIOTILANTEESSA ON VARMISTETTAVA SEURAAVAT SEIKAT YHDESSA
JOHDON KANSSA:

« maarita toimivaltainen viranomainen ja sen viestintavastuut

+ varoita vaestoa tilanteen niin vaatiessa

- aloita tehostetun viestinndn ja mahdollisen tiedotustilaisuuden valmistelu

- anna ensitiedote tapahtuneesta riittavan nopeasti

« moniviranomaistilanteessa varmista, kuka johtaa viestintaa ja keitda muita tahoja
tilanteeseen kytkeytyy

+ nimea henkild, joka antaa lisatietoja medialle
+ varmista toimiva tiedonvaihto muiden asiaan kytkeytyvien viranomaisten kanssa

- valitd ajantasaista tilannekuvaa viestinnasta vastaavalle taholle seka muille tilanteeseen
kytkeytyville viranomaisille koko tilanteen ajan

- aloita mediaseuranta valittomasti
- oikaise vaarat tiedot

-+ kaytd viestinnan kanavia monipuolisesti ja toimi 24/7 tarpeen vaatiessa tilanteen ajan

Jos sahkaiset jarjestelmat eivat ole kaytossa

Hairidtilanteissa on varauduttava hairidihin tietoliikenteessa ja sahkdverkoissa. Organisaa-
tiot voivat joutua tilanteisiin, joissa sahkoiset viestintavalineet eivat ole kdytossa.

Vakavissa sahkokatkostilanteissa viranomaisten ensisijainen varaviestintdjarjestelma on

radio. Yleisradiolla on lakisdateinen tehtdva seka valittaa viranomaistiedotuksia etta varau-
tua televisio- ja radiotoiminnan hoitamiseen poikkeusoloissa.
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3.3 Viestinta poikkeusoloissa

Varautumisvelvollisuus

Valmiuslain mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion itsendisten
julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka
kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien on varmistettava tehtaviensa
mahdollisimman hyva hoitaminen myds poikkeusoloissa valmiussuunnitelmin ja poik-
keusoloissa tapahtuvan toiminnan etukateisvalmistelun avulla seka muilla toimenpiteilla.

Varautumista johtaa ja valvoo valtioneuvosto seka kukin ministeri® toimialallaan. Kukin
ministerio vastaa varautumisen yhteensovittamisesta omalla toimialallaan. Varautumisen
yhteensovittamisesta valtioneuvostossa saadetdan erikseen.

Poikkeusoloissa kansalaisten turvallisuuteen ja terveyteen liittyva tiedontarve lisdantyy
olennaisesti. Viranomaisten on pystyttava vastaamaan tahan riittavalla varoitusviestinnalla
(vaaratiedotteet ja viranomaisohjeet) ja tehostetulla tilannetta taustoittavalla viestinnalla.

Tehostettua viestintaa vaativat tilanteet ja riittavan viestintahenkiloston varaaminen on
suunniteltava jo normaalioloissa siten, etta henkilostoa voidaan lisata poikkeusoloissa as-
teittain tilanteen vakavuuden ja laajuuden edellyttamalla tavalla. Myos poikkeusoloissa on
varauduttava kadyttamaan tehokkaasti, joustavasti ja monipuolisesti kaikkia kulloiseenkin
tilanteeseen sopivia viestintakanavia ja -valineita.

Viestinndn vastuut ja yhteensovittaminen poikkeusoloissa

Valtionhallinnon viestinta perustuu myos poikkeusoloissa normaaliajan lainsdadantoon,
jota tdydentavat valmiuslain ja puolustustilalain saanndkset. Yleisena periaatteena val-
miuslain mukaan on, etta valtionhallinnon viestinnan valitdn johto kuuluu valtioneuvos-
ton kanslialle.

Poikkeusolot koskettavat koko yhteiskuntaa laajasti. Nopean tiedonkulun, luotettavan ti-
lannekuvan seka selkeiden viestintdvastuiden ja viestinnan yhteensovittamisen merkitys
korostuu entisestdaan. Jokainen hallinnonala vastaa edelleen lIdhtokohtaisesti omasta te-
hostetusta viestinndstaan. Tilanteen kiristyessa viestintavalmiutta nostetaan ja toimintaky-
kya tehostetaan mahdollisimman portaattomasti.
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Valtioneuvoston kanslian johdossa olevaa valtioneuvoston johtokeskusta tuetaan poik-
keusolojen viestinndlla ja sitd edesauttavalla tutkimus- ja yhteystoiminnalla. Johtokeskuk-
sen viestinta toimii valtioneuvoston viestintadjohtajan alaisuudessa.

Jos tilanne muuttuu yha vakavammaksi, viestintdvastuita voidaan joutua siirtamaan joko
osittain tai kokonaan erityisviranomaisilta valtioneuvoston kanslialle. Tama tarkoittaa, etta
valtioneuvosto paattaa valmiuslainsadadannon nojalla viestintavastuun siirtdmisen ajan-
kohdasta ja laajuudesta.

Valmiuslain mukaan valtioneuvoston asetuksella voidaan tarvittaessa perustaa Valtion
viestintakeskus. Valtioneuvoston kanslia ja Valtion viestintakeskus voivat antaa viestin-
nan sisaltoa koskevia madrayksia valtionhallinnon viranomaisille. Tama tarkoittaa, etta
valtioneuvoston kanslia ja viestintdkeskus voivat velvoittaa valtioneuvoston alaisen viran-
omaisen tai kunnallisen viranomaisen julkaisemaan omassa viestinndssaan tietynsisaltoi-
sen viestin tai kieltaa tietynsisaltdisen viestin julkaisemisen. Viestintakeskus toimii valtio-
neuvoston viestintdjohtajan alaisuudessa.

Valtion viestintakeskuksen toimintoihin kuuluvat muun muassa
e hallituksen ja ylimman valtiojohdon strateginen viestinta
* moniviranomaistilanteiden viestinnan koordinaatio
e informaatiovaikuttamiseen vastaamisen suunnittelu
e viestinnallisen tilannekuvan kokoaminen ja analysointi
 viestinnan vaikuttavuuden analyysi ja kansalaismielipiteen luotaus

Valtion viranomaisten ja median valisen yhteistoiminnan edistamiseksi valtioneuvosto
asettaa puolustustilan ajaksi neuvottelukunnan, jossa ovat edustettuina aikakautisten jul-
kaisujen ja verkkojulkaisujen julkaisijat, ohjelmatoiminnan harjoittajat seka poikkeusolo-
jen aikaisen tilanteen hallitsemisessa keskeiset viranomaiset.

Kukin hallinnonala hoitaa omaa viestintaansa myos poikkeusoloissa. Ministeriot vastaa-
vat siitd, ettd oman hallinnonalan viestintaa koordinoidaan tehokkaasti ja etta tieto kulkee
hairiottomasti eri toimijoiden valilla operatiiviselta tasolta valtionjohtoon saakka.

Paikallis- ja aluetasolla tilanteesta johtovastuussa olevat viranomaiset huolehtivat vastaa-
vasti viestinnan yhteensovittamisesta omien yhteistydkumppaniensa kesken. Niiden on
myds varmistettava tehokas tiedonkulku ja tietojenvaihto keskushallinnon seka yhteiskun-
nan perusinfrastruktuurista vastaavien yritysten kanssa.
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Tiedotusten julkaisuvelvollisuus

Valmiuslain mukaan julkaisija ja ohjelmatoiminnan harjoittaja ovat poikkeusoloissa vel-
vollisia korvauksetta julkaisemaan tai lahettamaan valtioneuvoston, ministerion, aluehal-
lintoviraston, elinkeino-, likkenne- ja ymparistokeskuksen, kunnanhallituksen, poliisin seka
sotilas- tai pelastusviranomaisen lain soveltamista tai noudattamista koskevat tiedotukset,
jotka valmiuslain tarkoituksen saavuttamiseksi on saatettava nopeasti koko vaeston tai tie-
tyn alueen asukkaiden tietoon.

Tallainen tiedotus on viivytyksetta sellaisenaan julkaistava asianomaisessa aikakautisessa
julkaisussa, verkkojulkaisussa tai ohjelmassa.

Toimivallan ratkaiseminen poikkeusoloissa

Valmiuslaissa saddetaan myds toimivallan ratkaisemisesta poikkeusoloissa. Valtioneuvosto
ratkaisee padministerin esityksesta hallinnonalojen valilla erimielisyyden siitd, minka val-
tionhallinnon viranomaisen tai muun toimintayksikon kasiteltavaksi jokin asia kuuluu. Mi-
nisteri® ratkaisee erimielisyyden hallinnonalallaan.

Valtioneuvosto ja kukin ministerid hallinnonalallaan voivat poikkeusoloissa myds paattaa,
mika valtioneuvoston alainen viranomainen hoitaa sellaisen valmiuslain tarkoituksen to-
teuttamiseksi tarkedn asian tai tehtavan, joka koskee useamman kuin yhden yksikén toimi-
alaa tai josta ei ole erikseen saddetty.
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4  Ohjeita tehostetun viestinnan
hoitamiseen

Tama luo perustan organisaatioiden tarkempien viestintasuunnitelmien laatimiselle. Muis-
tilista ei ole sellaisenaan kattava, vaan kunkin hallinnonalan on hyva laatia tarkemmat
muistilistat omat tarpeensa ja erityispiirteensd huomioon ottaen.

41 Varaudu

Varaudu ennakkoon mahdollisiin hdiridtilanteisiin. Maarita tehostettua viestintaa vaativat
tilanteet oman organisaatiosi kannalta ja yllapida viestinnan ohjeita ja suunnitelmia osana
organisaation ja hallinnonalan valmiussuunnittelua.

Varaudu keskeisiin hairidtilanteisiin valmistelemalla ja hyvaksyttamalla ennakkoon
viesteja, jotka on tarkoitettu eri kohderyhmille ja eri jakeluihin.

Huolehdi organisaatiosi johdon ja valmiuspaallikon kanssa siita, etta koko organisaatio
ymmartaa tehostetun viestinndn merkityksen ja viestinnan tehtavat.

Varaudu hairidihin tietoliikenteessa ja sahkoverkoissa. Kartoita viestinnan varajarjestel-
mat ja varaudu julkaisemaan viestintaaineistoja toisilla verkkosivustoilla, kuten esimerkiksi
valtioneuvoston tai toisen viranomaisen verkkosivuilla. Sovi yhteistyOsta eri toimijoiden ja
kumppaneiden kanssa.

Median, avoimien ldhteiden ja toimintaympariston seurannan ja analysoinnin on kuulut-
tava paivittaiseen toimintaan. Varmista palveluiden ja menetelmien toiminallisuus ja kay-

tettavyys eri tilanteissa. Arvioi toimintaa jatkuvasti ja keraa palautetta sidosryhmiltasi.

Varmista henkilston osaaminen sdannolliselld koulutus- ja harjoitustoiminnalla. Suunnit-
tele vuosittainen viestinnan taydennyskoulutus johto- ja avainhenkildstolle.
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Maéarittele tehostettua viestintaa edellyttava tyonjako ja vastuut yksikdssasi. Selvita tilan-
teen hoitamiseen tarvittavat kotimaiset ja ulkomaiset yhteistyotahot ja pdivita kontakti-
henkildiden yhteystiedot.

Varmista keskeisen viestintahenkiloston tavoitettavuus halytys- ja paivystysjarjestelyin.

Sovi yksikkosi sijaisuusjarjestelyista ja kartoita viestinnallisten lisaresurssien saatavuus
omalta hallinnonalallasi. Varmista kdytossa olevien viestintdkanavien ja -valineiden toi-
mivuus seka niiden varajarjestelmat. Mieti, miten hoidat tiedonsaannin niille, joilla ei ole
mahdollisuutta hakea tietoa verkkopalveluista tai sosiaalisesta mediasta.

Varaudu viestimaan suomeksi ja ruotsiksi seka tarvittaessa saameksi ja muillakin kielilla.
Selvita kaannospalveluiden ympadrivuorokautinen saatavuus. Varaudu tiedotustilaisuuk-
sien tulkkaukseen suomenkielisella viittomakielella silloin, kun kyseessa on kansalaisia
koskeva kriisitilanne, suuronnettomuus, mahdollinen terrori-isku tai ilmaston dari-ilmioi-
hin, sahkoverkkoon tai muuhun vastaavaan verrattavissa oleva hairidtilanne.

Harjoittele toimintatapoja, joilla voidaan vastata verkkopalveluiden kavijamaarien voi-
makkaaseen kasvuun, esimerkiksi julkaisemalla kevennetty sivusto. Huomioi harjoittelussa
poikkihallinnollisuus, ja hyddynna esimerkiksi Kyberturvallisuuskeskuksen tarjoamia pal-
veluja.

Varaudu ns. maalittamiseen, jossa yksi tai useampi toimija kaynnistaa koordinoidun painos-
tamis-, vainoamis- ja hairintdkampanjan yksittaista virkamiesta tai hanen perheenjasenidaan
kohtaan sosiaalisessa mediassa tai fyysisessa maailmassa. Maalittamisella pyritdan vaikutta-
maan kohteena olevan henkilon virkatehtavien hoitoon. Organisaatiollasi on oltava selvat
ohjeet ja kdytannot, joissa huomioidaan erilaiset tyotehtavat ja joilla varmistetaan maalit-
tamisen kohteeksi joutuneen henkilén tukeminen. Ohjeiden on katettava psykososiaali-
nen tuki, fyysisen turvallisuuden varmistaminen seka tarvittavat oikeussuojakeinot. Selkeat
toimintatavat ja kdytannot hairinta- ja vainoamistilanteiden hoitamiseksi seka erityisesti
johdon taholta tuki antavat vahvan viestin henkilostolle. Samalla vilitetdan viesti organi-
saation ulkopuolelle.

Varaudu siihen, etta jokin toimija voi pyrkia hyddyntamaan hairidtilannetta ajaakseen
asiaansa informaatiovaikuttamisen keinoin. Keinoja voivat olla perdattémien tietojen ja
huhujen levittdminen, valesivustot, -media ja -profiilit verkossa ja sosiaalisessa mediassa,
valeviranomaisten tai -asiantuntijoiden nostaminen nakyviin, tilanteen hoitoon osallistu-
vien virkamiesten maalittaminen, viranomaisten viestintdkanavien tukkiminen halylla tai
verkkosivustojen kaataminen palvelunestohyokkaykselld. Tarkempia ohjeita informaatio-
vaikuttamisen tunnistamiseen ja siihen varautumiseen on ohjeen luvussa 5.
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Varaudu siihen, ettd sosiaalisessa mediassa tai julkisuudessa voi levitd valheellisia tietoja,
kuvia, videoita tai vaitteitad tapahtumasta, jota ei ole koskaan tapahtunut.

Laadi luettelo organisaatiosi asiantuntijoista seka hallinnonalasi virastojen ja laitosten joh-
tajista ja keskeisista asiantuntijoista. Luettelossa on hyva tuoda esiin esimerkiksi kunkin
asiantuntijan erityisosaaminen ja tehtavat. Varmista, etta lista on aina ajan tasalla, ja sovi
paivitysvastuista.

4.2 Varoittaminen

Varmista, ettd viestinnastd vastaava asiantuntija on alusta lahtien mukana tilanteen johto-
ryhmassa ja muissa tilanteen hallintaan osallistuvissa kokoonpanoissa ja etta han saa kai-
ken tarvitsemansa tilannetiedon tapahtuneesta.

Arvioi johdon kanssa ensivaiheen edellyttamat viestintatarpeet: mahdollinen vdeston va-
roittaminen, tarve jdrjestaa tiedotustilaisuus, kontaktihenkilon nimeaminen median yhtey-

denottoja varten, seka tiedotteiden tai sosiaalisen median paivitysten tekeminen.

Informoi tilanteesta verkkopalveluiden yllapidosta vastaavia toimijoita, kuten esimerkiksi
tietohallintoa, jotta ne varmistavat verkkopalveluiden toiminnan.

Tee ensitiedote ja/tai jarjesta tiedotustilaisuus, jotta kaikki saavat mahdollisimman no-
peasti ja tasapuolisesti tietoa tilanteesta.

Varmista, ettd eri viranomaiset eivat jarjesta tiedotustilaisuuksia yhta aikaa, vaan etta tilan-
teesta vastuussa oleva taho ottaa yhteistydkumppanit mukaan tiedotustilaisuuteen.

Varmista my0s, ettd kuvaajien tarpeet otetaan huomioon ja etta toimittajilla on tarvit-
taessa tyoskentelytilat paikan paalla.

Varaudu hajauttamaan verkkosivuilla julkaistavia aineistoja useammalle toisistaan riip-
pumattomalle verkkosivustolle. Télloin aineistojen saatavuus ei ole riippuvainen yhdesta

verkkosivustosta. Hydodynna sosiaalista mediaa myds varajarjestelmana.

Osoita valittomasti henkil6 tilanteeseen liittyvdan mediaseurantaan ja huolehdi siitd, etta
mediatilannekuva vélittyy osaksi kokonaistilannekuvaa.

Muista informoida myds kaantajia, puhelinvaihdetta ja virastomestareita.
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4.3 Viesti

Sovi kunkin tilanteen edellyttdmistd tehtavista ja vastuista viestintayksikossa. Pida kirjaa
toteutetuista viestintatoimista.

Arvioi viestintatarpeet, -kanavat ja -vélineet seka tarvittavat resurssit kohderyhmittdin: si-
sdinen viestintd, sidosryhmaviestintd, kansalaisviestintd, mediaviestinta ja kansainvalinen
viestinta.

Selvita viestinnan lisdresurssien saatavuus tilanteen mahdollisesti pitkittyessa seka kaan-
nospalvelujen saatavuus myos virka-ajan ulkopuolella. Halyta tarvittaessa lisdresursseja
viestintayksikkoon.

Varmista, etta organisaation keskeiset johtajat ja asiantuntijat tietdvat tilanteen ja ovat va-
rautuneet median yhteydenottoihin. Sopikaa, kuka antaa ensisijaisesti lausunnot medialle
viestinnan yhdenmukaisuuden takaamiseksi.

Kokoa tarvittavat tausta-aineistot, jotka sisaltavat esimerkiksi tiivistelmia lainsaddannosta,
tilastoja, kasiteselvennyksid, valokuvia tai graafisia esityksia.

Seuraa uutisointia sekd sosiaalisen median keskusteluja alusta ldhtien ja reagoi tarvit-
taessa. Varmista, ettd merkitykselliset vaarat tai harhaanjohtavat tiedot oikaistaan valitto-
masti ja ettd puutteellisia tietoja tdydennetdan uudella tiedolla.

Tiedota yleisolle suunnatuista verkko- ja puhelinpalveluista. Varaudu vastaamaan kansain-
vdlisen median yhteydenottoihin. Tiedotustilaisuuksien jdrjestelyissa on myos otettava
huomioon kansainvdlisen median tarpeet, kuten tiedotteiden kaantaminen seka tarvit-
taessa tulkkauspalveluiden jarjestaminen.

Ota tarvittaessa yhteytta muihin hallinnonalasi viestinnasta vastaaviin asiantuntijoihin
seka sidosryhmiin.

Jotta viestinta olisi yhdenmukaista kaikilla hallinnon tasoilla, varmista, etta viestinnallinen
tieto kulkee esteettomasti ja nopeasti hallinnonalan sisalld. Viranomaisten keskindisessa

vastuunjaossa tapahtuvista muutoksista on kerrottava valittomasti.

Luo toimivat yhteydet myos tutkinnasta vastaaviin viranomaisiin, kuten Onnettomuustut-
kintakeskukseen.
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Luo nopeasti tiedonkulkuverkosto myds tilanteen hoitoon osallistuvien sidosryhmien vies-
tintdavastaaviin. Sopikaa saannoéllisesta yhteydenpidosta ja viestinnan menettelytavoista.
Verkostot ja yhteisesti sovitut toimintatavat auttavat kokonaiskuvan luomisessa ja viestin-
nan yhteensovittamisessa.

Kansalaisyhteiskunnan verkostojen kautta voidaan valittad tehokkaasti tietoa ja tavoittaa
erilaisia kohderyhmid. Luo toimivat yhteydet toiminnassa keskeisten jarjestojen ja yhteiso-
jen viestintaorganisaatioihin.

Mikali hairiotilanne on seurausta suuronnettomuudesta jonkin yrityksen tuotantolaitok-
sessa tai toimitiloissa, luo tiedonvaihtokanavat asianomaisen yrityksen viestintdvastaavien
kanssa.

Varmista, ettd valtioneuvoston viestintdaosasto on saanut tiedon tapahtuneesta. Neuvot-
tele osaston kanssa, miten viestinta hoidetaan tilanteessa, joka koskee useampaa hallin-
nonalaa tai joka edellyttaa hallitukselta toimia. Jos viestinnan yhteensovittamisesta vastaa
valtioneuvoston viestintdosasto, ilmoita siitd oman hallinnonalasi viestinnasta vastaaville
asiantuntijoille.

Jos ulkomaille suuntautuvaa viestintda on tarpeen tehostaa, varmista, etta ulkoministerion
viestintdosasto on saanut tiedon tapahtuneesta. Neuvottele valtioneuvoston seka ulkomi-
nisterion viestintdosastojen kanssa siitd, miten kansainvalisessa viestinndssa tarvittava tie-
dotusaineisto tuotetaan, miten kansainvalisen median seuranta hoidetaan ja mitd asioita
kansainvalisen median palvelussa muuten pitda ottaa huomioon.

Muista informoida tarvittaessa my0s tasavallan presidentin kansliaa ja eduskuntatiedo-
tusta.

Huomioi mahdollinen vihamielinen informaatiovaikuttaminen. Seuraa sosiaalisen median
keskusteluja ja hallinnassasi olevia tileja. Tarkkaile verkkoa ja sosiaalista mediaa organi-
saatiosi tai tilateen hoitoon osallistuvien virkamiesten nimissa mahdollisesti perustettujen
valetilien tai -sivustojen varalta. Jos havaitset sellaisia, raportoi profiilit heti palveluntarjo-
ajalle. Tee tarvittaessa ilmoitus poliisille. Reagoi nopeasti tarkoitukselliseen vaarien tieto-
jen ja disinformaation levittamiseen.

Jatka tehostettua viestintaa tarpeen mukaan koko tilanteen keston ajan.
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4.4 Muista jalkitoimet

Kerro korjaavista toimenpiteista ja tue tilanteen palautumista normaaliksi.
Hairiotilanteen jalkeen viestinndssa on tarkeda jakaa ohjeita, selventaa tapahtumia, lisata

tietdmysta seka seurata vdeston, median ja keskeisten sidosryhmien tiedontarpeita. Sovi
tilanteen edellyttamista toimenpiteista yhteistydkumppanien kanssa.

4.5 Arvioi

Pdivita ohjeet tarvittaessa ja hyddynna tilanteesta saadut opit koulutuksessa.
Arvioi viestinndn onnistumista jalkikdteen. Uudista ohjeita, suunnitelmia ja menettely-

tapoja. Pyyda myos yhteistyokumppaneiltasi arviota viestinndan onnistumisesta. Muista
saannollinen harjoitus- ja koulutustoiminta.

37



VALTIONEUVOSTON KANSLIAN JULKAISUJA

5 Ohjeita informaatiovaikuttamiseen
varautumiseksi ja vastaamiseksi

5.1 Osa paivittaista tyota

Yllattavat ja poikkeukselliset tapahtumat herattavat ihmisissa epatietoisuutta ja huolta. Ta-
pahtumat voivat olla todellisia, mutta yhteisoissa ja julkisuudessa voi myos levita vaitteita,
videoita ja kuvia tapahtumista, joita ei ole koskaan tapahtunut.

Todellisen onnettomuuden sattuessa jokin toimija voi valheiden avulla pyrkid haittaamaan
viranomaisten toimintaa ja tilanteen hallintaa. Esimerkiksi video- ja kuvamanipulaatioiden
avulla on mahdollista hamartaa tilannetta niin, etta kokonaiskasitysta ja tilannekuvaa on
vaikea muodostaa.

Vihamielisen vaikuttamispyrkimyksen taustalla voi olla valtiollisia toimijoita tai ei-valtiol-
lisia toimijoita tai jopa yksittdisia ihmisid. Toimijan osoittaminen voi olla vaikeaa tai jopa
mahdotonta. Haasteena on myos se, etta toiminta pidetaan tarkoituksellisesti hamyisena
ja moniselitteisend. Nain sitd on mahdollisimman vaikea tunnistaa tai vastata siihen. Usein
tallaista vaikuttamista tehdaan laillisen ja laittoman toiminnan rajamaastossa.

Epaasialliseen vaikuttamiseen varautumisessa ja vastaamisessa tietoisuuden lisddminen

ja yhteisty0 ovat keskeisessa roolissa. Lahtokohtana on, etta toimivaltainen viranomainen
vastaa toiminnasta ja siihen liittyvasta viestinnasta. Muut tukevat tarvittaessa. Informaa-
tiovaikuttamiseen liittyvien tilanteiden yleisestd yhteensovittamisesta valtioneuvostossa
vastaa valtioneuvoston viestintdosasto. Mikali tilanteessa on kansainvalinen ulottuvuus tai
kansainvalisen median kiinnostus herattaa normaalin varautumisen rajat, ulkoministerion
viestintdosasto voi tukea toimivaltaista viranomaista.
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Onnistunut toiminta perustuu hyvadan varautumiseen ja riskienhallintaan. Paivitettdessa
valmiuteen, varautumiseen ja viestintaan liittyvia erilaisia suunnitelmia ja strategioita,
informaatiovaikuttaminen tulee ottaa huomioon. Sita ei saa nahda paivittadisesta toimin-
nasta irrallisena ilmiéna. Varautumisen ja riskienhallinnan l1ahtokohdaksi on hyva ottaa 3x
tunne ja 1X toimi -lahestymistapa.

3X TUNNE JA 1X TOIMI

Tunne ja ymmarra ilmiditd ja sosiaalisen median toimintamalleja.
Tunne organisaatiosi.
Tunne organisaatiosi toimintaan liittyvat toimijat ja verkostot.

Toimi; ole valpas ja tarkkana, varaudu hairigtilanteisiin ja informaatiovaikuttamiseen.
Jos asiat menevat pieleen, yrita korjata ja raportoi.

Tarkempia ohijeita ja tietoja informaatiovaikuttamisesta annetaan valtioneuvoston kans-
lian oppaassa "Informaatiovaikuttamiseen vastaaminen - Opas viestijoille” (Valtioneuvos-
ton kanslian julkaisusarja 11:2019), johon alla olevat ohjeet perustuvat.

5.2 Luo tietoisuutta

Maarita organisaatiosi uhat ja haavoittuvuudet seka koulutustarve ja -mahdollisuudet.
Keskustele aiheesta johdon kanssa ja organisaation sisalla.

Rakenna verkosto, johon kuuluu asiantuntijoita myds organisaatiosi ulkopuolelta.

Lisaa lapinakyvyytta ja tietoisuutta organisaatiosi toiminnasta. Tama voi ehkaista virheel-
listen tietojen levidmista.
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5.3 Rakenna luottamusta strategisen viestinnan avulla

Pohdi, millainen on organisaationne kertomus, ja kerro se. Maaritd omat narratiivinne.

Varaudu. Valmistele yleisia viesteja, jotka ovat helposti sovitettavissa yksittaisiin tapahtu-
miin. Ndiden viestien on tuettava organisaatiosi arvoja. Hyvaksyta viestit organisaatiossasi.

Viesteja valmistellessasi ota huomioon, mita organisaatiostasi puhutaan, ja minkalaisia
narratiiveja puheesta syntyy.

Viestien on oltava johdonmukaisia tavoitellun narratiivin kanssa. Organisaation identiteet-
tien, arvojen ja tavoitteiden ymmartaminen tukee vahvan narratiivin syntymistd. Omaa
narratiivia vastaan kohdistuvaan toimintaan vastataan parhaiten pitamalla kiinni organi-
saation arvoista.

Lisaa tietoisuutta viestimalla organisaatioosi kohdistuneista vaikuttamisyrityksista.

Tunne kohderyhmasi. Maarita ryhmat, jotka on tavoitettava eri kriisitilanteessa. Selvita
kohde- ja sidosryhmien alttius vihamieliselle informaatiovaikuttamiselle.

5.4 Tunnista viestintaan liittyvat riskit ja haavoittuvuudet

Vaihe 1: Lahtokohta

Mitka ovat organisaatiosi roolit ja vastuut?
Mita menetelmia voidaan kayttaa uhkien ja riskien tunnistamiseen ja arvioimiseen?
Mitka ovat analyysisi nakokulmat ja tarvittavat rajaukset?

Vaihe 2: Arvioi riskit
Mitka ovat mahdolliset uhat ja riskit?

Milla todennakdisyydella riskit toteutuvat?
Millaisiin ennaltaehkaiseviin toimiin olisi ryhdyttava?

Vaihe 3: Kartoita haavoittuvuudet

Miten eri skenaariot vaikuttaisivat toteutuessaan organisaatioosi?
Mitd seuraamuksia informaatiovaikuttamisella voisi olla?
Miten organisaatiosi voi hallita ja torjua vaikuttamista seka palautua siita?

Vaihe 4: Hallitse riskit

Mihin toimenpiteisiin ryhdytaan, jos informaatiovaikuttamista havaitaan?
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5.5 Suhteuta viestinnan vastatoimet

Vastatoimet suhteutetaan tilanteeseen ja uhan vakavuuteen. Kaikkiin ongelmiin ei ole
yhta ratkaisua. Viestinnan vastatoimet jaetaan kahteen luokkaan. Ensimmaisessa luokassa,
jota kutsutaan faktapohjaiseksi, (vaihe 1 "arvioi”ja vaihe 2 "viesti”) on tarkeaa, etta vies-
tintd on neutraalia ja perustuu tosiseikkoihin. Tama luo perustan faktoihin perustuville
vastatoimille. Toisessa luokassa, jota kutsutaan argumenttipohjaiseksi, (vaiheet 3 "kanna-
tusviestintd” ja 4 "puolusta”) puolustetaan argumentoiden. Niihin toimiin turvaudutaan
tilanteesta riippuen tarkan harkinnan jalkeen.

Vaihe 1: arvioi tilanne.
Vaihe 2: Viesti tilanteesta ja faktoista yleisesti sidosryhmille.

Vaihe 3: Argumentoi esimerkiksi kerrottuja valheita vastaan. Toimien tarkoituksena on edistaa
organisaation asiaa ja tukea sen viestintda.

Vaihe 4: Puolusta organisaatiota vastaamalla toimintaan

1. Faktapohjainen vastatoimi

Informaatiovaikuttamiseen vastaamisen kaksi ensimmaista vaihetta ovat arviointi ja vies-
tinta.

Vaihe 1: Arvioi

Tarkastele tilannetta mahdollisimman monesta nakékulmasta: Mita on tekeilld? Ketka ovat
keskeiset toimijat? Mitka ovat heidan motiivinsa?

Tarkista faktat eli selvitd, mika on totta.

Toimi avoimesti, informoi asiasta ulkoisia toimijoita, esimerkiksi mediaa.

Vaihe 2: Viesti

Tilannearviosi tehtyasi viesti kohderyhmillesi. Hyddynna tassa kohderyhmaanalyysia.
Laadi lausunto. Esita nakemyksesi tosiasioista.

Korjaa. Laadi tosiasioihin perustuva lausunto, joka vastaa vaaraan vaittamaan ja korjaa sen.
Viittaa. Voivatko ulkopuoliset asiantuntijat ja toimijat vahvistaa faktasi?

Korosta arvopohjaa. Muistuta kohderyhmia siita, mita organisaatiosi edustaa.

IImoita osallisille. Kerro asiasta mahdollisimman nopeasti osallisille.

Viesti, ettd asiaa/tilannetta selvitetdaan. Julkaise alustava lausunto.
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2. Argumenttipohjainen vastatoimi
Vaihe 3: kannatusviestinta (advocate)

Omaa asemaa ja toimintaa tukeva viestiminen on jaredmpi toimi kuin neutraali viestinta.
Tarkista toimivalta ja vastuut seka organisaation arvopohja ja viestinnan kaytannot.

Kdy vuoropuhelua kohderyhmien ja térkeiden sidosryhmien kanssa.
Fasilitoi. Varmista, etta tieto tavoittaa kohderyhmasi.
Tee yhteisty6ta avaintoimijoiden kanssa. Ndin voitte vahvistaa viestianne kohderyhmille.

Ole mukana. Hyédynna erilaisia tapahtumia, avauksia tai keskusteluja kertoaksesi tosi-
asioista muille.

Paketoi. Koosta tapahtuneesta faktoihin perustuva tietopaketti, jossa kerrotaan tapahtu-
man kulusta ja esitetdan tosiasiat.

Tarinallista. Suhteuta tapahtuma laajempaan narratiiviin esimerkiksi organisaatiostasi ja
arvoistanne. Argumentointi auttaa kohderyhmda ymmartamaan tilannetta.

Vaihe 4: Puolusta

Tassa vaiheessa on arvioitava, onko vihamielistd toimintaa syyta vastustaa. Tata varten
tarkoitetut toimet voivat olla kiistanalaisia, joten niita on kaytettava vain aaritapauksissa.
Varmista, etteivat toteutettavat ylita toimivaltaa tai pahenna tilannetta.

Sivuuta. Jos toiminta ei ole saanut juurikaan huomiota tai organisaation reagointi tukisi
toimijaa, asian sivuuttaminen on toimiva ratkaisu.

Raportoi. Jos toimija rikkoo lakia tai media-alustan kayttdehtoja, tee asiasta ilmoitus po-
liisille tai alustan omistajalle. Tata toimenpidettd ei pida tehda kevyin perustein, vaan ai-
noastaan selkeiden rikkomusten yhteydessa. Ndin valtytaan julkisen keskustelun hiljenta-
miselta.

Esta kayttd. Muista sananvapauden merkitys ja sen kunnioittamisen tarkeys. Kayton esta-
misen on perustuttava voimassa olevaan saannostoon. Vaikeiden keskustelujen valttami-
nen ei ole estamisen peruste.

Paljasta toiminnan vihamielisyys yleisolle. Kyseessa on strategisempi toimenpide, jota ei
lahtokohtaisesti suositella, eika siihen pida ryhtya kevyin perustein. Ennen paljastamista
on arvioitava toimenpiteen vaikutukset omalle organisaatiolle, sidosryhmalle ja paljastet-
tavalle toimijalle.
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5.6 Ota opiksi

Ohessa esimerkkeja, joita kannattaa hyodyntda ensimmaisessa vaiheessa eli arvioinnissa.

Kuvaile

e Kuvaile tapahtuman tausta.

e Mitka toimijat siihen osallistuivat? (Valta spekulaatiota)

e Mita informaatiovaikuttamiselle ominaisia piirteita voitiin havaita?

e Mita haavoittuvuuksia hyddynnettiin?

e Mita vaikuttamistekniikoita hyddynnettiin? Mitd kohderyhmia ja
narratiiveja hyddynnettiin?

* Onko tapahtuma osa isompaa asiayhteytta?

Pohdi
e Minka vaikutuksen luulet toimijan haluavan saada aikaan? Mihin
arviosi perustuu?
e Miten toimit? Pohdi toteuttamiasi toimia seka sita, miksi valitsit ne.
e Mita arvelet, etta olisi tapahtunut, jos et olisi toiminut?
e Mika vaikutus toiminnallasi oli?
e Mika toimi hyvin ja mita olisit voinut tehda eri tavalla?
e Mita voit oppia tapahtuneesta?
Jaa

e Tallenna asiaa koskevat tiedot.

e Keskustele informaatiovaikuttamisesta esimiestesi ja kollegojesi
kanssa. Jaa kokemukset.

e Pida saannollisesti yhteytta kollegoihisi sekda omassa
organisaatiossasi etta sen ulkopuolella.

e Jaa tietosi ja kokemuksesi organisaatiossasi ja sen ulkopuolella
esimerkiksi osallistumalla koulutuksiin ja tapahtumiin.
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5.7 Tee strateginen arviointi

Informaatiovaikuttamiseen vastaaminen ei saa hiljentaa julkista keskustelua. Yhteiskunnan
kannalta on tarkeaa yllapitaa ja tukea avointa ja vapaata keskustelua sekd demokraattisia ar-
voja.

Kun lisaat tietoisuutta ja varaudut informaatiovaikuttamiseen, nostat samalla vihamielisten
toimijoiden kynnysta aloittaa taman tyyppinen toiminta.

Kehita ennakoivia, oikein mitoitettuja ja jarkevia viestinnallisia toimenpiteita, jotka suunna-
taan vastustajan sijasta kohderyhmadlle, ja joilla voidaan puolustaa yhteiskunnan yhteisia ar-

voja.

Yllapida kykyasi toteuttaa faktapohjaisia vastatoimia. Jossain tilanteessa kannattaa toteuttaa
ylemman tason argumentoivia ja asiaa ajavia vastatoimia.

Jakakaa toimivia menetelmia ja kdytantoja kollegojen kesken ja oppikaa toisiltanne.

Pysy valppaana, mutta ala ole vainoharhainen!
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6 Viestintaa ohjaavia saadoksia, ohjeita ja
suosituksia

Merkittavimmat saadokset:

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)
Hallintolaki (434/2003)

Laki séhkoisen viestinnan palveluista (917/2014)

Laki séhkoisesta asioinnista viranomaistoiminnassa (13/2003)

Laki valtioneuvostosta (175/2003)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013)

Laki yksityisyyden suojasta tyoelamassa (759/2004)

Perustuslaki (731/1999)

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
Tietosuojalaki (1050/2018)

Yhdenvertaisuuslaki (1325/2014)

Kielilait

Kielilaki (423/2003)

Saamen kielilaki (1086/2003)
Viittomakielilaki (359/2015)

Tekijanoikeudet ja sananvapaus

Laki sananvapauden kdyttamisesta joukkoviestinndssa (460/2003)
Tekijanoikeuslaki (404/1961)

Hairiotilanteita ja poikkeusoloja saantelevat lait

Laki vaaratiedotteesta (466/2012)
Laki Yleisradio Oy:sta (1380/1993)
Puolustustilalaki (1083/1991)
Tartuntatautilaki (1227/2016)
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Turvallisuustutkintalaki (525/2011)
Valmiuslaki (1552/2011)

Muita lakeja

Esitutkintalaki (805/2011)

Laki sotilastiedustelusta (590/2019)

Laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019)
Laki valtioneuvoston tilannekeskuksesta (300/2017)
Pakkokeinolaki (806/2011)

Ohjeita, oppaita ja suosituksia

Kdytannon ohjeita kielilainsaddannon soveltamiseksi verkkopalveluissa, Oikeusministerion
suositus (2015)

Ministerin kasikirja, Valtioneuvoston kanslia (2019)

Opas informaatiovaikuttamiseen vastaamiseksi — Opas viestijéille, Valtioneuvoston kanslia
(2019)

Vaaratiedoteopas, Sisaministerio (2013)

Valtionhallinnon viestintdasuositus, Valtioneuvoston kanslia (2016)

Virkamies sosiaalisessa mediassa, Valtion virkamieseettisen neuvottelukunnan suositus
(2016)

Selonteot, strategiat ja periaatepaatokset

Sisdisen turvallisuuden strategia, Valtioneuvoston periaatepaatds (2017)

Suomen kyberturvallisuusstrategia, Valtioneuvoston periaatepaatos (2013)
Valtioneuvoston puolustusselonteko, Valtioneuvoston kanslia (2017)

Valtioneuvoston selonteko sisdisesta turvallisuudesta, Sisaministeric (2016)
Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko, Valtioneuvoston kanslia (2016)
Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatds (2017)

Muita julkaisuja

Kansallinen riskiarvio 2018, Sisaministerio (2019)

Kokonaisturvallisuuden sanasto (2. painos 2017), Sanastokeskus TSK

Kuntaviestinnan opas, Kuntaliitto (2016)

Turvallinen Suomi - Tietoja Suomen kokonaisturvallisuudesta (2018), Turvallisuuskomitea
Tutkimustoiminta kriisijohtamisen ja —viestinnan tukena. Hankeryhman loppuraportti, Val-
tioneuvoston kanslia (2017)

Vaalivaikuttamisen koulutushankkeen loppuraportti, Valtioneuvosto (2019)
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7/ Sanastoa

Sanastossa on hyddynnetty muun muassa TEPA-termipankkia (TEPA), Kokonaisturvallisuu-
den sanastoa (KTS), Yhteiskunnan turvallisuusstrategiaa 2017 (YTS) seka Informaatiovai-
kuttamiseen vastaaminen - Opas viestijoille (VNK).

Disinformaatio

Virheellinen tai manipuloitu informaatio, jota levitetdan tahallisesti yleison harhaanjohta-
miseksi. (TEPA)

Hairiotilanne

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja tai strategisia
tehtaviad ja jonka hallinta edellyttda viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpaa yhteistoimintaa tai viestintaa. Hairiotilanteita ovat esimerkiksi
luonnononnettomuudet tai ihmisen toiminnasta aiheutuvat tapahtumat, kuten terro-
rismi. Hairidtilanne voi koskettaa koko valtakuntaa tai olla alueellinen tai paikallinen.
Hairiotilanne voi myds liittya ainoastaan yhteen toimintoon, esimerkiksi rahahuoltoon.
Hairidtilanteita voi esiintya seka normaalioloissa etta poikkeusoloissa. (YTS)

Hybridivaikuttaminen

Toiminta, jolla pyritddn saavuttamaan omat tavoitteet kdyttamalla erilaisia, toisiaan tay-
dentdvia keinoja ja hyddyntamalla kohteen heikkouksia. Hybridivaikuttamisen keinot voi-
vat olla esimerkiksi taloudellisia, poliittisia tai sotilaallisia. Hybridivaikuttamisessa voidaan
kayttaa myos teknologiaa ja sosiaalista mediaa. Keinoja voidaan kayttaa samanaikaisesti
tai siten, etta ne seuraavat toisiaan. Hybridivaikuttamista voi olla vaikea tunnistaa. (YTS)
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Informaatiovaikuttaminen

Toimintaa, jolla pyritdan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten
kayttaytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn. Vai-
kuttamisen keinoja ovat esimerkiksi vadrien tai harhaanjohtavien tietojen levittaminen ja
painostaminen seka sindnsa oikean tiedon tarkoitushakuinen kaytto. Kyse on strategisesta
toiminnasta, jonka tavoitteena on saada kohde tekemaan itselleen haitallisia paatoksia ja
toimimaan omaa etuaan vastaan. Taman madritelman mukaan informaatiovaikuttaminen
on haitallista viestintaa, jonka takana voi olla valtiollinen toimija, ei-valtiollinen toimija,
joka voi toimia tietoisesti tai tiedostamattaan jonkin valtion lukuun, yksild, erilaiset organi-
saatiot, jarjestot tai yhteenliittymat, taikka muut toimijat. (VNK)

Kokonaisturvallisuus

Tila, jossa yhteiskunnan elintarkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on va-
rauduttu. Yhteiskunnan varautuminen toteutetaan kokonaisturvallisuuden periaatteella,
mika tarkoittaa yhteiskunnan elintarkeiden toimintojen turvaamista viranomaisten, elin-
keinoeldaman, jarjestdjen ja kansalaisten yhteistoimintana. (YTS)

Kriisi
Vaarallinen, vaikea, sekava tai poikkeuksellinen tilanne, joka vaatii tehostettuja toimia.

Kriisi voi olla esimerkiksi taloudellinen, poliittinen tai sotilaallinen. Se voi olla kansainvali-
nen, kansallinen, alueellinen tai paikallinen. (TEPA)

Maalittaminen

Virkamiesten tavoitteellinen halventaminen ja hairitseminen siten, etta pyrkimyksena on
vaikuttaa viranomaisten paatoksentekoon tai toimintaan. Maalittaminen voi kohdistua
mihin viranomaiseen tahansa. Toiminta voi kohdistua yhta lailla sekd viranomaisiin etta
muihin kansalaisyhteiskunnan toimijoihin, kuten toimittajiin, tutkijoihin, poliitikkoihin ja
paatoksentekijoihin. Toiminta voi olla hyvin jarjestelmallista ja koordinoitua. Siihen voi liit-
tya painostamista, uhkailua, hdirintaa ja vainoamista seka sosiaalisessa mediassa etta fyy-
sisessd maailmassa. (Maaritelman lahteena mm. Poliisihallituksen, Valtakunnansyyttajanvi-
raston ja kardjdaoikeuksien laamannien lakimuutosehdotus 1.7.2019).

Normaaliolot

Yhteiskunnan pdasdaantdinen tila, jossa yhteiskunnan elintarkeat toiminnot voidaan tur-
vata ilman tavanomaisesta poikkeavia toimivaltuuksia. Vaikka yhteiskunnan tilassa olisi
hdirioita, kyseessa on normaaliolot, jollei valtioneuvosto yhteistoiminnassa tasavallan
presidentin kanssa ole todennut poikkeusoloja. Normaalioloissa esiintyvia uhkia voidaan
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ennaltaehkaista tai tarvittaessa torjua viranomaisten sadanndnmukaisin toimivaltuuksin ja
voimavaroin seka yritysten normaalein riskienhallinnan keinoin. Normaalioloissa raken-
nettavat jarjestelmat ja muut toimenpiteet luovat perustan toiminnalle héiridtilanteissa ja
poikkeusoloissa. (TEPA)

Poikkeusolot

Valmiuslaissa tarkoitettu yhteiskunnan tila, jossa on niin paljon tai niin vakavia hairioita tai
uhkia, ettd on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toimival-
tuuksien kaytto.

Poikkeusoloja ovat:

e Suomeen kohdistuva aseellinen tai silhen vakavuudeltaan
rinnastettava hyokkays ja sen valiton jalkitila

e Suomeen kohdistuva huomattava aseellisen tai siihen
vakavuudeltaan rinnastettavan hyokkayksen uhka, jonka
vaikutusten torjuminen vaatii lain mukaisten toimivaltuuksien
valitonta kayttoon ottamista

e Vaeston toimeentuloon tai maan talouselaman perusteisiin
kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena
yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti
vaarantuvat

e Erityisen vakava suuronnettomuus ja sen valiton jalkitila seka

e vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava
hyvin laajalle levinnyt vaarallinen tartuntatauti. (Valmiuslaki)

Puolustustila

Yhteiskunnan tila, joka voidaan saattaa voimaan valtiollisen itsendisyyden turvaamiseksi
ja oikeusjarjestyksen yllapitamiseksi tilanteessa, jossa Suomeen kohdistuu sota tai sotaan
rinnastettavia yleisen jarjestyksen ja turvallisuuden yllapitamiseen vakavasti vaikuttavia
sisdisia, vakivaltaisia levottomuuksia. Puolustustila saatetaan voimaan tasavallan presiden-
tin asetuksella. Puolustustilasta sadadetdan puolustustilalaissa (1083/1991). Lain mukaan
puolustustilan tavoitteena on tehostaa valtakunnan puolustusta ja lujittaa sen turvalli-
suutta. Puolustustilassa voidaan rajoittaa perusoikeuksia ja sddannella taloudellista toimin-
taa, mutta ainoastaan siina maarin kuin se on valttamatonta lain tarkoituksen (valtiollisen
itsendisyyden turvaaminen ja oikeusjarjestyksen yllapitaminen) saavuttamiseksi. (KTS)
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Riskienhallinta

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien toimenpiteiden
suunnittelun, toteutuksen ja seurannan seka korjaavat toimenpiteet. (KTS)

Tilannekuva

Koottu kuvaus vallitsevista olosuhteista, kasilla olevan tilanteen synnyttaneista tapahtu-
mista, tilannetta koskevista taustatiedoista ja tilanteen kehittymista koskevista arvioista seka
eri toimijoiden toimintavalmiuksista. Tilannekuvaa tarvitaan paatoksenteon tueksi. (KTS)

Valmiussuunnittelu

Valmiussuunnitteluprosessissa selvitetddan muun muassa hairitilanteiden ja poikkeusolo-
jen vaikutukset organisaation tehtaviin ja toimintaan, toiminnassa ja tehtéavissa tapahtuvat
muutokset, toiminnan jatkuvuuden turvaaminen ja toimenpiteet normaalioloihin palaami-
seksi. Valmiussuunnitelman teko on tarkea osa valmiussuunnittelua. (KTS)

Vaaratiedote

Viranomaisen antama tiedote, jonka tarkoitus on varoittaa vaarallisesta tapahtumasta ja
antaa siihen liittyvia toimintaohjeita. Vaaratiedote voidaan antaa silloin, kun vaarallisen
tapahtuman seurauksena voi aiheutua hengen- tai terveysvaara ihmisille tai merkittava
vaurioitumis- tai tuhoutumisvaara omaisuudelle. Vaaratiedote voidaan lisdksi antaa, kun
tiedotteen antamisen perustana ollut tapahtuma on ohi. Vaaratiedote valitetaan vaestolle
tiedoksi radiossa. Lisaksi vaaratiedote voidaan valittaa televisiossa, jos tiedotteen antava
viranomainen niin paattda. Vaaratiedotteita voivat antaa pelastusviranomaiset, poliisi, raja-
vartioviranomaiset, Hatakeskuslaitos, Poliisihallitus, Sateilyturvakeskus, limatieteen laitos,
Vaylavirasto, Liikenne- ja viestintavirasto, Elintarviketurvallisuusvirasto, Sosiaali- ja terveys-
alan lupa- ja valvontavirasto, Lddkealan turvallisuus- ja kehittamiskeskus seka ministeritt.
(KTS)

Valmiuspaallikkokokous

Ministerididen pysyva yhteistydelin, joka tukee ministerididen varautumista ja joka hai-
ridtilanteissa tukee toimivaltaista viranomaista, valtioneuvostoa ja ministerioita ja tekee tar-
vittaessa esityksia toimenpiteiden yhteensovittamisesta. Kussakin ministerissa on valmius-
paallikkd, jonka apuna toimivat ministerion valmiustoimikunta seka valmiussihteeri. (KTS)
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Valmiussihteerikokous

Valmiuspaallikkdkokousta avustava, ministerididen ja erdiden keskusvirastojen edustajista
koostuva elin. (KTS)

Varautuminen

Toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairioton hoitaminen ja mah-
dollisten tavanomaisesta poikkeavien toimenpiteiden toteuttaminen hadiriétilanteissa ja
poikkeusoloissa. Varautumistoimenpiteitd ovat muun muassa valmiussuunnittelu, jatku-
vuudenhallinta, etukateisvalmistelut, koulutus ja valmiusharjoitukset. (YTS)

Yhteiskunnan elintarkeat toiminnot

Toimintoja, jotka ovat valttamatomia yhteiskunnan toiminnan kannalta. Elintarkeita toi-

mintoja ovat johtaminen, kansainvalinen toiminta, puolustuskyky, sisdinen turvallisuus,

talous, infrastruktuuri ja huoltovarmuus, véestdn toimintakyky ja palvelut sekd henkinen
kriisinkestavyys. (YTS)
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