Regeringens proposition till riksdagen med forslag till lagar om iindring av lagen om tjinster inom
elektronisk kommunikation och av lagen om verksamheten i den offentliga forvaltningens sikerhetsniit

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om tjanster inom elektronisk kommunikation (nedan
kommunikationstjanstlagen) och lagen om verksamheten i den offentliga forvaltningens sédkerhetsnat (nedan
sdkerhetsnétslagen) dndras. Genom lagforslagen i propositionen mojliggérs en bredbandig tjénst for
myndighetskommunikation, som ska ersétta den nuvarande myndighetsnétsbaserade tjansten for
myndighetskommunikation (VIRVE). Den samhilleliga nyttan av lagdndringarna ar betydande eftersom den
nya tjénsten for myndighetskommunikation mojliggér bredbandig kommunikation, till exempel dverforing
av videobild, ddrigenom gor ldgesbilden tydligare och forbittrar myndigheternas formaéga att reagera till
exempel vid olyckor eller storningar. Losningen kombinerar statens och den privata sektorns
televerksamhetsresurser pa ett kostnadseffektivt sétt for att mojliggora en bredbandig tjanst for
myndighetskommunikation.

Inom ramen fér den nya tjansten for myndighetskommunikation tillhandahéller ett kommersiellt teleforetag
som néitoperator sitt mobilndt for tjdnsten for myndighetskommunikation. Pé basis av dndringarna i
sdkerhetsnétslagen fungerar Suomen Erillisverkot Oy som tillhandahéllande tjansteoperator av tjénsten for
myndighetskommunikation.

Genom de foreslagna dndringarna i kommunikationstjénstlagen mojliggors tillhandahéllande av tjansten for
myndighetskommunikation i ett kommersiellt mobilnét, sa att tva centrala myndighetsfaciliteter for
myndighetskommunikationen kan sékerstéllas trots ndtneutraliteten. Genom dessa faciliteter tryggas en
tillracklig kvalitet pd myndighetskommunikationen och tillgéng till tjansten vid hog belastning pé
kommunikationsnitet. Dessa myndighetsfaciliteter r prioriterings- och fortursfaciliteten for tillgang till
myndighetskommunikation och prioriteringsfaciliteten f6r kommunikationens kvalitet. Dessutom mojliggor
de foreslagna dndringarna nationell roaming for myndighetskommunikation i situationer da det priméra nét
som valts genom upphandling inte &r tillgéngligt.

Vid sidan av den nya l6sningen ska dven det existerande VIRVE-nitet kunna fungera under
overgangsperioden, énda tills den nya bredbandiga tjdnsten for myndighetskommunikation utvecklats och i
sin helhet tagits i bruk. I bestimmelserna om anvandargrupperna for tjdnsten fér myndighetskommunikation
och om de abonnemang dessa anvander foreslas de dndringar som den nya verksamhetsmiljon forutsatter.
Nir det géller sidkerhetsnitslagen foreslés att de begrepp som beskriver det nuvarande tjénsten for
myndighetsradiondtet sa langt det dr mdjligt anpassas till att motsvara de begrepp som anvénds i
kommunikationstjanstlagen.

I och med dndringarna i sdkerhetsnétslagen avses tjénsteoperatdrsverksamheten for den nya tjénsten for
myndighetskommunikation vara tjansteproduktion i enlighet med den lagen. Samtidigt ses bestimmelserna
om VIRVE-nitet dver. Andringarna i kommunikationstjinstlagen mojliggor 4 sin sida att det kommersiella
teleforetaget som tjénsteoperatoren valt genom upphandling med stdd av sin kommersiella ndtkoncession
kan tillhandahalla en néttjanst med anknytning till myndighetskommunikation. Dessutom foreslas det i bada
lagarna nodvandiga dndringar av teknisk natur.

Lagarna avses trida i kraft den 1 januari 2019.
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ALLMAN MOTIVERING
1 Inledning

Med det projekt som startats pa hosten 2016 genomfors spetsprojektet Skapande av en tillvixtmiljo for digital
affarsverksamhet av statsminister Juha Sipilds regering. Mélet med spetsprojektet for skapande av en
tillvixtmiljo for digital afférsverksamhet i regeringsprogrammet &r att skapa en gynnsam verksamhetsmiljo
for digitala tjanster och nya affarsverksamhetsmodeller. I spetsprojektet skapas en forfattnings- och annan
verksamhetsmiljé som framjar uppkomst av innovation och tjanster. I denna proposition dr mélet att med en
overgripande modell, som kombinerar myndighetskommunikationens och den privata telekommunikationens
infrastruktur och tjénster, i forsta hand mojliggéra anvdndning av bredbandiga kommunikationstjanster i
tidskritisk myndighetsverksamhet. P& ldngre sikt 4r malet med utvecklingen av den mobila
myndighetskommunikationen att pa ett skrdddarsytt sdtt géra den mangsidiga gruppen av digitala
kommunikationstjanster tillgdngliga for myndighetsanviandarna i en och samma terminalapparat.

I Finlands tillhandahalls tidskritisk myndighetskommunikation av myndighetsnétet VIRVE. Ett 6kande behov
bredbandig myndighetskommunikation, som VIRVE-nitet inte m&jliggor, har dock identifierats. Overgangen
till bredbandig myndighetskommunikation &r betydande, eftersom den skulle forbédttra precisionen i
lagesbilden och framja snabba myndighetsreaktioner i bland annat olika olycksfalls- och storningssituationer.
Till exempel formedling av videobild kraver bredbandig kommunikation och mer kapacitet dn till exempel
formedling av sms eller tal. Den nya myndighetskommunikationstjansten skulle liksom VIRVE ldmpa sig for
mobil, det vill sdga rorlig anviandning.

Alternativen for att ordna bredbandig myndighetskommunikation och kostnadsbedémningarna for dessa har
uppskattats med olika utredningar aren 2016—2017. Finanspolitiska ministerutskottet beslot 18.12.2017 att den
nya tjansten genomfors med tjanstemodellen, i vilken det kommersiella teleféretag som valts genom
konkurrensutséttning fungerar som nitoperatdr och Suomen Erillisverkot Oy eller ett dotterbolag till det som
tjdnsteoperatdr. Med nittjanst avses en tjadnst dér ett teleféretag tillhandahaller ett kommunikationsnét
(radioaccessnit, RAN= Radio Access Network), som det dger eller innehar pa en annan grund, fér anvindning
for att overfora eller sprida meddelanden. Tjénsteoperatdren skulle & sin sida verka mellan nétoperatoren och
myndighetsanvindaren och dess uppgift skulle vara bland annat att konkurrensutsitta ndtoperatoren och
bevilja och hantera myndighetsabonnemang.

I denna proposition avses med begreppet tjanst for myndighetskommunikation den nya bredbandiga tjansten
for myndighetskommunikation, som pa ovan beskrivna sdtt utgérs av en néttjanst (teleforetaget) och en
kommunikationstjanst (tjansteoperatéren, Suomen Erillisverkot Oy eller ett dotterbolag till det). I enlighet med
den ndrmare beskrivningen nedan avses med begreppet sdkerhetsndt enligt sdkerhetsndtslagen ett
myndighetsndt, som uppfyller kraven pa hog beredskap och sdkerhet pd det sitt som foreskrivs separat i
lagstiftningen eller férordnas med stod av lag. Begreppet myndighetsnét avser a sin sida ett myndighetsnét
som byggts bland annat for vissa sdkerhetsrelaterade uppgifter, det vill sdga i praktiken det nuvarande VIRVE-
nitet och ovan ndmnda sédkerhetsnédt (TUVE). Anvindarna av VIRVE och TUVE ér delvis samma aktdrer.

Med regeringens proposition om dndring av lagen om tjanster inom elektronisk kommunikation (917/2014)
och lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015) skulle denna nya form av
tjénstelosning for myndighetskommunikation mojliggéras och tillracklig tillgdng och den nddvéndiga
tjanstenivan skulle sékerstillas for tjansten for myndighetskommunikation.
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2.1 Lagstiftning och praxis
2.1.1 Lagstiftning

I 12 § i forordningen om anordnande av statens gemensamma informations- och kommunikationstekniska
tjanster (132/2014, nedan TORI-férordningen), som utfardats med stod av lagen om anordnande av statens
gemensamma informations- och kommunikationstekniska tjanster (1226/2013, nedan TORI-lagen), foreskrivs
det vad giller myndighetsradionittjanster (nedan VIRVE-tjanster) att aktiebolaget Suomen Erillisverkot far
tillhandahéalla och  utveckla  myndighetsradionittjanster ~som  hor till de  grundldggande
informationstekniktjansterna. Enligt TORI-lagen eller -forordningen férekommer inte nagon skyldighet att
anvidnda VIRVE-tjanster. Enligt 4 § i TORI-lagen har finansministeriet till uppgift att styra anordnandet av
statens gemensamma informations- och kommunikationstekniska tjanster och tjénsternas kvalitet samt
tjénsternas interoperabilitet och forenlighet med den Gvergripande arkitekturen, pa det sétt som foreskrivs i
lagen om styrning av informationsforvaltningen inom den offentliga forvaltningen. Med stod av den nimnda
bestimmelsen ansvarar finansministeriet for den allménna administrativa och strategiska styrningen av
produktionen av de gemensamma tjanster som avses i TORI-lagen samt for styrningen av den informations-
och kommunikationstekniska aktionsberedskapen, beredskapen och sidkerheten.

VIRVE-nitet omfattas ocksé av 6 § 2 mom. i lagen om tjénster inom elektronisk kommunikation (917/2014,
nedan kommunikationstjédnstlagen), enligt vilket koncession kréavs for tillhandahallande av néttjanster i mobila
myndighetsnit som fungerar pé flera 4n en kommuns omrade. Myndighetsnit omfattas allmént ocksa av 250
§ 1 kommunikationstjanstlagen, vars 1 mom. definierar myndighetsnét som ett kommunikationsnét som byggts
for uppgifter som avser statens ledning och sdkerhet, forsvaret, den allmdnna ordningen och sdkerheten,
granssikerheten, rdddningsverksamheten, sjordddningen, nddcentralsverksamheten, invandringen, den
prehospitala akutsjukvarden, sikerheten i jarnvagstrafiken och befolkningsskyddet.

Enligt 250 § 2 mom. i kommunikationstjanstlagen kan abonnemang till ett myndighetsnit tillhandahéallas
myndigheter och andra anvéndargrupper som &r nédvindiga for skotseln av uppgifter som avses i 1 mom.
Kommunikationsministeriet bestimmer vilka anvandargrupper som har rétt att anvdnda myndighetsnét. Med
stod av 4 § 1 mom. i lagen om verksamheten i den offentliga fOrvaltningens sdkerhetsnédt (10/2015,
sdkerhetsndtslagen) godkédnner finansministeriet, pa beslut av kommunikationsministeriet, andra anvidndare
som hor till gruppen av anvéndare av myndighetsnéitet, men som inte omfattas av anvindningsskyldigheten
enligt sdkerhetsnétslagen. Utdver de aktdrer som utfor myndighetsuppgifter omfattar anvéindarna av nétet
branscher som dr betydande for beredskapen, sidkerheten och ordningen i samhéillet, sasom foretag inom
energi-, trafik- och telebranscherna och frivilligorganisationer som stoder myndigheternas verksamhet.

I regeringspropositionen med forslag till informationssamhéllsbalk samt till lagar om &dndring av 161 § i
markanvindnings- och bygglagen och 38 kap. 8 b § i strafflagen (RP 221/2013 rd), som géller den nuvarande
kommunikationstjanstlagen, nidmns myndighetsradiondtet (VIRVE) och sékerhetsnitet for forvaltningen
(TUVE) i den utstrackning som det definieras som ett kommunikationsnédt som exempel pa myndighetsnit.
Sékerhetsnét definieras & sin sida i sdkerhetsnétslagen. Enligt 1 § i sdkerhetsnétslagen ar ett myndighetsnét ett
nat enligt kommunikationstjanstlagen, vilket dgs och forvaltas av staten och uppfyller kraven pa hog beredskap
och hog sdkerhet i enlighet med vad som sarskilt foreskrivs i lag eller bestdms med stod av lag. Till
sdkerhetsnédtet hor ett kommunikationsndt och med det direkt sammanhérande utrustningsutrymmen,
utrustning och annan infrastruktur samt sdkerhetsnétets gemensamma tjénster.

Kommunikationstjanstlagen innehaller i hog grad reglering om kommunikationsnét och -tjanster, vilken ocksa
géller myndighetsnét. Till exempel i 243 § i lagen finns det bestimmelser om allmédnna kommunikationsnét
och -tjanster, séisom mobilnét, och kvalitetskraven pa anknutna kommunikationsnét och -tjanster, det vill sdga
i praktiken grundliggande krav pé@ funktionen, datasdkerheten och interoperabiliteten. I lagens 244 §
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befullmiktigas & sin sida Kommunikationsverket att ge bestimmelser som preciserar 243 § i lagen.
Bestimmelsen innehaller en forteckning 6ver de drenden som foreskrifterna kan gélla.

Alla bestdimmelser 1 kommunikationstjinstlagen géller dock inte myndighetsnit. Avdelningarna III och V i
kommunikationstjanstlagen, vilka géller faststdllande av skyldigheter och samhillsomfattande tjanster
respektive anvéndarens och abonnenters rittigheter, tilldimpas inte pa myndighetsnét. Bestimmelserna i 316
§ om behandling och forstoring av uppgifter om kommunikation och positionering tillimpas inte heller pa
kommunikation i ett myndighetsnét vid utforande av myndighetsuppdrag.

Med allmidnt kommunikationsnidt avses ett kommunikationsnidt, som anvinds for att tillhandahalla
kommunikationstjanster for en pa férhand avgransad anviandarkrets. Ett myndighetsndt dr inte ett allmént
kommunikationsnit eller en allmdn kommunikationstjanst, utan det &r ett nit som byggts for de behov som
faststillts i lagstiftningen och foljaktligen omfattas de inte av de forpliktande kraven for teleforetag och en
aktor som tillhandahéller néttjanster eller kommunikationstjanster for ett myndighetsnét kan inte ses som ett
teleforetag. Enligt 250 § 4 mom. i kommunikationstjdnstlagen ska ett teleforetag pd begéran ansluta ett
myndighetsnét till ett allmidnt kommunikationsnét utan erséttning, varfor ett myndighetsnit ocksé kan vara ett
nit eller en tjénst som anslutits till ett allmént nét. Kvalitetskraven kan hénforas till ett kommunikationsnét
eller en kommunikationstjanst som anslutits till ett allmént nét enbart i den utstrickning som de har
konsekvenser for det allminna nitet och den kommunikationstjanst som férmedlas i det allménna nétet. Med
andra ord mojliggér de nuvarande bestimmelserna i kommunikationstjanstlagen att tekniska kvalitetskrav
stélls pa myndighetsnit.

Med den nuvarande regleringen i kommunikationstjdnstlagen dr det inte heller mojligt att rangordna
anvindarna enligt deras viktighet, utan kraven i lagen péverkar tjénstekvaliteten for alla anvéndare pa ett
jambordigt sitt. Detta innebér att lagen inte stiller och att det med forordnanden av Kommunikationsverkets
inte &r mojligt att stélla krav pé olika nivéer for teleforetag utifran de anviandargrupper som anvinder deras nét
eller tjanster. Med nuvarande reglering ar det inte mojligt att forutsdtta att tjdnsterna for de
myndighetsanvindare som drar nytta av kommersiella mobiltelendt dr battre sdkrade, datasdkrare eller
administrerade pa hogklassigare sitt.

Kommunikationstjanstlagen reglerar inte heller nationell roaming. I 34 § 1 den hévda
kommunikationsmarknadslagen (393/2003) gavs Kommunikationsverket mdjlighet att besluta om att faststélla
en skyldighet att anordna nationell roaming for foretag med avsevdrd marknadskraft. Den nuvarande
lagstiftningen dlagger inte teleforetag att tillhandahalla mojlighet till roaming for myndighetsanvandning.

2.1.2 Praxis

Myndigheternas verksamhet har en viktig roll for att trygga sdkerheten och upprétthalla ordningen i samhaéllet
samt fOor att uppné andra samhilleligt viktiga mal. De centrala myndigheterna med ansvar for samhéllets
sdkerhet har ett sérskilt behov av att vid operativa uppdrag som géller medborgarnas sékerhet sékerstélla den
interna kommunikationen och kommunikationen mellan myndigheterna, eftersom myndigheternas inbordes
kommunikation &r en kritisk del av anordnandet av myndigheternas samarbete. Fér nérvarande anvinder
sikerhetsmyndigheterna i sin icke-kritiska verksamhet mobilabonnemang som tillhandahalls av kommersiella
aktorer som sina kommunikationsanslutningar, det vill sdga icke-sdkrade och icke-prioriterade 3G- och 4G-
mobilnétslosningar. I myndigheternas tidskritiska och sékrade kommunikation (Critical Communication)
forlitar man sig 4 sin sida pa myndighetsnat, det vill siga kommunikationstjanster grundar sig pa ett fast
kommunikationsnét och mdjliggdr hog beredskap och sékerhet och datadverforing (TUVE-tjanster) och pé
myndighetsradiondtet VIRVE:s kommunikationstjanster som i synnerhet anvénds i faltverksamhet och
mojliggér mobil tidskritisk kommunikation, tal och sdndning av sms (VIRVE-tjanster). Sarskilt i
nodsituationer kan tidsfaktorn vara avgorande for slutresultatet. Den tidskritiska karaktiren pa
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myndighetskommunikation betonas till exempel i situationer dar snabb kommunikation mellan myndigheterna
ar avgorande for att ridda méanniskoliv eller for att begransa andra skador. VIRVE hjdlper myndigheter och
andra sékerhetsaktorer att kommunicera effektivt och sdkert och med tjénsten nér korrekt ldgesuppgifter ritt
personer pa ett snabbt satt.

Finland &r ett toppland vad géller tidskritisk myndighetskommunikation. Under de senaste decennierna har
man 1 Finland byggt ett unikt system for tidskritisk myndighetskommunikation, vilket grundar sig pé néra
samarbete mellan myndigheterna och en effektiv modell for tillhandahallande av tjanster. Myndighetsnétet
VIRVE byggdes for att producera ett eget riksomfattande, tillforlitligt och krypterat myndighetsradionét for
myndigheterna. Planeringen av nétet inleddes 1 borjan av 1990-talet, da det konstaterades att administreringen
av ett tiotal analoga myndighetsnét var dyr. Ocksé de dkade kraven pa tele- och radiokommunikationen mellan
myndigheterna, sdsom samarbete mellan myndigheterna, paskyndade idrifttagandet av VIRVE. Nitet borjade
byggas ar 1998 och ar 2002 togs det i drift som ett nit som tackte hela landet. Nar det stod fardigt var nétet det
forsta landsomfattande samanvénda néitet som grundar sig pd TETRA (Terrestrial Trunked Radio)-teknologi
for myndigheter. VIRVE-nitet 4gs och opereras av Suomen Virveverkko Oy som hor till koncernen Suomen
Erillisverkot.

TETRA-teknologin ér optimal for smalbandig féormedling av tal och kortmeddelanden, men teknologin ger
inte mojlighet till modern bredbandig dataéverforing. Via VIRVE ar det mojligt att formedla enbart sma
paketdataméngder. Den teoretiska maximihastigheten for datadverforing i TETRA-nétet dr 28,8 kbit/s. I den
natteknik som ar 1 kommersiell anvindning dr maximihastigheterna for datadverforing a sin sida redan flera
tio megabytes per sekund. Till exempel i DC-HSPA (Dual Carrier High Speed Packet Access)-nit som anvands
for kommersiell verksamhet ér den teoretiska maximihastigheten 42 Mbit/s och 150 Mbit/s i LTE (Long Term
Evolution)-nit.

VIRVE mojliggoér samarbete mellan myndigheterna i det dagliga arbete och i krissituationer ocksa dver
organisationsgranserna genom att mojliggéra krypterade grupp- och enskilda samtal, nddanrop och
kortmeddelanden. Av talkommunikationerna sker storsta delen i pd forhand planerade och faststdllda
samtalsgrupper, som kopplas via tangentknappen pa huvudterminalen (mission critical push to talk, MCPTT).
Funktionen ar effektiv i ledningen av féltverksamhet, och en motsvarande egenskap &r inte tillgidnglig i
kommersiella nét. Kortmeddelanden fungerar 4 sin sida pa4 samma sétt som sms i GSM-nitet. VIRVE-tjénsten
omfattar ungefar 39 000 abonnemang och i nitet formedlas per dygn 6ver 100 000 gruppsamtal och dver 5
000 000 kortmeddelanden. Av kortmeddelandena i textform utgérs storsta delen av enheternas
positioneringsmeddelanden, men antalet omfattar ockséd larm-, informerings-, databasforfragnings- och
lagesinformationsmeddelanden for ledningssystemen. I VIRVE-nitet formedlas ocksé larm-, informations-
och databasforfragnings- och lagesinformationsmeddelanden for ledningssystemen. Dirtill erbjuder VIRVE
en direktkanalsfacilitet (DMO — Direct Mode Operation), som mojliggér direkt kontakt mellan
terminalapparater utan basstationer, det vill sdga utan néttjanst. Direktkanalsfunktionen kan anvéndas till
exempel i situationer dér kontakten till det fasta nitet gétt forlorad.

VIRVE-tjansterna mojliggor att myndigheternas féaltaktorer sinsemellan kommunicerar med radio och med de
fasta ledningscentralerna och Nodcentralerna. Trots radiondtsbendmningen dr VIRVE ett brett datatekniskt
system, som i fasta verksamhetsstéllen &r integrerat i anvindarnas egna datasystem och databaser. Tillsammans
med de system som anslutits till VIRVE bildar helheten ett lednings- och ldgesbildssystem som tryggar
medborgarna och samhéllets funktion, i vilket aktdrerna har ett eget separat virtuellt ndtomrade for den egna
organisationens bruk och en mojlighet att faststdlla kommunikationskanaler pa ett omfattande sétt for
gemensam verksamhet. Via traddlésa radioterminaler har ocksd de mobila enheternas lagesbilds- och
ledningsuppgiftssystem for faltverksamhet anslutits till nitet. En organisation som anvinder VIRVE far
tillgang till ett radiondt, ddr organisationens administrator kan administrera den egna organisationens



abonnenter och talgrupper. I VIRVE dr det mojligt att som terminalapparat anvdnda till exempel
handradiotelefoner eller fast monterade fordonsradion.

Kommunikationsnéten fungerar pa vissa frekvensomraden. Frekvensomraden har ocksa reserverats for annat
bruk, sdsom luftfartsradiotrafik, ljudradio, tv-distribution eller militdrt bruk. Radiofrekvensegenskaperna
medfor dock begrasningar for anvandningen av dessa. Ju hogre frekvens, desto svarare och dyrare att tillverka
radioapparaten. P4 l4ga frekvenser &r behovet av radiomasttithet ldgre jamfort hogre frekvenser dar
kommersiella ndt verkar, varfor nitets tickning dr omfattande med minde nétinfrastruktur. Pa ldgre frekvenser
ar det enklare att ordna ett mer tdckande tackningsomrade for nétet, det vill sdga tdckning. Pa hogre frekvenser
ar a sin sida mer kapacitet tillgianglig for kommunikationen. Egna frekvenser har anvisats (dedikerats) till
VIRVE-nitet. Det fungerar pa ldga 400 megahertzfrekvenser (380-386 och 390-396 MHz) och dess
geografiska tickning omfattar sa gott som hela landet. Det kommersiella mobilnédt som mojliggér bredbandig
kommunikation fungerar & sin sida pa hogre frekvenser. I Finland utgdrs mobilnédtet av GSM- av UMTS-
mobilnéten, det digitala bredbandiga 450-mobilnitet, 2000-mobilnitet och 700 MHz-, 800 MHz-, 2500 MHz-
och 3500 MHz-systemen ovan markytan, vilka ldmpar sig for tillhandahdllande av elektroniska
kommunikationstjdnster, med vilka konsumenterna erbjuds en mobiltelefontjdnst oberoende av position och
ett mobilt bredband runt om i Finland.

Kommunikationsministeriet fattar beslut om de anvandargrupper som har ritt att anvinda VIRVE-nétet. Natet
anviands av myndigheterna och privata aktorer som beviljats tillstind. Suomen Virveverkko Oy, som verkar
som operatéor av VIRVE-nitet, beviljar koncessioner till de anvdndargrupper som inte dr myndigheter.
Nyttjanderitt beviljas enbart utifran en bifallande bedomning av den styrande eller 6vervakande myndigheten.

Nyttjanderétt med anknytning till uppgifterna kan grunda sig till exempel pa statens ledning och sikerhet,
forsvaret, den allmédnna ordningen och sdkerheten, granssékerheten, raddningsverksamheten, sjéraddningen,
nddcentralsverksamheten, invandringen och den prehospitala akutsjukvarden, jarnvégssidkerheten och
befolkningsskyddet samt sékerstdllande av nétets funktion. VIRVE-nitets anvindare utgors av bland annat
forsvarsmakten, polis-, tull- och rdddningsmyndigheterna, den prehospitala akutvarden, Nodcentralsverket,
Grénsbevakningsvidsendet och vissa miljo- och kollektivtrafikmyndigheter. VIRVE anvinds ocksa for
sakerhetskritisk verksamhet, sdsom i industrin, bevakning, upprétthallande av ordningen och vérdetransporter.
Allmént taget 4r VIRVE-nitets anvindargrupp bred och nitet anvénds pé ett sektorsdverskridande sétt i
sikerhetsverksamhet.

VIRVE-nitet har planerats for en kapacitet pa 50 000 anvandare, men for tillfallet uppgar antalet anvéndare
till ungefar 39 000. VIRVE-tjansterna anvénds i huvudsak av sékerhetsmyndigheterna. Av VIRVE-anvindarna
ar 45 procent for tillfdllet statliga aktorer, 48 procent kommunala aktdrer och 7 procent foretagsaktorer.
Foretagsaktorerna foretrdder forsorjningsberedskapskritiska aktorer och andra aktdrer av foretagsform som
stoder myndigheternas verksambhet, vilka godkénts som anvéndare av myndighetsnétet. En avsevérd del (ca 60
procent) av anvdndarna av VIRVE é&r samtidigt anvindare av sikerhetsndtet (TUVE). De anvandargrupper
som omfattas av den anviandningsskyldighet som foreskrivits i 3 § i sékerhetsnétslagen anvinder TUVE-nétets
tjanster. Tjansterna har cirka 35 000 anvédndare vid statsradet, Polisstyrelsen, Gransbevakningsvésendet,
Nodcentralsverket, Migrationsverket, Forsvarsmakten, Tullen, rdddningsverket, den prehospitala akutvarden
och i vissa organisationer som stdder dessa myndigheter.

De myndigheter som anvdnder VIRVE-tjansterna ar tillfredsstdllda med tjdnsterna. Nojdheten utgors inte
enbart av tjdnsternas anvindbarhet, utan ocksd av att man i Finland kunnat utveckla en fungerande
servicehelhet som stoder myndigheternas arbete, vilken sammanldnkar anvdndarna av tjénster,
tillhandahallarna av tjinster och de kommersiella aktérer som stoder dessa. Ocksa internationella jamforelser
har visat att det finldndska séttet att for myndigheterna producera kommunikationstjénster som stdder



tidskritisk kommunikation dr kostnadseffektivt och att den producerade tjdnsten ockséd i en internationell
jamforelse ar hogklassig.

Ursprungligen lét inrikesministeriet uppfora VIRVE-nétet. Darfor har ansvaret for substansstyrningen av
verksamheten legat hos inrikesministeriet fram till borjan av ar 2018. Ansvaret for styrningen av TUVE-nétet
ligger & sin sida pd finansministeriet. I det utredningsarbete som inletts av finansministeriet ar 2016
(VMO052:00), vilket gillde utvecklingen av styrningsmodellen for Suomen Erillisverkot-koncernen (nedan
ERVE), ansags det vara viktigt att revidera de olika styrningsstrukturerna for Suomen Erillisverkot-koncernens
olika tjanster. Styrningsstrukturen harmoniserades genom att overfora ansvaret for styrningen av VIRVE-
tjansteverksamheten till en struktur enligt sdkerhetsndtslagen och till den styrning av sdkerhetnétsverksamhet
vilken genomfors av finansministeriet. Dartill ansags det ocksé vara bra att centralisera hanteringen av den
finansiering som riktar sig till VIRVE-tjanster frén statens budget och ur forsorjningsberedskapsfonden. En av
de centrala grunderna for sammanslagningen av styrningen av VIRVE-verksamheten med styrningen av
sdkerhetsnédtverksamheten var att 60 procent av VIRVE-anvéndarna ocksa dr anvéndare av sédkerhetsnétet. Att
de aktorer som ansvarar for ledningen av rdddningsverksamheten och den prehospitala akutvarden Gvergar till
att bli anvéndare av sékerhetsnitsverket fore dr 2019 okar ytterligare antalet gemensamma anvéndare.

Fran borjan av ar 2018 overfordes styrningen av VIRVE-verksamheten till finansministeriet enligt
bestammelserna i TORI-lagen och -forordningen. I TORI-forordningen, som utfirdats med stod av TORI-
lagen, har det foreskrivits att myndighetsradionédttjanster hor till statens gemensamma grundlédggande
informationstekniktjanster, som med stod av 4 § i TORI-lagen styrs av finansministeriet. Efter att
sikerhetsnitsverksamheten och dess styrning paborjats 1 borjan av ar 2015 har man upplevt ett behov av att
hitta sadana styrnings- och samarbetsformer, dir tjédnster och tjansteproduktion som betjdnar samma
anvandargrupper, delvis byggts for samma anvandningsdndamal och dgs och i huvudsak finansieras av staten
blir féremal for en mer centraliserad styrning. Ett avsevért behov att utveckla styrningen har uppkommit ocksa
1 anknytning till hanteringen av tjdnsternas kostnader och tjdnsternas livscykel. Centraliserad utbetalning ur
statens budget av den underskottsgottgdrelse som anknyter till finansieringen av VIRVE-verksamhet och de
underhéllsinvesteringar som géller VIRVE och tickts med finansiering av Forsorjningsbereskapscentralen
samt hanteringen av dessa medfor, i synnerhet ur statskoncernens synvinkel, ocksa behov pé centralisering av
styrningen pé sa sétt att alla ansvariga aktorer ér tillrdckligt foretrddda i olika styrforum. Ocksa de utmaningar
och mgjligheter som utvecklingen av teknologin medfort understryker behovet av att centraliserat styra de
informations- och kommunikationstekniska tjdnster som sdkerhetsmyndigheterna anvénder.

I syfte att genomfora styrningen av VIRVE-tjinster och effektivisera samarbetet mellan myndigheterna och
tillhandahallarna av VIRVE-tjanster har en VIRVE-samarbetsgrupp inréittats, vars sakkunnighet utnyttjas i
beredningen av drenden och i utvecklingen av myndighetsradionétets verksamhet. Det centrala mélet har varit
bland annat att dra upp utvecklingsriktlinjer for VIRVE-verksamheten och att samordna olika aktorers
nétrelaterade uppgifter. Denna grupp som foretrader de storsta grupperna av myndighetsanvindare av VIRVE-
tjéinster har fungerat som samarbetsorgan pa strategisk nivd. En administratorsgrupp som utgors av
motsvarande storsta myndigheter fungerar till stod for samarbetsgruppen. Denna har till uppgift att med
sakkunskapen om nitets tekniska egenskaper och anvdndningssatt planera och végleda anvidndningen av
VIRVE-tjinster. Administratorerna administrerar ocksé anvindarkoderna for de egna organisationerna och
anvandarkoder for abonnenthanteringen.

Agarstyrningen av Suomen Virveverkko Oy har genomforts som en del av #garstyrningen av Suomen
Erillisverkot Oy, for vilken den avdelning for &dgarstyrning vilken hor till statsradets kansli ansvarar.
Agarstyrningen av moderbolaget Suomen Erillisverkot Oy genomfors enligt aktiebolagslagen. Agaren utser
ledamoterna 1 bolagetsstyrelsen och styrelsen styr bolagets verksamhet. Moderbolagets styrelse fattar beslut,
med vilka hela koncernens verksamhet styrs. Dotterbolagen har en intern styrelse som bestér av koncernens



personal, exklusive Suomen Turvallisuusverkko Oy (STUVE Oy), som tillhandahéaller sdkerhetsnatstjanster
och vars styrelse inrdttats enligt 16 § 2 momentet i sakerhetsnétslagen.

2.2 Internationell utveckling och utliindsk och EU-lagstiftning
2.2.1 Internationell utveckling

Ocksa pa ett internationellt plan befinner sig myndighetskommunikationen, till vilken man hénvisar med
forkortningen PPDR (Public Protection and Disaster Relief) i en kraftig vindpunkt. Myndighetsnadt enligt
TETRA-standard, vilka motsvarar det nuvarande VIRVE-nitet, anvinds i hog grad i s& gott som alla
europeiska lander. TETRA-teknologin méjliggdr dock inte bredbandig kommunikation, varfor man forsoker
ta fram nya, bredbandiga l6sningar. Finland avancerar som forsta land mot genomforandeskedet for en
nationell 16sning.

En jamforelse med Gvriga lander ger inte mojlighet till langtgaende slutsatser, eftersom andra vidrden dn
kostnaderna for att ordna tjdnsten kan betonas i det politiska beslutsfattandet om anordnandet av
kommunikationen vad géller sdkerhet. Det finns dock skél att géra en jamforelse med 6vriga nordiska lander,
vars samhiélle och hoga datatekniska niva ligger néra finldndska motsvarigheter. Ett annat bra jamforelseobjekt
ar Storbritannien, som inom myndighetskommunikation varit ett av de mest progressiva ldnderna i vérlden.
Det som dartill talar for valet av Storbritannien dr dess internationellt sett exceptionella arrangemang for
myndighetskommunikation. D& produktionen av tjansten inom myndighetskommunikation i huvuddelen av de
europeiska landerna ordnats med myndighetsétgirder, har motsvarande produktion av tjanster i Storbritannien
i sin helhet ordnats som en tjanst som tillhandahalls av en kommersiell aktér. Den kommersiella aktdren dger
nitet och opererar det med ensamritt.

Sverige

I Sverige har staten en betydande roll i &renden som géller myndighetskommunikation. Staten har mdjligheter
att fatta beslut, prioritera, styra och hantera systemet och utveckla dess funktionalitet och sdkerhetsfunktioner,
savil i fraga om infrastruktur som i frdga om systemet. Tills vidare har myndighetskommunikationen i Sverige,
liksom i Finland, genomforts pa specifika frekvensomraden som anvisats, det vill sdga dedikerats, till
myndigheterna i statens ndt. Liksom i Finland har man i Sverige bedomt olika alternativ for att ordna
myndighetskommunikationen i framtiden. Ocksé i Sverige har tdckningsgraden for det dedikerade nétet varit
bra ocksé i glesbygdsomraden och pa landsbygden. Dartill har det bedomts att nationell roaming i nit som
opereras av kommersiella mobiloperatérer kunde vara ett bra tilligg 1 anordnandet av
myndighetskommunikation, eftersom det skulle forbéttra savél nétets tickning som kapaciteten. Det har
bedomts att kostnaderna for ett dedikerat nét dr hogre jamfort med det alternativ som genomfors i ett
kommersiellt nédt, men & andra sidan kan det pa ldng sikt med tanke pa sambhéllets intresse vara 16nsamt att
myndighetskommunikationen genomfors i ett eget nét, som s& smaningom skulle kunna utvecklas utifrén
senare beslut.

I Sverige ha man gjort en bedomning av vad som ska goras med de 700 MHz-frekvensomraden som frigors i
den nidra framtiden och som mojliggér bredbandig kommunikation. I Sverige borjade det lokala
kommunikationsverket (Post- och telestyrelsen) beredningen av frekvensauktionen av frekvensomradet 700
MHz den 1 juli 2016 och den svenska regeringen tillsatte en utredningsman for att utreda myndigheternas
behov vad giller 700 MHz-frekvenser. Senare tilldelades planeringen anvdndningen av 700 MHz-frekvenser
till den svenska beredskapsmyndigheten (Myndigheten for samhéllsskydd och beredskap). Planeringen ska
slutforas fore det utsatta datumet, som dr den 1 november 2017. Déaremellan fortsattes den nuvarande
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anviandningen av 700 MHz-frekvensomradet fram till maj 2018. Eftersom 700 MHz-frekvenserna inte dnnu
tagits ur televisionsdrift, annullerade den svenska frekvensforvaltningen forberedelserna for auktionen av 700
MHz-frekvenserna. I Sverige vore det foljaktligen mojligt att bygga ett nidt som grundar sig pé frekvenser som
dedikerats till myndigheter pa 700 MHz-frekvensomradet.

Danmark

I Danmark inréttades ett system som ansvarar for myndighetskommunikationen ar 2010 och det nuvarande
avtalet dr i kraft fram till slutet av ar 2018. Prioriterad kommunikation tillhandahalls till offentliga och privata
nddsituationsaktorer. De mobiloperatdrer som verkar i Danmark har ingétt ett avtal enligt bransch, vilket vad
géller myndighetskommunikation i praktiken innebér att myndigheternas prioriterade abonnemang kan ha
fortur i forhallande till andra samtal i nétet vad géller myndighetskommunikation.

Mobiloperatdrerna ska erbjuda myndigheterna en prioriteringsfacilitet i sina egna GSM-nit vad géller 2G- och
3G-nit. Syftet med prioriteringssystemet ar att sikerstélla att aktorer som &r viktiga med tanken pa samhéllets
sdkerhet har mojlighet att ringa och ta emot samtal i mobilnétet, ocksa da nétet &r dverbelastat i exceptionella
forhallanden. Prioriteringssystemet géiller enbart samtal med mobiltelefon, inte sms eller andra meddelanden.

I praktiken genomf0rs prioriteringen i mobiltelefonnitet pa tva plan. For det forsta prioriteras mobilnétet for
anvéindare som faststéllts i forvig (prioritetsfaciliteten). For det andra &r det mdjligt att faststélla begrédnsningar
for anvdndning av ett mobilndt vid hog belastning, dd andra abonnenter inte kan ringa samtal under hog
belastning, sdsom en storolycka eller en annan katastrof, i ett visst geografiskt omrade (full prioritet-facilitet).
Full prioritet-faciliteten tas i drift pa begdran av polismyndigheten for 90 minuter at gangen och den kan
forlangas vid behov. Trots de begransningar som foljer for sedvanliga anviandare av bagge faciliteter har alla
fortfarande mojlighet att ringa det allmidnna nddnumret 112.

I Danmark ar inte mobiloperatdrerna bundna till en viss teknisk 16sning, som sdkerstiller prioriteten for
myndighetskommunikation i mobilndtet. Vissa minimikrav har dock faststillts 1 avtalet om
myndighetskommunikation. Det center som ansvarar for datasdkerhetsdrenden (Center for Cybersikkerhed)
sakerstéller att prioriteringssystemet fungerar pa ett tillfredsstdllande och dndamalsenligt sétt for alla parter.
Centret for datasdkerhet har ocksd till uppgift att ge stdd och handledning i informations- och
telekommunikationsfragor vid nddsituationer.

Norge

Ocksa i Norge har lagstiftningen fran och med &r 2013 gett mojlighet for tillhandahéllarna av tjdnster att
erbjuda abonnemang med prioritet for myndighetskommunikation till abonnenter som godkénts i forviag. Detta
prioriterade abonnemang géller samtalstjanster i 2G- och 3G-nédten. Den omfattar tvd centrala element:
prioriteringsprincipen och nationell roaming. Dessa prioriteringsmekanismer dr pa utan avbrott. Dartill ger
SIM-korten for myndighetskommunikation mdjlighet att anlita fortursfaciliteten, men den har tillsvidare inte
anvénts. De tre ndmnda faciliteterna for prioritering i den norska tjdnsten for myndighetskommunikation
motsvarar de faciliteter som anknyter till tillhandahédllande av myndighetskommunikationstjansten, vilka
foreslés i denna regeringsproposition och presenteras ndrmare i kapitel 3.3 Centrala forslag.

Ocksa i Norge dr man medveten om dvergangen till 4G-nét och bredbandig myndighetskommunikation vad
géller myndighetskommunikation. Foljaktligen har anordnandet av bredbandig myndighetskommunikation pa
700 MHz-frekvensomraden véckt en debatt savil i Norge som i Finland. Norges regering har beslutat att 700
MHz-frekvenserna i framtiden anvisas till mobila bredbandstjanster. Frekvensomréadet anvinds av digitala-tv
(DTT) fram till sommaren 2021. Den norska kommunikationsmyndigheten (Norwegian Communications
Authority, Nkom) bereder for ndrvarande en utdelning av frekvensomradet.
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Nkom rekommenderade pd sommaren 2017 till det norska kommunikationsministeriet att tvda 30 MHz-
omraden av 700 MHz-frekvensomradet reserveras for kommersiella mobilndt. Nkom Overvdgde ocksa att
spara pa en del av frekvensomradet for bredbandig myndighetskommunikation. Nkom rekommenderade dock
att man pa bésta sitt svarar mot myndighetskommunikationens behov med kommersiella aktorer i allmédnna
mobilnit. Rekommendationen ligger i linje med norska regeringens digitala strategi. I december 2018 beslot
den norska regeringen att Oppna tva 30 MHz-frekvensomraden fran frekvensomradet 700 MHz for
kommersiella aktorer. Omradena delas ut pa varen 2019.

Storbritannien och Forenta staterna

I myndighetskommunikationen i Storbritannien anvinds ett Airwave-nit, som grundar sig pa TETRA-
teknologi. Foretaget Airwave Solutions Limited, som tillhandahéller nétet, &gs av foretaget Motorola Solutions
Inc. Airwave-nitet har dedikerats ett eget frekvensomrade som ér i dess anvdndning och som técker sa gott
som hela landet. Airwaves anvandargrupp utgérs av polis-, prehospitala akutsjukvards- och
raddningsmyndigheter, och antalet anvéndare uppgér till ungefér 300 000.

I Storbritannien befinner man sig dock i en vindpunkt vad giller myndighetskommunikation. Avsikten ar att
overgd fran det TETRA-baserade Airwave-nitet till kommersiella LTE-nit redan fore ar 2020. Den snabba
tidtabellen berodde delvis pé att en avsevird méngd av de avtal som anknyter till tillhandhéllandet av Airwave-
tjdnsten upphor i slutet av ar 2019. Tidtabellen paverkades dartill av att abonnemangspriserna for tjansten,
vilka grundar sig pa nuvarande TETRA, &r synnerligen hoga, cirka 120 € mén./abonnemang. Airwave ger inte
heller mdjlighet till bredbandig kommunikation.

I Storbritannien &r avsikten att dverga till Emergy Services Network (ESN)-bredbandstjénsten, som grundar
sig pd 4G/LTE-nédt. Vid overgéngen till ESN-bredbandstjénsten efterstrdvas halvering av priset per
abonnemang till en nivd pa cirka 60 €/man./abonnemang. Motorola Solutions Inc skulle fungera som
tjénsteoperatdr i den framtida ESN-tjidnsten, och ocksa operera en del av centralnitet. Det skulle ocksé med
andra ord erbjuda public safety-tjdnster, sdsom konferenser och abonnent- och terminalapparatshantering.
Diartill skulle en kommersiell mobiloperatéor, EE Limited, tillhandahalla radionétsdelen av
myndighetskommunikationen, det vill siga mobiltjdnsten. Genom att differentiera tillhandahéllarmma av
mobiltjansten och stamnitet ville man sékerstélla att det for att tillhandahalla myndighetskommunikation finns
ett separat nét, en separat abonnents- och anordningshantering och en egen gruppsamtalsserver. Dartill vore
det enklare att ordna krypteringen av kommunikationen och rangordningen av prioriteterna pa detta sétt.

Avsikten dr att ESN, ur slutanviandarens synvinkel, dr minst lika tillforlitlig som nuvarande Airwave. Det
huvudsakliga malet med projektet var anvéindning av kommersiella tjdnster. I valet av tjanster dvervigdes
ocksa anviandning av flera operatorer bland annat med tanke pa nétets totaltdckning och kortare driftsavbrott,
men valet foll pé en operator, vilket &r ett alternativ som tekniskt sett dr enklare att genomfora.

I bérjan av sommaren 2018 dndrades dock planerna for Storbritanniens myndighetskommunikation avsevért.
Det ser ut som om ESN-projektet drojer avsevirt, eftersom tidtabellen héller pa att férldngas med flera ar och
av de ungefir 340 anstéllda i UK Home Office:s ESN-projekt &r dver hélften pa vég att sdgas upp. Ockséa
ledaren av UK Home Office:s ESN-projekt har bytts. UK Home Office och Motorola dr pa vig att forlanga
avtalet om Airwave-tjansten med minst fem ar, det vill sdga till ungefar ar 2025. Avsikten ar att bredbandig
funktionskritisk (Mission Critical) data tas i drift inom ett ar, men 6vergangen fran Tetra till en LTE-tjénst vad
géller funktionskritiska samtal skulle skjutas upp med flera ar, eftersom det fortfarande finns ménga centrala
fragor som inte dnnu 16sts vad géller funktionskritiska samtal i LTE.

Utvecklingen for Storbritanniens utvecklingsprojekt for myndighetskommunikation gér i samma riktning som
i Forenta staterna, dér statliga FirstNet startat forsdljning av funktionskritiska bredbandiga datatjanster till
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myndigheterna. Ocksa i Forenta staterna ser det ut som om myndigheternas tidskritiska samtalskommunikation
for en lang tid halls i separata myndighetsnit, som det finns sammanlagt cirka 6 000 av i de olika delstaterna.

2.2.2 EU-lagstiftning
Férordningen om den inre marknaden for elektronisk kommunikation

Europaparlamentet och radet gav den 25 november 2015 (EU) 2015/2120 forordningen om &tgérder rérande
en Oppen internetanslutning och om &dndring av direktiv 2002/22/EG om samhillsomfattande tjanster och
anvéndares réttigheter avseende elektroniska kommunikationsnét och kommunikationstjanster och férordning
(EU) nr 531/2012 om roaming i allmédnna mobilnét i unionen (nedan férordningen om den inre marknaden for
elektronisk kommunikation). Forordningen ér till alla delar forpliktande och den tilldimpas oforidndrad i alla
medlemsstater. [ syfte att fraimja konsekvent tillimpning av forordningen har Byran for organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (BEREC) i augusti 2016 styrkt riktlinjer som preciserar
nitneutralitetsregleringen enligt forordningen (BoR (16) 127).

Forordningen om den inre marknaden for elektronisk kommunikation tillimpas framfor allt pa tillhandahallare
av internetanslutningstjanster. Med internetanslutningstjanst avses en allmént tillgdnglig elektronisk
kommunikationstjanst som erbjuder anslutning till internet, och dirigenom mdjlighet till anslutning mellan
praktiskt taget alla &ndpunkter pa internet, oberoende av vilken néitteknik och terminalutrustning som anvénds
(artikel 2.2).

Forordningen innehéller jamforelsevis strikta bestimmelser om principen om nédtneutralitet (artikel 3). Vid
tillhandahallandet av internetanslutningstjanster bor leverantdrer av dessa tjanster behandla all trafik lika, utan
diskriminering, begrénsningar eller stdrningar, oberoende av dess sdndare, mottagare, innehéll, applikation,
tjanst eller terminalutrustning. Trots kravet pa nétneutralitet, tillater forordningen en rimlig trafikhantering,
vars mal ér att frimja effektiv anvidndning av nétresurser och optimera den &vergripande kvaliteten pa
overforingen. De rimliga trafikstyrningsatgdrderna ska vara transparenta, diskrimineringsfria och
rattproportionerliga, och de far inte grunda sig pa kommersiella aspekter, utan enbart pa tekniska krav som
géller kvaliteten pé datatrafiken (svarstid, jitter, paketforluster och bandbredd). Med étgérderna dvervakas inte
ett visst innehall, och de far inte hallas i kraft ldngre d4n nédvandigt.

Forordningen forbjuder 1 princip trafikstymingsdtgdrder som &r mer langtgdende &n rimliga
trafikstyrningsétgérder att blockera, sakta ned, &ndra, begrinsa, stora, forsamra eller diskriminera specifikt
innehall, specifika applikationer eller tjinster eller specifika kategorier av dessa. Atgirder som #r mer
langtgdende &n rimliga trafikstyrningsatgérder dr dock tillatna for att iaktta tre motiverade undantag (artikel
3.3). Forteckningen ar avsedd att vara uttommande.

Begransning av internettrafiken ar tillaten i forsta hand da det dr nodvéndigt for att f6lja unionens
lagstiftningsakter eller med unionsrétten forenlig nationell lagstiftning eller dtgirder som dr forenliga med
unionsritten som ger verkan at sddana unionslagstiftningsakter eller nationell lagstiftning (artikel 3.3a) och da
det &r nodvéndigt for att skydda nitets integritet och sékerhet (artikel 3.3b). Det tredje undantaget &r situationer,
dar det dr nédvandigt att vidta atgarder som gér ldngre dn rimliga trafikstyrningsatgarder for att forhindra en
néra forestaende Overbelastning av nétet eller lindra effekterna av exceptionell eller tillfallig Gverbelastning av
nitet, under forutsittning att likvirdiga kategorier av trafik behandlas likvérdigt (artikel 3.3 c).

Enligt artikel 3.5 i forordningen bor det déarfor sta leverantorer av elektronisk kommunikation till allmédnheten,
inbegripet leverantdrer av internetanslutningstjinster, och innehélls-, applikations- och tjénsteleverantorer,
fritt att tillhandahalla tjanster som inte ar internetanslutningstjanster och som ar optimerade for sarskilt innehall

13



och sarskilda applikationer och tjanster, eller en kombination av detta, om optimeringen dr nédvéandig for att
uppfylla kraven pa en sérskild kvalitetsniva for innehall, applikationer och tjanster Tillhandahéllande av sadana
andra tjénster far dock inte ha en negativ inverkan pa tillgdngen till slutanvéindarnas internetanslutningstjénster
eller allmidnna kvalitet. Foljaktligen borde tillhandahallarna av allmédn elektronisk kommunikation darfor
tillhandahélla sddana andra tjanster eller sluta motsvarande 6verenskommelser med innehalls-, applikations-
eller tjansteleverantérer om frédmjande av sddana andra tjanster, men dock endast om nétkapaciteten &r
tillrdcklig for att de ska kunna tillhandahallas utdver de internetanslutningstjanster som tillhandahaller.

Regleringen av statligt stod

EU:s bestimmelser om statligt stod tillimpas dé ett foretag beviljas stod for ekonomisk verksamhet ur statens
budget. I EU-rdtten ar savil begreppet foretag som begreppet ekonomisk verksamhet breda. Enligt etablerad
rattspraxis omfattar begreppet konkurrensrattsligt foretag alla enheter som bedriver ekonomisk verksamhet
oberoende av deras réttsliga form eller finansieringssitt. Ekonomisk verksambhet ar all verksamhet dér varor
och tjinster erbjuds pa vissa marknader. Aven enheter som inte efterstrivar vinst kan bedriva ekonomisk
verksambhet.

EU:s bestimmelser om statligt stdd tilléimpas inte pd icke-ekonomisk verksamhet. Enligt Europeiska unionens
domstols rattspraxis tillimpas bestimmelserna om statligt stod inte, om staten dr den som utdvar offentlig
makt, dvs. ndr myndigheterna agerar i egenskap av myndighet eller nér verksamheten hor till statens centrala
uppgifter eller i fradga om sina syften hor till dessa. Icke-ekonomisk verksamhet ar till exempel uppgifter som
hor till armén, polisen samt sdkerheten inom luft- och sjofartstrafik. Sakerhetsnitsverksamhet, inklusive
VIRVE-verksamhet, dr som helhet betraktad en offentlig forvaltningsuppgift, som hor till statens centrala
uppgifter. Tillhandahallande av tjénster i sdkerhetsndtsverksamhet handlar om fullgérande av en offentlig
tjénst och det bolag som verkar som tillhandahallare av tjdnsten kan inte generera aftérsekonomisk vinst och
inte verka pad den konkurrensutsatta marknaden. Utifran dessa grunder kan det anses att handels- och
konkurrenskonsekvenskriterierna for statsstod inte ar uppfyllda i sdkerhetsnédtsverksamhet.

2.3 Bedomning av nuliiget

Enligt en australiensisk studie (The Quixoticity Index 2017) dr Finland ett toppland inom tidskritisk
myndighetskommunikation. Finland och Forenade Arabemiraten fick mest podng i den internationella
jamforelsen, diar man jamférde mobiltelendtens  funktion bland annat vid  tidskritisk
myndighetskommunikation. I Finland fungerar myndighetskommunikationen ur totalsédkerhetssynvinkel pé sa
sétt att anviandningen av myndighetsnét ar sektorsoverskridande och den tacker ocksa civilfunktioner utifran
myndigheternas rekommendationer. Ocksé sittet att ordna nétet har visat sig vara exceptionellt bra; nétet har
en bred tickning, det fungerar pa palitligt sitt och i en internationell jamforelse &r priset rimligt. Nétet grundar
sig pd TETRA-teknologi, liksom kommunikationnsit ocksa pa andra stéllen i vérlden.

Elektronisk kommunikation har fortfarande en védxande roll i tryggandet av verksamhetsforutséttningarna for
de myndigheter som skoter samhéllets sakerhet och kontinuitet. Férutom telefontrafiken i myndighetsnatet har
myndigheternas 6kade behov av tradlosa bredbandstjdnster framkommit allt kraftigare under de senaste
tiderna. Bredbandig datadverforing skulle skapa utvecklings- och effektiviseringsmojligheter for
sakerhetsmyndigheterna i deras egen verksamhet. Bredbandig datadverforing skulle mojliggora till exempel
formedling av videobild i realtid fran en olycksfalls- eller annan héndelseplats, med vilken det vore mojligt att
effektivare analysera och styra den resursallokering som situationen forutsétter.
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Smalbandig TETRA-teknologi ger inte mojlighet till bredbandstjanster, varfor det dr nddvéandigt att bedoma
anordnandet av myndighetskommunikation till exempel i LTE-nét i fortsdttningen. Det dr nédvandigt att
utveckla en ny myndighetskommunikationslosning, med vilken det &r mojligt att folja den snabba teknologiska
utvecklingen inom kommunikationsbranschen. Den grundldggande utgangspunkten ar att de bredbandstjanster
som myndigheterna behdver ska genomforas pa sé sitt att de pa ett tillrackligt och maximalt kostnadseffektivt
sdtt svarar mot behoven hos de myndigheter som anlitar tjinsterna. Utvecklingen av sékerhetsmyndigheternas
verksamhet och de utdkade kraven pa anknuten mobil datadverforing forutsatter redan i den néra framtiden att
kommunikationsbehoven i synnerhet i myndigheternas operativa verksamhet kan ordnas med nya l6sningar
med béttre datadverforingskapacitet &n i de nuvarande VIRVE-tjdnsterna, vilka fungerar 6ver hela landet och
mojliggdr myndighetsverksamhet ocksa i olika storningssituationer i datadverforingsnéten.

Sékerhetsmyndigheterna drar redan nu nytta av datadverforingstjénster som tillhandahalls av kommersiella
aktorer 1 sin verksamhet. De kommersiella mobilndten har dock planerats for att allmént svara mot behoven
hos alla anvéindare, det wvill sdga savdl hos konsumenter som hos foretagskunder, medan
siakerhetsmyndigheterna i typfallet har sédrskilda krav och forvantningar pa tjdnsternas egenskaper,
driftssékerhet och sékerhet. Tidskritisk myndighetskommunikation genomfors i myndighetsnét. Tekniskt sett
vore det dock mojligt att genomfora en sdidan myndighetskommunikation ocksé i kommersiella nit.

Utveckling av en bredbandig myndighetskommunikationslsning i anslutning till ett kommersiellt nét skulle
erbjuda avsevirda fordelar, da fordelarna av den teknologiska utvecklingen i ett kommersiell televerksamhet
med en avsevért bredare bas kunde sammanflitas till fordel for myndighetskommunikationen. Drift i
kommersiella teleforetags ndt kunde ocksd vara en kostnadseffektiv 16sning. Teleforetagen har beviljats
koncessioner att tillhandahélla sina mobilnét pa vissa frekvensomraden, som mdjliggér ocksa bredbandig
kommunikation. I koncessionsvillkoren faststélls ocksa ett visst minimitdckningsomrade och i praktiken har
de storsta teleforetagens nét en véldigt omfattande tdckning. Pa de frekvensomraden som redan beviljats till
kommersiella teleforetag och i de redan befintliga nédten vore det alltsd mojligt att tillhandahélla ocksa
bredbandig myndighetskommunikation pa ett sitt som tacker sa gott som hela landet.

Under &ren 20162017 gjordes en utredning om anvéndningen av 700 MHz-frekvensomradet under ledning
av kommunikationsministeriet. Till foljd av denna fattades ett finanspolitiskt beslut om att auktionera 700
MHz-frekvenser till kommersiella teleforetag. Vid det tillféllet 14t man bli att dela ut tvd 10 MHz- och tva 5
MHz-band Genom att bygga ett separat nit som dedikerats till myndigheterna och som grundar sig pa ett
frekvensomrade, hade man inte uppnatt myndigheternas mal och det ansags att det inte var ekonomiskt mdjligt
att genomfora ett nit som uteslutande var avsett for myndighetsanvindning. De f& frekvenser som ér lediga
och de frekvenspolitiska 16sningar som redan gjorts paverkar genomforandet av ett separat bredbandigt
myndighetsnit. Ett separat myndighetsnit skulle ocksé forutsétta betydande investeringar, som inte direkt
skulle vara till nytta for den 6vriga kommunikationsinfrastrukturen.

Med nya bredbandiga datadverforingslosningar kunde man pa ett dnnu effektivare sitt mojliggora en
mangsidigare och hdgklassigare myndighetsverksamhet, om de krav som géller driftssédkerheten och
sikerheten kan uppfyllas. Eftersom kommersiella 16sningar som uppfyller dessa krav inte ar tillgdngliga, ar
det nodvandigt att paborja utveckling av nya serviceldsningar och tjanster samt att med lagstiftningen
sdkerstdlla att myndighetskommunikationen genomfors i alla situationer. Det kommersiella mobilnétens
anviandbarhet och féormaga att betjdna flera anvindare pa samma gang ligger i princip pa bra niva, men i
mobilniten kan det forekomma regional 6verbelastning till exempel vid stora publikevenemang. Motsvarande
belastningsproblem kan féorekomma ocksé vid storolyckor, da flera anvidndare pa samma géng forsoker ringa
nodsamtal och anvidnda andra tjanster som mobilndten tillhandahaller. Det stir klart att om
sdkerhetsmyndigheterna vad géller tidskritisk myndighetskommunikation dvergér till att anvénda tjénster som
tillhandahalls i kommersiella nat, borde sdkerhetsmyndigheternas kommunikationsméjligheter tryggas pa en
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niva som overstiger den grundlaggande nivan for kommersiella tjanster. Den nuvarande lagstiftningen alagger
mobilnéten att utan undantag iaktta natneutralitet, vilket ar ett hinder for att prioritera en viss anvandargrupp
och vidta anknutna &tgérder for att trygga prioriteten. Med beaktande av fradgor som géller nétneutraliteten i
EU-regleringen och svarigheten att forutsiga myndighetsbredbandets kvalitetskonsekvenser, vore det
motiverat att ge foreskrifter om de prioriterings- och andra faciliteter som effektiv myndighetskommunikation
forutsétter genom bestdmmelser som ér forpliktande for teleforetag. Den géllande lagstiftningen aldgger inte
heller teleforetagen att tillhandahalla mojlighet till roaming for myndighetsanviandning. I strdvan efter en
utgangspunkt dédr det kommersiella teleforetagets nit har en nivad som vad géller kommunikationstjénsten
motsvarar myndighetskraven far man dock inte godkédnna en situation dar hela myndighetskommunikationen
skulle vila pa ett “icke-hdrdat” kommersiellt nét. Foljaktligen finns det skél att meddela foreskrifter ocksé om
16sningar dar myndighetskommunikationen utan undantag kan genomf6ras med roaming i andra nit. Tekniskt
sett vore det problemfritt att installera dessa faciliteter som framjar myndighetskommunikationen i nét som
anviander LTE-teknologi.

3 Propositionens mil och centrala forslag
3.1 Mal

Malet med lagforslaget ar att forbattra myndighetskommunikationens kvalitet och tillforlitlighet. Med de
foreslagna dndringarna tillfredsstélls myndigheternas behov vad géller bredbandig kommunikation. Den nya
bredbandiga tjdnsten for myndighetskommunikation skulle genomforas med en modell dér
myndighetskommunikation erbjuds i kommersiella teleforetags nédt. Malet &ar att ordna tidskritisk
kommunikation mellan myndigheterna pa ett sitt som teknologiskt sett &r béttre &n det nuvarande VIRVE-
nétet.

Malet ar att myndighetskommunikationsndtets geografiska tdckning och inomhustidckning motsvarar det
nuvarande VIRVE-nitets tickning. Ett ytterligare mal &r att det nya nétet &r minst lika palitligt som det
nuvarande. Dartill &r mélet med propositionen att frimja anordnandet av myndigheternas verksamhet sa att
den svarar mot framtidens behov och skapa mdjligheter for att utveckla myndigheternas egen verksamhet.
Avsikten dr att fortsdtta VIRVE-ndtets verksamhet fram till dess att det bredbandiga
myndighetskommunikationsnétet visat sig vara funktionellt och tillforlitligt.

Propositionen har ocksa som mal att sidkerstélla att mobiltelendten for dvriga anvéndare &r hogklassiga och
tillgdngliga trots tillhandahallandet av tjanster for myndighetskommunikation. Detta skulle sékerstillas genom
att for teleforetagen, vid sidan om de befintliga skyldigheterna som géller anvéndarnas kvalitet, foreskriva en
sdrskild skyldighet att f6lja konsekvenserna av myndighetskommunikationen for 6vriga anvéndares kvalitet
pa kommunikationstjansten och rapportera om dessa till Kommunikationsverket.

Propositionen har ockséd som mal att genomfora beslutet fran 18.12.2017 av finanspolitiska ministerutskottet,
enligt vilket det nya bredbandiga myndighetskommunikationsnatet genomfors med en servicemodell, dar ett
kommersiellt teleforetag som valts genom konkurrensutséttning fungerar som nétoperator och Suomen
Erillisverkot Oy, eller ett dotterbolag till det, som tjdnsteoperator. Propositionen strévar efter att sdkerstélla ett
harmoniserat bemotande av teleforetag och frimja konkurrensen genom att reglera genomférandet av
upphandlingen.

Tidskritisk kommunikation mellan myndigheterna ar av avsevird betydelse for det finldndska samhéllets
sikerhet, och déarfor ar det nodvandigt att sékerstélla att den aktor som valts som tillhandahallare av nattjansten
ar representativ for den pélitlighet och varaktighet som ér nédvandig for den nationella sdkerheten. I praktiken
finns det skal att ordna konkurrensutséttning av néttjanster framst for en grupp av aktorer, som sedan tidigare
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bedriver koncessionspliktig televerksamhet i Finland. Nar upphandlingen bereds ar det mgjligt att ndrmare
bedoma de nddvandiga valkriterierna.

Ett ytterligare mal med propositionen dr att fora samman och harmonisera styrningen av den offentliga
forvaltningens sdkerhetsnitverksamhet och myndighetskommunikationsnétet till en helhet som styrs av
samma lagstiftning.

3.2 Genomforandealternativ

Alternativen for att ordna myndighetskommunikationen i framtiden har varit foremal for en bred reflektion
och bedéomning. De centrala myndigheter som ansvarar for sdkerheten har i samband med utredningen av
genomforandealternativen fort fram sina behov av ett riksomfattande, driftsdkert och prioriterat tradlost
bredbandigt myndighetsnét. For tillfallet har det uppskattats att den bésta tekniken utgors av LTE-tekniken,
som &r en av de tekniker for att genomfora mobildatanit som utnyttjats i storst utstrackning i vérlden. Sjilva
nitet utvecklas snabbt och olika huvudapparater lanseras aktivt pd marknaden pd grund av den fina
anviandningspotentialen for tekniken. Dessa terminalapparaters anviandbarhet talar ocksa for anvindning av
LTE-teknik ocksa i genomforandet av myndighetskommunikation.

Valet av ndt

I beredningen har séttet att genomfora bredbandig myndighetskommunikation beddmts som en central
omstdndighet. I synnerhet har det bedomts om det finns skél att bygga ett separat (dedikerat) nit for
myndighetsanvindning, vilket motsvarar VIRVE-ndtsmodellen, eller att dra nytta av kommersiella mobilnét i
anordnandet av myndighetskommunikation, dia det inte vore nddviandigt att bygga Overlappande
natinfrastruktur. Byggande av ett eget dedikerat nat skulle ocksa kriva att ett dedikerat eget frekvensomrade
reserveras for myndighetskommunikationen. Om ett frekvensband frén samma omréde som frekvenserna for
de nét som dr i kommersiell anvandning skulle dedikeras till myndigheterna, kunde samma LTE-apparater som
1 de kommersiella ndten utnyttjas som nét- och terminalapparater i myndighetsnitet.

Pa hosten inleddes under ledning av kommunikationsministeriet en beredning, vars mal var att tillsammans
med de centrala myndigheter som ansvarar for sdkerheten och de kommersiella teleféretagen precisera de krav
som myndighetsverksamhet forutsitter i ett tradlost nét for formedling av meddelanden och att utreda och
forbereda nddvindiga &ndringar i lagstiftningen. Utredningsarbetet géllde i synnerhet den fortsatta
anviandningen av det 700 MHz-frekvensomrade som frigors fran televisionsverksamhet. I arbetet granskades
tre olika huvudalternativ for att genomfora myndigheternas kommunikation: 1) Byggande av ett separat nét
for myndighetsanvidndning 2) En hybridmodell dir myndigheterna skulle fi& en egen frekvens, men
kommersiella nét skulle anvéndas parallellt med det separata nédtet 3) Ett accessnét skulle skaffas av en
kommersiell nétoperator.

Genom att bygga ett separat ndt som anvisats (dedikerats) till myndigheterna och grundar sig pa ett
frekvensomréde (t.ex. 700 MHz) hade man inte uppnatt myndigheternas mal och det anségs att det inte var
ckonomiskt mojligt att genomféra ett ndt som uteslutande var avsett for myndighetsanviandning. De fa
frekvenser som ar lediga och de frekvenspolitiska 16sningar som redan gjorts paverkar genomforandet av ett
separat bredbandigt myndighetsnit. Ett separat myndighetsnét skulle ocksa forutsitta betydande investeringar,
som inte direkt skulle vara till nytta fér den 6vriga kommunikationsinfrastrukturen.
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Vad giller myndighetsverksamhet beslot sig utredningsgruppen for att framstédlla att ett nytt tradlost
bredbandsmyndighetsnit, med de krav som myndigheterna stillt, bast kan genomforas med den sa kallade
tjdnsteoperatorsmodellen och genom att konkurrensutsitta kommersiella teleforetags (tjansteoperatorers)
tradlosa bredbandsnat. I sa fall skulle det inte vara nodvéindigt att bygga dverlappande radionétsinfrastruktur.
I denna losning dr det mojligt att dra fordel av den kommersiella kommunikationsinfrastrukturens skalférdelar
i uppfoljningen av utvecklingen direkt till formén for myndighetskommunikationen och de investeringar som
hanforts  till  myndighetskommunikation  skulle  vara  till fordel for den  allmdnna
kommunikationsinfrastrukturen. Foljaktligen har den myndighetskommunikationslosning som drar nytta av
kommersiella ndt en synergi som kombinerar nyttorna av myndighetskommunikationens och den
kommersiella mobilnitsverksamhetens fordelar och beddmd som en helhet ir den kostnadseffektiv. Ar 2017
auktionerades 700 MHz-frekvensomradena till kommersiella teleforetag, for vilka man ville trygga
mojligheten att i ett tidigt skede dra nytta av och utveckla 5G-teknik. Som en f6ljd av denna 16sning som &r
ansluten till en dvergripande fordel for samhéllet, med vilken man ville trygga nyttorna av den digitalisering
som dr foremal for snabb utveckling for en maximalt bred medborgarkrets, uteslot man i praktiken vad géller
myndighetskommunikation det alternativ att man i Finland for myndighetsfaciliteterna bygger ett nytt statsdgt
bredbandigt myndighetsnét pé ett eget frekvensomréde. Foljaktligen har utgdngspunkten for beredningen av
myndighetskommunikationen varit att den nya mobila myndighetsnitslésningen som ska utvecklas grundar
sig pa ett bredbandigt radioaccessnit som skaffas genom konkurrensutséttning av kommersiella aktorer.
Tekniskt sett och ocksda med forfattningsdndringar som ska utredas nidrmare, vore det mojligt att for
myndighetsanvindning i det kommersiella nitet genomfora de prioriteringsfaciliteter som géller datatrafik
vilka myndighetsverksamheten forutsétter (prioritering), sékerstdllande av tillgdng till kapacitet vid hog
belastning pa nitet (fortur) och mojlighet till nationell roaming som framst behdvs vid tekniska
storningssituationer i det valda nétet. Det som aterstér att utreda dr hur det vore dndamélsenligt att anordna
tjanstedriften for kommunikationstjanster som framjar myndighetsverksamheten.

Tjdnsteoperatorsmodellen

Finansministeriet tillsatte i mars 2017 en bredbandig utredningsgrupp, dér den centrala férvaltningsomradena
inom myndighetskommunikation och teleforetag var foretriddda, i syfte att utreda olika 16sningsalternativ och
kraven for att ordna tjénstedriften. I utredningen kartlades det mest andamalsenliga séttet att sékerstilla att de
myndighetskrav som anknyter till myndighetsnidtverksamhet uppfylls i1 tjdnsteoperatérsverksamheten.
Utredningsgruppen granskade fem olika tjdnstemodeller, som omfattade en 16sning som enbart grundade sig
pa en kommersiell aktdr, en 16sning som grundade sig enbart pd en myndighetsaktér och modeller som
kombinerade dessa alternativ. Valet av tjansteoperatdrsmodell har en central inverkan pa tillhandahéllandet av
tjénsten, eftersom tjénsteoperatdren faststiller tjénstens produkter och prisséttningen och producerar leverans-
och stodprocesserna och produktionen antingen sjilv eller som underleverans.

Olika alternativ jaimfordes i synnerhet utifrdn de funktionella kriterier som stéllts av tjdnstens framtida
anviandarmyndigheter. Jamforelsen gjordes utifrin sammanlagt 25 olika kriterier. Kriterierna gillde foljande
huvudfaktorer; genomforande av myndighetsstyrningen, det personalarbete som lamnar kvar hos myndigheten
sjdlv; mojligheten att paverka prisséttningen av tjdnsterna och styrningen av investeringar, hanteringen av
VIRVE-6vergangen, det vill sdga migration fran nuvarande VIRVE-tjanster till nya tjanster; en formaga att
flexibelt genomfora egna nétldsningar som grundar sig pd myndigheternas olika behov; omstindigheter som
anknyter till hanteringen av sidkerhet och kontinuitet; sakkunnighet inom myndighetssamarbete och
myndigheternas fortroende for olika aktorer; och en formaga att integrera myndigheternas egna tjanster for
tillhandahéllande i mobilgrinssnittet och att hantera tjanstekedjan.
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Pa praktisk niva handlar skillnaden mellan de olika modellerna om de apparaturer och funktionaliteter vilka
tillhandahallaren av det kommersiella mobilnétet (teleféretaget) skulle ansvara for och de som eventuellt de
statliga tjénsteoperatdren som é&r i direkt kontakt med anvindarmyndigheterna skulle ansvarar for. Det
gemensamma for alla modeller dr de kostnadsbesparingar som féljer av utnyttjandet av ett
radioaccessgranssnitt som delvis eller helt delas med kommersiell televerksamhet i jamforelse med ett
dedikerat eget ndt. En véldigt avsevird del av alla bygg- och underhéllskostnader for mobilnét utgérs av
basstationsnétet, varfor det genom att dra nytta av det redan befintliga radioaccessnitet vore mojligt att
minimera onddiga dverlappande investeringar.

Utredningsgruppen rekommenderade i maj 2017 till finansministeriet att tjansteoperatérsmodellen véljs fran
den grupp av affdarsverksamhetsmodeller som fatt flest poéng i jamforelsen; en tjénsteoperatdrslosning som
grundar sig pé ett statligt foretag, en 16sning som uteslutande grundar sig pd en myndighetsaktdr och ett
kommersiellt teleféretag som tjansteoperator. Utredningsgruppen konstaterade att man inte mellan
tjénsteoperatdrsmodellerna kan peka nagon tydlig skillnad vad géller utgifterna for anvdndarna, eftersom
huvuddelen av kostnaderna uppkommer av en nattjanst, som enligt det tidigare valet konkurrensutsatts. Bland
valfaktorerna beaktades kostnadseffektivitetssynvinkeln, som forts fram som en omstidndighet som talar for
valet. Utredningsgruppen konstaterade ocksa att tjansteoperatorens roll och uppgifter samt stillning dndras
med tidens gang, varfor det kan vara dndamaélsenligt att revidera tjdnstedriften, dd det nya myndighetsnatet
och de nddvindiga funktionskritiska tjansterna byggts sé att de ar forenliga med visionen. I den fortsatta
beredningen valdes det alternativt som grundar sig pa en myndighetsaktor bort, eftersom det konstaterades att
det ar resurs- och tidskrdvande att bygga upp det specialkunnande som det kraver vid statens center for
informations- och kommunikationsteknik Valtori.

I jamforelsen av funktionaliteter konstaterades det att en modell som grundar sig pa ett statligt foretag, i
praktiken Suomen Erillisverkot Oy (nedan ERVE-modellen) skulle erbjuda myndigheterna den storsta friheten
och flexibiliteten och den basta kontrollen for sdker lagring av myndigheternas uppgifter och trafikstyrning. I
ERVE-modellen vore det ocksa ldttast att byta nitoperatoren, dd SIM-korts- och
terminalapparatsinstillningarna skulle bevaras oforéndrade vid bytet. | ERVE-modellen ligger definitionen av
tjdnsten och prissittningen nira anvandarorganisationen — styrningen av produktutvecklingen dr mojlig som
ett niira samarbete mellan tjéinsteoperatoren och anvindarorganisationerna. A andra sidan kan nitoperatdren
ocksa 1 Ovriga modeller producera en liknande tjénste- och produktutvecklingsnivd, om detta krévs pa et
avtalstekniskt plan. Dartill uppkommer hogklassigt kunnande inom drift av kommunikationsnéatinfrastruktur i
ERVE-modellen.

En modell dir en kommersiell operator skulle producera en 6vergripande tjanst skulle & sin sida vara tydligast.
I denna skulle hela tjdnsten levereras av enbart en aktdr, da alla funktioner skulle utkontrakteras till ett
kommersiellt teleforetag. A andra sidan skulle ocksé all kontroll sdvil vad giller anvindarvillkor som
trafikroutingen finnas hos den kommersiella aktoren. Man borde undvika en situation ddr
radionétsleverantdren Overvakar kvaliteten pa den egna tjénsten, d& det kunde vara nddvéndigt att inrdtta en
separat tillsynsaktor. I andra modeller dn teleforetagsmodellen omfattar tjédnsteoperatdrens roll ocksa
Overvakning av radionétsverksamheten och -kvaliteten. Dartill beddmdes en mellanform av dessa modeller,
mobilnétsoperatdr-modellen (Light MVNO, Mobile virtual network operator).

Som avslutning pa utredningsarbetet gjordes dnnu pa hosten en ekonomisk jamforelse av de olika modellerna,
eftersom fokus i det utredningsarbete som slutforts pa véren lag pa funktionella krav, da den ekonomiska
granskningen fick mindre uppméarksamhet. I den utredning som finansministeriet latit utféra och som
slutfordes i oktober 2017 bedémdes det att kostnaderna for ERVE-modellen &r enbart en aning hogre dn i
ovriga modeller, i forhéllande till vilka ERVE 1 den tidigare utredningen klart och tydligt konstaterats vara
primdr vad géller 6vriga omstiandigheter. I alla modeller skulle priset per abonnemang sjunka da antalet
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abonnemang Okar och dartill skulle det storre antalet abonnemang utjdmna skillnaden i kostnaderna per
abonnemang mellan modellerna. I en modell med en dvergripande tjdnst som genomfors av en kommersiell
operator hade kostnaderna varit en aning légre &n i 6vriga modeller. Light MVNO-modellen &r en mellanform
av dessa modeller ocksa vad giller kostnader, men den 16ser inte alla funktionalitetsutmaningar och erbjuder
inte heller ndgon vésentlig kostnadsfordel.

Uppgéngen i antalet abonnemang har oberoende av modell en avsevird siankande inverkan pd kostnaderna
enligt abonnemang pé tjansten. Det centrala resultatet av utredningen var att de ekonomiska skillnaderna
mellan olika modeller var sma (ungefér 5—10 procent) i visionen for ar 2025, da antalet abonnemang overstiger
40 000. Bedomningen om fordelningen av affirsverksamhetshelheten mellan nédtoperatéren och
tjéinsteoperatdren ar att kostnaderna for nétdriften skulle sté for ungeféar 90-95 procent av de totala kostnaderna
och tjansteoperatorens andel skulle std for 5—10 procent av helheten.

I de utredningsarbeten som beredde denna proposition har man foljaktligen granskat hur det i olika 16sningar
tekniskt, funktionellt och kostnadseffektivt sett &r mojligt att genomfora de myndighetskrav som anknyter till
tidskritisk kommunikation. De fragor som ska granskas i denna proposition utgors framst av de behorighets-
och ansvarsfrigor som anknyter till verksamheten och olika 16sningars konsekvenser for den nationella
telekommunikationsmarknaden. I samband med ansvars- och behdrighetsfrigan bedoms ocksé
tjdnsteoperatérens uppgifter i forhallande till utdvandet av offentlig makt (GL 124 §). Dartill granskas
mdjligheten att byta tjdnstetillhandahéllare i anknytning till olika modeller, det vill sdga att undvika sa kallat
leverantérsberoende (’vendor lock™).

3.3 Centrala forslag

Finanspolitiska ministerutskottet har 18.12.2017 dragit upp en riktlinje om att myndighetskommunikationen i
fortsdttningen genomfOrs som en tjdnstemodell, dir ett kommersiellt teleforetag som wvalts genom
konkurrensutsattning fungerar som natoperatér och Suomen Erillisverkot Oy (ERVE) eller ett dotterbolag till
det som tjansteoperator. For att mojliggdra denna myndighetskommunikationsmodell ska man stifta en ny
kommunikationstjanst med anknytning till myndighetskommunikation och tillhandahallande av nittjdnsten.
Tjansteoperatéren skulle tillhandahédlla kommunikationstjansten och det kommersiella teleforetaget
nittjédnsten. De nddvindiga lagdndringarna skulle pa motsvarande sétt goras pa sé sitt att regleringen av
tjénstedriften skulle ingd i sdkerhetsnétslagen, medan bestimmelserna om tjénsteoperatoren och Gvriga
teleforetag skulle inforas i kommunikationstjanstlagen. I kommunikationstjanstlagen skulle man dock bevara
den gillande regleringen om myndighetsnét s& gott som oforéndrad, eftersom avsikten med det nuvarande
VIRVE-nitet &r att verka parallellt med den nya bredbandiga tjdnsten for myndighetskommunikation, under
en overgdngstid, fram till dess att det nya nétet kan tas i drift. Déartill foreslés det att det, genom de dndringar
som fOreslds for de ndimnda lagarna, utfirdas bestimmelser om konkurrensutséttning av det kommersiella
teleforetaget och andra vésentliga drenden som ar védsentliga med tanke pa anordnandet av tjansten.

De dndringar som foreslas i kommunikationstjdnstlagen

Det foreslds att man med kommunikationstjanstlagen utfiardar bestimmelser om vissa faciliteter som
sékerstiller tillgdngen till myndighetskommunikation och den ndédvandiga kvalitetsnivan, dock utan att sénka
den allménna tillgdngen och kvalitetsnivan for 6vriga anvédndare, det vill sdga for de sedvanliga kommersiella
kommunikationstjansterna. Med myndighetsfaciliteter skulle man trygga tidskritisk kommunikation for
myndigheterna i situationer dar nétet har hég belastning och dér nétets kapacitet inte fullt ut racker for alla
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anvindare. De faciliteter som sdkerstéller tillgangen till och kvaliteten pd myndighetskommunikationen utgdrs
av den prioritets- och fortursfacilitet som tillhandahalls av tillhandahallaren av néttjdnsten med anknytning till
myndighetskommunikation, det vill séga teleforetaget, samt den fortursfacilitet som géller kvaliteten pa
kommunikationen.

Den prioritets- och fortursfacilitet som anknyter till tillgdngen till tjinsten skulle, vid hog belastning, trygga
att myndighetsabonnemang har prioriterad tillgang till tjansten och tilltréde till tjansten i forhéllande till 6vriga
abonnemang och anvisa eller Overfora nitresurser till myndighetsabonnemangen vid hog belastning.
Idrifttagande av faciliteten kan automatiseras genom att faststélla troskelvérden i nétet eller s& kan faciliteten
tas i drift fran fall till fall, da férhallandena sa kréver.

Med den prioritetsfacilitet som géller kvaliteten pa kommunikationen ger teleforetaget & sin sida prioritet for
kommunikationen f6r myndighetsabonnemang i forhallande till den dvriga kommunikationen i situationer dér
radiondtet har hog belastning i sitt radiondt och i1 Ovrigt i sitt kommunikationsndt pa sd sétt att den Oovriga
kommunikationen inte hindrar myndighetsnitet fran att tillhandahélla den nodvindiga kvalitetsnivan for
kommunikationen med myndighetsabonnemang. Vid anvéndning av faciliteten dr det mojligt att kvalitetsnivan
for en annan anvéndare av myndighetstjansten &n en anvindare av myndighetsabonnemang sjunker tillfélligt,
dé det skulle sdkerstillas att kvalitetsnivdn for myndigheternas tidskritiska kommunikation bevaras som
hogklassig, tidskritisk och snabb kommunikation.

Med myndighetsfaciliteter vore det mdjligt att avgransa ovriga anvandares tillgéng till nétet eller anvindning
av nitet enbart i den omfattning som ar nédvandig for att trygga tillgangen till myndighetsabonnemangtjénst
vid hog belastning. Vid hog belastning kunde teleforetaget, i syfte att trygga myndighetskommunikationen,
hindra att andra anvéndare kopplas till ndtet, avbryta anslutningen eller 6verfora den till ett annat nit.

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation det vill sdga teleforetaget
borde vid genomforandet av myndighetsfaciliteter sdkerstdlla att Ovriga anvéndares tillgdng till
kommunikationstjanster eller den allménna kvaliteten pa dessa inte forsdmras. Till exempel konsekvenser som
ar kortvariga och inte upprepas regelbundet skulle dock inte ses som forsdamring av tillgangen till tjdnsten och
dess kvalitet. Teleforetaget borde folja konsekvenserna av anvéndning av myndighetsfaciliteter och
tillhandahallandet av néttjansten med anknytning till myndighetskommunikation for tillgdngen till tjansten och
nitets prestanda, och pd begiran av Kommunikationsverket ge en beskrivning av genomforandet av
myndighetsfaciliteter och en bedomning av dess konsekvenser for dvriga anvindare. Med detta skulle det
sakerstillas att ndtkapaciteten ricker ocksa for att tillhandahalla andra tjanster utdver néttjansten med
anknytning till myndighetskommunikation. Detta skulle vara en precisering av skyldigheten att sékerstélla en
hogklassig tjanst, vilken foreskrivits i 243 § 1 kommunikationstjanstlagen.

Kommunikationsverket 6vervakar i princip fullgérandet av de plikter som faststéllts i lagen om tjanster inom
elektronisk kommunikation, till exempel kvaliteten pd kommunikationstjansten for Ovriga anvéndare.
Kommunikationsverket skulle inte heller i fortsdttningen dvervaka kvaliteten pa myndighetsabonnemangen,
utan detta drende skulle faststéllas i ett avtal mellan tjénsteoperatdren och teleforetaget. Om tillhandahéllaren
av nittjansten med anknytning till myndighetskommunikation, det vill sdga teleforetaget, inte genomfort
myndighetsfaciliteter enligt foreslagna nya 250 b och 250 ¢ §, kan Kommunikationsverket bestimma om
genomforandet av kommunikationstekniska myndighetsfaciliteter. Kommunikationsverket borde innan
beslutet hora tillhandahallaren av néttjansten med anknytning till myndighetskommunikation,
tillhandahéllaren av  kommunikationstjdnsten med anknytning till myndighetskommunikation
(tjansteoperatoren ERVE) och finansministeriet. Tillhandahallaren av kommunikationstjansten med
anknytning till myndighetskommunikation (tjdnsteoperatoren) kunde ge Kommunikationsverket sin synpunkt
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pa de funktionella kvalitetskrav som kommunikationsnatet och kommunikationstjansten borde uppfylla. Detta
kan anhangiggoras till exempel i och med en begiran om atgérd eller pa eget initiativ i och med rapporteringen.

De driftsavbrott som anknyter till drifts- och administreringsverksamhet av det nuvarande VIRVE-nitet
planeras tillsammans med myndighetsanvéndare i forvag. I verksamhet som grundar sig pa kommersiella nét
ar det mojligt att oforutséigbara avbrott kan orsaka en allvarlig osékerhet vad géller tjénstens anvandbarhet, om
nationell roaming inte ger mdjlighet till omérkbart nitbyte. Darfor foreslés det att det utfardas bestdmmelser
ocksa om nationell roaming i lagstiftningen.

I syfte att forbéttra tillgdngen och anvéndbarheten vad géller myndighetstrafik i kommersiella nit borde
nationell roaming tillatas for sdkerhetsmyndigheter. Andra teleforetag &n det som vunnit
konkurrensutséttningen borde pa begéran, med rimliga villkor, ge rétt att anvinda ett mobiltelenét inom finskt
territorium till tillhandahallaren av kommunikationstjdnsten med anknytning till myndighetskommunikation
(tjansteoperatoren) for att mojliggéra myndighetskommunikation. Ett sadant teleforetag borde dartill utifran
en separat begidran erbjuda ovan beskrivna myndighetsfaciliteter for roaming som géller
myndighetskommunikation. Skyldigheten att erbjuda nationell roaming skulle gélla situationer dar mobilnétet
for tillhandahéllare av néttjansten med anknytning till myndighetskommunikationen inte 4r i anvidndning. I
praktiken skulle detta innebédra antingen ett fel pa nitet eller under vissa fOrutsdttningar ocksé fysiska
skuggomraden i nitet.

Om ett annat teleforetag &n den nétoperatdr som vunnit konkurrensutséttningen och tjédnsteoperatdren inte kan
komma 6verens om villkoren for tillhandahallande av nationell roaming for myndighetskommunikation, skulle
Kommunikationsverket besluta om villkoren pa yrkande av en part. Kommunikationsverket kunde i sa fall
utifran en prisjamforelse faststdlla ett rimligt pris som tas ut for nationell roaming, vilket kunde grunda sig pa
de priser som tas ut for internationell roaming i Finland.

Med dndringen av kommunikationstjanstlagen foreslés det att bestimmelser utfardas ocksé om hur beslut fattas
om de grupper som anvéinder den bredbandiga tjansten for myndighetskommunikation. Enligt férslaget skulle
kommunikationsministeriet fatta beslut om anvindargrupperna efter att ha hort finansministeriet.
Tjansteoperatoren skulle bevilja abonnemang och é&rligen eller pd begiran avge en rapport om
anvandargrupperna till Kommunikationsverket.

De dndringar som foreslas i sdkerhetsndtslagen

I propositionen forslas det ocksa att myndighetsradionétstjanster, det vill siga VIRVE-tjanster, enligt
statsradets forordning om anordnande av statens gemensamma informations- och kommunikationstekniska
tjanster 1 fortsdttningen skulle vara sdkerhetsnatstjanster enligt sdkerhetsnétslagen och att bestimmelser som
VIRVE-nitet och -tjanster skulle ldggas till sékerhetsnétslagen och den forordning om verksamheten i den
offentliga forvaltningens sdkerhetsnét (1109/2015) som utfardats med stod av den. [ samband med lagen skulle
12 § om VIRVE-tjanster i TORI-forordningen pad motsvarande sitt upphdvas och férordningen om
verksamheten i den offentliga forvaltningens sidkerhetsnét éndras pa sa sétt att ocksd VIRVE-tjénster hor till
sakerhetsnitstjansterna.

Pa samma gang fOreslas det att den terminologi som beskriver myndighetsradionatstjanster i
sdkerhetsnétslagen sa langt som mojligt anpassas efter de begrepp som anvénds i kommunikationstjanstlagen.
Enhetliga begrepp vore dndamalsenligt, eftersom &ndringarna av kommunikationstjanstlagen skulle
mojliggdra en ny 16sning for mobil myndighetskommunikation, det vill sdga utnyttjande av ett kommersiellt
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teleforetags mobilndt under sdkerhetsnétets mobila informations- och kommunikationstekniska tjénster.
Diarfor skulle begreppet myndighetsradionattjanst slopas.

Den foreslagna dndringen skulle ocksa innebéra att bestimmelser som motsvarar bestimmelserna for 6vriga
sakerhetsnitstjanster och tjansteproduktionen skulle tillampas pa VIRVE-tjansterna, tjdnsteproduktionen och
den nya mobila tjénst for myndighetskommunikation som genomfors i ett kommersiellt nidt. Myndigheterna
skulle &4 en i 2 och 3 § i sékerhetsnitslagen beskriven skyldighet att anvinda VIRVE-tjanster och de nya
informations- och kommunikationstekniska sdkerhetsnitstjanster vilka fungerar i ett kommersiellt nt.
Ansvaret for styrningen av tjansterna och tjinsteproduktionen skulle Overforas till finansministeriet.
Genomforandet av styrningen skulle slds samman med den styrning av sdkerhetsnédtsverksamhet som
foreskrivs i 14 § i sdkerhetsnétslagen. Andringen skulle inte péverka kvaliteten p& nuvarande tjdnster,
kostnaderna eller tjansteproduktionen.

Dartill foreslas det att sma dndringar av teknisk karaktdr gors i sdkerhetsnétslagen. Det foreslas att 4 § 2 mom.
i lagen utvidgas pé sé sitt att alla tillhandahéllare av sékerhetsnétstjénster (Suomen Erillisverkot Oy jamte
dotterbolag och Statens center for informations- och kommunikationsteknik Valtori) och deras
underleverantorer, med godkdnnande av finansministeriet, skulle f4 anvdnda sikerhetsnitet da de utfor
uppgifter enligt sékerhetsnétslagen. P4 grund av éndringen skulle 11 § 2 mom. i lagen avlidgsnas da den blir
onddig i och med dndringen av 4 § 2 mom.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser
4.1.1 Konsekvenser for statsfinanserna

Suomen Virveverkko Oy, som &r en del av Suomen erillisverkot-koncernen (ERVE) och i sin helhet dgs av
staten samt omfattas av dgarstyrningen vid statsradets kansli, ansvarar for d4gandet av VIRVE-nitet och -
tjénsterna, driften och tillhandahallandet av tjénster till anvéndarorganisationerna. Den arliga omséttning som
motsvarar Suomen Virveverkot Oy:s driftsutgifter uppgar till cirka 22 miljoner euro. Drift av en sddan stor
datateknisk infrastruktur som VIRVE utgor kapitalintensiv verksamhet. Av VIRVE:s érliga kostnader utgdrs
75 procent av kdpta tjdnster.

Anvindarnas abonnemangs- och serviceutgifter tacker arligen ungefér 69 procent av VIRVE:s driftskostnader.
Den éterstaende delen pa ungefdr 31 procent (8,1 miljoner euro) ticks med underskottsstdd som anvisas ur
statsbudgeten. Abonnentavgiften for det radioabonnemang som anviands mest av myndigheterna har setts som
stabil och forutsdgbar sedan ar 2006. Det subventionerade priset pa den abonnemangstyp som anviands mest
har varit 30,50 € per manad. VIRVE-underskottsstodet har hanforts till intdkter av Suomen Viranomaisverkot
Oy:s affarsverksamhet vid sidan om de abonnemangsavgifter som ska tas ut av kunderna. Underskottsstodet
har foljaktligen hénforts till formén for alla anvdndaraktorer for att ticka kostnadermna for VIRVE-nitets
verksamhet. Utdver det investeringsstdd som beviljats av Forsorjningsberedskapscentralen (ca 6 miljoner
euro/ar) och underskottsstodet, stods Suomen Viranomaisverkot Oy:s verksamhet koncerninternt med ett
koncernbidrag, vars belopp under de tre senaste ren uppgétt till 1-3 miljoner euro per ar. Med beaktande av
investerings- och underskottsstoden pa nuvarande niva skulle den totala kostnaden pa ett VIRVE-abonnemang
uppga till cirka 7075 euro/man.

I prissdttningen av den nya tjdnsten kommer en betydande roll att spelas av hur de nuvarande kommersiella
operatorsnidtens geografiska och inomhustidckning utvidgas sa att de motsvarar VIRVE:s tdckning. Under
beredningsarbetet har det kommit fram att den geografiska 4G-tickningen i teleforetagens nuvarande mobilnét
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uppgér till cirka 75-85 procent, medan VIRVE-tjanstens tdckning dr 96 procent. Under beredningen har
myndigheterna stillt ett krav om att den nya tjansten ska ha en geografisk och inomhustidckning som motsvarar
nuvarande VIRVE-tickning.

Avsikten &r att genomféra utvidgandet av nétet pd marknadsvillkor och dess virde skulle faststdllas som en
del av abonnemangspriset i konkurrensutsittningen. Det &r &ndamélsenligt att genomfora utvidgningen pa sa
sdtt att man 1 arbetsfordelningen mellan den statségda tjansteoperatoren och den kommersiella nétoperatéren
beaktar savil skalfordelarna av de delar som byggs av teleforetagen, den samanvindbarhet som byggs in i
infrastrukturen och som &r s& bred som mdjligt samt den aspekt som giller konkurrensutsittning av
ndtoperatoren i framtiden. Med tanke pa hanteringen av kostnadskonsekvenserna av genomférandet av
utvidgningsinvesteringarna under projektskedet ska fragor som giller avtalets lingd och den fortsatta
anvéndningen av utvidgningsdelen utredas i synnerhet i en situation dér ett beslut om att byta nétoperator fattas
som ett resultat av en ny konkurrensutsittning.  Konsekvensen av utvidgningen av néatet for
abonnemangsprisséttningen klarnar foljaktligen slutligen forst vid konkurrensutséttningen.

Finanspolitiska ministerutskottet behandlade fragan om tjdnstemodellen for den nya tjdnsten vid sitt mote
18.12.2017. Ministerutskottet godkénde tjansteoperatdrsmodellen som grund for planeringen och drog upp
foljande riktlinjer vad géller kostnaderna: Utgangspunkten for planeringen av tjénsten ska vara att antalet
anvindare i visionen for tjansten ar 2025 Gverstiger det nuvarande antalet anviandare av VIRVE-tjdnsterna och
att totalkostnaden for abonnemanget ska vara lagre &n den nuvarande kostnaden for VIRVE-abonnemanget.”

4.1.2 Konsekvenser for ndringslivet

For tillfallet utnyttjar myndigheterna kommersiella telendt i sin icke-tidskritiska kommunikation. Med
lagpropositionen mojliggdrs tillhandahéllande av ny form av bredbandig tjanst for myndighetskommunikation
i sin helhet i kommersiella ndt. Suomen Erillisverkot Oy (ERVE) eller ett dotterbolag till det skulle fungera
som tjansteoperatér, som genom konkurrensutsittning skulle skaffa ett kommersiellt teleforetag som
ndtoperatér. Det bedoms att propositionen frdmjar konkurrensen genom att erbjuda tjdnsten for
myndighetskommunikation i ett kommersiellt ndt som valts genom konkurrensutséttning i stillet for i det
nuvarande egna dedikerade nitet for myndigheter. Dartill mo6jliggdrs nationell roaming med lagprojektet, och
de anknutna avtalsarrangemangen gors mellan olika teleforetag och ERVE. De skéliga erséttningar som ska
betalas for nationell roaming frédmjar ett enhetligt bemotande av teleforetagen.

For att malet om ett tdckningsomrade enligt det nuvarande VIRVE-nétets tdckning ska kunna uppnas, ska det
nit som mdjliggdr bredbandig myndighetskommunikation byggas ut pa samma gang som det existerande nétet
ska stdrkas. De infrastruktursinvesteringar som tjanar myndighetskommunikationen &r i sa fall pa samma gang
till nytta f6r den allmidnna kommunikationsinfrastrukturen och det néringsliv som producerar och drar nytta av
dess tjanster, vilket ska ses som en betydande positiv konsekvens av den valda dvergripande modellen for
naringslivet. I synnerhet vad géller byggandet av ny natinfrastruktur borde utgangspunkten vara en maximalt
bred samanvéindbarhet. I detta hinseende ska uppmérksamhet riktas mot att lagen om sambyggnad och
samutnyttjande av natinfrastruktur, det vill sdga sambyggnadslagen (276/2016), ar tillamplig pa ett teleforetags
egen infrastruktur och ndr man i storre utstrackning bygger med statsunderstdd och i anknytning till statens
balansrékning, borde tjénsteoperatdren sorja for en maximalt bred samanvidndningsmojlighet bland annat
genom att stilla infrastrukturen till hyresmarknadens forfogande.

Detaljer som géller byggandet av ny infrastruktur som tjénar sévél tjénsten for myndighetskommunikation som
den allménna televerksamheten borde dverenskommas mellan tjansteoperatéren och det teleforetag som valts
som nitoperatdr genom konkurrensutséttning. Malet om att utnyttja skalférdelarna med kommersiell
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televerksamhet borde beaktas bland annat i uppf6ljningen av den tekniska utvecklingen, de Gvergangsaspekter
som anknyter till konkurrensutsittningen av tjdnsteoperatorer efter den tjdnsteoperator som valts i den forsta
konkurrensutséttningen och de plikter och synpunkter som géller sékerhet och aktionsberedskap vilka foljer
av sdkerhetsnétslagen. I byggandet av ny natinfrastruktur borde man i varje fall efterstrdva en situation dér
tradlos bredbandig myndighetskommunikation i det frimsta rummet, men ocksd kommersiell allmén
televerksambhet, skulle utvidgas till omréden till vilka den inte &nnu utvidgats enkom p& kommersiella grunder.
I denna uppdelning borde man i avtalen mellan tjansteoperatéren och teleforetaget utjamna forhéallandet mellan
statens investeringar och teleforetagets egna investeringar och & andra sidan hélla forhéllandet mellan
tjdnsteoperatdren och dess konkurrenter i jamvikt genom att sorja for att samanvandbarheten for den byggda
infrastrukturen dr maximalt bred. Pa allmin niva ska det dock beaktas att den fordel som anknyter till den
okade nattdckningen for det teleféretag som valts genom konkurrensutsittning i viss man kan anses uppvéga
det faktum att ndtet 1 frdga pa motsvarande satt belastas av skyldigheten att genomfora
myndighetskommunikation.

Konsekvenserna av den tjansteproduktion som tjdnsteoperatdren ska erbjuda med ensamrétt for
marknadsfunktionen minskas ocksd av den myndighetsstyrning som foreskrivits i sékerhetsnétslagen for
verksamhet som bedrivs av tillhandahallare av sdkerhetsndtstjdnster. Tillhandahéllandet av
sdkerhetsnétstjdnster far inte generera affirsméssig vinst for tjanstetillhandahéllaren  och
tjanstetillhandahallarna ska skilja sitt tillhandahallande av sdkerhetsnétstjénster fran sin Gvriga verksamhet pa
bland annat det ekonomiska planet. Beloppet pa de avgifter som ska betalas till tjdnstetillhandahallarna far inte
heller Overstiga beloppet pa de totala kostnaderna for tjanstetillhandahallaren for tillhandahéllandet av
prestationen eller tjdnsten, det vill sdga sjdlvkostnadsvardet.

Sékerhetsnitet och dess tjanster bildar en helhet av tjénster som dr avsedd for ett sérskilt och specifikt
anvindningssyfte och for en specifik anvindarkrets, vars innehdll och omfattning och exklusiva
tjansteproduktion har faststdllts i sdkerhetsnatslagen ur en administrativ, funktionell och organisatorisk
synvinkel och i kommunikationstjanstlagen ur en funktionell synvinkel pé ett noggrant avgrénsat sitt, pa sa
sétt att ensamréttens innehéll och omfattning stér i ritt proportion till uppnaendet av de sidkerhetskrav som
géller samhillet.

Myndighetsnédtet eller sdkerhetsndtet &r inte ett betydande kommunikationsndt med tanke pd den
konkurrenssituation som rader pd kommunikationsmarknaden, eftersom dess anvidndningsdndamal och
anvandargrupper ar avgrinsade och anknyter till allmédn ordning och sékerhet och rdddningsverksamhet eller
befolkningsskydd. Myndighetsnitsverksamhet, som i fortsdttningen omfattar sdval sdkerhetsnétsverksamheten
som den VIRVE-verksamhet som blir en del av denna, saknar ekonomiskt syfte, och verksamheten borde
foljaktligen inte ha en konkurrenssnedvridande konsekvens.

4.2 Konsekvenser for myndigheternas verksamhet
4.2.1 Konsekvenser for VIRVE-tjdnsteproduktionen och styrningen av denna.

Propositionen skulle inte pa kort sikt ha direkta konsekvenser for produktionen eller anvindningen av VIRVE-
tjénster. Pa liangre sikte &r avsikten med det nya bredbandiga myndighetsnétet att ersitta anvidndningen av
VIRVE-tjanster.

Den mest betydande konsekvensen vore att VIRVE-tjansten skulle bli en tjanst som omfattas av skyldigheten
att anviinda sikerhetsnitet for myndigheter. Andringen skulle innebéra att ocksd andra én statliga TUVE-
aktorer skulle omfattas av anvandningsskyldigheten, det wvill sdga nuvarande kommunala
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rdddningsmyndigheter och de myndigheter som ansvarar for ledningen av den prehospitala akutsjukvarden, i
den utstrdckning som de skoter uppgifter som omfattas av anviandningsskyldigheten i TUVE-lagen, vilka
omfattar krav pa hog aktionsberedskap eller sékerhet. Pa praktisk nivé skulle detta paverka i synnerhet den
verksamhet som bedrivs av de myndigheter som deltar i ledningen av rdddningsverksamheten och de
myndigheter som ansvarar for den prehospitala akutvérden, vilka inte d&nnu anvénder VIRVE-tjénster. Dessa
borde avsta fran de nuvarande tjénster som de anvédnder och Overga till att anvdnda VIRVE-tjanster i enlighet
med 26 § i1 sdkerhetsndtslagen senast da sdkerhetsnéttjdnsterna &r tillgingliga och det tjdnsteavtal som géller
den aktuella tjansten som skaffats pa egen hand upphort.

Substansstyrningen av VIRVE-tjanster har i praktiken anslutits till en del av styrningen av
sdkerhetsnétsverksamheten, som ligger péd finansministeriets ansvar, frdn och med borjan av ar 2018. Detta
innebdr att den delegation som foretrdder anvéndarna av sikerhetsnétet och forsorjningsberedskapsaktorerna,
vilken verkar under ledning av finansministeriet, behandlar &renden som géller den strategiska och ekonomiska
styrningen och styrningen av informations- och kommunikationsteknisk aktionsberedskap, annan beredskap,
sikerhet och tjansteproduktionen vad giller VIRVE-tjanster. De aktdrer som &r representerade i delegationen
foretrdder ocksd huvuddelen av anvidndarna av VIRVE-tjdnster. Genom att centralisera styrningen
mojliggjordes hantering av utvecklingen och administreringen av informations- och kommunikationstekniska
tjanster som stoder de funktionella behoven hos sidkerhetsmyndigheterna med hénsyn till anvindarbehoven
och kostnadskonsekvenserna.

Propositionen skulle inte ha konsekvenser for ansvaren och arrangemangen vad géller Suomen Erillisverkot
Oy:s dgarstyrning. Ett intensifierat samarbete har startats under beredningsskedet av statsradets kansli, med
vilket samarbetet mellan dgarstyrningen och substansstyrningen och en gemensam syn tryggas i tryggandet av
forutsattningarna for tjansteproduktionen.

Tillhandahallarna av tjdnster for sdkerhetsnétsverksamhet har en skyldighet att med ensamritt tillhandahalla
sikerhetsnitstjanster for de anvandargrupper som omfattas av anvandningsskyldigheten enligt 3 § i lagen.
Anvindningsskyldighetens funktionella omfattning faststills enligt 2 § i1 lagen, dér de samhélleliga funktioner
och de funktioner som omfattas av den offentliga forvaltningens ansvar vilka omfattas av
anviandningsskyldigheten namnges. Sékerhetsnitsverket kan under de forutsdttningar som foreskrivs i 4 §
erbjudas ocksa till andra anvéndare, som finansministeriet godkénner.

Enligt foreslagna nya 4 § 2 mom. skulle de informations- och kommunikationstekniska tjdnsterna, det vill séga
VIRVE-tjansterna, som giller sdkerhetsnétets mobilnét och tillhandahalls av Suomen Erillisverkot Oy eller ett
dotterbolag till det med stdd av 8 § 2 mom., pa samma sétt som hittills kunna anvéndas dven av andra anvédndare
dn de anvandare som avses i 3 §, om anvéndaren hor till en grupp av anvindare av myndighetsnétet vilken
faststills i kommunikationstjanstlagen. Med den foreslagna bestimmelsen skulle det mdjliggoras att det
nuvarande ldget bevaras, dér anvindarkretsen av VIRVE-tjénster faststills 1 enlighet med
kommunikationstjanstlagen och f6ljaktligen delvis &4r bredare &n anvdndarkaren av Ovriga
sdkerhetsnétstjénster.

Tjansteproducenten har inte enligt nuvarande lagstiftning och inte heller enligt den f6reslagna nya
bestaimmelsen om VIRVE-tjanster mojlighet att fritt tillhandahélla sdkerhetstjdnster pa marknaden, utan
tjénsteproduktionen kan riktas enbart for ett anvéndningsindamal som separat faststillts i lagen och till
avgriansade anvandargrupper.

4.2.2 Konsekvenser for anvindarmyndigheter
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Propositionen bedéms ha betydande positiva konsekvenser for myndigheternas verksamhet, eftersom de
foreslagna lagidndringarna skulle mojliggora bredbandig myndighetskommunikation. Den funktionella
definitionen av myndighetsnétets anvandargrupper i 250 § i kommunikationstjdnstlagen motsvarar vad géller
detta i huvudsak den funktionella definitionen i 2 § i sédkerhetsnétslagen (med undantag for jarnvagssdkerhet).
Med en anvindargrupp som dr viktig for skotsel av myndighetsuppgifter avses i definitionen till exempel
personer som ér centrala for samhéllets funktion eller bolag och andra samfund, som i undantagstillstdnd har
vissa specialuppgifter eller som ocksa i normala férhallanden skoter sdkerhetsuppgifter som ar betydelsefulla
for samhéllets funktion. I beredningen av den nya myndighetskommunikationstjénsten har utgangspunkten
varit VIRVE-nitets anviandargrupper, varfor propositionen inte har for avsikt att 4ndra den krets av aktorer
som har ritt att anvéinda myndighetskommunikationstjanster.

Kommunikationsministeriet skulle fortfarande fatta beslut om de anvéndargrupper som har ritt att anvénda
myndighetsnétet, och i fortsdttningen pa samma sitt ocksd om de grupper som anvinder myndighetstjansten
med anknytning till myndighetskommunikation. Utéver de myndigheter som foreskrivits i
kommunikationstjanstlagen ar det mojligt att som anvandare av myndighetsnétet och kommunikationstjansten
med anknytning till myndighetskommunikation godkénna aktorer som med tanke pa utférandet av de nimnda
myndigheternas uppgifter dr nddvindiga for anvindargruppen. Ett typexempel p@ sédana &r frivilliga
brandkarer. Vid 6vergangen till en kontext med en ny bredbandig tjanst for myndighetskommunikation ska
man vid godkdnnande av andra anvéndaraktdrer som inte 4r myndigheter dock rikta sérskild uppmérksamhet
mot att antalet myndighetsabonnemang inte 6kar i sa hog grad att de kan paverka verksamhetsforutsattningarna
for allménna telendt och foljaktligen orsaka konkurrensstérning pa kommunikationsmarknaden. Den
tjénsteoperatdr som fungerar som beviljare av myndighetsabonnemang utfor inte i detta hiinseende provningen,
utan ansvaret for denna provning ligger hos den myndighet som bifaller koncessioner for abonnemang for
behoven for de egna myndighetsuppgifterna inom ramen for varje anvandargrupp. I motsats till den tidigare
situationen foreslds det att kommunikationsministeriet far befogenhet att 1 samband med ett
anvandargruppsbeslut vid behov besluta om antalet myndighetsabonnemang, efter att ha hort finansministeriet.
[ kombination med prévningen av den bifallande myndigheten skulle detta mojliggéra begrinsning av det antal
myndighetsabonnemang som ska beviljas. Det dr mojligt att 6verklaga kommunikationsministeriets beslut om
anvéndargrupperna utifrén de grunder som nédmns i férvaltningsprocesslagen.

VIRVE har visat sig vara ett tillforlitligt kommunikationsnét och en tillforlitlig tjanst, men den mdjliggor inte
bredbandig kommunikation, for vilken det i allt hogre grad finns ett behov ocksa i myndigheternas tidskritiska
kommunikation. Med propositionen foreslds det att man mojliggor tillhandahéllande av en ny form av tjénst
for myndighetskommunikation i kommersiella teleforetags nét, vilket skulle mojliggéra ocksa bredbandig
kommunikation. I och med denna teknologiska utveckling skulle ett betydande kliv tas mot bredbandig
kommunikation. Myndigheterna skulle ocksa kunna dra nytta av till exempel skapandet av en lagesbild, sdsom
genom att formedla en videobild fran en olycksfalls- eller en annan hédndelseplats. Genom att erbjuda
progressivare teknologi for myndighetskommunikation, skulle man ocksd mojliggoéra utveckling av
myndigheternas egna kommunikation och verksamhet.

Det har dock bedomts vara nédviandigt att det nuvarande VIRVE-nitet fortsitter sin verksamhet vid sidan om
den nya bredbandiga tjédnsten for myndighetskommunikation, fram till dess att den kan tas i bruk och det visats
att den ar tillforlitlig. Ett sddant 6vergangsskede dr nédvéandigt med beaktande av det uppenbara behovet av
tidskritisk myndighetskommunikation. Idrifttagandet av den nya tjénsten for myndighetskommunikation tar
sin tid. Tjansteoperatéren ska forst konkurrensutsitta det teleféretag som erbjuder néttjdnsten och darefter
komma Overens om villkoren for nattjdnsten. Déarefter ska ndodviandiga myndighetsfaciliteter for att trygga
tillgangen till myndighetskommunikation och kvalitetsnivdn byggas i teleforetagens nét. Det &r ocksa
nodvandigt att fA den nya tjdnsten att fungera vél och palitligt innan den tas i drift och VIRVE avskaffas.
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Med den dndring som ska goras i sdkerhetsnitslagen blir VIRVE och den nya bredbandiga tjidnsten for
myndighetskommunikation en del av en tjanst som lyder under sédkerhetsnitslagen, da ocksa
anvindningsskyldigheten for aktorer enligt 3 § i sékerhetsndtslagen blir tillimplig p& dessa. Dessa aktorer
utgdérs enligt paragrafen av de sdkerhetsmyndigheter som var och en foreskrivits i en egen lag.
Anvindningsskyldigheten géller de myndigheter som foreskrivits i paragrafen, i den utstrdckning som de
skoter uppgifter som omfattas av anvéndningsskyldigheten i TUVE-lagen, vilka omfattar krav pa hog
aktionsberedskap eller sdkerhet.

Vad giller Aland dndrar det aktuella forslaget inte den utgdngspunkt som rddde i det skedde da
sikerhetsnitslagen stiftades, enligt vilken lagen inte tillimpas pa Aland i den utstrickning som den omfattas
av Alands lagstiftningsbehdrighet. Detta har beaktats ocksa i tillimpningsomradena for de lagar som giller de
sdkerhetsmyndigheter som ndmns i 3 § i sidkerhetsnétslagen, vilka omfattar nddvéndiga avgransningar vad
giller landskapet Aland. Foljaktligen omfattas till exempel de myndigheter som avses i polisforvaltningslagen
(110/1992) av en skyldighet att anvinda sidkerhetsnétet vad géller polisidra atgirder. I 1 § 4 mom. i lagen i
fraga finns det dock en avgriansning av tillimpningsomradet enligt vilken ”I frdga om polisvdsendet i
landskapet Aland giller vad som foreskrivs sérskilt”, vilket avgrinsar ocksé polisvisendet Aland utanfor
skyldigheten att anvidnda sékerhetsnétet. Foljaktligen har den principiellt betydelsefulla &ndringen, enligt
vilken VIRVE-ndtet (och den bredbandiga myndighetskommunikationstjdnsten) foreslas bli
sikerhetsnitsverksamhet, dock inte forpliktande konsekvenser for myndighetsfiltet pA Aland. P4 Aland
anviands savdl VIRVE-ndtet som sdkerhetsndtet ocksa for ndrvarande, och denna anvidndning kunde
naturligtvis fortsitta om lagpropositionen antas, men myndigheterna i landskapet skulle inte d& heller omfattas
av skyldigheten att anvéinda dessa sidkerhetsnétstjdnster, utan de skulle omfattas av den dvriga anvéindningen
av sdkerhetsndtet enligt 4 § 1 sdkerhetsndtslagen. Daremot skulle myndigheterna i Fastlandsfinland i
fortsdttningen, ocksa vad giller VIRVE-nidtet, tydligt omfattas av anvindningsskyldigheten i
sikerhetsnitslagen, ocksa da de utfor uppdrag inom ramen for deras behdrighet pa alindskt territorium. Aven
om #ndringar inte foreslds i dessa utgangspunkter som beror pa myndighetsbehdrigheten med denna
lagproposition, skulle det vara till avsevérd nytta for det praktiska genomf6randet av den bredbandiga tjansten
for myndighetenskommunikation om ocksid myndigheterna i landskapet Aland deltar i dess utveckling
tillsammans med myndighetsfiltet i Fastlandsfinland. Samma giller for det teleforetagsfilt pd Aland vilket
omfattas av foretagskonsekvenserna.

Nar bestdimmelser om skyldigheten att anvinda bagge tjanster for myndighetskommunikation foreskrivs med
de éndringar som ska goras i sékerhetsnitslagen, dr det nddvéndigt att reflektera Gver omfattningen pa
anviandningsskyldigheten under Overgangstiden. Anviandningsskyldigheten géller redan i nuvarande form
enbart for utférande av vissa uppdrag for de myndigheter som omfattas av denna. Utifrdn denna grund har
myndigheterna en viss provningsritt vad géller sdvil VIRVE som den nya bredbandiga tjénsten for
myndighetskommunikation i frdga om i vilken omfattning de behdver dessa kommunikationstjanster. Dartill
ar det mojligt att de ndmnda tjdnsterna, i synnerhet i borjan av dvergangsskedet, sinsemellan dr asymmetriska,
till exempel pa sa sitt att den nya tjédnsten erbjuder enbart datakommunikation, sasom en videobild, medan en
del av de samtalsrelaterade tjdnsterna, sdsom samtalsgrupper som fungerar med tangenter, fortfarande skulle
fungera inom ramen for VIRVE. I och med att tjénsterna stegvis overgar fran VIRVE till den bredbandiga
tjdnsten for myndighetskommunikation, ska det beddmas att en del extra kostnader uppkommer for
anvindarmyndigheterna da de méste hélla tvd delvis Overlappande tjénster for myndighetskommunikation 1
anvandning.

4.2.3 Konsekvenser for tillsynsmyndigheterna
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Kommunikationsverket fungerar som tillsynsmyndighet vad géller fullgérandet av skyldigheterna i
kommunikationstjanstlagen. Redan nu har Kommunikationsverket uppgifter som géller myndighetsnat, till
exempel mottagande av storningsanméilningar eller mdjlighet att gora en teknisk inspektion. Med
propositionen foreslas det att en del nya uppgifter tilldelas Kommunikationsverket. Propositionen bedoms
dock inte ha betydande konsekvenser for Kommunikationsverkets uppgifter. Det bedoms att de nya
uppgifterna i princip kan skétas vid sidan om nuvarande uppgifter med nuvarande resurser. De nya uppgifterna
skulle fraimst handla om Overvakningsuppgifter och i anknytning till dessa skulle tjansteoperatéren och
teleforetagen till Kommunikationsverket 6verlimna bland annat en utredning om de beviljade abonnemangen
och en beskrivning av genomférandet av myndighetsfaciliteter samt en bedomning av konsekvenserna for
ovriga anvédndare. Dartill skulle det foreskrivas att om tjénsteoperatoren och det teleforetag som tillhandahéller
nationell roaming inte kan komma 6verens om villkoren fér genomforande av nationell roaming, kunde
Kommunikationsverket fatta beslut om dessa och faststélla ett rimligt pris pa tjansten.

Med de forslagna dndringarna av kommunikationstjénstlagen foreslas det att finansministeriet far rétt att fa
information och att bli hord till exempel om kommunikationsministeriets beslut om anvéndargrupperna och
tjénsteoperatdrens beredning av upphandlingsforfarandet for konkurrensutséttning av teleforetaget. Styrningen
och Overvakningen av den tjénsteoperatérsverksamhet som géller den nya bredbandiga tjénsten for
myndighetskommunikation, vilken sker inom ramen for sakerhetsnitslagen, ger finansministeriet extra arbete,
i synnerhet under dvergangsskedet, som omfattar sdvdl VIRVE-anvéndning som den nya tjénsten.

Det finns skil att granska konsekvenserna av propositionen for myndigheterna med jamna mellanrum och
omvirdera dessa, 1 synnerhet da Overgangsskedet fran VIRVE till den bredbandiga tjdnsten for
myndighetskommunikation upphért. Den VIRVE-styrgrupp som inréttats av finansministeriet och den
administratérsgrupp som lyder under den ldmpar sig bland annat for detta syfte. I den ndmnda grupperna ér de
centrala myndighetsaktdrerna foretrddda och eftersom grupperna har till uppgift att med sin expertis stoda
finansministeriet 1 utvecklingen av myndighetskommunikationen, har en responsmekanism f{or
myndighetskonsekvenserna av propositionen redan inréttats.

4.3 Miljokonsekvenser

Det bedoms inte att propositionen har betydande miljokonsekvenser. Nér bredbandig
myndighetskommunikation ordnas i kommersiella nat, dr det inte nédvéindigt att bygga ett Gverlappande eget
nit jadmte basstationer. Detta spar en aning pé naturen och naturresurserna.

4.4 Samhallskonsekvenser

Propositionen beddms ha positiva konsekvenser for sédkerheten i samhillet. Med bredbandig
myndighetskommunikation skulle man méjliggdra bland annat formedling av videobild, vilket skulle kunna
utnyttjas till exempel for att skapa en ligesbild pé olycksfalls- och andra héndelseplatser. Med bredbandig
kommunikation erbjuds béttre forutsdttningar for myndigheterna att agera, till exempel att férmedla
information om en situation och ta emot forfaringsanvisningar, vilket kunde leda till att forfarandet i en kritisk
situation kunde effektiveras ytterligare. Till exempel den rdddningsmyndighet som forst anlidnder till platsen
kunde formedla en videobild fran olycksfallsplatsen, vilket skulle underldtta bedomningen av patienternas
tillstand av myndigheten for den prehospitala akutsjukvarden och snabbare leda till att rétt vardsatgird vidtas.
Till £6]jd av detta dr det mdjligt att ménniskoliv i bésta fall kan rdddas och dessutom &r det mojligt att undvika
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eller minska den oldgenhet som orsakas av andra skador. Varje raddat manniskoliv eller undviken person- eller
foremalsskada spar ocksa pa samhéllets resurser.

Ordnandet av myndighetskommunikation har inte betydande konsekvenser for andra 4n myndighetsanvéndare.
Vid hog belastning i nitet dr det mojligt att tillhandahéllaren av nittjansten med anknytning till
myndighetskommunikationen tillfdlligt 6verfor resurser for myndighetskommunikation, vilket kunde ha
konsekvenser for tillgdngen till och kvaliteten pa kommunikationen for detta teleforetags ovriga kunder.
Konsekvenserna skulle docka vara exceptionella och kortvariga, inte kontinuerliga eller aterkommande.
Teleforetag skulle ocksa i fortsdttningen ha en lagstadgad skyldighet, och dartill naturligtvis ocksa ett
kommersiellt intresse, att sorja for tillracklig nétkapacitet ocksa for kommunikationen for sedvanliga
anvéindare. Konsekvenserna av anordnandet av myndighetskommunikation for andra anvéndare skulle f6ljas
upp genom rapporteringsskyldigheten for det teleforetag som tillhandahaller néttjénsten med anknytning till
myndighetskommunikation (ndtoperatéren) och tjansteoperatéren Suomen erillisverkot Oy gentemot
Kommunikationsverket.

5 Beredning av drendet
5.1 Beredningsskeden och beredningsmaterial

Propositionen har beretts pa varen 2018 vid kommunikationsministeriet som ett tjanstearbete i titt samarbete
med finansministeriet och Kommunikationsverket. Ocksé landskapsstyrelsen i Aland har kontaktats under
beredningen av propositionen redan innan remissbehandlingen.

Regeringens proposition dr en del av den bredare beredningen av anordnandet av bredbandig
myndighetskommunikation. De nya informationssystem for sédkerhetsmyndigheter vilka tas i drift under de
nirmaste dren i Finland grundar sig 1 hog grad pa utnyttjande av tradlos bredbandsteknologi. Darfor avtalade
finansministeriet, inrikesministeriet, forsvarsministeriet och kommunikationsministeriet ar 2016 att de i
samarbete utreder hur sikerhetsmyndigheternas framtida behov av ett bredbandigt nit ska tillfredsstéllas i
Finland.

Redan innan utredningsarbetet inleddes rddde samforstind mellan myndigheterna om att de nya
informationssystem for myndigheter vilka tas i drift ska grunda sig pa trddlos LTE-bredbandsteknologi. Likasa
radde samforstand bland myndigheterna om att myndigheternas tradlosa bredbandsnét pa det basta och mest
kostnadseffektiva séttet kunde ordnas genom att dra nytta av de kommersiella teleforetagens tradlosa
bredbandsnit.

Det forsta skedet av utredningen genomfordes mellan oktober 2016 och januari 2017 under ledning av
kommunikationsministeriet. Malet med utredningen var att tillsammans med de centrala myndigheter som
ansvarar for sikerheten och kommersiella teleforetag precisera de krav som myndighetsverksamhet forutsétter
for ett tradlost ndt for formedling av meddelanden och att utreda och forbereda nddvindiga éndringar i
lagstiftningen.  Utredningsarbetet géllde i synnerhet den fortsatta anvdndningen av det 700 MHz-
frekvensomrade som frigors fran televisionsverksamhet.

I det forsta skedet av utredningsarbetet granskades i synnerhet foljande frégor:
— Potentiella ndtmodellsalternativ for att genomfora ett tradlost bredbandsnét for myndigheter;

— De grupper som anvinder det tradlésa bredbandsnitet for myndigheter och anvidndarnas
anviandningsbehov;
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— Fall dér det tradlosa bredbandsnétet for myndigheter anvénds;
— De tekniska myndighetskrav som ska stillas pa kommersiella teleforetags trddlosa bredbandsnit;
— Preliminér kartliggning av eventuell behov av att dndra lagstiftningen.

I det forsta skedet av utredningen naddes samforstind om att det tradldsa bredbandsnitet for myndigheter
genomfors pé foljande sétt:

— Det tradlosa bredbandsnétet for myndigheterna skaffas med ett anbudsforfarande av ett kommersiellt
teleforetag:

— Den valda kommersiella operatéren genomfor det sé kallade accessnétet och en del av stamnatet;

— Den hiardning och de specialfaciliteter som myndighetsverksamhet kraver genomfors i natet for det
kommersiella teleforetag som vunnit konkurrensforfarandet.

— En tjénsteoperatdr kommer mellan anvéndarna och det kommersiella teleforetaget.

I valet av genomforandesatt betonades i synnerhet att sdkra, datasdkra och tillrackligt hogklassiga anslutningar
ska kunna tryggas for myndigheterna. I valet av genomforandesitt beaktades som bakgrundsfaktorer ocksa
den telemarknad som fungerar pad marknadsvillkor, myndighetsanvindargruppernas framtida
anviandningsbehov och anvandningssyften och kostnadseffektiviteten for statsfinanserna.

I den valda genomforandemodellen integrerar tjénsteoperatdren myndighetsanvindarnas nét och tjénster och
ansvarar ocksd for Overvakningen av de kommersiella avtalsvillkoren dd krav som preciserar
myndighetskraven eller mer detaljerade krav stillts i avtalet. Tjdnsteoperatoren ansvarar ocksd for att
myndighetsverksamheten 4r kontinuerlig, om den kommersiella nétoperatoren byts genom
konkurrensutsattning. I det forsta skedet av utredningen togs inte stéllning till valet av serviceoperator, utan
det konstaterades att tjansteoperatorsaktoren ska utses utifran en separat utredning som ska goras senare.

I det forsta skedet av utredningen beslét man sig for att myndighetskraven riktas till tjdnsteoperatdren och den
kommersiella nédtoperator som valts genom konkurrensutséttning och tillhandahéller ett radioaccessnét som
uppfyller myndighetskraven. De myndighetskrav som stélls pa de valda kommersiella ndtoperatorerna grundar
sig pa forfattningen. Den behoriga myndigheten ansvarar for Overvakningen av efterlevnaden av
myndighetskraven i den utstrickning som det foreskrivs om kraven i lagstiftningen eller koncessionsvillkoren.
Det 6verenskoms att ndrmare dndamalsenliga forfaranden i denna utstrackning utreds i det fortsatta arbetet. I
utredningen Overenskoms det ocksd att andra kommersiella teleforetag 4n de som wvalts genom
konkurrensutséttning omfattas av enbart kravet pa nationell roaming och att eventuella myndighetskrav som
géller denna avtalas separat.

Pa samma sitt uppnaddes i det forsta skedet av utredningen koncensus om att ett trddldst myndighetsnét for
myndigheter tas i drift gradvis fore ar 2025. I det forsta skedet av utredningsarbetet dverenskoms det ocksa att
man genast 1 foljande skede av projektet, vilket ska startas omedelbart, under finansministeriets ledning,
bereder de lagstiftningséndringar som genomfGrandet av ett tradlost bredbandsnét forutsétter for
myndigheterna. Da utredningsarbetet fortsatte 6verenskoms det dock att lagstiftningsdndringar bereds under
ledning av kommunikationsministeriet, eftersom lagberedningen i huvudsak fokuserar pa de bestimmelser
som géller néttjansten med anknytning till myndighetskommunikation, vilken tillhandahalls av teleforetagen.

Finansministeriet tillsatte i mars 2017 en utredningsgrupp for att utreda olika 16sningsalternativ och krav for
att ordna tjénstedriften. De aktdrer som deltagit i kommunikationsministeriets tidigare utredning deltog i
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utredningen. I utredningen kartlades det mest andamalsenliga séttet att sékerstilla att de myndighetskrav som
anknyter till myndighetsndtverksamhet uppfylls i tjdnsteoperatorsverksamheten. Utredningsgruppen granska
fem olika tjéinstemodeller, som omfattade en l6sning som uteslutande grundade sig pé en kommersiell aktor,
en 16sning som grundade sig pa en myndighetsaktdr, en 16sning som grundade sig pa ett statligt foretag och
modeller som kombinerade dessa alternativ. Dartill utarbetade finansministeriet en ekonomisk jimforelse av
de olika modellerna, vilken fardigstilldes i oktober 2017.

Suomen Erillisverkot Oy som tjdnsteoperatér steg fram som den klar bista tjansteoperatdorsmodellen. I
bedomningen understroks i synnerhet sdkerhetsmyndigheternas synpunkter pd mojligheten att anordna
myndighetsstyrningen av tjansteproduktionen, hanteringen av sdkerheten och kontinuiteten, mdjligheten att
byta leverantor, frdgor som giller utdvande av offentlig makt och minimeringen av den arbetsmidngd som
lamnar kvar hos ansvarsmyndigheten sjédlv. Dértill kunde anvéndning av ett kommersiellt ndt vara en
utmanande 16sning vad géller marknadskonsekvenser, eftersom den kan stdlla tillhandahéllarna av
mobiltelendt i olikvérdig stéllning sinsemellan. Ur en konkurrensrittslig synvinkel vore det béttre, om en
separat tjansteoperator skulle konkurrensutsitta teleféretagen. Som slutsats av utredningen féreslogs det att
Suomen FErillisverkot Oy viljs som tjdnsteoperatér, som konkurrensutsitter de kommersiella
mobilnétsoperatdrerna, som erbjuder en prioriterad, sékrad bredbandig tjénst for myndighetskommunikation
Som slutsats av utredningen féreslogs det ocksa att kompletteringen av tdckningsomradet kunde genomforas
genom att bygga fler basstationer pa prefererat sitt i den befintliga mastinfrastrukturen, genom att pa overvégt
sitt bygga nya mast- och Overforingsanslutningsinfrastrukturer och med reldlosningar vad géller
inomhustidckningen.

Utifrén utredningarna har finanspolitiska ministerutskottet 18.12.2017 dragit upp en riktlinje om hur den nya
formen av den bredbandiga tjansten for myndighetskommunikation ska ordnas. Den nya tjdnsten for
myndighetskommunikation genomférs med en servicemodell, dér det kommersiella teleforetag som valts
genom konkurrensutséttning fungerar som nitoperatér och Suomen Erillisverkot Oy eller dotterbolag till det
som tjansteoperator. Vad giller tdckningskravet ar det nodvandigt att utreda de genomférandesétt som ur en
helhetsekonomisk synvinkel dr mest ekonomisk for staten. Dartill beslots det att finansministeriet och
kommunikationsministeriet i samarbete startar det nddvéandiga arbetet for att revidera lagstiftningen och de
ovriga normerna, diar det for myndigheterna tryggas prioritet till trafik for tidskritisk kommunikation
(prioritet), anvéndning av nddvéindig datadverforingskapacitet (fortur) och nationell roaming for
myndighetskommunikation (roaming) i kommersiella nit och 6vriga nédvéindiga tekniska och kommersiella
forutséttningar.

Finansministeriet har i juni 2018 tillsatt en styrgrupp for tjansten for myndighetskommunikation
(VIRVEOHRY), som har till uppgift att fungera som sakkunnigorgan i den strategiska och ekonomiska
styrningen och for styrningen av informations- och kommunikationsteknisk aktionsberedskap, annan
beredskap, sdkerhet och tjdnsteproduktionen vad géller tjdnsterna for myndighetskommunikation. De konkreta
uppgifter som hor till styrgruppen ér att verka som samarbetsgrupp for de grupper som anviander VIRVE-
tjdnsten och den nya tjdnst for myndighetskommunikation (VIRVE 2.0) som byggs som en sdkerhetsnétstjanst
under ledning av finansministeriet, i egenskap av styrgrupp for MoVi-projektet (projektet fér en mobil tjanst
for myndighetskommunikation). Styrgruppen for tjénsten for myndighetskommunikation har informerats om
hur den aktuella lagpropositionen framskrider och den har for avsikt att stdda den lagberedning som anknyter
till myndighetskommunikation ocksé i fortséttningen.

5.2 Remissyttranden och hur de har beaktats

Yttranden begérs om regeringens proposition 27.6.2018-24.8.2018. [kompletteras efter remissrundan]
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DETALJMOTIVERING
1 Lagforslag
1.1 Lag om tjinster inom elektronisk kommunikation

3 §. Definitioner. Det foreslés att tre nya definitioner ldggs till i paragrafen, vilka skulle utgoéra punkterna 39
a—39c¢. Definitionen av myndighetsnat (39 a) skulle sa gott som ofordndrad flyttas fran 250 § 1 mom. i den
géllande lagen till den paragraf som géller definitioner. Definitionen skulle fortfarande hénvisa till ett separat
byggt myndighetsnét, vilket kan vara fast, sdsom sidkerhetsnidtet TUVE, eller ett mobilnét sdsom VIRVE, till
vilka det hénvisats ocksd 1 regeringens proposition om kommunikationstjdnstlagen (tid.
informationssamhéllsbalken). Det foreslés att definitionen av myndighetsnét behélls ofordndrad vad géller
innehéll, eftersom avsikten &r att rattslaget ocksd vad géller det tradlosa VIRVE-nitet fortséitter under en
overgangstid pa flera ar, det vill sdga fram till dess att det i sin helhet kan ersdttas med en bredbandig
myndighetskommunikationslosning. Den andra och tredje definitionen skulle vara nya och anknyta till
anordnandet av ny tradlés bredbandig myndighetskommunikation. Vad géller néttjinsten med anknytning till
myndighetskommunikation (39 b) skulle teleforetaget stélla till forfogande det kommunikationsnét som det
ager eller pa en annan grund innehar for de anvidndare som avses i 250 § (myndighetsabonnemang) for att
producera kommunikationstjanster med anknytning till myndighetskommunikation. Det skulle dock inte
kunna handla om en nittjénst for myndighetskommunikation vilken tillhandahélls av vilket teleforetag som
helst, utan uttryckligen av ett sddant som skulle anvidndas for att tillhandahélla kommunikationstjansten med
anknytning till myndighetskommunikation enligt definitionen i 39 ¢ punkten. Tillsammans skulle nét- och
kommunikationstjanster enligt definitionerna i 39 b och 39 c¢ bilda en ny bredbandig
myndighetskommunikationshelhet, ddr Suomen Erillisverkot Oy, i enlighet med den &ndring som foreslas i
sdkerhetsnétslagen, skulle verka som tjansteoperator for den bredbandiga myndighetskommunikationen, det
vill sdga som tillhandahallare av kommunikationstjdnsten med anknytning till myndighetskommunikation
enligt punkt 39 c, vilken till att borja skulle konkurrensutsétta den kommersiella nétoperatdren, det vill séga
tillhandahéllaren av néttjansten med anknytning till myndighetskommunikation enligt punkt 39 b. Vad géller
de nya definitioner som anknyter till deen bredbandiga myndighetskommunikationslosningen och den
ofordndrade definitionen av myndighetsndt ska det observeras att tillhandahdllaren av det tradlosa
myndighetsndtet (VIRVE) inte ar ett teleforetag, eftersom det inte alls bedriver allmén televerksamhet enligt
definitionen av teleforetag, det vill sdga tillhandahaller tjdnster till en pa férhand avgransad anvindarkrets.

6 §. Televerksamhet som krdver ndtkoncession Det foreslas att paragrafens rubrik &ndras pa sa sétt att ordet
televerksamhet dndras till ordet verksamhet. Den &ndrade rubriken skulle béttre svara mot innehallet i
paragrafen, eftersom ocksd myndighetsnit, som inte faller inom ramen {or allmén televerksambhet, passar under
den nya rubriken. Till / momentet i paragrafen foreslas ett tilldgg av en mening om att koncessionshavare av
ett mobilnit, utifrdn sin koncession, under de forutsdttningar som foreskrivits i 29 a kap., ocksd kan
tillhandahélla néttjdnster med anknytning till myndighetskommunikation eller nationell roaming for
myndighetskommunikation. Den  foreslagna  &dndringen  Overensstimmer med den  géllande
koncessionsregleringen dérfor att en koncession dr bunden antingen till radiofrekvenser eller till
myndighetsnétet. I den myndighetskommunikationslosning som &r under beredning erbjuder teleforetaget
(ndtoperatdren) ett kommunikationsndt som redan &dr 1 dess besittning for anviandning for
myndighetskommunikation, det vill séga att det redan har en nitkoncession i sin besittning. Med den foreslagna
andringen skulle man, utifran de koncessioner som redan finns, mojliggéra genomforandet av den nya
nittjdnsten med anknytning till bredbandig myndighetskommunikation i kommersiella nit och under vissa
forutséttningar nationell roaming for myndighetskommunikation.

Paragrafens 2 moment skulle tekniskt sitt dndras pa sa sitt att “tillhandahéllande av néttjanster i mobila
myndighetsndt” skulle édndras till formen ’tillhandahallande av sédana mobilndt som fungerar som
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myndighetsnit for dverforing av kommunikation som behdver radiofrekvenser ". Andringen #r nédvindig
darfor att hanvisningen till néttjanster i den géllande lagen géller televerksamhet, vilket tillhandahallandet av
myndighetsnitet (VIRVE) inte utgor. Dartill skulle ordf6ljden i momentet tydliggoras.

Kap. 29 a. Tillhandahdllande av myndighetsndt och ndt- och kommunikationstjinster med anknytning till
myndighetskommunikation. Ett nytt kapitel skulle ldggas till, vilket omfattar reviderade 250 § och nya 250 a—
250 e §, dir den sista ndimnda paragrafens innehall motsvarar géllande 250 § 4 momentet. Kapitlet skulle bilda
en helhet som giller myndighetskommunikation, med foreskrifter om myndighetsabonnemang,
tillhandahéllande av néttjdinsten med anknytning till myndighetskommunikation, anvindning av
myndighetsfaciliteter och dess inverkan, nationell roaming f6r myndighetskommunikation och anslutningen
av myndighetsnitet till ett allmént kommunikationsnit. Den i kapitlet reglerade anvéindningen av tjénsten for
myndighetskommunikation, som ett myndighetsabonnemang skulle mgjliggéra och som omfattar faciliteter
som sékerstéller prioriteten for kommunikationen, ar naturligtvis avsedd enbart for kommunikation som
anknyter till myndigheternas uppgifter, och myndighetsabonnemang skulle inte fi4 anvéndas for
kommunikationen utanfor skétseln av myndighetsuppgifter, inte ens av aktdrer som &r beréttigade till
anvindning,

250 §. Myndighetsabonnemang. Det fOreslds att paragrafens rubrik &ndras fr&n myndighetsnét till
myndighetsabonnemang, eftersom man med propositionen skapar en ny tjanst for myndighetskommunikation
som fOrutsitter abonnemang, vilken inte tillhandahalls i ett myndighetsndt enligt definitionen av
myndighetsndt, utan i ett kommersiellt teleféretags nét.

Det forsta och andra momentet i géllande 250 § skulle slas samman till ett nytt / moment, dir abonnemang
som beréttigar till anvéndning av s&véil det nuvarande myndighetsnitet (VIRVE och TUVE) som
kommunikationstjansten med anknytning till den nya bredbandiga myndighetskommunikationen, definieras
som myndighetsabonnemang. Pa ett séitt som Overensstimmer med det nuvarande réttsldget kunde dessa
abonnemang erbjudas till en myndighet eller en annan aktoér, for vilken det &r ndodvindigt att fa
myndighetsabonnemang for att skéta uppgifter som anknyter till statens ledning och sidkerhet, forsvaret, den
allmidnna ordningen och sdkerheten, grinssidkerheten, raddningsverksamheten, sjordddningen,
nddcentralsverksamheten, invandringen och den prehospitala akutsjukvéarden, jarnvagssdkerheten och
befolkningsskyddet. Kommunikationsministeriet skulle fortfarande fatta beslut om de anvidndargrupper som
ar beridttigade till myndighetsabonnemang, men en mojlighet att vid behov fatta beslut ockséd om antalet
abonnemang skulle laggas till i bestimmelsen. Det foreslds ocksa att kommunikationsministeriet tilldelas en
skyldighet att hdra om anvéndargrupperna (och antalet abonnemang), vilken separat infors i lagen Det ska
ocksa observeras att avsikten ocksa i framtiden, vad géller annan anvindning av sdkerhetsndt dn anvédndning
enligt sdkerhetsnétslagen (TUVE-anvindning), ér att forutsitta godkénnande ocksé av finansministeriet med
stod av 4 § 1 lagen i fraga. | denna utstrickning hénvisas det till &ndringen av 4 § i sdkerhetsnétslagen i
propositionen nedan.

Eftersom tjdnsten for myndighetskommunikation i samband med den bredbandiga tjansten for
myndighetskommunikation grundar sig pa ett SIM-kort som installeras i en terminalapparat, och inte pa en
helt fristdende radiotelefon, kan antalet abonnemang oka, till och med avseviért. I stillet f6r den nuvarande
fristdende filttelefonen som tas med mojliggoér ett SIM-kort for en telefon, vilket reserverats for
tjansteuppdrag, myndighetskommunikation med en prioriteringsfacilitet. Detta leder till att anvindaraktorerna,
beroende pé karaktdren pd uppgifterna, har mgjlighet att préva om det &r smidigare att upphandla fler
bredbandiga myndighetsabonnemang &n nuvarande VIRVE-telefoner. Den nya tjdnsten for
myndighetskommunikation har fran forsta borjan beretts som ersittare av VIRVE-nitet, varfor kalkylerna
ocksa for antalet anvéndare utgér frén antalet VIRVE-abonnemang. Eftersom antalet abonnemang, i synnerhet
1 Overgangsskedet, kan vara svart att forutse, och eftersom det har en inverkan pa enhetspriset for ett
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bredbandigt myndighetsabonnemang, ska ett horande av finansministerict sdkerstdllas 1
kommunikationsministeriets beslutsfattande. Dartill ska man sakerstilla en mojlighet att vid behov utvidga det
beslut som géller anvéndargrupper till att gélla ocksd antalet abonnemang. I nuvarande ldge har
kommunikationsministeriet fattat ett anviandargruppsbeslut som géller VIRVE-nétet for en utsatt tid pa tre ar,
och i fortsdttningen vore det mdjligt att prova beslutets langd pé ett flexibelt sétt, s& att anvandargrupperna,
och vid behov ocksa antalet anvidndare, kunde omprovas med jimna mellanrum. Syftet med den foreslagna
kontrollen av antalet anvandare dr inte att forsvara tillgangen till tjansten fér myndighetskommunikation, utan
att sikerstélla att en okontrollerad uppgang inte dger rum i anvindargrupperna eller i antalet abonnemang.
Kommunikationsministeriet kan vid behov hoéra ocksa andra aktorer, sdsom aktorer som foretrader
anvandargrupper inom myndighetskommunikation, sdsom inrikesministeriet och férsvarsministeriet. I denna
utstridckning ansags inte behovet av ett inforande i lagen varar helt nodvéndigt pa grund av 6vergangsskedet
for myndighetskommunikationslésningen. Dartill skulle en upprdkning av flera aktorer som ska héras i
samband med beslutsfattande ge ett felaktigt intryck om att malet med forteckningen é&r att vara uttdmmande.

I det nya 2 momentet foreslas det att det foreskrivs att tillhandahallare av kommunikationstjanster med
anknytning till myndighetskommunikation, inom ramen for de anvdndargrupper som definieras i 1 mom.,
beviljar enskilda myndighetsabonnemang till myndigheter och pé framstéllan av dessa till andra anvéndare.
Beviljandet av abonnemang av tillhandahallaren av kommunikationstjansten med anknytning till
myndighetskommunikation (tjdnsteoperatéren, Suomen Erillisverkot Oy) skulle mekaniskt sett grunda sig
antingen pa kommunikationsministeriets beslut om anvandargrupperna (myndigheter) eller pa en kombination
av beslutet i fraga och en framstidllan om bifall som myndigheten provat med stod av beslutet. Foljaktligen
omfattar inte beviljandet av abonnemang néagot provningselement for tillhandahallaren av
kommunikationstjansten (tjansteoperatéren), och det handlar inte i allt fér hog grad om sdkandens rétt till ett
abonnemang, utan om mekaniskt verkstillande av anvindargruppbeslutet och det bifall som myndigheten gett
i anknytning till de egna uppgifterna. Som fortsittning pa den granskning av antalet myndighetsabonnemang
som lagts fram ovan i samband med 1 momentet finns det skdl att ndmna att tillhandahéllaren av
kommunikationstjansten med anknytning till myndighetskommunikation (tjénsteoperatoren) inte har mojligt
att utifrdn egen provning aterkalla ett myndighetsabonnemang. Anvindarmyndigheten har mojlighet att
overviaga denna mojlighet. Denna aktor dr ocksa ritt aktor att 6vervidga det behov av abonnemang vilket &r
nodvandigt for de egna uppgifterna enligt 250 §, ocksa vad géller 6vriga andra anvéndare som ar nédvéndiga
for att utfora egna uppgifterna.

Det foreslas att den reglering som ingar i 3 momentet 1 250 § i den géllande lagen delvis hdvs i andan av
normavveckling. Avgransningen av tillimpningsomradet i den géllande lagen &r onddig, eftersom det i
avdelning III i kommunikationstjanstlagen finns bestimmelser om teleforetagens skyldigheter och
samhéllsomfattande tjdnster, medan avdelning V innehéller foreskrifter om anvédndarens och abonnenters
rattigheter i kommunikationstjansten. Kommunikationsverket har inte vad géller VIRVE andra motsvarande
kontrolluppgifter &n vad fallet &r {or teleforetag, varfor verket inte utdvar sina réttigheter till information pa
samma sétt i fraiga om VIRVE. Mer generellt tillimpas avdelningarna III och V i kommunikationstjénstlagen
enbart pé teleforetag, som tillhandahéllaren av myndighetsndtet (ERVE) inte dr. Foljaktligen befinner sig
myndighetsndt utanfor avgrdnsningen av tillimpningsomradet for avdelningarna III och V, dven utan
uttrycklig bestimmelse. Det foreslas att det foreskrivs att det nya innehdllet i 3 momentet dr att en
koncessionshavare att ett myndighetsnét och en tillhandahéllare av kommunikationstjansten med anknytning
till myndighetskommunikation (tjansteoperatoren) pa begiran och arligen ska Gverlamna en utredning dver
myndighetsabonnemangen till Kommunikationsverket. Med bagge aktorer avses Suomen Erillisverkot som
koncern, & ena sidan i sin roll som tillhandahéllare av VIRVE-nitet som koncessionshavare fér myndighetsnét
och & andra sidan i rollen som tillhandahéllare av den nya bredbandiga tjansten for myndighetskommunikation
(jénsteoperator). Foljaktligen ska tjdnsteoperatdoren ERVE érligen, och alltid pa begiran av
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Kommunikationsverket, Overlimna en utredning Over myndighetsabonnemangen vad géller savil
myndighetsndt som den nya tjdnsten for myndighetskommunikation till Kommunikationsverket. Malet med
den foreslagna nya utredningsskyldigheten &r att sékerstélla hanteringen av konsekvenserna av utvecklingen
av bredbandiga myndighetsabonnemang, i synnerhet for kommersiella myndighetsnét, bland annat pé sa satt
att de uppgifter som samlats in av Kommunikationsverket kan utnyttjas till stod for
kommunikationsministeriets anvdndargruppsbeslut.

Det dr dock nodviandigt att vidare, pd samma sdtt som i gillande i 250 § 3 mom., stifta bestimmelser om att
myndighetsnét inte omfattas av tillimpningsomréadet for bestimmelserna i 316 § om behandling och forstoring
av information om kommunikation och positioner. Dartill skulle avgridnsningen utvidgas till att géilla
myndighetstjdnsten med anknytning till myndighetskommunikation, det vill séga att 316 § inte heller skulle
gélla den nya bredbandiga tjénsten for myndighetskommunikation. Det foreslés att avgransningen dverfors till
ett nytt 4 moment, eftersom definitionen i 4 momentet i 250 § i den géllande gallen skulle 6verforas i anslutning
till ovriga bestimmelser i 3 § i lagen.

250 a §. Tillhandahdllande av ndttidnst med anknytning till myndighetskommunikation En paragraf om
anordnande av bredbandig myndighetskommunikation skulle stiftas vad géller nittjdnsten. I / momentet
foreslds det att néttjinsten med anknytning till myndighetskommunikation tillhandahalls av ett teleforetag,
som valts av tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommunikation
(yénsteoperatdren ERVE) utifrén ett upphandlingsforfarande. Vad géller upphandlingsforfarandet hianvisas det
till 13 § i sdkerhetsndtslagen, som reglerar underentreprenader i tjansteproduktionen av ett sikerhetsnét. Enligt
paragrafen i fraga ska tjanstetillhandahallaren (ERVE), innan upphandlingsforfarandet inleds, begira ett
utlatande om drendet av finansministeriet. Enligt samma bestimmelse, ska det uppdragsavtal som ska ingés
med underleverantéren, det vill sdga i detta fall det teleféretag som fungerar som tillhandahallare av
néttjénsten, i synnerhet sékerstilla forfarandena for att hantera storningssituationer i normalforhallanden och
undantagssituationer. Vid sidan om upphandling grundar sig regleringen pa lagniva om kvaliteten pa den
framtida bredbandiga myndighetskommunikationstjdnsten pa det hela taget pa bestimmelserna i 13 § i
sdkerhetsnétslagen i och med den foreslagna hianvisningen. I dessa forutsitts det bland annat att de krav pa
sikerhet, aktionsberedskap, annan beredskap och kontinuitet som géller sdkerhetsndtet uppfylls. Dartill
hénvisas det till att underleveransen ska begrénsa sig till enbart nddvéndig omfattning och att underleveransen
ska ordnas pa sa sétt att hanteringen, styrningen och dvervakningen av tjdnsteproduktionen stannar kvar hos
tjanstetillhandahallaren. Nar dessa kriterier i sdkerhetsnatslagen tillimpas pa anordnande av tradlds
myndighetskommunikation enligt den aktuella propositionen ska fOljande utgéngspunkter beaktas i
tolkningen. For det forsta star det 1 13 § i sdkerhetsnitslagen att beslut om omfattningen pa och
forutséttningarna for underleverans fattas av finansministeriet, vilket innebér att finansministeriet inom de
granser som stills av lagen har relativt omfattande behorighet att inom ramen for nddvindigheten av
underleverans enligt tjinst bedoma bland annat i1 vilken utstrickning tjdnsterna pa statsdgt sitt ska
tillhandahélls sjélv. Vad giller de aktuella informations- och kommunikationstekniska tjédnsterna for
sikerhetsnitets mobilnét utreder finansministeriet, med det forfarande som géller begidran om uppgifter om
upphandling av Suomen Erillisverkot, det mest kostnadseffektiva sittet att producera tjdnster och fattar utifran
denna grund ett beslut om randvillkoren for underleveransen, efter att ha hort Styrgruppen for tjénsten for
myndighetskommunikation, som den tillsatt och i vilken de centrala myndigheter som anvéander tjansten ar
foretradda. Foljaktligen dr det mojligt att med den helhet som utgors av den i sédkerhetsnitslagen garanterade
ministerstyrningen av den statsdgda tjdnsteoperatdren (Suomen Erillisverkot eller ett dotterbolag till det) och
den intressentsakkunnighet som ordnats till stod for denna sékerstélla att tjansteproduktionen hanteras, styrs
och Overvakas pé behorigt sitt och att enligt tjanst faststélla kraven pé sdkerhet aktionsberedskap, annan
beredskap och kontinuitet for sdkerhetsnidtet. Pa grund av den Overgripande modellen for tradlos
myndighetskommunikation torde den precision pa kvaliteten pd den tjdnst som ska upphandlas, vilken
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faststéllts 1 13 § i sdkerhetsnétslagen, i praktiken vara det mest dndamélsenliga séttet att faststdlla ocksa
kvaliteten pa den néttjansten som ska skaffas av teleforetaget. Kvaliteten pa den néttjanst som ska upphandlas
faststélls slutgiltigt i de upphandlingsprocesser som géller denna och i de tjénsteavtal som ska ingés efter
upphandlingen. I avtalen finns det battre forutsittningar att beakta tekniska detaljer i néttjansten och hitta en
jamvikt ocksé mellan anvindarmyndigheternas behov och de tillgdngliga resurserna. Den dvergripande tjénst
som den nya bredbandiga myndighetskommunikationen utgér borde vad giller savédl kvalitet som
tillforlitlighet motsvara VIRVE-nitet. Detta hoga kvalitetskrav ska dock proportioneras pa sa sitt att
uppnaendet av kravet sdkerstélls inom ramen for dvergangstiden. Med andra ord skulle nedkdrningen av
VIRVE-nitet och 6vergingen till en ny tjanst genomforas forst da det kan visas att tjansterna kvalitetsmassigt
sett &r Overensstimmande. Vad giller tickningen for myndighetskommunikationen fOrutsitter detta
investeringar for att utveckla den nya bredbandiga tjansten.

Betydelsen av tidskritisk myndighetskommunikation for det finldndska samhaéllets sdkerhet dr betydande, och
darfor ar det nodvandigt att omsorgsfullt sdkerstélla att den tillhandahallare av néttjanster som valts genom
konkurrensutsattning uppfyller de hoga kraven pa sidkerhet, aktionsberedskap, beredskap och kontinuitet.
Enligt 5 § 1 sékerhetsnétslagen ska de utrustningsutrymmen och den utrustning som direkt hor samman med
sikerhetsnitet finnas i Finland och tjdnsterna ska i princip produceras i Finland, medan utgangspunkten for
underleverans enligt 13 § 3 mom. i sdkerhetsnétslagen & sin sida 4r att tjénstetillhandahéllaren ansvarar for
underleverantorens arbete som for sitt eget arbete. Fortfarande skulle man pa savél tillhandahallaren av
informations- och kommunikationstekniska tjanster for mobilnétet i1 sdkerhetsnétet (ERVE) som pa personalen
for det teleforetag som verkar som underleverantor, jamte instanser i de beslutsfattande organen, tillimpa
straffrattsligt tjansteansvar nar de utfor uppgifter som anknyter till sdkerhetsnédtsverksamhet. I propositionen
nedan om 250 d § i kommunikationstjénstlagen &r utgdngspunkten dock att 13 § i sékerhetsnitslagen, vilken
géller underentreprenad, och den anknutna bestimmelsen om ansvar i 20 § i samma lag, inte tillimpas pa den
nationella roaming som ska erbjudas for kommunikationsverksamhet. Foljaktligen foreslas det att straffréttsligt
ansvar tillimpas enbart pa det teleforetag som utifrdn konkurrensutsittning valts till tillhandahéllare av
nattjansten med anknytning till myndighetskommunikation. Det underleverantdrsansvar enligt
sdkerhetsnétslagen, vilket dr foremal for relativ string reglering i forhallande till tillhandahallaren av
nittjdnsten med anknytning till myndighetskommunikation, dr i jdmvikt med den utgangspunkt att
teleforetaget 1 fraga i och med avtalsforhandlingarna efter konkurrensutséttningen blir medvetet om den
kvalitet som forutsatts av tjdnsten och de relaterade ansvaren. Detta skulle inte vara lika uppenbart i samband
med roaming som erbjuds for myndighetskommunikation.

250 b §. Myndighetsfaciliteter. For att tjansten for myndighetskommunikation ska kunna tillhandahallas utan
hinder av nitneutraliteten i kommersiella ndt pa sa sitt att den nodvindiga prioriteten for tidskritisk
myndighetskommunikation kan tryggas, borde bestimmelser om myndighetsfaciliteter for tjansten for
myndighetskommunikation stiftas genom lag. Déarfor foresldas det att en ny paragraf om tva
myndighetsfaciliteter stiftas. [ paragrafens I moment skulle det foreskrivas att tillhandahallaren av néttjansten
med anknytning till myndighetskommunikation ska verkstdlla de myndighetsfaciliteter som tryggar att de 1
250 § avsedda anvéndarma av myndighetsabonnemang har tillgang till kommunikationstjdnsten med
anknytning till myndighetskommunikation och att tjinsten har den kvalitetsniva som kravs. I samma moment
skulle det foreskrivas att myndighetsfaciliteter utgérs av den prioriterings- och fortursfacilitet som géller
tillgang till tjdnsten och den prioriteringsfacilitet som géller kommunikationens kvalitet. Med
myndighetsfaciliteter skulle myndigheternas tidskritiska kommunikation tryggas i situationer dar nétet har hog
belastning och dess kapacitet inte till fullo rdcker for alla anvéndare. Det vore mdjligt att i SIM-korten for
myndighetsabonnemang faststélla till exempel vissa tilltrddes- och kvalitetskategorier for att skilja dem fran
andra abonnemang, d& det i néttjinsten dr mdjligt att prioritera dessa abonnemang genom att anvinda de
ndmnda faciliteterna.
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I 2 momentet 1 paragrafen skulle det foreskrivas att det teleforetag som verkar som tillhandahéllare av
nattjansten med anknytning till myndighetskommunikation, genom prioriterings- och fortursfaciliteten for
tillgang till tjdnsten, vid hog belastning pa kommunikationsnétet tryggar att myndighetsabonnemang har
foretrdde till tjdnsten och att deras tillgang till tjdnsten prioriteras framfor andra abonnemang samt anvisar eller
overfor tillhandahéllaren vid hog belastning pa kommunikationsndtet nétets resurser till
myndighetsabonnemang.

Pa praktisk niva avses med prioriterings- och fortursfaciliteten att tillgang till nétet prioriteras pa tva satt for
myndighetsabonnemang. I forsta hand skulle prioriterings- och fortursfaciliteten innebéra att myndigheterna
vid hog belastning garanteras tilltrdde till ndtet och dess resurser. Till foljd av detta kan en annan &n en
myndighetsabonnemangsanvéndare inte nddvéandigtvis tillfalligt alls fa kontakt med det hogt belastade nétet.
I sa fall skulle till exempel ett samtal inte kopplas, for att det fortfarande skulle vara mojligt att normalt
kommunicera med myndighetsabonnemang (prioriterad tillgang). For det andra skulle faciliteten innebéra att
det 4r mdjligt att vissa anslutningar till nétet frén andra abonnemang tillfdlligt hivs, for att trygga
kommunikationen med myndighetsabonnemang. I sa fall skulle en vanlig anvidndares samtal kunna brytas
(egentlig fortur). S&dana situationer med hdg belastning dr exceptionella och kan bero till exempel pa
storolyckor eller andra situationer dér en stor méngd personer pa ett litet eller avldgset omradet vill anvénda
sitt abonnemang pa samma gang pa sa stt att nitkapaciteten overskrids.

Prioriterings- och fortursfaciliteten motsvarar inte direkt ndgon viss enskild teknisk funktionalitet i nétet, utan
det dr en helhet av olika faciliteter for att hantera tilltrddet, med vilka myndighetsabonnemang vid hog
belastning kan garanteras prioriterat tilltrade till ndtet och nétets resurser. Det vore mdéjligt att faststélla
prioriteringsnivdn och en forméga att hindra andra tjénster (Allocation and Retention Priority) for
myndighetsabonnemang, vilket skulle sidkerstilla prioriteten for radionétets resurser. Det vore majligt att for
SIM-kort for myndighetsabonnemang faststélla en viss tilltrddeskategori, da det vid hog belastning ar méjligt
att stinga av anslutningen for anvindare med abonnemang med andra tilltradeskategorier till forméan for
myndighetsabonnemangen (Access Class Barring) eller att 6verfora dem till andra frekvensband. Idrifttagande
av den prioritets- och fortursfacilitet som bestér av dessa element kan automatiseras genom att faststilla
troskelvirden 1 nétet eller sd kan faciliteten tas i drift fran fall till fall, da forhallandena sa kréiver.

I 3 momentet i paragrafen skulle det foreskrivas att ett teleforetag, i egenskap av tillhandahéllare av néttjansten
med anknytning till myndighetskommunikation, genom prioriteringsfaciliteten for kommunikationens kvalitet
vid hog belastning ska ge prioritet & myndighetsabonnemangens kommunikation framfér annan
kommunikation genom att vid behov garantera tillrdcklig hoga kvalitetsniva i dess radionét och i ovrigt i dess
kommunikationsnit. Den Ovriga kommunikationen far inte hindra myndighetsnétet fran att erbjuda den
nddvindiga kvalitetsnivan for kommunikation med myndighetsabonnemang. Vid anvindning av faciliteten ar
det mojligt att kvalitetsnivan for en ordinarie anvéndare av myndighetstjédnsten sjunker tillfélligt, da
kvalitetsnivan for myndigheternas tidskritiska kommunikation skulle sdkerstillas. I praktiken skulle detta
kunna innebira till exempel att andra &n myndighetsabonnemangsanvindare fortfarande kan ringa och sénds
sms, men att videobilden tillfalligt laddas langsammare dn normalt eller inte alls. Tekniskt sett genomfors
prioriteringen i LTE-ndt med tjanstekvalitetsparametrar, som tekniskt sett paverkar prioriteten for olika tjanster
och anslutningar pé olika nivéer och f6ljaktligen behandlingen av datadverforing i nitet. Genom att anvdnda
och kombinera olika parametrar astadkoms olika funktionaliteter som péaverkar anvandningen. Det &r bland
annat mojligt att faststélla en viss kvalitetsklass for en dataanslutning (QCI, Quality of Service Class
Identifier), da en anslutning med hogre prioritet betjdnas forst, eller en viss hastighet som nétet garanterar
(GBR, Guaranteed Bit Rate). Forutom radionitet skulle faciliteten omfatta prioritering av myndighetstrafiken
i teleforetagets dverforings- och stamniit.
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250 ¢ §. Anvindning och effekter av myndighetsfaciliteter. 1 den nya paragrafen skulle det foreskrivas att det
med myndighetsfaciliteter 4r mojligt att begrinsa andra anvéndares tillgang till nitet eller anvdandningen av
nitet enbart i den nddvéndiga omfattningen. I / momentet skulle det foreskrivas att andra anvéndares tillgdng
till eller anvindning av nédtet far begrdnsas med myndighetsfaciliteter endast i den omfattning som det &r
nddviandigt for att sikerstdlla tillgdngen for myndighetskommunikation. Begriansningen skulle gilla bland
annat den tidsmaéssiga ldngden och det geografiska omréadet.

I 2 momentet 1 paragrafen skulle det foreskrivas att tillhandahéllaren av nittjinsten med anknytning till
myndighetskommunikation, det vill séga teleforetaget, vid verkstillandet av myndighetsfaciliteter ska se till
att kvaliteten pa och tillgdngligheten till kommunikationstjanster inte allmént forsdmras for andra anvindare.
Med detta avses till exempel att kapaciteten i ett teleforetags nit borde vara tillrickligt pa sé sitt att
genomforandet av myndighetskommunikationen inte orsakar oldgenheter for kvaliteten pa och tillgangen till
kommunikationstjansten for évriga anvédndare, och de tillgdngliga myndighetsfaciliteterna skulle vid behov
orsaka enbart en tillféllig, regional forsémring av kvaliteten pé tjénsten for dvriga anvindare av tjansten. Dartill
skulle det i 2 momentet foreskrivas att teleforetaget har en skyldighet att folja de effekter som anvandningen
av myndighetsfaciliteter och tillhandahéllandet av néttjansten med anknytning till myndighetskommunikation
har pa tillgédngen till tjinsterna, nétets prestanda och anvéndningsgraden av kapaciteten. Med uppfoljningen
skulle det sdkerstillas att teleforetagets nétkapacitet racker for att tillhandahalla andra tjanster med anknytning
till myndighetskommunikation vid sidan om tillhandahéllandet av néttjansten. Skyldigheten preciserar
skyldigheten att sorja for tjanstekvaliteten enligt 243 §.  Uppféljningen skulle gédlla uttryckligen
konsekvenserna av myndighetskommunikationen, inte anvdndningen av kapaciteten i allménhet.

Paragrafens 3 moment skulle innehélla en bestimmelse om skyldigheten for tillhandahallaren av néttjansten
med anknytning till myndighetskommunikation (tjdnsteoperatéren) att pd Kommunikationsverkets begéran
leverera en beskrivning av verkstéllandet av myndighetsfaciliteter och en uppskattning av deras effekter pa
andra anvandare. For att till Kommunikationsverket kunna leverera de uppgifter som ett teleforetag samlat in
ska tjansteoperatdren komma Overens om rattigheter till information med teleféretaget. Det har bedomts att
det naturligaste sittet for att ordna detta informationsutbyte aktiebolagen emellan &r att gora det pa
avtalsbaserat sitt, varfor det inte nodvéandigt att reglera detta i lagstiftningen. Kommunikationsverket
overvakar i varje fall kvaliteten pd Ovriga anvindares kommunikationstjdnster inom ramen for dess
lagstadgade uppdrag. Déaremot &r man inte pa vég att foresla en separat tillsynsuppgift som géller kvaliteten
pa kommunikationstjansten for myndighetsabonnemangen for Kommunikationsverket, eftersom detaljerna for
tjénsten Overenskoms i avtalen mellan nét- och tjdnsteoperatdren, det vill séga teleforetaget, och ERVE. Dértill
ska det observeras att sdkerhetsndtverksamhet hor till finansministeriets ansvarsomrade.

250 d §. Nationell roaming for myndighetskommunikation. Det handlar om en ny paragraf om nationell
roaming for myndighetskommunikation. Syftet med paragrafen &r att mojliggora tillhandahéllande av
myndighetskommunikation ocksa i situationer dir nétet for tillhandahallaren av néttjansten med anknytning
till myndighetskommunikation, det vill sdga det teleforetag som valts genom konkurrensutséttning, inte ar i
bruk. Nér en storning forekommer 1 det egna nétet for tillhandahallaren av néttjansten med anknytning till
myndighetskommunikationen eller da néttdckning saknas i omradet i fraga, ar det med hénsyn till den
samhilleliga betydelsen for myndighetskommunikationen nddvéndigt att myndighetskommunikation
undantagsvis kan tillhandahallas genom roaming. Vad géller brist pa nattdckning ska det dock observeras att
framst smaskaliga skuggomréden avsetts som kdrnomréden for nationell roaming. Foljaktligen &r inte avsikten
med regleringen att det teleforetag som faststillts 1 250 a § och valts genom konkurrensutsittning, i bred skala
eller atminstone péd annat &n tillfalligt sétt, drar nytta av ett annat teleforetags ndt som en del av den néttjanst
for myndighetskommunikation vilken det tillhandahéller. Malet med helhetslosningen for tradlds bredbandig
myndighetskommunikation dr en nittickning som sd vdl som mgjligt drar nytta av den redan befintliga
kommersiella néitinfrastrukturen, dd man skulle dra nytta av ndtet for det teleforetag som valts genom
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konkurrensutsattning. Eftersom beslut om detaljerna for konkurrensutséttning av nattjansten fattas separat och
eftersom strukturen pa telemarknaden pa Aland avviker fran strukturen i Fastlandsfinland, dr det méjligt att
det &r nddvéndigt att dvervdga négra typer av mellanformer (konsortier) for nationell roaming som géller
myndighetskommunikation eller tillhandahallande av sddan och néttjansten enligt 250 a § i storre utstrackning
an i Fastlandsfinland.

[ paragrafens I moment skulle det foreskrivas att andra teleforetag dn det foretag som avses i 250 a § och valts
genom konkurrensutséttning pa begdran och pa skiliga villkor ska erbjuda tillhandahéllaren av
kommunikationstjansten med anknytning till myndighetskommunikation (tjénsteoperatdren) bruksritt av
mobilndt inom Finlands territorium (nationell roaming) for att mdjliggéra myndighetskommunikation.
Tjénsteoperatoren kommer dverens om anordnandet av nationell roaming med ett sddant teleforetag. Ett sddant
teleforetag har enligt 1 mom. en skyldighet att erbjuda nationell roaming i situationer dér mobilnétet for
tillhandahallaren av nittjansten med anknytning till myndighetskommunikationen, inte &r tillgangligt. Det kan
handla om en situation dir det egna nétet for tillhandahallaren av néttjansten med anknytning till
myndighetskommunikation inte ar tillgangligt till exempel pa grund av ett skuggomrade eller en felsituation.
Enligt momentet borde teleforetaget ocksa erbjuda séddana roamingrelaterade funktioner och tjénster som
genomforandet av nationell roaming och interoperabiliteten mellan tjénsterna forutsétter. Med dessa funktioner
och tjanster avses inte myndighetsfaciliteter enligt 250 b §, utan stodtjanster som dr nddviandiga for att
genomfora roaming for myndighetskommunikation. Karaktéren pa dessa stodéatgirder belyses av artikel 3.3 i
forordningen om den inre marknaden, enligt vilken: ”Roamingtjénsttilltrade i grossistledet ska omfatta tilltrade
till alla natelement och tillhdrande faciliteter, relevanta tjanster, programvarusystem och informationssystem
som behovs for att tillhandahalla reglerade roamingtjénster till kunder.”

Paragrafens 2 moment skulle innehalla bestimmelser om skyldigheten for det teleféretag som erbjuder
nationell roaming att med skéliga villkor erbjuda myndighetsfaciliteter enligt 250 b § pd begéran av
tjdnsteoperatdren. Detta skulle innebdra att nationell roaming genomf6rs utan myndighetsfaciliteter, och
tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommunikationen
(jénsteoperatdren) skulle ha till uppgift att prova om det &r nodvéndigt att forutsitta att myndighetsfaciliteter
tillhandahalls ocksa vad géller roaming. Vid en begdran om detta, skulle bestimmelserna i 250 ¢ § tillimpas
pa det teleforetag som erbjuder nationell roaming. Dértill skulle det i detta moment fOreskrivas att
underleverantorsstatus enligt 13 § 1 sékerhetsnitslagen inte skulle tillimpas pé det teleforetag som
tillhandahaller roaming och inte eller straffrattsligt tjinsteansvar i 20 § i samma lag. I denna utstrackning borde
tillhandahéllaren av néttjinsten med anknytning till myndighetskommunikation (tjansteoperatoren), i
tjdnsteavtal och i andra samband med anknytning till anordnande av néttjansten, sdkerstilla att stdllningarna
for det teleforetag som tillhandahaller néttjansten tydligt faststélls som skilda stdllningar, & ena sidan som
tillhandahéllare av néttjdnsten enligt 250 a §, eller & andra sidan som tillhandahallare av undantagskaraktér for
roaming som erbjuds for myndighetskommunikation.

I paragrafens 3 moment skulle det foreskrivas att om tillhandahéllaren av kommunikationstjdnsten med
anknytning till myndighetskommunikation (tjansteoperatéren) och ett i 1 mom. avsett teleféretag inte nar en
Ooverenskommelse om de villkor som avses i 1 och 2 momentet i avtalet, bestimmer Kommunikationsverket
pa begiran av en part om villkoren. Foljaktligen skulle det handla om villkoren for roaming i ett ndt som
erbjudits for myndighetskommunikation i grundform och genomférande av myndighetsfaciliteter som grundar
sig pa en separat begéran i samband med roamingen. Kommunikationsverket kan faststélla ett skdligt pris som
tas ut for nationell roaming utifran en prisjamforelse. Priset kan grunda sig pa de priser som tagits ut for
internationell roaming i Finland.

250 e §. Sammankoppling av myndighetsndt med ett allmdnt kommunikationsndt. Det foreslas att en ny
paragraf stiftas, till vilken innehallet i 4 mom. i 250 § den gillande lagen skulle dverféras med enbart sma
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tekniska dndringar. Det 4 momentet i nuvarande 250 § géller sammankoppling av myndighetsndt med ett
allmidnt kommunikationsndt. Med momentet &ldggs telefGretaget att pad begdran och vederlagsfritt
sammankoppla ett myndighetsnédt med ett allmént kommunikationsnét. I momentet foreskrivs det ocksé att
teleforetaget inte skulle ha rétt till ersdttning for kommunikation fran ett allmidnt kommunikationsnét till ett
myndighetsnit och att teleforetaget skulle ha rétt for erséttning for kommunikation fran ett myndighetsniit till
ett allmént kommunikationsnét enligt teleforetagets prislista.

Momentet skulle 6verforas till en ny 250 e § och enbart sma tekniska dndringar skulle goras i det. For det
forsta skulle hanvisningen till verksamhet i ett myndighetsnét tas bort fran borjan av meningen “Teleforetag
som dr verksamma i ett myndighetsnat har inte ratt att fa ersattning for telekommunikation fran ett allmént
kommunikationsnét till myndighetsnétet”. Den foreslagna é@ndringen skulle inte éndra situationen for drendet,
utan enbart tydliggdra bestimmelsen. For det andra skulle begreppet telekommunikation moderniseras till
kommunikation.

Med myndighetsnét avses i enlighet med definitionerna i 3 § VIRVE-nitet och TUVE-nitet, inte den nya
bredbandiga tjansten for myndighetskommunikation.

271 a §. Tillhandahdllande av offentlig reglerad satellittidnst. Det fOreslas att hénvisningen om
anvéandargrupper i paragrafen till 1 och 2 momentet i 250 § édndras till en hinvisning till paragraf 250 §,
eftersom momenthénvisningarna dr onddiga och det med denna proposition foreslas att paragrafen 250 §
dndras, varfor ocksd dess struktur dndrar en aning. Andringen har inte innehallsmissiga konsekvenser for
tillhandahallet av en offentlig reglerad satellittjanst.

272 §. Atgirder for informationssikerheten. 1 1 momentet i paragrafen foreslas det att teleforetag och
sammanslutningsabonnenter éndras till kommunikationsformedlare. Begreppet kommunikationsformedlare
tacker forutom teleféretag och sammanslutninsgabonnenter ocksd andra formedlare. En av
framgéngsfaktorerna for administreringen av de finldndska niten och tjinsternas datasékerhet &r den
finldndska lagstiftningen, som aldgger olika aktorer att skota datasdkerheten for deras tjanster, men ocksa ger
forutsattningar for att bekdmpa datasdkerhetsproblem. Lagen om tjénster inom elektronisk kommunikation
(nedan kommunikationstjanstlagen) forutsétter att ocksa andra kommunikationsférmedlare dn teleforetag och
sammanslutningsabonnenter skoter datasdkerheten for tjdnster, meddelanden, formedlingsuppgifter och
positioneringsuppgifter. For tillféllet ger dock inte lagen samma réttigheter att vidta dtgérder for att genomfora
datasikerhet for andra formedlare av  kommunikation, 1 motsats till teleforetag och
sammanslutningsabonnenter. Med tanke pa jambordiga verksamhetsforutsattningar och mojliggérande av en
tdckande datasdkerhetsniva, skulle 272 § i lagen, vilken innehaller bestimmelser om éatgirder for att sorja for
datasdkerheten, utvidgas till att gélla alla kommunikationsformedlare. Tillhandahéllare av myndighetsnét och
tillhandahéllare av ett kommunikationsndt som frimjar myndighetskommunikation ses som
kommunikationsférmedIlare.

Utvidgandet av datasidkerhetsatgiarderna enligt 272 § for i denna utstrackning alla myndighetsnét och tjanster
som &r visentliga for samhillet eller anvidndarna, de teleforetag som tillhandahaller sidana, andra
kommunikationsférmedlare, sammanslutningsabonnenter och myndighetsnét under en enhetlig regleringsram.

318 §. Utldmnande av uppgifter fran en myndighet. Det foreslas att ett nytt 3 moment 14ggs till i paragrafen,
dér det skulle foreskrivas att Kommunikationsverket och finansministeriet, trots sekretessbestimmelserna och
andra begransningar som géller utlimnande av information, har rétt att limna ut dokument som det fatt eller
uppréttat i samband med sina uppgifter enligt lag samt att r6ja sekretessbelagd information for varandra, om
det dr nodviandigt for skotseln av deras uppgifter i anslutning till tillhandahallande av myndighetsnét och nét-
och kommunikationstjanster med anknytning till myndighetskommunikation.
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I praktiken skulle man med detta avse uppgifter som giller tillhandahéllande av séval det nuvarande
myndighetsndtet (VIRVE och TUVE) som den nya bredbandiga tjansten for myndighetskommunikation.
Ordalydelsen ” i samband med sina uppgifter enligt lag” tacker forutom de uppgifter som foreskrifter i
kommunikationstjanstlagen ocksa till exempel uppgifter som foreskrivits i sdkerhetsndtslagen, sidsom
finansministeriets styrnings- och tillsynsuppgift enligt 14 § i denna och rétten till information enligt 19 §.

Nuvarande 3 momentet i paragrafen skulle flyttas till ett nytt 4 moment och nuvarande 4 momentet oforandrat
till ett nytt 5 moment.

325 §. Kommunikationsverkets inspektionsrdtt. 1 tillaimpningsomradet for 2 momentet i paragrafen, skulle man
utover myndighetsndt tilldigga tillhandahéllaren av kommunikationstjanst med anknytning till
myndighetskommunikation (tjansteoperatéren, Suomen Erillisverkot Oy eller ett dotterbolag till det). I och
med dndringen skulle Kommunikationsverket ha rétt att géra en teknisk sékerhets- och funktionsinspektion av
ERVE ocksa vad géller den bredbandiga myndighetskommunikationstjansten. Inspektioner av myndighetsnét
har inte dnnu gjorts utifran den nuvarande bestimmelsen, men bestimmelsen dr nddvandig for att en inspektion
vid behov ska kunna goras, om myndighetsnétets verksamhet skulle stora till exempel teleforetagens allmianna
tjénsteproduktion.

I det nuvarande 1 momentet i paragrafen foreskrivs det om Kommunikationsverkets rétt att gora en teknisk
sakerhets- eller funktionsinspektion eller en ekonomisk inspektion i ett teleforetag. Da ett teleforetag inte skulle
fungera som tillhandahéllare av nittjdnsten med anknytning till myndighetskommunikation, skulle dess
verksamhet ocksa i denna utstrickning ses som televerksamhet. Det skulle handla om en néttjanst enligt
informationssamhaéllsbalken, det vill sdga en tjanst dar ett teleforetag (ndtféretag) erbjuder ett myndighetsnét
som det dger eller pa en annan grund innehar for att Gverfora eller distribuera meddelanden. Definitionen av
teleforetag tdcker ocksa tillhandahallaren av nittjansten med anknytning till myndighetskommunikation,
varfor det inte finns behov av att stifta separata bestimmelser om detta. Déaremot skulle inte tillhandahallande
av kommunikationstjdnsten med anknytning till myndighetskommunikation (tjansteoperatérsverksamhet) vara
televerksambhet, eftersom anvandarkretsen for tjansterna avgransats och skulle faststillas med stod av 250 §.

1.2 Lagen om verksamheten i den offentliga forvaltningens séikerhetsniit

1 §. Lagens syfte och tilldmpningsomrdde Det foreslas att hanvisningarna i 2 och 3 momentet i paragrafen till
informationssamhéllsbalken (917/2014) édndras till hénvisningar till lagen om tjénster inom elektronisk
kommunikation (917/2014). Med &ndringen skulle hénvisningarna i paragrafen uppdateras for att
Overensstimma med é&ndringen av lagens namn, som gjorts med lagen om édndring av
informationssamhaéllsbalken (68/2018), fran informationssamhillsbalken till lagen om tjdnster inom
elektronisk kommunikation.

4 §. Annan anvindning av sdkerhetsndtet. 1 paragrafen foreslas det ett tilldgg av ett nytt 2 moment om annan
anviandning av VIRVE-tjanster och den nya mobila kommunikationslésningen fér myndigheter, vilka i
framtiden skulle utgora informations- och kommunikationstekniska tjénster for mobilnétet for sdkerhetsnétet.
Enligt det nya 2 momentet skulle de informations- och kommunikationstekniska tjanster i sdkerhetsnétets
mobilnét, vilka tillhandahélls av Suomen Erillisverkot Oy eller ett dotterbolag till det med stdd av 8 § 2 mom.
kunna anvidndas dven av andra &n de anvdndare som avses i 3 §, om anvindaren hor till en av de
anviandargrupper for myndighetsndt eller en av de anvidndargrupper for kommunikationstjdnsten med
anknytning till myndighetskommunikation vilka avses i lagen om tjadnster inom elektronisk kommunikation
(nedan kommunikationstjanstlagen). Med den foreslagna bestimmelsen skulle det méjliggoras att bevara
nuldget, dar VIRVE-tjinsternas anvindarkrets faststélls enligt kommunikationstjanstlagen och f6ljaktligen
delvis &r storre d4n anvéndargruppen for dvriga sdkerhetsnétstjanster.
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Med den dndring som ska goras i sdkerhetsnitslagen blir VIRVE och den nya bredbandiga tjidnsten for
myndighetskommunikation en del av en tjanst som lyder under sédkerhetsnitslagen, da ocksa
anvindningsskyldigheten for aktorer enligt 3 § i sékerhetsndtslagen blir tillimplig p& dessa. Dessa aktorer
utgdérs enligt paragrafen av de sdkerhetsmyndigheter som var och en foreskrivits i en egen lag.
Anvindningsskyldigheten géller de myndigheter som foreskrivits i paragrafen, i den utstrdckning som de
skoter uppgifter som omfattas av anvéndningsskyldigheten i TUVE-lagen, vilka omfattar krav pa hog
beredskap eller sakerhet. Det foreslas att nuvarande 2 § 3 mom. i paragrafen dverfors till ett nytt 3 moment och
det foreslés att det utvidgas pa sé sétt att alla tillhandahéllare av sékerhetsnétstjénster (Suomen Erillisverkot
Oy jamte dotterbolag och Statens center for informations- och kommunikationsteknik Valtori) och deras
underleverantorer, med godkénnande av statsministeriet, skulle fa anvénda sékerhetsnétet da de utfor uppgifter
enligt sékerhetsnétslagen. I anknytning till den foreslagna bestimmelsen avldgsnas den motsvarande rétten for
en tillhandahallare av integrationstjénster, det vill sdga 11 § 2 mom. i lagen, eftersom den blir onddig.

Det &r motiverat att bevilja begrdnsad nyttjanderdtt for ovan beskrivna tillhandahéllande av
sakerhetsnitstjanster till dessa aktorer, eftersom tillhandahallarna av sdkerhetsnitstjanster och deras
underleverantorer ska kunna dra nytta av sidkerhetsnétstjanster for att trygga sékerheten och kontinuiteten i
tillhandahéllandet av tjénster.

8 §. Tillhandahdllare av informations- och kommunikationstekniska tjdnster. Ett nytt 2 moment skulle laggas
till paragrafen. Enligt detta kan tillhandahallaren av informations- och kommunikationstekniska tjénster for
myndigheternas mobilndt ocksa vara Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy for detta
syfte grundat och heldgt dotterbolag. Enligt 9 § 1 moment 1 punkten i lagen har tillhandahallaren av
informations- och kommunikationstekniska tjanster for ett sdkerhetsndt till uppgift att med ensamritt
tillhandahalla, administrera och utveckla gemensamma informations- och kommunikationstekniska tjanster
for sikerhetsndtet. Denna uppgift skulle i princip skotas av det servicecenter som avses i 8 § 1 momentet
(Valtori). Vad giller anviandare av mobilnétet for myndigheter skulle uppgiften, med stéd av 8 § 2 momentet
skotas ocksd av Suomen Erillisverkot Oy (eller av ett dotterbolag till det). Med mobilnétet for myndigheter
avses ett tradlost bredbandigt myndighetsnit och med stod av 250 § 1 momentet i kommunikationstjénstalgen
skulle kommunikationsministeriet fatta beslut om de anvandargrupper som har ratt att anvinda nétet.

Nérmare bestimmelser om informations- och kommunikationstekniska tjénster for myndigheternas mobilnét,
sasom sdkerhetsnéttjanster enligt 6 § vilka tillhandahalls av Suomen Erillisverkot Oy eller ett dotterbolag till
det, skulle utfirdas genom forordning av statsradet enligt bestimmelserna i 7 § 4 momentet och lagens 9 § 2
momentet (i fortsdttningen 3 momentet). Vad giller myndighetsradionitstjanster skulle ett tilldigg om Suomen
Erillisverkot Oy:s eller dess dotterbolags skyldighet att tillhandahélla mobilnéttjansten for sdkerhetsnétet och
informations- och kommunikationstekniska tjanster enligt 3 § i sdkerhetsndtsforordningen, vilka anknyter
direkt till utnyttjandet av denna tjénst, ldggas till i forordningen om verksamheten i den offentliga
forvaltningens sdkerhetsnit .

9 §. Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjidnster. 1 paragrafen
skulle man ldgga till ett nytt 2 moment, enligt vilket man i produktionen av de kommunikationstekniska
tjénsterna for mobilnitet drar nytta av mobilnétet for ett teleforetag som verkar i Finland enligt bestimmelserna
129 a kap. i kommunikationstjinstlagen.

11 §. Uppgifterna for den som tillhandahdller integrationstjdnster Paragrafen skulle dndras pa sa sétt att dess
2 moment avlégsnas da den blir onddig i och med éndringen av 4 § 2 momentet.

20 §. Tjdnsteansvar och personalsdkerhet. Det foreslas att 1 momentet dndras pa sa sitt att tillimpningen av
straffrittsligt tjinsteansvar utvidgas till styrelseledamoéter i bolag i enligt 6 §, men ocksa till styrelseledamdter
i bolag enligt 8 §. Med anledning av det i propositionen foreslagna nya 8 § 2 momentet om tillhandahallande
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av informations- och kommunikationstekniska tjanster for myndigheternas mobilndt ar det nédvandigt att
dndra 20 § 1 momentet pa sé sétt att det tacker ocksa tjanstetillhandahéllare enligt foreslagna 8 §.

2 Niarmare bestimmelser och foreskrifter

Denna regeringsproposition har beretts i titt samarbete med finansministeriet. Finansministeriet har berett tva
utkast till en forordning av statsradet, vilka &verldmnas till statsradet, da de lagar som foreslagits med denna
proposition triader i kraft. Det handlar om utkastet till statsradets forordning om upphédvande av 12 § i
statsradets forordning om anordnande av statens gemensamma informations- och kommunikationstekniska
tjanster (s.k. TORI-férordningen) och utkastet till statsradets forordning om adndring av statsradets forordning
om verksamheten i den offentliga forvaltningens sékerhetsnit (s.k. TUVE-forordningen). I den forsta skulle
hénvisningen till VIRVE tas bort och i den andra skulle VIRVE-néttjinsten laggas till.

3 Ikrafttridande

Det foreslas att lagarna trader i kraft den 1 januari 2019.

4 Forhallande till grundlagen och lagstiftningsordning
4.1 Inledning

Ur en statsréttslig synvinkel ska propositionen granskas men hénsyn till bestimmelserna om egendomsskydd
(15 §), Alands sirstillning (75 §) och dverforing av forvaltningsuppgifter pa andra 4n myndigheter (124 §) i
grundlagen.

4.2 Egendomsskydd

Enligt 15 § i grundlagen ar var och ens egendom tryggad. Angdende expropriation av egendom for allmént
behov mot full erséttning bestdms genom lag.

Egendomsskyddet omfattar utdver egentlig dganderétt ocksa begrinsade sakritter, sdsom olika nyttjande- och
servitutsritter. Propositionens forhallande till 15 § i grundlagen ska granskas med tanke pa 250 d § i
lagforslaget. 1250 d § i lagforslaget foreskrivs det om nationell roaming for myndighetskommunikation.

Egendomsskydd hor till de grundldggande fri- och réttigheter, som inte dr absoluta, utan som ska beaktas i
forhallande till deras uppgift i samhéllet. I 15 § 1 mom. i grundlagen ingér en sa kallad generalklausul om
egendomsskydd utifran vilken olika begridnsningar i synnerhet av dgarens nyttjanderéttigheter och dgarens
bestammanderatt bedoms och som enligt grundlagsutskottets tolkningspraxis kan stéllas, om bestimmelser om
noggrant avgridnsade och exakt definierade begrénsningar foreskrivs genom lag, begrénsningarna &r
godtagbara och star i riktig proportion till det efterstravade mélet och inte kranker kdrnomradet for den aktuella
grundlaggande fri- och rittigheten. Da en grundldggande fri— och rittighet begrdnsas ska man dessutom sorja
for tillrdckliga rittsskyddsarrangemang (GrUU 25/1994 1d, s. 4-5). Med den foreslagna lagen skulle det
foreskrivas att andra foretag dn det teleforetag som avses i foreslagna 250 a §, pa begiran och med rimliga
villkor, har en skyldighet att erbjuda rétt att anvéinda mobilnétet pé finlandskt territorium (nationell roaming)
for att mojliggéra myndighetskommunikation hos tillhandahéllaren av kommunikationstjinsten med
anknytning till myndighetskommunikation (tjansteoperatéren, Suomen Erillisverkot Oy eller ett dotterbolag
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till det). Ovan ndmnda teleforetag borde dartill erbjuda andra roamingrelaterade funktioner och tjanster vilka
ar en forutsdttning for genomférande av nationell roaming och tjadnsternas interoperabilitet. Skyldigheten
skulle gélla en situation ddr mobilndtet for tillhandahéllaren av nittjinsten med anknytning till
myndighetskommunikationen inte dr i anvidndning. Med den foreslagna lagen skulle man dartill utfarda
bestimmelser om skyldigheten for ett annat foretag &n det teleforetag som avses i foreslagna 250 a § att pa
begiran av tillhandahallaren av kommunikationstjdnsten med anknytning till myndighetskommunikation att
med rimliga villkor genomfora de myndighetsfaciliteter som avses i 250 b §. De foreslagna bestimmelserna
kan for teleforetagen innebéra att den nyttjanderdtt som omfattas av egendomsskyddet partiellt begriansas.
Exakt och noggrant avgrinsade bestimmelser skulle utfardas for begransningen, och bakgrunden till detta
utgors av ett starkt samhélleligt intresse att forbittra tillforlitligheten i myndighetskommunikationen. Plikterna
ar 1 forsta hand kopplade enbart till de exceptionella situationer som uttryckligen faststillts i 250 a §. Detta har
ansetts hindra att godtyckliga och 6verraskande plikter stills (GrUU 10/2007 rd, s. 2). Med tanke pa kravet pa
proportionalitet ar det & sin sida vésentligt att det teleforetag, som dr foremal for de skyldigheter som faststills
i foreslagna 250 d §, har ratt att fa en rimlig ersdttning for nationell roaming. Om féretagen inte sinsemellan
kan komma G&verens om en erséttning, kan Kommunikationsverket faststélla att ett rimligt pris ska tas ut for
nationell roaming utifran en prisjaimforelse, som kan grunda sig pa de priser som tas ut for internationell
roaming i hemlandet.

4.3 Alands sirskilda stillning

Grundlagens 75 § innehaller bestimmelser om speciallagarna for Aland och 120 § om Alands sérskilda
stillning. 1 bigge paragrafer finns det hinvisningar till sjélvstyrelselagen for Aland (1991/1144), som antagits
i grundlagsordning. I 4 kap. i sjilvstyrelselagen for Aland finns det bestimmelser om landskapets behorighet,
som enligt 18 § i lagen omfattar bland annat landskapets tjdnstemén (2 punkten), allmén ordning och sikerhet
med vissa undantag och brand- och rdddningsvisendet (7 punkten) och &renden som géller hilso- och
sjukvarden med vissa undantag. P4 motsvarande sitt omfattar rikets lagstiftningsbehorighet, som regleras i 5
kap., enligt 27 § bland annat drenden som giller televerksamhet, med vissa avgrdnsningar som giller
koncessioner (40 punkten). I princip géller &ndringarna av kommunikationstjénstlagen i denna proposition
televerksamhet, och de giller foljaktligen inte Alands lagstiftningsbehorighet, eftersom den nittjinst med
anknytning till myndighetskommunikation vilken tillhandahélls av teleforetag skulle grunda sig pé redan
befintliga koncessioner. Sikerhetsnitslagens tillimplighet pa Aland forutsitter diremot for sin del en mer
detaljerad granskning. Vid riksdagsbehandlingen av sdkerhetsnitslagen ansags det att tillimpligheten av lagen
pa Aland, ens i den betydelsen att en méjlighet for de dlindska myndigheterna att anviinda myndighetsnitet
skulle ordnas, forutsitter en utforlig beredning (FOU 35/2014, GrU 8/2014). I beredningen av denna
proposition har man antagit en stdndpunkt om att vare sig de egentliga &ndringar som foreslas i
sdkerhetsnétslagen och inte heller de hénvisningar till sékerhetsnétslagen vilka ska inkluderas i
kommunikationstjanstlagen ger upphov till dndringar vad géller den utgdngspunkt som antecknats i
regeringens proposition om sékerhetsnitslagen, enligt vilken lagen, &tminstone inte i forpliktande betydelse,
tillimpas pa Aland, i den utstrickning som den omfattas av Alands lagstiftningsbehérighet. I samband med
beredningen utreds det i samarbete med de alandska myndigheterna om det finns skél att i kritiskt ljus granska
radande nuvarande praxis for myndighetskommunikation och de lagdndringar som mdjliggdr en méngsidigare
myndighetskommunikation, vilka ersitter praxis i den ndra framtiden, i forhallande till Alands
lagstiftningsbehorighet. I synnerhet vad géller TUVE- och VIRVE-nitet kan det ndmligen konstateras att de
alandska myndigheterna anvinder niten inom ramen for den lag som redan é&r i kraft. Eftersom den nya
bredbandiga tjinsten for myndighetskommunikation, for att genomforas pa Aland, dock skulle forutsitta
samarbete mellan tjdnstetillhandahallaren enligt sakerhetsnétslagen och de aléndska nétforetagen, och den nya
tjdnsten for myndighetskommunikation avsevért skulle dra nytta av deltagande ocksa av de &ldndska
myndigheterna i utvecklingen av tjinsten, finns det skal att i samband med beredningen av propositionen hora
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Aland utan att ta stillning till om propositionen i den betydelse som avses i 28 § 2 mom. i sjélstyrelselagen ska
ses som en synnerligen viktig riksomfattande lag for Aland. Oberoende av att drenden som direkt hor till
Alands lagstiftningsbehdrighet inte identifierats i den preliminira granskningen, omfattar landskapets
behorighet med sdkerhet atminstone beslut pa operativ nivda avseende huruvida och i vilken omfattning de
alindska myndigheterna vill anvdnda de tjénster for myndighetskommunikation vilka faststélls som
sdkerhetsnétsfunktioner 1 propositionen, for vilka det fOreslds att de tilldelas nyttjanderdtt enligt
sakerhetsnitslagen, utan anvdandningsskyldighet.

4.4 Overforing av forvaltningsuppgifter pi andra in myndigheter

Enligt 124 i grundlagen kan offentliga forvaltningsuppgifter anfortros andra 4n myndigheter endast genom lag
eller med stod av lag, om det behdvs for en dndamélsenlig skotsel av uppgifterna och det inte dventyrar de
grundldggande fri- och réttigheterna, réttssikerheten eller andra krav pa god forvaltning. Uppgifter som
innebédr betydande utévning av offentlig makt far dock ges endast myndigheter Enligt forarbetena till
grundlagen (RP 1/1998 rd) ska offentliga forvaltningsuppgifter i samband med 124 § i grundlagen forstas som
en jamforelsevis bred helhet av forvaltningsuppgifter, vilken omfattar till exempel genomférande av lagar och
uppgifter som giller beslut om enskilda personers och samfunds réttigheter, skyldigheter och fordelar. Som
betydande utovande av offentlig makt enligt 124 § i grundlagen ses & sin sida till exempel rétt att anvénda
maktmedel utifrén sjdlvstindig provning eller att pa ett i Ovrigt betydande sétt ingripa 1 den enskildes
grundldggande fri- och réttigheter. Propositionens forhallande till 124 § i grundlagen ska granskas med tanke
pa 8 § 2 momentet och 250 § i lagforslaget.

Enligt den géllande sdkerhetsndtslagen fungerar Suomen Erillisverkot Oy eller ett dotterbolag som det grundat
for detta &ndamal eller helt 4ger som tillhandahallare av nét- och infrastrukturstjénster for sékerhetsnétet. I det
aktuella lagforslaget foreslas det att ett 2 moment laggs till i 8 § i sdkerhetsnétslagen, enligt vilket Suomen
Erillisverkot Oy (eller ett dotterbolag till det) kan verka som tillhandahéllare av informations- och
kommunikationstekniska tjanster for myndigheternas mobilnit. Narmare bestimmelser om informations- och
kommunikationstekniska tjanster for mobilnétet, sisom de sdkerhetsnitstjanster som Suomen Erillisverkot Oy
eller ett dotterbolag till det tillhandahéller, skulle utfirdas genom férordning av statsradet. Grundlagsutskottet
har i sitt utlaitande om sékerhetsnétslagen ansett att sikerhetsndtsverksamhet, bedomd som en helhet, ska ses
som en offentlig forvaltningsuppgift enligt 124 § i grundlagen (GrUU 8/2014 rd, s. 3).

1250 § som foreslds for kommunikationstjénstlagen finns det bestimmelser om myndighetsabonnemang och
beviljande av  sddana. Tillhandahédllaren =~ kommunikationstjdnsten = med  anknytning  till
myndighetskommunikation (Suomen Erillisverkot Oy eller ett dotterbolag till det, den tillhandahallare av
informations- och kommunikationstekniska tjdnster vilken avses i sdkerhetsndtslagen) beviljar enligt det
foreslagna 250 § 2 momentet enskilda myndighetsabonnemang till myndigheter och pa framstéllan av dessa
till andra anvindare inom ramen for de anvandargrupper som avses i 1 momentet och som faststéllts med ett
beslut av  kommunikationsministeriet.  Enligt propositionen har inte tillhandahéllaren av
kommunikationstjansten provningsrétt vad géller beviljande av abonnemang, utan det skulle enbart handla om
verkstéllande av kommunikationsministeriets beslut. Eftersom enbart uppgifter som sakméssigt ar av teknisk
karaktir och som stéder myndigheternas verksamhet enligt lagforslaget Gverfors till Suomen Erillisverkot Oy
(eller ett dotterbolag till det), vilka utférs under styrning och dvervakning av myndigheten, har inte den som
tillhandahaller kommunikationstjdnsten sadana uppgifter som enligt 124 § i grundlagen ska ses som utévande
av offentlig makt.

Det krav pa dndamalsenlighet som ingar i 124 § i grundlagen ar en juridisk forutsattning, vars uppfyllande ska
bedomas fran fall till fall. I sa fall ska bland annat forvaltningsuppgiftens karaktir beaktas enligt
grundlagsutskottets etablerade tolkningspraxis (t.ex. GrUU 8/2014 rd, s. 3/5, GrUU 5/2014 rd, s. 3/1 och GrUU

47



65/2010 rd, s. 2/II). I bedomningen av dndamalsenligheten ska man enligt forarbetena till grundlagen rikta
uppmaérksamhet mot forvaltningens effektivitet och vid sidan om andra behov, som kan karakteriseras som
forvaltningsinterna behov, ocksa mot enskilda personers och samfunds behov. Det forslag enligt vilket Suomen
Erillisverkot Oy (eller ett dotterbolag till det) kunde fungera som tillhandahallare av information- och
kommunikationstekniska tjénster for mobilnétet for myndigheter, ses med tanke pa driftssékerhet, palitlighet,
datasékerhet och riskhantering som dndamalsenligt. Det forslag dér Suomen Erillisverkot Oy (eller ett
dotterbolag till det) beviljar enskilda myndighetsabonnemang till de anvédndargrupper som faststillts i
kommunikationsministeriets beslut, ses & sin sida som dndamalsenligt med tanke pa forvaltningens effektivitet
och ovan ndmnda anvédndargrupper.

Utifran det som lagts fram ovan anses det att lagforslaget dr forenligt med grundlagen, varfor de foreslagna
lagarna kan behandlas i vanlig lagstiftningsordning.

Utifran det som lagts fram ovan overldmnas foljande lagforslag for godkénnande av riksdagen:
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Lagforslag

Lag
om Andring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut
dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som samtidigt flyttas till
det nya 29 a kap. som fogas till lagen, 271 a §, 272 § 1 mom. och 325 § 2 mom., avdem 271 a § sddan den
lyder i lag 456/2016 och 325 § 2 mom. sddant det lyder i lag 456/2016, samt
fogas till 3 § 1 mom. nya 39 a—39 c-punkter, till lagen ett nytt 29 a kap. och till 318 § nytt 3 mom., varvid det
nuvarande 3 och 4 mom. blir 4 och 5 mom., som foljer:

3 § Definitioner

I denna lag avses med

39 a) myndighetsndt kommunikationsnét som byggts for uppgifter som avser statens ledning och sédkerhet,
forsvaret, den allmédnna ordningen och sakerheten, grinssdkerheten, raddningsverksamheten, sjordddningen,
nddcentralsverksamheten, invandringen, den prehospitala akutsjukvarden, sdkerheten i jarnvégstrafiken och
befolkningsskyddet,

39 b) ndttjdnst med anknytning till myndighetskommunikation en tjanst som tillhandahalls av ett teleforetag
(natforetag) for att ett kommunikationsnét som foretaget dger eller pa nagon annan grund forfogar over ska
kunna anvéindas for att producera en kommunikationstjanst med anknytning till myndighetskommunikation
for de anvandare som avses i 250 §,

39 ¢) kommunikationstjinst med anknytning till myndighetskommunikation de informations- och
kommunikationstekniska tjénster for mobilndt som avses i 8 § 2 mom. i lagen om verksamheten i den
offentliga forvaltningens sikerhetsnédt (10/2015).

6 § Verksamhet som kriver nitkoncession

Nitkoncession krivs nér néttjanster som behover radiofrekvenser tillhandahélls i sddana digitala markbundna
masskommunikationsnit eller mobilnét dér allmén televerksamhet utovas. Innehavaren av nétkoncession for
mobilnit kan med stod av sin koncession @ven tillhandahélla néttjinster med anknytning till
myndighetskommunikation eller nationell roaming for myndighetskommunikation under de forutsattningar
som anges i 29 a kap.

Koncession kriavs ocksa for tillhandahéllande av sédana mobilndt som fungerar som myndighetsnét for
overforing av kommunikation som behdver radiofrekvenser och som fungerar pa flera dn en kommuns
omrade.
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Med undantag av vad som foreskrivs i 1 mom. krivs det inte koncession for tillhandahallande av nittjénster i
digitala markbundna masskommunikationsnét, om

1) verksamheten pagar i hogst en manad och om den televisionssédndare som anvéinds i verksamheten har en
stralningseffekt pa hogst 50 watt, eller

2) televisionsséndaren, med beaktande av den plats diar den anvénds, har en sa liten stralningseffekt att
verksamheten endast striacker sig till ett begrénsat omrade.

29 a kap. Tillhandahillande av myndighetsniit och nét- och kommunikationstjéinster med anknytning
till myndighetskommunikation

250 § Myndighetsabonnemang

Abonnemang som beréttigar till anvindning av myndighetsnét och av en kommunikationstjanst med
anknytning till myndighetskommunikation (myndighetsabonnemang) kan tillhandahallas myndigheter och
andra anvandargrupper som dr nddvandiga for skétseln av uppgifter som avser statens ledning och sdkerhet,
forsvaret, den allmédnna ordningen och sdkerheten, grinssdkerheten, raddningsverksamheten, sjordddningen,
nddcentralsverksamheten, invandringen, den prehospitala akutsjukvérden, sdkerheten i jarnvégstrafiken och
befolkningsskyddet. Kommunikationsministeriet ska fatta beslut om anvandargrupper och vid behov om
antalet anslutningar efter att ha hort finansministeriet.

Tillhandahallare av kommunikationstjanster med anknytning till myndighetskommunikation beviljar inom
ramen for de anvindargrupper som definieras i 1 mom. enskilda myndighetsabonnemang till myndigheter
och pa framstéllning av myndigheter till andra anvéndare.

Koncessionshavaren for myndighetsnét och tillhandahéllaren av kommunikationstjdnster med anknytning till
myndighetskommunikation ska drligen ldmna en utredning om myndighetabonnemangen till
Kommunikationsverket. Utredningen ska dven ldmnas om Kommunikationsverket sarskilt begér det.

Pé sadan kommunikation som utdvas i samband med skétsel av myndighetsuppgifter i myndighetsnét eller i
kommunikationstjansten med anknytning till myndighetskommunikation tillampas inte 316 §.

250 a § Tillhandahéllande av nittjinst med anknytning till myndighetskommunikation

En nittjanst med anknytning till myndighetskommunikation tillhandahalls av ett teleféretag som
tillhandahallaren av kommunikationstjanster med anknytning till myndighetskommunikation har valt genom
ett upphandlingsforfarande i enlighet med 13 § i lagen om verksamheten i den offentliga férvaltningens
sdkerhetsnit (10/2015).

250 b § Myndighetsfaciliteter
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Tillhandahallaren av néittjansten med anknytning till myndighetskommunikation ska verkstilla
myndighetsfaciliteter som tryggar att de 1 250 § avsedda anvdndarna av myndighetsabonnemang har tillgang
till kommunikationstjdnsten med anknytning till myndighetskommunikation och att tjansten har den
kvalitetsniva som krdavs. Myndighetsfaciliteter ar prioriterings- och fortursfaciliteten for tillgang till tjansten
och prioriteringsfaciliteten for kommunikationens kvalitet.

Genom prioriterings- och fortursfaciliteten for tillgang till tjdnsten tryggar tillhandahallaren av néttjansten
med anknytning till myndighetskommunikation vid hog belastning p4 kommunikationsnétet att
myndighetsabonnemang har foretrade till tjansten och att deras tillgang till tjdnsten prioriteras framfor andra
abonnemang samt anvisar eller 6verfor tillhandahéllaren vid hog belastning pa kommunikationsnatet nitets
resurser till myndighetsabonnemang.

Genom prioriteringsfaciliteten for kommunikationens kvalitet prioriterar tillhandahallaren av néttjansten med
anknytning till myndighetskommunikation vid hog belastning myndighetsabonnemangens kommunikation
framf6r annan kommunikation genom att vid behov garantera att mobilnétet héller tillrdcklig kvalitetsniva,
sa att annan kommunikation inte hindrar kommunikationsnétet frén att erbjuda den kvalitetsniva som krévs
for myndighetsabonnemangens kommunikation.

250 ¢ § Anvéindning och effekter av myndighetsfaciliteter

Andra anvéndares tillgang till eller anvandning av nétet far begrdnsas med myndighetsfaciliteter endast i den
omfattning som det &r nddvéndigt for att sikerstélla tillgangen till tjdnsten for myndighetsabonnemang vid
stark belastning.

Tillhandahallaren av néttjansten med anknytning till myndighetskommunikation ska vid verkstéllandet av
myndighetsfaciliteter se till att kvaliteten pa och tillgdngligheten till kommunikationstjanster inte allmént
forsdmras for andra anvéindare. Tillhandahéllaren av néttjénsten med anknytning till
myndighetskommunikation ska for detta syfte folja med de effekter som anvdndningen av
myndighetsfaciliteter och tillhandahallande av néttjansten med anknytning till myndighetskommunikation
har pa tillgdngligheten till tjanster, nétets prestationsformaga och kapacitetsutnyttjandegraden.

Tillhandahallaren av kommunikationstjdnsten med anknytning till myndighetskommunikation ska pa
Kommunikationsverkets begéran leverera en beskrivning av verkstillandet av myndighetsfaciliteter samt en
uppskattning av deras effekter pa andra anvéndare.

250 d § Nationell roaming for myndighetskommunikation

Andra teleforetag dn det som avses i 250 a § ska pa begéran erbjuda tillhandahallare av
kommunikationstjansten med anknytning till myndighetskommunikation pé skéliga villkor bruksrétt av
mobilnét inom Finlands territorium (nationell roaming) for att mojliggora myndighetskommunikation. Ett
sadant teleforetag ska dessutom erbjuda sddana funktioner och tjénster med anknytning till roaming som
verkstéllandet av nationell roaming och interoperabiliteten hos tjansterna forutsatter. Skyldigheten att
erbjuda nationell roaming géller situationer, da det mobilnét som &gs eller forfogas Gver av tillhandahallaren
av néttjansten med anknytning till myndighetskommunikation inte ar tillgdngligt.

Teleforetag som med stod av mom. 1 erbjuder nationell roaming ska dessutom pé begéran av
tillhandahéllaren av kommunikationstjansten med anknytning till myndighetskommunikation pé skéliga
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villkor erbjuda verkstédllande av myndighetsfaciliteter som avses i 250 b §. Pa teleféretaget som
tillhandahaller nationell roaming tillimpas da vad som foreskrivs i 250 ¢ §. Pa verksamheten tillimpas inte
bestdammelserna i 13 och 20 § i lagen om verksamhet i den offentliga forvaltningens sékerhetsnét.

Om tillhandahallaren av kommunikationstjdnsten med anknytning till myndighetskommunikation och etti 1
mom. avsett teleforetag inte nar en Gverenskommelse om villkor som avses i 1 och 2 mom., bestimmer
Kommunikationsverket pa begiran av en part om villkoren. Kommunikationsverket kan faststdlla om den
skéliga avgift som tas ut for nationell roaming med hjélp av en prisjamforelse, som kan grunda sig pé de
avgifter som tas ut for internationell roaming i hemlandet.

250 e § Sammankoppling av myndighetsniit med ett allméiint kommunikationsnét

Teleforetag ska pa begiran utan erséttning ansluta ett myndighetsnat till ett allmdnt kommunikationsnét.
Teleforetag har inte rétt att fa erséttning for kommunikation frén ett allmént kommunikationsnét till
myndighetsnétet. Ett teleforetag som ar verksamt i ett allmént kommunikationsnét har ritt att fa ersittning
enligt sin prislista for kommunikation fran ett myndighetsnat till det allménna kommunikationsnétet.

271 a § Tillhandahallande av offentlig reglerad satellittjénst

Med offentlig reglerad satellittjdinst avses en tjanst som ar skyddad pa hog informationssékerhetsniva och
som utfors med ett satellitpositioneringssystem i enlighet med Galileoprogrammet. Tjansten kan
tillhandahallas de anvandargrupper som anges i 250 § samt andra aktdrer som &r viktiga for ett fungerande
samhélle. Kommunikationsministeriets beslutar om anvéndargrupper som har rétt att anvénda tjansten.
Kommunikationsverket far meddela ndarmare foreskrifter om tillverkning, upphandling och anviandning av
satellittjanstteknik samt om hantering av nycklar.

272 § Atgirder for informationssiikerheten

Kommunikationsformedlare och leverantorer av mervardestjanster samt aktdrer som handlar for deras
rakning har ritt att vidta nddvandiga atgirder enligt 2 mom. for att sorja for informationssidkerheten i syfte
att

Kommunikationsverket och finansministeriet har, trots sekretessbestimmelserna och andra begransningar
som giller utlimnande av information, rétt att limna ut dokument som det fatt eller upprattat i samband med
sina uppgifter enligt lag samt att roja sekretessbelagd information for varandra, om det dr nddvandigt for
skotseln av deras uppgifter 1 anslutning till tillhandahéllande av myndighetsnat och nét- och
kommunikationstjanster med anknytning till myndighetskommunikation.
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Aven ett myndighetsniit samt tillhandahdllaren av kommunikationstjinsten med anknytning till
myndighetskommunikation kan vara foremal for tekniska sékerhets- och funktionsinspektioner.

Denna lag trader i kraft den 20 .

Helsingfors den 2018

Statsminister

Juha Sipila

Kommunikationsminister Anne Berner
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Lag

om Andring av lagen om verksamheten i den offentliga forvaltningens sikerhetsnét

I enlighet med riksdagens beslut

dndras 1lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015) 1 § 2 och 3 mom., 4
och 11 § och 20 § 1 mom. samt

fogas till 8 § ett nytt 2 mom., varvid det nuvarande 2 mom. blir 3 mom., samt till 9 § ett nytt 2 mom., varvid
det nuvarande 2 mom. blir 3 mom., som foljer:

1§
Lagens syfte och tilldmpningsomrdde

Denna lag tillampas pa den offentliga forvaltningens sdkerhetsnit och anvdndningen av dess tjdnster samt pa
ovrig sékerhetsnitsverksamhet. Sdkerhetsnét dr ett i lagen om tjénster inom elektronisk kommunikation
(917/2014) avsett myndighetsndt som dgs och forvaltas av staten och som uppfyller kraven pa hog beredskap
och hog sdkerhet i enlighet med vad som sarskilt foreskrivs 1 lag eller bestdims med stéd av lag. Till
sdkerhetsnétet hor ett kommunikationsnét och med det direkt sammanhorande utrustningsutrymmen,
utrustning och annan infrastruktur samt sékerhetsnitets gemensamma tjénster.

Om inte ndgot annat foreskrivs i denna lag, tillimpas pé sékerhetsnétet vad som i lagen om tjénster inom
elektronisk kommunikation foreskrivs om myndighetsniit.

438
Annan anvindning av sdkerhetsndtet

Sakerhetsnitet kan anvdndas dven av andra anviandare dn de som avses i 3 §, om nétet anvinds for skotseln
av uppgifter i anslutning till verksamhet som avses i 2 § 1 mom., anvandaren hor till en sdédan anvandargrupp
inom myndighetsnétet som bestdms i enlighet med lagen om tjadnster inom elektronisk kommunikation och
finansministeriet har godkédnt anvéindaren som anvéndare av sékerhetsnétet.

Informations- och kommunikationstekniska tjénster i sdkerhetsnétets mobilnét kan dven anvéndas av andra
dn de anvdndare som avses 1 3 §, om anvindaren hor till en av de anvandargrupper for myndighetsnat eller
en av de anvéndargrupper for kommunikationstjédnsten med anknytning till myndighetskommunikation som
avses i lagen om tjénster inom elektronisk kommunikation.

De tillhandahallare av tjanster som avses i 3 kap. och deras underleverantorer har vid utférandet av uppgifter
enligt denna lag rétt att anvénda sdkerhetsnétet om finansministeriet har godkédnt anvéndningen.
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8§
Tillhandahdllare av informations- och kommunikationstekniska tjdnster

Tillhandahallaren av informations- och kommunikationstekniska tjénster for ett mobilndt for myndigheter
kan ocksé vara Suomen Erillisverkot Oy eller ett av dess for detta syfte grundat och helédgt dotterbolag.

98
Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjinster

Vid tillhandahéllande av kommunikationstekniska tjdnster i ett mobilnét for myndigheter kan ett mobilnét
som tillhor ett 1 Finland verksamt teleforetag nyttjas i enlighet med 29 a kap. i lagen om tjénster inom
elektronisk kommunikation.

11§
Uppgifterna for den som tillhandahdller integrationstjinster
Den som tillhandahaller integrationstjénster i sdkerhetsnétet ska

1) med ensamrétt ansluta tjansterna i sdkerhetsnitet till anvéndarnas andra informations- och
kommunikationstekniska tjdnster och svara for formedlingen och tillhandahallandet av denna servicehelhet i
forhallande till anvdndarna,

2) inom sitt uppgiftsomréde svara for att de krav pé sdkerhet, aktionsberedskap, annan beredskap och
kontinuitet som géller sdkerhetsnétet uppfylls under normala forhallanden och vid stérningar under normala
forhéallanden samt under undantagsforhallanden.

Narmare bestimmelser om uppgifterna for den som tillhandahaller integrationstjdnster, tjinsterna och
anviandningen av tjdnsterna samt om de forfaringssitt och informationssystem som stéder tillhandahallandet
av tjansterna far utfirdas genom forordning av statsradet.

20§
Tjansteansvar och personalsdikerhet

Pa anstéllda hos bolag som tillhandahaller nét- och infrastrukturtjénster i sdkerhetsnétet, pd anstéllda hos
underleverantorer till de tillhandahéllare av tjdnster i sdkerhetsnétet som avses i 6, 8 och 10 § och pa dem
som stér i ett annat anstéllningsférhallande én tjansteforhéllande eller motsvarande anstéllningsférhéllande
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till en tillhandahéllare av tjdnster som avses i 8 och 10 § tillimpas bestimmelserna om straffrattsligt
tjdnsteansvar nir de utfor uppgifter som anknyter till verksamheten i sdkerhetsnitet. Bestimmelserna om
straffrittsligt tjdinsteansvar tillimpas ocksé pé styrelsemedlemmar i bolag som avses i 6 och 8 § och pa andra
medlemmar i tillhandahéllarnas beslutande organ samt pa medlemmarna i underleverantdrernas beslutande
organ nar de utfor uppgifter som anknyter till verksamheten i sdkerhetsnétet.

Denna lag tréder i kraft den 20 .

Helsingfors den 2018

Statsminister

Juha Sipila

Kommunikationsminister Anne Berner
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Lag

om indring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

BILAGOR

Parallelltext

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som samtidigt flyttas
till det nya 29 a kap. som fogas till lagen, 271 a §, 272 § 1 mom. och 325 § 2 mom., av dem 271 a § sddan
den lyder i lag 456/2016 och 325 § 2 mom. sédant det lyder i lag 456/2016, samt
fogas till 3 § 1 mom. nya 39 a—39 c-punkter, till lagen ett nytt 29 a kap. och till 318 § ett nytt 3 mom.,
varvid det nuvarande 3 och 4 mom. blir 4 och 5 mom., som f6ljer:

Gdllande lydelse

38§
Definitioner

I denna lag avses med:

(en ny 39 a punkt)

(en ny 39 b punkt)

(en ny 39 ¢ punkt)

Férslagen lydelse

38§
Definitioner

I denna lag avses med:

39 a) myndighetsnit kommunikationsndt som
byggts for uppgifter som avser statens ledning och
sdkerhet, forsvaret, den allmdnna ordningen och
sdkerheten, grdnssdkerheten,
rdaddningsverksamheten, sjordddningen,
nodcentralsverksamheten,  invandringen, den
prehospitala  akutsjukvdrden,  sdkerheten i
Jjdrnvdgstrafiken och befolkningsskyddet,

39 b)  nidttjiinst med anknytning il
myndighetskommunikation en  tjiinst som
tillhandahdlls av ett teleféretag (ndtforetag) for att
ett kommunikationsndt som foretaget dger eller pa
ndgon annan grund forfogar over ska kunna
anvindas for att producera en
kommunikationstjinst ~med  anknytning  till
myndighetskommunikation for de anvindare som
avses i 250 §,

39 ¢) kommunikationstjinst med anknytning
till myndighetskommunikation de informations-
och kommunikationstekniska tjdnster for mobilndt
som avses i 8 § 2 mom. i lagen om verksamheten i
den  offentliga  forvaltningens  sdkerhetsndt
(10/2015).
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6§
Televerksamhet som krdver ndtkoncession

Nitkoncession krédvs nér néttjdnster som
behover radiofrekvenser tillhandahélls i sddana
digitala markbundna masskommunikationsnit
eller mobilnét dér allmén televerksamhet utévas.

Koncession krédvs ocksa for tillhandahallande av
néttjanster i mobila myndighetsnit som fungerar
pa flera 4n en kommuns omrade.

(ett nytt 29 a kap.)

250 §
Myndighetsndit

Med myndighetsnidt avses kommunikationsnét
som byggts for uppgifter som avser statens ledning
och sdkerhet, forsvaret, den allménna ordningen
och sdkerheten, granssikerheten,
rdddningsverksamheten, sjordaddningen,
nddcentralsverksamheten,  invandringen, den
prehospitala  akutsjukvarden,  sdkerheten i
jarnvégstrafiken och befolkningsskyddet.

Abonnemang till ett myndighetsndt kan
tillhandahallas myndigheter och andra
anvédndargrupper som &r nddvindiga for skdtseln
av  uppgifter som avses 1 1 mom.
Kommunikationsministeriet ~ bestimmer vilka
anvéndargrupper som har rdtt att anvinda
myndighetsnit.

P& myndighetsnit tillimpas inte bestimmelserna
i avdelning IIT och V. P4 sddan kommunikation i
myndighetsnét som utdvas i samband med skdtsel
av myndighetsuppgifter tillimpas inte 316 §.

63§
Verksamhet som krdver ndtkoncession

Nitkoncession krdvs nér néittjinster som
behover radiofrekvenser tillhandahalls i sddana
digitala markbundna masskommunikationsnit
eller mobilndt dar allmén televerksamhet utdvas.
Innehavaren av ndtkoncession for mobilndt kan
med stod av sin koncession dven tillhandahdlla
ndttjdinster med anknytning till
myndighetskommunikation eller nationell roaming
for  myndighetskommunikation — under  de
forutsdttningar som anges i 29 a kap.

Koncession krévs ocksé for tillhandahallande av
sadana mobilndt som fungerar som myndighetsndit
for éverforing av kommunikation som behéver
radiofrekvenser och som fungerar pa flera &n en
kommuns omréde.

29 a kap.
Tillhandahallande av myndighetsniit och niit-
och kommunikationstjinster med anknytning till
myndighetskommunikation

250 §
Mpyndighetsabonnemang

Abonnemang som berdttigar till anvindning av
myndighetsndt och av en kommunikationstjinst
med anknytning till myndighetskommunikation
(myndighetsabonnemang) kan  tillhandahallas
myndigheter och andra anvindargrupper som dr
nodvindiga for skotseln av uppgifter som avser
statens ledning och sdkerhet, forsvaret, den

allminna ordningen och sékerheten,
granssikerheten, raddningsverksamheten,
sjordddningen, nddcentralsverksamheten,

invandringen, den prehospitala akutsjukvarden,
sékerheten i jarnvagstrafiken och
befolkningsskyddet. Kommunikationsministeriet
ska fatta beslut om anvindargrupper och vid
behov om antalet anslutningar efter att ha hort
finansministeriet.

Tillhandahdllare av kommunikationstjinster
med anknytning till myndighetskommunikation
beviljar inom ramen for de anvindargrupper som
definieras i 1 mom. enskilda
myndighetsabonnemang till myndigheter och pd
framstdillning  av  myndigheter  till andra
anvdndare.

Koncessionshavaren for myndighetsndt och
tillhandahdllaren av kommunikationstjdinster med
anknytning  till myndighetskommunikation ska
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Teleforetag ska pa begiran utan ersittning ansluta
ett myndighetsnat till ett allmant
kommunikationsnit.  Teleféretag  som  é&r
verksamma i ett myndighetsnét har inte rétt att fa
ersittning for telekommunikation fran ett allmént
kommunikationsnét till myndighetsnitet. Ett
teleforetag som &r verksamt 1 ett allmént
kommunikationsnét har rétt att fa ersittning enligt
sin prislista for tele-kommunikation fran ett

myndighetsnét till det allminna
kommunikationsnitet.
(enny 250 a §)

(enny 250 b §)

arligen ldmna en utredning om
myndighetabonnemangen till
Kommunikationsverket. Utredningen ska dven
ldmnas om Kommunikationsverket sdrskilt begdir
det.

Pd sadan kommunikation som utévas i samband
med  skotsel av  myndighetsuppgifter i
myndighetsndt eller i kommunikationstjinsten med
anknytning till myndighetskommunikation
tillimpas inte 316 §.

250 a §

Tillhandahdllande av niittjinst med anknytning
till myndighetskommunikation

En ndttjdnst med anknytning till
myndighetskommunikation tillhandahadlls av ett
teleforetag som tillhandahallaren av
kommunikationstjinster —med anknytning  till
myndighetskommunikation har valt genom ett
upphandlingsforfarande i enlighet med 13 § i
lagen om verksamheten i den offentliga
forvaltningens sékerhetsndt (10/2015).

250b §
Mpyndighetsfaciliteter

Tillhandahdllaren ~ av  ndttjdnsten  med
anknytning  till myndighetskommunikation ska
verkstdlla myndighetsfaciliteter som tryggar att de
i 250 § avsedda anvindarna av
myndighetsabonnemang  har  tillgdang  till
kommunikationstjinsten med anknytning till
myndighetskommunikation och att tjdnsten har
den kvalitetsniva som krédvs. Myndighetsfaciliteter
dr prioriterings- och fortursfaciliteten for tillgang
till tidnsten och prioriteringsfaciliteten  for
kommunikationens kvalitet.

Genom prioriterings- och fortursfaciliteten for
tillgang till tjidnsten tryggar tillhandahdllaren av
ndttjdnsten med anknytning till
myndighetskommunikation vid hog belastning pd
kommunikationsndtet att myndighetsabonnemang
har foretrdde till ticinsten och att deras tillgang till
tidnsten prioriteras framfor andra abonnemang
samt anvisar eller éverfor tillhandahdllaren vid
hog belastning pd kommunikationsndtet ndtets
resurser till myndighetsabonnemang.
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(enny 250 ¢ §)

(enny 250 d §)

Genom prioriteringsfaciliteten for
kommunikationens kvalitet prioriterar
tillhandahdllaren av ndttjinsten med anknytning
till myndighetskommunikation vid hég belastning
myndighetsabonnemangens kommunikation
framfor annan kommunikation genom att vid
behov garantera att mobilndtet hdller tillricklig
kvalitetsniva, sa att annan kommunikation inte
hindrar kommunikationsnditet frdn att erbjuda den
kvalitetsnivd som krdvs for
myndighetsabonnemangens kommunikation.

250 ¢ §

Anvdndning och effekter av
myndighetsfaciliteter

Andra anvindares tillgang till eller anvindning
av ndtet far begrdinsas med myndighetsfaciliteter
endast i den omfattning som det dr nédvindigt for
att  sdkerstdlla  tillgangen till  tjdnsten for
myndighetsabonnemang vid stark belastning.

Tillhandahdllaren — av  ndttjidnsten  med

anknytning till myndighetskommunikation ska vid
verkstdllandet av myndighetsfaciliteter se till att
kvaliteten ~ pd  och  tillgdngligheten  till
kommunikationstjinster inte allmdnt forsimras
for andra anvindare. Tillhandahdllaren av
ndttjéinsten med anknytning till
myndighetskommunikation ska for detta syfte félja
med de effekter som anvindningen av
myndighetsfaciliteter och tillhandahdllande av
ndttjdnsten med anknytning till
myndighetskommunikation har pad tillgdngligheten
till tidnster, ndtets prestationsformdga och
kapacitetsutnyttiandegraden.
Tillhandahdllaren av  kommunikationstjdinsten
med anknytning till myndighetskommunikation ska
pd Kommunikationsverkets begdran leverera en
beskrivning av verkstdllandet av
myndighetsfaciliteter samt en uppskattning av
deras effekter pa andra anvindare.

250d§

Nationell roaming for
myndighetskommunikation

Andra teleforetag dn det som avses i 250 a § ska
pd  begiran erbjuda tillhandahdllare  av
kommunikationstjdnsten med anknytning  till
myndighetskommunikation pd skdliga villkor
bruksrdtt av mobilndt inom Finlands territorium
(nationell  roaming)  for att  mdjliggora
myndighetskommunikation. Ett sddant teleforetag
ska dessutom erbjuda sddana funktioner och
tidnster med anknytning till roaming som
verkstdillandet  av  nationell roaming och
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(enny 250 ¢ §)

271 a§

Tillhandahdllande av offentlig reglerad
satellittjinst

Med offentlig reglerad satellittjinst avses en
tjénst som ar skyddad pa ho
informationssékerhetsniva och som utfors med ett
satellitpositioneringssystem 1  enlighet med
Galileoprogrammet. Tjinsten kan tillhandahallas
de anvédndargrupper som anges i 250 § 1 och 2
mom. samt andra aktdrer som dr viktiga for ett
fungerande samhalle. Kommunikationsministeriet

interoperabiliteten hos tjdnsterna forutsdtter.
Skyldigheten att erbjuda nationell roaming gdller
situationer, dd det mobilndt som dgs eller forfogas
over av tillhandahallaren av
kommunikationstjdnsten med anknytning  till
myndighetskommunikation inte dr tillgdngligt.
Teleforetag som med stoéd av mom. I erbjuder
nationell roaming ska dessutom pd begdran av
tillhandahdllaren av kommunikationstjinsten med
anknytning  till myndighetskommunikation pd
skdliga  villkor — erbjuda  verkstdillande — av
myndighetsfaciliteter som avses i 250 b §. Pd
teleforetaget  som  tillhandahdller  nationell
roaming tillimpas dd vad som foreskrivs i 250 c §.
Pa verksamheten tillimpas inte bestdmmelserna i
13 och 20 § i lagen om verksamhet i den offentliga

forvaltningens sdkerhetsndt.

Om tillhandahdllaren av
kommunikationstjinsten med anknytning till
myndighetskommunikation och ett i 1 mom. avsett
teleforetag inte ndr en Overenskommelse om
villkor som avses i 1 och 2 mom., bestimmer
Kommunikationsverket pa begdran av en part om
villkoren. Kommunikationsverket kan faststilla om
den skdliga avgift som tas ut for nationell roaming
med hjdilp av en prisjamforelse, som kan grunda
sig pd de avgifter som tas ut for internationell
roaming i hemlandet.

250 ¢ §

Sammankoppling av myndighetsniit med ett
allmént kommunikationsndit

Teleforetag ska pd begdran utan ersdttning
ansluta ett myndighetsndt till ett allmdnt
kommunikationsndt. Teleféretag har inte rdtt att fa
ersdttning for kommunikation frdn ett allmdnt
kommunikationsndt till myndighetsndtet. Ett
teleforetag som dr verksamt i ett allmdnt
kommunikationsndt har rdtt att fd ersdttning enligt
sin  prislista  for  kommunikation fran ett
myndighetsndit till det allmdnna
kommunikationsndtet.

271a§

Tillhandahdllande av offentlig reglerad
satellittjdnst

Med offentlig reglerad satellittjdnst avses en
tjénst som ar skyddad pa hog
informationssékerhetsniva och som utfors med ett
satellitpositioneringssystem 1 enlighet med
Galileoprogrammet. Tjinsten kan tillhandahallas
de anvindargrupper som anges i 250 § samt andra
aktdrer som dr viktiga for ett fungerande samhalle.
Kommunikationsministeriets beslutar om
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beslutar om anvindargrupper som har ritt att
anvdnda tjadnsten. Kommunikationsverket far
meddela ndrmare foreskrifter om tillverkning,
upphandling och anvidndning av satellittjédnstteknik
samt om hantering av nycklar.

272§

Atgiirder for informationssdkerheten

Teleforetag, sammanslutningsabonnenter och
leverantorer av mervérdestjanster samt aktorer
som handlar for dessas rékning har rétt att vidta
nddvéndiga atgédrder enligt 2 mom. for att sérja for
informationssdkerheten i syfte att

318§

Utldmnande av information fran myndigheter

(ett nytt 3 mom.)

325§

Kommunikationsverkets inspektionsrditt

Aven ett myndighetsnit kan vara foremal for
tekniska sékerhets- och funktionsinspektioner.

anvédndargrupper som har rétt att anvinda tjénsten.
Kommunikationsverket far meddela ndrmare
foreskrifter om tillverkning, upphandling och
anvdndning av satellittjénstteknik samt om
hantering av nycklar.

272§

Atgiirder for informationssdkerheten

Kommunikationsférmedlare och leverantrer av
mervérdestjdnster samt aktérer som handlar for
deras rdkning har ritt att vidta nddvindiga
atgirder enligt 2 mom. for att sorja for
informationssdkerheten i syfte att

318 §

Utlimnande av information fran myndigheter

Kommunikationsverket och finansministeriet
har, trots sekretessbestimmelserna och andra
begrdnsningar som  gdller utlimnande av
information, rdtt att ldmna ut dokument som det
fatt eller upprdttat i samband med sina uppgifter
enligt lag samt att rdja sekretessbelagd
information for varandra, om det dr nddvindigt
for skétseln av deras uppgifter i anslutning till
tillhandahdllande av myndighetsndt och ndt- och
kommunikationstjinster med anknytning  till
myndighetskommunikation.

325§

Kommunikationsverkets inspektionsrditt

Aven ett myndighetsnit samt tillhandahdllaren
av kommunikationstjdinsten med anknytning till
myndighetskommunikation kan vara foremal for
tekniska sékerhets- och funktionsinspektioner.

Denna lag tréder i kraft den 20 .
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om iindring av lagen om verksamheten i den offentliga forvaltningens sikerhetsniit

I enlighet med riksdagens beslut

Lag

dndras 1 lagen om verksamheten i den offentliga férvaltningens sdkerhetsnét (10/2015) 1 § 2 och 3 mom., 4

och 11 § och 20 § 1 mom. samt

fogas till 8 § ett nytt 2 mom., varvid det nuvarande 2 mom. blir 3 mom., samt till 9 § ett nytt 2 mom.,

varvid det nuvarande 2 mom. blir 3 mom., som foljer:

Gidllande lydelse

1§

Lagens syfie och tillimpningsomrdde

Denna lag tillimpas pa den offentliga
forvaltningens sdkerhetsndt och anvidndningen av
dess tjénster samt pa ovrig
sakerhetsnitsverksamhet. Sdkerhetsnétet ar ett i
informationssamhéllsbalken (917/2014) avsett
myndighetsnét som dgs och forvaltas av staten och
som uppfyller kraven p& hog beredskap och hog
sikerhet i enlighet med vad som sérskilt foreskrivs
i lag eller bestims med stod av lag. Till
sdkerhetsnitet hor ett kommunikationsnét och med
det direkt sammanhorande utrustningsutrymmen,
utrustning och annan infrastruktur  samt
sdkerhetsnitets gemensamma tjanster.

Om inte nagot annat foreskrivs i denna lag,
tillimpas pa sdkerhetsndtet vad som i
informationssamhéllsbalken foreskrivs om
myndighetsnit.

43§

Annan anvindning av sdkerhetsndtet

Sékerhetsndtet kan anvindas &ven av andra
anvindare dn de som avses i 3 §, om nitet anvdnds
for skotseln av uppgifter 1 anslutning till
verksamhet som avses i 2 § 1 mom., anvdndaren
hér till en s&ddan anvéndargrupp inom
myndighetsndtet som bestdms i1 enlighet med
informationssamhéllsbalken och finansministeriet
har godkdnt anvdndaren som anvindare av
sékerhetsnitet.

(ett nytt 2 mom.)

Foérslagen lydelse

1§

Lagens syfte och tillimpningsomrdde

Denna lag tillimpas pa den offentliga
forvaltningens sdkerhetsndt och anvidndningen av
dess tjénster samt pa ovrig
sakerhetsnitsverksamhet. Sédkerhetsndt &r ett i
lagen om tjdnster inom elektronisk kommunikation
(917/2014) avsett myndighetsndt som dgs och
forvaltas av staten och som uppfyller kraven pa
hog beredskap och hog sikerhet i enlighet med vad
som sarskilt foreskrivs i lag eller bestdms med stod
av  lag. Till  sdkerhetsnitet  hor  ett
kommunikationsndit och med det direkt
sammanhdrande utrustningsutrymmen, utrustning
och annan infrastruktur samt sékerhetsnitets
gemensamma tjanster.

Om inte ndgot annat foreskrivs i denna lag,
tillimpas pé sdkerhetsnitet vad som i lagen om
tignster  inom  elektronisk  kommunikation
foreskrivs om myndighetsnat.

43§

Annan anvindning av sdkerhetsndtet

Sékerhetsndtet kan anvindas &ven av andra
anvindare dn de som avses i 3 §, om nitet anvinds
for skotseln av uppgifter 1 anslutning till
verksamhet som avses i 2 § 1 mom., anvindaren
hér till en s&dan anvéndargrupp inom
myndighetsnétet som bestdms i enlighet med /lagen
om tjdnster inom elektronisk kommunikation och
finansministeriet har godként anvdndaren som
anvéndare av sdkerhetsnitet.

Informations- och  kommunikationstekniska
tidnster i sdkerhetsndtets mobilndt kan dven
anvdndas av andra dn de anvindare som avses i 3
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Aktiebolaget Suomen Erillisverkot Oy, som helt
och hallet dgs av staten, och de dotterbolag till det
som tillhandahaller tjénster inom
myndighetsradionétets verksamhet, far anvinda
sikerhetsndtet for skotseln av sina uppgifter i
anslutning till myndighetsradionétets verksamhet.

8§

Tillhandahadllare av informations- och
kommunikationstekniska tjdnster

(ett nytt 2 mom.)

9§

Uppgifterna for den som tillhandahdller
informations- och kommunikationstekniska
tjdnster

(ett nytt 2 mom.)

11§

Uppgifterna for den som tillhandahdller
integrationstjdnster

Den som tillhandahdller integrationstjinster
och dess underleverantor har ritt att anvinda
sdkerhetsndtet i den utstrdckning detta dr
nodvindigt for att de ska kunna utfora sina
uppgifter

$, om anvindaren hor till en av de
anvdndargrupper for myndighetsndit eller en av de
anvdindargrupper for kommunikationstjinsten
med anknytning till myndighetskommunikation
som avses i lagen om tjdnster inom elektronisk
kommunikation.

De tillhandahdllare av tjdnster som avses i 3
kap. och deras underleverantorer har vid
utforandet av uppgifter enligt denna lag rdtt att
anvinda sdkerhetsndtet om finansministeriet har
godlkdnt anvindningen.

8§

Tillhandahdllare av informations- och
kommunikationstekniska tjdnster
Tillhandahdllaren — av  informations-  och
kommunikationstekniska tidinster for ett mobilndt

for myndigheter kan ocksd vara Suomen

Erillisverkot Oy eller ett av dess for detta syfte
grundat och heldgt dotterbolag.

9§

Uppgifterna for den som tillhandahdller
informations- och kommunikationstekniska
tjdnster

Vid tillhandahdllande av
kommunikationstekniska tjdnster i ett mobilndt for
myndigheter kan ett mobilndt som tillhér ett i
Finland verksamt teleféretag nyttjas i enlighet med
29 a kap. i lagen om tjdnster inom elektronisk
kommunikation.

11§

Uppgifterna for den som tillhandahdller
integrationstjdnster

(upphidvs 2 mom.)
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Tjdnsteansvar och personalsdkerhet

Péa anstéllda hos bolag som tillhandahéller nét-
och infrastrukturtjanster 1 sdkerhetsnétet, pa
anstillda  hos  underleverantérer till de
tillhandahéllare av tjénster i sékerhetsnitet som
avses 16, 8 och 10 § och pd dem som star i ett annat
anstillningsforhillande &n tjdnsteforhdllande eller
motsvarande  anstéllningsforhallande till en
tillhandahéllare av tjénster som avses i 8 och 10 §
tillimpas bestdmmelserna om  straffréttsligt
tjdnsteansvar nér de utfor uppgifter som anknyter
till verksamheten i sdkerhetsnitet.
Bestdmmelserna om straffréttsligt tjdnsteansvar
tillimpas ocksa pa styrelsemedlemmar i bolag som
avses 1 6 § och pa andra medlemmar i
tillhandahéllarnas beslutande organ samt pa
medlemmarna i underleverantdrernas beslutande
organ nir de utfor uppgifter som anknyter till
verksambheten i sidkerhetsnitet.

Tjdnsteansvar och personalsdkerhet

Pé anstéllda hos bolag som tillhandahéller nét-
och infrastrukturtjanster 1 sdkerhetsnétet, pa
anstillda  hos  underleverantérer till de
tillhandahéllare av tjénster i sdkerhetsnitet som
avsesi6, 8 och 10 § och pd dem som star i ett annat
anstillningsforhillande &n tjénsteforhdllande eller
motsvarande  anstéllningsforhallande till en
tillhandahéllare av tjénster som avses i 8 och 10 §
tillimpas bestdmmelserna om  straffréttsligt
tjdnsteansvar nér de utfor uppgifter som anknyter
till verksamheten i sakerhetsnitet.
Bestdmmelserna om straffréttsligt tjdnsteansvar
tillimpas ocksa pa styrelsemedlemmar i bolag som
avses 1 6 och 8 § och pa andra medlemmar i
tillhandahéllarnas beslutande organ samt pa
medlemmarna i underleverantdrernas beslutande
organ nir de utfor uppgifter som anknyter till
verksambheten i sidkerhetsnitet.

Denna lag tréder i kraft den 20 .
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Utkast till forordning

Statsridets forordning

om upphivande av 12 § i statsradets forordning om anordnande av statens gemensamma
informations- och kommunikationstekniska tjinster

I enlighet med statsradets beslut foreskrivs:

1§

Med denna forordning upphdvs 12 § i statsradets forordning om anordnande av statens gemensamma
informations- och kommunikationstekniska tjanster.

28§

Denna forordning tréder i kraft den x xxxxx 201x.

Helsingfors den x xxxx 201x.

XXX

XXX
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Statsridets forordning

om indring av statsradets forordning om verksamheten i den offentliga forvaltningens sikerhetsnét

I enlighet med statsradets beslut
tilldggs 12 § 1 mom. i statsradets forordning om verksamheten i den offentliga forvaltningens sékerhetsnat
(1109/2015) en ny 3 punkt enligt foljande:

2§
Tjénster som tillhandahdlls av den som tillhandahaller ndt- och infrastrukturtjdnster

De néttjanster som avses i 7 § 1 momentet 1 punkten i sdkerhetsndtslagen ar:

Denna forordning trader i kraft den x xxxxx 201x.

Helsingfors den x xxxx 201x.

XXX

XXX
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