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Kyberturvallisuusstrategian toimeenpano-ohjelma vuosille 2017-2020

Johdanto

Suomen ensimmainen kansallinen kyberturvallisuusstrategia julkaistiin valtioneuvoston
periaatepadtdksenad 24.1.2013. Siind maaritelldadn ne tavoitteet ja toimintalinjat, joiden
avulla vastataan kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistetaan sen
toimivuus. Strategiassa kuvataan kyberturvallisuuden visio ja strategiset linjaukset se-
ka todetaan, etta erikseen laaditaan toimeenpano-ohjelma, jolla luodaan edellytykset
strategisten linjausten toteuttamiseksi ja vision kuvaamaan tavoitetilaan paasemiseksi.
Turvallisuuskomitea hyvaksyi strategian ensimmaisen toimeenpano-ohjelman
11.3.2014 ja on saanndllisesti arvioinut toimeenpano-ohjelman toteutumista.

Kyberturvallisuusstrategian julkaisun jalkeen kyberturvallisuuden toimintaymparisté on
muuttunut uusien uhkien myoéta. Helmikuussa 2017 julkaistun valtioneuvoston selvityk-
sen "Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoi-
tetilan saavuttamiseksi” mukaan viime vuosien kyberuhkien merkittavimmat trendit
ovat olleet kiristyshaittaohjelmien kasvu, haavoittuvuuksien hydédyntéaminen, laitteistoi-
hin kohdistuvat uhkat seka liiketoiminnan tuhoamiseen tai henkilétietojen varastami-
seen tahtaavat hydkkaykset. Myds huijaukset ja tietojen kalastelut, palvelunestohydk-
kaykset seka kohdistetut hyokkaykset ovat edelleen ajankohtaisia uhkia. Eri toimialois-
ta etenkin terveystoimiala, valmistus ja tuotanto, pankki- ja rahoitustoimiala, julkishal-
linto seka liikenne ja kuljetus ovat sellaisia kohteita, joihin on eniten kohdistunut ky-
berhydkkadyksida. Tulevaisuudessa nahdaan todenndkdisesti yha kehittyneempia kyber-
hytkkayksia ja tietovuotojen kasvua. Verkkoon liitettavien esineiden maara kasvaa, jo-
ten tulevat kyberhydkkaajat saavat valtavasti lisaa hyokkaysmahdollisuuksia esineiden
internetin kasvun myoéta.

Samaan aikaan digitalisaatio tuo mukanaan sen kaltaisia mahdollisuuksia julkishallin-
nolle ja elinkeinoelamalle, etta niita ei yksinkertaisesti voi jattaa kayttamatta hyvaksi.
On siis pyrittdva jollain tavalla yhdistémaan seka internetin ja ylipéaatdan digitalisaation
tarjoamat mahdollisuudet etta toisaalta varautuminen digitalisaation mukanaan tuomiin
erilaisiin uhkiin.

Suomen kyberturvallisuuden vision saavuttamisen ja kyberturvallisuuden tilan mittaa-
misen lisaksi on yhteiskunnassa kayty keskustelua myds kyberturvallisuuden johta-
mismallista. Hallinnonalojen, elinkeinoeldman, akatemian ja jarjestéjen antamien arvi-
oiden perusteella, Turvallisuuskomitean sihteerist6 laati arvion kyberturvallisuusstrate-
gian toimeenpano-ohjelman toteutumisesta. Arvion perusteella Turvallisuuskomitea
paatti 14.3.2016 paivittéa Suomen Kyberturvallisuusstrategian toimeenpano-ohjelman
seka luoda toimeenpano-ohjelmaan liittyvan kansallisen tahtotilan, joka osoitetaan joh-
tajuudella ja resurssien uudelleen kohdentamisella.

Vuonna 2014 hyvaksytty toimeenpano-ohjelma koostui yhteensa 74 toimenpiteests,
jotka jakaantuivat ministerididen ja osin yksittaisten toimijoiden toteutusvastuulle.
Vuoden 2016 alussa laaditun arvion perusteella 11 toimenpiteen todettiin valmistuneen
ja seuraavilla toimenpiteilla tunnistettiin olleen merkittavia vaikutuksia:

e Hallinnon turvallisuusverkko (TUVE) -hanke ja toimialariippumattomien ICT-
tehtdvien kehittaminen,
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e Kyberturvallisuuskeskuksen perustaminen Viestintavirastoon ja siihen liittyvan
CERT-toiminnan kehittaminen,

e Maanpuolustuskoulutusyhdistyksen kyberturvallisuuskurssit,

e Valtion ymparivuorokautisen tietoturvatoiminnan kehittédmishanke (SecICT) ja
siihen liittyva havainnointikyvyn parantaminen seka

e Jyvaskyla Security Technology:n (JYVSECTEC) turvallisuusteknologian kehitta-
mishanke.

Digitalisoitumisen ja siind tarvittavan muutoksen johtamisen, tiedolla johtamisen, kei-
nodlyn, robotiikan seka esineiden internetin myoéta kyberturvallisuuden merkitys on yha
keskeisempaa myds yhteiskunnan elintarkeiden toimintojen turvaamisessa kansallises-
sa ja kansainvalisessa toimintaymparistéssa. Toiminnan digitalisaatio on hallitusohjel-
man lapileikkaava teema, jota toteutetaan useassa eri hankkeessa. Julkisen hallinnon
digitalisaation karkihankkeesta “Digitalisoidaan julkiset palvelut” toteuttamisesta vas-
taa valtiovarainministerién JulkICT-osasto. Kyberturvallisuus néhdaan tassa yhteydessa
digitalisaation mahdollistajana; se pitaa rakentaa toimintaan ja palveluihin sisdanra-
kennetusti. Tata toteutetaan yhdella yhdeksasta digitalisoinnin periaatteesta - ” Raken-
namme helppokayttoisia ja turvallisia palveluita.” Liikenne- ja viestintédministerion
vuonna 2016 julkaiseman tietoturvallisuusstrategian visiona on se, ettd maailman luo-
tetuin digitaalinen liiketoiminta tulee Suomesta. Suomella nahdaan olevan hyvat edelly-
tykset tulla tunnetuksi osaavana, menestyvana ja luotettavana maana, jossa on turval-
lista tarttua digitalisaation mukanaan tuomiin mahdollisuuksiin. Talouskasvun luominen
ja kiihdyttaminen riippuu siita, etta kehitéamme, omaksumme ja kokeilemme uudenlai-
sia, digitaalisen tiedon hyddyntamiseen perustuvia liiketoiminnan ja ansainnan malleja.
Tama edellytyksena on arvioitu tarvittavan luottamusta uusiin palveluihin, liiketoimin-
tamalleihin ja markkinatoimijoihin sek& vahvaa otetta tietoturvallisuuden osaamisesta
ja markkinoiden kehittamisesta.

Globalisaatiosta ja digitalisoitumisesta johtuen, Suomen turvallisuusymparisté on muut-
tunut nopeasti. Turvallisuus- ja toimintaympariston muutosten myoéta kansallisen tur-
vallisuuden uhat, kuten vakoiluun ja terrorismiin liittyvat ilmiét ja hankkeet, siirtyvat
yha enemman verkkoon. Tama muutos edellyttda myoés kybertoimintaymparistédn ulot-
tuvia viranomaisvaltuuksia. Tietoverkoissa tapahtuva toiminta ei ole paikkaan tai ai-
kaan sidottua samalla tapaa kuin reaalimaailmassa tapahtuva toiminta ja liséksi sen
piirteisiin kuuluu kiistettévyys ja tiedon muuntaminen sek& -muuntuminen. Uuden tilan-
teen myo6ta on Suomessakin aloitettu Sisdasiainministerion ja Puolustusministerion toi-
mialoilla tiedustelulainsaadannén valmistelut.

Toimeenpano-ohjelma 2017-2020 on muodostettu valmistelun aikana kerattyjen toi-
menpide-ehdotusten perusteella. Toimenpide-ehdotuksia on keratty seka kohdennetulla
pyynndlla ministeridille ja virastoille ettd valmistelun yhteydessa jarjestetyissaé haastat-
teluissa ja keskustelutilaisuuksissa tiede- ja tutkimusmaailman, hallinnon ja elinkei-
noeldman kanssa. Toimeenpano-ohjelman laadinnassa on otettu huomioon valtioneu-
voston periaatepdatdksend hyvaksytyt sekd muut strategia-asiakirjat seka mahdolli-
suuksien mukaan ty6én aikana valmistelussa olleet strategia-asiakirjat, kuten yhteis-
kunnan turvallisuusstrategian paivitysty6. Toimenpiteet valittiin siten, ettd ne edistavat
vision saavuttamista ja ovat strategisten linjausten mukaisia. Toimenpiteiden valinnas-
sa on painotettu vaikuttavuuden nakdkulmaa korostaen kansalaista julkisen hallinnon
palveluiden asiakkaana, elintarkeiden toimintojen turvaamista seka julkisen hallinnon ja
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elinkeinoelaman, tiede- ja tutkimusmaailman valista yhteistyéta. Toimeenpano-ohjelma
kokoaa julkisen hallinnon sisaiset ja yhdessa elinkeinoeldaman seka jarjestdjen kanssa
toteutettavat laaja-alaiset ja merkittavat tieto- ja kyberturvallisuutta parantavat hank-
keet ja toimenpiteet ja tuo ne nakyville yhdenmukaisesti jasennettyna ja vastuutettui-
na. Toimeenpano-ohjelmaan sisallytettyna hankkeiden ja toimenpiteiden etenemista on
mahdollista sdanndllisesti seurata ja mitata, jolloin on mahdollista saada parempi koko-
naiskuva kyberturvallisuuden kehittamisen tilanteesta. Mittaamisen keinoja on jatku-
vasti kehitettava erityisesti toimenpiteiden laadun seurannassa. Toimeenpano-
ohjelmaan valittujen laajasti vaikuttavien toimenpiteiden lisdksi kyberturvallisuutta pa-
rannetaan jatkuvasti myds muilla hallinnonalakohtaisilla toimenpiteilld seka kyber- ja
tietoturvallisuuden ja toiminnan jatkuvuuden hallinnan kehittdmiseen liittyvalla tydlla.

Toimeenpano-ohjelman paivittamista on valmisteltu tyéryhmassa, jonka puheenjohta-
jana on toiminut erikoistutkija Pentti Olin Turvallisuuskomitean sihteeristésta ja jaseni-
na erityisasiantuntija Tuija Kuusisto ja erityisasiantuntija Kimmo Rousku valtiovarain-
ministeridstd, apulaisjohtaja Rauli Paananen Viestintavirastosta sekd asiantuntija Nadja
Nevaste Turvallisuuskomitean sihteeristosta.
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Toimeenpano-ohjelman 2017-2020 sisalto

Suomen Kyberturvallisuusstrategiassa on maaritelty kyberturvallisuuden visio seka
kymmenen strategista linjausta, joiden mukaisesti kansallista kyberturvallisuutta kehi-
tetdan. Visiona on, etta:

Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa tilanteissa kybe-
ruhkaa vastaan.

Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti hyédyntaa
turvallista kybertoimintaymparistda ja sen suojaamiseen syntyvaa osaamista
sekd kansallisesti etta kansainvalisesti.

Vuonna 2016 Suomi on maailmanlaajuinen edelldkavija kyberuhkiin varautumi-
sessa ja niiden aiheuttamien hairidtilanteiden hallinnassa.

Vision kolmannen kohdan osalta vuoteen 2016 asetettu tavoite muutetaan pysyvaksi:
Tavoite on se etta Suomi on maailmanlaajuinen edelldkavija kyberuhkiin varautumises-
sa ja niiden aiheuttamien hairiétilanteiden hallinnassa.

Saatavilla olevien kansainvalisten vertailujen ja arvioiden perusteella, kuten ITU 2014,
Suomi sijoittuu sijalle 23 tarkasteltaessa eri valtioiden kyvykkyyksia kyberturvallisuu-
den valmiuden ja toimeenpanon edistymisen alueilla.

Kyberturvallisuusstrategian strategiset linjaukset ovat:

1.

4,
5.
6.
7.
8.
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Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan edistamiseksi
viranomaisten ja muiden toimijoiden valinen tehokas yhteistoimintamalli.

Parannetaan yhteiskunnan elintarkeiden toimintojen turvaamiseen osallistuvien
keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoisuutta
ja tilanneymmarrysta.

Yllapidetdan ja kehitetaan yhteiskunnan elintarkeiden toimintojen turvaamisen
kannalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintar-
kedad toimintoa vaarantavat kyberuhkat ja -hairi6tilanteet seka toipua niistd osa-
na elinkeinoeldman jatkuvuuden hallintaa.

Huolehditaan, etta poliisilla on tehokkaat edellytykset ennalta ehkaistd, paljas-
taa ja selvittaa kybertoimintaymparistédn kohdistuvia ja sita hyédyntavia rikok-
sia.

Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisdateisissa teh-
tavissaan.

Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja tehok-
kaasti kyberturvallisuuden kannalta keskeisten kansainvalisten organisaatioiden
ja yhteisty6foorumeiden toimintaan.

Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja -ymmarrysta.
Kansallisella lainsédadanndlla varmistetaan tehokkaan kyberturvallisuuden to-
teuttamisen edellytykset.
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9. Maaritelldan viranomaisille ja elinkeinoelaman toimijoille kyberturvallisuutta
koskevat tehtavat ja palvelumallit seka yhteiset perusteet kyberturvallisuuden
vaatimusten hallinnalle.

10. Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Toimeenpano-ohjelma jakaantuu kolmeen kokonaisuuteen:

1) Johtaminen varmistaa kyberturvallisuuden vision saavuttamisen

Mita johtamisen ja ohjauksen rakenteita, malleja ja lainsaadantéa tulisi luoda kybertur-
vallisuuden vision saavuttamiseksi? Mita hallinnon ja elinkeinoeldman seka jarjesttdjen
yhteisia tilanneymmarryksen keraamisen ja jakamisen malleja tulisi luoda ja kehittaa?

2) Yhteiskunnan elintarkeat digitalisoidut toiminnot ovat turvatut

Mita laaja-alaisesti vaikuttavia hallinnollisia ja teknisia toimenpiteita tarvitaan, jotta ky-
bertoimintaymparistéon voidaan luottaa normaalioloissa, normaaliolojen hairiétilanteis-
sa ja poikkeusoloissa?

3) Kansalaisten, elinkeinoeldman ja hallinnon kyberosaaminen edistdd digitalisaation
kehitysta

Mita osaamisen kehittamisen kokonaisuuksia tulisi olla saatavilla kansalaisille, elinkei-
noelamalle ja hallinnolle? Kuka tarjoaa osaamisen kehittdmisen kokonaisuuksia ja tuot-
taa tutkittua tietoa?
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Ohjelman toimenpiteet on kuvattu strategisten linjausten mukaisesti oheisessa matriisissa. Toimen-
piteet on lajiteltu taman ohjelman kolmen kokonaisuuden mukaisesti.

Toimenpide/ Linjausalue 4/5(6(7|8|9|10
1| Yhteiskunnan kriisijohtamismalli on paivitetty kybertoimintaympéristén hairioti- | x| x x
lanteisiin
2 | Valtionhallinnon kyberturvallisuuden johtamisen malli on luotu ja organisoitu
3 | Julkisen hallinnon kyberhiiriétilanteiden operatiivinen hallintamalli on toteutettu « | x «
ja toiminnassa
4| Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset on vahvistet- x
tu
5 | Suomi osallistuu aktiivisesti ja tehokkaasti kyberturvallisuuteen liittyvaan kansain- « x| x
vdliseen toimintaan
6 | Suomen kyberturvallisuusfoorumi perustetaan vastaamaan toimeenpano-
ohjelman vuosittaisesta tarkastelusta ja ajantasaisuuden arvioinnista X x| X
7 | Toimeenpano-ohjelman seurantamittaristo on laadittu X | X
8 | Kybertoimintaymparistdssa tapahtuvan vaikuttamisen edellytykset varmistetaan X
9 | Valtiojohdon riittdvista ja oikea-aikaisesta tiedon saannista kansallista turvalli- « «
suutta vaarantavien uhkien torjumiseksi on huolehdittu
10 Kyberrikostorjunnan edellytykset varmistetaan X
11 | Tietoturvallisuuden seké tietosuojan lainsdadantd on selkiytetty ja tdydennetty
sekd EU:n tietosuojalainsdadannon vaatimukset on toteutettu kansallisessa lain- X
saadannossa
12 | Yhteiskunnan elintarkeille toiminnoille valttdmattémien julkisen hallinnon ICT- x| x "
palvelujen yhteinen hallintaprosessi ja -jarjestelma on laadittu ja toiminnassa
13 | Maakunta ja sote-uudistuksessa toiminnallisten prosessien jatkuvuus seka tieto- «
ja kyberturvallisuus on varmistettu
14 | Valtioneuvostolla on kdytdssa valmiuden ja varautumisen johtamiseen liittyvat « x|
tiedonsiirron ja -kasittelyn ratkaisut ja palvelut kaikissa turvallisuustilanteissa
15 | Kriittisten perusrekisterien ja tietovarantojen eheys ja saatavuus on hallittu kaikis-
sa turvallisuustilanteissa
16 | Sahkéenergian toimitusvarmuuden riittdvan tason varmistaminen ja yhteiskunnan
kannalta keskeisten kohteiden sahkodnjakelun varmistaminen
17 | Huoltovarmuuskriittisten yritysten kyberturvallisuus on edistynyt
18 | Sdhkoisen aanestyksen kayttéonotto X | X
19 | Verottamiseen ja talousarvioesitysten valmisteluun seka valtion maksuvalmiuden
hallintaan ja maksuliikenteeseen liittyvien jarjestelmien ja prosessien varautumis- X
ta ja hairididen hallintaa on parannettu
20 | Kansallinen kevyt kyberturvallisuusarviointi, jonka avulla organisaatiot voivat huo- « "
lehtia minimitason saavuttamisesta turvallisuuden osalta, on laadittu
21 | Luodaan tietoturvallinen kasvuymparisto digitaaliselle liiketoiminnalle. X x| x x| x
22 | Koulutustoiminta on suunniteltu ja toteutettu X | X
23 | Julkisen hallinnon kansalliset kyberturvallisuusharjoitukset on toteutettu 2017— « | x x «
2020 seka harjoitusten opit on viety kdytantdon

Postiosoite Kdyntiosoite Puhelin Faksi
Postadress Besoksadress Telefon Fax

Postal Address Office Telephone Fax
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244

PL 31
FI-00131 Helsinki
Finland

00130 Helsinki
Finland

Internat. +358 295 16001

Internat. +358 9 160 88244

s-posti, internet

e-post, internet

e-mail, internet
tk@turvallisuuskomitea.fi
www.turvallisuuskomitea.fi
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I Johtamisella varmistetaan kyberturvallisuuden vision saavuttaminen

1. Yhteiskunnan kriisijohtamismalli on pdivitetty kybertoimintaympariston
hairiotilanteisiin

Liittyy strategiseen linjaukseen: 1,4,5,6,9
Vastuutaho: Turvallisuuskomitean sihteeristé sekd muut tarvittavat toimijat

Turvallisuuskomitea yhteensovittaa kriisinjohtamismallin paivittdmisen kybertoimin-
taymparistdon hairiétilanteisiin. Valtioneuvoston kanslian TEAS-tutkimushankkeen
"Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” - tuloksia hyédynnetaan tassa tydssa.

2. Valtionhallinnon kyberturvallisuuden johtamisen malli on luotu ja organisoitu

Vastuutaho: Valtiovarainministerié
Liittyy strategiseen linjaukseen: 1,2,3

Valtiovarainministerié luo valtionhallinnon kyberturvallisuuden johtamiselle uuden kehi-
kon osana valtiovarainministerion strategian VM 2020 toimeenpanoa.

3. Julkisen hallinnon kyberhadiriétilanteiden operatiivinen hallintamalli on

to

teutettu ja toiminnassa
Liittyy strategiseen linjaukseen: 1,2,3,4,5,9
Vastuutaho: Valtiovarainministerio, valtion tieto- ja viestintdkeskus Valtori

Valtiovarainministerién johdolla Valtori yhdessa muiden toimijoiden kanssa toteuttaa
edelleen kehitetyn poikkihallinnollisen kyberhairiétilanteiden operatiivisen hallintamal-
lin, joka sisdltdaa kuvauksen tietovirroista ja toimintaprosesseista julkisen hallinnon ja
elinkeinoelaman valilla merkittavissa julkisen hallinnon kyberhairi6-, ja tietoturvapoik-
keamatilanteissa.

Valtiovarainministerié varmistaa, etta ministeriét, hallinnonalat ja palvelukeskukset se-
ka maakunta- ja kuntatoimijat ja niiden omistamat yritykset ilmoittavat Viestintaviras-
tolle kaikista julkisen hallinnon toimintaa ja palveluita koskevista kyberhairittilanteista
seka tietoturvapoikkeamista. Ilmoitusvelvollisuus on otettava huomioon alihankkijoi-
den kanssa tehtavissa sopimuksissa. Valtiovarainministerié ohjeistaa ilmoitusvelvolli-
suuden toteuttamisesta tarkemmin. Lisaksi toteutetaan sopimuksiin perustuva varau-
tuminen yksityissektorin toimijoiden kanssa.

4. Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset on
vahvistettu

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen:1,3,9

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Vastuutaho: Valtiovarainministerié

Valtiovarainministerio asettaa toimikaudelle 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). Se kasittelee ja yhteen sovittaa julkisen hallinnon
keskeiset strategiset tieto- ja kyberturvallisuuden linjaukset. Lisaksi valtiovarainminis-
terid arvioi nykyisen tietoturvallisuuslainsdadannon kehittamistarpeet ja - mahdollisuu-
det. VAHTIn toiminnasta raportoidaan vuosittain.

5. Suomi osallistuu aktiivisesti ja tehokkaasti kyberturvallisuuteen liittyvaan
kansainvdliseen toimintaan

Liittyy strategiseen linjaukseen: 4,5,6
Vastuutaho: Ulkoasiainministerié, ja muut ministeriét toimialoillaan

Suomi vaikuttaa aktiivisesti kansainvaliseen kybertoimintaymparistéon liittyvien kysy-
mysten kasittelyyn niin EU:ssa, YK:ssa, Etyjissd, NATO:ssa, OECD:ssa, EN:ssa ja muis-
sa keskeisissa jarjestdissa seka kahdenvalisesti. Ulkoasiainministeridlla on keskeinen
rooli ulko- ja turvallisuuspoliittisten aspektien tunnistamisessa kybertoimintaympariston
kysymyksissa.

Ulkoasiainministerid osaltaan koordinoi Suomen kannanmuodostusta kybertoimintaym-
pariston kysymyksissa kansainvalisilla foorumeilla. Ulkoasiainministeri® osaltaan
edesauttaa suomalaisten kyberturvallisuusyritysten kansainvalisia toimintamahdolli-
suuksia osana viennin ja kansainvalistymisen edistamista.

6. Suomen kyberturvallisuusfoorumi perustetaan vastaamaan toimeenpano-
ohjelman vuosittaisesta tarkastelusta ja ajantasaisuuden arvioinnista

Liittyy strategiseen linjaukseen: 1,2,6,9,10
Vastuutaho: Turvallisuuskomitean sihteeristé

Suomen kyberturvallisuusfoorumi perustetaan tdman toimeenpano-ohjelman etenemi-
sen seurannan tueksi seka ajantasaisuuden arvioimiseksi ja paivittamiseksi, kybertur-
vallisuuden ilmididen seuraamista seka yhteistydn ja tiedonvalityksen parantamista
varten tiede- ja tutkimusmaailman, hallinnon, yritysten ja jarjestéjen kesken. Foorumin
tilaisuuksiin kutsutaan Turvallisuuskomitean jasenten lisaksi kyberturvallisuuden alan
professoreita, toimitusjohtajia ja jarjestdjen johtajia. Kyberturvallisuusfoorumi osallis-
tuu toimeenpano-ohjelman vuosittaiseen vélitarkasteluun ja tarpeen mukaan toimenpi-
teiden paivittamiseen. Foorumille esitelldan toimeenpano-ohjelman edistyminen ja
Suomen kyberturvallisuuden tilanne arviointiin laaditun kypsyysmallin ja mittariston
avulla. Foorumissa muodostetaan ndkemys toimeenpano-ohjelman paivitystarpeista
akatemian, hallinnon, yritysten ja jarjestéjen ajankohtaiskatsausten perusteella seka
vahvistetaan padivitetty toimeenpano-ohjelma.

7. Toimeenpano-ohjelman seurantamittaristo on laadittu

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 9,10

Vastuutaho: Turvallisuuskomitean sihteeristé ja valtiovarainministerié

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Turvallisuuskomitean sihteeristdn ja valtiovarainministerién johdolla laaditaan Suomen
Kyberturvallisuusstrategian ja tdéman toimeenpano-ohjelman tavoitteiden seurantaa
varten kaytettava kypsyysmalli ja mittaristo. Kypsyysmallin ja mittariston avulla toteu-
tetaan vuosittainen raportointi toimeenpano-ohjelman tilanteesta Turvallisuuskomiteal-
le, valtioneuvostolle, Kyberturvallisuusfoorumille seka muille sidosryhmille.

8. Kybertoimintaymparistossa tapahtuvan vaikuttamisen edellytykset varmistetaan

Liittyy strategiseen linjaukseen: 5
Vastuutaho: puolustusministerié, sisdministerié

Puolustusvoimat kehittaa ja yllapitaa kyberturvallisuusstrategian maarittelemalla tavalla
kokonaisvaltaista kyberpuolustuksen suorituskykya, joka sisaltdad myds vaikuttamisen
kybertoimintaymparistossa. Puolustusministerié yhdessd muiden relevanttien tahojen
kanssa maarittelee vaikuttamiseen liittyvan prosessin. Prosessi sisdltdéa mm. toimival-
tuudet, muille viranomaisille annettavaan virka-apuun liittyvat kaytannét, hallinnonalo-
jen yhteistoimintatavat, tiedonvaihdon eri viranomaisten valilla, johtovastuut seka lain-
saadanndlliset edellytykset.

Puolustusministeri6, yhdessa sisaministerion ja oikeusministerion kanssa, jatkaa soti-
lastiedustelua koskevien saadodsehdotusten valmistelua valtioneuvoston linjausten mu-
kaisesti.

9. Valtiojohdon riittavadsta ja oikea-aikaisesta tiedon saannista kansallista
turvallisuutta vaarantavien uhkien torjumiseksi on huolehdittu

Liittyy strategiseen linjaukseen: 1,2,5,8
Vastuutaho: Siséministerié, puolustusministerié

Digitalisoinnin aikaan saamiin muutoksiin vastaaminen edellyttaa lainsaadannoén tarkis-
tamista niin, etta kansallisesta turvallisuudesta vastaavat viranomaiset pystyvat hoita-
maan lakisaateiset tehtavansa riittavan tehokkaasti. Hallitus esittaa, ettd Suomeen luo-
daan uusi tiedustelulainsaadantd. Lainsaadannon myoéta halutaan kyeta vastaamaan ai-
empaa paremmin turvallisuusymparistdn muutoksiin ja Suomea koskeviin uudenlaisiin
uhkiin.

10. Kyberrikostorjunnan edellytykset varmistetaan

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 4
Vastuutaho: Sisdministerié

Sisaministeri® huolehtii siita, etta poliisilla on hyvat edellytykset ennalta estaa, paljas-
taa ja selvittda kyberrikollisuutta. Tietoverkkorikollisuuden tilannekuvaa ja tietojen
vaihtoa kehitetaan viranomaisten yhteisen tilannetietoisuuden parantamiseksi sekd yk-
sityisen sektorin toimijoiden paremman varautumisen turvaamiseksi. Lisaksi sisaminis-
terio kehittaa digitaalisen todistusaineiston kasittelya ja analysointia laatuohjelman
avulla.

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi

00130 Helsinki
Finland

Internat. +358 295 16001

Internat. +358 9 160 88244

www.turvallisuuskomitea.fi
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11. Tietoturvallisuuden seka tietosuojan lainsaadanto on selkiytetty ja tadydennetty
sekda EU:n tietosuojalainsaadannon vaatimukset on toteutettu kansallisessa
lainsddadadnnossa

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen:8
Vastuutaho: Oikeusministerié, muut ministeriét
Oikeusministerit yhdessa muiden ministerididen kanssa toteuttavat EU:n tietosuoja-

lainsdaadannon vaatimukset kansalliseen lainsaadantoon. Kukin organisaatio toteuttaa
muutetun lainsaadannén vaatimukset toiminnassaan.

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Yhteiskunnan digitalisoidut elintarkedt toiminnot ovat turvatut

12.Yhteiskunnan elintadrkeille toiminnoille valttamattomien julkisen hallinnon ICT-
palvelujen yhteinen hallintaprosessi ja -jdrjestelma on laadittu ja toiminnassa

Liittyy strategiseen linjaukseen: 3,4,5,6,9

Vastuutaho: Valtiovarainministerio, Valtion tieto ja viestintdtekniikkakeskus, muut jul-
kishallinnolle palveluita tuottavat palvelukeskukset ja yritykset

Valtiovarainministerion johdolla Valtori luo ja toteuttaa elintarkeille toiminnoille valtta-
mattdémien ja kriittiseen infrastruktuuriin kuuluvien julkisen hallinnon ICT-jarjestelmien
yhteisen hallintaprosessin ja -jarjestelman. Tunnistetaan julkisen hallinnon ja elinkei-
noeldman valisissa arvoketjuissa yhteistydtahot ja varmistetaan toiminnallisten proses-
sien turvallisuus. Tunnistetaan kriittiset palvelut, joita itse tarvitaan ja ne tahot jotka
kayttavat tai ovat muuten riippuvaisia naiden kriittisten palveluiden toiminnasta. Tun-
nistetaan kybertoimintaympaéristdn kriittiset pisteet joiden osalta hallinta on oltava val-
tiollisilla toimijoilla.

Yhteiskunnalle elintédrkeat toiminnot on maaritelty Yhteiskunnan turvallisuusstrategias-
sa 2010 ja kriittinen infrastruktuuri Huoltovarmuuspdatdoksessa 2013.

13.Maakunta ja sote-uudistuksessa toiminnallisten prosessien jatkuvuus seka tieto-

ja

kyberturvallisuus on varmistettu
Liittyy strategiseen linjaukseen: 3,9

Vastuutaho: Sosiaali- ja terveysministerio, valtiovarainministerié, sisdministerié, maa-
kunnat

Sosiaali- ja terveydenhuollon ja maakuntauudistuksen tuloksena maakunnat ja niiden
liikelaitokset seka palveluja tuottavat yritykset, yhteisét, saatiét ja laitokset muodosta-
vat ekosysteemin, jonka toiminnan jatkuvuuden seka tieto- ja kyberturvallisuuden tur-
vaaminen on erittdin keskeista maakuntien asiakkaille/kansalaisille.

Maakunnat vastaavat asukkaille jarjestettavien palveluiden ja kayttamiensa ICT-
palveluiden jatkuvuuden hallinnasta seka tieto- ja kyberturvallisuudesta sosiaali- ja ter-
veysministerion, sisaministerion seka valtiovarainministerién ja muiden maakuntien
tehtdvia ohjaavien ministerididen ohjauksen mukaisesti.

Liséksi sosiaali- ja terveysministerion hallinnonalalla suunnitellaan toteutettavaksi laaja
selvitys kyberturvallisuuden nykytilasta ja tarvittavista jatkotoimenpiteistd vuodesta
2017 eteenpadin (sote-kyberhanke) seka tuotetaan vuosien 2017-18 aikana valtakun-
nallinen sosiaali- ja terveydenhuollon varautumisen ja jatkuvuuden hallinnan ohjeistus.

14.Valtioneuvostolla on kdytdssa valmiuden ja varautumisen johtamiseen liittyvat
tiedonsiirron ja -kdsittelyn ratkaisut ja palvelut kaikissa turvallisuustilanteissa

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 2,3,4,5,6

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Vastuutaho: Valtioneuvoston kanslia

Valtioneuvoston kanslia yhtendistaa ja toimeenpanee valtioneuvostolle valmiuden ja
varautumisen johtamiseen liittyvat ratkaisut ja palvelut, joiden jatkuvuus on soveltuvin
osin varmistettu kaikissa turvallisuustilanteissa. Ministeridilla on kdytdssaan valtioneu-
voston verkossa toimiva yhteinen paatelaiteratkaisu, joka on kdytettdvissa myds hairio-
tilanteissa ja poikkeusoloissa. Korkean varautumisen ja tietoturvallisuuden suojaus-
tasojen (STII-III) osalta kaytetaan erillisratkaisuja, kuten hallinnon turvallisuusverkon
palveluita.

15.Kriittisten perusrekisterien ja tietovarantojen eheys ja saatavuus on hallittu
kaikissa turvallisuustilanteissa

Liittyy strategiseen linjaukseen: 3

Vastuutaho: Valtiovarainministerié, Vdestorekisterikeskus, Maanmittauslaitos, muut or-
ganisaatiot

Valtiovarainministerié maarittda seka yhdessa asiasta vastaavan organisaation kanssa
selvittaa kriittisten tietovarantojen eheyden ja saatavuuden kaikissa turvallisuustilan-
teissa. Selvityksessa huomioidaan tietojen ja tarvittavan teknologian saatavuus seka
erityisesti tietojen salaus. Tavoitteena on, etta keskeiset tietovarannot ovat eheind saa-
tavilla kaikissa turvallisuustilanteissa niita tarvitseville organisaatioille tiedon luotta-
muksellisuuden edellyttamalla tavalla.

16.Sdhkoenergian toimitusvarmuuden riittdvan tason varmistaminen ja
yhteiskunnan kannalta keskeisten kohteiden sahkdénjakelun varmistaminen

Liittyy strategiseen linjaukseen: 3
Vastuutaho: Tyo6- ja elinkeinoministerié

Varmistetaan energia- ja ilmastostrategian mukaisesti séhkdenergian toimitusvarmuu-
den riittdva taso valtakunnallisella tasolla. Maaritetaan yhteiset kriteerit sdhkdnjakelun
asiakkaiden priorisoinnille hairidtilanteissa, huomioiden erityisesti ICT-jdrjestelmien
kriittisyyden kasvu.

17.Huoltovarmuuskriittisten yritysten kyberturvallisuus on edistynyt

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 3
Vastuutaho: Huoltovarmuuskeskus

Huoltovarmuuskeskus johtaa ja resursoi huoltovarmuuskriittisen elinkeinoelaman tar-
peisiin kohdennetun kyberturvallisuutta parantavan KYBER 2020 -ohjelman. Ohjelma
liittda yhteen kaikki Huoltovarmuuskeskuksen toimenpiteet kyberturvallisuuden alueel-
la. KYBER 2020 synnyttaa pysyvia rakenteita, joiden puitteissa kyberturvallisuutta kehi-
tetaan ja tuetaan pitkalla aikavalilla. Ohjelma sitouttaa keskeisia kyberturvallisuuden
asiantuntijaorganisaatioita koordinoimaan ja osallistumaan ohjelman toteuttamiseen
pitkalla aikavalilla. Huoltovarmuuskeskus osoittaa ohjelman kaynnistamiseen ja en-
simmaisiin rahoitettaviin kehityshankkeisiin noin 20 M€ ja 10 htv vuosina 2016 - 2020
sisaltden jo nyt Viestintaviraston Kyberturvallisuuskeskukselle varatut resurssit.

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
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Yritysten kyberturvallisuutta tukevien muiden toimenpiteiden ja viranomaisten kyber-
turvallisuuden kehittamisen yhteensovittamiseen seka energia-alan kyberturvallisuu-
teen tulee ohjelmassa kiinnittaa erityistd huomiota. Huoltovarmuuskeskus myos rapor-
toi ohjelman tavoitteista, toimenpiteista ja tuloksista osana tdman toimeenpano-
ohjelman vuosittaista raportointia ja seurantaa.

18.Sdhkoisen ddnestyksen kdyttoonotto

Liittyy strategiseen linjaukseen: 8,9
Vastuutaho: Oikeusministerié

Sipilan hallituksen linjausten mukaisesti Suomessa siirrytaan sahkdiseen danestykseen
perinteisen danestyksen rinnalla kaikissa vaaleissa. Oikeusministerio teettaa selvityksen
nettiaanestyksen kayttdéonotosta yleisissa vaaleissa ja asettaa tyéryhman, joka valmis-
telee selvityksen nettidanestyksen toteuttamisesta. Selvityksessa arvioidaan netti-
aanestyksen kayttéonottoa, teknisia toteuttamisvaihtoehtoja, kustannuksia ja vaikutuk-
sia vaalijarjestelmdan ja se pyritdan saamaan valmiiksi vuoden 2017 aikana.

19.Verottamiseen ja talousarvioesitysten valmisteluun seka valtion
maksuvalmiuden hallintaan ja maksuliikenteeseen liittyvien jarjestelmien ja
prosessien varautumista ja hairididen hallintaa on parannettu

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 2,3,9
Vastuutaho: Valtiovarainministerio

Verotuksessa seka julkisen talouden suunnitelman/kehysten ja valtion talousarvio-
esitysten valmistelussa tarvittavien digitaalisten prosessien ja niita tukevien ICT-
jarjestelmien (Buketti) jatkuvuus sekd prosesseissa tarvittavien tietojen saatavuus on
turvattu kaikissa turvallisuustilanteissa ja kaikissa tydskentelytiloissa. Valtion maksu-
valmiuden hallintaan ja maksuliikenteeseen liittyen vahvistetaan yhteistyéta ja varau-
tumisen ohjausta sekd vahvistetaan edellytyksia hairiétilanteiden tehokkaalle hallinnal-
le.

a) Valtion rahoitus- ja maksuliiketoimintojen prosessien ja jarjestelmien havain-
nointi- ja torjuntakykya kyberhyékkdyksia ja -rikoksia vastaan on parannettu

Liittyy strategiseen linjaukseen: 2,3,9
Vastuutaho: Valtiovarainministerié, siséministerio, Valtiokonttori, Palkeet

Valtiokonttorin toteuttaa esiselvityksen (2016-2017) valtion rahoitus- ja maksuliike-
toimintojen kybersietokyvyn kehittdmisesta. Taman perustella valmistellaan tarkempi
esitys v 2017 tarvittavien hallinnollisten ja teknisten osa-alueiden kehittémisesta eri

toimijoiden ja prosessien osalta.

b) Verotuksessa tarvittavien sahkdisten prosessien ja niitd tukevien ICT-
jarjestelmien varautumisen kyvykkyytta kehitetdan aktiivisesti

Liittyy strategiseen linjaukseen: 2,3,9
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Vastuutaho: Valtiovarainministerioé, Vero

Vero suunnittelee ja toteuttaa sahkoisten prosessien ja niitd tukevien ICT-jarjestelmien
varautumisen kyvykkyyden kehittamisen.

20.Kansallinen kevyt kyberturvallisuusarviointi, jonka avulla organisaatiot voivat
huolehtia minimitason saavuttamisesta turvallisuuden osalta, on laadittu

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 7,9
Vastuutaho: Jyvédskylan ammattikorkeakoulu
Jyvaskylan ammattikorkeakoulun Cyber Scheme Finland - pilottihanke rakentaa ja pilo-

toi kansallisen toimintamallin/ konseptin erityisesti pk-yritysten kyberturvallisuuden ar-
viointia, akkreditointia ja siihen perustuvaa kehittamista varten.
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ITT Kansalaisten, elinkeinoelaman ja hallinnon kyberosaaminen edistada

digitalisaation kehitysta

21.Luodaan tietoturvallinen kasvuymparisto digitaaliselle liiketoiminnalle

Liittyy strategiseen linjaukseen 1,2,3,4,6,7,8,9
Vastuutaho: Liikenne- ja viestintdministerié sekd muut ministeriét

Toimeenpannaan 2015 hallitusohjelman toimeenpanosuunnitelman osana liikenne- ja
viestintaministerion julkaisema luottamusta internetiin seka digitaalisiin palveluihin li-
saava tietoturvastrategia.

Strategia painottuu kilpailukyvyn ja vientiedellytysten varmistamiseen, EU:n digitaalis-
ten sisdmarkkinoiden kehittdmiseen seka yksityisyyden suojan ja muiden perusoikeuk-
sien vahvistamiseen. Strategia tahtaa muutokseen, jonka tuloksena tietoturva on si-
saanrakennettu erilaisiin jarjestelmiin, paatelaitteisiin ja palveluihin. Strategia myds
edellyttaa, etta viranomaiset auttavat yhteis6ja ja kansalaisia tietoturvan parantami-
sessa.

Osana tietoturvastrategian taytantédnpanoa huolehditaan mm. seuraavista toimenpi-
teista:

e Verkko- ja tietoturvadirektiivin kansallinen voimaansaattaminen.
Liikenne- ja viestintédministeriéo kokoaa tyéryhman arvioimaan ny-
kyisen saantelyn riittavyys kullakin verkko- ja tietoturvadirektiivin
soveltamisalaan kuuluvalla toimialalla.

e Viestintaviraston Kyberturvallisuuskeskuksen CERT-toiminnan ke-
hittdminen: Yllapidetaan tietoturvallisuuden tilannekuvaa Viestinta-
viraston, yritysten ja muiden yhteisdjen luottamukseen perustuvan
tiedonvaihdon avulla.

22.Koulutustoiminta on suunniteltu ja toteutettu

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

a) Julkisen hallinnon tieto- ja kyberturvallisuushenkil6ston osaamista on parannettu

Liittyy strategiseen linjaukseen: 7
Vastuutaho: Valtiovarainministerio
Valtiovarainministerié osana VAHTI-toimintaa suunnittelee ja toteuttaa julkisen hallin-
non henkiléstén osaamisen kehittédmisen hankkeita ja palveluita tieto- ja kyberturvalli-

suuden alueella.

b) Kansalaisten tieto- ja kyberturvallisuusosaaminen on edistynyt

Liittyy strategiseen linjaukseen: 7

Vastuutaho: Maanpuolustuskoulutusyhdistys, Turvallisuuskomitean sihteeristé
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Maanpuolustuskoulutusyhdistys toteuttaa vuosittain kyberturvallisuuskoulutusohjelman,
joka koostuu kaikille kansalaisille avoimista peruskursseista, seka ammattilaisille suun-
natuista erikois- ja jatkokursseista.

c) Ikdantyneiden ihmisten tieto- ja kyberturvallisuusosaaminen on edistynyt

Liittyy strategiseen linjaukseen: 7
Vastuutaho: Vanhustyén keskusliitto ry

VTKL on luonut valtakunnallisen ikdaantyneille ihmisille tarkoitetun vertaisoppimiseen
perustuvan toimintamallin ja levittaa sita tarvitsevien ulottuville. Tassa mallissa yllapi-
detdan ja valtakunnallisesti levitetaan ikaantyneille ihmisille tarkoitettuja yleisia tieto-
tekniikan oppimisen keinoja. Yksi sisalldista kasittelee tietoturva- ja kyberasioita, jotta
ikaantyneiden ihmisten tietoverkoissa tapahtuvat toiminnot (etahoito, apteekki, pankki
yms. asiat) voitaisiin toteuttaa turvallisesti ja etta sahkodisen asioinnin kaytté ja kiinnos-
tavuus seka tietous niihin liittyvista riskeista lisdantyisivat ikaantyneiden ihmisten koh-
dalla.

d) _Kansallinen tieto- ja kyberturvallisuusviikko on toteutettu vuosittain

Liittyy strategiseen linjaukseen: 6,7

Vastuutaho: Elinkeinoeldmén keskusliitto, Valtiovarainministerio, Turvallisuuskomitean
Sihteeristd

Elinkeinoeldman keskusliitto yhdessa valtiovarainministerion, yritysten seka Turvalli-
suuskomitean sihteeriston kanssa toteuttaa tieto- ja kyberturvallisuusviikon vuosittain
lokakuussa osana Euroopan Unionin kyberturvallisuuskuukautta (ECSM). Viikon aikana
tietoiskuin ja tilaisuuksin viestitdan tieto- ja kyberturvallisuustietoutta kansalaisille, yri-
tyksille ja hallinnolle. Viikko huipentuu kansalliseen tieto- ja kyberturvallisuuspaivaan.

e) Kyberturvallisuuden ja digitaalisen toimintaympadristén perustaidot — yleissivis-
téva ja ammatillinen koulutus on edistynyt

Liittyy strategiseen linjaukseen: 7
Vastuutaho: Opetus- ja kulttuuriministerié, Opetushallitus
Opettajien taydennyskoulutuksessa kehitetdan ja edistetdén osana monilukutaitoa tie-

to- ja kyberturvallisuuteen liittyvia sisdltéja. Opetushallitus lisdmateriaalia tuottamalla
edistda monilukutaitoa seka tieto-ja kyberturvallisuuden perustaitoja.

f) Yhteisty6ta julkisen hallinnon seka tieto- ja kyberturvallisuutta antavien tutki-
mus- ja koulutusorganisaatioiden seka elinkeinoelaman kesken on tiivistetty

Liittyy strategiseen linjaukseen: 1,7
Vastuutaho: Turvallisuuskomitean sihteeristé

Kyberturvallisuuden tutkimuksessa on selked koordinaation tarve ja kattava tutkimuk-
sen tilannekuva puuttuu. Turvallisuuskomitean sihteeristd rakentaa yhdessa muiden
keskeisten tahojen kanssa toimintamallin kyberturvallisuustutkimukselle.
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g) Haavoittuvuuksien etsimiseen kannustavan palkinto-ohjelman kehittdminen

(bug bounty)

Liittyy strategiseen linjaukseen: 7

Vastuutaho: Valtiovarainministerié

Valtiovarainministerié osana VAHTI-toimintaa edistaa julkisen hallinnon ICT-palveluiden
tietoturvahaavoittuvuuksien etsimiseen tahtaavan palkinto-ohjelman kehittamista ja
sellaisen hyddyntamista tukemaan perinteisia tietoturvapalveluita ja -auditointeja.

23.Julkisen hallinnon kansalliset kyberturvallisuusharjoitukset on toteutettu 2017-
2020 seka harjoitusten opit on viety kaytantoon

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Liittyy strategiseen linjaukseen: 1,3,4,5,7,9
Vastuutaho: Turvallisuuskomitean sihteeristé

Turvallisuuskomitean sihteeristd kokoaa eri tahojen harjoitustiedot yhteiseen avoimeen
sovellukseen, jonka kayttokokemusten perusteella kehitetdaan toimintamalleja. Kyber-
turvallisuusharjoitusten opit viedaan kaytantdéon harjoituksiin osallistuvissa organisaati-
oissa. Harjoitusten vaikuttavuutta seurataan Turvallisuuskomitean sihteeristéssa vuo-
sittain tehtavan toimeenpano-ohjelman arvioinnin yhteydessa.
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