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1 Tyokalun kaytto

Tassa ohjeessa kuvataan, miten Julkri-kriteeristoa kaytetaan sita varten kehitetyn Ex-
cel-tyokalun avulla. Tydkalun ideana on, ettd kayttdja antaa ensin arviointitilannetta
kuvaavat esiehdot, joiden perusteella tyokalu valitsee olennaiset, valinnaiset seké ar-
vioinnin ulkopuolelle jatettévat kriteerit.

1.1  Esiehtojen maarittely

Tyokalussa maaritelladn ensimmaisena arvioinnin lahtotiedot valilehdella Esiehdot
olevien alasvetovalikoiden avulla. Esiehtoina tulee sy6ttéda seuraavat tiedot:

arvioitavalta kohteelta vaadittava luottamuksellisuus, eheys ja saata-
vuus,

- sisaltyykd arvioinnin kohteeseen henkilétietoja ja kuuluvatko ndma
tiedot erityisiin henkilétietoryhmiin,

- arviointiin siséllytettavat ja arvioinnista poisjatettavat osa-alueet,

- kayttdtapaus, jos arviointiin soveltuva kayttétapaus on olemassa.

1.2  Olennaiset kriteerit ja niiden
taydentaminen

TyoOkalu nayttdd annettujen esiehtojen perusteella valilehdella Valitut kriteerit kunkin
kriteerin osalta onko se olennainen, valinnainen vai jatetdankd se arvioinnin ulkopuo-



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

lelle (Ei sisally arviointiin). Organisaatio tekee paatdksen kriteerikohtaisesti kunkin kri-
teerin soveltamisesta. Paatokset kirjataan kriteerikohtaisesti sarakkeeseen Paatos so-
veltamisesta.

Olennaisia kriteereja on lahtdkohtaisesti sovellettava. Valinnaisten kriteereiden sovel-
tamisesta organisaatio tekee paatoksen riskiarvioinnin ja tapauskohtaisen arvioinnin
perusteella. Kriteereja, jotka eivat sisally arviointiin, ei lahtékohtaisesti tarvitse sovel-
taa. Organisaatio voi perustelluista syista poiketa tasta periaatteesta.

1.3  Kriteerien kaytto arvioinnissa

Edelld kuvattujen vaiheiden perusteella muodostettua kriteeristda kaytetaan arvioinnin
kohteessa joko tietoturvallisuuden arviointiin tai arviointia edeltaviin tietoturvallisuus-
toimenpiteiden suunnitteluun.

Tyokalun vélilehdelld Valitut kriteerit oleva luettelo sovellettavista kriteereista toimii
pohjana, johon voi dokumentoida kriteerikohtaisesti arviointien tulokset seka toimenpi-
teet, aikataulut ja vastuut puutteiden korjaamiseksi.

1.4 Tyokalun toimintaperiaatteet

Kriteerien valinta perustuu esiehtojen avulla annettavien valintakriteerien yhteisvaiku-
tukseen. Kriteerien valinnassa tyokalu noudattaa seuraavaa valintalogiikkaa:

- Turvallisuustasot

- Kriteeri on olennainen, jos kriteerille maaritelty turvallisuustaso on
sama tai alempi kuin kayttajan esiehdoissa maarittelema tarkastelun
kohteen turvallisuustaso. Eli, jos kayttaja on maaritellyt, etté arvioinnin
kohde sisaltéda salassa pidettavia tietoja, niin olennaisia ovat kaikki
kriteerit, jotka on luokiteltu koskemaan salassa pidettavia tai julkisia
tietoja.

- Kun kasitellaén henkildtietoja olennaisia kriteereitéd ovat ne, jotka on
tietosuojan osalta luokiteltu tasolle henkil6tieto.

- Kun kasitellaan erityisiin henkildtietoryhmiin kuuluvia tietoja, ovat
kaikki tietosuojan osalta luokitellut kriteerit olennaisia.
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- Kriteeri on turvallisuustasojen perusteella olennainen, jos se on yh-
denkin turvallisuusnékdkulman (luottamuksellisuus, eheys, saatavuus
tai tietosuoja) perusteella olennainen.

- Kriteeri on valinnainen, jos kriteeri ei ole olennainen ja sen turvalli-
suustaso on yhta tasoa korkeampi kuin kayttajan esiehdoissa antama
turvallisuustaso. Esimerkiksi jos tarkastelun kohde siséltaa salassa
pidettavia tietoja niin TL IV-tasolle luokitellut kriteerit ovat valinnaisia
ja kayttaja paattaa riskiarvion perusteella sovelletaanko niité vai ei. Li-
saksi ksiteltdessa luokkaan henkilétieto kuuluvia tietoja, valinnaisia
kriteereita ovat tasolle erityinen henkilétietoryhma luokitellut kriteerit.

Osa-alueet

- Kukin osa-alue voidaan valita mukaan arviointiin (Kylld) tai jattaa pois
(Ei).

- Jos jokin osa-alue on jatetty pois, mikdan osa-alueen kriteeri ei sisally
arviointiin. Esimerkiksi jos késittely ei sisalla henkiltietoja voidaan tie-
tosuojan osa-alue jattaa pois tai jos hallinnollisen osa-alueen arviointi
jo aiemmin suoritettu, voidaan se jattaa pois.

Kayttotapaukset

- Kriteeri on olennainen, jos se on méaaritelty kayttétapauksen perus-
teella olennaiseksi.

- Kriteeri voi olla méaaritelty kayttotapauksessa valinnaiseksi, jolloin or-
ganisaatio tekee paatoksen kriteerin soveltamisesta sen perusteella,
onko kriteeri tarpeellinen kyseisesséa arviointitilanteessa.

Yhteisvaikutus

- Kriteeri ei sisélly arviointiin, jos se ei sisélly arviointiin turvallisuusta-
son, osa-alueen tai kayttétapauksen perusteella.

- Kriteeri on valinnainen, jos se on turvallisuustason tai kayttétapauk-
sen perusteella valinnainen eika sita ole rajattu arvioinnin ulkopuolelle
turvallisuustason, osa-alueen tai kayttétapauksen perusteella.

- Muissa tapauksissa kriteeri on olennainen.
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2  Kayttotapaukset

Kriteeristéon on ennalta maéritelty kayttétapauksia, joihin on poimittu kyseiseen tilan-
teeseen soveltuvat kriteerit. Organisaatiot voivat myos itse maaritella kayttétapauksia
usein toistuviin arviointitilanteisiin. Organisaatiokohtaisten kayttdtapausten madrittelyn
avulla voidaan tehostaa kriteeriston hyddyntamista eri tilanteissa, kun kayttotapauk-
seen voidaan valita ennalta tunnistettujen riskien perusteella sopiva taso ja lisaksi kri-
teereistéd voidaan tiputtaa pois tilanteeseen soveltumattomat kriteerit.

2.1 Ennalta maaritellyt kayttotapaukset

2.1.1 Tiedonhallintayksikon hallinnollinen
turvallisuusarviointi

Kayttétapaus on tarkoitettu tiedonhallintayksikon tiedonhallintalain mukaisen tieto-
turvallisuuden véhimmaistason ja tietosuojan arviointiin. Se sisaltaa arvioinnin hal-
linnollisen turvallisuuden, tietosuojan seké varautumisen ja jatkuvuuden hallinnan
nakokulmista. Kayttétapausta voi taydentaa fyysisen turvallisuuden ja tietojarjes-
telm&arvioinneilla.

2.1.2 SaaS-pilvipalvelun arviointi

Kayttétapaus on tarkoitettu SaaS-palveluina tuotettujen pilvipalveluiden turvalli-
suuden arviointiin. Arvioinnissa voidaan kayttéa hyvéksi pilvipalveluiden tuottajan
sertifikaatteja, dokumentaatiota ja muita mahdollisia todisteita turvallisuusvaati-
musten toteutumisesta.

2.1.3 Asiantuntijatyon hankinta

Kayttdtapaus on tarkoitettu asiantuntijatyon ja konsulttipalveluiden hankinnan tur-
vallisuusvaatimusten toteutumisen arviointiin. Arvioinnin laajuus riippuu toimeksi-
annon toteutustavasta. Esimerkiksi jos tyota tehdaén tilaavan organisaation lait-
teilla, voidaan tekninen osio jattaa soveltamatta, jos vastaava arviointi on tehty
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kaytettavien laitteiden ja jarjestelmien osalta. Jos ty6 tehdaan toimittajan tiloissa,
sovelletaan siihen fyysisten turvallisuuden vaatimuksia tai etatyon vaatimuksia.

2.1.4 Tietojarjestelman palvelutuotannon arviointi

Tietojarjestelméan palvelutuotantoympériston tai palveluntuottajan arvioinnissa
kaytettava kriteeristd. Kayttétapaus huomioi erityisesti palvelutuotannon jatkuvuu-
denhallintaan ja fyysiseen turvallisuuteen liittyvat kriteerit.

2.2 Organisaatiokohtaiset kayttotapaukset

Kayttotapaukset helpottavat huomattavasti kriteerien valintaa usein toistu-
vissa tilanteissa. Esimaariteltyjen kayttdtapausten lisdksi organisaatio voi
maaritella uusia tai muokata valmiita kayttotapauksia. Kayttétapausten maarit-
telyssa ja kaytdssa tulee noudattaa erityista huolellisuutta, jotta ei rajata ulos
olennaisia kriteereité eikd meneteta joustavuutta, joita muut kriteerien valin-
taan liittyvat ominaisuudet mahdollistavat.

Kayttétapausten méaarittelyssa on suositeltavaa noudattaa seuraavia menette-
lyita:

Rajaukset: Organisaation tulee maaritella kayttétapauksen rajaukset, joiden
perusteella voidaan paattaa, onko jokin kriteeri tarpeellinen juuri tadssa kaytto-
tapauksessa vai hoidetaanko asia jonkun arvioinnin ulkopuolelle kuuluvan
vastuutahon toimesta. Esimerkiksi jos organisaatio lisda uuden palvelun orga-
nisaation yhteiseen infrastruktuuriin, voidaan yhteista infrastruktuuria koske-
vat kriteerit arvioida kertaalleen ja jattaa pois palvelukohtaisista arvioinneista.

Valinnaiset kriteerit: Mikali on mahdollista, etta joissakin tapauksissa kritee-
rid sovelletaan ja joissakin ei, kannattaa se maaritella valinnaiseksi. Kriteerien
rajaamista kokonaan pois kayttétapauksesta ei tule tehda, jos on mahdollista,
ettd se on tarpeellinen joissakin kayttétapaukseen siséltyvisséa arviointitilan-
teissa.

Riskiarviot: Samantyyppisisséd samalle turvallisuustasolle sisaltyvissé kaytto-
tapauksissa voidaan hyddyntdd samaa riskiarvio, jolloin samaa riskiperus-
teista kriteerien arviointia ei tarvitse tarpeettomasti toistaa.
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- Tama voidaan toteuttaa siten, etta kayttdtapauksesta rajataan koko-
naan pois sellaiset kriteerit, joita ei riskiarvion perusteella sovelleta.

- Vastaavasti kayttdtapaukseen voidaan etukateen tehdyn riskiarvion
perusteella siséllyttaa olennaisena kriteerit, jotka turvallisuustason pe-
rusteella luokitellaan valinnaisiksi. Talldin kaikki valinnaiset kriteerit
voidaan arviointitilanteessa merkita sovellettaviksi ilman uutta riskiar-
viota.

Dokumentointi;: Kayttétapaukset tulee dokumentoida riittdvan tarkasti. Erityisesti tu-
lee kuvata rajaukset ja riskiperusteet, joihin kriteerien sisallyttdminen kayttotapauk-
seen tai poisjattaminen kayttétapauksesta perustuu. Nama perusteet tulee kuvata niin
tarkasti, ettd myos riippumaton taho voi tarvittaessa arvioida, onko kriteerin poisjatta-
minen ollut perusteltua

2.3  Kayttotapauksen kuvaaminen tyokaluun

Kayttotapauksen nimi seka lyhyt yleiskuvaus kayttdtapauksen siséllosta kirjataan vali-
lehdelle Kayttétapauskuvaukset. Kayttotapauksen yleiskuvauksessa kuvataan minka-
laisiin arviointitilanteisiin kayttétapaus soveltuu.

Koska kayttotapauksen soveltamiseen liittyy useita eri ndkdkohtia, on suositeltavaa
laatia kayttdtapauksesta myos erillinen yksityiskohtaisempi kuvaus, jonka perusteella
kayttétapauksen hyoddyntgja voi arvioida, soveltuuko kayttdtapaus arviointitilantee-
seen.

Kayttotapauksessa sovellettavat kriteerit maaritellaéan valilehdella Kayttotapauskritee-
rit. Vélilehden ylimmalle riville on linkitetty Kayttotapauskuvaukset vélilehdella mé&ari-
teltyjen kayttdtapausten nimet. Kayttétapauksen kriteerien maarittely tehdaan kunkin
kayttétapauksen sarakkeeseen seuraavasti:

- Kayttétapaukseen sisaltyvat olennaiset kriteerit: 1

- Kayttétapaukseen sisaltyvat valinnaiset kriteerit: 2

- Kayttétapauksesta poisjatetyt kriteerit: 0
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